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PRILOG

PREPORUKA VIJECA

o Planu EU-a za upravljanje kibernetickim krizama

VIJECE EUROPSKE UNIJE,

uzimajuci u obzir Ugovor o funkcioniranju Europske unije, a posebno njegove ¢lanke 114.1292.,
uzimajuéi u obzir prijedlog Europske komisije,

bududi da:

(1) Digitalna tehnologija i globalna povezivost okosnica su gospodarskog rasta, konkurentnosti 1
preobrazbe kriti¢ne infrastrukture Unije. Medutim, medusobno povezano gospodarstvo koje
se sve vise digitalizira izloZenije je riziku od kibernetickosigurnosnih incidenata i napada.
Nadalje, sve vece geopoliticke napetosti, sukobi i1 strateSko suparni§tvo odrazavaju se u
posljedicama, opsegu i sofisticiranosti zlonamjernih kibernetickih aktivnosti. Takve
aktivnosti mogu biti dio hibridnih kampanja ili vojnih operacija i mogu izravno utjecati na
sigurnost, gospodarstvo 1 drustvo Unije. Osim toga, imaju potencijal Sirenja, posebno ako su
meta tih aktivnosti zemlje koje su medunarodni strateski partneri, kao Sto su zemlje

kandidatkinje ili susjedne zemlje.
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(2)  Kibernetickosigurnosni incident velikih razmjera moze uzrokovati razinu poremecaja koja
premasuje sposobnost drzave Clanice da na njega odgovori, ili ima znatan ucinak na viSe
drzava ¢lanica. Ovisno o svojem uzroku i u¢inku, takav incident moze eskalirati 1 pretvoriti
se u pravu krizu koja remeti pravilno funkcioniranje unutarnjeg trzista ili ozbiljno ugrozava
javnu sigurnost i zastitu subjekata ili gradana u nekoliko drzava ¢lanica ili u cijeloj Uniji.
Djelotvorno upravljanje krizama klju¢no je za odrzavanje gospodarske stabilnosti i zastitu
europskih vlada, kriticne infrastrukture, poduzeca i gradana te za doprinos medunarodnoj
sigurnosti 1 stabilnosti u kibernetickom prostoru. Upravljanje kibernetickim krizama stoga je

sastavni dio sveobuhvatnog okvira EU-a za upravljanje krizama.

3) S obzirom na meduovisnost i medusobnu povezanost IKT okruzenja subjekata Unije i IKT
okruzenja drZava clanica, incident u subjektu Unije mogao bi predstavljati
kibernetickosigurnosni rizik za drzave €lanice 1 obrnuto. Razmjena relevantnih informacija i
koordinacija u pogledu kibernetickosigurnosnih incidenata velikih razmjera i1 velikih
incidenata, kako su definirani u ¢lanku 3. stavku 8. Uredbe (EU, Euratom) 2023/28411!,
kljuéne su u kontekstu plana EU-a za upravljanje kibernetickim krizama (,,Plan za

kiberneticku sigurnost”).

1 Uredba (EU, Euratom) 2023/2841 Europskog parlamenta i Vije¢a od 13. prosinca 2023. o
utvrdivanju mjera za visoku zajednicku razinu kiberneticke sigurnosti u institucijama,
tijelima, uredima i agencijama Unije, SL L, 2023/2841, 18.12.2023., str. 1-27.
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U slucaju krize za koju su aktivirani aranzmani EU-a za integrirani politicki odgovor na krizu
(,,JPCR”) na temelju Provedbene odluke Vije¢a (EU) 2018/1993% (,,aranzmani za IPCR”),
Plan za kiberneticku sigurnost trebao bi u potpunosti posStovati aranzmane za IPCR za
koordinaciju 1 odgovor. Politicka i strateSka koordinacija odvijala bi se u okviru IPCR-a.
Aranzmani za [PCR alat su za horizontalnu koordinaciju i odgovor na politi¢koj razini Unije.
U skladu s aranzmanima za IPCR odluku o aktivaciji ili deaktivaciji IPCR-a donosi
predsjednistvo Vijeca Europske unije. Izvjesc¢a o integriranom osvjes¢ivanju situacije i analizi
(,ISAA”), koja pripremaju sluzbe Komisije 1 Europska sluzba za vanjsko djelovanje
(,.LESVD”), podupiru funkcioniranje IPCR-a pri aktivaciji u obliku za razmjenu informacija i

pri punoj aktivaciji.

Drzave ¢lanice imaju primarnu odgovornost za upravljanje kiberneti€¢kosigurnosnim
incidentima 1 kibernetickim krizama. Medutim, potencijalna prekograni¢na i medusektorska
priroda kibernetickosigurnosnih incidenata iziskuje suradnju drzava clanica i relevantnih
subjekata Unije na tehnickoj, operativnoj i politickoj razini kako bi se uspjesno koordinirali u
cijeloj Uniji. Cijeli ciklus upravljanja kibernetickom krizom obuhvaca pripravnost i
zajednic¢ku informiranost o stanju kako bi se predvidjeli kibernetickosigurnosni incidenti
velikih razmjera, sposobnosti otkrivanja kako bi se utvrdili alati za odgovor i oporavak
potrebni za ublazavanje 1 ogranicavanje kiberneti¢kosigurnosnih incidenata velikih razmjera,
kao 1 sposobnosti za reagiranje potrebne za odvracanje od daljnjih incidenata 1 njihovo

sprecavanje.

Provedbena odluka Vije¢a (EU) 2018/1993 od 11. prosinca 2018. o aranzmanima EU-a za
integrirani politicki odgovor na krizu (SL L 320, 17.12.2018., str. 28-34).
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(6) U Preporuci Komisije (EU) 2017/1584 o koordiniranom odgovoru na kiberincidente i
kiberkrize velikih razmjera utvrdeni su ciljevi i nacini suradnje drzava Clanica i subjekata
Unije pri odgovaranju na kibernetickosigurnosne incidente velikih razmjera i kiberneticke
krize. U njoj su navedeni relevantni akteri na tehnickoj, operativnoj i politickoj razini 1
objasnjeno je kako su oni integrirani u postoje¢e mehanizme Unije za upravljanje krizama,
kao Sto su aranzmani za [PCR. Temeljna nacela utvrdena u Preporuci (EU) 2017/1584 1 dalje
su valjana, a to su supsidijarnost, komplementarnost 1 povjerljivost informacija te pristup na
tri razine (tehnicka, operativna i politicka). Ova se Preporuka temelji na tim temeljnim
nacelima a svrha joj je zamijeniti Preporuku (EU) 2017/1584 tako da se njome utvrdi novi

okvir Unije za upravljanje kibernetickosigurnosnim krizama.

(7)  Neke definicije koje se upotrebljavaju u ovoj Preporuci temelje se na definicijama i
pojmovima iz Direktive (EU) 2022/2555% Medutim, podruéje primjene ove Preporuke
razlikuje se od podrucja primjene Direktive (EU) 2022/2555. Ovom se Preporukom utvrduje
okvir Unije za upravljanje kibernetickim krizama u kontekstu opce pripravnosti EU-a za
kibernetickosigurnosne incidente velikih razmjera i kiberneticke krize koje proizlaze iz takvih
incidenata, neovisno o tome koji je sektor ili subjekt pogoden. U mjeri u kojoj je to moguce,

definicije se temelje na definicijama iz Direktive (EU) 2022/2555.

Preporuka Komisije (EU) 2017/1584 od 13. rujna 2017. o koordiniranom odgovoru na
kiberincidente i kiberkrize velikih razmjera, SL L 239, 19.9.2017., str. 36-58.

Direktiva (EU) 2022/2555 Europskog parlamenta i Vije¢a od 14. prosinca 2022. 0 mjerama
za visoku zajednicku razinu kibersigurnosti Sirom Unije, izmjeni Uredbe (EU) br. 910/2014
1 Direktive (EU) 2018/1972 i stavljanju izvan snage Direktive (EU) 2016/1148 (Direktiva
NIS 2), SL L 333, 27.12.2022., str. 80—152.
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Azurirani Plan za kiberneticku sigurnost potreban je kako bi se dale jasne i jednostavne
smjernice kojima se objaSnjava Sto je kibernetiCkosigurnosni incident velikih razmjera ili
kiberneticka kriza na razini Unije, kako se aktivira okvir za upravljanje krizama, koje su uloge
relevantnih mreza, aktera i mehanizama na razini Unije te kakva je interakcija izmedu tih
aktera i mehanizama u cijelom zivotnom ciklusu kiberneticke krize. Planom za kiberneticku
sigurnost zeli se poduprijeti Siri okvir civilno-vojnih odnosa EU-a u kontekstu upravljanja
kibernetickim krizama, medu ostalim u kontekstu produbljivanja odnosa EU-a 1 NATO-a,
medu ostalim, kada je to moguce, putem ukljucivih, recipro¢nih i nediskriminiraju¢ih

unaprijedenih mehanizama za razmjenu informacija u upravljanju kibernetickim krizama.

Trebalo bi unaprijediti medusektorsko upravljanje krizama na razini Unije kako bi se
omogucio integrirani odgovor na krizu, osobito ako kibernetickosigurnosni incidenti velikih
razmjera i krize imaju fizicke posljedice. Ova Preporuka dopunjuje aranzmane za IPCR i
druge mehanizme Unije za upravljanje krizama, ukljucuju¢i Komisijin op¢i sustav za brzo
uzbunjivanje ARGUS, Mehanizam Unije za civilnu zastitu (,UCPM”) uz potporu
Koordinacijskog centra za odgovor na hitne situacije (,,ERCC”) osnovanog u okviru
Mehanizma Unije za civilnu zastitu Odlukom br. 1313/2013/EU Europskog parlamenta i
Vije¢a o Mehanizmu Unije za civilnu zastitu3 (,,Odluka o Mehanizmu Unije za civilnu
zaStitu”), Mehanizam ESVD-a za odgovor na krizu (,,CRM”) te druge procese, poput onih
opisanih u EU-ovu paketu instrumenata za kiberneti¢ku diplomaciju®, paketu instrumenata
protiv hibridnih prijetnji’ i revidiranom protokolu EU-a za suzbijanje hibridnih prijetn;ji®.
Takoder dopunjuje Preporuku Vijeca (EU) 2024/4371 o planu za koordinaciju odgovora na
razini Unije na poremecaje u kriti¢noj infrastrukturi od znatne prekograniéne vaznosti® (,,Plan
EU-a za kriti¢nu infrastrukturu”), koja se odnosi na nekiberneticku fizi€ku otpornost i kojom
se Zeli poboljsati koordinacija odgovora na razini Unije u tom podrucju, 1 trebala bi biti

uskladena s tom preporukom.

Odluka br. 1313/2013/EU Europskog parlamenta 1 Vijeca od 17. prosinca 2013. o
Mehanizmu Unije za civilnu zastitu, SL L 347, 20.12.2013., str. 924-947.

Zakljucci Vijeca o okviru za zajednicki diplomatski odgovor EU-a na zlonamjerne
kiberneticke aktivnosti (9916/17).

Zakljucci Vijeca o okviru za koordinirani odgovor EU-a na hibridne kampanje,

22. lipnja 2022.

Zajednicki radni dokument sluzbi Komisije — Protokol EU-a za suzbijanje hibridnih prijetnji
(SWD(2023) 116 final).

SL C, C/2024/4371, 5.7.2024.
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(12)

Europska mreza organizacija za vezu za kiberneticke krize (,,EU-CyCLONe”) mreza je za
koordinaciju upravljanja kibernetickosigurnosnim incidentima velikih razmjera i krizama na
operativnoj razini, medu ostalim u sluc¢aju medusektorskih kibernetickosigurnosnih incidenata
velikih razmjera i kibernetickih kriza. Kako se postoje¢e okvire ne bi ucinilo slozenijima,
trebalo bi izbjegavati stvaranje sektorskih struktura kojima bi se duplicirale zadac¢e mreze EU-
CyCLONe. EU-CyCLONe trebao bi operativne informacije povezane s kibernetickom

sigurnoS¢u primati i od sektora te ih prosljedivati politickoj razini.

Drzave clanice poti¢e se da u potpunosti iskoriste financijska sredstva dostupna za
kiberneticku sigurnost predvidena relevantnim programima Unije. Trebalo bi osigurati da
administrativno optere¢enje koje se tim programima nameée podnositeljima zahtjeva za
financiranje bude minimalno 1 da se sudjelovanje drzava ¢lanica u tim programima olakSava

pruzanjem relevantnih savjeta o ostvarivim moguénostima financijske potpore.

Ova Preporukom doprinosi §irim mjerama pripravnosti koje su Uniji potrebne za suocavanje
s medusektorskim krizama u skladu s nacelima ugradenima u Strategiju EU-a za Uniju
pripravnosti, odnosno integriranom pristupu kojim su obuhvacene sve opasnosti, svi dijelovi
vlade 1 cijelo drustvo, posebno u pogledu unapredivanja svijesti o rizicima i prijetnjama te

medusektorskog odgovora na krizu,
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DONIJELO JE OVU PREPORUKU:

I: Cilj, podrucdje primjene i vode¢a nacela okvira EU-a za upravljanje kiberneti¢kim krizama

Cilj i podrucje primjene

Ovom Preporukom o Planu EU-a za upravljanje kibernetickim krizama (,,Plan za
kiberneticku sigurnost”) utvrduje se okvir Unije za upravljanje kibernetickim krizama u
kontekstu opce pripravnosti EU-a za kibernetickosigurnosne incidente velikih razmjera i
kiberneticke krize. Taj okvir odrazava uloge drzava Clanica i institucija, tijela, ureda i
agencija Unije (,,subjekti Unije”) u okviru njihovih nadleznosti, uz potpuno postovanje
nacionalnih zakona i internih pravila, kako bi se osiguralo sveobuhvatno i koordinirano

djelovanje na razini Unije.

Plan za kiberneticku sigurnost trebalo bi primjenjivati u skladu s Planom EU-a za kriti¢nu
infrastrukturu, osobito kada je rije¢ o incidentima koji istodobno utjecu i na fizicku otpornost

i na kiberneti¢ku sigurnost kriti¢ne infrastrukture!?.

Plan za kiberneticku sigurnost sadrzava smjernice za odgovor na kibernetickosigurnosne
incidente velikih razmjera ili kiberneticke krize 1 trebalo bi ga koristiti kao dopunu
relevantnim sektorskim mehanizmima za odgovor, poput onih navedenih u Prilogu II
Relevantni dionici u podru¢ju kiberneti¢ke sigurnosti trebali bi pomagati u postizanju ciljeva

tih sektorskih mehanizama, na nacionalnoj razini i na razini Unije.

U slucaju medusektorske krize na razini cijelog EU-a s kibernetickim aspektima, za koju je
aktiviran IPCR, odgovor na politickoj razini Unije trebalo bi koordinirati Vijece, sluzeci se
aranzmanima za [PCR. Ako je IPCR aktiviran, mjerama iz Plana za kiberneti¢ku sigurnost
trebao bi se podupirati odgovor EU-a na politi¢koj razini pruZanjem specificne potpore u

podrucju kibersigurnosti.

10

U odjeljku 4. dijela I. Plana EU-a za kriti¢nu infrastrukturu detaljnije se opisuje koordinacija
u takvim slucajevima.
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Vodeca nacela

5. Na upravljanje kibernetickim krizama na razini Unije primjenjuju se sljede¢a vodeéa nacela:

(a)

(b)

(©)

Proporcionalnost: ve¢ina kibernetickosigurnosnih incidenata koji utjecu na drzave
¢lanice ne doseze razinu na kojoj bi ih se moglo smatrati kibernetickosigurnosnim
incidentima velikih razmjera ili kibernetickim krizama koji zahvacaju nacionalnu
razinu ili razinu Unije. U slucaju kibernetickosigurnosnih incidenata i prijetnji drzave
¢lanice dobrovoljno redovito suraduju i razmjenjuju informacije u okviru mreze
timova za odgovor na racunalne sigurnosne incidente (,,mreza CSIRT-ova”) i mreze

EU-CyCLONe, u skladu sa standardnim operativnim postupcima tih mreza.

Supsidijarnost. drzave ¢lanice imaju primarnu odgovornost za odgovor i korektivne
mjere u slucaju kibernetickosigurnosnog incidenta, kibernetickosigurnosnog incidenta
velikih razmjera ili kiberneticke krize koji na njih utjecu. S obzirom na moguce
prekograni¢ne ucinke, Vijece, Komisija, Visoki predstavnik, Agencija Europske unije
za kibersigurnost (,,ENISA”), Sluzba za kiberneticku sigurnost institucija, tijela, ureda
1 agencija Unije (,,CERT-EU”), Europol i svi ostali relevantni subjekti Unije trebali bi
suradivati tijekom cijelog Zivotnog ciklusa krize. Ta uloga proizlazi iz prava Unije 1
odrazava nacin na koji kibernetickosigurnosni incidenti velikih razmjera 1 kiberneticke
krize utjecu na jedan ili viSe sektora gospodarske aktivnosti unutar jedinstvenog trzista,

sigurnosne 1 medunarodne veze Unije te na same subjekte Unije.

Komplementarnost: ovom se Preporukom u potpunosti uzimaju u obzir postojeci
mehanizmi za upravljanje krizama na razini Unije navedeni u Prilogu II., osobito
aranzmani za IPCR, ARGUS 1 Mehanizam ESVD-a za odgovor na krizu. Preporukom
se uzimaju u obzir mandati mreze CSIRT-ova i mreZze EU-CyCLONe te Uredba (EU,
Euratom) 2023/2841. Ako je IPCR aktiviran, rad relevantnih mreza, subjekata i
aktiviranih sektorskih mehanizama trebao bi se nastaviti i trebao bi doprinositi

politi¢koj 1 strateskoj koordinaciji koja se odvija u okviru IPCR-a i podupirati je.
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(d) Povjerljivost informacija: svaka razmjena informacija u kontekstu ove Preporuke
trebala bi postovati primjenjiva pravila o sigurnosti i o zastiti osobnih podataka. Kada
je to primjereno, trebalo bi uzeti u obzir neformalne sporazume o povjerljivosti, kao
Sto je Protokol o semaforu za oznaCavanje osjetljivih informacija. Za razmjenu
klasificiranih podataka, neovisno o primijenjenom sustavu klasifikacije, uz dostupne
akreditirane alate trebalo bi primjenjivati postoje¢a obvezujuca pravila i sporazume o

obradi klasificiranih podataka.

6. U skladu s navedenim vode¢im nacelima drzave Clanice i subjekti Unije trebali bi produbiti
suradnju na upravljanju kibernetickim krizama, grade¢i uzajamno povjerenje i oslanjajuci se
na postoje¢e mreze i mehanizme. Toj suradnji u okviru Plana za kiberneticku sigurnost
koristi provedba ¢lanaka 22. i 23. Uredbe (EU, Euratom) 2023/2841. Osobito se planom
upravljanja kibernetickim krizama uspostavljenim na temelju clanka 23. Uredbe (EU,
Euratom) 2023/2841 doprinosi, medu ostalim, redovitoj razmjeni relevantnih informacija
medu subjektima Unije i s drzavama ¢lanicama i utvrduju se aranzmani za koordinaciju i

protok informacija medu subjektima Unije.
II: Definicije
7. Za potrebe ovog Plana za kiberneti¢ku sigurnost primjenjuju se sljedece definicije:

(a) ,incident” znaCi dogadaj koji ugrozava dostupnost, autenti¢nost, cjelovitost ili
povjerljivost pohranjenih, prenesenih ili obradenih podataka ili usluga koje mrezni 1

informacijski sustavi nude ili kojima omogucuju pristup;
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(b)

(c)

(d)

»zhacajan incident” znaci incident koji je:

a.  uzrokovao ili moze uzrokovati ozbiljne poremecaje u funkcioniranju usluga ili

financijski gubitak za doti¢ni subjekt;

b.  utjecao ili moze utjecati na druge fizicke ili pravne osobe uzrokovanjem znatne

materijalne ili nematerijalne Stete;

,kiberneti¢kosigurnosni incident velikih razmjera” znaci incident koji uzrokuje razinu
poremecaja koja premasuje sposobnost drzave Clanice da na njega odgovori ili koji

ima znatan ucinak na najmanje dvije drzave ¢lanice;

,kibernetiCka kriza” znac¢i kibernetickosigurnosni incident velikih razmjera koji je
prerastao u pravu krizu koja onemogucava pravilno funkcioniranje unutarnjeg trzista
ili predstavlja ozbiljne rizike za javnu sigurnost i zastitu za subjekte ili gradane u

nekoliko drzava ¢lanica ili u Uniji u cjelini.

I1I: Nacionalne strukture i odgovornosti za upravljanje kibernetickim krizama

8. Drzave ¢lanice imaju primarnu odgovornost za odgovor u sluc¢aju kibernetickosigurnosnih

incidenata velikih razmjera ili kibernetickih kriza koje na njih utjecu. Svaka drZzava ¢lanica,

u skladu s Direktivom (EU) 2022/2555, ima jedno ili viSe tijela za upravljanje kibernetickim

krizama te jedan ili viSe CSIRT-ova.

0. Donosenjem Direktive (EU) 2022/2555 1 drugih zakonodavnih 1 nezakonodavnih

instrumenata u podrucju kiberneticke sigurnosti drzave Clanice uskladuju svoje okvire za

kiberneticku sigurnost odredivanjem minimalnih pravila o funkcioniranju koordiniranog

regulatornog okvira, utvrdivanjem mehanizama za djelotvornu suradnju nadleznih tijela u

svakoj drzavi Clanici 1 osiguravanjem djelotvornih pravnih sredstava i mjera izvrSavanja

klju¢nih za djelotvorno izvrSavanje tih obveza.
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10. U skladu s c¢lankom 9. stavkom 4. Direktive (EU) 2022/2555 drzave ¢lanice trebale bi
donijeti nacionalne planove za odgovor na kibernetickosigurnosne incidente velikih
razmjera i krize. Ti planovi medu ostalim ukljucuju nacionalne mjere pripravnosti, postupke
upravljanja kibernetickim krizama te nacionalne postupke i dogovore izmedu nacionalnih
tijela 1 drugih tijela kako bi se osiguralo djelotvorno sudjelovanje drzava clanica u
koordiniranom upravljanju kibernetickosigurnosnim incidentima velikih razmjera i
kibernetickim krizama na razini Unije te njihova potpora takvom upravljanju. Postupci
upravljanja kibernetickim krizama takoder ukljuc¢uju odredbe o njihovoj integraciji u op¢i

nacionalni okvir za upravljanje krizama i kanale za razmjenu informacija.

11. U skladu s ¢lankom 9. stavkom 1. Direktive (EU) 2022/2555 drzave ¢lanice trebale bi
osigurati koherentnost s postoje¢im nacionalnim okvirima za opc¢e upravljanje krizama. U
slu¢aju aktivacije IPCR-a nacionalna tijela za upravljanje krizama trebala bi u svrhu
obavjesc¢ivanja IPCR-a prikupljati doprinose tijela za upravljanje kibernetickim krizama 1i

nacionalnih sektorskih kriznih mehanizama.

12. U skladu s ¢lankom 9. stavkom 5. Direktive (EU) 2022/2555 mreza EU-CyCLONe trebala
bi na zahtjev doticne drzave clanice razmijeniti informacije o relevantnim dijelovima
nacionalnih planova za odgovor na kibernetickosigurnosne incidente velikih razmjera 1i
krize, posebno o odredbama za osiguravanje ucinkovitog sudjelovanja u koordiniranom
upravljanju kibernetickosigurnosnim incidentima velikih razmjera i1 krizama na razini Unije
1 potpore takvom upravljanju, kako bi se razmijenili primjeri najbolje prakse i razmotrilo bi

li cjeloviti okvir funkcionirao u praksi.

13. Mrezu EU-CyCLONe 1 Meduinstitucijski odbor za kiberneti¢ku sigurnost (,,IICB”) poziva
se da, kada je to primjereno, razmjenjuju informacije o koherentnosti plana za upravljanje
krizama koji je IICB uspostavio u skladu s ¢lankom 23. Uredbe (EU, Euratom) 2023/2841 s
nacionalnim planovima za odgovor na kibernetickosigurnosne incidente velikih razmjera 1

krize.

14. Mreza EU-CyCLONeEe trebala bi, uz potporu ENISA-e kao svojeg tajniStva, voditi azurirani
popis nacionalnih tijela za upravljanje kibernetickim krizama s podacima za kontakt
sluzbenika i rukovoditelja mreze EU-CyCLONe i staviti taj popis na raspolaganje ¢lanovima

mreze EU-CyCLONe.
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IV: Glavne mreZe i akteri u ekosustavu EU-a za upravljanje kiberneti¢kim krizama

15.

16.

17.

Mreza CSIRT-ova glavna je tehnicka mreza za razmjenu relevantnih informacija o
incidentima, posebno u podrucju primjene ove Preporuke, u skladu s relevantnim zada¢ama
opisanima u clanku 15. stavku 3. Direktive (EU) 2022/2555. Ona doprinosi razvoju
povjerenja i pouzdanja te promice brzu i ucinkovitu operativnu suradnju medu drzavama

Clanicama. Predsjednik mreze CSIRT-ova moze sudjelovati u IICB-u kao promatrac.

CERT-EU je sluzba za kiberneticku sigurnost za sve subjekte Unije. CERT-EU djeluje kao
koordinacijski centar za razmjenu informacija o kibernetickoj sigurnosti 1 odgovor na
incidente za subjekte Unije, u skladu s ¢lankom 13. Uredbe (EU) 2023/2841. CERT-EU je
¢lan mreze CSIRT-ova i podupire Komisiju u okviru mreze EU-CyCLONe. CERT-EU
djeluje na tehnickoj razini i odgovoran je za koordinaciju upravljanja velikim incidentima

koji utjeCu na subjekte Unije.

Mreza EU-CyCLONe djeluje kao posrednik izmedu tehnicke i politicke razine, posebno
tijekom kibernetickosigurnosnih incidenata velikih razmjera i kibernetickih kriza. Podupire
koordinirano upravljanje kibernetickosigurnosnim incidentima velikih razmjera i
kibernetickim krizama na operativnoj razini te osigurava redovitu razmjena relevantnih
informacija medu drzavama ¢lanicama 1 institucijama, tijelima, uredima 1 agencijama Unije,
u skladu s ¢lankom 16. Direktive (EU) 2022/2555. Predsjednik mreze EU-CyCLONe moZe

sudjelovati u IICB-u kao promatrac.
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18.

19.

ENISA je agencija Unije koja obavlja zadace koje su joj dodijeljene na temelju Uredbe
(EU) 2019/881 u svrhu postizanja visoke zajednicke razine kiberneti¢ke sigurnosti diljem
Unije, medu ostalim aktivnim podupiranjem drzava Clanica te institucija, tijela i agencija
Unije. ENISA medu ostalim osigurava tajnistvo mrezi CSIRT-ova i mrezi EU-CyCLONe 1
usluge u vezi s informiranoS¢u o stanju te pomaze drzavama ¢lanicama tako da redovito
organizira vjezbe u podrucju kiberneti¢ke sigurnosti na razini Unije. U skladu s Direktivom
(EU) 2022/2555 i Uredbom (EU) 2024/2847'*> ENISA prima informacije o znacajnim
prekograni¢nim incidentima te aktivno iskoriStenim ranjivostima i incidentima koji utjeu

na digitalne proizvode.

Vije¢e Europske unije (,,Vije¢e”) institucija je koja raspolaze funkcijama oblikovanja
politika 1 koordinacije na temelju ¢lanka 16. Ugovora o Europskoj uniji (,,UEU”) 1 povjeren
mu je [IPCR koji se odnosi na koordinaciju i odgovor na politi¢koj razini Unije. Vijece djeluje
putem sastava Vijeca, Odbora stalnih predstavnika i relevantnih pripremnih tijela Vijeca,
posebno Horizontalne radne skupine za kiberneti¢ka pitanja (,, HWPCI”), kao i, kada je to

relevantno, aranzmana za IPCR.

11

12

Uredba (EU) 2019/881 Europskog parlamenta i Vije¢a od 17. travnja 2019. o ENISA-i
(Agencija Europske unije za kibersigurnost) te o kibersigurnosnoj certifikaciji u podruc¢ju
informacijske 1 komunikacijske tehnologije i stavljanju izvan snage Uredbe (EU)

br. 526/2013 (Akt o kibersigurnosti), SL L 151, 7.6.2019., str. 15-69.

Uredba (EU) 2024/2847 Europskog parlamenta i Vijeca od 23. listopada 2024. o
horizontalnim zahtjevima u pogledu kiberneticke sigurnosti za proizvode s digitalnim
elementima i o izmjeni uredbi (EU) br. 168/2013 i (EU) 2019/1020 te Direktive

(EU) 2020/1828 (Akt o kiberneti¢koj otpornosti), SL L, 2024/2847, 20.11.2024., str. 1-81.
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20.

21.

22.

Kao institucija koja na temelju ¢lanka 17. UEU-a promice op¢i interes Unije i u tu svrhu
poduzima odgovarajuce inicijative te osigurava primjenu Ugovord i mjera koje donose
institucije, Komisija je odgovorna za odredenu opc¢u pripravnost na razini Unije i odredena
djelovanja u pogledu informiranosti u stanju, ukljucuju¢i upravljanje ERCC-om i
Zajedni¢kim komunikacijskim i informacijskim sustavom za hitne situacije (,,CECIS”), u
skladu s Odlukom o Mehanizmu Unije za civilnu zastitu. Na operativnoj razini olakSava
koherentnost i koordinaciju medu povezanim mjerama za odgovor na krizu na razini Unije.
S njome se provodi savjetovanje o odlukama o aktivaciji ili deaktivaciji [PCR-a. Sluzbe
Komisije zajedno s ESVD-om pripremaju izvjeséa o integriranom osvjes¢ivanju situacije i
analizi (ISAA). Komisija je ¢lanica mreze EU-CyCLONe u slucajevima u kojima
potencijalni ili aktualni kiberneti¢kosigurnosni incident velikih razmjera ima ili bi mogao
imati znacajan utjecaj na usluge i aktivnosti obuhvaéene podru¢jem primjene Direktive
(EU) 2022/2555, a u ostalim je slucajevima promatra¢. Kontaktna je tocka u IICB-u s
mrezom EU-CyCLONe. Promatra¢ je u mrezi CSIRT-ova.

Visoki predstavnik za vanjske poslove i sigurnosnu politiku (Visoki predstavnik), uz pomo¢
ESVD-a, vodi zajedni€¢ku vanjsku 1 sigurnosnu politiku Unije (,,ZVSP”) te svojim
prijedlozima doprinosi razvoju te politike, ukljucujuci zajednicku sigurnosnu i obrambenu
politiku (,,ZSOP”). To ukljucuje diplomatske, obavjestajne 1 vojne strukture i mehanizme,
posebno Sluzbu za jedinstvenu obavjestajnu analizu (,,SIAC”) kao jedinstvenu ulaznu tocku
za obavjesStajne podatke drzava ¢lanica, Vojni stozer EU-a (,,EUMS”) kao izvor vojnog
stru¢nog znanja, EU-ov paket instrumenata za kiberneticku diplomaciju, kao i mrezu
delegacija EU-a, koji mogu doprinijeti upravljanju krizama iz vanjske dimenzije. ESVD u
suradnji s Komisijom takoder priprema izvjeS¢a o integriranom osvjes¢ivanju situacije 1

analizi (ISAA).

U Prilogu II. opisuju se uloge i nadleznosti relevantnih aktera na razini Unije u vezi s

upravljanjem kiberneti¢kim krizama, kao i1 glavne mreze 1 akteri.
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V: Priprema za kibernetickosigurnosne incidente velikih razmjera i kiberneti¢ku Kkrizu

Prijetnje

23. Drzave cClanice i1 relevantni subjekti Unije trebali bi poduzeti mjere potrebne za

unapredivanje informiranosti o stanju, imaju¢i na umu da prijetnje i informiranost o stanju

specificne za konkretne incidente zahtijevaju razli¢ite nadine rada. Drzave c¢lanice i

relevantni subjekti Unije trebali bi suradivati na temelju provjerenih i pouzdanih podataka,

ukljucujuéi trendove u vezi s incidentima, taktikom, tehnikama i postupcima te aktivno

iskoriStenih ranjivosti.

24, Drzave clanice trebale bi za razmjenu informacija na razini EU-a potpuno iskoristiti

postojece platforme za tehni¢ku i operativnu suradnju, kao §to su platforme kojima se koriste

mreza CSIRT-ova i mreza EU-CyCLONe.

25. Radi unapredivanja zajedni¢ke informiranosti o stanju i olakSavanja procjene uc¢inka EU-a

mreza EU-CyCLONe i mreza CSIRT-ova, uz potporu ENISA-e, trebale bi koristiti interno

dogovoreni mehanizam izvjes¢ivanja kako bi na razini EU-a izradile pregled tehnickih i

operativnih aktivnosti, na temelju informacija prikupljenih na nacionalnoj razini.

26. Mreza EU-CyCLONe i mreZza CSIRT-ova trebale bi:

(a) suradivati na poboljSanju razmjene informacija izmedu tehnicke 1 operativne razine te

informiranosti o stanju u cjelini;

(b) nastaviti graditi ozracje povjerenja medu svojim ¢lanovima i medu mrezama;

(¢) upotpunosti iskoristiti dostupne alate za razmjenu informacija, uz potporu ENISA-e,

promisliti o na¢inima poboljSanja tih alata i osigurati interoperabilnost medu mrezama.
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27.

28.

29.

30.

Mreza EU-CyCLONe, mreza CSIRT-ova i IICB trebali bi suradivati kako bi se osigurala

djelotvorna razmjena relevantnih informacija.

ENISA kao tajnisStvo mreze CSIRT-ova 1 mreze EU-CyCLONe ima sredi$nju ulogu u
podupiranju drzava Clanica i institucija, tijela i agencija Unije u postizanju zajednicke
informiranosti o stanju u EU-u na tehnickoj i operativnoj razini u cilju podupiranja pripreme

za kiberneti¢kosigurnosne incidente velikih razmjera i krize.

U skladu s Direktivom (EU) 2022/2555 1 Uredbom (EU)2019/881 drzave clanice 1
relevantni subjekti Unije trebali bi se koordinirati s privatnim sektorom, ukljucujuci
zajednice i proizvodace otvorenog koda, kako bi se pobolj$ala razmjena informacija. ENISA
bi u tom pogledu osobito trebala iskoristiti svoj program partnerstva. Osim toga, drzave
¢lanice 1 relevantni subjekti Unije mogli bi se oslanjati 1 na postojece centre za razmjenu 1
analizu informacija (,,ISAC-ovi”) na razini EU-a i na nacionalnoj razini kako bi povecali
kibernetickosigurnosne kapacitete i odgovorili na kibernetickosigurnosne incidente, medu
ostalim putem zajednickih sastanaka privatnog sektora s mrezom EU-CyCLONe ili mrezom

CSIRT-ova.

Kako bi se poboljsala razmjena informacija unutar mreza i medu njima i pojasnila uzajamna
ocekivanja od takve razmjene, mreza EU-CyCLONe trebala bi, uz potporu ENISA-e kao
tajniStva 1 nakon savjetovanja s mrezom CSIRT-ova i1 Skupinom za suradnju NIS, u roku od
24 mjeseca od donoSenja ove Preporuke usuglasiti zajedni¢ku uskladenu taksonomiju razina
ozbiljnosti incidenata. Ta bi taksonomija trebala omoguciti usporedbu ozbiljnosti incidenata
u drzavama ¢lanicama tako da se njome uzme u obzir ucinak na pruzanje usluga, broj
pogodenih subjekata 1 njihova vaznost, u€inak na druge usluge i infrastrukturu, kao 1
nanesena novcana, reputacijska 1 politiCka Steta. Trebala bi se temeljiti na relevantnim
postojecim ljestvicama ili taksonomijama, kao $to je Referentna taksonomija za klasifikaciju

incidenata.
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Tehnicka razina

31.

32.

33.

34.

Mreza CSIRT-ova platforma je za tehni¢ku suradnju i razmjenu informacija medu svim

drzavama Clanicama i putem CERT-EU-a sa subjektima Unije.

U skladu s Direktivom (EU) 2022/2555 svaki CSIRT ima zadacu pracenja i analiziranja
kibernetickih prijetnji, ranjivosti i incidenata na nacionalnoj razini. CSIRT-ovi bi, unutar
mreze CSIRT-ova i bilateralno, trebali razmjenjivati relevantne informacije o incidentima,
izbjegnutim incidentima, kibernetickim prijetnjama, rizicima i ranjivostima kako bi se

postigla zajednicka informiranost o stanju.

Kako bi se poboljsala operativna suradnja na razini Unije, mreza CSIRT-ova trebala bi
razmotriti moguénost pozivanja tijela i agencija Unije ukljucenih u politiku kiberneticke

sigurnosti, kao Sto je Europol, da sudjeluju u njezinu radu.

U skladu s Uredbom 2023/2841 CERT-EU trebao bi prikupljati 1 analizirati informacije o
kibernetickim prijetnjama, ranjivostima i incidentima u neklasificiranoj IKT infrastrukturi,
upravljati tim informacijama i razmjenjivati ih s institucijama, tijelima, uredima i agencijama
Unije te, prema potrebi, upucivati konkretne prijedloge IICB-u za smjernice i preporuke
institucijama, tijelima, uredima i agencijama Unije. CERT-EU trebao bi suradivati 1
razmjenjivati informacije s partnerima iz drzava ¢lanica, medu ostalim putem mreze CSIRT-

ova.

Operativna razina

35.

U skladu s Direktivom (EU) 2022/2555 mreza EU-CyCLONe trebala bi sluZiti kao platforma
za suradnju medu tijelima drzava ¢lanica za upravljanje kibernetickim krizama 1 suradnju
putem Komisije s relevantnim subjektima Unije s ciljem povecanja razine pripravnosti za
upravljanje kibernetickosigurnosnim incidentima velikih razmjera i kibernetickim krizama
te razvoja zajednicke informiranosti o stanju u pogledu kibernetickosigurnosnih incidenata

velikih razmjera i kibernetickih kriza.
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36.

U skladu s Direktivom (EU) 2022/2555 i Uredbom (EU) 2024/2847 ENISA prima
informacije o znac¢ajnim prekograni¢nim incidentima te aktivno iskoriStenim ranjivostima i
incidentima koji utjeCu na digitalne proizvode. ENISA bi u svojstvu tajnistva trebala
savjetovati mrezu CSIRT-ova i mrezu EU-CyCLONe s ciljem pruzanja potpore tim
mrezama pri utvrdivanju bi li trebalo poduzeti daljnje mjere i doprinosSenja zajednickoj

informiranosti o stanju.

Politicka razina

37.

38.

39.

Drzave Clanice i relevantni subjekti Unije trebali bi pratiti medunarodna kretanja koja utjecu
na kiberneticku sigurnost (ukljucujuci kiberneticke prijetnje, hibridne prijetnje te inozemno
upletanje 1 manipuliranje informacijama, ukljuc¢ujuéi, prema potrebi, dezinformacije).
Trebalo bi uzeti u obzir inicijative kao Sto su zajednicka izvjeS¢a o stanju kiberneticke
sigurnosti (,,JCAR”), analize koje izraduje SIAC 1 druge relevantne proizvode koji pruZzaju

specijalizirane uvide.

Visoki predstavnik trebao bi nastaviti obavjeS¢ivati i ukljucivati drzave c¢lanice u
diplomatske napore Unije povezane s kibernetickim prijetnjama, posebno one koji ukljucuju
drzavne aktere, njezinu suradnju s tre¢im zemljama i medunarodnim organizacijama,

ukljucuju¢i NATO, te provedbu diplomatskih mjera, uklju¢ujuci mjere ograni¢avanja.

Predsjednistvo Vijeca Europske unije moze pokrenuti stranicu za pracenje na internetskoj
platformi IPCR-a na kojoj drZave ¢lanice 1 institucije 1 tijela EU-a mogu razmjenjivati

informacije o potencijalnoj krizi u nastanku.
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Zajednicke vjezbe

40.

41.

42.

43.

44,

Komisija bi, u koordinaciji s Visokim predstavnikom i uz potporu ENISA-e, nakon
savjetovanja s mrezom EU-CyCLONe i mrezom CSIRT-ova, trebala sastaviti u¢inkovit
godisnji kontinuirani program vjezbi u podrucju kiberneticke sigurnosti kako bi se
pripremila za kiberneticke krize i poboljsala organizacijsku ucinkovitost. U okviru
kontinuiranog programa vjezbi u podrucju kiberneticke sigurnosti trebalo bi uzeti u obzir
vjezbe Mehanizma Unije za civilnu zastitu 1 druge vjezbe u sklopu mehanizama za odgovor
na krizu na razini Unije, ukljucuju¢i vjezbu opisanu u Planu EU-a za kriti¢nu infrastrukturu.
Prvi kontinuirani program trebalo bi osmisliti u roku od 12 mjeseci nakon donoSenja Plana
za kiberneticku sigurnost, a buduéi programi trebali bi biti dovrSeni do 31. ozujka svake

godine. Kontinuirani program trebalo bi dostaviti Vijecu radi informiranja.

Kontinuirani program trebao bi obuhvacati i vjezbe osmisljene koriStenjem scenarija koji se
temelje na koordiniranim procjenama rizika na razini EU-a. Trebao bi obuhvacati vjezbe

koje ukljucuju sve relevantne aktere, osobito privatni sektor i NATO.

ENISA bi u svojoj ulozi tajniStva mreZze CSIRT-ova i mreZze EU-CyCLONe trebala osigurati
sustavno prikupljanje iskustava stecenih tijekom vjezbi, kao i utvrdivanje i predlaganje
nacina provedbe mjera koje iz njih proizlaze kako bi se zajamcila njihova djelotvorna
provedba 1 pozitivan ucinak na zajedniC¢ku otpornost EU-a, ukljucuju¢i odgovarajuce

standardne operativne postupke.

Svi akteri i mreZze trebali bi poboljSati koordinaciju u sluc¢aju kibernetickosigurnosnog
incidenta velikih razmjera ili kiberneticke krize na temelju iskustava ste¢enih tijekom vjezbi.
To€nije, mreza EU-CyCLONe 1 mreZza CSIRT-ova trebale bi rjeSavati izazove utvrdene
tijekom vjezbi kako bi se poboljsala koordinacija, posebno izazove u vezi sa suradnjom

medu mreZama, i prema potrebi brzo prilagoditi standardne operativne postupke.

Skupina za suradnju NIS trebala bi pozvati mrezu CSIRT-ova, mrezu EU-CyCLONe i
ENISA-u da predstave iskustva stecena tijekom vjezbi te utvrdene iz njih proizisle mjere 1

prijedloge nacina njihove provedbe.
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45. Vije¢e moze pozvati predsjednike mreze CSIRT-ova, mreze EU-CyCLONe, Skupine za
suradnju NIS i1 ENISA-e da predstave kako su iskustva steCena tijekom vjezbi

implementirana.

46. ENISA-u se poziva da u suradnji s Komisijom 1 Visokim predstavnikom organizira vjezbu
za testiranje Plana za kiberneticku sigurnost tijekom sljedece vjezbe Cyber Europe. Vjezba
bi trebala ukljucivati sve relevantne aktere, ukljucujuéi politicku razinu. ENISA-u se poziva
da s predsjedniStvom Vije¢a Europske unije koordinira sudjelovanje politicke razine. Vjezba

takoder moze ukljucivati privatni sektor i NATO.

VI: Otkrivanje incidenta koji moZe prerasti u kiberneti¢kosigurnosni incident velikih razmjera

ili kiberneti¢ku krizu

47. U skladu sa svojim ovlastima i na temelju pristupa kojim su obuhvacéene sve opasnosti, svi
akteri trebali bi relevantnim mrezama dostavljati informacije koje upucuju na moguci

kibernetickosigurnosni incident velikih razmjera ili kiberneticku krizu.

48. U skladu s Uredbom 2025/3813, ako prekograni¢ni kiberneti¢ki centri dobiju informacije
o potencijalnom ili aktualnom kibernetickosigurnosnom incidentu velikih razmjera, trebali
bi za potrebe zajednicke informiranosti o stanju osigurati da se tijelima drzava ¢lanica
1 Komisiji bez nepotrebne odgode dostave relevantne informacije putem mreze EU-

CyCLONe i mreze CSIRT-ova.

13 Uredba (EU) 2025/38 Europskog parlamenta 1 Vije¢a od 19. prosinca 2024. o utvrdivanju

mjera za povecanje solidarnosti i kapaciteta u Uniji za otkrivanje kibernetickih prijetnji
1 incidenata, pripremu za njih 1 odgovor na njih te o izmjeni Uredbe (EU) 2021/694 (Akt
o kibernetickoj solidarnosti), SL L, 2025/38, 15.1.2025.,

ELI: http://data.europa.eu/eli/reg/2025/38/0j.
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49.

50.

51.

Ako se uoci znacajan incident, osobito ako ima neposredan uc¢inak, CSIRT o njemu moze
biti obavijesten ili ga on moze otkriti, a isto vrijedi i za tijela drzava Clanica za upravljanje
kibernetickim krizama ili druga sektorska tijela. Drzave Clanice poticu se da razmjenjuju
informacije povezane s takvim incidentom unutar mreza, koje bi trebale razmotriti
poduzimanje odgovaraju¢ih mjera. Aktivacija mreze CSIRT-ova i aktivacija mreze EU-
CyCLONe mogu biti neovisne jedna o drugoj, ovisno o prirodi incidenta i potrebnom
odgovoru. Medutim, obje se mreze poticu da nastave medusobnu suradnju na temelju
dogovorenih postupovnih aranzmana. Za odluku o aktivaciji odgovorna je iskljucivo 1

samostalno svaka pojedina mreza.

Mreza CSIRT-ova trebala bi savjetovati mrezu EU-CyCLONe o tome moze li se uoceni
kiberneticko sigurnosni  incident  smatrati  potencijalnim  ili  aktualnim

kibernetickosigurnosnim incidentom velikih razmjera.

Kao §to je navedeno u Direktivi (EU) 2022/2555, mreza CSIRT-ova i mreza EU-CyCLONe
trebale bi bez odgode uspostaviti postupovne aranzmane za slucaj potencijalnog ili aktualnog
kibernetickosigurnosnog incidenta velikih razmjera kako bi se osigurale tehnicka i

operativna koordinacija te pravodobne i relevantne informacije za politicku razinu.

VII: Odgovor na kiberneti¢kosigurnosni incident velikih razmjera ili kiberneticku krizu na

52.

razini Unije

Odgovor na kibernetickosigurnosni incident velikih razmjera ili kiberneticku krizu za koje

IPCR nije aktiviran u potpunosti

Djelotvoran odgovor na kibernetickosigurnosne incidente velikih razmjera ili kiberneticke
krize na razini EU-a ovisi o u¢inkovitoj tehnic¢koj, operativnoj 1 politickoj suradnji u okviru
pristupa koji obuhvaca sve dijelove vlade, ukljucujuc¢i, ako je to moguce, izvrSavanje

zakonodavstva.
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53. Na svakoj bi razini ukljuceni akteri trebali provoditi konkretne aktivnosti kako bi se postigla
zajedniCka informiranost o stanju i koordinirani odgovor. Takvim se mjerama osigurava
propisno i u¢inkovito Sirenje informacija.

54. Odgovor bi trebao biti primjeren ucinku kiberneti¢kosigurnosnog incidenta velikih razmjera
ili kiberneticke krize. U skladu s Direktivom (EU) 2022/2555 tijela drzava Clanica za
upravljanje kibernetickim krizama trebala bi osigurati nacionalnu koherentnost i
koordinaciju medu sektorskim odgovorima na kiberneticku krizu.

55. U slucaju kiberneti¢kosigurnosnog incidenta velikih razmjera ili kiberneticke krize svi akteri
i mreze trebali bi blisko suradivati kako slijedi:

(a) na tehnickoj razini:

1.  Pogodene drZzave c¢lanice i1 njihovi CSIRT-ovi trebali bi suradivati s
pogodenim subjektima kako bi odgovorili na incidente i prema potrebi
pruzili pomo¢.

ii.  CSIRT-ovi bi trebali suradivati putem mreze CSIRT-ova radi razmjene
relevantnih tehnickih informacija o incidentu. CSIRT-ovi suraduju na
analiziranju dostupnih tehnickih artefakata 1 drugih tehnickih informacija
u vezi s incidentom radi utvrdivanja uzroka i mogucih tehnickih mjera za
ublazavanje.

1. Kada CSIRT ili tijelo drzave Clanice za upravljanje kibernetickim krizama
sazna za znacajan incident, potie ih se da razmjenjuju informacije u
okviru mreze CSIRT-ova ili mreze EU-CyCLONe.

iv. Mreza CSIRT-ova, uz potporu ENISA-e, trebala bi pripremiti
kompilaciju nacionalnih izvje$¢a koja dostavljaju CSIRT-ovi, koja bi
trebala biti predstavljena mrezi EU-CyCLONe.

v.  Ako postoji potencijal da kibernetickosigurnosni incident naraste do
kibernetickosigurnosnog incidenta velikih razmjera ili kiberneticke krize,
mreza CSIRT-ova trebala bi razmijeniti odgovaraju¢e informacije s
mrezom EU-CyCLONe, a mreza EU-CyCLONe trebala bi iskoristiti te
informacije kako bi izvijestila Vijece.
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(b)

Vi.

Mreza CSIRT-ova trebala bi biti u bliskom kontaktu s Europolom kako
bi se osigurala razmjena relevantnih tehni¢kih informacija. Mreza
CSIRT-ova i Europol trebali bi uspostaviti kontaktne tocke za poboljSanje
razmjene informacija kada je to relevantno u  slucaju

kibernetickosigurnosnog incidenta velikih razmjera.

na operativnoj razini:

1.

ii.

1il.

1v.

Drzave Clanice trebale bi s pomoc¢u odgovaraju¢ih mjera ublaziti u¢inak

incidenta na nacionalnoj razini.

Mreza CSIRT-ova trebala bi mrezi EU-CyCLONe dostavljati tehni¢ke
procjene aktualnih incidenata, kojima se mreza EU-CyCLONe moze

sluziti.

Mreza EU-CyCLONe trebala bi procijeniti posljedice 1 u¢inak relevantnih
kibernetickosigurnosnih incidenata velikih razmjera i kibernetickih kriza
te predloziti mogucée mjere ublazavanja i podupirati koordinirano
upravljanje kiberneti€¢kosigurnosnim incidentima velikih razmjera i

kibernetickim krizama te donoSenje odluka na politickoj razini.

Ako kiberneti¢kosigurnosni incident velikih razmjera s medusektorskim
ucinkom zahtijeva aktivaciju mjera odgovora na razini Unije, osobito
relevantnih horizontalnih i sektorskih mehanizama za upravljanje krizama

na razini Unije navedenih u Prilogu II.,

(a) odgovarajuci akteri mogu, ovisno o vrsti sektorskih mehanizama za
upravljanje krizama na razini Unije, pozvati da se navedeni

mehanizam aktivira;

(b) u slucaju aktivacije tog sektorskog mehanizma relevantni subjekti

podupiru sektorske subjekte u ublazavanju ucinka incidenta;
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(c)

(d)

(e)

Komisija bi trebala olakSati protok potrebnih informacija izmedu
kontaktnih toCaka za relevantne horizontalne i sektorske krizne
mehanizme na razini Unije navedene u Prilogu II. 1 mreze EU-
CyCLONe te provoditi integriranu medusektorsku analizu 1

predloziti mogucnosti za odgovarajuci integrirani plan odgovora;

Komisija bi putem mreze EU-CyCLONe, prema potrebi, u suradnji
s Visokim predstavnikom trebala osigurati koherentnost 1
koordinaciju operativnih mjera na razini EU-a u kibernetickom
podrucju s povezanim mjerama odgovora na razini Unije, osobito u
vezi sa zahtjevima za pomo¢ putem Mehanizma Unije za civilnu

zastitu;

ako je pokrenuta stranica za pracenje na platformi IPCR-a,
informacije o incidentu, njegovim ucincima i poduzetim mjerama
trebalo bi isto tako razmjenjivati medu drzavama c¢lanicama i

subjektima Unije putem internetske platforme IPCR-a.

DrZave Clanice mogu zatraziti usluge iz pricuve EU-a za kiberneticku

sigurnost u skladu s ¢lankom 15. Uredbe (EU) 2025/38. Ne dovodeci u

pitanje buduce provedbene akte na temelju te uredbe, usluge pricuve EU-

a za kiberneticku sigurnost trebale bi se poceti pruzati u roku od 24 sata

od zahtjeva.
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(c)

na politi¢koj razini:

ii.

iil.

1v.

Vije¢e moze od klju¢nih dionika, osobito od Komisije, Visokog predstavnika i
mreze EU-CyCLONe, zatraziti brifinge kako bi donijelo odgovarajuéi politicki

1 strateski odgovor.

Vijece bi uz potporu Komisije i Visokog predstavnika moglo donijeti odluku o
primjerenim mjerama za odgovor na kiberneti¢ckosigurnosni incident velikih

razmjera, ukljuc¢ujuéi moguce diplomatske odgovore u skladu s poglavljem IX.

Drzave clanice mogu aktivirati dodatne mehanizme ili instrumente za

upravljanje kibernetickim krizama ovisno o prirodi i u¢inku incidenta.

Kad se IPCR aktivira u obliku za razmjenu informacija, aktivira se kapacitet
za potporu izvjeS¢a o integriranom osvjeS¢ivanju situacije 1 analizi (ISAA),
¢ime se povecava razmjena informacija putem internetske platforme IPCR-a i
osigurava zajednicki pregled stanja. Izvjesc¢a o stanju koja pripremaju mreza
EU-CyCLONe i mreza CSIRT-ova trebala bi i dalje biti glavni instrumenti za
predstavljanje zajednic¢ke informiranosti o stanju na operativnoj i tehnickoj
razini. Ta izvje$¢a mogu biti doprinos za izvjescéa o integriranom osvjes¢ivanju

situacije 1 analizi (ISAA).

U sluc¢aju incidenta koji zahtijeva aktivaciju mjera odgovora na razini Unije,
osobito relevantnih horizontalnih 1 sektorskih mehanizama za upravljanje
krizama na razini Unije navedenih u Prilogu II., Vije¢e bi u suradnji s
Komisijom 1 Visokim predstavnikom trebalo osigurati koherentnost 1
koordinaciju odgovora na kiberneticku krizu 1 povezanih mjera odgovora na

razini Unije.
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vi. Ako se zatraze relevantni mehanizmi, osobito usluge pricuve EU-a za
kiberneticku sigurnost, sluzbe Komisije i, prema potrebi, ESVD, kao i
relevantna tijela Vijeca, posebno Horizontalna radna skupina za kiberneticka
pitanja i Horizontalna radna skupina za jacanje otpornosti i suzbijanje hibridnih
prijetnji (,, HWP-ERCHT”), trebali bi se, u mjeri u kojoj je to potrebno,
koordinirati u pogledu osmisljavanja i provedbe mjera, kao i odgovarajuceg
postupka donosSenja odluka s dodatnim mjerama, u skladu s paketom
instrumenata protiv hibridnih prijetnji'®, u sluaju zlonamjernih kiberneti¢kih

aktivnosti koje su dio Sire hibridne kampanje.

Odgovor na kibernetickosigurnosni incident velikih razmjera ili kiberneticku krizu za koje je IPCR

aktiviran u potpunosti

56.

57.

58.

Trebalo bi provesti korake navedene u prethodnom odjeljku, Odgovor na
kibernetickosigurnosni incident velikih razmjera ili kiberneticku krizu za koje IPCR nije

aktiviran u potpunosti.

Kada je IPCR aktiviran u potpunosti, izvje$¢a o integriranom osvjes¢ivanju situacije i analizi
(ISAA) sluze za osiguravanje zajednicke informiranosti o stanju na politickoj razini. IzvjeS¢a
o stanju mreZze EU-CyCLONe 1 mreZze CSIRT-ova trebala bi 1 dalje biti glavni instrumenti
za predstavljanje zajednicke informiranosti o stanju na operativnoj 1 tehnickoj razini. Ta
izvjeS¢a mogu biti doprinos za izvjeS¢a o integriranom osvjeS¢ivanju situacije i analizi

(ISAA).

U slucaju kibernetickosigurnosnog incidenta velikih razmjera ili kiberneticke krize koji
rezultiraju punom aktivacijom IPCR-a, svi akteri trebali bi blisko koordinirati pristup koji

obuhvaca sve dijelove vlade kako slijedi:

(a) Koordinaciju odgovora na politi¢koj razini Unije trebalo bi provoditi Vijece koristeci

se aranzmanima za [PCR.

14

Paket instrumenata protiv hibridnih prijetnji okvir je za koordinirani odgovor na hibridne
kampanje koje utjeCu na EU 1 njegove drzave Clanice, a obuhvaca, na primjer, mjere za
prevenciju, suradnju, stabilnost, ogranicavanje i oporavak te potporu, solidarnost i uzajamnu
pomoc.
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(b)

(c)

(d)

®

Mreza EU-CyCLONe, u suradnji s mrezom CSIRT-ova, trebala bi politi¢koj razini
dati jasne informacije o u€inku i mogu¢im posljedicama incidenta te o mjerama
odgovora 1 korektivnim mjerama, medu ostalim doprinosom izvjesS¢u o integriranom

osvjeS¢ivanju situacije 1 analizi (ISAA).

Uz kapacitet za potporu integriranog osvjescivanja situacije i analize predsjednistvo
Vijeca Europske unije saziva okrugle stolove IPCR-a kako bi se omoguéila politicka i
strateSka koordinacija odgovora EU-a, uz mjere u okviru Plana za kiberneticku
sigurnost i rad relevantnih sektorskih mehanizama koji doprinose radu IPCR-a. Osim
toga, na okruglim stolovima mogu se utvrditi odredeni nedostaci u odgovoru, a
odredeni akteri EU-a biti pozvani da ih uklone i o tome izvijeste na budu¢im okruglim

stolovima kako bi se poduprla politicka i strateSka koordinacija u okviru IPCR-a.

Predsjednistvo Vije¢a Europske unije trebalo bi razmotriti moguénost pozivanja mreze
EU-CyCLONe na relevantne sastanke, ukljucujuc¢i okrugle stolove u okviru

aranzmana za IPCR i druge relevantne sastanke Vijeca.

Tijela drzava ¢lanica za upravljanje krizama trebala bi osigurati koherentnost i
koordinaciju medu sektorskim odgovorima na kiberneti¢ku krizu koje podupiru tijela

za upravljanje kibernetickim krizama.

Moguce diplomatske odgovore trebalo bi razmotriti 1 provesti u skladu s poglavljem

IX.
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VIII: Javna komunikacija

59.

60.

61.

lako je komunikacija sa stanovniStvom pojedine drzave clanice u vezi s aktualnim
kibernetiCkosigurnosnim incidentom velikih razmjera ili kibernetiCkom krizom, medu
ostalim u okviru informiranja javnosti, u nacionalnoj nadleznosti, drzave Clanice, Komisija
1 Visoki predstavnik trebali bi nastojati koordinirati svoju javnu komunikaciju u mjeri u kojoj
je to moguce. Prema potrebi moze biti uklju¢ena IPCR-ova neformalna mreza komunikatora

u kriznim situacijama.

Za potrebe pripreme za kiberneticke incidente velikih razmjera i kiberneticke krize drzave
¢lanice 1, prema potrebi, Komisiju i CERT-EU poziva se na razmjenu informacija o svojim
komunikacijskim aktivnostima unutar mreze EU-CyCLONe i mreze CSIRT-ova,
ukljucujuéi primjere najbolje prakse, kao S§to su savjetodavna tijela ili kampanje za
informiranje javnosti. ENISA bi trebala osigurati alate kojima se podupire ta razmjena i

osigurava jednostavan pristup.

U slucaju kibernetickosigurnosnog incidenta velikih razmjera ili kiberneticke krize drzave
Clanice poziva se na razmjenu informacija o svojim javnim komunikacijskim aktivnostima
u okviru mreze EU-CyCLONe kako bi izgradile zajednicku svijest i koordinirale mjere. EU-
CyCLONe na vlastitu inicijativu ili na zahtjev Vijea moZe s Vije¢em podijeliti pregled tih

pristupa.

IX: Diplomatski odgovor i suradnja sa strateSkim partnerima

62.

Visoki predstavnik trebao bi, u bliskoj suradnji s Komisijom i1 drugim relevantnim

subjektima Unije:

(a) podupirati donoSenje odluka u Vijeu, medu ostalim analizama, izvjeS¢ima 1
prijedlozima, o primjeni moguc¢ih mjera u okviru EU-ova paketa instrumenata za
kiberneticku diplomaciju. To ¢e omoguditi koriStenje cijelog spektra raspolozivih
instrumenata Unije za spreavanje, odvracanje i odgovor na zlonamjerne kiberneticke
aktivnosti, §to ¢e ucvrstiti njezinu kiberneticku sigurnost i promicati medunarodni mir,

sigurnost 1 stabilnost u kibernetickom prostoru;
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63.

64.

65.

(b) ako se utvrdi relevantni incident, olaksati protok potrebnih informacija sa strateskim

partnerima, prema potrebi s NATO-om,;

(c) poboljsati koordinaciju sa strateSkim partnerima, prema potrebi s NATO-om, u
odgovoru na kontinuirane zlonamjerne kiberneticke aktivnosti aktera koji su stalna
prijetnja, posebno pri primjeni EU-ova paketa instrumenata za kiberneticku

diplomaciju, u skladu s provedbenim smjernicama.

Drzave Clanice, Visoki predstavnik, Komisija 1 drugi relevantni subjekti Unije trebali bi
suradivati sa strateSkim partnerima i medunarodnim organizacijama na promicanju uspjesnih
primjera iz prakse i odgovornog ponasanja drzava u kibernetickom prostoru te jamcenju
brzog i koordiniranog odgovora u slucaju potencijalnih kibernetickih incidenata ili

kibernetickih incidenata velikih razmjera.

Suradnja Europske unije i NATO-a trebala bi se provoditi u skladu s dogovorenim vode¢im
nacelima ukljucivosti, reciprociteta i transparentnosti te uz potpuno postovanje autonomnog

donosenja odluka Unije.

Uzimaju¢i u obzir postojece sporazume, kao §to je tehnicki sporazum izmedu CERT-EU-a i
NATO-a iz 2016., Komisija 1 Visoki predstavnik trebali bi uspostaviti kontaktne tocke za
koordinaciju s NATO-om u slu¢aju kiberneticke krize radi razmjene potrebnih informacija
o stanju 1 primjene mehanizama za odgovor na krizu kako bi pojacali suradnju 1 u¢inkovitost
odgovora. U tu bi svrhu Unija trebala istraziti na¢ine za poboljSanje razmjene informacija s
NATO-om na ukljuciv, reciprocan i nediskriminiraju¢i na¢in, osobito osiguravanjem alata
za sigurnu komunikaciju, uzimaju¢i u obzir standarde razmjene informacija razlicitih drzava

¢lanica.
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66. U okviru kontinuiranog programa Unije za vjezbe u podrucju kiberneticke sigurnosti iz
poglavlja V. sluzbe Komisije i ESVD trebali bi razmotriti organiziranje vjezbe s NATO-om
na razini osoblja kako bi se ispitala suradnja izmedu civilnih i1 vojnih subjekata u slucaju
kibernetickosigurnosnog incidenta velikih razmjera ili kiberneticke krize ako drzave ¢lanice
ili saveznici NATO-a zatraze odgovore na kiberneticki napad koji utjeCe na njihovu
sigurnost. Vjezbu bi trebalo provesti na ukljuciv i nediskriminirajuéi nacin te uz potpuno
posStovanje dogovorenih nacela parametara suradnje EU-a 1 NATO-a. Vjezbu bi trebalo
provesti u okviru vjezbe ,,EU Integrated Resolve” (Paralelne 1 uskladene vjezbe, ,,PACE”).
Trebalo bi poduzeti sve potrebne mjere kako bi se osiguralo sudjelovanje svih aktera iz Plana

za kiberneti¢ku sigurnost.

67. Trebalo bi razmotriti i zajednicke kiberneticke vjeZbe na razini Unije sa zemljama
zapadnog Balkana, Republikom Moldovom, Ukrajinom te drugim strateSkim partnerima i
tre¢im zemljama sli¢nih stavova, uz savjetovanje s Vijecem, Komisijom i Visokim

predstavnikom.
X: Koordinacija upravljanja kibernetickim krizama s vojnim akterima na razini EU-a

68. DrZzave Clanice trebale bi nastaviti jacati suradnju izmedu civilnih i1 vojnih aktera u podruc¢ju

kiberneticke sigurnosti na nacionalnoj razini.

69. Mreza EU-CyCLONe 1 mreZza CSIRT-ova trebale bi utvrditi moguce nacine 1 postupke za
suradnju s relevantnim vojnim akterima EU-a, kao §to su Konferencija zapovjednika EU-a
za kiberneticki prostor i Operativna mreZa za vojne timove za hitne racunalne intervencije
(,MICNET”), kako bi imali koristi od zajednicke vojne i civilne perspektive, osobito putem
zajedniCkih sastanaka. Mreza EU-CyCLONe 1 mreza CSIRT-ova trebale bi obavijestiti

Vijece o napretku ostvarenom u vezi s tom suradnjom.
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70.

71.

Pogodenu drzavu ¢lanicu poziva se da obavijesti mrezu EU-CyCLONe, kao i ESVD, ako se
u kontekstu kibernetickosigurnosnog incidenta velikih razmjera ili kiberneticke krize
upotrebljavaju relevantne nacionalne ili multinacionalne sposobnosti za vojni odgovor, a o
pruzanju tih informacija uzajamno se dogovaraju korisnik i1 pruzatelj tih sposobnosti za

odgovor.

U okviru kontinuiranog programa Unije za vjezbe u podruc¢ju kiberneticke sigurnosti iz
poglavlja V. Komisija i Visoki predstavnik trebali bi razmotriti organiziranje zajednicke
vjezbe kako bi se ispitala suradnja izmedu civilnih i vojnih aktera u kibernetickom prostoru

u slucaju kibernetickosigurnosnog incidenta velikih razmjera koji utjece na drzave ¢lanice.

XI: Oporavak od kiberneticke krize i steCena iskustva

72.

73.

DrzZave €lanice, relevantni subjekti Unije 1 mreZe trebali bi suradivati tijekom faze oporavka
nakon kiberneticke krize kako bi se osigurala brza ponovna uspostava osnovnih
funkcionalnosti. Zajednice za izvrSavanje zakonodavstva takoder bi, prema potrebi, trebale
biti ukljucene u tu suradnju. U toj je fazi klju¢na suradnja s privatnim sektorom, osobito u
olakSavanju oporavka podataka i ponovne uspostave sustava. Pri uc¢inkovitoj koordinaciji
medu dionicima prioritetom bi trebalo smatrati ograniCavanje poremecaja i jamcenje

kontinuiteta poslovanja.

DrZave €lanice, relevantni subjekti Unije 1 mreZe trebali bi suradivati u fazi oporavka, vodeci
se iskustvom iz proSlih kibernetickih kriza ili obuzdanih kibernetickosigurnosnih incidenata,
kao 1 izvjeS¢ima o incidentima, osobito u kontekstu europskog mehanizma za istraZivanje

kibernetickosigurnosnih incidenata uspostavljenog Uredbom (EU) 2025/38.
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74.

Mreza EU-CyCLONe trebala bi mrezi CSIRT-ova, Skupini za suradnju NIS i Vijecu
dostaviti sveobuhvatan popis iskustava stecenih tijekom proslih kiberneti¢kih kriza ili
obuzdanih kibernetickih incidenata i primjere najbolje prakse. ENISA bi trebala osigurati da
se ta steCena iskustva na odgovaraju¢i nacCin uzmu u obzir u buduce aktivnostima

pripravnosti i kada se bude razmatralo planiranje buduéih vjezbi.

XII: Sigurna komunikacija

75.

76.

Na temelju mapiranja postoje¢ih sigurnih komunikacijskih alata'> Komisija bi do kraja 2026.
trebala predloziti interoperabilan skup sigurnih komunikacijskih rjesenja. Vijec¢e, Komisija,
Visoki predstavnik, mreza EU-CyCLONe i mreza CSIRT-ova o tom bi pitanju trebali bi
posti¢i dogovor do kraja 2027. Tim bi rjeSenjima trebale koristiti mjere u podrucju sigurne
komunikacije koje bi institucije EU-a mogle poduzeti u okviru Strategije EU-a za Uniju
pripravnosti i trebala bi obuhvacati cijeli niz potrebnih na¢ina komunikacije (govor, podaci,
videokonferencije, razmjena poruka, suradnja te razmjena dokumenata i pristup njima). Ta
rjeSenja trebala bi ispunjavati zajedniCki definirane zahtjeve za zaStitu osjetljivih
neklasificiranih podataka. Trebalo bi primjenjivati rjeSenja koja se zasnivaju na otvorenom
protokolu s implementacijama otvorenog koda prikladnima za komunikaciju u stvarnom

vremenu, kojima upravlja subjekt sa sjedisStem u EU-u.

Mreza EU-CyCLONe 1 mreza CSIRT-ova, u svrhu razmjene podataka sa stupnjem tajnosti
RESTREINT UE / EU RESTRICTED, prema potrebi trebale bi moc¢i upotrebljavati sigurne
komunikacijske kanale osmiSljene za institucije, tijela i agencije EU-a kako bi razmjenjivale

klasificirane podatke medusobno i s drzavama ¢lanicama.

15 WK 862/2023.
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77.

78.

79.

Ne dovodedi u pitanje buduéi visegodisnji financijski okvir, Europski struc¢ni centar za
industriju, tehnologiju i istrazivanja u podrucju kibersigurnosti (,,ECCC”), uspostavljen na
temelju Uredbe (EU) 2021/8871%, trebao bi razmotriti financiranje u okviru programa
Digitalna Europa za pomo¢ drzavama clanicama pri uvodenju sigurnih komunikacijskih
alata. Trebalo bi izbjegavati svako udvostrucavanje ulaganja u interoperabilne sigurne

sustave.

Subjekti EU-a i drzave Clanice osobito bi trebali osmisliti opcije za ozbiljne krize u kojima
su uobicajeni komunikacijski kanali koji se oslanjaju na internet ili telekomunikacijske

mreze poremeceni ili nedostupni.

U cilju djelotvornog odgovora na krizu trebalo bi uspostaviti mehanizme za komunikaciju i
razmjenu informacija izmedu tijela za izvrSavanje zakonodavstva i mreza za kiberneticku
sigurnost, posebno na tehnickoj razini. Ti bi mehanizmi trebali poStovati ulogu svakog
dionika, ne bi smjeli zadirati u postojece operacije i trebali bi jamciti redundantnost
komunikacije. Strateski komunikacijski sustav EU-a (,,EUCCS”) na ¢ijem se razvoju
trenutacno radi moze biti koristan za zajednicki odgovor s relevantnim kibernetickim

zajednicama.

XIII: Zavrs$ne odredbe

80.

EU-CyCLONe, u suradnji s mreZzom CSIRT-ova 1 drugim glavnim akterima u ekosustavu
EU-a za upravljanje kibernetickim krizama, uz potporu ENISA-e u roku od jedne godine
od objave ove Preporuke trebao bi izraditi detaljne dijagrame toka postupka u kojima se
opisuju protok informacija medu relevantnim akterima, postupci donoSenja odluka 1
1zvjesca, pripremljeni tijekom upravljanja kibernetickosigurnosnim incidentima velikih
razmjera ili kiberneti¢kim krizama kako je opisano u ovoj Preporuci. Dijagrami toka
trebali bi obuhvacati razlicite nacine i slojeve suradnje. Trebalo bi ih azurirati kada to bude

potrebno.

16

Uredba (EU) 2021/887 Europskog parlamenta i Vijeca od 20. svibnja 2021. o osnivanju
Europskog stru¢nog centra za industriju, tehnologiju i istraZivanja u podruc¢ju
kibersigurnosti i mreze centara nacionalnih koordinacijskih, SL L 202, 8.6.2021., str. 1-31.
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81.

82.

S

Kako bi se poduprla djelotvorna primjena revidiranog Plana za kiberneti¢ku sigurnost i na
temelju iskustva steCenog putem zajednickih kiberneti¢kih vjezbi provedenih u okviru tog
plana, Vije¢e prema potrebi moze izraditi provedbene smjernice. Tim bi se smjernicama
mogli rijesiti prakticni izazovi utvrdeni tijekom vjezbi te ukloniti utvrdeni nedostaci i

pronaci veze koje nedostaju u koordinaciji, komunikaciji i operativnoj interakciji.

Komisija bi trebala preispitati ovu Preporuku u suradnji s drzavama ¢lanicama najmanje
svake cetiri godine nakon objave. Nakon svakog preispitivanja Komisija bi trebala objaviti
izvjesce 1 predstaviti ga Vije¢u. Komisija 1 drzave Clanice trebale bi osobito uzeti u obzir
ucinak promjenjivih prijetnji, rezultate zajednickih vjezbi i zakonodavne promjene, a osobito

sve moguce promjene koje proizlaze iz revizije Uredbe (EU) 2019/881.

astavljeno u Bruxellesu

Za Vijece

Predsjednik/Predsjednica
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PRILOG II. - RELEVANTNI AKTERI NA RAZINI UNIJE (SUBJEKTI I MREZE) I MEHANIZMI ZA UPRAVLJANJE KRIZAMA

(1) Sudjelovanje glavnih aktera tijekom Zivotnog ciklusa upravljanja kibernetickim krizama (kiberneti¢kosigurnosni incidenti velikih
razmjera i kiberneticke krize)

Odgovor na kibernetickosigurnosni incident velikih

razmjera ili kiberneticku krizu

Oporavak i stecena

Pripravnost Otkrivanje Javna komunikacija
Na tehnickoj Na operativnoj Na politickoj iskustva
razini razini razini

Drzave ¢lanice X X X X X X X

Komisija X X X X

Visoki

predstavnik uz X X X X

potporu ESVD-a

Vijece X X X X

ENISA X X X

CERT-EU X X X X X X

MreZa CSIRT-ova X X X X

EU-CyCLONe X X X X
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2) Uloge i nadleznosti relevantnih aktera i mehanizama na razini Unije (abecednim
redom) u vezi s upravljanjem Kkibernetickim krizama

Akter

Razina

Uloga i nadleZnost

Referentni

dokument

CERT-EU

Tehnicka/

operativna

Koordinira odgovor na krizu na
tehnickoj razini 1 upravljanje velikim
incidentima koji utjecu na subjekte

Unije.

Vodi evidenciju dostupnog tehni¢kog
stru¢nog znanja koje bi bilo potrebno
za odgovor na incident u sluc¢aju
velikih incidenata i pomaze [ICB-u u
koordinaciji planova subjekata Unije
u vezi s upravljanjem kibernetickim

krizama u slucaju velikih incidenata.

Clan je mreZe timova za odgovor na
racunalne sigurnosne incidente

(CSIRT).

Podupire Komisiju u okviru mreze
EU-CyCLONe u koordiniranom
upravljanju kiberneti¢kosigurnosnim
incidentima velikih razmjera 1

krizama.

Djeluje kao centar za razmjenu
informacija o kibernetickoj

sigurnosti 1 koordinaciju odgovora na
incidente te olakSava razmjenu

informacija o incidentima,

Uredba (EU,

Euratom) 2023/2841

Uredba (EU)
2025/38
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Akter Razina Uloga i nadleZnost Referentni
dokument
kibernetickim prijetnjama,
ranjivostima i izbjegnutim
incidentima medu subjektima i
partnerima Unije.
U ime subjekata Unije podnosi
zahtjeve za angaZziranje pricuve EU-a
za kiberneti¢ku sigurnost.
Suraduje s NATO-ovim Centrom za
kiberneticku sigurnost na temelju
tehni¢kog sporazuma.
Vije¢e Europske | Politicka Oblikuje politike i zaduzeno je za Clanak 16. Ugovora
unije koordinaciju. o Europskoj uniji
Povjeren mu je IPCR, koji
podrazumijeva koordinaciju i
odgovor na politickoj razini Unije.
Predsjednistvo Politicka Donosi odluku (osim u slucaju Clanak 16. Ugovora
Vijec¢a Europske pozivanja na klauzulu solidarnosti na | o Europskoj uniji
unije temelju ¢lanka 222. Ugovora o
o . Provedbena odluka
funkcioniranju Europske unije) o
o ) Vijec¢a (EU)
aktivaciji [IPCR-a, prema potrebi uz
. . . . 2018/1993
savjetovanje s pogodenim drzavama
¢lanicama te Komisijom i Visokim
predstavnikom.
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Akter

Razina

Uloga i nadleZnost

Referentni

dokument

Prekogranic¢ni
kiberneticki

centri

Tehnicka

Prekograni¢ni kiberneticki centri
viSedrzavne su platforme
uspostavljene na temelju pisanog
sporazuma o konzorciju na kojima
su, u koordiniranoj mreznoj strukturi,
okupljeni nacionalni kiberneticki
centri iz najmanje triju drzava
¢lanica i koje su namijenjene za
unapredenje pracenja, otkrivanja i
analize kibernetickih prijetnji radi
spreCavanja incidenata i pruzanje
potpore u pripremi relevantnih
saznanja o kibernetickim
prijetnjama, osobito razmjenom
relevantnih podataka 1 informacija,
koji se, prema potrebi, anonimiziraju,
te dijeljenjem najsuvremenijih alata i
zajednickim razvojem sposobnosti za
kiberneti¢ko otkrivanje, analizu i
prevenciju i zaStitu u pouzdanom

okruzju.

Blisko suraduju s mreZom CSIRT-

ova radi razmjene informacija.

PruzZaju informacije o potencijalnom
ili aktualnom
kibernetickosigurnosnom incidentu

velikih razmjera tijelima drzava

Uredba (EU)
2025/38
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Akter

Razina

Uloga i nadleZnost

Referentni

dokument

¢lanica 1 Komisiji u okviru mreze

EU-CyCLONe i mreze CSIRT-ova.

Mreza CSIRT-

ova

Tehnicka

Doprinosi razvoju povjerenja i
pouzdanja te promice brzu
operativnu suradnju medu drzavama

¢lanicama.

Glavna je mreza za razmjenu
relevantnih informacija o
incidentima, izbjegnutim
incidentima, kibernetickim

prijetnjama, rizicima i ranjivostima.

Na zahtjev ¢lana na kojeg bi incident
mogao utjecati razmjenjuje
informacije o tom incidentu i s njim
povezanim kiberneti¢kim prijetnjama

te raspravlja o njima.

Mreza takoder moze omoguciti
koordinirani odgovor na incident
utvrden u jurisdikeiji €¢lana koji je

podnio zahtjev.

Pruza pomo¢ drzavama ¢lanicama u
upravljanju prekograni¢nim
incidentima 1 istrazuje daljnje oblike
suradnje, ukljucujuéi uzajamnu

pomoc.

Direktiva (EU)
2022/2555

Uredba (EU)
2025/38
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Akter Razina Uloga i nadleZnost Referentni
dokument
Od drzava ¢lanica prima informacije
o njihovim zahtjevima za pri¢uvu
EU-a za kiberneti¢ku sigurnost.
Konferencija Forum za zapovjednike u Zajednicka
zapovjednika kiberneticCkom prostoru na komunikacija o
EU-a za nacionalnoj razini u drzavama politici kiberobrane
kiberneticki ¢lanicama namijenjen suradnji i EU-a (2022)
prostor razmjeni kljuénih informacija o
aktualnim operacijama u
kibernetickom prostoru i strategijama
za ublazavanje kibernetickih
incidenata velikih razmjera.
Organizira ga rotirajuce
predsjednistvo Vijeca Europske unije
uz potporu Europske obrambene
agencije (EDA), Europske sluzbe za
vanjsko djelovanje (ESVD), medu
ostalim i Vojnog stozera EU-a
(EUMS).
Komisija Operativna/po | Izvr$no tijelo Europske unije. Clanak 17. Ugovora
liticka o Europskoj uniji
Osigurava neometano funkcioniranje
unutarnjeg trzista. Provedbena odluka
(EU) 2018/1993
Olaksava uskladenost 1 koordinaciju
medu povezanim mjerama odgovora | Odluka
na krizu na razini Unije. br. 1313/2013/EU
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Akter

Razina

Uloga i nadleZnost

Referentni

dokument

Provodi odredene mjere opce
pripravnosti na razini Unije na
temelju Odluke o Mehanizmu Unije
za civilnu zastitu, ukljucujuéi
upravljanje Koordinacijskim centrom
za odgovor na hitne situacije 1
Zajednickim komunikacijskim i
informacijskim sustavom za hitne

situacije.

Promatra¢ u mrezi EU-CyCLONe 1
¢lan u slu¢aju moguceg ili postojeceg
incidenta velikih razmjera koji ima
ili bi mogao imati znacajan utjecaj na
usluge 1 aktivnosti obuhvacene
podrucjem primjene Direktive

(EU) 2022/2555.
Promatra¢ u mrezi CSIRT-ova.

Ima opc¢u odgovornost za realizaciju
pricuve EU-a za kiberneticku

sigurnost.

Kontaktna tocka u
Meduinstitucijskom odboru za
kiberneticku sigurnost za razmjenu

relevantnih informacija o ve¢im

Direktiva (EU)
2022/2555

Uredba (EU)
2025/38

Uredba (EU,
Euratom) 2023/2841

9794/25

PRILOG II. - RELEVANTNI
AKTERI NA RAZINI UNIJE
(SUBJEKTI I MREZE) I

MEHANIZMI ZA

UPRAVLJANJE KRIZAMA

43



Akter

Razina

Uloga i nadleZnost

Referentni

dokument

incidentima s mrezom EU-

CyCLONE.

Predsjednistvo Vije¢a konzultira je o
odlukama o aktivaciji ili deaktivaciji
IPCR-a (osim u slucaju pozivanja na
klauzulu solidarnosti na temelju

Clanka 222. UFEU-a).

Sluzbe Komisije zajedno s ESVD-
om pripremaju izvjesée o
integriranom osvjes¢ivanju situacije 1

analizi (ISAA).

Agencija
Europske unije
za kibersigurnost

(ENISA)

Tehnicka/oper

ativna

Obavlja zadace u svrhu postizanja
visoke razine kiberneticke sigurnosti
Sirom Unije, medu ostalim aktivnom
potporom drZzavama ¢lanicama i

institucijama Unije.

Obavlja funkciju tajniStva za mrezu

CSIRT-ova i mrezu EU-CyCLONe.

Priprema redovito tehnicko izvjesce
o stanju kiberneticke sigurnosti u
EU-u s obzirom na incidente 1
kiberneticke prijetnje (u suradnji s
EC3-om i CERT-EU-om te u bliskoj

suradnji s drzavama ¢lanicama).

Direktiva (EU)
2022/2555

Uredba (EU)
2019/881

Uredba (EU)
2025/38

Uredba (EU)
2024/2847
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Akter Razina

Uloga i nadleZnost

Referentni

dokument

Doprinosi pripremi zajednickog
odgovora na prekograni¢ne incidente

ili krize velikih razmjera:

- objedinjavanjem i analizom
izvjesc¢a iz nacionalnih izvora,

- osiguravanjem protoka
informacija izmedu tehnicke,
operativne i politicke razine,

- olakSavanjem postupanja s
incidentima, na zahtjev,

- pruzanjem potpore subjektima
Unije u javnoj komunikaciji,

- pruzanjem potpore drzavama
¢lanicama u javnoj
komunikaciji, na zahtjev,

- testiranjem kapaciteta za
odgovor na incident i
redovitim organiziranjem
vjezbi u podrucju kiberneticke
sigurnosti.

Djeluje kao javni narucitelj ako joj je
povjereno rukovodenje 1 upravljanje
pricuvom EU-a za kiberneticku

sigurnost, djelomicno ili u cijelosti.

Svake dvije godine organizira
sveobuhvatnu vjezbu velikih
razmjera u podrucju kiberneticke
sigurnosti na razini Unije s
tehnickim, operativnim ili strateskim

elementima.
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Akter

Razina

Uloga i nadleZnost

Referentni

dokument

Priprema izvjesce o istrazivanju
incidenta u suradnji s doticnom
drzavom clanicom i drugim
relevantnim dionicima kako bi se
procijenili uzroci, u¢inak i
ublazavanje incidenta (na zahtjev
Komisije ili mreze EU-CyCLONe 1

uz odobrenje doti¢ne drzave ¢lanice).

Obavjescuje mrezu EU-CyCLONe o
tome jesu li informacije pruzene u
skladu s obvezama izvjes¢ivanja iz
Akta o kiberneti¢koj otpornosti
relevantne za koordinirano
upravljanje kibernetickosigurnosnim
incidentima velikih razmjera i

krizama na operativnoj razini.

Europska mreza
organizacija za
vezu za
kiberneticke
krize (EU-
CyCLONe)

Operativna

Podupire koordinirano upravljanje
kibernetickim incidentima velikih
razmjera i krizama na operativnoj

razini.

Osigurava redovitu razmjenu
relevantnih informacija medu
drzavama Clanicama i institucijama,

tijelima, uredima 1 agencijama Unije.

Koordinira upravljanje

kibernetickosigurnosnim incidentima

Direktiva (EU)
2022/2555

Uredba (EU)
2025/38
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Akter

Razina

Uloga i nadleZnost

Referentni

dokument

velikih razmjera i krizama te
podupire donosenje odluka o takvim
incidentima 1 krizama na politi¢koj

razini.

Procjenjuje posljedice 1 ucinak
relevantnih kibernetickosigurnosnih
incidenata velikih razmjera i kriza te

predlaze moguce mjere ublazavanja.

Raspravlja, na zahtjev doticne drzave
¢lanice, o nacionalnim planovima za
odgovor na kibernetickosigurnosne

incidente velikih razmjera i krize.

Zajedno s ENISA-om i Komisijom
izraduje predloZak za lakse
podnoSenje zahtjeva za potporu iz
pricuve EU-a za kiberneticku

sigurnost.

Od drZava ¢lanica prima informacije
o njihovim zahtjevima za pricuvu

EU-a za kibernetic¢ku sigurnost.

Prima informacije o mogucem ili
postoje¢em kibernetickosigurnosnom
incidentu velikih razmjera od
prekograni¢nih kibernetickih centara

ili mreze CSIRT-ova.
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Unije za vanjske
poslove i
sigurnosnu
politiku uz

potporu ESVD-a

kibernetickosigurnosne prijetnje.

Odgovoran je za instrumente Unije za
kiberneticku diplomaciju i
kiberneticku obranu u cilju odvracanja
1 odgovora na vanjske prijetnje, medu
ostalim upotrebom paketa
instrumenata Unije protiv hibridnih

prijetnji i za kiberneticku diplomaciju.

Suraduje s vanjskim partnerima, medu
ostalim angazmanom u okviru ZSOP-

a.

Osigurava pripravnost Unije i
informiranost drZava ¢lanica o stanju s
obzirom na hibridne 1 kiberneticke
prijetnje te njihovu sposobnost
reagiranja na prijetnje, primjerice
prakti¢nim vjezbama,

osposobljavanjem 1 mreZama.

Bavi se sigurnosnim i obrambenim
implikacijama svemirskih resursa
Unije, posebno u okviru zajednicke
sigurnosne 1 obrambene politike Unije

(ZSOP),

Akter Razina Uloga i nadleZnost Referentni
dokument

Visoki Politicka Predvodi 1 koordinira nastojanja Unije | Odluka Vijeca

predstavnik da suzbije vanjske hibridne i 2010/427/EU
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Akter

Razina

Uloga i nadleZnost

Referentni

dokument

Podupire Konferenciju zapovjednika

EU-a za kiberneticki prostor.

Podupire Operativnu mrezu za vojne
timove za hitne racunalne intervencije

(MICNET).

Predsjednistvo Vijeca konzultira ga o
odlukama o aktivaciji ili deaktivaciji
IPCR-a (osim u slu¢aju pozivanja na
klauzulu solidarnosti na temelju
¢lanka 222. UFEU-a). ESVD u
suradnji sa sluzbama Komisije
priprema izvjes¢a o integriranom
osvjescivanju situacije i1 analizi

(ISAA).

Koordinacijski
centar za
kiberneticku

obranu EU-a

Horizontalni

Njegov je pocetni cilj prvenstveno
poboljsati zajednicku informiranost
Unije 1 njezinih drZava ¢lanica o
zlonamjernim aktivnostima u
kibernetickom prostoru, posebno u
vezi s vojnim misijama 1 operacijama

ZSOP-a.

Zajednicka

komunikacija o

politici kiberobrane

EU-a (2022)

Europol

Operativna

Pruza operativnu i tehnicku potporu
nadleznim tijelima drzava ¢lanica za
sprec¢avanje kibernetickog kriminala i

odvracanje od njega.

Uredba (EU)
2016/794,
ukljucujuéi sve

izmjene
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Akter Razina Uloga i nadleZnost Referentni
dokument
Pruza pomo¢ nadleznim tijelima
drzava €lanica, na njihov zahtjev, u
odgovoru na kiberneti¢ke napade za
koje se sumnja da su kriminalnog
podrijetla.
Meduinstitucijski Uspostavlja plan za upravljanje Uredba (EU,
odbor za kiberneti¢kim krizama s ciljem Euratom) 2023/2841
kiberneticku podupiranja, na operativnoj razini,
sigurnost koordiniranog upravljanja velikim
incidentima koji utjecu na subjekte
Unije i s ciljem doprinosenja redovitoj
razmjeni relevantnih informacija.
Koordinira donoSenje pojedinac¢nih
planova subjekata Unije za upravljanje
kibernetickim krizama.
Na temelju prijedloga CERT-EU-a
donosi prijedlog, smjernice ili
preporuke o suradnji u odgovoru na
znacajne incidente koji zahvacaju
subjekte Unije.
Operativna Tehnicka Potice jaci 1 koordiniraniji odgovor na | Zajednicka
mreza za vojne kiberneticke prijetnje koje utjecu na komunikacija o
timove za hitne obrambene sustave u Uniji, kibernetickoj obrani
racunalne ukljucujuéi one koji se upotrebljavaju | iz 2022.
u vojnim misijama i operacijama u
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Akter Razina Uloga i nadleZnost Referentni
dokument
intervencije okviru ZSOP-a. Podupire je Europska
(MICNET) obrambena agencija.
Sluzba za Sastoji se od (1) Obavjestajnog i Clanak 38. i ¢lanci
jedinstvenu situacijskog centra EU-a (EU od 42. do 46.
obavjestajnu INTCEN) 1 (2) Obavjestajne uprave Ugovora o
analizu (SIAC) Vojnog stozera EU-a (EUMS INT) Europskoj uniji
SIAC.
Pruza strateske obavjestajne podatke o
vanjskoj politici, terorizmu te
kibernetickim i hibridnim prijetnjama.
Bavi se vojnim obavjestajnim
podacima za misije u okviru ZSOP-a i
podupire operacije Unije u podrucju
obrane 1 upravljanja krizama.
Pod nadleznos$¢u je Visokog
predstavnika.
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A3) Relevantni mehanizmi i platforme za upravljanje krizama na razini Unije
Mehanizam Horizontalni / Opis Referentni
sektorski / dokument
kiberneti¢kosigurn
osni
ARGUS Horizontalni Komisijin postupak za koordinacijui | Komunikacija
sustav opéeg uzbunjivanja za Komisije (2005) 662
uskladen odgovor u slucaju velike
prekograni¢ne krize koja zahtijeva
djelovanje na razini EU-a. Okuplja
sve relevantne sluzbe i urede koji
donose odluke o mjerama i
koordiniraju ih.
Omogucuje Komisiji razmjenu
relevantnih informacija o novim
krizama koje zahvacaju vise sektora
ili predvidivim ili neposrednim
prijetnjama koje iziskuju djelovanje
na razini Unije.
Centar ESVD-a | Horizontalni Jedinstvena kontaktna tocka ESVD-a | Strateski kompas za
za odgovor na za sva pitanja povezana s krizama i sigurnost i obranu —
krize (CRC) stalni kapacitet za odgovor na krize | za Europsku uniju
koje ugrozavaju sigurnost osobljau | koja Stiti svoje
delegacijama EU-a 1/ili krize koje gradane, vrijednosti 1
pogadaju gradane Unije u interese te doprinosi
inozemstvu. Okuplja stru¢njake za medunarodnom miru
sigurnost, konzularne stru¢njake i
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Mehanizam Horizontalni / Opis Referentni
sektorski / dokument
kiberneti¢kosigurn
osni
stru¢njake za informiranost o stanju | i1 sigurnosti
te se oslanja na predane stru¢njake na | (21. ozujka 2022.)
terenu u delegacijama Unije.
Plan za kriticnu | Horizontalni Omogucuje koordinaciju odgovora Preporuka Vijeca
infrastrukturu na razini Unije na poremecaje u C/2024/4371
kriticnoj infrastrukturi od znatne
prekograni¢ne vaznosti.
Sustav Kiberneti¢kosigurno | Osigurava napredne kapacitete Unije | Uredba (EU) 2025/38
uzbunjivanjau | sni za poboljSanje sposobnosti
podrucju otkrivanja, analize 1 obrade podataka
kiberneticke povezanih s kibernetickim
sigurnosti prijetnjama te spre¢avanje incidenata
u Uniji.
Paket Kibernetickosigurno | Omogucuje zajednicki diplomatski Zakljuccei Vijeca od
instrumenata za | sni odgovor Unije na zlonamjerne 19. lipnja 2017.

kiberneticku
diplomaciju
(okvir za
zajednicki
diplomatski
odgovor EU-a

na zlonamjerne

kiberneticke aktivnosti, koji
doprinosi spre¢avanju sukoba,
ublazavanju kiberneti¢kosigurnosnih
prijetnji i vecoj stabilnosti u

medunarodnim odnosima.

Revidirane
provedbene
smjernice 10289/23,
8. lipnja 2023.

kiberneticke

aktivnosti)
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Mehanizam Horizontalni / Opis Referentni
sektorski / dokument
kiberneti¢kosigurn
osni
Pricuva EU-a za | Kibernetickosigurno | Mobilizira stru¢njake i resurse za Uredba (EU) 2025/38
kiberneticku sni kiberneticku sigurnost tijekom kriza
sigurnost radi potpore aktivnostima odgovora
u drzavama ¢lanicama, institucijama,
tijelima ili agencijama Unije.
Mrezni kodeks Sektorski Uspostavlja periodican postupak Delegirana uredba
sa sektorskim procjene kiberneti¢kosigurnosnih Komisije (EU)
pravilima za rizika u sektoru elektri¢ne energije, 2024/1366
kibernetickosigu na razini Unije, drzava ¢lanica, na
rnosne aspekte regionalnoj razini i na razini
prekograni¢nih subjekata.
protoka
. Sadrzava odredbe specifi¢ne za
elektri¢ne
. upravljanje krizama 1 suradnju s
energije
CSIRT-ovima i mrezom EU-
CyCLONe u sluc¢ajevima u kojima
kibernetickosigurnosni incident
velikih razmjera utjece na druge
sektore koji ovise o sigurnosti
opskrbe elektricnom energijom.
Paket Horizontalni Ukljucuje niz odredaba kojima se Zakljucci Vijeca o
instrumenata osigurava pregled dostupnih okviru za
protiv hibridnih mogucénosti na razini EU-a za koordinirani odgovor
prijetnji odgovor na sve vrste hibridnih EU-a na hibridne
prijetnji i njihova koordinirana
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Mehanizam Horizontalni / Opis Referentni
sektorski / dokument
kiberneti¢kosigurn
osni
upotreba, ¢ime se pak osigurava kampanje,
uskladenost djelovanja u svim 22. lipnja 2022.
podrucjima. Paket instrumenata
e . Provedbene
protiv hibridnih prijetnji doprinosi
oo i smjernice za okvir za
donosenju odluka na temelju
_ _ ) .| koordinirani odgovor
sveobuhvatne informiranosti o stanju
. o EU-a na hibridne
1 steCenih iskustava.
kampanje,
14. prosinca 2022.
Timovi za brzi | Horizontalni U okviru paketa instrumenata EU-a | Orijentacijski okvir
odgovor na protiv hibridnih prijetnji timovi EU-a | za uspostavu timova
hibridne za brzi odgovor na hibridne prijetnje | EU-a za brzi odgovor
prijetnje (EU oslanjaju se na relevantno sektorsko | na hibridne prijetnje
HRRT) civilno 1 vojno stru¢no znanje na u praksi
nacionalnoj razini i razini EU-a kako | (21. svibnja 2024.)
bi drZzavama ¢lanicama, misijama i
. ) Operativne smjernice
operacijama u okviru ZSOP-a te
. . Vg za rasporedivanje
partnerskim zemljama pruzili
. R . timova za brzi
prilagodenu 1 ciljanu kratkoro¢nu
. e e odgovor na hibridne
pomo¢ u suzbijanju hibridnih
N . prijetnje, koje je
prijetnji i kampanja.
odobrio Coreper
4. prosinca 2024.
IPCR Horizontalni Podupire brzo i koordinirano Provedbena odluka
donosenje odluka na politickoj razini | Vijeca (EU)
2018/1993
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Mehanizam

Horizontalni /
sektorski /
kiberneti¢kosigurn

osni

Opis

Referentni

dokument

Unije kad je rijec o veéim 1 sloZenim

krizama.

Odluku o aktivaciji 1 deaktivaciji
donosi predsjednistvo Vijeca, koje se
savjetuje (osim ako je aktivno
pozivanje na klauzulu solidarnosti) s
pogodenim drZzavama ¢lanicama,

Komisijom i VP-om.

Osim toga, GTV, sluzbe Komisije i
ESVD mogu se, uz savjetovanje s

predsjedniStvom, dogovoriti o

aktivaciji [PCR-a u obliku za razmjenu

informacija.

Rad IPCR-a temelji se na izvjeS¢ima o

integriranom osvjes¢ivanju situacije i

analizi (ISAA), koje pripremaju sluzbe

Komisije 1 ESVD. Takva se izvjes¢a
temelje na relevantnim informacijama
1 analizama koje pruzaju drzave
¢lanice (npr. iz odgovarajucih
nacionalnih kriznih centara), 1

relevantne agencije i tijela Unije.

Protokol EU-a

za odgovor tijela

Horizontalni

Rije¢ je o alatu za potporu tijelima

kaznenog progona Unije u pruZanju

Zakljuccei Vijeca

(26. lipnja 2018.) 0
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Mehanizam Horizontalni / Opis Referentni
sektorski / dokument
kiberneti¢kosigurn
osni
kaznenog hitnog odgovora na vece koordiniranom
progona na prekograni¢ne kiberneticke napade odgovoru EU-a na
krizne situacije brzom provedbom procjene, sigurnom | kiberneticke
1 pravodobnom razmjenom kljucnih incidente 1
informacija i djelotvornom kiberneticke krize
koordinacijom medunarodnih aspekata | velikih razmjera
istraga kibernetickih napada.
Timovi za brz Kibernetickosigurno | CRRT-ovi u okviru PESCO-a Clanak 42. stavak 6.,
odgovor na sni zajednicki su razvijeni civilno-vojni ¢lanak 46. i Protokol
kiberneticke kapaciteti za kiberneti¢ku obranu br. 10 Ugovora o
incidente drzava Clanica EU-a radi brzog Europskoj uniji.
(CRRT) u odgovora na kiberneticke incidente 1
okviru PESCO-a kiberneticke krize 1 radi provedbe
preventivnih mjera, kao §to su
procjene ranjivosti i promatranje
izbora. CRRT-ovi u okviru PESCO-a
na zahtjev pruZaju kiberneticku
potporu drzavama ¢lanicama EU-a,
institucijama, tijelima i agencijama
EU-a, vojnim misijama i operacijama
u okviru ZSOP-a EU-a te partnerskim
zemljama.
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Struktura za odgovor na svemirske

za civilnu zastitu

(UCPM)

radi bolje prevencije, pripravnosti i

odgovora na katastrofe.

Struktura za Sektorski Odluka Vijeca
odgovor na prijetnje (STRA) utvrduje (ZVSP) 2021/698
svemirske (svemirske odgovornosti koje Vijece i Visoki
prijetnje (STRA) prijetnje, predstavnik trebaju izvrSavati kako
ukljucujuci bi odvratili prijetnje koje proizlaze iz
kiberneticke uvodenja, rada ili upotrebe sustava i
prijetnje) usluga u okviru Svemirskog
programa Unije.
Okvir za Sektorski Komunikacijsko-koordinacijski Preporuka Europskog
koordinaciju u okvir, zasad jo$ u razvoju, za odbora za sistemske
slucaju potencijalne sistemske kiberneticke | rizike od
sistemskih dogadaje u financijskom sektoru. 2. prosinca 2021. o
kibernetickih Temeljit ¢e se na jednoj od paneuropskom okviru
incidenata (EU- predvidenih uloga europskih za sistemsku
SCICF) nadzornih tijela u skladu s Uredbom | koordinaciju
(EU) 2022/2554, odnosno kiberincidenata za
postupnom omogucivanju relevantna tijela
djelotvornog koordiniranog (ESRB/2021/17)
odgovora na razini Unije u slu¢aju
veceg prekograni¢nog incidenta
povezanog s informacijskim i
komunikacijskim tehnologijama
(IKT) ili povezane prijetnje koja ima
sistemski u¢inak na cijeli financijski
sektor Unije.
Mehanizam Unije | Horizontalni Osigurava suradnju civilne zastite Odluka 1313/2013
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CISE — Obuhvaca CISE je mreza koja povezuje sustave | Strateski kompas za
zajednicko sedam tijela EU-a/EGP-a odgovornih za sigurnost i obranu —
okruzenje za pomorskih pomorski nadzor. Omogucuje za Europsku uniju
razmjenu sektora neometanu i automatiziranu koja Stiti svoje
informacija razmjenu relevantnih informacija gradane, vrijednosti i
izmedu sektora i drzava. interese te doprinosi
medunarodnom miru
1 sigurnosti
(21. ozujka 2022.)
9794/25 59
PRILOG II. - RELEVANTNI HR
AKTERI NA RAZINI UNIJE
(SUBJEKTI I MREZE) I
MEHANIZMI ZA

UPRAVLJANJE KRIZAMA




“4) Sektori visoke Kkriti¢nosti i drugi kriti¢ni sektori na temelju Direktive (EU) 2022/2555
te sektorski krizni mehanizmi na razini Unije (ako je primjenjivo)
Sektori Podsektor Primjenjivi sektorski krizni mehanizmi
Energetika Elektricna energija Koordinacijska skupina za elektricnu energiju
Centralizirano grijanje i | n. p.
hladenje
Nafta Koordinacijska skupina za naftu
Skupina nadleZnih tijela Europske unije za odobalne
naftne i plinske djelatnosti (EUOAGQG)
Plin Koordinacijska skupina za plin
Vodik n. p.
Promet Zracni promet Europska jedinica za koordinaciju kriznih situacija u
zra¢nom prometu (EACCC)
Zeljeznicki promet n. p.
Vodeni promet Europska agencija za kontrolu ribarstva (EFCA)
SafeSeaNet (SSN)
Integrirane pomorske usluge (IMS)
Podatkovni centar za identifikaciju i prac¢enje brodova
na velikoj udaljenosti (LRIT)
Usluge pomorske potpore Europske agencije za
pomorsku sigurnost
Cestovni promet n. p.
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Horizontalni

Mreza kontaktnih tocaka za promet, uspostavljena
Planom za krizne situacije za prometni sektor

(COM(2022) 211)

Bankarstvo EU-SCICF
Infrastruktura EU-SCICF
financijskog
" Mehanizam za europsku financijsku stabilnost
trzista
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Zdravstvo

Sustav ranog upozorenja i odgovora (EWRS)

Centar za postupanje u izvanrednim zdravstvenim
situacijama (HEOF) Sustav brzog uzbunjivanja za

komponente tkiva, stanica i krvi (RATC/RAB)
Okvir za izvanredna stanja u podruc¢ju javnog zdravlja

Sustav brzog uzbunjivanja u sluc¢aju kemijskih

incidenata (RASCHEM)
Europski portal za nadzor zaraznih bolesti

Tijelo za pripravnost i odgovor na zdravstvene krize

(HERA)
Sustav za prac¢enje medicinskih informacija (MediSys)

IzvrS$na upravljacka skupina za nestaSice medicinskih

proizvoda (MDSSG)
Brzo uzbunjivanje u farmakovigilanciji
Radna skupina EU-a za zdravlje (EUHTF)

Odbor za zdravstvenu sigurnost

Voda za pice

Otpadne vode

Digitalna

infrastruktura

Upravljanje
IKT uslugama
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Javna uprava n. p.
Svemir Struktura za odgovor na svemirske prijetnje (STRA)
Postanske 1 n. p.
kurirske usluge
Gospodarenje n. p.
otpadom
Izrada, Sustav brzog uzbunjivanja u slucaju kemijskih
proizvodnja i incidenata (RASCHEM)
distribucija
kemikalija
Proizvodnja, Europski sustav za pracenje usjeva Globalno
prerada i otkrivanje ZariSta anomalija u poljoprivrednoj
distribucija proizvodnji (ASAP) Europska mreZa informacijskih
hrane sustava za zdravlje bilja (EUROPHYT) Veterinarski
tim EU-a za hitne intervencije (EUVET)
Sustav brzog uzbunjivanja za hranu i1 hranu za
zivotinje (RASFF)
Europski mehanizam za pripravnost 1 odgovor na krize
u podrucju sigurnosti opskrbe hranom (EFSCM)
Akt o izvanrednim okolnostima 1 otpornosti na
unutarnjem trziStu (IMERA)
Proizvodnja Medicinski proizvodi n. p.
Racunala, elektronickii | n. p.
opticki proizvodi
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Strojevi i1 uredaji

Proizvodnja motornih
vozila, prikolica i

poluprikolica

Proizvodnja ostalih

prijevoznih sredstava

Pruzatelji
digitalnih

usluga

IstraZzivanje
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PRILOG III. — Okvir EU-a za upravljanje kiberneti¢kosigsurnosnim krizama i povezani
instrumenti

Unija od 2017. razvija okvir za kiberneticku sigurnost putem nekoliko instrumenata koji sadrzavaju

odredbe relevantne za upravljanje krizama u podrucju kiberneticke sigurnosti:

o Uredba (EU) 2019/881 Europskog parlamenta i Vijeéall),
J Direktiva (EU) 2022/2555 Europskog parlamenta i Vije¢al2,
o Provedbena uredba Komisije (EU) 2024/26902!, Uredba (EU, Euratom) 2023/2841

Europskog parlamenta i Vije¢al,

o Uredba (EU) 2021/887 Europskog parlamenta i Vijeéal®),
. Uredba (EU) 2024/2847 Europskog parlamenta i Vije¢al® i
o Uredba (EU) 2025/38 Europskog parlamenta i Vijeéa (,,Akt o kiberneti¢koj solidarnosti”)Z.

Posebne sektorske mjere za krize u podrucju kiberneticke sigurnosti ukljuc¢uju Delegiranu uredbu
Komisije (EU) 2024/13662! i predstojeéi okvir za koordinaciju u slu¢aju sistemskih kiberneti¢kih
incidenata (EU-SCICF) u kontekstu Uredbe (EU) 2022/2554 Europskog parlamenta i Vijeéa'®.

Direktiva 2013/40M1% osnova je za definiranje kriminalnih aktivnosti povezanih s kiberneti¢kim
napadima, a pravila Unije o prekogranicnom pristupu elektroni¢kim dokazima, posebno Uredba
(EU) 2023/1543 Europskog parlamenta i Vijeéall, koja ée, nakon §to se provede, znatno olaksati

rad tijela kaznenog progona u tom podrucju.

U politici kiberneti¢ke obrane EU-al'! opisane su uloge EU-ove Operativne mreZe za vojne timove
za hitne racunalne intervencije (MICNET) 1 Konferencije zapovjednika EU-a za kiberneticki

prostor te se predvida osnivanje koordinacijskog centra za kiberneticku obranu EU-a (EUCDCC).

U nekim kriti€énim sektorima navedenima u prilozima I. 1 II. Direktivi (EU) 2022/2555 postoje drugi

mehanizmi za informiranost o stanju 1 odgovor na krizu koji nisu povezani s kibernetickim

prostorom.
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http://data.europa.eu/eli/reg/2023/1543/oj
https://eur-lex.europa.eu/legal-content/HR/TXT/PDF/?uri=CELEX:52022JC0049

Preporuka Vijec¢a o Planu za koordinaciju odgovora na razini Unije na poremecaje u kriticnoj
infrastrukturi od znatne prekograniéne vaznosti'3! omoguéuje suradnju relevantnih aktera kad

incident utjecCe 1 na fizicke aspekte i na kiberneticku sigurnost kriti¢ne infrastrukture.

m Uredba (EU) 2019/881 Europskog parlamenta i Vijec¢a od 17. travnja 2019. o ENISA-i (Agencija Europske
unije za kibersigurnost) te o kibersigurnosnoj certifikaciji u podru¢ju informacijske i komunikacijske
tehnologije i stavljanju izvan snage Uredbe (EU) br. 526/2013 (Akt o kibersigurnosti) (SL L 151, 7.6.2019.,
str. 15., ELI: http://data.europa.eu/eli/reg/2019/881/0j).

2 Direktiva (EU) 2022/2555 Europskog parlamenta i Vijec¢a od 14. prosinca 2022. o mjerama za visoku
zajednicku razinu kibersigurnosti Sirom Unije, izmjeni Uredbe (EU) br. 910/2014 i Direktive (EU) 2018/1972 i
stavljanju izvan snage Direktive (EU) 2016/1148 (Direktiva NIS 2) (SL L 333, 27.12.2022., str. 80., ELI:
http://data.europa.eu/eli/dir/2022/2555/0j).

Bl Provedbena uredba Komisije (EU) 2024/2690 od 17. listopada 2024. o utvrdivanju pravila za primjenu
Direktive (EU) 2022/2555 u pogledu tehnickih i metodoloskih zahtjeva za mjere upravljanja
kibernetickosigurnosnim rizicima te dodatnih specifikacija slu¢ajeva u kojima se incident smatra znacajnim za
pruzatelje usluga DNS-a, registre naziva vr$nih domena, pruzatelje usluga racunalstva u oblaku, pruzatelje
usluga podatkovnog centra, pruzatelje mreza za isporuku sadrzaja, pruzatelje upravljanih usluga, pruzatelje
upravljanih sigurnosnih usluga, pruzatelje internetskih trzista, internetskih trazilica i platformi za usluge
drustvenih mreza te pruzatelje usluga povjerenja (SL L, 2024/2690, 18.10.2024.), ELI:
https://data.europa.eu/eli/reg/2024/2690/0j).

M Uredba (EU, Euratom) 2023/2841 Europskog parlamenta i Vijec¢a od 13. prosinca 2023. o utvrdivanju mjera za
visoku zajednicku razinu kiberneticke sigurnosti u institucijama, tijelima, uredima i agencijama Unije (SL L,

2023/2841, 18.12.2023., ELI: http://data.curopa.eu/eli/reg/2023/2841/0j).

Bl Uredba (EU) 2021/887 Europskog parlamenta i Vijeca o osnivanju Europskog struénog centra za industriju,

tehnologiju i istrazivanja u podruéju kibersigurnosti i mreZe nacionalnih koordinacijskih centara, (SL L 202,

8.6.2021., str. 1., ELI: http://data.europa.ceu/eli/reg/2021/887/0j).

el Uredba (EU) 2024/2847 Europskog parlamenta i Vije¢a od 23. listopada 2024. o horizontalnim zahtjevima u
pogledu kiberneti¢ke sigurnosti za proizvode s digitalnim elementima i o izmjeni uredbi (EU) br. 168/2013 i
(EU) 2019/1020 te Direktive (EU) 2020/1828 (Akt o kibernetickoj otpornosti) (SL L, 2024/2847,20.11. 2024.,
ELI: http://data.europa.eu/eli/reg/2024/2847/0j).

o Uredba (EU) 2025/38 Europskog parlamenta i Vijeca od 19. prosinca 2024. o utvrdivanju mjera za povecanje

solidarnosti i kapaciteta u Uniji za otkrivanje kibernetickih prijetnji i incidenata, pripremu za njih i odgovor na
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https://eur-lex.europa.eu/legal-content/HR/TXT/PDF/?uri=OJ:C_202404371
https://euc-word-edit.officeapps.live.com/we/wordeditorframe.aspx?ui=pl&rs=pl-PL&wopisrc=https%3A%2F%2Fmszrp.sharepoint.com%2Fsites%2FRC%2F_vti_bin%2Fwopi.ashx%2Ffiles%2Fdc3021cf08b24b3884dfa76c4e77a15a&wdorigin=TEAMS-MAGLEV.teamsSdk_ns.rwc&wdexp=TEAMS-TREATMENT&wdhostclicktime=1743513486179&wdenableroaming=1&mscc=1&hid=D53A90A1-8043-C000-2585-9A44C8D72B10.0&uih=sharepointcom&wdlcid=pl&jsapi=1&jsapiver=v2&corrid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&usid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&newsession=1&sftc=1&uihit=docaspx&muv=1&cac=1&sams=1&mtf=1&sfp=1&sdp=1&hch=1&hwfh=1&dchat=1&sc=%7B%22pmo%22%3A%22https%3A%2F%2Fmszrp.sharepoint.com%22%2C%22pmshare%22%3Atrue%7D&ctp=LeastProtected&rct=Normal&csc=1&instantedit=1&wopicomplete=1&wdredirectionreason=Unified_SingleFlush#_ftnref1
http://data.europa.eu/eli/reg/2019/881/oj
https://euc-word-edit.officeapps.live.com/we/wordeditorframe.aspx?ui=pl&rs=pl-PL&wopisrc=https%3A%2F%2Fmszrp.sharepoint.com%2Fsites%2FRC%2F_vti_bin%2Fwopi.ashx%2Ffiles%2Fdc3021cf08b24b3884dfa76c4e77a15a&wdorigin=TEAMS-MAGLEV.teamsSdk_ns.rwc&wdexp=TEAMS-TREATMENT&wdhostclicktime=1743513486179&wdenableroaming=1&mscc=1&hid=D53A90A1-8043-C000-2585-9A44C8D72B10.0&uih=sharepointcom&wdlcid=pl&jsapi=1&jsapiver=v2&corrid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&usid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&newsession=1&sftc=1&uihit=docaspx&muv=1&cac=1&sams=1&mtf=1&sfp=1&sdp=1&hch=1&hwfh=1&dchat=1&sc=%7B%22pmo%22%3A%22https%3A%2F%2Fmszrp.sharepoint.com%22%2C%22pmshare%22%3Atrue%7D&ctp=LeastProtected&rct=Normal&csc=1&instantedit=1&wopicomplete=1&wdredirectionreason=Unified_SingleFlush#_ftnref2
http://data.europa.eu/eli/dir/2022/2555/oj
https://euc-word-edit.officeapps.live.com/we/wordeditorframe.aspx?ui=pl&rs=pl-PL&wopisrc=https%3A%2F%2Fmszrp.sharepoint.com%2Fsites%2FRC%2F_vti_bin%2Fwopi.ashx%2Ffiles%2Fdc3021cf08b24b3884dfa76c4e77a15a&wdorigin=TEAMS-MAGLEV.teamsSdk_ns.rwc&wdexp=TEAMS-TREATMENT&wdhostclicktime=1743513486179&wdenableroaming=1&mscc=1&hid=D53A90A1-8043-C000-2585-9A44C8D72B10.0&uih=sharepointcom&wdlcid=pl&jsapi=1&jsapiver=v2&corrid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&usid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&newsession=1&sftc=1&uihit=docaspx&muv=1&cac=1&sams=1&mtf=1&sfp=1&sdp=1&hch=1&hwfh=1&dchat=1&sc=%7B%22pmo%22%3A%22https%3A%2F%2Fmszrp.sharepoint.com%22%2C%22pmshare%22%3Atrue%7D&ctp=LeastProtected&rct=Normal&csc=1&instantedit=1&wopicomplete=1&wdredirectionreason=Unified_SingleFlush#_ftnref3
https://data.europa.eu/eli/reg/2024/2690/oj
https://euc-word-edit.officeapps.live.com/we/wordeditorframe.aspx?ui=pl&rs=pl-PL&wopisrc=https%3A%2F%2Fmszrp.sharepoint.com%2Fsites%2FRC%2F_vti_bin%2Fwopi.ashx%2Ffiles%2Fdc3021cf08b24b3884dfa76c4e77a15a&wdorigin=TEAMS-MAGLEV.teamsSdk_ns.rwc&wdexp=TEAMS-TREATMENT&wdhostclicktime=1743513486179&wdenableroaming=1&mscc=1&hid=D53A90A1-8043-C000-2585-9A44C8D72B10.0&uih=sharepointcom&wdlcid=pl&jsapi=1&jsapiver=v2&corrid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&usid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&newsession=1&sftc=1&uihit=docaspx&muv=1&cac=1&sams=1&mtf=1&sfp=1&sdp=1&hch=1&hwfh=1&dchat=1&sc=%7B%22pmo%22%3A%22https%3A%2F%2Fmszrp.sharepoint.com%22%2C%22pmshare%22%3Atrue%7D&ctp=LeastProtected&rct=Normal&csc=1&instantedit=1&wopicomplete=1&wdredirectionreason=Unified_SingleFlush#_ftnref4
http://data.europa.eu/eli/reg/2023/2841/oj
https://euc-word-edit.officeapps.live.com/we/wordeditorframe.aspx?ui=pl&rs=pl-PL&wopisrc=https%3A%2F%2Fmszrp.sharepoint.com%2Fsites%2FRC%2F_vti_bin%2Fwopi.ashx%2Ffiles%2Fdc3021cf08b24b3884dfa76c4e77a15a&wdorigin=TEAMS-MAGLEV.teamsSdk_ns.rwc&wdexp=TEAMS-TREATMENT&wdhostclicktime=1743513486179&wdenableroaming=1&mscc=1&hid=D53A90A1-8043-C000-2585-9A44C8D72B10.0&uih=sharepointcom&wdlcid=pl&jsapi=1&jsapiver=v2&corrid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&usid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&newsession=1&sftc=1&uihit=docaspx&muv=1&cac=1&sams=1&mtf=1&sfp=1&sdp=1&hch=1&hwfh=1&dchat=1&sc=%7B%22pmo%22%3A%22https%3A%2F%2Fmszrp.sharepoint.com%22%2C%22pmshare%22%3Atrue%7D&ctp=LeastProtected&rct=Normal&csc=1&instantedit=1&wopicomplete=1&wdredirectionreason=Unified_SingleFlush#_ftnref5
http://data.europa.eu/eli/reg/2021/887/oj
https://euc-word-edit.officeapps.live.com/we/wordeditorframe.aspx?ui=pl&rs=pl-PL&wopisrc=https%3A%2F%2Fmszrp.sharepoint.com%2Fsites%2FRC%2F_vti_bin%2Fwopi.ashx%2Ffiles%2Fdc3021cf08b24b3884dfa76c4e77a15a&wdorigin=TEAMS-MAGLEV.teamsSdk_ns.rwc&wdexp=TEAMS-TREATMENT&wdhostclicktime=1743513486179&wdenableroaming=1&mscc=1&hid=D53A90A1-8043-C000-2585-9A44C8D72B10.0&uih=sharepointcom&wdlcid=pl&jsapi=1&jsapiver=v2&corrid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&usid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&newsession=1&sftc=1&uihit=docaspx&muv=1&cac=1&sams=1&mtf=1&sfp=1&sdp=1&hch=1&hwfh=1&dchat=1&sc=%7B%22pmo%22%3A%22https%3A%2F%2Fmszrp.sharepoint.com%22%2C%22pmshare%22%3Atrue%7D&ctp=LeastProtected&rct=Normal&csc=1&instantedit=1&wopicomplete=1&wdredirectionreason=Unified_SingleFlush#_ftnref6
http://data.europa.eu/eli/reg/2024/2847/oj
https://euc-word-edit.officeapps.live.com/we/wordeditorframe.aspx?ui=pl&rs=pl-PL&wopisrc=https%3A%2F%2Fmszrp.sharepoint.com%2Fsites%2FRC%2F_vti_bin%2Fwopi.ashx%2Ffiles%2Fdc3021cf08b24b3884dfa76c4e77a15a&wdorigin=TEAMS-MAGLEV.teamsSdk_ns.rwc&wdexp=TEAMS-TREATMENT&wdhostclicktime=1743513486179&wdenableroaming=1&mscc=1&hid=D53A90A1-8043-C000-2585-9A44C8D72B10.0&uih=sharepointcom&wdlcid=pl&jsapi=1&jsapiver=v2&corrid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&usid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&newsession=1&sftc=1&uihit=docaspx&muv=1&cac=1&sams=1&mtf=1&sfp=1&sdp=1&hch=1&hwfh=1&dchat=1&sc=%7B%22pmo%22%3A%22https%3A%2F%2Fmszrp.sharepoint.com%22%2C%22pmshare%22%3Atrue%7D&ctp=LeastProtected&rct=Normal&csc=1&instantedit=1&wopicomplete=1&wdredirectionreason=Unified_SingleFlush#_ftnref7

njih te o izmjeni Uredbe (EU) 2021/694 (Akt o kibernetickoj solidarnosti) (SL L, 2025/38, 15.1.2025., ELI:
http://data.curopa.eu/eli/reg/2025/38/0j).
Delegirana uredba Komisije (EU) 2024/1366 od 11. ozujka 2024. o dopuni Uredbe (EU) 2019/943 Europskog

parlamenta i Vijeca uspostavom mreznog kodeksa sa sektorskim pravilima za kibernetickosigurnosne aspekte
prekograni¢nih protoka elektri¢ne energije (SL L, 2024/1366, 24.5.2024., ELI:
http://data.europa.eu/eli/reg_del/2024/1366/0j).

Uredba (EU) 2022/2554 Europskog parlamenta i Vijeca od 14. prosinca 2022. o digitalnoj operativnoj
otpornosti za financijski sektor i izmjeni uredbi (EZ) br. 1060/2009, (EU) br. 648/2012, (EU) br. 600/2014,
(EU) br. 909/2014 i (EU) 2016/1011 (SL L 333, 27.12.2022., str. 1., ELI:
http://data.europa.eu/eli/reg/2022/2554/0j).

Direktiva 2013/40/EU Europskog parlamenta i Vije¢a od 12. kolovoza 2013. o napadima na informacijske
sustave 1 0 zamjeni Okvirne odluke Vije¢a 2005/222/PUP (SL L 218, 14.8.2013., str. 8., ELI:
http://data.europa.cu/eli/dir/2013/40/0j).

Uredba (EU) 2023/1543 Europskog parlamenta i Vijeca od 12. srpnja 2023. o europskim nalozima za
dostavljanje i europskim nalozima za ¢uvanje elektronickih dokaza u kaznenim postupcima i za izvrSenje kazni
zatvora nakon kaznenog postupka i Direktiva (EU) 2023/1544 Europskog parlamenta i Vijeca od

12. srpnja 2023. o utvrdivanju uskladenih pravila za imenovanje imenovanih subjekata koji imaju poslovni
nastan i za imenovanje pravnih zastupnika za potrebe prikupljanja elektroni¢kih dokaza u kaznenim
postupcima (SL L 191, 28.7.2023., str. 118., ELI: http://data.curopa.cu/eli/reg/2023/1543/0j).

JOIN(2022) 49 final. https://eur-lex.europa.eu/legal-content/HR/TXT/PDF/?uri=CELEX:52022JC0049

SL C, C/2024/4371, 5.7.2024., https://eur-lex.curopa.cu/legal-

content/HR/TXT/PDF/?uri=0J:C_202404371.
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http://data.europa.eu/eli/reg/2025/38/oj
https://euc-word-edit.officeapps.live.com/we/wordeditorframe.aspx?ui=pl&rs=pl-PL&wopisrc=https%3A%2F%2Fmszrp.sharepoint.com%2Fsites%2FRC%2F_vti_bin%2Fwopi.ashx%2Ffiles%2Fdc3021cf08b24b3884dfa76c4e77a15a&wdorigin=TEAMS-MAGLEV.teamsSdk_ns.rwc&wdexp=TEAMS-TREATMENT&wdhostclicktime=1743513486179&wdenableroaming=1&mscc=1&hid=D53A90A1-8043-C000-2585-9A44C8D72B10.0&uih=sharepointcom&wdlcid=pl&jsapi=1&jsapiver=v2&corrid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&usid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&newsession=1&sftc=1&uihit=docaspx&muv=1&cac=1&sams=1&mtf=1&sfp=1&sdp=1&hch=1&hwfh=1&dchat=1&sc=%7B%22pmo%22%3A%22https%3A%2F%2Fmszrp.sharepoint.com%22%2C%22pmshare%22%3Atrue%7D&ctp=LeastProtected&rct=Normal&csc=1&instantedit=1&wopicomplete=1&wdredirectionreason=Unified_SingleFlush#_ftnref8
http://data.europa.eu/eli/reg_del/2024/1366/oj
https://euc-word-edit.officeapps.live.com/we/wordeditorframe.aspx?ui=pl&rs=pl-PL&wopisrc=https%3A%2F%2Fmszrp.sharepoint.com%2Fsites%2FRC%2F_vti_bin%2Fwopi.ashx%2Ffiles%2Fdc3021cf08b24b3884dfa76c4e77a15a&wdorigin=TEAMS-MAGLEV.teamsSdk_ns.rwc&wdexp=TEAMS-TREATMENT&wdhostclicktime=1743513486179&wdenableroaming=1&mscc=1&hid=D53A90A1-8043-C000-2585-9A44C8D72B10.0&uih=sharepointcom&wdlcid=pl&jsapi=1&jsapiver=v2&corrid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&usid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&newsession=1&sftc=1&uihit=docaspx&muv=1&cac=1&sams=1&mtf=1&sfp=1&sdp=1&hch=1&hwfh=1&dchat=1&sc=%7B%22pmo%22%3A%22https%3A%2F%2Fmszrp.sharepoint.com%22%2C%22pmshare%22%3Atrue%7D&ctp=LeastProtected&rct=Normal&csc=1&instantedit=1&wopicomplete=1&wdredirectionreason=Unified_SingleFlush#_ftnref9
http://data.europa.eu/eli/reg/2022/2554/oj
https://euc-word-edit.officeapps.live.com/we/wordeditorframe.aspx?ui=pl&rs=pl-PL&wopisrc=https%3A%2F%2Fmszrp.sharepoint.com%2Fsites%2FRC%2F_vti_bin%2Fwopi.ashx%2Ffiles%2Fdc3021cf08b24b3884dfa76c4e77a15a&wdorigin=TEAMS-MAGLEV.teamsSdk_ns.rwc&wdexp=TEAMS-TREATMENT&wdhostclicktime=1743513486179&wdenableroaming=1&mscc=1&hid=D53A90A1-8043-C000-2585-9A44C8D72B10.0&uih=sharepointcom&wdlcid=pl&jsapi=1&jsapiver=v2&corrid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&usid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&newsession=1&sftc=1&uihit=docaspx&muv=1&cac=1&sams=1&mtf=1&sfp=1&sdp=1&hch=1&hwfh=1&dchat=1&sc=%7B%22pmo%22%3A%22https%3A%2F%2Fmszrp.sharepoint.com%22%2C%22pmshare%22%3Atrue%7D&ctp=LeastProtected&rct=Normal&csc=1&instantedit=1&wopicomplete=1&wdredirectionreason=Unified_SingleFlush#_ftnref10
http://data.europa.eu/eli/dir/2013/40/oj
https://euc-word-edit.officeapps.live.com/we/wordeditorframe.aspx?ui=pl&rs=pl-PL&wopisrc=https%3A%2F%2Fmszrp.sharepoint.com%2Fsites%2FRC%2F_vti_bin%2Fwopi.ashx%2Ffiles%2Fdc3021cf08b24b3884dfa76c4e77a15a&wdorigin=TEAMS-MAGLEV.teamsSdk_ns.rwc&wdexp=TEAMS-TREATMENT&wdhostclicktime=1743513486179&wdenableroaming=1&mscc=1&hid=D53A90A1-8043-C000-2585-9A44C8D72B10.0&uih=sharepointcom&wdlcid=pl&jsapi=1&jsapiver=v2&corrid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&usid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&newsession=1&sftc=1&uihit=docaspx&muv=1&cac=1&sams=1&mtf=1&sfp=1&sdp=1&hch=1&hwfh=1&dchat=1&sc=%7B%22pmo%22%3A%22https%3A%2F%2Fmszrp.sharepoint.com%22%2C%22pmshare%22%3Atrue%7D&ctp=LeastProtected&rct=Normal&csc=1&instantedit=1&wopicomplete=1&wdredirectionreason=Unified_SingleFlush#_ftnref11
http://data.europa.eu/eli/reg/2023/1543/oj
https://euc-word-edit.officeapps.live.com/we/wordeditorframe.aspx?ui=pl&rs=pl-PL&wopisrc=https%3A%2F%2Fmszrp.sharepoint.com%2Fsites%2FRC%2F_vti_bin%2Fwopi.ashx%2Ffiles%2Fdc3021cf08b24b3884dfa76c4e77a15a&wdorigin=TEAMS-MAGLEV.teamsSdk_ns.rwc&wdexp=TEAMS-TREATMENT&wdhostclicktime=1743513486179&wdenableroaming=1&mscc=1&hid=D53A90A1-8043-C000-2585-9A44C8D72B10.0&uih=sharepointcom&wdlcid=pl&jsapi=1&jsapiver=v2&corrid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&usid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&newsession=1&sftc=1&uihit=docaspx&muv=1&cac=1&sams=1&mtf=1&sfp=1&sdp=1&hch=1&hwfh=1&dchat=1&sc=%7B%22pmo%22%3A%22https%3A%2F%2Fmszrp.sharepoint.com%22%2C%22pmshare%22%3Atrue%7D&ctp=LeastProtected&rct=Normal&csc=1&instantedit=1&wopicomplete=1&wdredirectionreason=Unified_SingleFlush#_ftnref12
https://eur-lex.europa.eu/legal-content/HR/TXT/PDF/?uri=CELEX:52022JC0049
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