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d’thormheas an Chombhairle an 6 Meitheamh 2025 é.
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IARSCRIBHINN

MOLADH ON gCOMHAIRLE

maidir le Treoirphlean 6n Aontas le haghaidh bainistit cibirghéarchéime

DEANANN COMHAIRLE AN AONTAIS EORPAIGH AN MEID SEO A LEANAS,

Ag féachaint don Chonradh ar Fheidhmit an Aontais Eorpaigh, agus go hairithe Airteagail 114
agus 292 de,

Ag féachaint don togra 6n gCoimisitn Eorpach,

De bharr an mhéid seo a leanas:

(1) Is iad an teicneolaiocht dhigiteach agus an nascacht dhomhanda cnamh droma thas
eacnamaioch, iomaiochas agus chlaochlu bonneagair chriticitiil an Aontais. Mar sin féin, le
geilleagar atd idirnasctha agus atd ag éiri nios digiti, méadaitear an riosca go dtarloidh
teagmhais chibearshlandala agus cibirionsaithe. Thairis sin, Iéiritear an teannas geopholaititil,
na coinbhleachtai agus an iomaiocht straitéiseach ata ag dul i méid 1 dtionchar, méid agus
sofaisticitlacht na gcibirghniomhaiochtai mailiseacha. Féadfaidh gniomhaiochtai den sort sin
a bheith mar chuid d’theachtais hibrideacha n6 d’oibriochtai mileata. Is féidir leo difear
direach a dhéanamh freisin do shlandail, do gheilleagar agus do shochai an Aontais. Ina
theannta sin, t4& acmhainneacht seach-iarmharta acu, go hdirithe nuair a dhiritear na
gniomhaiochtai sin ar thiortha comhphairtiochta straitéiseacha idirnaisitinta amhail tiortha is

iarrthoiri no tiortha comharsanachta.
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(2) Féadfaidh teagmhas cibearshlandala morscéla a bheith ina chuis le leibhéal suaite is mé na
cumas Ballstait freagairt air n6 tionchar suntasach a bheith aige ar nios mé na Ballstat amhain.
D’fthéadfadh teagmhas den sort sin, ag brath ar an gcuis ata leis agus an tionchar até aige, dul
in olcas agus tiontd ina ghéarchéim iomlan lena ndéanfai difear d’theidhmiu cui an mhargaidh
inmhednaigh n6 lena mbainfeadh rioscai tromchutiseacha ¢ thaobh na slandala agus na
sabhailteachta poibli de d’eintitis n6 do shaoranaigh i roinnt Ballstdt né san Aontas ina
iomlaine. Té& bainistia ¢éifeachtach géarchéime fior-riachtanach chun cobhsaiocht
eacnamaioch a choinnedil ar bun agus chun rialtais, bonneagar criticitil, gnoélachtai agus
saoranaigh na hEorpa a chosaint, agus chun rannchuidiu leis an tsldndail agus leis
an gcobhsaiocht idirndisiunta sa chibearspas. D4 réir sin, is cuid larnach de chreat

uileghabhalach bainistithe géarchéime an Aontais € bainistiu cibirghéarchéime.

3) I bhfianaise na n-idirspleachas agus na n-idirnasc idir timpeallachtai TFC eintitis an Aontais
agus na mBallstat, d’théadfadh teagmhas in eintiteas de chuid an Aontais a bheith ina riosca
cibearshlandala do na Ballstait agus vice versa. Ta sé rithabhachtach faisnéis agus comhorda
abhartha a chomhroinnt i ndail le teagmhais chibearshldndala mhoérscéla agus mortheagmbhais
araon, mar a shainmhinitear in Airteagal 3(8) de Rialachan (AE, Euratom) 2023/2841!,
i gcomhthéacs Threoirphlean an Aontais le haghaidh bainistit cibirghéarchéime

(‘an Treoirphlean Cibearshlandala’).

Rialachan (AE, Euratom) 2023/2841 6 Pharlaimint na hEorpa agus 6n gCombhairle
an 13 Nollaig 2023 lena leagtar sios bearta le haghaidh ardleibhéal comhchoiteann
cibearshldndala in institinidi, comhlachtai, oifigi agus gniomhaireachtai an Aontais,
I0 L, 2023/2841, 18.12.2023, Igh. 1- 27.
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I gcas géarchéim ar gniomhachtaiodh Freagairt Chomhthaite Pholaititil an Aontais ar
Ghéarchéimeanna (‘IPCR’) ina leith faoi Chinneadh Cur Chun Feidhme (AE) 2018/19932
on gCombhairle (‘socruithe IPCR’), ba cheart don Treoirphlean Cibearshlandéala socruithe
IPCR don chomhorda agus don threagairt a urrami go hiomlan. Dhéanfai an comhordu
polaititil agus straitéiseach in IPCR. Is iad socruithe IPCR an uirlis le haghaidh comhorda
cothromanach agus freagairt chothroméanach ar leibhéal polaititil an Aontais. De bhun
shocruithe IPCR, is i Uachtardnacht Chomhairle an Aontais Eorpaigh a dhéanann an cinneadh
IPCR a ghniomhachtii n6 a dhighniomhacht. Tacaionn tuarascalacha um Fheasacht agus
Anailis Chomhthaite Staide (‘ISAA’) arna n-ullmht ag seirbhisi an Choimisitin agus ag
an tSeirbhis Eorpach Gniomhaiochta Seachtrai (‘SEGS’) le hobair IPCR ina mhdd

comhroinnte faisnéise agus ina mhoid langhniomhachtichain araon.

Is ar na Ballstdit atd an phriomhfhreagracht as teagmhais chibearshldnddla agus
cibirghéarchéimeanna a bhainistit. Mar gheall ar chinedl trasteorann agus trasearndla
féideartha na dteagmhas cibearshlandéla, afach, ceanglaitear ar na Ballstait agus ar eintitis
abhartha an Aontais comhoibriil ar an leibhéal teicniuil, oibriochtail agus polaititil chun
comhordu éifeachtach a dhéanamh ar fud an Aontais. Airitear le bainistii cibirghéarchéime
saolr¢ iomldine ullmhacht agus feasacht staide chomhroinnte chun teagmhais
chibearshlandala mhorscéla a réamh-mheas, na cumais bhraite is ga chun na huirlisi freagartha
agus téarnaimh is gé a shainaithint chun teagmhais chibearshlandala mhorscala a mhaola agus
a shrianadh, chomh maith le cumais freagartha chun tuilleadh teagmhas a dhispreagadh agus

a chosc.

Cinneadh Cur Chun Feidhme (AE) 2018/1993 6n gCombhairle an 11 Nollaig 2018 maidir le
Socruithe Comhthéite an Aontais Eorpaigh maidir le Freagairt Pholaititil ar
Ghéarchéimeanna, 10 L 320, 17.12.2018, Igh. 28-34.

9794/25 4
IARSCRIBHINN GA



(6)

()

I Moladh (AE) 2017/1584 6n gCoimisitin® maidir le freagairt chomhordaithe ar theagmbhais
agus géarchéimeanna cibearshlandala moérscéla, leagadh amach na cuspoiri agus na modhanna
comhair idir na Ballstait agus eintitis an Aontais i1 dtaca le freagairt ar theagmhais
chibearshlandala agus cibirghéarchéimeanna morscala. Leagadh amach ann freisin na
gniomhaithe dbhartha ar an leibhéal teicniuil, oibriochtail agus polaitiuil, agus miniodh conas
a comhthathaiodh iad i1 sasrai reatha bainistithe géarchéime an Aontais, amhail socruithe
IPCR. T4 na croiphrionsabail a leagtar amach i Moladh (AE) 2017/1584 {6s baili, is iad sin,
coimhdeacht, comhlantacht agus rundacht faisnéise chomh maith leis an gcur chuige tri
leibhéal (teicnitil, oibriochtail agus polaititil). Cuireann an Moladh seo leis na
croiphrionsabail sin agus ta sé¢ beartaithe ¢ a chur in ionad Mholadh (AE) 2017/1584, lena

leagtar amach creat nua de chuid an Aontais le haghaidh bainistiu géarchéime cibearshlandala.

T4 roinnt sainmhinithe a Gisdidtear sa Mholadh seo bunaithe ar shainmhinithe agus ar théarmai
a saidtear i dTreoir (AE) 2022/2555*. Mar sin féin, ta raon feidhme an Mholta seo éagsuil le
raon feidhme Threoir (AE) 2022/2555. Leagtar amach sa Mholadh seo creat an Aontais le
haghaidh bainistiti cibirghéarchéime i gcomhthéacs ullmhacht thoriomlan an Aontais le
haghaidh teagmhais chibearshldandéla mhorscéla agus cibirghéarchéimeanna a eascraionn as
na teagmbhais sin — gan beann ar cé acu a dhéantar n6 nach ndéantar difear don earnail né don
eintiteas. A mhéid is féidir, ta na sainmhinithe bunaithe ar na sainmhinithe ata 1 dTreoir

(AE) 2022/2555.

Moladh (AE) 2017/1584 6n gCoimisiun an 13 Mean Fémhair 2017 maidir le freagairt
chomhordaithe ar theagmhais agus géarchéimeanna cibearshlandala moérscéla

10 L 239, 19.9.2017, Ich. 36-58.

Treoir (AE) 2022/2555 6 Pharlaimint na hEorpa agus 6n gComhairle an 14 Nollaig 2022
maidir le bearta le haghaidh ardleibhéal comhchoiteann cibearshlandala ar fud an Aontais,
lena leasaitear Rialachan (AE) Uimh. 910/2014 agus Treoir (AE) 2018/1972 agus lena
n-aisghairtear Treoir (AE) 2016/1148 (an Dara Treoir NIS),

IO L 333,27.12.2022, 1gh. 80-152.
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Ta gé le Treoirphlean Cibearshlandala nuashonraithe chun treoir shoiléir agus inrochtana a
sholathar lena minitear cad is teagmhas cibearshlandala morscala n6 cibear-ghéarchéim ar
leibhéal an Aontais ann, conas a spreagtar an creat bainistithe géarchéime agus cad iad r6il na
lionrai, na ngniomhaithe agus na sasrai abhartha ar leibhéal an Aontais, agus cad ¢ an
idirghniomhaiocht idir na gniomhaithe agus na sasrai sin ar feadh shaolré iomlan na
cibirghéarchéime. Is ¢ is aidhm don Treoirphlean Cibearshlandala tact le creat nios leithne
chaidreamh sibhialtach-mileata an Aontais i gcomhthéacs an bhainistithe cibirghéarchéime,
lena n-diritear i gcomhthéacs an chaidrimh idir an tAontas agus ECAT a dhoimhniq, lena
n-airitear, 1 gcéas inar féidir, tri shasrai comhroinnte faisnéise feabhsaithe cuimsitheacha,

comhalartacha agus neamh-idirdhealaitheacha 1 mbainistiu cibirghéarchéime.

Ba cheart bainistia géarchéime trasearnala ar leibhéal an Aontais a threisit chun freagairt
chomhthdite ar ghéarchéimeanna a chumasu, go héirithe i gcasanna ina mbionn iarmhairti
fisiciula ag teagmhais agus géarchéimeanna cibearshlanddla morscala. Comhldnaionn
an Moladh seo socruithe IPCR agus sasrai bainistithe géarchéime eile de chuid an Aontais,
lena n-airitear coras mear-rabhaidh ginearalta an Choimisitin ARGUS, Sésra an Aontais um
Chosaint Shibhialta (‘UCPM’) a thaigheann tacaiocht 6n Larionad Comhordichain
Prainnthreagartha (‘ERCC’) a bunaiodh faoi UCPM le Cinneadh Uimh. 1313/2013/AE 6
Pharlaimint na hEorpa agus 6n gComhairle maidir le Sisra Aontais um Chosaint Shibhialta®
(‘cinneadh UCPM”), Sasra SEGS um Fhreagairt ar Ghéarchéimeanna (‘CRM?’), chomh maith
le proisis eile, amhail na proisis sin a dtugtar tuairisc orthu 1 mBosca Uirlisi
Cibearthaidhleoireachta an Aontais®, sa Bhosca Uirlisi Hibrideach’? agus i bProtacal
athbhreithnithe an Aontais chun bagairti hibrideacha a chomhrac.8. Comhlanaitear leis freisin
an Moladh (AE) 2024/4371 6n gCombhairle maidir le treoirphlean chun comhorda a dhéanamh
ar threagairt ar leibhéal an Aontais do shuaitheadh ar an mbonneagar criticitiil a bhfuil
dbharthacht trasteorann shuntasach ag baint leis® (‘Treoirphlean an Aontais maidir leis
an mBonneagar  Criticitil’) lena  gcumhdaitear athléimneacht fhisiceach nach
cibear-athléimneacht i, agus arb € is aidhm d6 comhordu na freagartha ar leibhéal an Aontais

sa réimse sin a theabhsu.

Cinneadh Uimh. 1313/2013/AE ¢ Pharlaimint na hEorpa agus 6n gCombhairle

an 17 Nollaig 2013 maidir le Sasra Aontais um Chosaint Shibhialta,

10 L 347, 20.12.2013, 1gh. 924-947.

Concluidi 6n gComhairle maidir le creat le haghaidh freagairt chomhphairteach
taidhleoireachta 6n Aontas ar chibirghniomhaiochtai mailiseacha (9916/17)

Concluidi 6n gComhairle maidir le Creat le haghaidh freagairt chomhordaithe 6n Aontas ar
fheachtais hibrideacha, an 22 Meitheamh 2022

Doiciméad Inmheanach Oibre Comhphairteach — EU Protocol for countering hybrid threats
[Protacal an Aontais chun bagairti hibrideacha a chomhrac] (SWD(2023) 116 final).

10 C, C/2024/4371, 5.7.2024
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(12)

Is ¢ an Lionra Eorpach um Eagri an Idirchaidrimh maidir le Cibirghéarchéimeanna
(‘EU-CyCLONe’) an lionra chun comhordi a dhéanamh ar bhainistii teagmhas agus
géarchéimeanna cibearshlandala moérscéla ar an leibhéal oibriochtuil freisin i gcas teagmhais
agus cibirghéarchéimeanna cibearshlandala trasearnala ar mhorscéla. Ionas nach ndéanfai na
creatai atd ann cheana nios casta f0s, ba cheart cruthu struchtar earnala lena ndéanfai dablail
ar chiiraimi EU-CyCLONe a sheachaint. Ba cheart do EU-CyCLONe faisnéis oibriochtuil a
bhaineann leis an gcibearshlandail a thail freisin 6 na hearnalacha agus cur leis an leibhéal

polaitiuil.

Moltar do na Ballstait leas iomldn a bhaint as na hacmhainni airgeadais atd ar fail don
chibearshlandail arna solathar ag clair dbhartha de chuid an Aontais. Ba cheart a airithiu
go geuirfidh na clair sin ualai riarachain iosta ar iarrataséiri ar chistit agus go n-éascofar
rannphdirtiocht na mBallstat sna cldir sin tri threoir 4bhartha a chur ar fail maidir le roghanna

inmharthana tacaiochta airgeadais.

Rannchuidionn an Moladh seo le gniomhaiochtai ullmhachta nios leithne a theastaionn don
Aontas 1 bhfianaise géarchéimeanna trasearnala i gcomhréir leis na prionsabail atd leabaithe
1 Straitéis an Aontais um an Aontas Ullmhachta, eadhon cur chuige comhthaite uile-ghuaise,
uile-rialtais agus uile-shochai, go hairithe maidir le feasacht ar rioscai agus bagairti agus

freagairt trasearnala ar ghéarchéimeanna a theabhsu.
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TAR EIS AN MOLADH SEO A GHLACADH:

I: Aidhm, raon feidhme agus treoirphrionsabail chreat bainistithe cibirghéarchéime an Aontais

Aidhm agus raon feidhme

(1)

)

3)

4

Sa Mholadh seo maidir le treoirphlean de chuid an Aontais le haghaidh bainistiu
cibirghéarchéime (‘an Treoirphlean Cibearshlandala’), leagtar amach creat an Aontais le
haghaidh bainistit cibirghéarchéime 1 gcomhthéacs ullmhacht thoriomldn an Aontais le
haghaidh teagmhais chibearshlandala mhorscala agus cibirghéarchéimeanna. Léiritear sa
chreat r6l na mBallstat agus rol instititiidi, chomhlachtai, oifigi agus ghniomhaireachtai
an Aontais (‘eintitis an Aontais’) laistigh d4 n-innitlachtai faoi seach, agus ldnurraim a
tabhairt do dhlithe ndisiinta agus do rialacha inmheanacha, chun gniomhaiocht

chuimsitheach chomhordaithe a airithiu ar leibhéal an Aontais.

Ba cheart an Treoirphlean Cibearshlandéla a chur i bhfeidhm i gcomhréir le Treoirphlean
an Aontais maidir leis an mBonneagar Criticitil, go hairithe i1 gcas teagmhais a dhéanann

difear d’athléimneacht fhisiceach agus do chibearshlandail an bhonneagair chriticiail!®.

Sa Treoirphlean Cibearshlandala, tugtar treoir maidir leis an bhfreagairt ar theagmbhais
chibearshlandéala mhorscala n6 ar chibirghéarchéimeanna, agus ba cheart an treoirphlean sin
a usdid go comhlantach le haon sésra freagartha earndlach abhartha, cuir i gcés na cinn a
liostaitear in larscribhinn II. Ba cheart do gheallsealbhoiri cibearshldndala dbhartha cuiditi
agus cinamh a thabhairt chun spriocanna na sasrai earnalacha sin a bhaint amach, ar an

leibhéal naisitinta agus ar leibhéal an Aontais araon.

I gcas géarchéim trasearnalach uile-Aontais ina bhfuil cibirghnéithe ar ina leith at4d an IPCR
gniomhaithe, ba cheart don Chombhairle an fhreagairt a chomhordt ar leibhéal polaitiuil
an Aontais, tri Gsaid a bhaint as socruithe IPCR. Nuair a bheidh an [PCR gniomhachtaithe,
ba cheart go dtacodh bearta faoin Treoirphlean Cibearshlandala le freagairt an Aontais ar an

leibhéal polaititiil, agus tacaiocht shonrach 4 tabhairt maidir leis an gcibearshlandail.

10

Le Treoirphlean an Aontais maidir leis an mBonneagar Criticiuil, tugtar mionsonrai breise
ar an gcomhordu sna césanna sin 1 Roinn 4 de Chuid I den larscribhinn a ghabhann leis.
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Treoirphrionsabail

(5) Ta feidhm ag na treoirphrionsabail seo a leanas maidir le bainisti cibirghéarchéime ar

leibhéal an Aontais:

(a) Combhréireacht: formhor na dteagmhas cibearshldanddla a dhéanann difear do
na Ballstait, ta siad ag leibhéal ata faoi bhun an mhéid a d’fhéadfai a mheas mar
chibirghéarchéim né teagmhas cibearshlanddla morscala naisiinta n6 de chuid
an Aontais. | gcés teagmhais agus bagairti cibearshlandéla, comhoibrionn na Ballstait
agus malartaionn siad faisnéis, go deonach, ar bhonn rialta laistigh de lionra
na bhfoirne freagartha ar theagmhais a bhaineann le slandail riomhairi (‘lionra
CSIRTanna’) agus EU-CyCLONe, i gcomhréir le Nosanna Imeachta Oibriochta

Caighdeanacha (‘SOPanna’) na lionrai.

(b) Coimhdeacht: 1s ar na Ballstait atd an phriomhthreagracht as an bhfreagairt agus as
an bhfeabhsichdn 1 gcds teagmhas cibearshlandala, teagmhas cibearshldnddla
morscéala, no cibirghéarchéim a ndéanann difear doibh. I bhfianaise éifeachtai
trasteorann a d’fthéadfadh a bheith ann, ba cheart don Chombhairle, don Choimisiun,
don Ardionadai, do Ghniomhaireacht an Aontais Eorpaigh um Chibearshlandail
(‘ENISA’), don tSeirbhis Cibearshlandala d’Institiidi, Comhlachtai, Oifigi agus
Gniomhaireachtai an Aontais (‘CERT-EU’), do Europol agus do gach eintiteas
abhartha eile de chuid an Aontais comhoibriu le linn shaolré iomlan na géarchéime.
Eascraionn an rol sin as dli an Aontais agus l€irionn sé an chaoi a mbionn tionchar ag
teagmhais mhorscala agus ag cibirghéarchéimeanna ar earnail amhéin né nios moé den
ghniomhaiocht eacnamaioch laistigh den mhargadh aonair, ar shlandail agus ar

chaidreamh idirnaisiinta an Aontais, agus ar eintitis an Aontais iad féin chomh maith.

(c) Comhlantacht: cuirtear san aireamh go hiomldn sa Mholadh seo na sdsrai bainistithe
géarchéime atd ann cheana ar leibhéal an Aontais a liostaitear in larscribhinn II,
go hairithe socruithe IPCR, ARGUS, agus Sasra Freagartha ar Ghéarchéimeanna
SEGS. Cuirtear san aireamh sa Mholadh seo sainorduithe lionra CSIRTanna agus
EU-CyCLONe, chomh maith le Rialachan (AE, Euratom) 2023/2841. I gcés ina
ngniomhachtofar an IPCR, ba cheart leantiint d’obair na lionrai, na n-eintiteas agus na
sasrai earndlacha gniomhachtaithe abhartha agus ba cheart doibh cur leis

an gcomhordu polaititiil agus straitéiseach até ar sitil sa IPCR agus tact leis.
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(6)

(d) Rundacht faisnéise: ba cheart do gach malart faisnéise i gcomhthéacs an Mholta seo
na rialacha is infheidhme maidir le slandail agus cosaint sonrai pearsanta a
chomhlionadh. Ba cheart comhaontuithe neamhnochta neamhfhoirmitla, mar shampla
an Protacal Solas Trachta chun faisnéis iogair a lipéadu, a chur san aireamh nuair is
iomchui. Chun faisnéis rinaicmithe a mhalartd, gan beann ar an scéim aicmithe a
chuirtear i bhfeidhm, ba cheart rialacha agus comhaontuithe ceangailteacha ata ann
cheana maidir le proiseail faisnéise rinaicmithe a sdid in éineacht leis na huirlisi

creiditnaithe ata ar fail.

I gcomhréir leis na treoirphrionsabail a luaitear thuas, ba cheart do na Ballstait agus d’eintitis
an Aontais a gcomhar a dhoimhnit maidir le bainistia cibirghéarchéime, lena gcothdfar
muinin thrithphdirteach agus lena gcuirfear leis na lionrai agus na sasrai atd ann cheana. Leis
an gcombhar sin, faoi chuimsiu an Treoirphlean Cibearshlandala, baintear tairbhe as cur chun
feidhme Airteagail 22 agus 23 de Rialachan (AE, Euratom) 2023/2841. Go hairithe, leis
an bplean bainistithe cibirghéarchéime arna bhunu ar bhonn Airteagal 23 de Rialachan
(AE, Euratom) 2023/2841, i measc nithe eile, rannchuiditear le malartu rialta faisnéise
abhartha idir eintitis an Aontais agus leis na Ballstéit, agus sainitear socruithe maidir le

comhordu agus sreabhadh faisnéise i measc eintitis an Aontais.

II: Sainmhinithe

(7) Chun criocha an Treoirphlean Cibearshlandéla seo, td feidhm ag na sainmhinithe seo a
leanas:

(a) ciallaionn ‘teagmhas’ aon imeacht lena ndéantar infhaighteacht, barantalacht, slaine
n6 rundacht sonrai storailte, tarchurtha n6 proisedilte a chur 1 mbaol n6 lena ndéantar
inthaighteacht, barantalacht, slaine n6 randacht na seirbhisi a thairgtear, no is féidir a
rochtain, tri chorais lionra agus faisnéise a chur i mbaol;
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(b) ciallaionn ‘teagmhas suntasach’ teagmhas inar fior an méid seo a leanas ina leith:

a.  ba ¢ ba chuis le moérshuaitheadh oibriochtuil ar na seirbhisi né le caillteanas
airgeadais don eintiteas lena mbaineann n6 d’fhéadfadh s¢ a bheith ina chuis le

morshuaitheadh oibriochtuil n6 caillteanas airgeadais den sort sin;

b. rinne sé difear do dhaoine nadartha nd dlitheanacha eile n6 d’théadfadh sé difear
a dhéanamh doibh tri dhamaiste dbhartha ndé neamhabhartha suntasach a

dhéanambh;

(c) ciallaionn ‘teagmhas cibearshlandala morscéla’ teagmhas is cuis le leibhéal suaite is
mo nd cumas Ballstait freagairt d6 n6 a bhfuil tionchar suntasach aige ar dha Bhallstat

ar a laghad;

(d) ciallaionn ‘cibirghéarchéim’ teagmhas cibearshldandala morscala a chuaigh in olcas
agus atd ina ghéarchéim iomldn a chuireann isteach ar theidhmit cui an mhargaidh
inmhednaigh né a bhfuil rioscai tromchuiseacha ¢ thaobh na slandéla agus na
sabhailteachta poibli de ag gabhail leis d’eintitis n6 do shaordnaigh i roinnt Ballstat n6

san Aontas ina iomléine.
ITI: Struchtuir agus Freagrachtai Naisiunta Bainistithe Cibirghéarchéimeanna

(8) Is ar na Ballstdit ata an phriomhthreagracht as an bhfreagairt 1 gcas teagmbhais
chibearshlandala mhorscala n6 cibirghéarchéimeanna a ndéanann difear doibh. T4 tdaras
bainistithe cibirghéarchéime amhain n6 nios mo, chomh maith le CSIRT amhain né nios mo,

ag gach Ballstat, i gcomhréir le Treoir (AE) 2022/2555.

9) Tri bhithin Threoir (AE) 2022/2555 agus ionstraimi reachtacha agus neamhreachtacha
cibearshlandala eile a ghlacadh, ta a gcreatai cibearshlandala a n-ailinii ag na Ballstait tri
rialacha iosta a leagan amach maidir le feidhmit an chreata rialdla chomhordaithe, tri shasrai
a leagan sios le haghaidh comhar ¢éifeachtach i measc na n-tdaras freagrach i ngach Ballstat,
agus tri leigheasanna éifeachtacha agus bearta forfheidhmitchdin éifeachtacha a sholathar,

ata rithabhachtach d’thortheidhmiu éifeachtach na n-oibleagaidi sin.
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(10)

(1)

(12)

(13)

(14)

I gcomhréir le hAirteagal 9(4) de Threoir (AE) 2022/2555, ba cheart do na Ballstait
pleananna naisiuinta morscala maidir le teagmhais chibearshlandala agus freagairt ar
ghéarchéimeanna a ghlacadh. Airitear ar na pleananna sin, i measc nithe eile, bearta
ullmhachta naisiunta, nésanna imeachta bainistithe cibirghéarchéime agus nésanna imeachta
agus socruithe naisiunta idir udarais agus comhlachtai naisiunta chun a airithia go mbeidh
siad rannphdirteach go héifeachtach i mbainistia comhordaithe teagmhas cibearshlandéla
morscala agus cibirghéarchéimeanna ar leibhéal an Aontais agus go dtacéidh siad leis
an mbainisti sin. Airitear freisin sna nésanna imeachta bainistithe cibirghéarchéime
foralacha maidir lena gcomhthéthi sa chreat naisiunta ginearalta bainistithe géarchéime agus

sna bealal malartaithe faisnéise.

I gcomhréir le hAirteagal 9(1) de Threoir (AE) 2022/2555, ba cheart do na Ballstait
comhleantinachas a airithiu leis na creatai atd ann cheana maidir le bainistiti géarchéime
naisiunta ginearalta. I gcas ina ndéantar an IPCR a ghniomhachtu, ba cheart do na hudaréis
naisiunta bainistithe géarchéime, ar mhaithe leis an IPCR a chur ar an eolas, ionchuir a
bhailitt 6 na hadarais bainistithe cibirghéarchéime agus ¢ shasrai géarchéime earnalacha

naisianta.

I gcomhréir le hAirteagal 9(5) de Threoir (AE) 2022/2555, ba cheart do EU-CyCLONe, arna
iarraidh sin do Bhallstat lena mbaineann, faisnéis a mhalart( i dtaca leis na codanna abhartha
de phleananna naisiunta maidir le teagmhais chibearshlandala mhorscéla agus freagairt ar
ghéarchéimeanna, go hairithe a mhéid a bhaineann leis na fordlacha chun rannphéirtiocht
¢ifeachtach 1 mbainistit comhordaithe teagmhas cibearshlanddla morscala agus
cibirghéarchéimeanna ar leibhéal an Aontais a airithiti agus chun tact leis an mbainistit sin,
ionas gur féidir dea-chleachtais a mhalartu agus a 1éirit an chaoi a n-oibreodh an creat

foriomlén go praiticitil.

larrtar ar EU-CyCLONe agus ar an mBord Idirinstititideach um Chibearshlandail (‘1ICB”)
faisnéis a mhalartu, 1 geéds inarb iomchui, maidir le comhleantinachas an phlean bainistithe
géarchéime, arna bhunu ag IICB 1 gcomhréir le hAirteagal 23 de Rialachan
(AE, Euratom) 2023/2841, le pleananna ndisiunta maidir le teagmhais chibearshlandéla

mhorscala agus freagairt ar ghéarchéimeanna.

Ba cheart do EU-CyCLONe, le tacaiocht 6 ENISA mar ranaiocht do, liosta cothrom le data
a choinnedil d’udardis naisitinta bainistithe cibirghéarchéime ina mbeadh sonrai teagmhala
oifigigh agus fheidhmeannaigh EU-CyCLONe, agus ¢ a chur ar fail do chomhaltai
EU-CyCLONe.
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IV: Na priomhlionrai agus na priomhghniomhaithe in Eiceachéras an Aontais um Bainistii

Cibirghéarchéime

(15)

(16)

(17)

Is ¢ lionra CSIRTanna an priomhlionra teicnitil chun faisnéis dbhartha faoi theagmhais a
mhalartd, go hairithe faoi raon feidhme an Mholta seo, i gcomhréir leis na curaimi abhartha
a dtugtar tuairisc orthu in Airteagal 15(3) de Threoir (AE) 2022/2555. Rannchuidionn sé le
muinin agus iontaoibh a fhorbairt agus cuireann s¢ comhar oibriochtuil tapa éifeachtach chun
cinn i measc na mBallstit. Féadfaidh Cathaoirleach lionra CSIRTanna a bheith

rannphairteach mar bhreathnoir in IICB.

Is ¢ CERT-EU an tseirbhis cibearshlandala d’eintitis uile an Aontais. Is ¢ CERT-EU an mol
comhorduchéin um malarti faisnéise cibearshlandala agus um fhreagairt ar theagmhais le
haghaidh eintitis an Aontais i gcomhréir le hAirteagal 13 de Rialachan (AE) 2023/2841. Ta
CERT-EU ina chomhalta de lionra CSIRTanna agus tacaionn sé leis an gCoimisiin in
EU-CyCLONe. Oibrionn CERT-EU ar an leibhéal teicnitiil agus ta sé freagrach as bainistiu

mortheagmhas a dhéanann difear d’eintitis an Aontais a chomhordu.

Oibrionn EU-CyCLONe mar idirghabhalai idir an leibhéal teicnitil agus polaititil,
go héirithe le linn teagmhais chibearshlandala mhoérscdla agus cibirghéarchéimeanna.
Tacaionn sé le bainistitn comhordaithe teagmhas morscéla cibearshlandala agus
cibirghéarchéimeanna ar an leibhéal oibriochttil agus airithionn sé malartu trathrialta
faisnéise abhartha idir na Ballstait agus instititiidi, comhlachtai, oifigi agus gniomhaireachtai
an Aontais 1 gcomhréir le hAirteagal 16 de Threoir (AE) 2022/2555. Féadfaidh
Cathaoirleach EU-CyCLONe pairt a ghlacadh mar bhreathnéir in IICB.
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(18)

Is ¢ ENISA an ghniomhaireacht de chuid an Aontais a dhéanann na ctiraimi a shanntar faoi
Rialachan (AE) 2019/881 ' chun ardleibhéal comhchoiteann cibearshlandala a bhaint amach
ar fud an Aontais, lena n-airitear tri thact go gniomhach leis na Ballstait agus le hinstitiuidi,
comhlachtai agus gniomhaireachtai an Aontais. Solathraionn ENISA, i measc nithe eile, an
rinaiocht do lionra CSIRTanna agus do EU-CyCLONe, seirbhisi feasachta staide, agus
cuidionn sé leis na Ballstait tri chleachtai cibearshlanddla a eagru go rialta ar leibhéal
an Aontais. 1 gcomhréir le Treoir (AE) 2022/2555 agus Rialachdn (AE) 2024/2847'2,
faigheann ENISA faisnéis faoi theagmhais trasteorann nach beag agus faoi leochaileachtai

agus teagmhais a shaothraitear go gniomhach agus a dhéanann difear do thairgi digiteacha.

(19) Is i Combhairle an Aontais Eorpaigh (‘an Chomhairle’) an institiuid a bhfuil feidhmeanna
ceaptha beartas agus comhordaithe aici de bhun Airteagal 16 den Chonradh ar
an Aontas Eorpach (‘CAE’) agus cuirtear an [PCR de chiram uirthi a bhaineann le
comhordu agus freagairt ar leibhéal polaititil an Aontais. Feidhmionn an Chombhairle tri
thoirmiochtai na Comhairle, tri Choiste na mBuanionadaithe, agus tri chomhlachtai
ullmhtchéain &bhartha na Combhairle, go hairithe an Mheitheal Chothroménach um
Chibircheisteanna (‘HWPCT’), agus, i gcés inarb dbhartha, tri shocruithe IPCR.

1 Rialachén (AE) 2019/881 6 Pharlaimint na hEorpa agus 6n gComhairle an 17 Aibrean 2019
maidir le ENISA (Gniomhaireacht an Aontais Eorpaigh um Chibearshlandail) agus maidir le
deimhnit i ndail le cibearshldndail theicneolaiocht na faisnéise agus na cumarsaide agus
lena n-aisghairtear Rialachan (AE) Uimh. 526/2013 (an Gniomh um Chibearshlandail)

IO L 151, 7.6.2019, 1gh. 15-69.

12 Rialachan (AE) 2024/2847 6 Pharlaimint na hEorpa agus 6n gComhairle
an 23 Deireadh Fomhair 2024 maidir le ceanglais chothroménacha chibearshlandala le
haghaidh tairgi ag a bhfuil eiliminti digiteacha agus lena leasaitear Rialachéin (AE)

Uimh. 168/2013 agus (AE) 2019/1020 agus Treoir (AE) 2020/1828 (an Gniomh um
Chibear-Athléimneacht) 10 L, 2024/2847, 20.11.2024, 1gh.1-81.
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(20)

1)

(22)

Is ¢ an Coimisitn an institiuid a chuireann leas ginearalta an Aontais chun cinn agus a
dhéanann tionscnaimh iomchui chun na criche sin chomh maith le cur i bhfeidhm
na gConarthai agus na mbeart arna nglacadh ag na hinstititidi faoi Airteagal 17 CAE a
airithiq, is eisean ata freagrach as gniomhaiochtai airithe ullmhachta ginearalta ar leibhéal
an Aontais agus as gniomhaiochtai airithe feasachta staide, lena n-diritear ERCC agus
an Comhchoras Cumarsaide agus Faisnéise Eigeanddla (‘CECIS’) a bhainistit, i gcomhréir
le Cinneadh UCPM. Eascaionn sé comhleantnachas agus comhordi idir gniomhaiochtai
gaolmhara freagartha ar ghéarchéimeanna ar leibhéal an Aontais ar an leibhéal oibriochtuil.
Téitear i gcomhairle leis maidir le cinnti chun IPCR a ghniomhachta n6 a dhighniomhachtu.
Is iad seirbhisi an Choimisitin, in éineacht le SEGS, a ullmhaionn thuarascalacha ISAA. Is
comhalta de EU-CyCLONe ¢ i gcdsanna ina bhfuil, né ar docha go mbeidh, tionchar
suntasach ag teagmhas cibearshldandéala moérscala féideartha n6 leantinach, ar sheirbhisi agus
ar ghniomhaiochtai a thagann faoi raon feidhme Threoir (AE) 2022/2555, agus is breathnoir
¢ 1 gcasanna eile. Is € an pointe teagmhala in IICB le EU-CyCLONe é. Is breathnéir i Lionra

CSIRTanna é.

Déanann an tArdionadai do Ghnothai Eachtracha agus don Bheartas Slandéla
(an tArdionadai), le canamh 6 SEGS, Comhbheartas Eachtrach agus Slandéala an Aontais
(‘CBES’) a sheoladh, agus rannchuidionn sé lena gcuid tograi le forbairt an bheartais sin,
lena n-diritear an Comhbheartas Slandala agus Cosanta (‘CBSC’). Airionn sé sin struchtuir
agus sasrai taidhleoireachta, faisnéise agus mileata, go hairithe an Acmhainneacht Aonair
Anailise Faisnéise (‘SIAC’) mar phointe iontrdla aonair d’fhaisnéis na mBallstat, Foireann
Mhileata an Aontais (‘EUMS’) mar fhoinse saineolais mbhileata, Bosca Uirlisi
Cibearthaidhleoireachta an Aontais, chomh maith le lionra Thoscaireachtai an Aontais, a
d’théadfadh rannchuiditi le bainistia géarchéimeanna 6 thaobh gné sheachtrach de. Ina

theannta sin, is ¢ SEGS, i1 gcomhar leis an gCoimisiun, a ullmhaionn tuarascélacha ISAA.

Tugtar tuairisc in larscribhinn II ar réil agus innitlachtai na ngniomhaithe 4dbhartha ar
leibhéal an Aontais 1 ndail le bainistit cibirghéarchéimeanna, lena n-airitear na priomhlionrai

agus na priomhghniombhaithe.
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V: Ullmhuchin a dhéanamh do theagmhais chibearshlandala mhorscala agus do

chibirghéarchéim

Timpeallacht na bagartha

(23)

24)

(25)

(26)

Ba cheart do na Ballstait agus d’eintitis dbhartha an Aontais na bearta is ga a dhéanamh chun
feasacht staide a fheabhst, agus ¢ 4 aithint acu go n-éilionn timpeallacht na bagartha agus
feasacht staide theagmhas-sonrach modhanna oibriochta ar leith. Ba cheart do na Ballstait
agus d’eintitis abhartha an Aontais oibritl le chéile ar bhonn sonrai fioraithe iontaofa, lena
n-airitear treochtai 1 dteagmhais, oirbheartaiocht, teicnici agus ndsanna imeachta, agus

leochaileachtai a shaothraitear go gniomhach.

Agus faisnéis 4 comhroinnt acu ar leibhéal an Aontais, ba cheart do Bhallstait leas iomlan a
bhaint as na harddin at4 ann cheana le haghaidh comhar teicnitiil agus oibriochtuil, ar nos na

n-ardan sin a Usaideann an lionra CSIRTanna agus EU-CyCLONe.

Chun feasacht staide chomhroinnte a fheabhst agus chun measunu ar thionchar an Aontais
a éascu, ba cheart do EU-CyCLONe agus do lionra CSIRTanna, le tacaiocht 6 ENISA, usaid
a bhaint as sasra tuairiscithe arna chomhaontt go hinmheanach chun forléargas an Aontais
a sholathar ar ghniomhaiochtai teicniula agus oibriochtila bunaithe ar an bhfaisnéis a

bhailitear ar an leibhéal naisiunta.
Ba cheart do EU-CyCLONe agus don lionra CSIRTanna an méid seo a leanas a dhéanamh:

(a) oibriti1 gcomhar le chéile chun feabhas a chur ar chomhroinnt faisnéise idir an leibhéal

teicniuil agus oibriochtuil agus ar an bhfeasacht staide ina hiomlaine;
(b) leantint de thimpeallacht muinine a chotht idir a gcomhaltai agus idir na lionrai;

(c) leas iomlan a bhaint as na huirlisi atd ar fail le haghaidh comhroinnt faisnéise, le
tacaiocht 6 ENISA, machnamh a dhéanamh ar conas feabhas a chur ar na huirlisi sin

agus idir-inoibritheacht idir na lionrai a airithiu.
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(27)

(28)

(29)

(30)

Ba cheart do EU-CyCLONe, don lionra CSIRTanna agus do IICB oibrit i gcomhar le chéile

chun malartu éifeachtach faisnéise dbhartha a airithiu.

Ta r6l larnach ag ENISA, mar ranaiocht do lionra CSIRTanna agus EU-CyCLONe, maidir
le tacu leis na Ballstait agus le hinstititiidi, comhlachtai agus gniomhaireachtai an Aontais
feasacht choiteann staide de chuid an Aontais a bhaint amach ar an leibhéal teicnitil agus
oibriochttil chun tact le hullmht do theagmhais agus géarchéimeanna cibearshlandala

morscala.

I gcomhréir le Treoir (AE) 2022/2555 agus Rialachdn (AE) 2019/881, ba cheart do
na Ballstait agus d’eintitis dbhartha an Aontais comhordi a dhéanamh leis an earnail
phriobhdideach, lena n-airitear pobail agus monardiri foinse oscailte, chun feabhas a chur ar
chomhroinnt faisnéise. Ba cheart do ENISA, go hairithe, leas a bhaint as a chlér
comhphairtiochta 1 ndail leis sin. Ina theannta sin, d’fhéadfadh na Ballstait agus eintitis
abhartha de chuid an Aontais cur freisin leis na Larionaid um Chomhroinnt agus Anailis
Faisnéise (‘ISACanna’) atd ann cheana ar leibhéal an Aontais agus ar an leibhéal naisitnta,
chun feabhas a chur ar an gcibear-acmhainneacht agus chun freagairt ar theagmhais
chibearshlandala, lena n-airitear tri chruinnithe comhphéirteacha na hearnala priobhaidi le

EU-CyCLONe no le lionra CSIRTanna.

Chun feabhas a chur ar chomhroinnt faisnéise laistigh de na lionrai agus eatarthu, agus chun
ionchais fhrithphairteacha maidir le comhroinnt mar sin a shoiléiri, ba cheart do
EU-CyCLONe, le tacaiocht 6 ENISA mar rinaiocht, agus tar éis d6 dul i gcomhairle le lionra
CSIRTanna agus leis an nGriipa Comhair maidir le Slandail Gréasain agus Faisnéise, laistigh
de 24 mhi 6 ghlacadh an Mholta seo, teacht ar chomhaonti maidir le tacsanomaiocht
choiteann ailinithe ar leibhéil déine teagmhas. Leis an tacsanomaiocht sin, ba cheart a bheith
in ann comparaid a dhéanambh idir déine na dteagmhas ar fud na mBallstat tri bhreithniu a
dhéanamh ar an tionchar ar sholathar seirbhisi, ar lion na n-eintiteas a ndéantar difear doibh
agus ar a n-abharthacht faoi seach, ar an tionchar ar sheirbhisi agus ar bhonneagar eile,
chomh maith leis an damaiste airgeadaiochta, polaititil agus an damaiste do chla a rinneadh.
Ba cheart do togail ar scdlai n6 tacsanomaiochtai abhartha atd ann cheana, mar shampla,
Reference Incident Classification Taxonomy [Tacsanomaiocht Tagartha chun Teagmhais a

Aicmiu].
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An leibhéal teicniuil

(31

(32)

(33)

(34)

Is ¢ lionra CSIRTanna an t-ardan le haghaidh comhar teicnitil agus comhroinnt faisnéise

idir na Ballstait uile agus tri CERT-EU le heintitis an Aontais.

I gcomhréir le Treoir (AE) 2022/2555, ta sé de chiram ar gach CSIRT faireachén agus anailis
a dhéanamh ar chibearbhagairti, leochaileachtai agus teagmhais ar an leibhéal naisiunta. Ba
cheart do CSIRTanna, laistigh de lionra CSIRTanna agus go déthaobhach araon, faisnéis
abhartha faoi theagmhais, neasteagmhais, cibearbhagairti, rioscai agus leochaileachtai a

mhalartt chun feasacht staide chomhroinnte a bhaint amach.

Chun feabhas a chur ar an gcomhar oibriochtuil ar leibhéal an Aontais, ba cheart do ghréasan
CSIRTanna smaoineamh ar iarraidh ar na comhlachtai agus ar na gniomhaireachtai de chuid
an Aontais atd rannphdirteach sa bheartas cibearshlandala, ar nés Europol, pairt a ghlacadh

ina chuid oibre.

I gcomhréir le Rialachdn 2023/2841, ba cheart do CERT-EU faisnéis maidir le
cibearbhagairti, cibirleochaileachtai agus cibirtheagmhais 1 mbonneagar TFC
neamh-rinaicmithe a bhaili, a bhainistill, a anailisiti agus a chomhroinnt le hinstititidji,
comhlachtai, oifigi agus gniomhaireachtai an Aontais agus, nuair is ga, tograi sonracha a
eisiuint chuig IICB le haghaidh treoirlinte agus moltai 1 leith institinidi, comhlachtai, oifigi
agus gniomhaireachtai an Aontais. Ba cheart do CERT-EU comhoibrit le contraphdirtithe

na mBallstat agus faisnéis a mhalartu leo, lena n-airitear tri bhithin lionra CSIRTanna.

An leibhéal oibriochtuil

(35)

I gcomhréir le Treoir (AE) 2022/2555, ba cheart EU-CyCLONe a bheith ina ardan le
haghaidh comhar idir udarais bainistiochta cibirghéarchéime na mBallstat agus trid
an gCoimisitn le heintitis abhartha an Aontais, agus € mar chuspoir aige an leibhéal
ullmhachta a mhéadii maidir le bainistii teagmhas morscéla cibearshlandala agus
géarchéimeanna agus feasacht staide chomhroinnte a thorbairt le haghaidh teagmhais

mhorscéla chibearshlandéla agus cibirghéarchéimeanna.
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(36)

I gcomhréir le Treoir (AE) 2022/2555 agus Rialachan (AE) 2024/2847, faigheann ENISA
faisnéis faoi theagmhais trasteorann nach beag agus faoi leochaileachtai agus teagmbhais a
shaothraitear go gniomhach agus a dhéanann difear do thairgi digiteacha. Ba cheart do
ENISA, ag gniomhu d6é mar ranaiocht, comhairle a chur ar lionra CSIRTanna agus ar
EU-CyCLONe agus ¢ mar chuspoir aige tacu leis na lionrai chun a chinneadh ar cheart
gniomhaiochtai breise a dhéanamh agus chun rannchuiditt leis an bhfeasacht staide

chomhroinnte.

An leibhéal polaitiuil

(37)

(38)

(39)

Ba cheart do na Ballstait agus d’eintitis dbhartha an Aontais faireachdn a dhéanamh ar
fhorbairti idirnaisiunta a dhéanann difear don chibearshlandail (lena n-airitear
cibearbhagairti, bagairti hibrideacha agus ionramhadil agus cur isteach eachtrach ar thaisnéis
(‘FIMI’) lena n-airitear bréagaisnéis i gcas inarb dbhartha). Ba cheart tionscnaimh ar nés na
Tuarascalacha um Chibearmheasini Comhphairteach (‘JCAR’), anailisi arna solathar ag

SIAC agus tairgi abhartha eile a sholathraionn léargais speisialaithe a chur san aireambh.

Ba cheart don Ardionadai leantint de na Ballstdit a chur ar an eolas agus pairt a thabhairt
doibh in iarrachtai taidhleoireachta an Aontais a bhaineann le cibearbhagairti, go héairithe iad
siid a bhfuil baint ag gniomhaithe stait leo, ina rannphairtiocht le triti tiortha agus le
heagraiochtai idirndisitinta, lena n-airitear ECAT agus cur chun feidhme beart

taidhleoireachta, lena n-airitear bearta sriantacha.

Féadfaidh Uachtaranacht Chomhairle an Aontais Eorpaigh leathanach faireachdin ar ardan
gréasain IPCR a chruthu ar ar féidir leis na Ballstait agus le hinstititidi agus comhlachtai
an Aontais faisnéis a mhalartti maidir le géarchéim a d’fthéadfadh a bheith ag teacht chun

cinn.
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Cleachtai coiteanna

(40)

(41)

(42)

(43)

(44)

Tar ¢éis d6 dul i gcomhairle le EU-CyCLONe agus le lionra CSIRTanna, ba cheart don
Choimisiun, i gcomhar leis an Ardionadai, agus le tacaiocht 6 ENISA, clar rollach bliantuil
¢ifeachtuil de chibearchleachtai a thiomsu chun ullmhu do chibirghéarchéimeanna agus chun
¢ifeachtulacht eagraiochtuil a fheabhsu. Le clar rollach na gcibirchleachtai, ba cheart
cleachtai SACS agus cleachtai de chuid sasrai freagartha eile ar ghéarchéimeanna ar leibhéal
an Aontais a chur san direamh, lena n-airitear an cleachtadh a leagtar amach i dTreoirphlean
an Aontais maidir leis an mBonneagar Criticiuil. Ba cheart an chéad chlar rollach a thorbairt
laistigh de 12 mhi tar éis ghlacadh an Treoirphlean Cibearshlandala, agus clair ina dhiaidh
sin le cur i gerich faoin 31 Marta gach bliain. Ba cheart an clér rollach a chur faoi bhraid

na Combhairle mar eolas.

Ba cheart go gcumhdofai leis an gelar rollach freisin cleachtai a thorbraitear tri tsaid a bhaint
as casanna measunaithe riosca comhordaithe an Aontais. Ba cheart go gcumhdodh sé
cleachtai a bhfuil na gniomhaithe dbhartha uile rannphéirteach iontu, go hdirithe an earnail

phriobhdideach agus ECAT.

Ba cheart do ENISA, ina r6l mar rinaiocht do lionra CSIRTanna agus EU-CyCLONe, a
airithit go mbaileofar go corasach na ceachtanna a foghlaimiodh 6 chleachtai, agus go
sainaithneofar agus go molfar bealai cur chun feidhme na ngniomhaiochtai a eascraionn astu
sin, chun a airithiti go geuirfear chun feidhme go héifeachtach iad agus go mbeidh tionchar
dearfach acu ar athléimneacht choiteann an Aontais, lena n-airitear na ndésanna imeachta

oibriochta caighdednacha faoi seach.

Ba cheart do na gniomhaithe agus na lionrai uile feabhas a chur ar an gcomhordi 1 gcés
teagmhas cibearshlanddla morscala no cibirghéarchéime ar bhonn na gceachtanna a
foghlaimiodh 6 na cleachtai. Go hairithe, ba cheart do EU-CyCLONe agus do lionra
CSIRTanna aghaidh a thabhairt ar na dashlain a sainaithniodh le linn na gcleachtai chun
feabhas a chur ar an gcomhordu, go hairithe iad siad a bhaineann leis an gcomhar i measc

na lionrai agus, mas g4, nésanna imeachta oibriochta caighdednacha a oiritint go tapa.

Ba cheart don Ghripa Comhair maidir le Slandail Gréasdin agus Faisnéise cuireadh a
thabhairt do lionra CSIRTanna, EU-CyCLONe agus ENISA cur i lathair a dhéanamh ar na
ceachtanna a foghlaimiodh 6 na cleachtai, chomh maith le bealai cur chun feidhme

na ngniomhaiochtai a eascraionn astu sin a shainaithint agus a mholadh.
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(45) Féadfaidh an Chombhairle a iarraidh ar chathaoirligh lionra CSIRTanna, EU-CyCLONe,
an Ghrupa Comhair maidir le Slandail Gréasain agus Faisnéise agus ENISA, an chaoi ar

cuireadh chun feidhme na ceachtanna a foghlaimiodh 6 na cleachtai a chur i lathair.

(46) Iarrtar ar ENISA, i1 gcomhar leis an gCoimisian agus leis an Ardionadai, cleachtadh a eagra
chun an Treoirphlean Cibearshldndadla a thastdil le linn an chéad chleachtaidh eile um
Chibear-Eoraip. Ba cheart na gniomhaithe dbhartha uile, na gniomhaithe ar an leibhéal
polaitinil san aireamh, a bheith rannphéairteach sa chleachtadh. Iarrtar ar ENISA
rannphairtiocht an leibhéil pholaitiiil a chomhordi le hUachtaranacht Chombhairle
an Aontais Eorpaigh. D’fthéadfadh an earndil phriobhaideach agus ECAT a bheith san

direamh sa chleachtadh freisin.

VI: Teagmhas a bhrath a d’fhéadfadh éiri ina theagmhas cibearshlandila moérscala né ina

chibirghéarchéim

(47) I gcomhréir lena sainorduithe faoi seach agus bunaithe ar an gcur chuige uile-ghuaise, ba
cheart do na gniomhaithe uile faisnéis lena I¢iritear teagmhas cibearshlandala morscéla né

cibirghéarchéim a d’théadfadh a bheith ann a chomhroinnt le lionrai abhartha.

(48) I gcomhréir le Rialachan (AE) 2025/3813, i gcas ina bhfaigheann na Cibearmhoil
Trasteorann faisnéis a bhaineann le teagmhas cibearshlandala morscala a d’fhéadfadh
a bheith ann no ata fos ar siul, ba cheart déibh a airithi®, chun criche feasachta coitinne
staide, go solathrofar faisnéis abhartha d’tidarais na mBallstat agus don Choimisiun tri

EU-CyCLONe agus lionra CSIRTanna gan moill mhichui.

13 Rialachén (AE) 2025/38 6 Pharlaimint na hEorpa agus 6n gCombhairle an 19 Nollaig 2024
lena leagtar sios bearta chun dluthphairtiocht agus acmhainneachtai a neart1 san Aontas
chun cibearbhagairti agus cibirtheagmhais a bhrath agus chun ullmhu do6ibh agus freagairt
orthu agus lena leasaitear Rialachan (AE) 2021/694 (An Gniomh um
Chibear-Dhluthphdirtiocht), IO L, 2025/38, 15.1.2025,

ELI: http://data.europa.eu/eli/reg/2025/38/0j.
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(49)

(50)

(D

Nuair a thugtar teagmhas suntasach faoi deara, go hairithe teagmhas a bhfuil a thionchar le
brath laithreach, d’fthéadfadh CSIRT, chomh maith le huadarais bainistiochta
cibirghéarchéime na mBallstat n6 tidarais earnala eile fogra a thail faoi n6 ¢ a bhrath. Moltar
do na Ballstait faisnéis a bhaineann le teagmhas mar sin a roinnt laistigh de na lionrai, agus
ba cheart doibh machnamh a dhéanamh ar ghniomhaiochtai iomchui a dhéanamh. Is féidir
le gniomhachta lionra CSIRTanna agus EU-CyCLONe a bheith neamhspleach ar a chéile ag
brath ar chineal an teagmhais agus ar an bhfreagairt is g4. Moltar don da lionra, afach,
leantint den chombhar le chéile ar bhonn socruithe n6és imeachta comhaontaithe. Is ar gach

lionra faoi seach, agus air sin amhain, at4 an cinneadh gniomhachta a dhéanambh.

Ba cheart don lionra CSIRTanna comhairle a chur ar EU-CyCLONe maidir le cé acu a
d’fhéadfai n6 nach bhféadfai a mheas gur teagmhas morscala féideartha né leantinach ¢

teagmhas cibearshlandala breathnaithe.

Mar a [iritear i dTreoir (AE) 2022/2555, ba cheart do lionra CSIRTanna agus
EU-CyCLONe teacht ar chomhaonti gan mhoill maidir le socruithe nés imeachta 1 gcés
teagmhas cibearshlanddla morscala féideartha n6 leaninach, chun comhordu

teicnitil-oibriochtuil agus faisnéis thrathuil dbhartha ar an leibhéal polaititil a airithit.

VII: Freagairt ar theagmhas cibearshlindala mérscala no ar chibirghéarchéim ar leibhéal

an Aontais

(52)

Freagairt ar theagmhas cibearshlandala morscadla no ar chibirghéarchéim nach gcuirtear

IPCR i ngniomh go hiomlan ina leith

Braitheann freagairt éifeachtach ar theagmhais chibearshlanddla mhorscala nd ar
chibirghéarchéimeanna ar leibhéal an Aontais ar chomhar ¢éifeachtach teicnitil, oibriochttil

agus polaititil 1 gcur chuige uile-rialtais, lena n-airitear fortheidhmiu an dli, 1 gcas inar féidir.

9794/25

22

IARSCRIBHINN GA



(53) Ar gach leibhéal, ba cheart do na gniomhaithe lena mbaineann gniomhaiochtai sonracha a
dhéanamh chun feasacht staide chomhroinnte agus freagairt chomhordaithe a bhaint amach.
Airitheofar le bearta mar sin go ndéanfar faisnéis a scaipeadh go horduil agus go
héifeachtach.

(54) Ba cheart an fhreagairt a bheith iomchui do thionchar an teagmhais cibearshlandala
mhorscdla n6 na cibirghéarchéime. 1 gcomhréir le Treoir (AE) 2022/2555, ba cheart
d’udarais bainistiochta cibirghéarchéime na mBallstdit comhleantinachas agus comhordu
naisiunta a airithiu idir na freagairti earnala ar an gcibirghéarchéim.

(55) I gcas teagmhas cibearshlandala moérscéla no cibirghéarchéime, ba cheart do na gniomhaithe
agus na lionrai uile freagairt i ndlithchomhar le chéile mar a leanas:

(a) aran leibhéal teicniuil:

i.  Ba cheart do na Ballstait a ndéantar difear doibh agus d4 CSIRTanna
comhoibrit leis na heintitis a ndéantar difear doibh chun freagairt ar
theagmbhais agus chun cinamh a sholéthar, i gcas inarb infheidhme;

ii.  Ba cheart do CSIRTanna comhoibrit tri lionra CSIRTanna chun faisnéis
theicnitil abhartha faoin teagmhas a chomhroinnt; bionn CSIRTanna ag
comhoibrit ina n-iarrachtai anailis a dhéanambh ar na hiarmhairti teicnitila
ata ar fail agus ar thaisnéis theicniuil eile a bhaineann leis an teagmhas
d’fhonn an chuis agus na bearta maolaithe teicnitla a d’théadfadh a bheith
ann a chinneadh;

iii.  Nuair a thagann CSIRT n6 udarés bainistithe cibirghéarchéime Ballstait
ar an eolas faoi theagmhas suntasach, moltar doibh comhroinnt laistigh de
lionra CSIRTanna n6 EU-CyCLONe.

iv.  Ba cheart do lionra CSIRTanna, le tacaiocht 6 ENISA, comhiomlanu
tuarascalacha naisitinta arna solathar ag CSIRTanna a ullmhu, ar cheart
iad a chur faoi bhraid EU-CyCLONe;

v. I gcas ina bhféadfadh teagmhas cibearshlandala éiri ina theagmhas
cibearshlanddla morscala nd ina chibirghéarchéim, ba cheart do lionra
CSIRTanna faisnéis iomchui a chomhroinnt le EU-CyCLONe. Ba cheart
do EU-CyCLONe an fhaisnéis sin a usaid chun an Chombhairle a chur ar
an eolas;
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vi.  Ba cheart do lionra CSIRTanna a bheith i ndluth-theagmhail le Europol
chun malarta faisnéise teicnitila dbhartha a airithia. Ba cheart do lionra
CSIRTanna agus do Europol pointi teagmhdala a bhunu chun feabhas a
chur ar chomhroinnt faisnéise nuair is abhartha 1 gcds teagmhas

cibearshlandala moérscala;
(b) ar an leibhéal oibriochtuil:

i.  Ba cheart do na Ballstait tionchar an teagmhais ar an leibhéal naisiinta a

mhaolt tri bhearta iomchui a usaid;

1i.  Ba cheart do lionra CSIRTanna measunuithe teicniula a sholathar do
EU-CyCLONe ar na teagmbhais leanunacha, ar féidir le EU-CyCLONe iad

a usaid;

iii.  Ba cheart do EU-CyCLONe meastnt a dhéanamh ar iarmhairti agus ar
thionchar teagmhas cibearshlandala morscala agus cibirghéarchéimeanna
abhartha agus bearta maolaithe féideartha a mholadh, agus tact le
bainistiti comhordaithe teagmhas cibearshlandala agus
cibirghéarchéimeanna morscala, chomh maith le taca leis

an gcinnteoireacht ar an leibhéal polaitiuil;

iv.  Mas rud ¢, 1 gcas teagmhas cibearshlandala morscéala a bhfuil tionchar
trasearndlach aige, gur gad gniomhaiochtai freagartha ar leibhéal
an Aontais a ghniomhachtl, go hairithe sasrai dbhartha cothromédnacha
agus earnala bainistithe géarchéime ar leibhéal an Aontais a liostaitear in

Iarscribhinn II,

(a) féadfaidh na gniomhaithe iomchui, ag brath ar chineédl na sasrai
cothromédnacha agus earndla bainistithe géarchéime ar leibhéal

an Aontais, a iarraidh go ndéanfai an sasra sin a ghniomhachtu;

(b) 1 gcés sasra earnala mar sin a ghniomhachtl, tacaionn na heintitis

abhartha leis na heintitis earndla tionchar an teagmhais a mhaolu;
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(c)

(d)

(e)

ba cheart don Choimisiun sreabhadh na faisnéise riachtanai a éascu
idir pointi teagmhéla do na sasrai abhartha cothromanacha agus
earnala bainistithe géarchéime ar leibhéal an Aontais a liostaitear in
Iarscribhinn II agus in EU-CyCLONe, agus ba cheart do anailis
thrasearnalach chomhthaite a dhéanamh agus roghanna a mholadh le

haghaidh plean freagartha comhthaite iomchui;

ba cheart don Choimisiun, tri EU-CyCLONe, i gcés inarb abhartha,
1 gcomhar leis an Ardionadai, comhleaninachas agus comhordu
na mbeart oibriochttil ar leibhéal an Aontais sa chibir-réimse a
airithia le gniomhaiochtai freagartha gaolmhara ar leibhéal

an Aontais, go hairithe 1 ndail le hiarratai ar chinamh tri SACS;

ma cruthaiodh leathanach faireachain IPCR, ba cheart faisnéis faoin
teagmhas, a thionchair agus na bearta a rinneadh ina leith a
chomhroinnt freisin idir na Ballstéit agus eintitis an Aontais tri ardan

gréasain IPCR;

Féadfaidh na Ballstait seirbhisi a iarraidh ar Chultaca Cibearshlandala
an Aontais 1 gcomhréir le hAirteagal 15 de Rialachan (AE) 2025/38. Gan

dochar d’aon ghniomhartha cur chun feidhme a bheidh ann amach anseo

faoin Rialachan sin, ba cheart seirbhisi Chultaca Cibearshlandala

an Aontais a imscaradh laistigh de 24 uair an chloig 6n iarraidh.
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(c) ar an leibhéal polaititil:

ii.

iii.

1v.

Féadfaidh an Chomhairle seisitiin faisnéise a iarraidh ar na priomhphairtithe
leasmhara, go hairithe an Coimisiun, an tArdionadai agus EU-CyCLONe, chun

freagairt pholaitiuil agus straitéiseach iomchui a thabhairt;

D’théadfadh an Chombhairle, le tacaiocht 6n gCoimisitin agus 6n Ardionadai,
cinneadh a dhéanamh maidir leis na bearta iomchui chun freagairt ar an
teagmhas cibearshlanddla morscala, lena n-airitear na freagairti

taidhleoireachta a d’théadfadh a bheith ann i gcomhréir le Caibidil IX;

Féadfaidh na Ballstdit sasrai n6 ionstraimi breise bainistithe cibirghéarchéime

a ghniomhachtu ag brath ar chineél agus ar thionchar an teagmbhais;

Nuair a ghniomhachtaitear IPCR sa mhod comhroinnte faisnéise, spreagtar
cumas tacaiochta ISAA, rud a mhéadaionn malartuithe faisnéise tri ardan
gréasain IPCR agus a airithionn forbhreathnu staide comhroinnte. Ba cheart na
tuarascalacha staide 6 EU-CyCLONe agus 6 lionra CSIRTanna a bheith fos ar
na priomhionstraimi lena gcuirtear i lathair an theasacht staide choiteann ar na
leibhéil oibriochtula agus theicnitla faoi seach. Féadfaidh na tuarascéalacha sin

a bheith mar bhonn eolais do thuarascalacha ISAA;

I gcas teagmhais lena n-¢ilitear gniomhachti gniomhaiochtai freagartha ar
leibhéal an Aontais, go hairithe sasrai abhartha cothromanacha agus earnala
bainistithe géarchéime ar leibhéal an Aontais a liostaitear in Iarscribhinn II, ba
cheart don Chombhairle, i gcomhar leis an gCoimisiun agus leis an Ardionadat,
comhleantinachas agus comhorda a dairithit 1idir na freagairti ar
an gcibirghéarchéim agus na gniomhaiochtai freagartha gaolmhara ar leibhéal

an Aontais;

V.
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vi. | gcads ina n-iarrtar sasrai dbhartha, go hairithe seirbhisi an Chultaca
Cibearshlandéla, ba cheart do sheirbhisi an Choimisitiin agus, i gcas inarb
iomchui, do SEGS, chomh maith le comhlachtai abhartha na Combhairle, go
hairithe HWPCI agus an Mheitheal Chothromanach um an athléimneacht a
theabhsu agus um bagairti hibrideacha a chomhrac, de réir mar is iomchui,
comhordu a dhéanamh a mhéid a bhaineann le dearadh agus cur chun feidhme
beart, chomh maith leis an bproéiseas cinnteoireachta iomchui le haghaidh
bearta breise, i gcomhréir leis an mBosca Uirlisi Hibrideach!* i gcés
cibirghniomhaiochtai mailiseacha atd mar chuid d’theachtas hibrideach nios

leithne.

Freagairt ar theagmhas cibearshlandala morscdla né ar chibirghéarchéim a ndéantar IPCR a

ghniomhachtu ina leith sa mhod langhniomhach

(56)

(57)

(58)

Ba cheart na céimeanna a liostaitear sa roinn thuas ‘Freagairt ar theagmhas cibearshlandala
morscala no ar chibirghéarchéim nach ngniomhachtaitear IPCR ina leith sa mhod

langhniomhach’ a chur chun feidhme.

Nuair a ghniomhachtaitear [PCR sa mhod langhniomhach, cinntitear le tuarascalacha ISAA
feasacht staide choiteann ar an leibhéal polaititil. Ba cheart na tuarascalacha staide ¢
EU-CyCLONe agus 6 lionra CSIRTanna a bheith fos ar na priomhionstraimi lena gcuirtear
an ftheasacht staide choiteann 1 lathair ar an leibhéal oibriochttil agus teicniuil faoi seach.

Féadfaidh na tuarascalacha sin a bheith mar bhonn eolais do thuarascalacha ISAA.

I gcas teagmhas cibearshlandala morscéla no cibirghéarchéim a mbionn gniomhachtti IPCR
sa mhod langhniomhach mar thoradh uirthi, ba cheart do na gniomhaithe uile freagairt

1 ndluthchomhar le cur chuige uile-rialtais mar a leanas:

(a) déanann an Chombhairle an threagairt a chomhordi ar leibhéal polaititil an Aontais, tri

usaid a bhaint as socruithe IPCR;

14

Is creat ¢ an Bosca Uirlisi Hibrideach chun freagairt chomhordaithe a thabhairt ar theachtais
hibrideacha a dhéanann difear don Aontas agus da Bhallstait, ina gcuimsitear, mar shampla,
bearta coisctheacha, comhair, cobhsaiochta, sriantacha agus téarnaimh agus lena dtacaitear
leis an dluthphairtiocht agus leis an gcunamh frithphairteach.
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(b)

(c)

(d)

(e)

®

Ba cheart do EU-CyCLONe, i gcomhar leis an lionra CSIRTanna, faisnéis shoiléir a
sholathar ar an leibhéal polaititil maidir le tionchar, iarmhairti féideartha agus bearta
freagartha agus feabhsuchain an teagmhais, lena n-airitear tri rannchuidiu leis na

tuarascalacha um Fheasacht agus Anailis Chomhthaite Staide (ISAA);

chomh maith le cumas ISAA, thionolfadh Uachtaranacht Chomhairle
an Aontais Eorpaigh cruinnithe comhchéime IPCR chun comhordu polaititil agus
straitéiseach fhreagairt an Aontais a chumasu, le gniomhaiochtai faoin Treoirphlean
Cibearshlandala agus obair na sésrai earnala abhartha a chuireann le hobair IPCR. Ina
theannta sin, tri na cruinnithe comhchéime, is féidir roinnt bearnai sonracha sa
threagairt a shainaithint agus a iarraidh ar ghniomhaithe sonracha de chuid an Aontais
aghaidh a thabhairt orthu agus tuairisci a chur 1 lathair ag cruinnithe comhchéime a
bheidh ann amach anseo, chun tacu leis an gcomhordi polaititil agus straitéiseach in

IPCR;

ba cheart d’Uachtaranacht Chombhairle an Aontais Eorpaigh machnamh a dhéanamh
ar chuireadh a thabhairt do EU-CyCLONe freastal ar chruinnithe abhartha, lena
n-airitear cruinnithe comhchéime faoi shocruithe IPCR agus cruinnithe abhartha eile

de chuid na Combhairle;

Ba cheart d’udarais bainistithe géarchéime na mBallstat comhleantinachas agus
comhordu a airithit idir na freagairti earnala ar an gcibirghéarchéim a dtacaionn

udarais bainistithe cibirghéarchéime leo;

ba cheart na freagairti taidhleoireachta a d’théadfadh a bheith ann a mheas agus a

dhéanamh 1 gcomhréir le Caibidil IX.
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VIII: Iarrachtai cumarsaide poibli

(39)

(60)

(61)

Cé gur inniulacht ndisiinta ¢ cumarsdid a dhéanamh le pobal Ballstait aonair maidir le
teagmhas cibearshlandala morscala né cibirghéarchéim leantinach, lena n-airitear mar chuid
de mhuscailt feasachta, ba cheart ¢ a bheith d’aidhm ag na Ballstait, ag an gCoimisiin agus
ag an Ardionadai a gcumarsaid phoibli a chomhordu a mhéid is féidir. Féadfaidh lionra
neamhfhoirmitil IPCR de chumarséidithe géarchéime a bheith rannphairteach, de réir mar

1s iomchui.

Chun ullmhu do theagmbhais chibearshlandala morscala agus cibirghéarchéimeanna, iarrtar
ar na Ballstait agus, de réir mar is iomchui, ar an gCoimisiun agus ar CERT-EU, a dtuairimi
a phlé maidir lena n-iarrachtai cumarsdide laistigh de EU-CyCLONe agus de lionra
CSIRTanna, lena n-airitear dea-chleachtais, ar nés comhairleoiri n6 feachtais muscailte
feasachta. Ba cheart do ENISA uirlisi a sholathar chun tact leis an bplé sin agus chun

rochtain éasca air a airithiu.

I gcés teagmhas cibearshlandala morscéala no cibirghéarchéime, iarrtar ar na Ballstait faisnéis
a roinnt laistigh de EU-CyCLONe maidir lena n-iarrachtai cumarsaide poibli chun feasacht
choiteann a chothu agus na gniomhaiochtai a chomhordu. Féadfaidh EU-CyCLONe ar a
thionscnamh féin no arna iarraidh sin don Chomhairle forléargas a roinnt leis an gComhairle

ar na cinealacha cur chuige sin.

IX: Freagairt taidhleoireachta agus comhar le comhphairtithe straitéiseacha

(62)

Ba cheart don Ardionadai, i ndlithchomhar leis an gCoimisitn agus le heintitis dbhartha eile

de chuid an Aontais, an méid seo a leanas a dhéanamh:

(a) tacu leis an gcinnteoireacht sa Chomhairle, lena n-airitear tri anailisi, tuarascalacha
agus tograi, maidir le bearta féideartha a tusaid mar chuid de Bhosca Uirlisi
Cibearthaidhleoireachta an Aontais. Leis sin, beifear in ann usaid a bhaint as réimse
iomlan uirlisi an Aontais até ar fail chun cibirghniomhaiochtai mailiseacha a chosc, a
dhispreagadh agus chun freagairt orthu, lena dtreiseofar a sheasamh cibearshlandala
agus lena gcuirfear siochdin, slandail agus cobhsaiocht idirndisiunta sa chibearspas

chun cinn;
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(63)

(64)

(65)

(b) 1 gcas ina sainaithnitear teagmhas &bhartha, sreabhadh na faisnéise is ga le

comhphairtithe straitéiseacha a éascu, lena n-airitear ECAT nuair is iomchui;

(c) feabhas a chur ar an gcomhordu le comhphairtithe straitéiseacha, lena n-airitear ECAT
nuair is dbhartha, maidir le freagairt ar chibirghniomhaiochtai mailiseacha a dhéanann
gniomhaithe bagartha dianseasmhacha, go hairithe agus Bosca Uirlisi
Cibearthaidhleoireachta an Aontais 4 isaid acu, i gcomhréir lena threoirlinte cur chun

feidhme.

Ba cheart do na Ballstait, don Ardionadai, don Choimisiun agus d’eintitis abhartha eile de
chuid an Aontais comhoibrit le comhphairtithe straitéiseacha agus le heagraiochtai
idirndisiunta chun dea-chleachtais agus iompar threagrach stait a chur chun cinn sa
chibearspds agus chun freagairt thapa chomhordaithe a airithid 1 gcés teagmbhais

chibearshlandala fhéideartha né mhorscala.

Ba cheart an comhar idir an tAontas Eorpach agus ECAT a dhéanamh i gcomhréir le
treoirphrionsabail chomhaontaithe na cuimsitheachta, na comhalartachta agus na

trédhearcachta, agus lanurraim 4 tabhairt do chinnteoireacht uathrialach an Aontais.

Ba cheart don Choimisitin agus don Ardionadai, agus comhaontuithe at4 ann cheana ar nos
chomhaontu teicnitil CERT-EU/ECAT 2016 & gcur san aireamh, ba cheart doibh pointi
teagmhala a bhunt le haghaidh comhordii le ECAT 1 gcas cibirghéarchéime chun an
thaisnéis is gd a mhalartd maidir leis an gcas agus maidir le husaid a bhaint as sasrai
freagartha ar ghéarchéimeanna chun comhar freagartha agus éifeachta na freagartha a
mhéada. Chuige sin, ba cheart don Aontas féachaint ar bhealai chun feabhas a chur ar
chomhroinnt faisnéise le ECAT, ar bhealach cuimsitheach cémhalartach neamh-
idirdhealaitheach, go hairithe tri uirlisi chun cumarsaid shlan a airithit agus caighdeain

comhroinnte faisnéise na mBallstat éagsuil 4 gcur san direamh ag an am céanna.
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(66)

(67)

Mar chuid de chlar rollach cibirchleachtai an Aontais da dtagraitear i gCaibidil V thuas, ba
cheart do sheirbhisi an Choimisitin agus do SEGS breithnitl a dhéanamh ar chleachtadh a
eagru ar leibhéal na foirne le ECAT, chun comhar idir eintitis shibhialtacha agus mhileata a
thastail 1 gcas teagmhas cibearshlandala moérscéala n6 cibirghéarchéime ina lorgaionn na
Ballstait n6 Comhghuaillithe ECAT freagairti ar chibirionsai a dhéanann difear da slandail.
Ba cheart an cleachtadh a dhéanamh ar bhealach cuimsitheach agus
neamh-idirdhealaitheach, agus lanurraim 4 tabhairt do phrionsabail chomhaontaithe
pharaiméadair an chombhair idir an tAontas agus ECAT. Ba cheart an cleachtadh a dhéanamh
faoi chuimsit chleachtadh Réitigh Chomhthaite an Aontais (Freachnamh Comhthreomhar
agus Combhordaithe, ‘PACE’). Ba cheart na bearta uile is g4 a dhéanamh chun
rannphairtiocht na ngniomhaithe uile da dtagraitear sa Treoirphlean Cibearshlandéla a

airithid.

Ba cheart cibearchleachtai comhphadirteacha ar leibhéal an Aontais le tiortha
na mBalcan Thiar, le Poblacht na Moldéive, leis an Ucrain, chomh maith le comhphéirtithe
straitéiseacha eile agus tril tiortha até ar aon intinn leo a mheas freisin, i gcombhairle leis

an gCombhairle, leis an gCoimisiin agus leis an Ardionadai.

X. Bainistiu cibirghéarchéime a chomhordu le gniomhaithe mileata ar leibhéal an Aontais

(68)

(69)

Ba cheart do na Ballstait leantiint den chomhar idir cibirghniomhaithe sibhialtacha agus

mileata a neartl ar an leibhéal naisianta.

Ba cheart do EU-CyCLONe agus do lionra CSIRTanna bealai agus ndsanna imeachta
féideartha a shainaithint chun comhoibrit le gniomhaithe mileata abhartha an Aontais, ar
ndés Chomhdhail Chibircheannasaithe an Aontais agus Lionra Oibriochtil d’Fhoirne
Mileata Prainnfhreagartha Riomhaire (‘MICNET’) chun tairbhe a bhaint as dearcadh
comhphdirteach mileata agus sibhialtach, go hdirithe tri chruinnithe comhphéirteacha. Ba
cheart do EU-CyCLONe agus do lionra CSIRT an Chomhairle a chur ar an eolas faoin dul

chun cinn at4 déanta maidir leis an gcomhar sin.
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(70)

(71)

larrtar ar an mBallstat d4 ndéantar difear EU-CyCLONe, chomh maith le SEGS, a chur ar
an eolas, ma usdidtear cumais freagartha mileata ndisiunta né ilnaisiinta &bhartha
1 gcomhthéacs teagmhas cibearshlanddla morscila nd cibirghéarchéime, agus ma
chomhaontaitear solathar na faisnéise sin go frithphairteach idir an t-usaideoir agus solathrai

an chumais freagartha sin.

Mar chuid de chlar rollach cibirchleachtai an Aontais d4 dtagraitear i gCaibidil V thuas, ba
cheart don Choimisiin agus don Ardionadai breithnit a dhéanamh ar chleachtadh
comhphairteach a eagrii chun comhar idir cibirghniomhaithe sibhialta agus mileata araon a

thastail 1 gcés teagmhas cibearshlandala morscéla a dhéanann difear do na Ballstait.

XI: Téarnamh agus ceachtanna a foghlaimiodh 6 chibirghéarchéim

(72)

(73)

Ba cheart do na Ballstait, eintitis dbhartha de chuid an Aontais, agus lionrai comhoibriu le
linn na céime téarnaimh tar ¢éis cibirghéarchéime chun a airithit go ndéanfar
priomhftheidhmiulachtai a athbhunt go tapa. Ba cheart do lucht fortheidhmithe dli, i gcas
inarb dbhartha, a bheith rannphairteach sa chomhar sin freisin. Sa chéim sin, td comhar leis
an earndil phriobhaideach rithdbhachtach, go hairithe chun aisghabhail sonrai agus athbhunti
coras a éascu. Le comhordu ¢éifeachtach i measc geallsealbhoiri, ba cheart tus aite a thabhairt

do shuaitheadh a ioslaghdu agus leantinachas gno a airithit.

Ba cheart do na Ballstait agus d’eintitis agus lionrai abhartha an Aontais oibria le chéile le
linn chéim an téarnaimh agus iad ag cur leis na ceachtanna a foghlaimiodh ¢
chibirghéarchéimeanna né 6 theagmhais cibearshlandala a bainistiodh san am atd caite,
chomh maith le tuarascédlacha ar theagmbhais, go hairithe i gcomhthéacs an tSasra Eorpaigh

um Athbhreithnit ar Theagmhais Chibearshlandala arna bhunt le Rialachan (AE) 2025/38.
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(74)

Ba cheart do EU-CyCLONe liosta cuimsitheach de na ceachtanna a foghlaimiodh 6
chibirghéarchéimeanna no 6 theagmbhais chibearshlandala a bainistiodh san am até caite agus
dea-chleachtais a sholathar do lionra CSIRTanna, don Ghrupa Comhair maidir le Slandail
Gréasain agus Faisnéise, agus don Chomhairle. Ba cheart do ENISA a airithia go ndéanfar
na ceachtanna a foghlaimiodh a 1€iriti go cui i ngniomhaiochtai ullmhachta a dhéanfar amach

anseo agus nuair a bheidh pleanail cleachtai amach anseo 4 meas.

XII: Cumarsaid shlan

(75)

(76)

Bunaithe ar mhapail na n-uirlisi cumarsaide slana at4 ann cheana', ba cheart don Choimisiun
tacar idir-inoibritheach de réitigh chumarsaide shlana a mholadh faoi dheireadh 2026. Ba
cheart don Chomhairle, don Choimisitin, don Ardionadai, do EU-CyCLONe agus do lionra
CSIRTanna teacht ar chomhaontii maidir leis an tacar sin faoi dheireadh 2027. Ba cheart
go mbainfeadh na réitigh sin tairbhe as na gniomhaiochtai i réimse na cumarsaide slaine a
d’fhéadfadh institiuidi an Aontais a dhéanamh faoi Straitéis an Aontais Eorpaigh um Aontas
na hUllmhachta agus ba cheart a chumhdach leo raon iomlan na modhanna cumarsaide is ga
(cumarsaid ghutha, sonrai, fischomhdhail, teachtaireachtai, comhoibriti agus comhroinnt
agus comhairliichan doiciméad). Ba cheart na réitigh a bheith ag comhlionadh ceanglais a
shainitear go coitianta chun faisnéis iogair neamh-rinaicmithe a chosaint. Ba cheart usaid a
bhaint as réitigh atd bunaithe ar phrotacal oscailte le cur chun feidhme foinse oscailte ata

oiriinach do chumarsaid fior-ama, agus iad 4 mbainistiu ag eintiteas ata bunaithe san Aontas.

Chun faisnéis a aicmitear mar fhaisnéis RESTREINT UE/EU RESTRICTED a mbhalartq,
mas gé, ba cheart do EU-CyCLONe agus do lionra CSIRTanna a bheith in ann isaid a bhaint
as bealai cumarsaide slana arna n-airithit d’instititidi, comhlachtai agus gniomhaireachtai

an Aontais chun faisnéis rinaicmithe a mhalartl eatarthu féin agus leis na Ballstait.

15 WK 862/2023.
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(77) Gan dochar don chreat airgeadais ilbhlianttil a bheidh ann amach anseo, ba cheart don
Larionad Eorpach um Inniulachtai Tionsclaiochta Cibearshlandala, Teicneolaiochta
Cibearshlandala agus Taighde Cibearshlandala, a bunaiodh faoi Rialachan (AE) 2021/8871,
breithnit a dhéanambh ar chistiu trid an gClar don Eoraip Dhigiteach chun cinamh a thabhairt
do na Ballstait uirlisi cumarséide slana a chur in usdid. Ba cheart aon dubailt infheistiochtai

1 gcorais shlana idir-inoibritheacha a sheachaint

(78) Go hairithe, ba cheart d’eintitis an Aontais agus do na Ballstait teagmhais a thorbairt le
haghaidh géarchéimeanna tromchuiseacha i gcas ina gcuirtear isteach ar ghnathbhealai
cumarsaide a bhionn ag brath ar an Idirlion né ar lionrai teileachumarsaide no i gcas

nach bhfuil na gnathbhealai cumarsaide sin ar fail.

(79) Ba cheart sasrai cumarsaide agus comhroinnte faisnéise a bhunu idir lionrai fortheidhmithe
dli agus lionrai cibearshlandala, go hairithe ar an leibhéal teicnitiil, chun freagairt éifeachtach
a thabhairt ar chibirghéarchéimeanna. Leis na sasrai sin, ba cheart rol gach pairti a urrama
agus ba cheart cur isteach ar oibriochtai leantinacha a sheachaint agus iomarcaiocht
chumarsaide a rathu. Is féidir le Coras Cumarsaide Criticila an Aontais (‘EUCCS’) atd 4

thorbairt faoi lathair dul chun tairbhe na freagartha comhphairti le cibearphobail dbhartha.
XIII: Foralacha criochnaitheacha

(80) Ba cheart do EU-CyCLONe, 1 gcomhar le lionra CSIRT agus le priomhghniombhaithe eile
in Eiceachoras Bainistithe Cibirghéarchéime an Aontais, le tacaiocht 6 ENISA, l¢éaraidi
mionsonraithe den sreabhadh proisis a cheapadh, laistigh de bhliain amhéin tar éis thoilsit
an Mholta, ina leagfar amach na sreafai faisnéise idir gniomhaithe abhartha, proisis
chinnteoireachta agus tuarascalacha a forbraiodh le linn bainistitl teagmhas cibearshlandala
morscala no cibirghéarchéime mar a thuairiscitear sa Mholadh seo. Ba cheart modhanna
agus sraitheanna comhair éagstla a chumhdach sna 1éardidi sreafa. Ba cheart iad a

nuashonrt nuair is ga.

16 Rialachan (AE) 2021/887 6 Pharlaimint na hEorpa agus 6n gComhairle
an 20 Bealtaine 2021 lena mbunaitear an Larionad Eorpach um Innitlachtai Tionsclaiochta
Cibearshlandala, Teicneolaiochta Cibearshldndéla agus Taighde Cibearshlandala agus
Lionra na Larionad Naisiunta Comhorduchain (IO L 202, 8.6.2021, 1gh. 1-31).
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(81) Chun tacu le cur i bhfeidhm éifeachtach an Treoirphlean Cibearshlandala athbhreithnithe,
agus ag togdil ar an taithi a fuarthas tri na cibirchleachtai comhphairteacha a rinneadh faoi,
féadfaidh an Chombhairle sraith treoirlinte cur chun feidhme a fhorbairt, mas ga. Leis na
treoirlinte sin, d’fhéadfai aghaidh a thabhairt ar na dashlain phraiticitla a sainaithniodh le
linn cleachtai agus bearnai sainaitheanta agus naisc atd in easnamh sa chomhordu, sa

chumarsaid agus san idirghniomhaiocht oibriochtuil a dhiinadh.

(82) Ba cheart don Choimisiin athbhreithnia a dhéanamh ar an Moladh seo i gcomhar leis
na Ballstait, gach 4 bliana tar ¢is a thoilsithe ar a laghad. Tar éis gach athbhreithnithe, ba
cheart don Choimisiun tuarascail a thoilsit agus i a chur faoi bhraid na Combhairle. Ba cheart
don Choimisitin agus do na Ballstait a chur san direamh, go hairithe, tionchar thimpeallacht
athraitheach na bagartha, torthai na gcleachtai comhphairteacha agus athruithe reachtacha —

go hairithe aon athru a d’théadfadh teacht as an athbhreithniu ar Rialachan (AE) 2019/881.

Arna dhéanamh sa Bhruiséil,

Thar ceann na Comhairle

An tUachtaran
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IARSCRIBHINN II - GNIOMHAITHE ABHARTHA AR LEIBHEAL AN AONTAIS (EINTITIS AGUS LIONRAI) AGUS SASRAI

BAINISTITHE GEARCHEIME

(1) Rannphairtiocht na bpriomhghniomhaithe ar feadh shaolré an bhainistithe cibirghéarchéime (teagmhais chibearshlandala

mhorscala agus cibirghéarchéimeanna)

Ullmhacht

Brath

Freagairt ar theagmhas cibearshlandala mérscala

no ar chibirghéarchéim

Téarnamh agus

ar an Cumarsaid phoibli ceachtanna a
ar an leibhéal ar an leibhéal
leibhéal foghlaimiodh
oibriochtuil polaitiuil
teicniuil
Na Ballstait X X X X X X X
An Coimisiun X X X X
An tArdionadai le
X X X X
cinamh 6 SEGS
An Chomhairle X X X X
Gniomhaireacht
an Aontais
Eorpaigh um X X X
Chibearshlandail
(ENISA)
CERT-EU X X X X X X
Lionra CSIRTanna X X X X
EU-CyCLONe X X X X
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2) Roil agus inniulachtai na ngniomhaithe agus na sasrai abhartha ar leibhéal an Aontais
(in ord aibitre) i ndail le bainistiu cibirghéarchéime

Gniomhai Leibhéal

R0l agus inniulacht

Tagairt

CERT-EU Teicniail/Oibriochtuil

Déanann sé comhordu ar

an bhfreagairt ghéarchéime ar an
leibhéal teicniuil agus ar bhainistia
mortheagmhas a dhéanann difear
d’eintitis an Aontais.

Déanann s¢ fardal a choinneail den
saineolas teicnitil atd ar fail agus a
bheadh ag teastdil chun freagairt ar
theagmhais 1 gcds mortheagmhas
agus cuidionn sé le IICB comhordu
a dhéanamh ar phleananna
bainistithe cibirghéarchéime
eintiteas an Aontais i gcas

moértheagmhas.
Ball de Lionra CSIRTanna.

Tacaionn sé leis an gCoimisiun in
EU-CyCLONe maidir le bainistit
comhordaithe a dhéanamh ar
theagmbhais agus ar
ghéarchéimeanna cibearshlandala

morscala.

Feidhmionn sé mar an mol
comhorduchain um malarta
faisnéise agus um threagairt ar
theagmbhais, chun malartl faisnéise
a éascu maidir le teagmbhais,

cibearbhagairti, leochaileachtai

Rialachan
(AE, Euratom)
2023/2841

Rialachan
(AE) 2025/38
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Gniomhai Leibhéal

R0l agus inniulacht

Tagairt

agus neasteagmhais i measc eintitis

an Aontais agus a gcontraphairtithe.

Is é a 1arrann Cultaca
Cibearshlandala an Aontais a chur
in Gsaid thar ceann eintitis

an Aontais.

Bionn sé¢ ag comhoibrit le Larionad
Cibearshlandala ECAT ar bhonn a

Chombhaontaithe Theicniuil.

Combhairle Polaitiuil

an Aontais Eorpaigh

Feidhmeanna maidir le sainiu

beartais agus comhord.

Cuirtear IPCR de chtram air,
lena mbaineann comhordu agus
freagairt ar leibhéal polaititil

an Aontais.

Airteagal 16 den
Chonradh ar an

Aontas Eorpach

An Uachtaranacht ar | Polaitiuil
Chombhairle

Is i a dhéanann an cinneadh

(seachas 1 gcas ina ndéantar an

Airteagal 16 den

Chonradh ar an

an Aontais Eorpaigh clasal dluthphairtiochta a Aontas Eorpach
ghniomhachtt faoi Airteagal 222
den Chonradh ar Fheidhmi Cinneadh Cur
an Aontais Eorpaigh) ar cheart Chun Feidhme
IPCR a ghniomhachtu, i gcomhairle (AE) 2018/1993
leis na Ballstait de réir mar is 6n gCombairle
iomchui, chomh maith leis
an gCoimisitn agus leis
an Ardionadai.
Cibearmhoil Teicniuil Is ardan iltire é an Cibearmhol Rialachan
Trasteorann Trasteorann, arna bhunu le (AE) 2025/38
comhaontt cuibhreannais
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Gniomhai Leibhéal

R0l agus inniulacht

Tagairt

1 scribhinn lena dtugtar le chéile

1 struchtar gréasain comhordaithe
Cibearmhoil Naisiunta ¢ thri
Bhallstat ar a laghad, agus ata
ceaptha chun faireachan, brath agus
anailis ar chibearbhagairti

a theabhst chun teagmhais a chosc
agus chun tacu le tairgeadh
faisnéise maidir le cibearbhagairti,
go hairithe tri shonrai agus faisnéis
abhartha agus, i gcés inarb iomchui,
anaithnidithe a mhalartd, chomh
maith le huirlisi tirscothacha

a chomhroinnt agus cibearbhrath,
anailis agus cumais choisc agus
chosanta a fhorbairt go
comhphairteach 1 dtimpeallacht

iontaofa;

Téann siad 1 ndluthchomhar leis an
Lionra CSIRTanna chun faisnéis a
mhalart.

Solathraionn siad faisnéis a
bhaineann le teagmhas
cibearshlandéala morscala a
d’théadfadh a bheith ann no ata ar
siul faoi lathair d’udarais

na mBallstat agus don Choimisitin
tri EU-CyCLONe agus an Lionra
CSIRTanna.
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Gniomhai Leibhéal

R0l agus inniulacht

Tagairt

Lionra CSIRTanna Teicninil

Rannchuidionn sé le muinin agus
iontaoibh a fhorbairt agus cuireann
s¢ comhar oibriochtuil tapa chun

cinn 1 measc na mBallstat.

Is € an priomhlionra ¢ chun faisnéis
abhartha a mhalarta faoi
theagmbhais, neasteagmbhais,
cibearbhagairti, rioscai agus

leochaileachtai.

Arna iarraidh sin do chombhalta

a bhféadfadh teagmhas difear a
dhéanamh do, déanann sé faisnéis a
mhalarti agus a phlé a bhaineann
leis an teagmbhas sin agus le

cibearbhagairti gaolmhara.

Féadfaidh an Lionra freagairt
chomhordaithe a €ascu freisin ar
theagmhas a sainaithniodh laistigh
de dhlinse an chombhalta sin a rinne

an iarraidh.

Cuireann sé ciinamh ar fail do
na Ballstait chun teagmhais
trasteorann a bhainistit agus
fiosraionn s¢ cinedlacha breise
combhair, lena n-airitear cinamh

frithphairteach.

Treoir
(AE) 2022/2555

Rialachan
(AE) 2025/38
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Gniomhai Leibhéal R0l agus inniulacht Tagairt
Faigheann sé faisnéis ¢ na Ballstait
1 ndail lena n-iarratai ar Chultaca
Cibearshlandéla an Aontais.
Combhdhail na Foram do chibircheannasaithe ar an | Teachtaireacht
gCibircheannasaithe leibhéal naisiunta laistigh de Chombhphairteach

na Ballstait chun comhoibriu agus
faisnéis rithabhachtach a mhalarta
maidir le hoibriochtai leantinacha
cibearspais agus straitéisi chun
teagmbhais chibearshlandala
mhorscala a mhaolu. Is ¢

an Uachtaranacht rothlach ar
Chombhairle an Aontais Eorpaigh a
dhéanann ¢ a eagrq, le tacaiocht
on nGniomhaireacht Eorpach um
Chosaint (GEC), an tSeirbhis
Eorpach Gniomhaiochta Seachtrai
(SEGS), lena n-airitear Foireann
Mhileata an Aontais Eorpaigh
(EUMS).

maidir le Beartas
an Aontais maidir
leis

an gCibearchosaint
(2022)

An Coimisiun

Oibriochtuail/Polaitiuil

Combhlacht feidhmitchéain

an Aontais Eorpaigh.

Feidhmiu riantil an Mhargaidh

Inmheénaigh a airithit.

Eascaionn sé comhleantinachas
agus comhordu idir gniomhaiochtai
gaolmhara freagartha ar
ghéarchéimeanna ar leibhéal

an Aontais.

Airteagal 17 den
Chonradh ar an

Aontas Eorpach

Cinneadh Cur
Chun Feidhme
(AE) 2018/1993

Cinneadh
Uimh. 1313/2013/
AE

9794/25

TARSCRIBHINN II —
GNIOMHAITHE ABHARTHA
AR LEIBHEAL AN AONTAIS
(EINTITIS AGUS LIONRAT)
AGUS SASRAI BAINISTITHE
GEARCHEIME

42

GA




Gniomhai Leibhéal

R0l agus inniulacht

Tagairt

Gniomhaiochtai ginearalta
ullmhachta ar leibhéal an Aontais
faoi Chinneadh SACS, lena
n-airitear an Larionad
Combhordaithe Prainnthreagartha
agus an Comhchodras Cumarsaide
agus Faisnéise Figeandala a

bhainistit.

Breathnoir in EU-CyCLONe agus
Combhalta 1 gcs teagmhas morscala
féideartha n6 leanunach a bhfuil
tionchar suntasach aige, n6 ar
docha go mbeidh tionchar
suntasach aige, ar sheirbhisi agus ar
ghniomhaiochtai a thagann faoi
raon feidhme Threoir

(AE) 2022/2555.

Breathnoir sa Lionra CSIRTanna.

Freagracht fhoriomlan as Cultaca
Cibearshlandala an Aontais a chur

chun feidhme.

Pointe teagmhala sa Bhord
Idirinstitinideach um
Chibearshlandail chun faisnéis
abhartha maidir le mortheagmbhais a
chomhroinnt le EU-CyCLONe.

Téann Uachtaranacht na Combhairle
1 gcomhairle leis maidir le cinnti
chun IPCR a ghniomhachta n6 a

dhighniomhachtt (ach amhéin

Treoir
(AE) 2022/2555

Rialachan
(AE) 2025/38

Rialachan
(AE, Euratom)
2023/2841
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Gniomhai Leibhéal R0l agus inniulacht Tagairt
1 gcas ina ndéantar an clasal
dluthphairtiochta a agairt faoi
Airteagal 222 CFAE).
Is iad seirbhisi an Choimisitin, in
¢ineacht le SEGS, a ullmhaionn
thuarascalacha ISAA.
Gniomhaireacht Teicniuil/Oibriochtuil | Déanann sé curaimi chun Treoir
an Aontais Eorpaigh ardleibhéal cibearshlandala a bhaint | (AE) 2022/2555
um Chibearshlandail amach ar fud an Aontais, lena
(ENISA) n-airitear tri thac go gniomhach Rialachan
leis na Ballstait agus le hinstitinidi | (AE) 2019/881
an Aontais
Rialachan
Is i a sholathraionn an rinaiocht (AE) 2025/38
don lionra CSIRTanna agus do
EU-CyCLONG. Rialachan
(AE) 2024/2847

Ullmhaionn si Tuarascail trathrialta
ar Staid Theicniuil
Chibearshlandala an Aontais maidir
le teagmbhais agus cibearbhagairti
(le EC3 agus CERT-EU agus

1 ndluthchomhar leis na Ballstait).

Rannchuidionn si chun freagairt
choiteann a thorbairt ar theagmbhais
no ar ghéarchéimeanna morscala
trasteorann trid an méid seo a

leanas a dhéanamh go priomha:

- tuarascalacha 6  thoinsi
naisiinta a chomhiomlanu
agus anailis a dhéanamh
orthu;
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Gniomhai Leibhéal R0l agus inniulacht Tagairt
- sreabhadh faisnéise idir na
leibhéil theicnitla,
oibriochttla agus pholaititla
a airithiv;
- laimhseail teagmhas a éasct,
arna iarraidh sin;
- tacu le heintitis an Aontais
maidir le cumarsaid phoibli;
- tacu leis na Ballstait maidir
le cumarsaid phoibli, arna
iarraidh sin;
- cumais  freagartha  do
theagmhais a thastail agus
cleachtai cibearshlandala a
eagru go rialta.
Gniomhaionn sé mar tidaras
conarthach i gcds inar cuireadh de
charam air Cultaca Cibearshlandala
an Aontais a oibrit agus a riar, go
pairteach n6 go hiomlan.
Eagraionn sé cleachtadh
cibearshlandala cuimsitheach
debhliantuil ar mhorscala ar
leibhéal an Aontais lena mbaineann
gnéithe teicnitla, oibriochtula n
straitéiseacha.
Ullmhaionn sé tuarasciil
athbhreithnithe teagmbhais
1 gcomhar leis an mBallstat
lena mbaineann agus le
geallsealbhoiri dbhartha eile, chun
measunu a dhéanamh ar
chuiseanna, tionchar agus maolu
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Gniomhai

Leibhéal

R0l agus inniulacht

Tagairt

teagmbhais (arna iarraidh sin don
Choimisitn né do EU-CyCLONe
agus le formheas an Bhallstait

lena mbaineann).

Cuireann s¢ EU-CyCLONe ar an
colas ma ta an fhaisnéis a
sholathraitear faoi oibleagaidi
tuairiscithe an Ghnimh um
Chibear-Athléimneacht abhartha
chun teagmbhais agus
géarchéimeanna cibearshldndala
morscala a bhainistiu ar bhealach
comhordaithe ar an leibhéal
oibriochtuil.

An Lionra Eorpach
um Eagrt an
Idirchaidrimh maidir
le
Cibirghéarchéimean
na (EU-CyCLONe)

Oibriochtuil

Tacaionn sé le bainistiu
comhordaithe teagmhas morscala
agus géarchéimeanna
cibearshlandala ar an leibhéal
oibriochtuil

Airithionn sé go ndéanfar faisnéis
abhartha a mhalartu go rialta

1 measc na mBallstat agus
instititidi, comhlachtai, oifigi agus
gniomhaireachtai an Aontais.

Déanann sé bainistiil teagmhas
cibearshlanddla morscala agus
géarchéimeanna cibearshlandala a
chomhordu agus tacaionn sé leis
an gcinnteoireacht ar an leibhéal
polaitiuil 1 ndail le teagmhais agus

géarchéimeanna den sort sin.

Treoir
(AE) 2022/2555

Rialachan
(AE) 2025/38
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Gniomhai Leibhéal

R0l agus inniulacht

Tagairt

Déanann sé measunu ar iarmhairti
agus tionchar teagmhas
cibearshlandéala morscala agus
géarchéimeanna cibearshlandala
abhartha agus molann sé bearta
maolaithe féideartha.

Pléann sé pleananna naisitnta
maidir le freagairt ar theagmhais
chibearshlandala mhorscala agus

géarchéimeanna cibearshlandala.

Forbraionn sé, i gcomhar le ENISA
agus leis an gCoimisiun, an
teimpléad chun tiolacadh iarratai ar
thacaiocht 6 Chultaca

Cibearshlandala an Aontais a éascu.

Faigheann s¢ faisnéis 6 na Ballstait
1 ndail lena n-iarratai ar Chultaca

Cibearshlandala an Aontais.

Faigheann s¢ faisnéis a bhaineann
le teagmhas cibearshlandala
morscala a d’fhéadfadh a bheith
ann no ata ar sial 6 na cibearmhoil
trasteorann n6 6n Lionra
CSIRTanna.

Ardionadai an Polaitiuil
Aontais do Ghnothai
Eachtracha agus don
Bheartas Slandala le

cunamh oOn tSeirbhis

Tugann sé ceannaireacht agus
comhordaionn sé iarrachtai

an Aontais chun aghaidh a thabhairt
ar bhagairti slandala seachtracha

1 réimsi na mbagairti hibrideacha
agus cibearshlandéla

Cinneadh

2010/427/AE
on gCombhairle
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Gniomhai Leibhéal

R0l agus inniulacht

Tagairt

Eorpach
Gniomhaiochta

Seachtrai

Ta sé freagrach as
cibearthaidhleoireacht agus
ionstraimi cibearchosanta

an Aontais chun bagairti
seachtracha a dhispreagadh agus
chun freagairt orthu, agus, ina
theannta sin, tri Bhoscai Uirlisi
Hibrideacha agus
Cibearthaidhleoireachta an Aontais

a usaid.

Bionn s¢ rannphairteach le
comhphairtithe seachtracha, lena
n-airitear tri rannphdirtiocht CBSC
freisin.

Solathraionn sé ullmhacht

an Aontais agus na mBallstat
maidir le feasacht staide ar
bhagairti hibrideacha agus ar
chibearbhagairti agus an cumas
freagairt a thabhairt orthu, mar
shampla tri chleachtai praiticitla,
oilitint agus lionrai.

Laimhseéalann sé na himpleachtai
slandala agus cosanta até ag
socmhainni spais an Aontais, go
hairithe faoi Chomhbheartas
Slandala agus Cosanta (CBSC)
an Aontais.

Tacaionn sé le Comhdhail
Chibearcheannasaithe an Aontais.

Tacaionn sé le Lionra Oibriochtuil
an Aontais d’Fhoirne Mileata
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Gniomhai

Leibhéal

R0l agus inniulacht

Tagairt

Prainnfhreagartha Riomhaire
(MICNET).

Téann Uachtaranacht na Comhairle
1 gcombhairle leis maidir le cinnti
chun IPCR a ghniomhachta n6 a
dhighniomhachta (ach amhain

1 gcas ina ndéantar an clasal
dluthphairtiochta a agairt faoi
Airteagal 222 CFAE). Is ¢ SEGS,

1 gcomhar le seirbhisi

an Choimisiuin, a ullmhaionn
tuarascalacha ISAA.

Larionad
Combhordaithe
Cibearchosanta de

chuid an Aontais

Cothromanach

Is € an cuspoir tosaigh ata aige
feabhas a chur go priomha ar
theasacht choiteann staide

an Aontais agus a Bhallstat maidir
le gniomhaiochtai mailiseacha sa
chibearspas, go hairithe cinn a
bhaineann le misin agus oibriochtai
mileata CBSC.

Teachtaireacht
Chomhphairteach
maidir le Beartas
an Aontais maidir
leis

an gCibearchosaint
(2022)

Europol

QOibriochtuil

Solathraionn s¢ tacaiocht
oibriochtuil agus theicnitil
d’udarais innitula na mBallstat chun
an chibearchoireacht a chosc agus a
dhispreagadh.

Tugann sé cinamh d’tdarais
innitla na mBallstat, arna iarraidh
sin doibh, freagairt do
chibir-ionsaithe de bhunus coiriail

ambhrasta.

Rialachan
(AE) 2016/794,
lena n-airitear na

leasuithe uile
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Gniomhai Leibhéal R0l agus inniulacht Tagairt
An Bord Bunaionn sé plean bainistithe Rialachan
Idirinstititideach um cibirghéarcheime a bhunt d’fhonn | (AE, Euratom)
Chibearshlandail tacti, ar an leibhéal oibriochtiil, le | 2923/2841
bainistill comhordaithe a dhéanamh
ar mhortheagmhais lena ndéantar
difear d’eintitis an Aontais.
Déanann sé comhordu ar ghlacadh
phleananna bainistithe
cibirghéarchéime eintitis aonair
an Aontais
Glacann sé treoirlinte n6 moltai, ar
bhonn togra 6 CERT-EU, maidir le
comhordu agus comhar maidir le
freagairt ar theagmhais shuntasacha
a bhaineann le heintitis an Aontais.
An Lionra Teicnitil Freagairt nios laidre agus nios Teachtaireacht
Oibriochtuil comhordaithe ar chibearbhagairtia | Chomhphairteach
d’Fhoirne Mileata chotht a dhéanann difear do um
Prainnthreagartha . Chibearchosaint
Riomhaire chorais chosanta san Aontas, lena 000
(MICNET) n-airitear iad siud a isdidtear
1 misin agus oibriochtai mileata
CBSC; is é an Ghniomhaireacht
Eorpach um Chosaint a thacaionn
leis.
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Gniomhai Leibhéal

R0l agus inniulacht

Tagairt

An Acmhainneacht

Aonair Anailise
Faisnéise (SIAC)

Comhdhéanta de (1) Larionad
Faisnéise agus Staide

an Aontais Eorpaigh (EU INTCEN)
agus (2) Stiurthoireacht Faisnéise
Fhoireann Mhileata

an Aontais Eorpaigh (EUMS INT)
SIAC.

Cuireann sé faisnéis straitéiseach ar
fail maidir leis an mbeartas
eachtrach, an sceimhlitheoireacht,
agus cibearbhagairti agus bagairti

hibrideacha, agus

Laimhseélann sé faisnéis mhileata
do mhisin CBSC agus tacaionn sé
le hoibriochtai cosanta agus

bainistithe géarchéime an Aontais.

Faoi (idaras an Ardionadai.

Airteagal 38 agus
Airteagal 42

go hAirteagal 46
den Chonradh ar
an Aontas Eorpach
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A

Sasrai agus ardain abhartha bainistithe géarchéime ar leibhéal an Aontais

Sasra Cothromanach/ Tuairisc Tagairt
earnala/cibears
honrach
ARGUS Cothroménach Proiseas comhorduchdin agus coras Teachtaireacht
ginearalta foldirimh an Choimisitin le | (2005)662
haghaidh freagairt chomhleantinach 6n gCoimisiun
1 gcas mor-ghéarchéim trasteorann a
¢ilionn gniomhaiocht ar leibhéal
an Aontais. Tugtar le chéile ann na
seirbhisi agus na Comh-Aireachtai
abhartha uile chun bearta a chinneadh
agus a chomhordt.
Cuireann s¢ ar chumas an Choimisitn
faisnéis abhartha a mhalartti maidir le
géarchéimeanna ilearndla ata ag teacht
chun cinn n6 bagairti intuartha n6
garbhagairti a éilionn gniomhaiocht ar
leibhéal an Aontais.
Lérionad Cothromanach | An pointe teagmhala aonair le Compas Straitéiseach
Prainnfhreagartha haghaidh gach saincheist a bhaineann | um Shlandail agus
(CRC) SEGS le géarchéim in SEGS agus an Cosaint - Le
acmhainneacht bhuan 24/7 chun haghaidh
freagairt ar ghéarchéimeanna a Aontas,Eorpach a
chuireann sabhailteacht na mball chosne’uor'ln a
foirne 1 dToscaireachtai an Aontais Shaoranaigh, a
) ) Luachanna agus a
1 mbaol, agus/né mar threagairt ar Leasanna agus a
ghéarchéimeanna a mbionn tionchar chuireann leis
acu ar shaoranaigh an Aontais thar an tSiochain agus leis
lear. Tugtar le chéile ann saineolaithe | an tSlandail
slandala, consalachta agus feasachta Idirnaisiunta
staide, agus ¢é ag brath ar ghairmithe (21 Marta 2022)
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Sasra Cothromanach/ Tuairisc Tagairt
earnala/cibears
honrach

tiomanta ar an lathair i dtoscaireachtai

an Aontais san am céanna.
An Treoirphlean | Cothromanach Déanann sé comhordu ar threagairt ar | Moladh C/2024/4371
maidir leis leibhéal an Aontais ar aon chur isteach | 6n gCombhairle
an mBonneagar ar an mbonneagar criticiuil a bhfuil
Criticitil abharthacht shuntasach trasteorann ag

baint leis.
An Coras Cibearshonrach | Airithionn sé go mbeidh ardchumas ag | Rialachan
Folairimh an Aontas chun feabhas a chur ar (AE) 2025/38
Cibearshlandala chumais bhraite, anailise agus

proiseala sonrai i ndail le

cibearbhagairti agus chun teagmhais

san Aontas a chosc.
Bosca Uirlisi na Cibearshonrach | Ceadaitear, mar thoradh air, freagairt | Conclaidi
Cibearthaidhleoir chomhphdirteach taidhleoireachta 6n gComhairle an
eachta (Creat le on Aontas ar chibirghniomhaiochtai 19 Meitheamh 2017
haghaidh mailiseacha, a rannchuidionn le
Freagairt coinbhleachtai a chosc, bagairti Treoirlinte cur chun
Chombhphairteach cibearshlandala a mhaolu, agus feidhme
Taidhleoireachta cobhsaiocht nios fearr sa chaidreamh | athbhreithnithe
on Aontas ar idirnaisiunta. 10289/23,
Chibirghniomhaio 8 Meitheamh 2023
chtai Mailiseacha)
Cultaca Cibearshonrach | Slogann sé saineolaithe agus Rialachan
Cibearshlandéla acmhainni cibearshlandala le linn (AE) 2025/38
an Aontais géarchéimeanna chun tacu le

hiarrachtai freagartha sna Ballstait

agus in instititidi, comhlachtai n6

gniomhaireachtai an Aontais
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Sasra Cothromanach/ Tuairisc Tagairt
earnala/cibears
honrach
Cdod gréasain a Earnélach Bunaitear leis proiseas athfhillteach Rialachan Tarmligthe
bhunu i ndail le measunuithe riosca cibearshlandéala in | (AE) 2024/1366
rialacha earnail an leictreachais, ar leibhéal on gCoimisitn
earnailsonracha an Aontais, ar leibhéal na mBallstat,
maidir le gnéithe ar an leibhéal réigitinach agus ar
cibearshlandala leibhéal an eintitis.
de shreafai
leictreachais Ta foralacha ann a bhaineann go
trasteorann sonrach le bainistit géarchéime agus
combhar leis na CSIRTanna agus le
EU-CyCLONe i gcésanna ina mbionn
tionchar ag teagmhas cibearshlandéla
morscala ar earndlacha eile a
bhraitheann ar shldndail an tsolathair
leictreachais.
Bosca Uirlisi Cothromanach | T4 tacar foradlacha ann chun forléargas | Concluidi
Hibrideach a airithit ar a bhfuil ar fail ar leibhéal | 6n gCombhairle
an Aontais an Aontais chun freagairt a thabhairt | maidir le Creat le
ar bhagairti hibrideacha den uile haghaidh freagairt
chinedl agus an chaoi chun uséid chomhordaithe
chomhordaithe a bhaint astu, chun on Aontas ar
comhleantinachas ar ngniomhaiochtai | theachtais
1 réimsi éagsula a airithid. Cabhraionn | hibrideacha, an
an Bosca Uirlisi Hibrideach chun a 22 Meitheamh 2022
airithitl go mbeidh an chinnteoireacht
bunaithe ar theasacht staide Treoirlinte cur chun
chuimsitheach agus ar na ceachtanna a feidhme don Chreat
foghlaimiodh le haghaidh freagairt
chomhordaithe 6n
Aontas ar theachtais
hibrideacha,
14 Nollaig 2022
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Sasra Cothromanach/ Tuairisc Tagairt
earnala/cibears
honrach
Foirne Cothromanach Mar chuid de Bhosca Uirlisi Creat treorach chun
Mearthreagartha Hibrideach an Aontais, bionn Foirne Foirne
Hibrideacha de Mearthreagartha Hibrideacha de chuid | Mearfhreagartha
chuid an Aontais an Aontais ag tarraingt ar an saineolas | Hibrideacha an
abhartha earndla sibhialta agus mileata | Aontais a bhunt go
abhartha naisiunta agus de chuid praiticiuil (an
an Aontais chun cainamh 21 Bealtaine 2024)
gearrthéarmach saincheaptha agus
spriocdhirithe a sholathar do na Treorajocht
Ballstait, do mhisin agus oibriochtai Oil')riochtﬁil maidir le
an Chomhbheartais Slandala agus Foirne
Cosanta agus do thiortha Mearthreagartha
comhphairtiochta chun bagairti agus Hibrideacha a
feachtais hibrideacha a chombhrac. Imscaradh, arna
formheas ag Coreper
an 4 Nollaig 2024
IPCR Cothroménach Tacaionn s¢ le cinnteoireacht thapa Cinneadh Cur Chun
chombhordaithe ar leibhéal polaitiuil Feidhme
an Aontais 1 gcas géarchéimeanna (AE) 2018/1993
mora casta. on gComhairle
Is 1 Uachtaranacht na Combhairle a
dhéanann cinneadh ¢ a ghniomhachta
agus a dhighniomhachtt agus téann si
1 gcombhairle leis na Ballstait
a ndéantar difear doibh, leis
an gCoimisitin agus leis
an Ardionadai (ach amhdin 1 gcas inar
agraiodh an clasal dluthphairtiochta).
Féadfaidh Ardrunaiocht na Combhairle,
seirbhisi an Choimisitin agus SEGS a
chomhaontu freisin, 1 gcomhairle leis
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Sasra Cothromanach/ Tuairisc Tagairt
earnala/cibears
honrach

an Uachtaranacht, IPCR a

ghniomhachtl sa mhod comhroinnte

faisnéise.

Is iad na tuarascélacha ISAA arna n-

ullmhu ag seirbhisi an Choimisitin

agus ag SEGS a bhionn mar bhonn

eolais leis an obair a dhéanann IPCR.

Bionn na tuarascéalacha sin bunaithe ar

thaisnéis agus anailisi dbhartha arna

solathar ag na Ballstait (e.g. 0

larionaid ghéarchéime ndisiunta

abhartha), agus ag gniomhaireachtai

agus comhlachtai dbhartha an Aontais.
Protacal Cothromanach | Uirlis chun tact le hudarais Concluidi
Prainnfhreagartha fortheidhmithe dli an Aontais freagairt | 6n gCombhairle
Fortheidhmithe laithreach a thabhairt ar (26 Meitheamh 2018)
DIi an Aontais chibirionsaithe moéra trasteorann tri maidir le freagairt

mheasint tapa, tri thaisnéis chriticitil | chomhordaithe

a chomhroinnt go slan agus go trathuil | 6n Aontas ar

agus tri chomhordu éifeachtach a Theagmhais agus

dhéanamh ar ghnéithe idirnéisiinta a | Géarchéimeanna

n-imscruduithe. Chibearshlandala

Morscala.

Foirne Cibearshonrach | Is cumas cibearchosanta Airteagal 42(6),
Mearthreagartha sibhialtach-mileata de chuid Bhallstait | Airteagal 46 agus
Cibirtheagmhas an Aontais ¢ CRRTanna PESCO chun | Protacal 10 den
PESCO freagairt go tapa ar chibirtheagmhais | Chonradh ar

agus ar chibirghéarchéimeanna agus an Aontas Eorpach.

chun gniomhaiochtai coisctheacha a
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Sasra

Cothromanach/
earnala/cibears
honrach

Tuairisc

Tagairt

dhéanambh, ar n6s meastnuithe
leochaileachta agus faireachéan ar
thoghchain. Is ¢ misean CRRTanna
PESCO cibearthacaiocht a chur ar fail,
arna iarraidh sin, do Bhallstait

an Aontais, d’institiaidi, do
chombhlachtai agus do
ghniomhaireachtai an Aontais, do
mhisin agus d’oibriochtai mileata
CBSC de chuid an Aontais, agus do
thiortha comhphairtiochta freisin.
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Struchtir Earnalach An Struchtar Freagartha do Bhagairti Cinneadh
Freagartha do Spais (SFBS) maidir le freagrachtai (CBES) 2021/698
Bagairti Spais, : i it i )
Bhagairti Spais (Bag | p ata le feidhmiu ag an gCombhairle 6n gComhairle
(SFBS) le‘na n-élri‘fear agus ag an Ardionadai chun bagairt a
cinn a bhaineann | eascraionn as cur in usaid, oibrit nd
leis usaid na gcoras arna geur ar bun,
an geibearshland agus seirbhisi arna sholathar, faoi
ail) Chlar Spais an Aontais a sheachaint
Creat Earnélach Creat ata 4 fhorbairt le haghaidh Moladh 6n mBord
Comhordaithe cumarsdide agus comhordaithe lena Eorpach um Riosca
maidir le dtugtar aghaidh ar chibirtheagmhais | Sjstéamach
Cibirtheagmhais shistéamacha san earnail airgeadais | ,, > Nollaig 2021
Shistéamacha agus lena ndéantar iad a bhainistit. maidir le creat
(EU-SCICF) Beidh s¢ ag togdil ’ar na roil ata comhordaithe uile-
beartaithe ag na hUdarais
, Eorpach um
Mhaoirseachta Eorpacha (UMEnna) . i
L . chibirtheagmbhais le
faoi Rialachan (AE) 2022/2554, 1s ¢
haghaidh udarai
sin freagairt chomhordaithe aghaich idarals
¢ifeachtach ar leibhéal an Aontais a dbhartha
chumasu de réir a chéile sa chas go (BERS/2021/17)
mbeidh teagmhas n6 bagairt mhor
trasteorann ann a bhaineann le
teicneolaiochtai faisnéise agus
cumarsdid (TFC) a bhfuil tionchar
sistéamach aige ar earndil airgeadais
an Aontais ina hiomldine.
Séasra an Aontais | Cothroméanach | Airithionn sé go mbeidh comhar ann | Cinneadh 1313/2013.
um Chosaint 1 dtaca leis an gcosaint shibhialta
Shibhialta
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chun cosc, ullmhacht agus freagairt
maidir le tubaisti a fheabhsu.
CISE — Baineann s¢ go | Is lionra ¢ CISE a nascann na corais | Compas Straitéiseach
Timpeallacht sonrach le cursai | atd ag idarais AE/LEE até freagrach | um Shlandail agus
Chomonta um muiri agus as faireachas muiri. Déanann CISE Cosaint - Le
Chomhroinnt cumhdaitear malartu faisnéise abhartha thar haghaidh Aontas
Faisnéise seacht n-earndil | theorainneacha agus in earnalacha Eorpach a
leis. ¢agstla a chumasu ar bhealach chosnaionn a
rianuil vathoibrithe. Shaoranaigh, a
Luachanna agus a
Leasanna agus a
chuireann leis
an tSiochain agus leis
an tSlandail
Idirnaisitinta
(21 Marta 2022).
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“4) Earnalacha ardchriticiilachta agus earnalacha criticiula eile faoi
Threoir (AE) 2022/2555 agus sasrai géarchéime earnala ar leibhéal
an Aontais (i gcas inarb infheidhme)

Earnalacha Fo-earnail Sasrai géarchéime earnala is
infheidhme
Fuinneamh Leictreachas An Grupa Comhordaithe
Leictreachais
Téamh agus fuara neamhbhainteach
ceantair
Ola An Grupa Comhordaithe Ola

Gruapa an Aontais Eorpaigh um
Udarais Ola agus Gais Amach

on gCosta (EUOAG)

Gas An Grupa Comhordaithe Gais

Hidrigin neamhbhainteach

Iompar Aer An tAonad Eorpach um Chomhordu

Eitliochta 1 gcas Géarchéime
(EACCC)

larnréd neamhbhainteach

Uisce An Ghniomhaireacht Eorpach um
Rialu ar Iascach (EFCA)
SafeSeaNet (SSN)

Seirbhisi Muiri Comhthaite (IMS)

An Larionad Sonrai maidir le
Sainaithint agus Riant Fadraoin
(LRIT)

Seirbhisi Tacaiochta Muiri EMSA
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Boéthar neamhbhainteach
Cothromanach An Lionra um Pointi Teagmhala
Iompair arna bhunu faoin bPlean
Teagmhasach lompair
(COM(2022) 211)
Baincéireacht EU-SCICF
Bonneagar EU-SCICF
an mhargaidh
airgeadais An Sasra Cobhsaiochta Airgeadais
Eorpach
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Slainte

An Coras Luathrabhaidh agus
Freagartha (EWRS)

An Coéras Mear-Rabhaidh maidir le
Fiochain agus Cealla agus maidir le
Combhébhair Fola (RATC/RAB) de
chuid na Saoraide Oibriochtai
Eigeandala Slainte (HEOF)

An Creat um Eigeandail Slainte
Poibli

An Coras Mear-Rabhaidh um
Theagmhais Cheimiceacha
(RASCHEM)

An tairseach faireachais Eorpach do
ghalair ionthabhtaiocha

An tUdaras um Ullmhacht agus
Freagairt i dtaca le hEigeandail
Slainte (HERA)

An Coras Faisnéise maidir le Slainte
Leighis (MediSys)

An Grupa Stiartha Feidhmitachain
maidir le Ganntanais Feisti Leighis
(MDSSG)

An Céras Mearfthreagartha um
Fhaireachas Cogas

Tascthoérsa Slainte an Aontais
Eorpaigh (EUHTF)

An Coiste Slandala Slainte

Uisce 0il neamhbhainteach
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Fuiolluisce neamhbhainteach

Bonneagar neamhbhainteach

digiteach

Bainistiocht neamhbhainteach

seirbhisi TFC

Riarachan neamhbhainteach

poibli

An spas Struchtir Freagartha do Bhagairti

Spais (SFBS)

Seirbhisi poist neamhbhainteach

agus

cuiréireachta

Bainistiocht neamhbhainteach

dramhaiola

Monaruq, An Coras Mear-Rabhaidh um

tairgeadh agus Theagmhais Cheimiceacha

daileadh (RASCHEM)

ceimicean
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Téirgeadh, Coras Eorpach faireachdin barr,
proisedil agus Coras braite domhanda teophointi
déileadh bia aimhrialtachta i dtairgeadh
talmhaiochta (ASAP), an Lionra
Eorpach um Fhaisnéis Slainte
Plandai (EUROPHYT), Foireann
Eigeandala Tréidliachta an Aontais
(EUVET)
An Coras Mear-Rabhaidh um Bia
don Duine agus d’ Ainmhithe
(RASFF)
An Sasra Eorpach um Ullmhacht
agus um Fhreagairt i leith
Géarchéimeanna Slandala Bia
(EFSCM)
An Gniomh um Eigeandail agus
Athléimneacht sa Mhargadh
Inmheénach (IMERA)
Monaraiocht | Feisti leighis neamhbhainteach
Téirgi riomhaireachta, neamhbhainteach
leictreonacha agus opttla
Innealra agus trealamh neamhbhainteach
Monaru moétarfheithicli, | neamhbhainteach
leantdiri agus
leathleantoiri
Monaru trealaimh eile neamhbhainteach
iompair
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Solathraithe
digiteacha

neamhbhainteach

Taighde

neamhbhainteach
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IARSCRIBHINN III — Creat an Aontais maidir le Bainistiit Géarchéime Cibearshlandala

agus lonstraimi Gaolmhara

O bhi 2017 ann, t4 a chreat cibearshlandala forbartha ag an Aontas tri roinnt ionstraimi ina bhfuil

foralacha ata abhartha maidir le bainistiu géarchéime cibearshlandala:

Rialachan (AE) 2019/881 6 Pharlaimint na hEorpa agus 6n gComhairle!,
o Treoir (AE) 2022/2555 6 Pharlaimint na hEorpa agus 6n gComhairle!Z,

o Rialachan Cur Chun Feidhme 2024/2690 ¢6n gCoimisiun 2,  Rialachan
(AE, Euratom) 2023/2841 6 Pharlaimint na hEorpa agus 6n gCombhairle!*!,

. Rialachén (AE) 2021/887 6 Pharlaimint na hEorpa agus 6n gComhairle!!,
o Rialachan (AE) 2024/2847 6 Pharlaimint na hEorpa agus 6n gCombhairle!®), agus
o Rialachan (AE) 2025/38 6 Pharlaimint na hEorpa agus 6n gComhairle (‘an Gniomh um

Chibear-Dhltthphairtiocht)!,

Airitear le bearta sonracha earnala um ghéarchéim chibearshlandala Rialachan Tarmligthe

(AE) 2024/1366 6n gCoimisiun'® agus an creat comhordaithe maidir le cibirtheagmhais
shistéamacha (EU-SCICF) ata ar na bacain 1 gcomhthéacs Rialachan (AE) 2022/2554 6 Pharlaimint
na hEorpa agus 6n gComhairle!.,

Le Treoir 2013/40M%, solathraitear an tagairt don sainmhinit ar ghniomhaiochtai coiritla a
bhaineann le cibirionsaithe agus rialacha an Aontais maidir le rochtain trasteorann ar thianaise
leictreonach, go hairithe Rialachan (AE) 2023/1543 ¢ Pharlaimint na hEorpa agus

6n gComhairle!', lena n-éascofar gniomhaiocht forfheidhmithe dli go mér sa réimse sin a luaithe a

chuirfear chun feidhme é.

I mBeartas Cibearchosanta an Aontais!'2, leagtar amach na réil ata ag Lionra Oibriochttil
an Aontais d’Fhoirne Mileata Prainnthreagartha Riomhaire (MICNET) agus na rdil at4 ag
Comhdhail Chibircheannasaithe an Aontais agus beartaitear go mbunofar Larionad Comhordaithe

Cibearchosanta de chuid an Aontais.

Is ann do shasrai eile feasachta staide agus freagartha ar ghéarchéimeanna nach mbaineann leis
an gcibearshlandail i roinnt de na hearnalacha criticitila a liostaitear in larscribhinni I agus II a
ghabhann le Treoir (AE) 2022/2555.
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http://data.europa.eu/eli/reg/2019/881/oj
http://data.europa.eu/eli/dir/2022/2555/oj
https://data.europa.eu/eli/reg/2024/2690/oj
http://data.europa.eu/eli/reg/2023/2841/oj
http://data.europa.eu/eli/reg/2021/887/oj)
http://data.europa.eu/eli/reg/2024/2847/oj
http://data.europa.eu/eli/reg/2025/38/oj
http://data.europa.eu/eli/reg_del/2024/1366/oj
http://data.europa.eu/eli/reg/2022/2554/oj
http://data.europa.eu/eli/dir/2013/40/oj
http://data.europa.eu/eli/reg/2023/1543/oj
https://eur-lex.europa.eu/legal-content/GA/TXT/PDF/?uri=CELEX:52022JC0049

Leis an ‘Moladh 6n gComhairle maidir le Treoirphlean chun comhordu a dhéanambh ar threagairt ar

leibhéal an Aontais do shuaitheadh ar an mbonneagar criticiuil a bhfuil abharthacht trasteorann

shuntasach ag baint leis’!'3!, déantar forail maidir le comhar idir gniomhaithe dbhartha i gcas

ina ndéanann teagmhas difear do ghnéithe fisiciula agus do chibearshlandail an bhonneagair

chriticinil.

Rialachan (AE) 2019/881 6 Pharlaimint na hEorpa agus 6n gCombhairle an 17 Aibrean 2019 maidir le ENISA
(Gniomhaireacht an Aontais Eorpaigh um Chibearshlandail) agus maidir le deimhniti i ndail le cibearshlandail
theicneolaiocht na faisnéise agus na cumarsaide agus lena n-aisghairtear Rialachan (AE) Uimh. 526/2013 (an
Gniomh um Chibearshlandail) (IO L 151, 7.6.2019, Ich. 15, ELI: http://data.europa.cu/eli/reg/2019/88 l/oi).
Treoir (AE) 2022/2555 6 Pharlaimint na hEorpa agus 6n gComhairle an 14 Nollaig 2022 maidir le bearta le
haghaidh ardleibhéal comhchoiteann cibearshlandala ar fud an Aontais, lena leasaitear Rialachan (AE)

Uimh. 910/2014 agus Treoir (AE) 2018/1972 agus lena n-aisghairtear Treoir (AE) 2016/1148 (Treoir NIS 2)
(IO L 333, 27.12.2022, Ich. 80, ELI: http://data.europa.eu/eli/dir/2022/2555/0j).

Rialachan Cur Chun Feidhme (AE) 2024/2690 6n gCoimisitn an 17 Deireadh Foémhair 2024 lena leagtar sios
na rialacha maidir le cur i bhfeidhm Threoir (AE) 2022/2555 a mhéid a bhaineann le ceanglais theicniula agus

mhodheolaiochta maidir le bearta bainistiochta riosca cibearshlandala agus sonrt breise ar na cadsanna ina

meastar teagmhas a bheith suntasach a mhéid a bhaineann le solathraithe seirbhisi DNS, clarlanna ainmneacha
TLD, solathraithe seirbhisi néalriomhaireachta, solathraithe seirbhisi larionad sonrai, solathraithe gréasan
solathair abhair, solathraithe seirbhisi bainistithe, solathraithe seirbhisi slandala bainistithe, solathraithe margai
ar line, solathraithe inneall cuardaigh ar line agus solathraithe ardan seirbhisi lionraithe shoisialta, agus
solathraithe seirbhisi iontaoibhe, (I0 L, 2024/2690, 18.10.2024). ELI:
https://data.europa.eu/eli/reg/2024/2690/0j).

Rialachan (AE, Euratom) 2023/2841 6 Pharlaimint na hEorpa agus 6n gComhairle an 13 Nollaig 2023 lena
leagtar sios bearta le haghaidh ardleibhéal comhchoiteann cibearshlandala in institinidi, comhlachtai, oifigi
agus gniomhaireachtai an Aontais (IO L, 2023/2841, 18.12.2023, ELI:
http://data.europa.eu/eli/reg/2023/2841/0j).

Rialachan (AE) 2021/887 6 Pharlaimint na hEorpa agus 6n gCombhairle an 20 Bealtaine 2021 lena mbunaitear

an Larionad Eorpach um Innitlachtai Tionsclaiochta Cibearshlandala, Teicneolaiochta Cibearshlandéla agus
Taighde Cibearshlandala agus Lionra na Larionad Naisitinta Comhordtchain (I0 L 202, 8.6.2021, Ich. 1,

ELI: http://data.europa.eu/eli/reg/2021/887/0j).

Rialachan (AE) 2024/2847 6 Pharlaimint na hEorpa agus 6n gComhairle an 23 Deireadh Fomhair 2024 maidir
le ceanglais chothroménacha chibearshlandala le haghaidh tairgi ag a bhfuil eiliminti digiteacha agus lena
leasaitear Rialachain (AE) Uimh. 168/2013 agus (AE) 2019/1020 agus Treoir (AE) 2020/1828 (an Gniomh um
Chibear-Athléimneacht) (10 L, 2024/2847, 20.11. 2024, ELI: http://data.europa.cu/eli/reg/2024/2847/0j).
Rialachan (AE) 2025/38 ¢ Pharlaimint na hEorpa agus 6n gCombhairle an 19 Nollaig 2024 lena leagtar sios
bearta chun dluthphéirtiocht agus acmhainneachtai a nearti san Aontas chun cibearbhagairti agus
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https://eur-lex.europa.eu/legal-content/GA/TXT/PDF/?uri=OJ:C_202404371
https://euc-word-edit.officeapps.live.com/we/wordeditorframe.aspx?ui=pl&rs=pl-PL&wopisrc=https%3A%2F%2Fmszrp.sharepoint.com%2Fsites%2FRC%2F_vti_bin%2Fwopi.ashx%2Ffiles%2Fdc3021cf08b24b3884dfa76c4e77a15a&wdorigin=TEAMS-MAGLEV.teamsSdk_ns.rwc&wdexp=TEAMS-TREATMENT&wdhostclicktime=1743513486179&wdenableroaming=1&mscc=1&hid=D53A90A1-8043-C000-2585-9A44C8D72B10.0&uih=sharepointcom&wdlcid=pl&jsapi=1&jsapiver=v2&corrid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&usid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&newsession=1&sftc=1&uihit=docaspx&muv=1&cac=1&sams=1&mtf=1&sfp=1&sdp=1&hch=1&hwfh=1&dchat=1&sc=%7B%22pmo%22%3A%22https%3A%2F%2Fmszrp.sharepoint.com%22%2C%22pmshare%22%3Atrue%7D&ctp=LeastProtected&rct=Normal&csc=1&instantedit=1&wopicomplete=1&wdredirectionreason=Unified_SingleFlush#_ftnref1
http://data.europa.eu/eli/reg/2019/881/oj
https://euc-word-edit.officeapps.live.com/we/wordeditorframe.aspx?ui=pl&rs=pl-PL&wopisrc=https%3A%2F%2Fmszrp.sharepoint.com%2Fsites%2FRC%2F_vti_bin%2Fwopi.ashx%2Ffiles%2Fdc3021cf08b24b3884dfa76c4e77a15a&wdorigin=TEAMS-MAGLEV.teamsSdk_ns.rwc&wdexp=TEAMS-TREATMENT&wdhostclicktime=1743513486179&wdenableroaming=1&mscc=1&hid=D53A90A1-8043-C000-2585-9A44C8D72B10.0&uih=sharepointcom&wdlcid=pl&jsapi=1&jsapiver=v2&corrid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&usid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&newsession=1&sftc=1&uihit=docaspx&muv=1&cac=1&sams=1&mtf=1&sfp=1&sdp=1&hch=1&hwfh=1&dchat=1&sc=%7B%22pmo%22%3A%22https%3A%2F%2Fmszrp.sharepoint.com%22%2C%22pmshare%22%3Atrue%7D&ctp=LeastProtected&rct=Normal&csc=1&instantedit=1&wopicomplete=1&wdredirectionreason=Unified_SingleFlush#_ftnref2
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[11]

cibirtheagmhais a bhrath agus chun ullmht déibh agus freagairt orthu agus lena leasaitear Rialachan
(AE) 2021/694 (An Gniomh um Chibear-Dhluthphairtiocht) (IO L, 2025/38, 15.1.2025,

ELI: http://data.europa.eu/eli/reg/2025/38/0j).

Rialachan Tarmligthe (AE) 2024/1366 6n gCoimisiun an 11 Marta 2024 lena bhforliontar Rialachan

(AE) 2019/943 6 Pharlaimint na hEorpa agus 6n gCombhairle tri chod gréasain a bhunti i ndail le rialacha

earnailsonracha maidir le gnéithe cibearshldndéla de shreafai leictreachais trasteorann

(IO L, 2024/1366, 24.5.2024, ELI: http://data.europa.eu/eli/reg_del/2024/1366/0j).

Rialachan (AE) 2022/2554 6 Pharlaimint na hEorpa agus 6n gCombhairle an 14 Nollaig 2022 maidir le
hathléimneacht dhigiteach oibriochtuil don earndil airgeadais agus lena leasaitear Rialachain (CE)

Uimh. 1060/2009, (AE) Uimh. 648/2012, (AE) Uimh. 600/2014, (AE) Uimh. 909/2014 agus (AE) 2016/1011

(IO L 333,27.12.2022, Ich. 1, ELI: http://data.europa.eu/eli/reg/2022/2554/oi).

Treoir 2013/40/AE 6 Pharlaimint na hEorpa agus 6n gComhairle an 12 Linasa 2013 maidir le hionsaithe ar
chorais faisnéise agus a chuirtear in ionad Chinneadh Réime 2005/222/CGB 6n gCombhairle

(IO L 218, 14.8.2013, Ich. 8, ELI: http://data.curopa.cu/eli/dir/2013/40/0j).

Rialachan (AE) 2023/1543 6 Pharlaimint na hEorpa agus 6n gComhairle an 12 Iuil 2023 maidir le hOrduithe

Eorpacha chun Fianaise a Thabhairt ar Aird agus Orduithe Caomhnaithe Eorpacha i gcomhair fianaise
leictreonach in imeachtai coiritla agus chun pianbhreitheanna coimeadta a thorghniomhu tar éis imeachtai
coiritla agus Treoir (AE) 2023/1544 6 Pharlaimint na hEorpa agus 6n gCombhairle an 12 Tl 2023 lena leagtar
sios rialacha comhchuibhithe maidir le bunaiochtai ainmnithe a ainmniti agus ionadaithe dlithitla a cheapadh
chun criche fianaise a bhailiti in imeachtai coiritila (IO L 191, 28.7.2023, Ich. 118, ELI:
http://data.europa.eu/eli/reg/2023/1543/0j).

JOIN(2022) 49 final. https://eur-lex.europa.eu/legal-content/GA/TXT/PDF/?uri=CELEX:52022JC0049

10 C, C/2024/4371, 5.7.2024. https://eur-lex.europa.eu/legal-content/GA/TXT/PDF/?uri=0J:C_202404371
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