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NOUKOGU SOOVITUS

ELi kiiberkriiside ohjamise tegevuskava kohta

EUROOPA LIIDU NOUKOGU,

vottes arvesse Euroopa Liidu toimimise lepingut, eriti selle artikleid 114 ja 292,

vottes arvesse Euroopa Komisjoni ettepanekut

ning arvestades jargmist:

(1)

Digitehnoloogia ja iileilmne ithendatus on liidu majanduskasvu, konkurentsivdime ja elutihtsa
taristu imberkujundamise alus. Ent ithendatud ja iiha digitaalsema majandusega kiib késikdes
ttha suurem kiiberturbeintsidentide ja kiiberriinnete risk. Peale selle kasvab geopoliitiliste
pingete, konfliktide ja strateegilise rivaliteedi suurenemisele vastavalt ka pahatahtliku
kiibertegevuse mdju, maht ja keerukus. Selline tegevus voib olla hiibriidkampaaniate voi
sOjaliste operatsioonide osa. Samuti voib see otseselt mdjutada liidu julgeolekut, majandust ja
tthiskonda. Pealegi voib sellise tegevuse moju olla tuntav ka véljaspool liitu, eriti juhul kui
selle sihtmirgiks on rahvusvahelised strateegilised partnerriigid, nditeks kandidaat- voi

naaberriigid.
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Ulatuslikust kiiberturbeintsidendist tingitud héired vdivad olla nii laialdased, et {iiks
litkkmesriik ei suuda nendega toime tulla vdi et need mojutavad markimisvéarselt rohkem kui
iiht litkmesriiki. Selline intsident vOib pdhjusest ja mojust tulenevalt eskaleeruda ning
muutuda tdieulatuslikuks kriisiks, mis takistab siseturu nduetekohast toimimist voi kujutab
endast tdsist riski avalikule julgeolekule voi turvalisusele mitme liikmesriigi voi kogu liidu
tiksuste vOi kodanike jaoks. Tohus kriisiohje on hiddavajalik, et sdilitada majandusstabiilsus
ning kaitsta Euroopa valitsusi, elutihtsat taristut, ettevotteid ja kodanikke, aga samuti selleks,
et aidata kaasa rahvusvahelisele julgeolekule ja stabiilsusele kiiberruumis. Seega on

kiiberkriiside ohjamine ELi iildise kriisiohjeraamistiku lahutamatu osa.

Vottes arvesse liidu iiksuste ja liikmesriikide IKT-keskkondade vastastikust sdltuvust ja
omavahelist ithendatust, vOib intsident liidu iiksuses kujutada endast kiiberturberiski
litkkmesriikide jaoks ja vastupidi. Asjakohase teabe jagamine ja koordineerimine nii ulatuslike
kiiberturbeintsidentide kui ka méédruse (EL, Euratom) 2023/2841' artikli 3 punktis 8
madratletud tdsiste intsidentide korral on ELi kiiberkriiside ohjamise tegevuskava

(edaspidi ,,kiibervaldkonna tegevuskava“) kontekstis véga oluline.

Euroopa Parlamendi ja ndukogu 13. detsembri 2023. aasta mairus (EL,

Euratom) 2023/2841, millega ndhakse ette meetmed kiiberturvalisuse lihtlaselt korge taseme
tagamiseks liidu institutsioonides, organites ja asutustes (ELT L, 2023/2841, 18.12.2023,

Ik 1-27).
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Kriisi korral, mille jaoks on aktiveeritud ndukogu rakendusotsuse (EL) 2018/1993% kohane
ELi integreeritud kord poliitiliseks reageerimiseks kriisidele (IPCR) (edaspidi ,,IPCRi kord®),
peaks kiibervaldkonna tegevuskava tdielikult jargima koordineerimist ja reageerimist
puudutavat IPCRi korda. Poliitiline ja strateegiline koordineerimine toimuks IPCRi raames.
IPCRi kord on vahend horisontaalseks koordineerimiseks ja reageerimiseks liidu poliitilisel
tasandil. IPCRi korra kohaselt votab IPCRi aktiveerimise voi deaktiveerimise otsuse vastu
Euroopa Liidu Noukogu eesistujariik. Komisjoni talituste ja Euroopa vilisteenistuse
koostatud integreeritud olukorrateadlikkuse ja analiilisi (ISAA) aruanded toetavad IPCRi t66d

nii selle teabevahetuse reziimis kui ka téieliku aktiveerimise reziimis.

Kiiberturbeintsidentide ja kiiberkriiside ohjamisel lasub esmane vastutus litkkmesriikidel. Ent
kiiberturbeintsidentide vdimaliku piiri- ja sektoritilese olemuse tottu on vajalik liikmesriikide
ja asjaomaste liidu iiksuste tehnilise, operatiivse ja poliitilise tasandi koostdo, et tegevust
koikjal liidus tulemuslikult koordineerida. Kdiki etappe hdlmav kiiberkriiside ohjamine
tahendab valmisolekut ja iihist olukorrateadlikkust, et ulatuslikke kiiberturbeintsidente
ennetada, avastamissuutlikkust, et teha kindlaks reageerimis- ja taastamisvahendid, mida on
vaja ulatuslike kiiberturbeintsidentide leevendamiseks ja ohjeldamiseks, samuti

reageerimisvdimet uute intsidentide drahoidmiseks ja ennetamiseks.

Noukogu 11. detsembri 2018. aasta rakendusotsus (EL) 2018/1993, mis kisitleb ELi
integreeritud korda poliitiliseks reageerimiseks kriisidele (ELT L 320, 17.12.2018,
Ik 28-34).
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Komisjoni soovituses (EL)2017/15843 koordineeritud reageerimise kohta ulatuslike
kiiberturvalisuse intsidentide ja kriiside korral loetletakse liikmesriikide ja liidu vahelise
koostod eesmirgid ja viisid ulatuslikele kiiberturbeintsidentidele ja kiiberkriisidele
reageerimise korral. Selles kaardistati asjaomased tehnilise, operatiivse ja poliitilise tasandi
osalised ja selgitati, mil wviisil nad on integreeritud olemasolevatesse liidu
kriisiohjemehhanismidesse, nditeks IPCRi korda. Jatkuvalt kehtivad soovituses
(EL) 2017/1584 esitatud juhtpdhimotted, nimelt subsidiaarsus, tdiendavus ja teabe
konfidentsiaalsus, samuti kolme tasandit (tehniline, operatiivne ja poliitiline) holmav
lahenemisviis. Kéesolev soovitus tugineb nendele juhtpdhimotetele ja selle eesméirk on
asendada soovitus (EL)2017/1584, esitades uue raamistiku liidu kiiberturbekriiside

ohjamiseks.

Mboned kiesolevas soovituses kasutatud moisted pdhinevad direktiivis (EL) 2022/25554
kasutatud ~ moistetel. Kéesoleva soovituse kohaldamisala erineb siiski
direktiivi (EL) 2022/2555 kohaldamisalast. Ké&esolevas soovituses esitatakse liidu
kiiberkriiside ohjamise raamistik seoses ELi {ildise valmisolekuga ulatuslikeks
kiiberturbeintsidentideks ja sellistest intsidentidest tulenevateks kiiberkriisideks, olenemata
sellest, millist sektorit vai liksust see mojutab. Moisted pohinevad direktiivis (EL) 2022/2555

sisalduvatel moistetel niivord, kuivord see on voimalik.

Komisjoni 13. septembri 2017. aasta soovitus (EL) 2017/1584 koordineeritud reageerimise
kohta ulatuslike kiiberturvalisuse intsidentide ja kriiside korral (ELT L 239, 19.9.2017,

1k 36-58).

Euroopa Parlamendi ja ndukogu 14. detsembri 2022. aasta direktiiv (EL) 2022/2555, mis
kasitleb meetmeid, millega tagada kiiberturvalisuse iihtlaselt kdrge tase kogu liidus, ja
millega muudetakse méérust (EL) nr 910/2014 ja direktiivi (EL) 2018/1972 ning
tunnistatakse kehtetuks direktiiv (EL) 2016/1148 (kiiberturvalisuse 2. direktiiv) (ELT L 333,
27.12.2022, 1k 80-152).
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Ajakohastatud kiibervaldkonna tegevuskava on vajalik, et esitada selged ja arusaadavad
juhised, milles selgitatakse, mida ulatuslik kiiberturbeintsident voi liidu tasandi kiiberkriis
enesest kujutab, mis tingib kriisiohjeraamistiku aktiveerimise, millised on asjaomaste liidu
tasandi osaliste ja mehhanismide rollid ning kuidas need osalised ja mehhanismid kogu
kiiberkriisitsiikli ulatuses koos toimivad. Kiibervaldkonna tegevuskava eesméirk on toetada
ELi tsiviil-sojaliste suhete laiemat raamistikku kiiberkriiside ohjamise kontekstis, sealhulgas
ELi ja NATO suhete siivendamise taustal, sealhulgas vOimaluse korral kiiberkriiside
ohjamisel rakendatavate kaasavate, vastastikuste ja mittediskrimineerivate tohustatud

teabevahetusmehhanismide kaudu.

Tugevdada tuleks sektoriiilest kriisiohjet liidu tasandil, et vdimaldada integreeritud
reageerimist kriisidele, eriti juhul, kui ulatuslikel kiiberturbeintsidentidel ja kriisidel on
fuitisilised tagajirjed. Kéesolev soovitus tdiendab IPCRi korda ja muid liidu
kriisiohjemehhanisme, sealhulgas komisjoni {iildine kiirhoiatussiisteem ARGUS, liidu
elanikkonnakaitse mehhanism, mida toetab liidu elanikkonnakaitse mehhanismi raames
elanikkonnakaitse =~ mehhanismi  késitleva  Euroopa  Parlamendi ja  ndukogu
otsusega nr 1313/2013/EL  (edaspidi ,.elanikkonnakaitse mehhanismi otsus“)’ loodud
hidaolukordadele reageerimise koordineerimiskeskus, Euroopa vilisteenistuse kriisidele
reageerimise mehhanism ning muud protsessid, nagu need, mida on kirjeldatud ELi
kiiberdiplomaatia meetmete kogumis,® hiibriidmeetmete kogumis’ ja hiibriidohtudega
voitlemist késitleva ELi protokolli ldbivaadatud versioonis®. Samuti tédiendab see ndukogu
soovitust (EL) 2024/4371, mis késitleb tegevuskava, mille alusel koordineerida liidu tasandi
reageerimist markimisviirse piiriiilese tdhtsusega elutihtsa taristu héiretele (edaspidi ,,ELi
elutihtsa taristu tegevuskava®), mis hdlmab kiibermddtmega mitteseotud fiiiisilist
vastupanuvdimet ning on suunatud liidu tasandi reageerimise paremale koordineerimisele

selles valdkonnas, ning peaks olema selle soovitusega kooskdlas.

Euroopa Parlamendi ja ndukogu 17. detsembri 2013. aasta otsus nr 1313/2013/EL liidu
elanikkonnakaitse mehhanismi kohta (ELT L 347, 20.12.2013, 1k 924-947).

Noukogu jareldused pahatahtlikule kiibertegevusele ELi iihise diplomaatilise reageerimise
raamistiku kohta (9916/17).

Noukogu jareldused, mis késitlevad raamistikku ELi koordineeritud reageerimiseks
hiibriidkampaaniatele (22. juuni 2022).

Talituste iihine téddokument ,,Hiibriidohtudega voitlemist késitlev ELi protokoll*
(SWD(2023) 116 final).

ELT C, C/2024/4371, 5.7.2024.
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(10)

(11)

(12)

Euroopa kiiberkriisiga tegelevate kontaktasutuste vorgustik (EU-CyCLONe) on vorgustik,
mille eesmirk on koordineerida ulatuslike kiiberturbeintsidentide ja -kriiside ohjamist
operatiivtasandil ka sektoriiileste ulatuslike kiiberturbeintsidentide ja kiiberkriiside korral.
Selleks et mitte muuta olemasolevaid raamistikke veelgi keerulisemaks, tuleks véltida selliste
sektoripohiste  struktuuride loomist, mis dubleeriksid EU-CyCLONe iilesandeid.
EU-CyCLONe peaks saama operatiivset kiiberturvalisusega seotud teavet ka sektoritelt ja

toetama poliitilist tasandit.

Liikmesriike innustatakse kasutama tdies ulatuses dra liidu vastavatest programmidest
kéttesaadavaid kiiberturvalisuseks ette ndhtud rahalisi vahendeid. Tuleks tagada, et nende
programmidega kaasneks rahaliste vahendite taotlejate jaoks minimaalne halduskoormus ning
et holbustataks litkmesriikide osalemist nendes programmides, andes asjakohaseid suuniseid

sobivate rahalise toetuse voimaluste kohta.

Kéesolev soovitus aitab kaasa ulatuslikumatele valmisolekumeetmetele, mida liit vajab
sektorilileste kriiside korral kooskdlas ELi kriisivalmiduse strateegias sisalduvate
pohimdtetega, nimelt koiki ohte, kogu valitsemissektorit ja kogu iihiskonda hdlmava
integreeritud ldhenemisviisiga, eelkdige seoses teadlikkuse suurendamisega riskidest ja

ohtudest ning sektoritilese kriisidele reageerimisega,
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ON VASTU VOTNUD KAESOLEVA SOOVITUSE:

I. ELi kiiberkriiside ohjamise raamistiku eesmirk, kohaldamisala ja juhtpohimotted

Eesmdrk ja kohaldamisala

1)

2)

3)

4)

Kéesolevas soovituses  ELi  kiiberkriiside =~ ohjamise  tegevuskava  kohta
(edaspidi ,,kiibervaldkonna tegevuskava“) esitatakse liidu kiiberkriiside ohjamise raamistik
seoses ELi iildise valmisolekuga ulatuslikeks kiiberturbeintsidentideks ja kiiberkriisideks.
Raamistik kajastab nii litkmesriikide kui ka liidu institutsioonide, organite ja asutuste
(edaspidi ,,liidu liksused*) rolli nende vastava padevuse piires, austades tiielikult riigisisest

oigust ja kodukordi, et tagada terviklik ja koordineeritud tegevus liidu tasandil.

Kiibervaldkonna tegevuskava tuleks rakendada kooskdlas ELi elutdhtsa taristu
tegevuskavaga, eelkdige selliste intsidentide korral, mis mojutavad nii elutdhtsa taristu

flitisilist vastupanuvdimet kui ka selle kiiberturvalisust!®.

Kiibervaldkonna tegevuskavas antakse suuniseid ulatuslikele kiiberturbeintsidentidele voi
kiiberkriisidele reageerimiseks ning seda tuleks kasutada lisaks mis tahes asjakohastele
valdkondlikele reageerimismehhanismidele, nditeks II lisas loetletud mehhanismidele.
Asjaomased kiiberturvalisuse sidusrithmad peaksid aitama saavutada nende valdkondlike

mehhanismide eesmérke nii riiklikul kui ka liidu tasandil.

Kogu ELi holmava kiiberaspektidega sektoriiilese kriisi korral, mille jaoks IPCR
aktiveeritakse, peaks reageerimist liidu poliitilisel tasandil koordineerima ndukogu,
kasutades IPCRi korda. Kui IPCR on aktiveeritud, peaks kiibervaldkonna tegevuskava
kohaste meetmetega toetama ELi reageerimist poliitilisel tasandil, pakkudes konkreetset

tuge kiiberturvalisuse valdkonnas.

10 Uksikasjalikumalt on koordineerimist sellistel juhtudel kirjeldatud ELi elutéihtsa taristu
tegevuskava lisa [ osa 4. jaos.

9794/25
LISA

ET



Juhtpohimotted

5)

Liidu tasandil kohaldatakse kiiberkriiside ohjamise suhtes jargmisi juhtpohimdtteid:

a)

b)

proportsionaalsus:enamik liikmesriike mojutavatest kiiberturbeintsidentidest ei ole
oma olemuselt sellised, et neid saaks késitada riikliku voi liidu tasandi ulatusliku
kiiberturbeintsidendi vo&i kiiberkriisina. Kiiberturbeintsidentide ja -ohtude korral
teevad liikmesriigid koost6od ja vahetavad teavet vabatahtlikult ja korrapdraselt
kiiberintsidentidele reageerimise iiksuste voOrgustikus (edaspidi ,,CSIRTide

vorgustik*) ja EU-CyCLONe-s kooskdlas nende vorgustike standardse todkorraga;

subsidiaarsus: esmane vastutus litkkmesriike mojutatavatele kiiberturbeintsidentidele,
ulatuslikele kiiberturbeintsidentidele voi kiiberkriisidele reageerimise ja nende
lahendamise eest lasub liikmesriikidel. Voimalikku piiritilest mdju arvesse vottes
peaksid ndukogu, komisjon, kdrge esindaja, Euroopa Liidu Kiiberturvalisuse Amet
(ENISA), liidu institutsioonide, organite ja asutuste kiiberturvalisuse teenistus
(CERT-EU), Europol ja kdik muud asjaomased liidu liksused tegema koostodd kogu
kriisitsiikli jooksul. See roll tuleneb liidu digusest ja kajastab seda, kuidas ulatuslikud
kiiberturbeintsidendid ja kiiberkriisid mdjutavad tiihtse turu itht vOi mitut
majandustegevuse sektorit, liidu julgeolekut ja rahvusvahelisi suhteid ning

institutsioone endid;

tdiendavus: kiesolevas soovituses voetakse tdielikult arvesse olemasolevaid liidu
tasandi kriisiohjemehhanisme, mis on loetletud IIlisas, eelkdige IPCRi korda,
ARGUSt ja Euroopa vilisteenistuse kriisidele reageerimise mehhanismi. Kéesolevas
soovituses voetakse arvesse CSIRTide vorgustiku ja EU-CyCLONe volitusi, samuti
mdéédrust (EL, Euratom) 2023/2841. Kui IPCR aktiveeritakse, peaks asjaomaste
vorgustike, liksuste ja aktiveeritud valdkondlike mehhanismide t66 jitkuma ning
andma panuse [PCRis toimuvasse poliitilisse ja strateegilisse koordineerimisse ja seda

toetama;
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6)

II. Moisted

7)

d)

teabe konfidentsiaalsus: kogu kiesoleva soovituse raames toimuv teabevahetus peaks
olema kooskdlas kohaldatavate julgeolekunormidega ja isikuandmete kaitse
normidega. Asjakohasel juhul tuleks arvesse votta mitteametlikke mitteavaldamise
kokkuleppeid, néiteks fooritulede analoogial pdhinevat protokolli teabe tundlikkuse
mérgistamiseks. ~ Salastatud teabe vahetamiseks, olenemata kasutatavast
salastusmarkest, tuleks lisaks olemasolevatele akrediteeritud vahenditele kohaldada

olemasolevaid salastatud teabe to6tlemist késitlevaid siduvaid norme ja kokkuleppeid.

Kooskdlas eelnimetatud juhtpohimotetega peaksid liikmesriigid ja liidu liksused siivendama

omavahelist kiiberkriiside ohjamise alast koostddd, suurendades vastastikust usaldust ning

kasutades é&ra olemasolevaid vorgustikke ja mehhanisme. Sellele kiibervaldkonna

tegevuskava raamistikus tehtavale koostdole aitab kaasa midruse (EL, Euratom) 2023/2841

artiklite 22 ja 23 rakendamine. Eelkdige aitab médruse (EL, Euratom) 2023/2841 artikli 23

alusel koostatud kiiberkriiside ohjamise kava muu hulgas kaasa asjakohase teabe

korrapdrasele vahetamisele liidu iiksuste vahel ja liikmesriikidega ning selles méératakse

kindlaks liidu liksuste vahelise koordineerimise ja teabevoo kord.

Kéesolevas kiibervaldkonna tegevuskavas kasutatakse jargmisi moisteid:

a)

»intsident* — siindmus, mis kahjustab salvestatavate, edastatavate voi toddeldavate
andmete vO1 vorgu- ja infosilisteemi kaudu pakutavate voi juurdepdisetavate teenuste

kattesaadavust, autentsust, terviklust voi konfidentsiaalsust;

9794/25
LISA

10
ET



b)

d)

,,oluline intsident* — intsident, mis on:

a.  poOhjustanud voi voib pohjustada asjaomase iiksuse teenuste osutamisel tdsiseid

tegevushéireid voi rahalist kahju;

b.  modjutanud voi voib mdjutada teisi fiiiisilisi voi juriidilisi isikuid, pShjustades

mirkimisviirset materiaalset voi mittemateriaalset kahju;

,ulatuslik kiiberturbeintsident — intsident, mille pdhjustatud hdired on niivord
laialdased, et iiks liikmesriik ei suuda nendega toime tulla vO&i millel on

mirkimisviddrne moju vihemalt kahele liikmesriigile;

,.kuberkriis*“ — ulatuslik kiiberturbeintsident, mis eskaleerus tdieulatuslikuks kriisiks,
mis takistab siseturu nduetekohast toimimist voi kujutab endast mitme litkmesriigi voi

kogu liidu tiksustele vdi kodanikele tdsist avaliku julgeoleku- vai turvalisusriski.

III. Riiklikud kiiberkriiside ohjamise struktuurid ja kohustused

8)

9

Esmane vastutus litkmesriike mojutavatele ulatuslikele kiiberturbeintsidentidele voi

kiiberkriisidele reageerimise eest lasub litkmesriikidel. Igal liitkmesriigil on kooskolas

direktiiviga (EL) 2022/2555 iiks voi mitu kiiberkriiside ohjamise asutust ning iiks voi mitu
CSIRT!.

Direktiivi (EL) 2022/2555 ning muude kiiberturvalisust kasitlevate digusaktide ja muude kui

seadusandlike vahendite vastuvotmisega on litkmesriigid oma kiiberturberaamistikke

omavahel vastavusse viinud, kehtestades miinimumnormid koordineeritud digusraamistiku

toimimise kohta, kehtestades igas liikmesriigis mehhanismid vastutavate asutuste vaheliseks

tohusaks koostooks ning nihes ette tdhusad diguskaitsevahendid ja tditemeetmed, mis on

konealuste kohustuste tulemusliku tditmise tagamiseks keskse tdhtsusega.
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10)

11)

12)

13)

14)

Direktiivi (EL) 2022/2555 artikli 9 1dike 4 kohaselt peaksid liikmesriigid vastu vdtma
ritkklikud ulatuslike kiiberturbeintsidentide ja kriiside lahendamise kavad. Need kavad
holmavad muu hulgas riiklikke valmisolekumeetmeid, kiiberkriisi ohjamise menetlusi ning
litkkmesriigi menetlusi ja korda riiklike asutuste ja organite vahel, et tagada nende tulemuslik
osalemine ulatuslike kiiberturbeintsidentide ja kiiberkriiside koordineeritud ohjamisel liidu
tasandil ning selle ohjamise toetamine. Kiiberkriiside ohjamise menetlused hdolmavad ka
satteid, mis kédsitlevad selliste menetluste I6imimist tildisesse riiklikku kriisiohjeraamistikku

ja teabevahetuskanalitesse.

Direktiivi (EL) 2022/2555 artikli 9 16ike 1 kohaselt peaksid liikmesriigid tagama sidususe
oma olemasolevate iildiste kriisiohjeraamistikega. IPCRi aktiveerimise korral peaksid
riiklikud kriisiohjeasutused koguma IPCRi teavitamiseks teavet kiiberkriisi ohjamise

asutustelt ja riiklikelt valdkondlikelt kriisimehhanismidelt.

Kooskolas direktiivi (EL) 2022/2555 artikli 9 16ikega 5 peaks EU-CyCLONe asjaomase
litkmesriigi taotlusel vahetama teavet riiklike ulatuslike kiiberturbeintsidentide ja kriiside
lahendamise kavade asjakohaste osade ja eelkdige nende sétete kohta, millega tagatakse
tulemuslik osalemine ulatuslike kiiberturbeintsidentide ja kiiberkriiside koordineeritud
ohjamises liidu tasandil ja selle toetamine, selleks et vahetada parimaid tavasid ja kaaluda,

kas tildine raamistik praktikas toimiks.

EU-CyCLONe-l ja institutsioonidevahelisel kiiberturvalisuse noukojal palutakse
asjakohasel juhul vahetada teavet selle kohta, kas selle ndukoja poolt maéidruse
(EL, Euratom) 2023/2841 artikli 23 kohaselt koostatud kriiside haldamise kava on

kooskdlas riiklike ulatuslike kiiberturbeintsidentide ja kriiside lahendamise kavadega.

EU-CyCLONe peaks ENISA kui oma sekretariaadi toetusel haldama ajakohastatud loetelu
ritklikest kiiberkriisi ohjamise asutustest koos EU-CyCLONe ametnike ja juhtide
kontaktandmetega ning tegema selle kattesaadavaks EU-CyCLONe litkmetele.
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IV.ELi

15)

16)

17)

kiiberkriiside ohjamise 6kosiisteemi peamised vorgustikud ja osalejad

CSIRTide vorgustik on peamine tehniline vOrgustik, mis vahetab asjakohast teavet
intsidentide  kohta, eelkdige kéesoleva soovituse kohaldamisalas, kooskolas
direktiivi (EL) 2022/2555 artikli 15 16ikes 3 kirjeldatud asjakohaste lilesannetega. See aitab
suurendada usaldust ja kindlustunnet ning edendab kiiret ja tShusat operatiivkoostood
litkmesriikide vahel. CSIRTide vorgustiku eesistuja voib osaleda institutsioonidevahelises

kiiberturvalisuse ndukojas vaatlejana.

CERT-EU on kiiberturvalisuse teenistus koigi liidu iiksuste jaoks. CERT-EU tegutseb liidu
iiksuste kiiberturvalisuse alase teabevahetuse ja intsidentidele reageerimise koordineerimise
keskusena kooskolas maidruse (EL) 2023/2841 artikliga 13. CERT-EU on CSIRTide
vorgustiku liige ja toetab komisjoni EU-CyCLONe-s. CERT-EU tegutseb tehnilisel tasandil

ja vastutab liidu liksusi mojutavate tdsiste intsidentide haldamise koordineerimise eest.

EU-CyCLONe tegutseb tehnilise ja poliitilise tasandi vahel vahendajana, eelkdige ulatuslike
kiiberturbeintsidentide  ja  kiiberkriiside ajal. EU-CyCLONe toetab ulatuslike
kiiberturbeintsidentide ja kiiberkriiside koordineeritud ohjamist operatiivtasandil ning tagab
asjakohase teabe korrapérase vahetamise liikmesriikide ning liidu institutsioonide, organite
ja asutuste vahel kooskdlas direktiivi (EL) 2022/2555 artikliga 16. EU-CyCLONe eesistuja

vOib osaleda institutsioonidevahelises kiiberturvalisuse ndukojas vaatlejana.
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18)

19)

ENISA on liidu amet, mis tdidab madrusega (EL)2019/881" maiératud iilesandeid, et
saavutada kiiberturvalisuse korge iihine tase kogu liidus, muu hulgas toetades aktiivselt
litkkmesriike ning liidu institutsioone, organeid ja asutusi. ENISA tagab muu hulgas
CSIRTide vorgustiku ja EU-CyCLONe sekretariaaditeenused, olukorrateadlikkuse teenused
ning abistab litkmesriike, korraldades korrapéraselt kiiberturvalisuse oppusi liidu tasandil.
Koosk®dlas direktiiviga (EL) 2022/2555 ja maédrusega (EL) 2024/2847'2 saab ENISA teavet
oluliste piiriiileste intsidentide ning digitooteid mojutavate aktiivselt drakasutatavate

norkuste ja intsidentide kohta.

Euroopa Liidu Noukogu (edaspidi ,,ndukogu‘) on institutsioon, kellel on Euroopa Liidu
lepingu (edaspidi ,,ELi leping*) artikli 16 kohaselt poliitika kujundamise ja koordineerimise
funktsioonid ning kellele on usaldatud IPCRi kohaldamine, mis puudutab koordineerimist ja
reageerimist liidu poliitilisel tasandil. Noukogu tegutseb ndukogu koosseisude, alaliste
esindajate komitee ja asjaomaste ndukogu ettevalmistavate organite, eelkdige horisontaalse

kiiberkiisimuste toorithma ning asjakohasel juhul IPCRi korra kaudu.

11

12

Euroopa Parlamendi ja ndukogu 17. aprilli 2019. aasta méérus (EL) 2019/881, mis késitleb
ENISAt (Euroopa Liidu Kiiberturvalisuse Amet) ning info- ja kommunikatsioonitehnoloogia
kiiberturvalisuse sertifitseerimist ja millega tunnistatakse kehtetuks

méérus (EL) nr 526/2013 (kiiberturvalisuse madrus) (ELT L 151, 7.6.2019, lk 15-69).
Euroopa Parlamendi ja ndukogu 23. oktoobri 2024. aasta midrus (EL) 2024/2847, mis
kisitleb digielemente sisaldavate toodete kiiberturvalisuse horisontaalseid ndudeid ja
millega muudetakse méérusi (EL) nr 168/2013 ja (EL) 2019/1020 ning

direktiivi (EL) 2020/1828 (kiiberkerksuse méérus) (ELT L, 2024/2847, 20.11.2024,

Ik 1-81).
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20)

21)

22)

Komisjon kui liidu tildisi huve edendav institutsioon, kes teeb sel eesmirgil asjakohaseid
algatusi ning tagab aluslepingute ja institutsioonide poolt ELi lepingu artikli 17 alusel vastu
voetud meetmete kohaldamise, vastutab teatavate liidu tasandi tildiste valmisolekumeetmete
ja teatavate olukorrateadlikkuse meetmete eest, sealhulgas hddaolukordadele reageerimise
koordineerimiskeskuse ning iihise hiddaolukordade side- ja infosiisteemi haldamise eest
kooskdlas liidu elanikkonnakaitse mehhanismi otsusega. Ta aitab kaasa asjaomaste liidu
tasandi kriisile reageerimise meetmete sidususele ja koordineerimisele operatiivtasandil.
Komisjoniga peetakse nou, kui ta otsustab IPCRi aktiveerimise voi deaktiveerimise iile.
Komisjoni talitused koos Euroopa vilisteenistusega koostavad ISAA aruandeid. Komisjon
on EU-CyCLONe liige sellise vdimaliku vai kdimasoleva ulatusliku kiiberturbeintsidendi
korral, millel on vo&i vOib olla mérkimisvddrne moju direktiivi (EL) 2022/2555
kohaldamisalasse kuuluvatele teenustele ja tegevustele, ning osaleb EU-CyCLONe-s
vaatlejana  muudel  juhtudel. Ta on EU-CyCLONe jaoks kontaktpunkt
institutsioonidevahelises kiiberturvalisuse ndukojas. Komisjon on vaatleja CSIRTide

vorgustikus.

Liidu viélisasjade ja julgeolekupoliitika kdrge esindaja (edaspidi ,,kdrge esindaja*), keda
abistab Euroopa vilisteenistus, viib ellu liidu iihist vlis- ja julgeolekupoliitikat (UVJIP) ning
aitab oma ettepanekutega kaasa selle poliitika, sealhulgas iihise julgeoleku- ja kaitsepoliitika
(UJKP) arendamisele. See hdlmab diplomaatilisi, luure- ja sdjalisi struktuure ja
mehhanisme, eelkdige iihtset luureandmete analiilisivdimet (SIAC), mis on iihtne
litkmesriikide luureandmete sisestamise koht, ELi sdjalist staapi (ELSS), mis on sgjaliste
eksperditeadmiste allikas, ELi kiiberdiplomaatia meetmete kogumit ning ELi
delegatsioonide vorgustikku, mis voivad vilismodtme aspektist kriisiohjele kaasa aidata.

Euroopa vilisteenistus koostab samuti koos komisjoniga ISAA aruandeid.

II lisas kirjeldatakse asjaomaste liidu tasandi osalejate rolle ja padevusi seoses kiiberkriiside

ohjamisega, sealhulgas peamisi vorgustikke ja osalisi.
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V. Ulatuslikeks kiiberturbeintsidentideks ja kiiberkriisiks valmistumine

Ohumaastik

23)

24)

25)

26)

Tunnistades, et ohumaastik ja intsidendipdhine olukorrateadlikkus nduavad erinevaid
toimimisviise, peaksid litkmesriigid ja asjaomased liidu liksused votma olukorrateadlikkuse
suurendamiseks vajalikke meetmeid. Liikmesriikidel ja asjaomastel liidu iiksustel tuleks
teha koostood, mis pohineb kontrollitud ja wusaldusviirsetel andmetel, sealhulgas
intsidentide, taktika, meetodite ja menetluste suundumustel ning aktiivselt drakasutatavatel

norkustel.

Liikmesriigid peaksid ELi tasandil teavet jagades koigiti dra kasutama olemasolevaid
tehnilise ja operatiivkoostdd platvorme, nditeks neid, mida kasutavad CSIRTide vorgustik

ja EU-CyCLONe.

Uhise olukorrateadlikkuse suurendamiseks ja ELi mdju hindamise hdlbustamiseks peaksid
EU-CyCLONe ja CSIRTide vorgustik ENISA toetusel kasutama asutustesiseselt kokku
lepitud aruandlusmehhanismi, et koostada riikide tasandil kogutud teabe pohjal ELi iilevaade

tehnilisest ja operatiivtegevusest.
EU-CyCLONe ja CSIRTide vorgustik peaksid:

a) tegema koostodd tehnilise ja operatiivtasandi vahelise teabevahetuse ja kogu

olukorrateadlikkuse parandamiseks;
b) jitkama usaldusliku dhkkonna loomist oma litkmete ja vorgustike vahel;

c) kasutama ENISA toetusel tdielikult dra olemasolevaid teabejagamisvahendeid,

arutama nende vahendite parandamise voimalusi ja tagama vorkude koostalitlusvdime.
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27)

28)

29)

30)

EU-CyCLONe, CSIRTide vorgustik ja [ICB peaksid tegema koostddd, et tagada asjakohase

teabe tohus vahetamine.

ENISA-I kui CSIRTide vorgustiku ja EU-CyCLONe sekretariaadil on keskne roll
litkkmesriikide ning liidu institutsioonide, organite ja asutuste toetamisel eesmirgiga
saavutada ELi iihine olukorrateadlikkus tehnilisel ja operatiivtasandil, selleks et toetada

ulatuslikeks kiiberturbeintsidentideks ja kriisideks valmistumist.

Kooskdlas direktiiviga (EL) 2022/2555 ja méédrusega (EL) 2019/881 peaksid liikmesriigid
ja asjaomased liidu iiksused koordineerima oma tegevust erasektoriga, sealhulgas avatud
lahtekoodiga tarkvara kogukondade ja tootjatega, et parandada teabevahetust. Eelkdige
ENISA peaks sellega seoses kasutama oma partnerlusprogrammi. Lisaks vdiksid
litkkmesriigid ja asjaomased liidu iiksused tugineda olemasolevatele ELi ja riikliku tasandi
teabe jagamise ja analiilisimise keskustele (ISACid), et suurendada kiibervoimsust ja
reageerida kiiberturbeintsidentidele, sealhulgas erasektori ja EU-CyCLONe voi erasektori ja
CSIRTide vorgustiku tihiste kohtumiste kaudu.

Selleks et tohustada teabe jagamist vorgustikes ja nende vahel ning selgitada vastastikuseid
ootusi sellise jagamise suhtes, peaks EU-CyCLONe ENISA kui sekretariaadi toetusel ning
parast CSIRTide vorgustiku ja vorgu- ja infoturbe koostdoriihmaga konsulteerimist leppima
24 kuu jooksul alates kdesoleva soovituse vastuvotmisest kokku intsidentide raskusastmete
iihtses iihtlustatud taksonoomias. See taksonoomia peaks vOimaldama intsidentide
raskusastme voOrdlemist litkmesriikide vahel, vottes arvesse nende moju teenuste
osutamisele, mdjutatud tliksuste arvu ja nende vastavat asjakohasust, mdju muudele
teenustele ja taristule ning tekitatud rahalist ja mainekahju ning poliitilist kahju. See peaks
tuginema asjakohastele olemasolevatele skaaladele vOi taksonoomiatele, nagu

vOrdlusintsidentide klassifitseerimise taksonoomia.
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Tehniline tasand

31)

32)

33)

34)

CSIRTide vorgustik on koigi litkkmesriikide vahelise ning CERT-EU kaudu liidu iiksustega

tehtava tehnilise koost60 ja teabe vahetamise platvorm.

Vastavalt direktiivile (EL) 2022/2555 on iga CSIRTi iilesanne jélgida ja analiiiisida
kiiberohte, ndrkusi ja intsidente riiklikul tasandil. CSIRTid peaksid nii CSIRTide
vorgustikus kui ka kahepoolselt vahetama intsidentide, ohuolukordade, kiiberohtude, riskide

ja norkuste kohta asjakohast teavet, et saavutada tihine olukorrateadlikkus.

Et tohustada operatiivkoostddd liidu tasandil, peaks CSIRTide vorgustik kaaluma vdimalust
kutsuda oma t606s osalema kiiberturvalisuse poliitika kujundamisega seotud asjaomased liidu

asutused ja ametid, nditeks Europoli.

Kooskdlas médrusega (EL) 2023/2841 peaks CERT-EU koguma, haldama, analiilisima ja
jagama liidu institutsioonide, organite ja asutustega teavet kiiberohtude, norkuste ja
intsidentide kohta salastamata IKT-taristus ning esitama vajaduse korral IICB-le
konkreetsed ettepanekud suuniste ja soovituste kohta liidu institutsioonide, organite ja
asutuste jaoks. CERT-EU peaks tegema koostddd ja vahetama teavet litkmesriikide

vastavate asutustega, sealhulgas CSIRTide vorgustiku kaudu.

Operatiivtasand

35)

Kooskolas direktiiviga (EL) 2022/2555 peaks EU-CyCLONe toimima liikmesriikide
kiiberkriisi ohjamise asutuste vahelise ja komisjoni kaudu asjaomaste liidu iiksustega tehtava
koostod platvormina, mille eesmirk on suurendada valmisolekut ulatuslike
kiiberturbeintsidentide ja kiiberkriiside ohjamiseks ning arendada tihist olukorrateadlikkust

ulatuslike kiiberturbeintsidentide ja kiiberkriiside kohta.
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36)

Kooskolas direktiiviga (EL) 2022/2555 ja mairusega (EL) 2024/2847 saab ENISA teavet
oluliste piiriiileste intsidentide ning digitooteid mdjutavate aktiivselt drakasutatavate
norkuste ja intsidentide kohta. Sekretariaadina tegutsev ENISA peaks CSIRTide vorgustikku
ja EU-CyCLONe-t ndustama, et toetada vorgustikke edasiste meetmete vOtmise iile

otsustamisel ja anda oma panus lihisesse olukorrateadlikkusse.

Poliitiline tasand

37)

38)

39)

Liikmesriigid ja asjaomased liidu iiksused peaksid jédlgima kiiberturvalisust mdjutavaid
rahvusvahelisi suundumusi (sealhulgas kiiberohte, hiibriidohte ning vélisriigist 1dhtuvaid
infomanipulatsioone ja sekkumisi, sealhulgas desinformatsiooni, kui see on asjakohane).
Arvesse tuleks votta selliseid algatusi nagu kiiberturvalisuse tehnilise olukorra aruanded,

SIACi esitatud analiiiisid ja muud asjakohased tooted, mis annavad spetsiifilisi teadmisi.

Korge esindaja peaks litkmesriike jitkuvalt teavitama ja kaasama neid kiiberohtudega seotud
liidu diplomaatilistesse meetmetesse, eelkdige nendesse, mis hdlmavad riiklikke osalejaid,
oma koostoosse kolmandate riikide ja rahvusvaheliste organisatsioonidega, sealhulgas

NATOga, ning diplomaatiliste meetmete, sealhulgas piiravate meetmete rakendamisse.

Euroopa Liidu Noukogu eesistujariik vOib algatada IPCRi veebiplatvormil
jarelevalvelehekiilje, kus liikmesriigid ning ELi institutsioonid ja organid saavad vahetada

teavet toendoliselt areneva kriisi kohta.
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Uhisoppused

40)

41)

42)

43)

44)

Komisjon peaks koostoos korge esindajaga, keda toetab ENISA, parast EU-CyCLONe-ga ja
CSIRTide vorgustikuga konsulteerimist koostama tohusa iga-aastase kiiberoppuste jooksva
programmi, et valmistuda kiiberkriisideks ja suurendada organisatsioonilist tohusust.
Kiiberdppuste jooksvas programmis tuleks arvesse votta liidu elanikkonnakaitse
mehhanismi Oppusi ja muid liidu tasandi kriisidele reageerimise mehhanismide dppusi,
sealhulgas ELi elutdhtsa taristu tegevuskavas kirjeldatud Oppust. Esimene jooksev
programm tuleks vélja todtada 12 kuu jooksul pérast kiibervaldkonna tegevuskava
vastuvotmist ning jargnevad programmid tuleks 16pule viia iga aasta 31. mértsiks. Jooksev

programm tuleks teavitamise eesmargil esitada noukogule.

Jooksev programm peaks hdlmama ka Oppusi, mis on vilja tootatud, kasutades ELi
koordineeritud riskihindamise stsenaariume. See peaks hdlmama Oppusi, millesse on

kaasatud koik asjaomased osalejad, eelkdige erasektor ja NATO.

ENISA peaks CSIRTide vorgustiku ja EU-CyCLONe sekretariaadina tagama Oppustest
saadud kogemuste siistemaatilise kogumise ning sellest tulenevate meetmete
kindlakstegemise ja nende rakendamise viiside véljapakkumise, et tagada nende tulemuslik

elluviimine ja positiivne moju ELi iihisele kerksusele, sealhulgas vastavad piisitoimingud.

Koik osalejad ja vorgustikud peaksid dppustest saadud Oppetundide pdhjal parandama
koordineerimist ulatusliku kiiberturbeintsidendi voi kiiberkriisi korral. Eelkoige peaksid EU-
CyCLONe ja CSIRTide vorgustik tegelema dppuste kdigus kindlaks tehtud kitsaskohtadega,
et parandada koordineerimist, eelkdige sellistega, mis on seotud vorgustike koostddga, ning

vajaduse korral kiiresti piisitoiminguid kohandama.

Vorgu- ja infoturbe koostooriihm peaks kutsuma CSIRTide vorgustikku, EU-CyCLONe-t ja
ENISAt iiles tutvustama Oppustest saadud kogemusi ning sellest tulenevate meetmete

kindlaksmééramist ja kavandatavat rakendamisviisi.
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45)

46)

Noukogu voib kutsuda CSIRTide vorgustiku, EU-CyCLONe ning vOrgu- ja infoturbe
koostdorithma eesistujad ja ENISA juhi tutvustama, kuidas Oppustel saadud kogemusi

rakendati.

ENISA-I palutakse koostods komisjoni ja kdrge esindajaga korraldada oppus, et katsetada
kiibervaldkonna tegevuskava jargmise Oppuse ,,Cyber Europe™ (Euroopa kiiberdppus)
kidigus. Oppusele tuleks kaasata kdik asjaomased osalejad, sealhulgas poliitiline tasand.
ENISA-I palutakse kooskolastada poliitilise tasandi kaasamine Euroopa Liidu Noukogu
eesistujariigiga. Oppusele voib kaasata ka erasektori ja NATO.

VI. Sellise intsidendi avastamine, mis voib kasvada ulatuslikuks kiiberturbeintsidendiks voi

47)

48)

kiiberkriisiks

Koik osalejad peaksid vastavalt oma volitustele ja tuginedes koiki ohte hdlmavale
ldhenemisviisile edastama voimalikust ulatuslikust kiiberturbeintsidendist voi kiiberkriisist

mirku andva teabe asjaomastele vorgustikele.

Kui piiriiilesed kiiberkeskused saavad voimaliku voi kdimasoleva ulatusliku
kiiberturbeintsidendiga seotud teavet, peaksid nad vastavalt méarusele (EL) 2025/3813
tagama iihise olukorrateadlikkuse eesmirgil, et asjakohane teave edastatakse podhjendamatu
vitvituseta litkmesriikide ametiasutustele ning komisjonile EU-CyCLONe ja CSIRTide

vorgustiku kaudu.

13

Euroopa Parlamendi ja ndukogu 19. detsembri 2024. aasta mairus (EL) 2025/38, millega
ndhakse ette meetmed, et tugevdada liidus solidaarsust ja suurendada suutlikkust
kiiberohtude ja intsidentide avastamiseks, nendeks valmistumiseks ja neile reageerimiseks,
ning millega muudetakse méadrust (EL) 2021/694 (kiibersolidaarsuse maérus)

(ELT L, 2025/38, 15.1.2025; ELI: http://data.europa.eu/eli/reg/2025/38/0j).
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49)

50)

51)

Kui mérgatakse olulist intsidenti, millel on eelkdige vahetu mdju, vdidakse sellest teatada
CSIRTile ning liikmesriikide kiiberkriiside ohjamise asutustele voi muudele konkreetse
valdkonna asutustele v0i nad voivad sellise intsidendi ise avastada. Liitkmesriike
julgustatakse jagama selliste intsidentidega seotud teavet vorgustikes, mis peaksid kaaluma
asjakohaste meetmete votmist. CSIRTide vorgustiku ja EU-CyCLONe aktiveerimine voivad
olla iiksteisest soltumatud, soltudes intsidendi laadist ja vajalikust reageerimisest. Siiski
julgustatakse molemat vorgustikku jdtkama omavahelist koost6od kokkulepitud
menetluskorra alusel. Aktiveerimise otsus soltub ainuiiksi ja sOltumatult igast vastavast

vorgustikust.

CSIRTide vorgustik peaks EU-CyCLONe-le teatama, kas tdheldatud kiiberturbeintsidenti

vOib kasitada voimaliku voi kdimasoleva ulatusliku kiiberturbeintsidendina.

Nagu on osutatud direktiivis (EL) 2022/2555, peaksid CSIRTide vorgustik ja EU-CyCLONe
voimaliku voi kdimaoleva ulatusliku kiiberturbeintsidendi puhuks leppima viivitamatult
kokku menetluskorra, mille eesmérk on tagada tehnilis-operatiivne koordineerimine ning

asjaomase teabe digeaegne edastamine poliitilisele tasandile.

VII. Ulatuslikule kiiberturbeintsidendile voi kiiberkriisile reageerimine liidu tasandil

52)

Reageerimine ulatuslikule kiiberturbeintsidendile voi kiiberkriisile, mille korral IPCR ei ole

taielikult aktiveeritud

Tohus reageerimine ulatuslikele kiiberturbeintsidentidele voi kiiberkriisidele ELi tasandil
soltub tohusast tehnilisest, operatiivsest ja poliitilisest koostdodst kogu valitsemissektorit

hdlmava ldhenemisviisi kohaselt, sealhulgas vdimaluse korral diguskaitse valdkonnas.
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53) Igal tasandil peaksid asjaomased osalejad votma konkreetseid meetmeid, et saavutada {ihine
olukorrateadlikkus ja koordineeritud reageerimine. Selliste meetmetega tagatakse teabe
korrapdrane ja tohus levitamine.

54) Reageerimine peaks olema asjakohane, vottes arvesse ulatusliku kiiberturbeintsidendi voi
kiiberkriisi moju. Vastavalt direktiivile (EL) 2022/2555 peaksid litkmesriikide kiiberkriiside
ohjamise asutused tagama eri valdkondades kiiberkriisile reageerimisel lahenduste sidususe
ja koordineerimise oma riigis.

55) Ulatusliku kiiberturbeintsidendi voi kiiberkriisi korral peaksid koik osalejad ja vorgustikud
reageerima tihedas koostd0s, tehes jargmist.

a)  Tehnilisel tasandil:

1. peaksid mojutatud litkmesriigid ja nende CSIRTid tegema mojutatud
iiksustega koostddd, et reageerida intsidentidele ja anda vajaduse korral
abi;

ii.  peaksid CSIRTid tegema CSIRTide vorgustiku kaudu koost6dd, et jagada
intsidendi kohta asjakohast tehnilist teavet; CSIRTid teevad koostood
oma piilidlustes analiiiisida intsidendiga seotud kéttesaadavaid tehnilisi
artefakte ja muud tehnilist teavet, et teha kindlaks selle pohjus ja
voimalikud tehnilised leevendusmeetmed;

1. kutsutakse CSIRTi voi litkmesriigi kiiberkriisi ohjamise asutust, juhul kui
nad saavad teada olulisest intsidendist, iiles jagama seda teavet CSIRTide
vorgustikus voi EU-CyCLONe-s.

iv.  peaks CSIRTide vorgustik ENISA toetusel koostama CSIRTide poolt
esitatud litkmesriikide aruannete kokkuvotte, mis tuleks esitada
EU-CyCLONe-le;

v.  peaks CSIRTide vorgustik, juhul kui kiiberturbeintsident vdib kasvada
ulatuslikuks  kiiberturbeintsidendiks ~ voi1  kiiberkriisiks, jagama
EU-CyCLONe-ga asjakohast teavet. EU-CyCLONe peaks kasutama seda
teavet ndukogu informeerimiseks;
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Vi.

peaks CSIRTide vorgustik olema Europoliga tihedas kontaktis, et tagada
asjakohase tehnilise teabe vahetamine. CSIRTide vorgustik ja Europol
peaksid looma kontaktpunktid, et tGhustada teabe jagamist, kui see on

ulatusliku kiiberturbeintsidendi korral asjakohane.

b)  Operatiivtasandil:

ii.

1il.

1v.

peaksid liikmesriigid peaksid asjakohaste meetmete abil leevendama

intsidendi mdju riigi tasandil;

peaks CSIRTide vorgustik pakkuma EU-CyCLONe-le kédimasolevaid
intsidente kisitlevaid tehnilisi hinnanguid, mida EU-CyCLONe saab

kasutada;

peaks EU-CyCLONe hindama asjaomaste ulatuslike
kiiberturbeintsidentide ja kiiberkriiside tagajdrgi ja mdju ning pakkuma
vilja voimalikud leevendusmeetmed, toetama ulatuslike
kiiberturbeintsidentide ja kiiberkriiside koordineeritud ohjamist ning

otsuste tegemist poliitilisel tasandil;

kui ulatusliku valdkonnaiilese mojuga kiiberturbeintsidendi korral on vaja
aktiveerida liidu tasandi reageerimismeetmed, eelkdige I lisas loetletud
asjakohased  liidu  tasandi  horisontaalsed ja  valdkondlikud

kriisiohjemehhanismid, siis:

a)  voivad asjaomased osalejad soltuvalt liidu tasandi valdkondlike
kriisiohjemehhanismide liigist nduda konealuse mehhanismi

aktiveerimist;

b) toetavad asjaomased iiksused sellise valdkondliku mehhanismi
aktiveerimise korral konkreetse valdkonna iiksusi intsidendi moju

leevendamisel;
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d)

peaks komisjon hdlbustama vajaliku teabe litkumist II lisas loetletud
asjaomaste  horisontaalsete ja valdkondlike liidu tasandi
kriisimehhanismide ja EU-CyCLONe kontaktpunktide vahel ning
peaks jitkama integreeritud valdkonnaiilest analiiiisi ja pakkuma

vilja sobiva integreeritud kriisilahenduskava vdimalusi;

peaks komisjon vajaduse korral EU-CyCLONe kaudu ja koostdos
korge esindajaga tagama kiibervaldkonnas voetavate ELi tasandi
operatiivmeetmete sidususe ja koordineerimise seonduvate tasandi
reageerimismeetmetega, eelkdige seoses liidu elanikkonnakaitse

mehhanismi kaudu esitatud abitaotlustega;

tuleks, juhul kui intsidendi kohta on algatatud IPCRi seireleht, selle
moju ja voetud meetmete kohta liikmesriikide ja liidu liksuste vahel

IPCRIi veebiplatvormi kaudu ka teavet jagada;

litkkmesriigid vodivad taotleda ELi kiiberreservist teenuseid kooskolas

madruse (EL) 2025/38 artikliga 15. Ilma et see piiraks kdnealuse mééruse

kohaste tulevaste rakendusaktide kohaldamist, tuleks ELi kiiberreservi

teenused kasutusele votta 24 tunni jooksul alates taotluse esitamisest.
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c)

Poliitilisel tasandil:

1.

ii.

iil.

1v.

vOib ndukogu nduda {ilevaateid peamistelt sidusrithmadelt, eelkdige

komisjonilt, korgelt esindajalt ja EU-CyCLONe-It, et votta asjakohaseid

voiks ndukogu, keda toetavad komisjon ja kdrge esindaja, otsustada, millised
on asjakohased ulatuslikule kiiberturbeintsidendile reageerimise meetmed,

sealhulgas voimalikud diplomaatilised meetmed kooskolas IX peatiikiga;

voivad litkmesriigid soltuvalt intsidendi laadist ja mojust aktiveerida

taiendavaid kiiberkriisi ohjamise mehhanisme voi vahendeid;

kui IPCR aktiveeritakse teabevahetuse reziimis, kéivitub ISAA tugivdime, mis
suurendab teabevahetust IPCRi veebiplatvormi kaudu ja tagab iihise
olukorraiilevaate. EU-CyCLONe ja CSIRTide vorgustiku olukorraiilevaated
peaksid  jddma  peamisteks  vahenditeks, mis  kajastavad  {ihist
olukorrateadlikkust vastavalt operatiivtasandil ja tehnilisel tasandil. Need

aruanded voivad olla ISAA aruannete alus;

peaks ndukogu koostdds komisjoni ja korge esindajaga tagama
kiiberturbekriisile  reageerimise ja  sellega seotud liidu tasandi
kriisilahendusmeetmete sidususe ja koordineerimise sellise intsidendi korral,
mis nouab liidu tasandi kriisilahendusmeetmete, eelkdige II lisas loetletud
asjakohaste liidu tasandi horisontaalsete ja valdkondlike

kriisiohjemehhanismide aktiveerimist;
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vi.  peaksid komisjoni talitused ja asjakohasel juhul Euroopa vilisteenistus, samuti
asjaomased ndukogu organid, eelkdige horisontaalne kiiberjulgeoleku to6rithm
(HWPCI) ning vastupanuvdime suurendamise ja hiibriiddohtudega voditlemise
horisontaalne t66rihm (HWP-ERCHT), juhul kui taotletakse asjakohaste
mehhanismide kdivitamist, eelkdige kiiberreservi teenuseid, vajaduse korral
koordineerima meetmete kavandamist ja rakendamist ning lisameetmete jaoks
asjakohast otsustusprotsessi koosk®dlas hiibriidmeetmete kogumiga'®, juhul kui

pahatahtlik kiibertegevus on osa laiemast hiibriidkampaaniast.

Reageerimine ulatuslikule kiiberturbeintsidendile voi kiiberkriisile, mille korral IPCR on tdielikult

aktiveeritud

56)

57)

58)

Rakendada tuleks eespool jaos ,,Reageerimine ulatuslikule kiiberturbeintsidendile voi

kiiberkriisile, mille korral IPCR ei ole tdielikult aktiveeritud* loctletud samme.

Kui IPCR on téielikult aktiveeritud, aitavad ISAA aruanded tagada poliitilisel tasandil iihise
olukorrateadlikkuse. EU-CyCLONe ja CSIRTide vorgustiku olukorraiilevaated peaksid
jddma peamisteks vahenditeks, mis kajastavad {ihist olukorrateadlikkust vastavalt

operatiivtasandil ja tehnilisel tasandil. Need aruanded vdivad olla ISAA aruannete alus.

Ulatusliku kiiberturbeintsidendi voi kiiberkriisi korral, mille tulemusel on IPCR tiielikult
aktiveeritud, peaksid koik osalejad reageerima tihedalt koordineerides kogu

valitsemissektorit hdlmava ldhenemisviisi kohaselt jargmiselt:

a)  ndukogu koordineerib liidu poliitilisel tasandil reageerimist, kasutades IPCRi korda;

14

Hiibriidmeetmete kogum on raamistik koordineeritud reageerimiseks ELi ja tema

litkkmesriike mojutavatele hiibriidkampaaniatele ja see hdlmab néiteks ennetus-, koostdo-,
stabiilsus-, piiramis- ja taastemeetmeid ning toetab solidaarsust ja vastastikust abi.
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b)

d)

EU-CyCLONe peaks koostods CSIRTide vorgustikuga esitama poliitilisele tasandile
selge teabe intsidendi moju, vOimalike tagajirgede ning selle suhtes vdetud
reageerimis- ja parandusmeetmete kohta, sealhulgas osaledes ISAA aruande

koostamisel;

lisaks ISAA vdimele kutsub Euroopa Liidu Noukogu eesistujariik kokku IPCRi
imarlauakohtumised, et vdimaldada ELi reageerimise poliitilist ja strateegilist
koordineerimist, kasutades kiibervaldkonna tegevuskava meetmeid ja asjakohaste
valdkondlike mehhanismide t66d, mis toetavad IPCRi t66d. Umarlauakohtumistel
saab kindlaks teha ka konkreetsed reageerimise puudused ning paluda konkreetsetel
ELi osalejatel nendega tegeleda ja anda nende kohta aru tulevastel

imarlauakohtumistel, et toetada poliitilist ja strateegilist koordineerimist [PCRis;

Euroopa Liidu Noukogu eesistujaritk peaks kaaluma EU-CyCLONe kutsumist
asjakohastele kohtumistele, sealhulgas IPCRi raames toimuvatele

iimarlauakohtumistele ja muudele asjakohastele ndukogu istungitele;

litkmesriikide kriisiohjeasutused, mida toetavad kiiberkriisi ohjamise asutused,
peaksid tagama valdkondlike kiiberkriisile reageerimise meetmete vahelise sidususe ja

koordineerimise;

voimalik diplomaatiline reageerimine tuleks 1dbi arutada ja ellu viia kooskdlas

IX peatiikiga.
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VIII. Avaliku kommunikatsiooni meetmed

59)

60)

61)

Kuigi liikkmesriigi elanikkonna teavitamine jatkuvast ulatuslikust kiiberturbeintsidendist voi
kiiberkriisist, sealhulgas teadlikkuse suurendamise osana, kuulub liikmesriikide padevusse,
peaksid litkmesriigid, komisjon ja korge esindaja piilidma oma avaliku kommunikatsiooni
meetmeid voimalikult suures ulatuses koordineerida. Vajaduse korral v3ib kaasata IPCRi

mitteametliku kriisist teavitamise vorgustiku.

Ulatuslikeks kiiberturbeintsidentideks ja kiiberkriisideks valmistumiseks kutsutakse
liikkmesriike ning  vajaduse korral komisjoni ja CERT-EUd iiles oma
kommunikatsioonialaste joupingutuste kohta EU-CyCLONe ja CSIRTide vorgustiku
raames teavet vahetama, sealhulgas selliste parimate tavade kohta nagu nduanded voi
teadlikkuse suurendamise kampaaniad. ENISA peaks pakkuma sellist teabevahetust

toetavaid ja lihtsat juurdepédsu tagavaid vahendeid.

Ulatusliku kiiberturbeintsidendi voi kiiberkriisi korral kutsutakse litkmesriike {ihise
teadlikkuse suurendamiseks ja meetmete koordineerimiseks {iiles jagama oma avaliku
kommunikatsiooni meetmeid puudutavat teavet EU-CyCLONe raames. EU-CyCLONe voib
omal algatusel vOi ndukogu taotlusel jagada ndukoguga {ilevaadet sellistest

ldhenemisviisidest.

IX. Diplomaatiline reageerimine ja koostoo strateegiliste partneritega

62)

Korge esindaja peaks tihedas koosto6 komisjoni ja liidu teiste asjaomaste iiksustega tegema

jérgmist:

a) toetama ndukogus otsuste tegemist, sealhulgas analiiliside, aruannete ja ettepanekute
kaudu, voimalike meetmete kasutamise kohta ELi kiiberdiplomaatia meetmete kogumi
osana. See voOimaldab kasutada pahatahtliku kiibertegevuse ennetamiseks, selle
toimepanijate heidutamiseks ja sellele reageerimiseks koiki kéttesaadavaid liidu
vahendeid, kindlustades liidu kiibervaldkonna turvaolekut ja aidates kaasa

rahvusvahelisele rahule ning turvalisusele ja stabiilsusele kiiberruumis;
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63)

64)

65)

b)  kui asjaomane intsident on kindlaks tehtud, soodustama vajaliku teabe liitkumist

strateegiliste partnerite (sealhulgas asjakohasel juhul ka NATO) vahel;

c) alaliste ohusubjektide toime pandud pahatahtlikule kiibertegevusele reageerimisel
parandama koordineerimist strateegiliste partneritega, kaasa arvatud asjakohasel juhul
NATOga, eriti juhul, kui kasutatakse ELi kiiberdiplomaatia meetmete kogumit, nagu

on ette ndhtud selle rakendussuunistes.

Liikmesriigid, korge esindaja, komisjon ja muud liidu asjaomased iiksused peaksid tegema
strateegiliste partnerite ja rahvusvaheliste organisatsioonidega koostddd, et propageerida
hiid tavasid ja riikide vastutustundlikku kéitumist kiiberruumis ning tagada kiire ja

koordineeritud reageerimine voimalikele vai ulatuslikele kiiberturbentsidentidele.

Euroopa Liidu ja NATO koostd6 peaks toimuma kooskdlas kokkulepitud juhtpohimotetega,
milleks on kaasatus, vastastikkus ja ldbipaistvus, ning tdielikult liidu autonoomset

otsustusprotsessi austades.

Vottes arvesse selliseid kehtivaid kokkuleppeid nagu CERT-EU ja NATO vahel 2016. aastal
sO0lmitud tehniline kokkulepe, peaksid komisjon ja korge esindaja looma kontaktpunktid
tegevuse koordineerimiseks NATOga kiiberkriisi korral, et vahetada vajalikku teavet
olukorra ja kriisidele reageerimise mehhanismide kasutamise kohta, selleks et tihendada
reageerimise valdkonnas koostddd ja suurendada reageerimise tohusust. Selleks peaks liit
uurima voOimalusi, kuidas parandada teabe jagamist NATOga kaasaval, vastastikusel ja
mittediskrimineerival viisil, eelkdige tagades vahendid turvaliseks teabevahetuseks, vottes

samal ajal arvesse eri litkkmesriikide teabevahetusstandardeid.
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66)

67)

Osana eespool V peatiikis osutatud liidu kiiberdppuste jooksvast programmist peaksid
komisjoni talitused ja Euroopa vilisteenistus kaaluma todtajate tasandil dppuse korraldamist
NATOga, et testida tsiviil- ja sojaliste {iiksuste vahelist koostodd ulatusliku
kiiberturbeintsidendi voi kiiberkriisi korral, kui liikmesriigid voi NATO liitlased piitiavad
reageerida nende julgeolekut mdjutavale kiiberriindele. Oppus tuleks libi viia kaasaval ja
mittediskrimineerival viisil ning tdielikult ELi ja NATO koostd6 parameetreid puudutavaid
kokkulepitud pohimétteid jirgides. Oppus tuleks libi viia ELi integreeritud kriisilahenduse
oppuse (nn paralleelne ja koordineeritud oppus, PACE) raames. Tuleks votta koik vajalikud

meetmed, et tagada kdigi kiibervaldkonna tegevuskavas osutatud osalejate osalemine.

Samuti tuleks kaaluda iihiseid liidu tasandi kiiberdppusi Ladne-Balkani riikide, Moldova
Vabariigi, Ukraina ning muude strateegiliste partnerite ja sarnaselt meelestatud kolmandate

ritkidega, konsulteerides ndukogu, komisjoni ja korge esindajaga.

X. Kiiberkriiside ohjamise koordineerimine sdjaliste osalejatega ELi tasandil

68)

69)

Liikmesriigid peaksid jédtkama tsiviil- ja sdjaliste kiibervaldkonna osalejate vahelise koostdo

tugevdamist liikmesriikide tasandil.

EU-CyCLONe ja CSIRTide vorgustik peaksid tegema kindlaks voimalikud viisid ja
menetlused koostod tegemiseks asjaomaste ELi sdjaliste osalejatega, nagu ELi
kiiberviejuhatuste ililemate konverents ning sojaliste infoturbeintsidentidega tegelevate
rihmade operatiivvorgustik (MICNET), et saada kasu iihisest sQjalisest ja
tsiviilperspektiivist, eelkdige {iihiste kohtumiste kaudu. EU-CyCLONe ja CSIRTide

vorgustik peaksid teavitama ndukogu sellist koostodd puudutavatest edusammudest.
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70)

71)

Juhul kui mojutatud litkmesriik kasutab ulatusliku kiiberturbeintsidendi voi kiiberkriisi
korral asjakohaseid riiklikke voi rahvusvahelisi sgjalisi reageerimisvoimekusi, palutakse tal
sellest teavitada EU-CyCLONe-t ja Euroopa vélisteenistust ning sellise teabe esitamine

lepitakse kokku sellise reageerimisvoimekuse kasutaja ja pakkuja vahel.

Osana eespool V peatiikis osutatud liidu kiiberdppuste jooksvast programmist peaksid
komisjon ja korge esindaja kaaluma iihisdppuse korraldamist, et testida nii tsiviil- kui ka
sojaliste kiibervaldkonna osalejate vahelist koostodd litkmesritke mdjutava ulatusliku

kiiberturbeintsidendi korral.

XI. Kiiberkriisist taastumine ja saadud oppetunnid

72)

73)

taastamisetapis koostodd, et tagada pohifunktsioonide kiire taastamine. Sellisesse
koostddsse tuleks vajaduse korral kaasata ka diguskaitse ringkonnad. Selles etapis on viga
oluline koostdo erasektoriga, eelkdige andmete taastamise ja siisteemide taaskdivitamise
hdlbustamisel. Sidusriihmade vahelisel tdhusal koordineerimisel peaks seadma prioriteediks

héirete minimeerimise ja toimepidevuse tagamise.

Liikmesriigid, asjaomased liidu iiksused ja vorgustikud peaksid taastamisetapis koostood
tegema, tuginedes dppetundidele, mis on saadud minevikus toimunud kiiberkriiside kédigus
vOi hallatud kiiberturbeintsidentide kidigus, ning intsidentide kohta koostatud aruannete
pohjal, eriti médrusega (EL) 2025/38 loodud Euroopa kiiberintsidentide ldbivaatamise

mehhanismi kontekstis.
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74)

EU-CyCLONe peaks CSIRTide vdrgustikule, vorgu- ja infoturbe koostdoriihmale ja
ndukogule esitama pdhjaliku loetelu kiiberkriisidest voi ohjatud kiiberturbeintsidentidest
saadud Oppetundidest ja parimatest tavadest. ENISA peaks tagama, et saadud dppetunde
voetakse noduetekohaselt arvesse tulevastes valmisolekumeetmetes ja tulevaste Oppuste

kavandamisel.

XII. Turvaline side

75)

76)

Olemasolevate turvaliste sidevahendite kaardistamise pohjal'> peaks komisjon 2026. aasta
10puks tegema ettepaneku koostalitlusvdoimeliste turvaliste sidelahenduste kohta. Noukogu,
komisjon, korge esindaja, EU-CyCLONe ja CSIRTide vorgustik peaksid selles kokku
leppima 2027. aasta l0puks. Nende lahenduste puhul tuleks kasutada turvalise side
valdkonna meetmeid, mida ELi institutsioonid voiksid votta ELi kriisivalmiduse strateegia
raames, ning need peaksid hdlmama koiki vajalikke suhtlusviise (kone, andmed,
videokonverentsid, sdnumivahetus, koostd6 ning dokumentide jagamine ja
konsulteerimine). Need lahendused peaksid vastama iihiselt méiératletud salastamata, kuid
tundliku teabe kaitse nouetele. Kasutada tuleks avatud protokollil pohinevaid, avatud
lahtekoodiga rakendusi omavaid lahendusi, mis sobivad reaalajas suhtlemiseks ja mida

haldab ELi residendist iiksus.

EU-CyCLONe ja CSIRTide vorgustik peaksid tasemel RESTREINT UE/EU RESTRICTED
salastatud teabe vahetamiseks saama vajaduse korral kasutada omavahel ja litkmesriikidega
salastatud teabe vahetamiseks ELi institutsioonidele, organitele ja asutustele tagatud

turvalisi sidekanaleid.

15 WK 862/2023.
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77)

78)

79)

Ilma et see mojutaks tulevast mitmeaastast finantsraamistikku, peaks mééruse
(EL) 2021/887'¢ alusel loodud kiiberturvalisuse valdkonna tddstuse, tehnoloogia ja
teadusuuringute Euroopa pédevuskeskus kaaluma vOimalust kasutada turvaliste
sidevahendite kasutuselevotul litkmesriikide aitamiseks programmi ,,Digitaalne Euroopa‘®
rahastust. Viltida tuleks koostalitlusvdimelistesse turvalistesse siisteemidesse tehtavate

investeeringute dubleerimist.

Ennekoike peaksid ELi iiksused ja liikmesriigid vélja to6tama erivahendid tosiste kriiside
puhuks, kui Internetil voi telekommunikatsioonivorkudel pdhinevad tavalised sidekanalid

on héiritud voi ei ole kittesaadavad.

Tulemuslikuks kiiberkriisile reageerimiseks tuleks luua diguskaitse ja kiiberturbevorgustike
vahelised side- ja teabevahetusmehhanismid, ennekdike tehnilisel tasandil. Need
mehhanismid peaksid arvestama koigi osaliste rolliga ja mitte sekkuma kédimasolevatesse
operatsioonidesse ning tagama alternatiivsed kommunikatsioonivdimalused. Praegu
véljatootamisel olev Euroopa elutdhtsa teabevahetuse siisteem (EUCCS) voib aidata kaasa

ithisele reageerimisele asjaomaste kiiberkogukondadega.

XIII. Loppsatted

80)

EU-CyCLONe peaks koostods CSIRTide vorgustiku ja muude ELi kiiberkriiside ohjamise
Okosiisteemi peamiste osalejatega, keda toetab ENISA, to6tama iihe aasta jooksul parast
soovituse avaldamist vilja liksikasjalikud protsessikirjeldused, milles kirjeldatakse
asjaomaste osalejate vahelist teabe litkumist, otsustusprotsesse ja aruandeid, mis on vilja
tootatud kdesolevas soovituses kirjeldatud ulatusliku kiiberturbeintsidendi voi kiiberkriisi
ohjamise kéigus. Protsessikirjeldused peaksid hdlmama eri koostodviise ja -kihte. Neid

tuleks vastavalt vajadusele ajakohastada.

16

Euroopa Parlamendi ja ndukogu 20. mai 2021. aasta méérus (EL) 2021/887, millega luuakse
kiiberturvalisuse valdkonna todstuse, tehnoloogia ja teadusuuringute Euroopa
padevuskeskus ning riiklike koordineerimiskeskuste vorgustik (ELT L 202, 8.6.2021,

Ik 1-31).
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81)

82)

Lébivaadatud kiibervaldkonna tegevuskava tdohusa kohaldamise toetamiseks ja selle alusel
1abi viidud iihiste kiiberdppuste kdigus saadud Oppetundidele tuginedes voib ndukogu
vajaduse korral vilja tootada rakendussuunised. Neid suunistes voiks kisitleda dppuste
kdigus kindlaks tehtud praktilisi probleeme ning korvaldada koordineerimises,

teabevahetuses ja operatiivkoostds tuvastatud liingad ja puudused.

Komisjon peaks kéesoleva soovituse koostdos liikmesriikidega 14bi vaatama vihemalt iga
nelja aasta jarel parast selle avaldamist. Parast iga ldbivaatamist peaks komisjon avaldama
aruande ja esitama selle ndukogule. Komisjon ja liikmesriigid peaksid votma eelkodige
arvesse muutuva ohumaastiku mdju, tthisdppuste tulemusi ja seadusandlikke muudatusi,

eelkdige madruse (EL) 2019/881 ldbivaatamisest tulenevaid vdimalikke muudatusi.

Briissel,

Noukogu nimel

eesistuja

9794/25
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35
ET



I. LISA. Kiiberturbekriisile reageerimise liidu tegevuskava
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I LISA. ASJAOMASED LIIDU TASANDI OSALEJAD (UKSUSED JA VORGUSTIKUD) JA KRIISIOHJEMEHHANISMID

(1) Peamiste osalejate kaasamine kiiberkriisi ohjamise tsiikli jooksul (ulatuslikud kiiberturbeintsidendid ja kiiberkriisid)

Reageerimine ulatuslikule kiiberturbeintsidendile
voOi kiiberkriisile Avalikkuse Taastamine ja
Valmisolek Avastamine
tehnilisel poliitilisel teavitamine saadud kogemused
operatiivtasandil
tasandil tasandil

Liikmesriigid X X X X X X X
Komisjon X X X X
Korge esindaja,
keda abistab

X X X X
Euroopa
valisteenistus
Noukogu X X X X
ENISA X X X
CERT-EU X X X X X X
CSIRTide

X X X X
vorgustik
EU-CyCLONe X X X X
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2) Asjaomaste liidu tasandi osalejate ja mehhanismide (inglise keeles tihestikuline
jarjestus) roll ja pidevus kiiberkriisi ohjamisel

Osaleja

Tasand

Roll ja padevus

Aluseks olev

oigusakt

CERT-EU

Tehniline/operatiivne

Koordineerib kriisile
reageerimist tehnilisel
tasandil ja liidu iiksusi
mdjutavate tosiste
intsidentide ohjamist.

Peab loendit
olemasolevatest
tehnilistest
eksperditeadmistest, mida
oleks vaja tdsiste
intsidentide korral
intsidendile
reageerimiseks, ning aitab
IICB-1 koordineerida liidu
iiksuste kiiberkriiside
ohjamise kavasid tdsiste
intsidentide késitlemiseks.

Kuulub CSIRTide
vorgustikku.

Toetab komisjoni
EU-CyCLONe-s ulatuslike
kiiberturbeintsidentide ja
kriiside koordineeritud
ohjamisel.

Tegutseb kiiberturvalisust
puudutava teabe
vahetamist ja
intsidentidele reageerimist
koordineeriva keskusena,
holbustades intsidente,
kiiberohtusid, ndrkuste ja
napilt dra hoitud intsidente
puudutava teabe

Madérus
(EL, Euratom)
2023/2841

Maarus

(EL) 2025/38
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Osaleja

Tasand

Roll ja padevus

Aluseks olev

oigusakt

vahetamist liidu iiksuste ja
nende vastaspoolte vahel.

Taotleb liidu liksuste
nimel ELi kiiberreservi
kasutuselevotmist.

Teeb koostood NATO
kiiberturvalisuse
keskusega nendevahelise
tehnilise kokkuleppe
alusel.

Euroopa Liidu
Noukogu

Poliitiline

Poliitika kujundamise ja
koordineerimise
funktsioonid.

Talle on tehtud iilesandeks
IPCR, mis kisitleb
koordineerimist ja
reageerimist liidu
poliitilisel tasandil.

Euroopa Liidu
lepingu artikkel 16

Euroopa Liidu
Noukogu
eesistujariitk

Poliitiline

Otsustab (vilja arvatud
juhul, kui tuginetakse
Euroopa Liidu toimimise
lepingu artikli 222
kohasele
solidaarsusklauslile)
IPCRI aktiveerimise iile,
konsulteerides vastavalt
vajadusele mdjutatud
litkmesriikide ning
komisjoni ja korge
esindajaga.

Euroopa Liidu
lepingu artikkel 16

Noukogu
rakendusotsus (EL)
2018/1993

Piiritilesed
kiiberkeskused

Tehniline

Piiriiilene kiiberkeskus on
mitut riiki hdlmav,
kirjaliku
konsortsiumikokkuleppega
loodud platvorm, mis

Maarus
(EL) 2025/38
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Osaleja

Tasand

Roll ja padevus

Aluseks olev

oigusakt

koondab koordineeritud
vorgustikku vahemalt
kolme litkmesriigi
riiklikud kiiberkeskused
ning mis on loodud
eesmargiga tohustada
kiiberohtude seiret,
avastamist ja analiilisimist,
ennetada intsidente ning
toetada kiiberohuteadmuse
kogumist, eelkdige
vahetades
asjassepuutuvaid ja
asjakohasel juhul
anoniitimseks muudetud
andmeid ja teavet, jagades
tipptasemel vahendeid
ning arendades
usaldusvairses keskkonnas
ithiselt kiiberohtude ja
intsidentide avastamise,
analliisimise ja
ennetamise suutlikkust
ning kaitsevoimet.

Teevad teabevahetuse
eesmargil tihedat koostood
CSIRTide vorgustikuga.

Edastavad litkmesriikide
ametiasutustele ja
komisjonile EU-
CyCLONe ja CSIRTide
vorgustiku kaudu teavet,
mis on seotud voimaliku
voi kdimasoleva ulatusliku
kiiberturbeintsidendiga.

CSIRTide vorgustik

Tehniline

Aitab suurendada usaldust
ja kindlustunnet ning
edendab kiiret
operatiivkoost6od
liikkmesriikide vahel.

Direktiiv
(EL) 2022/2555

Maarus
(EL) 2025/38
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Osaleja Tasand Roll ja pidevus Aluseks olev

oigusakt

Tegemist on peamise
vorgustikuga asjakohase
teabe vahetamiseks
intsidentide, napilt dra
hoitud intsidentide,
kiiberohtude, riskide ja
ndrkuste kohta.

Intsidendist potentsiaalselt
mojutatud litkme taotlusel
vahetab ja arutab vorgustik
teavet intsidendi ja sellega
seotud kiiberohtude kohta.

Vorgustik voib lisaks
sellele holbustada
koordineeritud
reageerimist intsidendile,
mis on tuvastatud taotluse
esitanud litkme
jurisdiktsioonis.

Abistab litkmesriike
piiritileste intsidentide
ohjamisel ja uurib
tdiendavaid koostoovorme,
sealhulgas vastastikuse abi
andmist.

Saab litkmesriikidelt
teavet nende poolt ELi
kiiberreservile esitatud
taotluste kohta.

Kiibervéejuhatuse Liitkmesriigi tasandi Uhisteatis ELi

kiibervdejuhatuse iilemate

iilemate konverents kiiberkaitsepoliitika

foorum, mille eesmérk on
kohta (2022)

teha koostddd ja vahetada
olulist teavet
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Osaleja

Tasand

Roll ja padevus

Aluseks olev

oigusakt

kdimasolevate kiiberruumi
operatsioonide kohta ning
ulatuslike
kiiberintsidentide moju
leevendamise strateegiate
kohta. Seda korraldab
Euroopa Liidu Noukogu
rotatsiooni korras vahetuv
eesistujariik Euroopa
Kaitseagentuuri ja
Euroopa vilisteenistuse,
sealhulgas Euroopa Liidu
sOjalise staabi toetusel.

Komisjon Operatiivne/poliitiline | Euroopa Liidu tditevorgan. | Euroopa Liidu
Tagab siseturu sujuva lepingu artikkel 17
toimimise.

Rakendusotsus

Hodlbustab asjaomaste liidu (EL) 2018/1993
tasandi kriisidele
reageerimise meetmete Otsus
sidusustja nr 1313/2013/EL
koordineerimist.
Teatavad iildised liidu Direktiiv
tasandi (EL) 2022/2555
valmisolekumeetmed
vastavalt liidu Maarus
elanikkonnakaitse (EL) 2025/38
mehhanismi késitlevale
otsusele, sealhulgas Méirus (EL,
hidaolukordadele Euratom)
reageerimise 2023/2841
koordineerimiskeskuse ja
ihise hidaolukordade
side- ja infoslisteemi
haldamine.
Osaleb EU-CyCLONe-s
vaatlejana ning selle
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Osaleja

Tasand

Roll ja padevus

Aluseks olev

oigusakt

liikkmena sellise voimaliku
v0i kdimasoleva ulatusliku
intsidendi korral, millel on
vOi voib olla
mirkimisviirne moju
direktiivi (EL) 2022/2555
kohaldamisalasse
kuuluvatele teenustele ja
tegevustele.

Osaleb CSIRTide
vorgustikus vaatlejana.

Kannab uldist vastutust
ELi kiiberreservi
rakendamise eest.

Institutsioonidevahelise
kiiberturvalisuse ndoukoja
kontaktpunkt tosiste
intsidentidega seotud
olulise teabe jagamiseks
EU-CyCLONe-le.

Noukogu eesistujariik
konsulteerib temaga IPCRi
aktiveerimise voi
deaktiveerimise otsuste
tegemisel (vilja arvatud
juhul, kui tuginetakse ELi
toimimise lepingu

artikli 222 kohasele
solidaarsusklauslile).

Komisjoni talitused
koostavad koos Euroopa
vélisteenistusega [ISAA
aruanded.
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Osaleja

Tasand

Roll ja padevus

Aluseks olev

oigusakt

Euroopa Liidu
Kiiberturvalisuse

Amet (ENISA)

Tehniline/operatiivne

Téidab tlesandeid, mille
eesmdrk on saavutada
kiiberturvalisuse korge
tase kogu liidus,
sealhulgas toetades
aktiivselt litkmesriike ja
liidu institutsioone.

Tagab CSIRTide
vorgustiku ja EU-
CyCLONe
sekretariaaditeenused.

Koostab intsidentide ja
kiiberohtude kohta
korrapdraselt ELi
kiiberturvalisuse tehnilise
olukorra aruande (koos
kiiberkuritegevuse vastase
voitluse Euroopa keskuse
ja CERT-EUga ning
tihedas koost6os
litkkmesriikidega).

Aitab vilja tootada tihised
reageerimismeetmed
ulatuslikele piiriiilestele
intsidentidele voi
kriisidele, tehes peamiselt
Jjérgmist:

— koondab ja
analiiiisib riiklikelt
allikatelt  saadud
aruandeid;

— tagab
litkumise tehnilise,
operatiivse ja
poliitilise  tasandi
vahel;

teabe

Direktiiv

(EL) 2022/2555
Maarus

(EL) 2019/881
Maarus

(EL) 2025/38
Maiarus

(EL) 2024/2847
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Osaleja

Tasand

Roll ja padevus

Aluseks olev

oigusakt

— taotluse korral
holbustab
intsidentide
kasitlemist;

— toetab liidu {iksusi
avalikkuse
teavitamisel;

— taotluse korral
toetab litkmesriike
avalikkuse
teavitamisel;

— testib intsidentidele
reageerimise
suutlikkust ja
korraldab
korrapéraselt
kiiberturvalisuse
oppusi.

Tegutseb avaliku sektori
hankijana, kui talle on
tehtud tilesandeks ELi
kiiberreservi osaline voi
taielik kaitamine ja
haldamine.

Korraldab iga kahe aasta
tagant liidu tasandil
ulatuslikke
koikehdlmavaid
kiiberturvalisuse dppusi,
mis hdlmavad tehnilisi,
operatiivseid voi
strateegilisi elemente.

Koostab koostdds
asjaomase litkmesriigi ja
muude asjaomaste
sidusriihmadega intsidendi
kohta
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Osaleja

Tasand

Roll ja padevus

Aluseks olev

oigusakt

labivaatamisaruande, et
hinnata intsidendi
pOhjuseid, moju ja
leevendamist (komisjoni
voi EU-CyCLONe
taotlusel ja asjaomase
litkkmesriigi heakskiidul).

Teavitab EU-CyCLONe-d,
kui kiiberkerksuse mééruse
aruandluskohustuste alusel
esitatud teave on
asjakohane ulatuslike
kiiberturbeintsidentide ja
kriiside koordineeritud
ohjamiseks
operatiivtasandil.

Euroopa
kiiberkriisiga
tegelevate
kontaktasutuste
vorgustik

(EU-CyCLONe)

Operatiivne

Toetab ulatuslike
kiiberturbeintsidentide ja
kriiside koordineeritud
ohjamist operatiivtasandil.

Tagab asjakohase teabe
korrapdrase vahetamise
litkmesriikide ning liidu
institutsioonide, organite
ja asutuste vahel.

Koordineerib ulatuslike
kiiberturbeintsidentide ja
kriiside ohjamist ning
toetab selliste intsidentide
ja kriisidega seotud otsuste
tegemist poliitilisel
tasandil.

Hindab asjaomaste
ulatuslike
kiiberturbeintsidentide ja
kriiside tagajdrgi ja moju

Direktiiv
(EL) 2022/2555

Maarus

(EL) 2025/38
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Osaleja

Tasand

Roll ja padevus

Aluseks olev

oigusakt

ning pakub vélja
vOimalikud
leevendusmeetmed.

Arutab asjaomase
litkmesriigi taotlusel
ritklikke ulatuslikule
kiiberturbeintsidendile ja
kriisile reageerimise
kavasid.

Tootab koos ENISA ja
komisjoniga vélja
néidisvormi, et holbustada
ELi kiiberreservist toetuse
saamise taotluste esitamist.

Saab litkmesriikidelt
teavet nende poolt ELi
kiiberreservile esitatud
taotluste kohta.

Saab piiriiilestelt
kiiberkeskustelt voi
CSIRTide vorgustikult
voimaliku vO1 kdimasoleva
ulatusliku
kiiberturbeintsidendiga
seotud teavet.

Liidu vilisasjade ja
julgeolekupoliitika
korge esindaja, keda
abistab Euroopa

vilisteenistus

Poliitiline

Juhib ja koordineerib
hiibriid- ja kiiberohtude
valdkonna
vilisjulgeolekuohtude
vastast liidu tegevust.

Vastutab liidu
kiiberdiplomaatia ja
kiiberkaitsevahendite eest
eesmirgiga viliseid ohte
heidutada ja neile
reageerida, sealhulgas

Ndukogu otsus

2010/427/EL
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Osaleja

Tasand

Roll ja padevus

Aluseks olev

oigusakt

kasutades liidu hiibriid- ja
kiiberdiplomaatia
meetmete kogumit.

Suhtleb vilispartneritega,
muu hulgas iihise
julgeoleku- ja
kaitsepoliitika raames.

Tagab kriisivalmiduse
liidule ja litkmesriikidele
hiibriid- ja kiiberohtude
alase olukorrateadlikkuse
ja reageerimissuutlikkuse,
niiteks praktiliste Sppuste,
koolituse ja vorgustike
abil.

Tegeleb liidu
kosmosevarade mojuga
julgeolekule ja kaitsele,
eriti liidu tihise julgeoleku-
ja kaitsepoliitika raames.

Toetab ELi1
kiiberviejuhatuste iilemate
konverentsi.

Toetab ELi sojaliste
infoturbeintsidentidega
tegelevate riihmade
operatiivvorgustikku
(MICNET).

Noukogu eesistujariik
konsulteerib temaga IPCRi
aktiveerimise vOi
deaktiveerimise otsuste
tegemisel (vilja arvatud
juhul, kui tuginetakse ELi
toimimise lepingu

artikli 222 kohasele
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Osaleja

Tasand

Roll ja padevus

Aluseks olev

oigusakt

solidaarsusklauslile).
Euroopa vilisteenistus
koos komisjoni talitustega
koostab ISAA aruanded.

ELi kiberkaitse

koordineerimiskeskus

Horisontaalne

Selle esmane eesmérk on
ennekoike parandada liidu
ja selle litkkmesriikide iihist
olukorrateadlikkust
kiiberruumis toimuva
pahatahtliku tegevuse
kohta, eelkdige mis
puudutab UJKP sdjalisi

missioone ja operatsioone.

Uhisteatis ELi
kiiberkaitse-
poliitika kohta
(2022)

Europol

Operatiivne

Pakub litkmesriikide
padevatele asutustele
operatiivset ja tehnilist
tuge kiiberkuritegevuse
ennetamiseks ja

heidutuseks.

Litkmesriikide padevate
asutuste taotluse korral
abistab neid kuritegeliku
péritolu kahtlusega
kiiberriinnetele

reageerimisel.

Maarus
(EL) 2016/794,
sealhulgas kdik

selle muudatused

Institutsioonide-
vaheline
kiiberturvalisuse

noukoda

Tootab vilja kiiberkriiside
ohjamise kava, et
operatiivtasandil toetada

liidu iiksusi mojutavate

Maiérus (EL,
Euratom)

2023/2841
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Osaleja

Tasand

Roll ja padevus

Aluseks olev

oigusakt

tosiste intsidentide
koordineeritud ohjamist ja
aidata kaasa asjakohase
teabe korrapérasele
vahetamisele.
Koordineerib liidu eri
iiksuste kiiberkriiside
ohjamise kavade
vastuvotmist.

Votab CERT-EU
ettepaneku alusel vastu
suunised voi soovitused
koostdo kohta
intsidentidele
reageerimisel liidu tiksusi
puudutavate oluliste

intsidentide korral.

Sojaliste infoturbe-
intsidentidega
tegelevate rithmade
operatiivvorgustik

(MICNET)

Tehniline

Edendab joulisemat ja
koordineeritumat
reageerimist
kiiberohtudele, mis
mdjutavad liidu
kaitseslisteeme, sealhulgas
neid, mida kasutatakse
UJKP sdjalistes
missioonides ja
operatsioonides; seda
toetab Euroopa

Kaitseagentuur.

Uhisteatis

kiiberkaitsepoliitika

kohta (2022)
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Osaleja

Tasand

Roll ja padevus

Aluseks olev

oigusakt

Uhtne luureandmete
analiiisivoime

(SIAC)

Koosneb 1) ELi luure- ja
situatsioonikeskuse (EU
INTCEN) ning 2) ELi
sOjalise staabi
luuredirektoraadi (EUMS
INT) iihtsest luureandmete

analiiisivoimest.

Annab strateegilist
luureteavet vilispoliitika,
terrorismi ning kiiber- ja

hiibriidohtude kohta ning

kasitleb sojalist luureteavet
UJKP missioonideks ning
toetab liidu kaitse- ja

kriisiohjeoperatsioone.

Kuulub korge esindaja

alluvusse.

Euroopa Liidu
lepingu artiklid 38
ja 4246
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A

Asjakohased liidu tasandi kriisiohjemehhanismid ja platvormid

Mehhanism Horisontaalne/ Kirjeldus Aluseks olev
valdkondlik/kii oigusakt
bervaldkonnas

petsiifiline
ARGUS Horisontaalne Komisjoni koordineerimisprotsess ja | Komisjoni teatis
ildine hoiatussiisteem iihtseks (2005)662
reageerimiseks ulatusliku piiritilese
kriisi korral, mille puhul on vaja
tegutseda ELi tasandil. See koondab
koik asjaomased talitused ja
kabinetid, et otsustada meetmete iile
ja neid koordineerida.
Voimaldab komisjonil vahetada
asjakohast teavet mitut valdkonda
holmava kriisi tekkimisel voi selle
ennustatava voi vahetu ohu korral,
mille puhul on vaja tegutseda liidu
tasandil.
Euroopa Horisontaalne Euroopa vilisteenistuse lihtne Julgeoleku- ja
vilisteenistuse kontaktpunkt koigis kriisidega seotud | kaitsevaldkonna
kriisidele kiisimustes ja 60pdevaringselt tootav | strateegiline kompass
reageerimise alaline kriisidele reageerimise Euroopa Liidule, kes
keskus voimekus selliste hidaolukordade kaitseb oma
puhuks, mis dhvardavad ELi kodanikke, vaértusi
delegatsioonide tootajate turvalisust, | ja huve ning toetab
ja/vai selleks et reageerida kriisidele, | rahvusvahelist rahu ja
mis mojutavad liidu kodanikke julgeolekut
valjaspool ELi. See koondab (21. mirts 2022)
julgeoleku-, konsulaartdo ja
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Mehhanism Horisontaalne/ Kirjeldus Aluseks olev
valdkondlik/kii oigusakt
bervaldkonnas

petsiifiline
olukorrateadlikkuse eksperte ning
tugineb samas liidu delegatsioonides
kohapeal tootavatele piihendunud
spetsialistidele.
Elutihtsa taristu | Horisontaalne Selle alusel koordineeritakse liidu Noukogu soovitus
tegevuskava tasandi reageerimist mirkimisvairse | C/2024/4371
piiriiilese tidhtsusega elutdhtsa taristu
hiiretele.
Kiibertuvalisuse | Kiibervaldkonna | Tagab liidu tdiustatud suutlikkuse, Mairus (EL) 2025/38
hoiatussiisteem spetsiifiline eesmargiga suurendada liidus
kiiberohtudega seotud avastamis-,
analiilisi- ja andmetodtlussuutlikkust
ning intsidentide ennetamist.
Kiiberdiplomaatia | Kiibervaldkonna | Vdimaldab liidu iihist diplomaatilist | Noukogu 19. juuni
meetmete kogum | spetsiifiline reageerimist pahatahtlikule 2017. aasta
(pahatahtlikule kiibertegevusele, aidates kaasa jareldused
kiibertegevusele konfliktide ennetamisele, Libivaadatud
ELi thise kiiberohtude leevendamisele ja rakendussuunised,
diplomaatilise rahvusvahelistes suhetes suurema 10289/23,
reageerimise stabiilsuse saavutamisele. 8. juuni 2023
raamistik)
ELi kiiberreserv | Kiibervaldkonna | Kaasab kriiside kdigus Maiérus (EL) 2025/38
spetsiifiline kiiberturvalisuse eksperte ja
ressursse, et toctada litkmesriike,
liidu institutsioone, organeid ja
asutusi kriisile reageerimisel.
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Mehhanism Horisontaalne/ Kirjeldus Aluseks olev

valdkondlik/kii oigusakt
bervaldkonnas
petsiifiline

Vorgueeskiri Valdkondlik Sellega on kehtestatud elektrisektori | Komisjoni
piiritileste kiiberriskide hindamise jarjepidev delegeeritud médrus
elektrivoogude protsess liidu, litkkmesriigi, piirkonna | (EL) 2024/1366
kiiberturvalisust ja tksuse tasandil.
kisitlevate
sektoriphiste Sisaldab sitteid, mis késitlevad

kriisiohjet ning koost6dd CSIRTide
ja EU-CyCLONe-ga juhtudel, kui

normide kohta

ulatuslik kiiberturbeintsident mojutab
teisi sektoreid, mis soltuvad

elektrivarustuskindlusest.

Hiibriidmeetmete | Horisontaalne Sisaldab sitteid, mille eesmirk on Noukogu jéreldused,

kogum tagada lilevaade ELi tasandil mis késitlevad
kéttesaadavatest vahenditest mis raamistikku ELi1
tahes liiki hiibriidohtudele koordineeritud
reageerimiseks ja nende reageerimiseks

koordineeritud kasutamine, tagades hiibriiddkampaaniatele
sidususe koigis valdkondades (22. juuni 2022).

vOetavate liiddu meetmete vahel.

.. ) Rakendussuunised,
Hiibriidmeetmete kogum aitab

) mis késitlevad
tagada, et otsuste tegemise aluseks

istikku ELi
on terviklik olukorrateadlikkus ja raamistikku ELi
koordi itud
saadud kogemused. oordineeritu
reageerimiseks
hiibriiddkampaaniatele

(14. detsember 2022)
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Mehhanism Horisontaalne/ Kirjeldus Aluseks olev
valdkondlik/kii oigusakt
bervaldkonnas

petsiifiline
Hiibriidohtudega | Horisontaalne ELi hiibriidmeetmete kogumi osana | Suunav raamistik
tegelevad tuginevad hiibriidohtudega tegelevad | hiibriidohtudega
kiirreageerimisrii ELi kiirreageerimisrithmad tegelevate ELi
hmad asjakohasele valdkondlikule kiirreageerimisrithma
riiklikule ning ELi tsiviilalasele ja de praktikas
sojalisele eksperditeabele, et pakkuda | moodustamiseks
litkmesriikidele, tihise julgeoleku-ja | (21. mai 2024)
kaitsepoliitika missioonidele ja
L . Tegevussuunised
operatsioonidele ning
hiibriidohtud
partnerriikidele kohandatud ja ot udega
tegelevat
sihipérast liihiajalist abi reeievate
i mistiih
hiibriidohtude ja -kampaaniate vastu Hiteageerimistuiima
.. ) de siirmiseks, heaks
voitlemisel.
kiidetud COREPERIi
poolt
4. detsembril 2024
IPCR Horisontaalne Toetab kiiret ja koordineeritud Noukogu
otsuste tegemist liidu poliitilisel rakendusotsus
tasandil tOsiste ja keerukate kriiside | (EL) 2018/1993
korral.
Otsuse selle aktiveerimise voi
desaktiveerimise kohta teeb ndoukogu
eesistujariik, konsulteerides (vilja
arvatud juhul, kui tuginetakse
solidaarsusklauslile) mojutatud
litkkmesriikide, komisjoni ja korge
esindajaga.
Samuti voivad ndukogu
peasekretariaat, komisjoni talitused
ja Euroopa vilisteenistus leppida
eesistujariigiga konsulteerides
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Mehhanism Horisontaalne/ Kirjeldus Aluseks olev
valdkondlik/kii oigusakt
bervaldkonnas

petsiifiline

kokku, et IPCR aktiveeritakse

teabevahetuse reZiimil.

IPCRI t60 tugineb ISAA aruannetele,

mille koostavad komisjoni talitused

ja Euroopa vilisteenistus. Selliste

aruannete aluseks on asjakohane

teave ja analiilis, mille esitavad

litkkmesriigid (nt asjaomased riiklikud

kriisikeskused) ning vastavad liidu

asutused ja organid.
ELi protokoll Horisontaalne Vahend, mis toetab liidu Noukogu jareldused
Oiguskaitsealase Oiguskaitseasutusi tdsistele ELi koordineeritud
reageerimise piiriiilestele kiiberriinnetele reageerimise kohta
kohta viivitamatul reageerimisel, ulatuslike
hiddaolukordades voimaldades anda kiire hinnangu, kiiberintsidentide ja

jagada kriitilise téhtsusega teavet kriiside korral

turvaliselt ja digeaegselt ning (26. juuni 2018)

koordineerida tulemuslikult oma

uurimiste rahvusvahelisi aspekte.
PESCO Kiibervaldkonna | PESCO kiiberturbe Euroopa Liidu
kiiberturbe spetsiifiline kiirreageerimisriihmad on tihiselt lepingu artikli 42
kiirreageerimisrii vilja tootatud ELi litkkmesriikide 16ige 6, artikkel 46 ja
hmad tsiviil-sdjaline kiiberkaitsevoime, et | protokoll nr 10

reageerida kiiresti

kiiberintsidentidele ja kiiberkriisidele

ning votta ennetavaid meetmeid,

nagu ndrkuste hindamine ja valimiste

jalgimine. PESCO kiiberturbe
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Mehhanism Horisontaalne/ Kirjeldus Aluseks olev
valdkondlik/kii oigusakt
bervaldkonnas

petsiifiline

kiirreageerimisrithmade iilesanne on

pakkuda taotluse korral

kiibervaldkonnas tuge ELi

litkmesriikidele, ELi

institutsioonidele, organitele ja

asutustele, ELi UJKP sdjalistele

missioonidele ja operatsioonidele

ning partnerriikidele.
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Kosmoseohtudele
reageerimise

struktuur

Valdkondlik

(kosmoseohud,
sealhulgas kui

need on seotud

Kosmoseohtudele reageerimise
struktuur, mis kisitleb ndukogu ja
korge esindaja tdidetavaid kohustusi
sellise ohu korvaldamiseks, mis

tuleneb liidu kosmoseprogrammi

Noukogu otsus
(UVIJP) 2021/698

kiibervaldkonna | raames loodud siisteemide ja
ga) pakutavate teenuste
kasutuselevotmisest, toimimisest voi
kasutamisest.
Siisteemsete Valdkondlik Viljatootamisel olev side- ja Euroopa Siisteemsete
kiiberintsidentide koordineerimisraamistik, mille kaudu | Riskide Noukogu
koordineerimisra kisitletakse ja hallatakse 2. detsembri
amistik potentsiaalseid siisteemseid 2021. aasta soovitus
kiibersiindmusi finantssektoris. See seoses lileeuroopalise
tugineb iihele rollidest, mis on slisteemsete
madruse (EL) 2022/2554 kohaselt kiiberintsidentide
kavandatud Euroopa koordineerimisraamis
jarelevalveasutustele: voimaldada tikuga asjaomastele
jark-jargult tohusat koordineeritud asutustele
reageerimist liidu tasandil info- ja (ESRN/2021/17)
kommunikatsioonitehnoloogiaga
seotud olulise piiriiilese intsidendi
voi seonduva ohu korral, millel on
siisteemne mdju liidu finantssektorile
tervikuna.
Liidu Horisontaalne Tagab elanikkonnakaitse alase Otsus 1313/2013
elanikkonnakaitse koostd0, et parandada suurdnnetuste
mehhanism ennetamist, nendeks valmisolekut ja
neile reageerimist.
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Uhine Merendusspetsii | CISE on vorgustik, mis tihendab Julgeoleku- ja
teabejagamiskesk | filine, holmab mereseire eest vastutavate EL/VEMP | kaitsevaldkonna
kond (CISE) seitset sektorit asutuste siisteeme. CISE voimaldab | strateegiline kompass
asjakohase teabe sujuvat ja Euroopa Liidule, kes
automaatset vahetamist piirtileselt ja | kaitseb oma
erl sektorite vahel. kodanikke, vadrtusi
ja huve ning toetab
rahvusvahelist rahu ja
julgeolekut
(21. mirts 2022)
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“4) Kriitilise tihtsusega sektorid ja muud Kriitilise tihtsusega sektorid
vastavalt  direktiivile (EL) 2022/2555 ning liidu tasandi
valdkondlikud kriisimehhanismid (kui see on asjakohane)

Sektor Allsektor Kohaldatavad valdkondlikud
kriisimehhanismid
Energeetika Elekter Elektrivaldkonna koordineerimise
rihm
Kaugkiite ja -jahutus Puuduvad
Nafta Nafta koordineerimisriihm
Euroopa Liidu avameretegevust
reguleerivate asutuste rithm
(EUOAG)
Gaas Gaasikoordineerimisrithm
Vesinik Puuduvad
Transport Lennutransport Euroopa lennunduskriiside
koordineerimisiiksus (EACCC)
Raudteetransport Puuduvad
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Veetransport

Euroopa Kalanduskontrolli Amet

(EFCA)
SafeSeaNet
Integreeritud merendusteenused

Laevade kaugtuvastuse ja

kaugseire andmekeskus

Euroopa Meresdiduohutuse

Ameti merenduse tugiteenused

Maanteetransport

Puuduvad

Horisontaalne

Transpordisektori hddaolukorra
lahendamise plaaniga
(COM(2022) 211) loodud
transpordiasutuste

kontaktpunktide vork

Pangandus

Uleeuroopaline siisteemsete
kuberintsidentide
koordineerimisraamistik

(EU-SCICF)

Finantsturutaristud

Uleeuroopaline siisteemsete
kuberintsidentide
koordineerimisraamistik

(EU-SCICF)

Euroopa

finantsstabiilsusmehhanism
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Tervishoid

Varajase hoiatamise ja

reageerimise slisteem (EWRS)

Tervisealaste hidaolukordade
lahendamise iiksus (HEOF)
Kudede, rakkude ja
verekomponentide

kiirhoiatussiisteem (RATC/RAB)

Tervisealase hidaolukorra

raamistik

Kemikaaliintsidentide

kiirhoiatussiisteem (RASCHEM)

Nakkushaiguste Euroopa

seireportaal

ELi tervisealasteks
hiddaolukordadeks valmisoleku ja

neile reageerimise asutus (HERA)

Meditsiinilise jérelevalve siisteem

(MediSys)

Meditsiiniseadmete nappuse

juhtrithm (MDSSG)

Ravimiohutuse jarelevalve

kiirhoiatussusteem

ELi tervishoiu rakkerihm

(EUHTF)

Terviseohutuse komitee
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Joogivesi Puuduvad
Reovesi Puuduvad
Digitaristu Puuduvad
IKT-teenuste Puuduvad
haldus
Avalik haldus Puuduvad
Kosmos Kosmoseohtudele reageerimise
struktuur (STRA)
Posti- ja Puuduvad
kulleriteenused
Jaatmekditlus Puuduvad
Kemikaalide Kemikaaliintsidentide
valmistamine, kiirhoiatussiisteem (RASCHEM)
tootmine ja
levitamine
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Toiduainete
tootmine,
tootlemine ja

turustamine

Euroopa pdllumajanduskultuuride
seiresiisteem

Uleilmse pdllumajandustoodangu
anomaaliate tulipunktide
tuvastamine (ASAP)

Euroopa taimetervisealaste
teabeslisteemide

vorgustik (EUROPHYT)

ELi veterinaariaalane

hadaabiriihm (EUVET)

Toidu- ja sdddaalane

kiirhoiatussiisteem (RASFF)

Euroopa toiduga kindlustatuse
kriisiks valmisoleku ja kriisile
reageerimise mehhanism

(EFSCM)

Siseturu hdadaolukorra ja

vastupanuvoime madrus

Tootlev todstus

Meditsiiniseadmed Puuduvad
Arvutid, elektroonika- | Puuduvad
ja optikaseadmed

Masinad ja seadmed Puuduvad
Mootorsoidukite, Puuduvad
haagiste ja poolhaagiste

tootmine

Muude Puuduvad
transpordivahendite

tootmine
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Digiteenuste

osutajad

Puuduvad

Teadustegevus

Puuduvad
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III LISA. ELi kiiberturvalisuse Kriisireguleerimise raamistik ja sellega seotud vahendid

Alates 2017. aastast on liit kujundanud oma kiiberturvalisuse raamistikku mitme digusaktiga, mis

sisaldavad kiiberturbekriisi ohjamist késitlevaid satteid:

o Euroopa Parlamendi ja ndukogu méirus (EL) 2019/881ML,
o Euroopa Parlamendi ja ndukogu direktiiv (EL) 2022/25552,
o komisjoni rakendusmidrus (EL) 2024/2690, Euroopa Parlamendi ja ndukogu

méirus (EL, Euratom) 2023/2841%),

o Euroopa Parlamendi ja ndukogu méirus (EL) 2021/8875),
o Euroopa Parlamendi ja ndukogu méirus (EL) 2024/28475! ning
o Euroopa Parlamendi ja ndukogu méirus (EL) 2025/38 (kiibersolidaarsuse miirus)™Z.

Konkreetsed valdkondlikud meetmed kiiberturbekriiside puhuks on muu hulgas esitatud komisjon
delegeeritud mairuses (EL) 2024/1366%) ning tulevases siisteemsete kiiberintsidentide
koordineerimisraamistikus (EU-SCICF) Euroopa Parlamendi ja ndukogu

miiruse (EL) 2022/2554) kontekstis.

Kiiberriinnetega seotud kuritegeliku tegevuse méiratlemisel saab lihtuda direktiivist 2013/40/ELHY
ning pérast seda, kui hakatakse rakendama liidu norme elektrooniliste tdendite piiriiilese
kittesaadavuse kohta, eelkdige Euroopa Parlamendi ja ndukogu méirust (EL) 2023/15431L,

muutub diguskaitsetegevus selles valdkonnas oluliselt hdlpsamaks.

ELi kiiberkaitsepoliitikas!'? kirjeldatakse ELi sdjaliste infoturbeintsidentidega tegelevate riihmade
operatiivvorgustiku (MICNET) ja ELi kiibervdejuhatuste iilemate konverentsi rolli ning néhakse

ette ELi kiiberkaitse koordineerimiskeskuse (EUCDCC) loomine.

Mones kriitilise tahtsusega sektoris, mis on loetletud direktiivi (EL) 2022/2555 1ja Il lisas, on
olemas muud olukorrateadlikkuse ja kriisidele reageerimise mehhanismid, mis ei ole

kiibermddtmega seotud.
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https://data.europa.eu/eli/reg/2019/881/oj
https://eur-lex.europa.eu/eli/dir/2022/2555/oj
https://data.europa.eu/eli/reg/2024/2690/oj
https://data.europa.eu/eli/reg/2023/2841/oj
http://data.europa.eu/eli/reg/2021/887/oj)
https://data.europa.eu/eli/reg/2024/2847/oj
https://data.europa.eu/eli/reg/2025/38/oj
https://data.europa.eu/eli/reg/2024/1366/oj
https://data.europa.eu/eli/reg/2022/2554/oj
https://data.europa.eu/eli/dir/2013/40/oj
https://data.europa.eu/eli/reg/2023/1543/oj
https://eur-lex.europa.eu/legal-content/ET/TXT/PDF/?uri=CELEX:52022JC0049

Noukogu soovituses tegevuskava kohta, mille alusel koordineerida liidu tasandi reageerimist
mirkimisviirse piiriiilese tihtsusega elutiihtsa taristu hiiretele!®), on ette nihtud asjaomaste
osalejate koostdo juhul, kui intsident mojutab nii elutihtsa taristu fiiiisilisi aspekte kui ka

kiiberturvalisust.

m Euroopa Parlamendi ja ndukogu 17. aprilli 2019. aasta méérus (EL) 2019/881, mis késitleb ENISAt (Euroopa
Liidu Kiiberturvalisuse Amet) ning info- ja kommunikatsioonitehnoloogia kiiberturvalisuse sertifitseerimist ja
millega tunnistatakse kehtetuks méérus (EL) nr 526/2013 (kiiberturvalisuse maérus) (ELT L 151, 7.6.2019,
Ik 15, ELI: http://data.europa.eu/eli/reg/2019/881/07).

2 Euroopa Parlamendi ja ndukogu 14. detsembri 2022. aasta direktiiv (EL) 2022/2555, mis késitleb meetmeid,

millega tagada kiiberturvalisuse iihtlaselt korge tase kogu liidus, ja millega muudetakse méérust (EL)

nr 910/2014 ja direktiivi (EL) 2018/1972 ning tunnistatakse kehtetuks direktiiv (EL) 2016/1148

(kiiberturvalisuse 2. direktiiv) (ELT L 333, 27.12.2022, 1k 80, ELI: http://data.europa.eu/eli/dir/2022/2555/0j).
Bl Komisjoni 17. oktoobri 2024. aasta rakendusmaérus (EL) 2024/2690, millega kehtestatakse seoses

domeeninimede siisteemi teenuse osutajate, tippdomeeninimede registrite, pilvandmetdotlusteenuse osutajate,
andmekeskusteenuse osutajate, sisulevivorgu pakkujate, hallatud teenuse osutajate, turbetarnijate ning
internetipdhiste kauplemiskohtade, internetipdhiste otsingumootorite, sotsiaalvdrguteenuse platvormide ja
usaldusteenuse pakkujatega direktiivi (EL) 2022/2555 kohaldamise eeskirjad, mis puudutavad kiiberturvalisuse
riskijuhtimismeetmete tehnilisi ja metoodilisi ndudeid ja selliste juhtude tdpsemat kindlaksméadramist, mille
korral peetakse intsidenti oluliseks (ELT L, 2024/2690, 18.10.2024). ELI:
https://data.europa.eu/eli/reg/2024/2690/0j).

l Euroopa Parlamendi ja ndukogu 13. detsembri 2023. aasta médrus (EL, Euratom) 2023/2841, millega ndhakse
ette meetmed kiiberturvalisuse iihtlaselt korge taseme tagamiseks liidu institutsioonides, organites ja asutustes

(ELT L, 2023/2841, 18.12.2023, ELI: http://data.curopa.cu/eli/reg/2023/2841/0j).

Bl Euroopa Parlamendi ja ndukogu 20. mai 2021. aasta miérus (EL) 2021/887, millega luuakse kiiberturvalisuse
valdkonna todstuse, tehnoloogia ja teadusuuringute Euroopa padevuskeskus ning riiklike

koordineerimiskeskuste vorgustik (ELT L 202, 8.6.2021, 1k 1, ELI: http://data.europa.eu/eli/reg/2021/887/0j).

[l Euroopa Parlamendi ja ndukogu 23. oktoobri 2024. aasta méarus (EL) 2024/2847, mis kisitleb digielemente
sisaldavate toodete kiiberturvalisuse horisontaalseid ndudeid ja millega muudetakse méérusi (EL)
nr 168/2013 ja (EL) 2019/1020 ning direktiivi (EL) 2020/1828 (kiiberkerksuse méarus) (ELT L, 2024/2847,
20.11.2024, ELI: http://data.europa.eu/eli/reg/2024/2847/0j).

o Euroopa Parlamendi ja ndukogu 19. detsembri 2024. aasta méérus (EL) 2025/38, millega néhakse ette

meetmed, et tugevdada liidus solidaarsust ja suurendada suutlikkust kiiberohtude ja intsidentide avastamiseks,
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https://eur-lex.europa.eu/legal-content/ET/TXT/PDF/?uri=OJ:C_202404371
https://euc-word-edit.officeapps.live.com/we/wordeditorframe.aspx?ui=pl&rs=pl-PL&wopisrc=https%3A%2F%2Fmszrp.sharepoint.com%2Fsites%2FRC%2F_vti_bin%2Fwopi.ashx%2Ffiles%2Fdc3021cf08b24b3884dfa76c4e77a15a&wdorigin=TEAMS-MAGLEV.teamsSdk_ns.rwc&wdexp=TEAMS-TREATMENT&wdhostclicktime=1743513486179&wdenableroaming=1&mscc=1&hid=D53A90A1-8043-C000-2585-9A44C8D72B10.0&uih=sharepointcom&wdlcid=pl&jsapi=1&jsapiver=v2&corrid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&usid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&newsession=1&sftc=1&uihit=docaspx&muv=1&cac=1&sams=1&mtf=1&sfp=1&sdp=1&hch=1&hwfh=1&dchat=1&sc=%7B%22pmo%22%3A%22https%3A%2F%2Fmszrp.sharepoint.com%22%2C%22pmshare%22%3Atrue%7D&ctp=LeastProtected&rct=Normal&csc=1&instantedit=1&wopicomplete=1&wdredirectionreason=Unified_SingleFlush#_ftnref1
http://data.europa.eu/eli/reg/2019/881/oj
https://euc-word-edit.officeapps.live.com/we/wordeditorframe.aspx?ui=pl&rs=pl-PL&wopisrc=https%3A%2F%2Fmszrp.sharepoint.com%2Fsites%2FRC%2F_vti_bin%2Fwopi.ashx%2Ffiles%2Fdc3021cf08b24b3884dfa76c4e77a15a&wdorigin=TEAMS-MAGLEV.teamsSdk_ns.rwc&wdexp=TEAMS-TREATMENT&wdhostclicktime=1743513486179&wdenableroaming=1&mscc=1&hid=D53A90A1-8043-C000-2585-9A44C8D72B10.0&uih=sharepointcom&wdlcid=pl&jsapi=1&jsapiver=v2&corrid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&usid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&newsession=1&sftc=1&uihit=docaspx&muv=1&cac=1&sams=1&mtf=1&sfp=1&sdp=1&hch=1&hwfh=1&dchat=1&sc=%7B%22pmo%22%3A%22https%3A%2F%2Fmszrp.sharepoint.com%22%2C%22pmshare%22%3Atrue%7D&ctp=LeastProtected&rct=Normal&csc=1&instantedit=1&wopicomplete=1&wdredirectionreason=Unified_SingleFlush#_ftnref2
http://data.europa.eu/eli/dir/2022/2555/oj
https://euc-word-edit.officeapps.live.com/we/wordeditorframe.aspx?ui=pl&rs=pl-PL&wopisrc=https%3A%2F%2Fmszrp.sharepoint.com%2Fsites%2FRC%2F_vti_bin%2Fwopi.ashx%2Ffiles%2Fdc3021cf08b24b3884dfa76c4e77a15a&wdorigin=TEAMS-MAGLEV.teamsSdk_ns.rwc&wdexp=TEAMS-TREATMENT&wdhostclicktime=1743513486179&wdenableroaming=1&mscc=1&hid=D53A90A1-8043-C000-2585-9A44C8D72B10.0&uih=sharepointcom&wdlcid=pl&jsapi=1&jsapiver=v2&corrid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&usid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&newsession=1&sftc=1&uihit=docaspx&muv=1&cac=1&sams=1&mtf=1&sfp=1&sdp=1&hch=1&hwfh=1&dchat=1&sc=%7B%22pmo%22%3A%22https%3A%2F%2Fmszrp.sharepoint.com%22%2C%22pmshare%22%3Atrue%7D&ctp=LeastProtected&rct=Normal&csc=1&instantedit=1&wopicomplete=1&wdredirectionreason=Unified_SingleFlush#_ftnref3
https://data.europa.eu/eli/reg/2024/2690/oj
https://euc-word-edit.officeapps.live.com/we/wordeditorframe.aspx?ui=pl&rs=pl-PL&wopisrc=https%3A%2F%2Fmszrp.sharepoint.com%2Fsites%2FRC%2F_vti_bin%2Fwopi.ashx%2Ffiles%2Fdc3021cf08b24b3884dfa76c4e77a15a&wdorigin=TEAMS-MAGLEV.teamsSdk_ns.rwc&wdexp=TEAMS-TREATMENT&wdhostclicktime=1743513486179&wdenableroaming=1&mscc=1&hid=D53A90A1-8043-C000-2585-9A44C8D72B10.0&uih=sharepointcom&wdlcid=pl&jsapi=1&jsapiver=v2&corrid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&usid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&newsession=1&sftc=1&uihit=docaspx&muv=1&cac=1&sams=1&mtf=1&sfp=1&sdp=1&hch=1&hwfh=1&dchat=1&sc=%7B%22pmo%22%3A%22https%3A%2F%2Fmszrp.sharepoint.com%22%2C%22pmshare%22%3Atrue%7D&ctp=LeastProtected&rct=Normal&csc=1&instantedit=1&wopicomplete=1&wdredirectionreason=Unified_SingleFlush#_ftnref4
http://data.europa.eu/eli/reg/2023/2841/oj
https://euc-word-edit.officeapps.live.com/we/wordeditorframe.aspx?ui=pl&rs=pl-PL&wopisrc=https%3A%2F%2Fmszrp.sharepoint.com%2Fsites%2FRC%2F_vti_bin%2Fwopi.ashx%2Ffiles%2Fdc3021cf08b24b3884dfa76c4e77a15a&wdorigin=TEAMS-MAGLEV.teamsSdk_ns.rwc&wdexp=TEAMS-TREATMENT&wdhostclicktime=1743513486179&wdenableroaming=1&mscc=1&hid=D53A90A1-8043-C000-2585-9A44C8D72B10.0&uih=sharepointcom&wdlcid=pl&jsapi=1&jsapiver=v2&corrid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&usid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&newsession=1&sftc=1&uihit=docaspx&muv=1&cac=1&sams=1&mtf=1&sfp=1&sdp=1&hch=1&hwfh=1&dchat=1&sc=%7B%22pmo%22%3A%22https%3A%2F%2Fmszrp.sharepoint.com%22%2C%22pmshare%22%3Atrue%7D&ctp=LeastProtected&rct=Normal&csc=1&instantedit=1&wopicomplete=1&wdredirectionreason=Unified_SingleFlush#_ftnref5
http://data.europa.eu/eli/reg/2021/887/oj
https://euc-word-edit.officeapps.live.com/we/wordeditorframe.aspx?ui=pl&rs=pl-PL&wopisrc=https%3A%2F%2Fmszrp.sharepoint.com%2Fsites%2FRC%2F_vti_bin%2Fwopi.ashx%2Ffiles%2Fdc3021cf08b24b3884dfa76c4e77a15a&wdorigin=TEAMS-MAGLEV.teamsSdk_ns.rwc&wdexp=TEAMS-TREATMENT&wdhostclicktime=1743513486179&wdenableroaming=1&mscc=1&hid=D53A90A1-8043-C000-2585-9A44C8D72B10.0&uih=sharepointcom&wdlcid=pl&jsapi=1&jsapiver=v2&corrid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&usid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&newsession=1&sftc=1&uihit=docaspx&muv=1&cac=1&sams=1&mtf=1&sfp=1&sdp=1&hch=1&hwfh=1&dchat=1&sc=%7B%22pmo%22%3A%22https%3A%2F%2Fmszrp.sharepoint.com%22%2C%22pmshare%22%3Atrue%7D&ctp=LeastProtected&rct=Normal&csc=1&instantedit=1&wopicomplete=1&wdredirectionreason=Unified_SingleFlush#_ftnref6
http://data.europa.eu/eli/reg/2024/2847/oj
https://euc-word-edit.officeapps.live.com/we/wordeditorframe.aspx?ui=pl&rs=pl-PL&wopisrc=https%3A%2F%2Fmszrp.sharepoint.com%2Fsites%2FRC%2F_vti_bin%2Fwopi.ashx%2Ffiles%2Fdc3021cf08b24b3884dfa76c4e77a15a&wdorigin=TEAMS-MAGLEV.teamsSdk_ns.rwc&wdexp=TEAMS-TREATMENT&wdhostclicktime=1743513486179&wdenableroaming=1&mscc=1&hid=D53A90A1-8043-C000-2585-9A44C8D72B10.0&uih=sharepointcom&wdlcid=pl&jsapi=1&jsapiver=v2&corrid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&usid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&newsession=1&sftc=1&uihit=docaspx&muv=1&cac=1&sams=1&mtf=1&sfp=1&sdp=1&hch=1&hwfh=1&dchat=1&sc=%7B%22pmo%22%3A%22https%3A%2F%2Fmszrp.sharepoint.com%22%2C%22pmshare%22%3Atrue%7D&ctp=LeastProtected&rct=Normal&csc=1&instantedit=1&wopicomplete=1&wdredirectionreason=Unified_SingleFlush#_ftnref7
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nendeks valmistumiseks ja neile reageerimiseks, ning millega muudetakse mairust (EL) 2021/694

(kiibersolidaarsuse maarus) (ELT L, 2025/38, 15.1.2025, ELI: http://data.curopa.cu/eli/reg/2025/38/0j).

Komisjoni 11. mértsi 2024. aasta delegeeritud médrus (EL) 2024/1366, millega tdiendatakse Euroopa
Parlamendi ja ndukogu médrust (EL) 2019/943 ning kehtestatakse vorgueeskiri piiriiileste elektrivoogude
kiiberturvalisust késitlevate sektoripohiste normide kohta (ELT L, 2024/1366, 24.5.2024, ELI:
http://data.europa.eu/eli/reg_del/2024/1366/0j).

Euroopa Parlamendi ja ndukogu 14. detsembri 2022. aasta maarus (EL) 2022/2554, mis kisitleb finantssektori
digitaalset tegevuskerksust ning millega muudetakse méirusi (EU) nr 1060/2009, (EL) nr 648/2012, (EL)

nr 600/2014, (EL) nr 909/2014 ja (EL) 2016/1011 (ELT L 333, 27.12.2022, Ik 1, ELI:
http://data.europa.eu/eli/reg/2022/2554/0j).

Euroopa Parlamendi ja ndukogu 12. augusti 2013. aasta direktiiv 2013/40/EL, milles kasitletakse
infosiisteemide vastu suunatud riindeid ja millega asendatakse ndukogu raamotsus 2005/222/JSK (ELT L 218,
14.8.2013, 1k 8, ELI: http://data.europa.cu/eli/dir/2013/40/0j).

Euroopa Parlamendi ja ndukogu 12. juuli 2023. aasta mairus (EL) 2023/1543, mis kisitleb Euroopa
andmeesitamismaérust ja Euroopa andmesiilitamisméérust elektrooniliste tdendite hankimiseks
kriminaalmenetluses ja kriminaalmenetluse jargsete vabadusekaotuslike karistuste tditmisele pdoramiseks,
ning Euroopa Parlamendi ja ndukogu 12. juuli 2023. aasta direktiiv (EL) 2023/1544, millega kehtestatakse
médratud majandusiiksuste midramise ja esindajate nimetamise tihtlustatud normid elektrooniliste tdendite
kogumiseks kriminaalmenetluses (ELT L 191, 28.7.2023, 1k 118, ELI:
http://data.europa.eu/eli/reg/2023/1543/0j).

JOIN(2022) 49 final. https://eur-lex.europa.eu/legal-content/ET/TXT/PDF/?uri=CELEX:52022JC0049
ELT C, C/2024/4371, 5.7.2024. https://eur-lex.europa.eu/legal-content/ET/TXT/PDF/?uri=0J:C_202404371
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http://data.europa.eu/eli/reg/2025/38/oj
https://euc-word-edit.officeapps.live.com/we/wordeditorframe.aspx?ui=pl&rs=pl-PL&wopisrc=https%3A%2F%2Fmszrp.sharepoint.com%2Fsites%2FRC%2F_vti_bin%2Fwopi.ashx%2Ffiles%2Fdc3021cf08b24b3884dfa76c4e77a15a&wdorigin=TEAMS-MAGLEV.teamsSdk_ns.rwc&wdexp=TEAMS-TREATMENT&wdhostclicktime=1743513486179&wdenableroaming=1&mscc=1&hid=D53A90A1-8043-C000-2585-9A44C8D72B10.0&uih=sharepointcom&wdlcid=pl&jsapi=1&jsapiver=v2&corrid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&usid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&newsession=1&sftc=1&uihit=docaspx&muv=1&cac=1&sams=1&mtf=1&sfp=1&sdp=1&hch=1&hwfh=1&dchat=1&sc=%7B%22pmo%22%3A%22https%3A%2F%2Fmszrp.sharepoint.com%22%2C%22pmshare%22%3Atrue%7D&ctp=LeastProtected&rct=Normal&csc=1&instantedit=1&wopicomplete=1&wdredirectionreason=Unified_SingleFlush#_ftnref8
http://data.europa.eu/eli/reg_del/2024/1366/oj
https://euc-word-edit.officeapps.live.com/we/wordeditorframe.aspx?ui=pl&rs=pl-PL&wopisrc=https%3A%2F%2Fmszrp.sharepoint.com%2Fsites%2FRC%2F_vti_bin%2Fwopi.ashx%2Ffiles%2Fdc3021cf08b24b3884dfa76c4e77a15a&wdorigin=TEAMS-MAGLEV.teamsSdk_ns.rwc&wdexp=TEAMS-TREATMENT&wdhostclicktime=1743513486179&wdenableroaming=1&mscc=1&hid=D53A90A1-8043-C000-2585-9A44C8D72B10.0&uih=sharepointcom&wdlcid=pl&jsapi=1&jsapiver=v2&corrid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&usid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&newsession=1&sftc=1&uihit=docaspx&muv=1&cac=1&sams=1&mtf=1&sfp=1&sdp=1&hch=1&hwfh=1&dchat=1&sc=%7B%22pmo%22%3A%22https%3A%2F%2Fmszrp.sharepoint.com%22%2C%22pmshare%22%3Atrue%7D&ctp=LeastProtected&rct=Normal&csc=1&instantedit=1&wopicomplete=1&wdredirectionreason=Unified_SingleFlush#_ftnref9
http://data.europa.eu/eli/reg/2022/2554/oj
https://euc-word-edit.officeapps.live.com/we/wordeditorframe.aspx?ui=pl&rs=pl-PL&wopisrc=https%3A%2F%2Fmszrp.sharepoint.com%2Fsites%2FRC%2F_vti_bin%2Fwopi.ashx%2Ffiles%2Fdc3021cf08b24b3884dfa76c4e77a15a&wdorigin=TEAMS-MAGLEV.teamsSdk_ns.rwc&wdexp=TEAMS-TREATMENT&wdhostclicktime=1743513486179&wdenableroaming=1&mscc=1&hid=D53A90A1-8043-C000-2585-9A44C8D72B10.0&uih=sharepointcom&wdlcid=pl&jsapi=1&jsapiver=v2&corrid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&usid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&newsession=1&sftc=1&uihit=docaspx&muv=1&cac=1&sams=1&mtf=1&sfp=1&sdp=1&hch=1&hwfh=1&dchat=1&sc=%7B%22pmo%22%3A%22https%3A%2F%2Fmszrp.sharepoint.com%22%2C%22pmshare%22%3Atrue%7D&ctp=LeastProtected&rct=Normal&csc=1&instantedit=1&wopicomplete=1&wdredirectionreason=Unified_SingleFlush#_ftnref10
http://data.europa.eu/eli/dir/2013/40/oj
https://euc-word-edit.officeapps.live.com/we/wordeditorframe.aspx?ui=pl&rs=pl-PL&wopisrc=https%3A%2F%2Fmszrp.sharepoint.com%2Fsites%2FRC%2F_vti_bin%2Fwopi.ashx%2Ffiles%2Fdc3021cf08b24b3884dfa76c4e77a15a&wdorigin=TEAMS-MAGLEV.teamsSdk_ns.rwc&wdexp=TEAMS-TREATMENT&wdhostclicktime=1743513486179&wdenableroaming=1&mscc=1&hid=D53A90A1-8043-C000-2585-9A44C8D72B10.0&uih=sharepointcom&wdlcid=pl&jsapi=1&jsapiver=v2&corrid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&usid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&newsession=1&sftc=1&uihit=docaspx&muv=1&cac=1&sams=1&mtf=1&sfp=1&sdp=1&hch=1&hwfh=1&dchat=1&sc=%7B%22pmo%22%3A%22https%3A%2F%2Fmszrp.sharepoint.com%22%2C%22pmshare%22%3Atrue%7D&ctp=LeastProtected&rct=Normal&csc=1&instantedit=1&wopicomplete=1&wdredirectionreason=Unified_SingleFlush#_ftnref11
http://data.europa.eu/eli/reg/2023/1543/oj
https://euc-word-edit.officeapps.live.com/we/wordeditorframe.aspx?ui=pl&rs=pl-PL&wopisrc=https%3A%2F%2Fmszrp.sharepoint.com%2Fsites%2FRC%2F_vti_bin%2Fwopi.ashx%2Ffiles%2Fdc3021cf08b24b3884dfa76c4e77a15a&wdorigin=TEAMS-MAGLEV.teamsSdk_ns.rwc&wdexp=TEAMS-TREATMENT&wdhostclicktime=1743513486179&wdenableroaming=1&mscc=1&hid=D53A90A1-8043-C000-2585-9A44C8D72B10.0&uih=sharepointcom&wdlcid=pl&jsapi=1&jsapiver=v2&corrid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&usid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&newsession=1&sftc=1&uihit=docaspx&muv=1&cac=1&sams=1&mtf=1&sfp=1&sdp=1&hch=1&hwfh=1&dchat=1&sc=%7B%22pmo%22%3A%22https%3A%2F%2Fmszrp.sharepoint.com%22%2C%22pmshare%22%3Atrue%7D&ctp=LeastProtected&rct=Normal&csc=1&instantedit=1&wopicomplete=1&wdredirectionreason=Unified_SingleFlush#_ftnref12
https://eur-lex.europa.eu/legal-content/ET/TXT/PDF/?uri=CELEX:52022JC0049
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https://eur-lex.europa.eu/legal-content/ET/TXT/PDF/?uri=OJ:C_202404371
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