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PRILOHA

DOPORUCENI RADY

o planu EU pro feseni kybernetickych bezpe¢nostnich krizi

RADA EVROPSKE UNIE,

s ohledem na Smlouvu o fungovani Evropské unie, a zejména na ¢lanky 114 a 292 této smlouvy,
s ohledem na navrh Evropské komise,

vzhledem k témto divodim:

(1) Digitalni technologie a globalni konektivita jsou zdkladem hospodaiského ristu Unie, jeji
konkurenceschopnosti a transformace kritické infrastruktury. Propojena a stale vice digitalni
ekonomika vSak také zvySuje riziko kybernetickych bezpecnostnich incidentd a utok.
Rostouci geopolitické napéti, konflikty a strategické soupefeni se navic odrazeji v dopadu,
objemu a sofistikovanosti nepratelskych kybernetickych ¢innosti. Tyto ¢innosti mohou byt
soucasti hybridnich kampani nebo vojenskych operaci. Mohou také piimo ovlivnit
bezpecnost, hospodafstvi a spolecnost Unie. Kromé toho maji potencial vedlejsiho efektu,
zejména pokud jsou tyto ¢innosti zaméteny na zemé, které jsou mezinarodnimi strategickymi

partnery, naptiklad kandidatské nebo sousedni zemé.
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(2)  Rozsahly kyberneticky bezpecnostni incident miize zplsobit Groven naruseni, jez presahuje
schopnost ¢lenského statu na takovy incident reagovat nebo ma vyznamny dopad na vice nez
a prejit ve skute¢nou krizi, jez ovlivni fadné fungovani vnitniho trhu nebo bude predstavovat
vazna rizika pro vetejnou bezpecnost a ochranu subjektti nebo obcanii v nékolika ¢lenskych
statech nebo v Unii jako celku. Pro zachovani hospodaiské stability a ochranu evropskych
vlad, kritické infrastruktury, podnikli a obCanti je zdsadni u¢inné feSeni krizi, jez zaroven
piispiva k mezinarodni bezpednosti a stabilité v kyberprostoru. Reseni kybernetickych krizi

je proto nedilnou soucasti celkového ramce EU pro feseni krizi.

(3)  Vzhledem k vzajemné zavislosti a propojeni mezi prosttedim IKT subjektti Unie a ¢lenskych
statl by incident v ramci subjektu Unie mohl predstavovat kybernetické bezpecnostni riziko
pro clenské staty anaopak. Sdileni relevantnich informaci akoordinace v souvislosti
s rozsahlymi kybernetickymi bezpecnostnimi incidenty izavaznymi incidenty, jak jsou
definovany v ¢l. 3 odst. 8 nafizeni (EU, Euratom) 2023/2841!', ma v kontextu planu EU pro

feSeni kybernetickych krizi (dale jen ,,kyberneticky plan*) zdsadni vyznam.

1 Naftizeni Evropského parlamentu a Rady (EU, Euratom) 2023/2841 ze dne
13. prosince 2023, kterym se stanovi opatfeni k zajisténi vysoké spolecné urovné
kybernetické bezpecnosti v orgdnech, institucich a jinych subjektech Unie,
Ut. vést. L, 2023/2841, 18.12.2023, s. 1.
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(4)  V ptipadé¢ krize, v souvislosti s niz byla aktivovana integrovana politicka reakce EU na krize
(IPCR) podle provadéciho rozhodnuti Rady (EU)? 2018/1993 (dale jen ,,opatieni IPCR*), by
mél kyberneticky plan plné respektovat opatfeni IPCR pro koordinaci a reakci. Politicka
a strategicka koordinace by probihala v ramci IPCR. Opatteni IPCR jsou nastrojem pro
horizontalni koordinaci a reakci na politické urovni Unie. V souladu s opatfenimi IPCR
pfijima rozhodnuti o aktivaci nebo deaktivaci IPCR ptedsednictvi Rady Evropské unie.
Zpravy o integrovaném situaénim povédomi a analyze (ISAA) vypracované utvary Komise

vvvvvv

IPCR jak v rezimu sdileni informaci, tak v rezimu plné aktivace.

(5) Hlavni odpovédnost za feSeni kybernetickych bezpecnostnich incidenti a kybernetickych
krizi nesou clenské staty. Potencidlni pteshrani¢ni a meziodvétvova povaha kybernetickych
bezpecnostnich incidentd vSak vyZaduje, aby cClenské staty a ptisluSné subjekty Unie
spolupracovaly na technické, operacni a politické urovni s cilem uc¢inné koordinovat ¢innost
v celé Unii. Cely zivotni cyklus feSeni kybernetickych krizi zahrnuje pfipravenost a spolecné
situacni povédomi s cilem piedvidat rozsahlé kybernetické bezpecnostni incidenty, nezbytné
schopnosti v oblasti odhalovani s cilem urcit potfebné nastroje pro reakci a zotaveni, jejichz
ucelem je zmirfovat rozsahlé kybernetické bezpecnostni incidenty a zamezit jejich Siteni,

jakoz i schopnosti reakce pro odrazovani od dalSich incident a zabranéni jejich vzniku.

2 Provadéci rozhodnuti Rady (EU) 2018/1993 ze dne 11. prosince 2018 o opatfenich pro
integrovanou politickou reakci EU na krize, Ut. vést. L 320, 17.12.2018, s. 28.
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(6) Doporuceni Komise (EU) 2017/15843 o koordinované reakci narozsahlé kybernetické
bezpecnostni incidenty a krize stanovi cile a zplisoby spoluprace mezi ¢lenskymi staty
a subjekty Unie pifi reakci narozsdhlé kybernetické bezpecnostni incidenty a krize.
Zmapovalo pfislusné aktéry na technické, operacni a politické trovni a vysvétlilo, jak jsou
zaclenéni do stavajicich mechanismti Unie pro feSeni krizi, jako jsou opatieni IPCR EU.
Zakladni zasady stanovené v doporuceni (EU) 2017/1584 zlstavaji v platnosti, ato
subsidiarita, komplementarita a divérnost informaci, jakoz i tfiaroviiovy pristup (v technické,
operacni a politické roving€). Toto doporuceni, jimz se stanovi novy ramec Unie pro fesSeni
kybernetickych bezpe¢nostnich krizi, vychazi z uvedenych zakladnich zésad a jeho cilem je

nahradit doporuceni (EU) 2017/1584.

(7) Nékteré definice pouzité vtomto doporuceni vychazeji z definic a pojml pouzitych ve
smérnici (EU) 2022/25554. Oblast pasobnosti tohoto doporuéeni se vSak od oblasti ptisobnosti
smérnice (EU) 2022/2555 1isi. V tomto doporuCeni se stanovi ramec Unie pro feSeni
kybernetickych krizi v kontextu celkové pfipravenosti EU narozsahlé kybernetické
bezpecnostni incidenty a kybernetické krize vyplyvajici z téchto incidentii — bez ohledu na to,
které odvétvi nebo subjekt jsou zasazeny. Definice v co nejvétsi mozné mife vychazeji

z definic uvedenych ve smérnici (EU) 2022/2555.

Doporuceni Komise (EU) 2017/1584 ze dne 13. zaii 2017 o koordinované reakci na rozsahlé
kybernetické bezpe¢nostni incidenty a krize (Uf. vést. L 239, 19.9.2017, s. 36).

4 Smérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022

o opatienich k zajisténi vysoké spolecné urovné kybernetické bezpecnosti v Unii a o zméné
natizeni (EU) €. 910/2014 a smérnice (EU) 2018/1972 a o zruseni smérnice (EU) 2016/1148
(smérnice NIS 2), Ut. vést. L 333, 27.12.2022, s. 80.
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(8)  Aktualizovany plan kybernetické bezpecnosti je nezbytny k poskytnuti jasnych a piistupnych
pokynt vysvétlujicich, co je rozsahly kyberneticky bezpecnostni incident nebo kyberneticka
krize na arovni Unie, jak se spousti rdmec pro fesSeni krizi a jaké jsou ulohy piislusnych siti,
aktéri a mechanismti na urovni Unie a interakce mezi t€mito aktéry a mechanismy v pribehu
celého zivotniho cyklu kybernetické krize. Cilem kybernetického planu je podpofit SirSi ramec
civilné-vojenskych vztahtit EU v kontextu feSeni kybernetickych krizi, ato i v souvislosti
s prohlubovanim vztahtt mezi EU a NATO, pokud mozZno i prostfednictvim inkluzivnich,
reciproCnich a nediskriminacnich posilenych mechanisma sdileni informaci pii feSeni

kybernetickych krizi.

(9) Mcélo by byt posileno meziodvétvové teseni krizi naurovni Unie, aby umoznovalo
integrovanou reakci na krize, zejména v ptipadech, kdy maji rozsahlé kybernetické incidenty
a krize fyzické dopady. Toto doporuceni doplituje opatieni IPCR a dal$i mechanismy Unie
pro fteSeni krizi, vcetné vSeobecného systému rychlého varovani Komise ARGUS,
mechanismu civilni ochrany Unie (UCPM) podporovaného Stiediskem pro koordinaci odezvy
na mimotadné udalosti (déale jen ,,ERCC*) zfizenym v ramci mechanismu civilni ochrany
Unie rozhodnutim Evropského parlamentu a Rady ¢. 1313/2013/EU o mechanismu civilni
ochrany UnieS (dale jen ,,rozhodnuti o UCPM*), mechanismu ESVC pro reakci na krize (déle
jen ,,CRM®), jakoz i dalSich procest, jako jsou procesy popsané v souboru nastroji EU pro
diplomacii v oblasti kybernetiky®, v souboru hybridnich nastroji’ a v revidovaném protokolu
EU pro boj proti hybridnim hrozbam®. Dopliuje rovnéZ doporuéeni Rady (EU) 2024/4371
o planu pro koordinaci reakce na Grovni Unie na naruSeni kritické infrastruktury se znaénym
pieshrani¢nim vyznamem? (dale jen ,,plan EU pro kritickou infrastrukturu), ktery se tyka jiné
nez kybernetické (tedy fyzické) odolnosti a jehoz cilem je zlepsit koordinaci reakce na trovni

Unie v této oblasti, a m¢l by s nim byt v souladu.

5 Rozhodnuti Evropského parlamentu a Rady ¢. 1313/2013/EU ze dne 17. prosince 2013

o mechanismu civilni ochrany Unie (Ut. vést. L 347, 20.12.2013, s. 924).

Zavéery Rady o ramci pro spole¢nou diplomatickou reakci EU na neptatelské ¢innosti

v kyberprostoru (9916/17).

Zavery Rady o ramci pro koordinovanou reakci EU na hybridni kampang, 22. ¢ervna 2022.
Spole¢ny pracovni dokument ttvarit Komise — Protokol EU pro boj proti hybridnim
hrozbam (SWD(2023)116 final).

o Ut. vést. C, C/2024/4371, 5.7.2024.
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(10)  Evropska sit’ sty¢nych organizaci pro feSeni kybernetickych krizi (dale jen ,,EU-CyCLONe*)
je sit’ pro koordinaci feSeni rozsédhlych kybernetickych bezpecnostnich incidentl a krizi
na operativni urovni, ato 1 v pfipadé meziodvétvovych rozsahlych kybernetickych
bezpecnostnich incidenti a kybernetickych krizi. Aby se dale nekomplikovaly stavajici
ramce, melo by se zabranit vytvareni odvétvovych struktur, kterymi by se zdvojovaly ukoly
sit¢ EU-CyCLONe. Sit EU-CyCLONe by m¢la ziskavat operativni informace souvisejici

s kybernetickou bezpecnosti 1 od odvétvi a poskytovat vstupy na politické urovni.

(11)  Clenské staty se vyzyvaji, aby plné vyuzivaly finanéni zdroje, které jsou pro kybernetickou
bezpecnost k dispozici v ramci piislusSnych programii Unie. Je tfeba zajistit, aby tyto
programy piedstavovaly pro zadatele o financovani minimalni administrativni zatéz a aby se
usnadnila Gi¢ast Clenskych statl v téchto programech poskytnutim ptislusnych pokynt ohledné

realnych moznosti finan¢ni podpory.

(12) Toto doporuceni pfispiva k SirSim opatfenim v oblasti pfipravenosti, jez jsou od Unie
vyzadovana v ptipadé meziodvétvovych krizi v souladu se zdsadami zakotvenymi ve Strategii
EU pro unii pfipravenosti, konkrétn¢ k integrovanému piistupu zohlediiujicimu veskera
rizika, vSechny Urovné spravy a celou spolecnost, zejména pokud jde o zvySovani povédomi

o rizicich a hrozbach a meziodvétvovou reakci na krize.
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PRIJALA TOTO DOPORUCENT:

I: Cil, oblast piisobnosti a hlavni zdsady ramce EU pro FeSeni kybernetickych krizi

Cil a oblast pusobnosti

1)

2)

3)

4)

V tomto doporuceni o planu EU pro feSeni kybernetickych krizi (dale jen , kyberneticky
plan®) se stanovi ramec Unie pro feSeni kybernetickych krizi v kontextu celkové
piipravenosti EU na rozsahlé kybernetické bezpecnostni incidenty a kybernetické krize.
Réamec odrazi ulohu ¢lenskych statd i organt, instituci a jinych subjekt Unie (dale jen
,subjekty Unie) podle jejich ptislusnych pravomoci, pti plném dodrzovani vnitrostatnich
pravnich predpist a vnitinich pravidel, s cilem zajistit komplexni a koordinovanou ¢innost

na urovni Unie.

Kyberneticky plan by mél byt pouzivan v soudrznosti s planem EU pro kritickou
infrastrukturu, zejména v pfipad¢ incidentt ovliviujicich jak fyzickou odolnost, tak

i kybernetickou bezpecnost kritické infrastruktury!®.

Kyberneticky plan poskytuje pokyny pro reakci narozsdhlé¢ kybernetické bezpecnostni
incidenty nebo kybernetické krize a mé&l by byt pouzivan jako doplnék k piipadnym
relevantnim odvétvovym mechanismiim reakce, jako jsou mechanismy uvedené v ptiloze II.
Ptislusné zacastnéné strany v oblasti kybernetické bezpecnosti by mély pomahat a asistovat
pfi dosahovani cili téchto odvétvovych mechanismi, ato jak na vnitrostatni Grovni, tak

na unijni Urovni.

V ptipadé celounijni meziodvétvové krize s kybernetickymi aspekty, v souvislosti s niZ je
aktivovana IPCR, by méla koordinaci reakce na politické trovni Unie provadét Rada, a to
s vyuzitim opatieni IPCR. V piipadé¢ aktivace IPCR by méla opatieni v ramci
kybernetického planu podporovat reakci EU na politické trovni a poskytovat konkrétni

podporu v oblasti kybernetické bezpecnosti.

10

Plan EU pro kritickou infrastrukturu déle uptesniuje koordinaci pro takové ptipady

v oddile 4 ¢asti I své ptilohy.
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Hlavni zasady
5) Pti feseni kybernetickych krizi na tirovni Unie se uplatiiuji tyto hlavni zasady:

a)  Proporcionalita: VétSina kybernetickych bezpecnostnich incidenttt postihujicich
Clenské staty nedosahuje trovné, kterda by mohla byt povazovana za rozsahly
vnitrostatni nebo unijni kyberneticky bezpecnostni incident nebo kybernetickou krizi.
V ptipad¢ kybernetickych bezpecnostnich incidentli a hrozeb ¢lenské staty dobrovolné
spolupracuji a vyménuji si informace, a to pravidelné v rdmci sité tymt pro reakci
na pocitaCové bezpecnostni incidenty (dale jen ,,sit CSIRT*) a sit¢ EU-CyCLONe

v souladu se standardnimi opera¢nimi postupy téchto siti.

b)  Subsidiarita: Clenské staty jsou primarné odpovédné za reakci a napravu v piipadd
kybernetického bezpecnostniho incidentu, rozsdhlé¢ho kybernetického bezpecnostniho
incidentu nebo kybernetické krize, které na né¢ maji dopad. S ohledem na potencialni
preshrani¢ni dopady by Rada, Komise, vysoky ptedstavitel, Agentura Evropské unie
pro kybernetickou bezpecnost (dale jen ,,ENISA®), Sluzba kybernetické bezpecnosti
pro organy, instituce a jiné subjekty Unie (dale jen ,,CERT-EU*), Europol a v§echny
dalsi pfislusné subjekty Unie mély spolupracovat béhem celého Zivotniho cyklu krize.
Tato uloha vyplyvd zprava Unie aodrazi dopad rozsahlych kybernetickych
bezpecnostnich incidentii a kybernetickych krizi najedno nebo vice odvétvi
hospodatské cinnosti na jednotném trhu, bezpecnostni a mezinarodni vztahy Unie

1 na samotné subjekty Unie.

c)  Doplitkovost: Toto doporu€eni pln€ zohlediiuje stavajici mechanismy feSeni krizi
na urovni Unie uvedené v pfiloze II, zejména opatieni [IPCR EU, syst¢ém ARGUS
a mechanismus ESVC pro reakci nakrize. V tomto doporudeni jsou zohlednény
mandaty sit€¢ CSIRT a sit€¢ EU-CyCLONe, jakoz i nafizeni (EU, Euratom) 2023/2841.
V piipad¢ aktivace IPCR by méla prace ptisluSnych siti, subjektli a aktivovanych
odvétvovych mechanisml pokraCovat a méla by poskytovat vstupy pro politickou

a strategickou koordinaci probihajici v rdmci IPCR a podporovat ji.
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d)  Duvernost informaci: Veskerd vyména informaci v kontextu tohoto doporuceni by se
m¢éla fidit ptislusnymi bezpecnostnimi pravidly a pravidly ochrany osobnich udajii. Ve
vhodnych piipadech by mély byt zohlednény neformalni dohody o zachovéni
davérnosti, jako je napiiklad tzv. ,,semaforovy protokol (Traffic Light Protocol) pro
oznacovani citlivych informaci. Pro vyménu utajovanych informaci by bez ohledu
na pouzity systém utajeni méla byt vedle dostupnych akreditovanych néstroji

pouzivana stavajici zadvazna pravidla a dohody o zpracovani utajovanych informaci.

6) V souladu s vyse uvedenymi hlavnimi zdsadami by Clenské staty a subjekty Unie mély
prohloubit spolupréci v oblasti feSeni kybernetickych krizi, posilovat vzdjemnou diavéru
a vychdazet ze stavajicich siti a mechanismii. Tato spoluprace v ramci kybernetického planu
tézi z provadeni ¢lanka 22 a 23 nafizeni (EU, Euratom) 2023/2841. Zejména plan feSeni
kybernetickych krizi vypracovany na zakladé ¢lanku 23 natizeni (EU, Euratom) 2023/2841
mimo jiné pfispivd k pravidelné vymeéné relevantnich informaci mezi subjekty Unie
a s Clenskymi staty a vymezuje ujednani tykajici se koordinace atoku informaci mezi

subjekty Unie.
IT: Definice
7 Pro ucely tohoto kybernetického planu se rozumi:

a) ,incidentem udalost narusujici dostupnost, autenticitu, integritu nebo divérnost
uchovavanych, ptredavanych nebo zpracovavanych dat nebo sluzeb, které jsou
nabizeny prostfednictvim siti ainformacnich systémli nebo které jsou jejich

prostfednictvim pfistupné;
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b) ,,vyznamnym incidentem* incident, ktery:

a.  dotéenému subjektu zpisobil nebo mize zplsobit zdvazné provozni naruSeni

sluzeb nebo financni ztraty;

b.  zpusobil nebo miize zpiisobit jinym fyzickym nebo pravnickym osobam zna¢nou

hmotnou nebo nehmotnou Gjmu;

c) ,rozsahlym kybernetickym bezpecnostnim incidentem® incident, ktery zptisobi tiroven
naruseni, jez presahuje schopnost ¢lenského statu na takovy incident reagovat, nebo

ktery méa vyznamny dopad na nejméné dva ¢lenské staty;

d) ,kybernetickou krizi“ rozsahly kyberneticky bezpecnostni incident, ktery eskaloval
do skute¢né krize, jez neumoznuje fadné fungovani vnitfniho trhu nebo predstavuje
vazna rizika pro vetfejnou bezpecnost a ochranu subjektll nebo obcani v nékolika

¢lenskych statech nebo v Unii jako celku.
III: Vnitrostatni struktury a povinnosti pro feSeni kybernetickych krizi

8) Clenské staty jsou primarné odpovédné za reakci v piipadé rozsahlého kybernetického
bezpecnostniho incidentu nebo kybernetické krize, které na n€ maji dopad. Kazdy ¢lensky
stait ma v souladu se smérnici (EU) 2022/2555 jeden nebo vice organti pro feSeni

kybernetickych krizi a jeden nebo vice tymi CSIRT.

9) Piijetim smérnice (EU) 2022/2555 adalSich legislativnich a nelegislativnich nastroji
v oblasti kybernetick¢ bezpecnosti Clenské staty harmonizuji své ramce kybernetické
bezpecnosti stanovenim minimalnich pravidel tykajicich se fungovani koordinovaného
regula¢niho ramce, stanovenim mechanismil t€inné spoluprace mezi odpovédnymi organy
v kazdém c¢lenském staté a stanovenim u¢innych nadpravnych a donucovacich opatteni, ktera

jsou klicova pro ucinné prosazovani téchto povinnosti.
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10) V souladu s¢l.9 odst. 4 smérnice (EU) 2022/2555 by clenské staty mély piijmout
vnitrostatni plany reakce narozsdhlé kybernetické bezpe€nostni incidenty a krize. Tyto
plany zahrnuji mimo jiné vnitrostatni opatfeni v oblasti pfipravenosti, postupy pro feSeni
kybernetickych krizi a vnitrostatni postupy a ujednani mezi vnitrostatnimi organy a subjekty
pro zajisténi jejich ucinné ucasti na koordinovaném feSeni rozsahlych kybernetickych
bezpecnostnich incidentl a kybernetickych krizi na Grovni Unie a podpory tohoto feSeni.
Postupy feseni kybernetickych krizi zahrnuji rovnéz ustanoveni o jejich zaclenéni do ramce

pro obecné vnitrostatni krizové fizeni a kandly pro vyménu informaci.

11) V souladu s ¢l. 9 odst. 1 smérnice (EU) 2022/2555 by ¢lenské staty mély zajistit soudrznost
se stavajicimi ramci pro obecné vnitrostatni krizové fizeni. V ptipad¢ aktivace IPCR by
vnitrostatni organy pro feSeni krizi mély zafelem poskytovani informaci IPCR
shromazd’'ovat vstupy odorganl pro feSeni kybernetickych krizi a z vnitrostatnich

odvétvovych krizovych mechanismd.

12) V souladu s ¢l. 9 odst. 5 smérnice (EU) 2022/2555 by si sit’ EU-CyCLONe méla na zadost
dotéené¢ho c¢lenského statu vymeénovat informace o piisluSnych ¢astech vnitrostatnich planii
reakce na rozséhlé kybernetické bezpecnostni incidenty a krize, zejména o ustanovenich pro
zajisténi G¢inné Gcasti na koordinovaném feseni rozsahlych kybernetickych bezpecnostnich
incidentil a kybernetickych krizi na trovni Unie a podpory tohoto feSeni, s cilem vyméiovat

st osvédcené postupy a posoudit, zda by v praxi fungoval celkovy ramec.

13) Sit EU-CyCLONe a Interinstitucionalni vybor pro kybernetickou bezpecnost (IICB) se
vyzyvaji, aby si ve vhodnych ptipadech vyménovaly informace o soudrZnosti planu pro
feSeni krizi vypracovaného vyborem IICB v souladu s ¢lankem 23 nafizeni (EU, Euratom)
2023/2841 s vnitrostatnimi plany reakce na rozsadhlé kybernetické bezpecnostni incidenty

a krize.

14) Sit EU-CyCLONe by méla s podporou agentury ENISA jakoZto svého sekretariatu vést
aktualizovany seznam vnitrostatnich organti pro feSeni kybernetickych krizi s kontaktnimi
udaji utednikti a vedoucich pracovnikt sité EU-CyCLONe a zpiistupnit ho ¢lentim sité¢ EU-

CyCLONe.
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IV: Hlavni sité a aktéfi v ekosystému EU pro feSeni kybernetickych krizi

15)

16)

17)

Sit" CSIRT je hlavni technickou siti pro vyménu relevantnich informaci o incidentech,
zejména v oblasti piisobnosti tohoto doporuceni, v souladu s ptislusnymi tkoly popsanymi
v ¢l. 15 odst. 3 smérnice (EU) 2022/2555. Ptispiva k budovani divéry a podporuje rychlou
a ucinnou operacni spolupraci mezi ¢lenskymi staty. Pfedseda sit¢ CSIRT se miize tcastnit

¢innosti vyboru IICB jako pozorovatel.

CERT-EU je sluzbou kybernetické bezpecnosti pro vSechny subjekty Unie. Funguje jako
centrum pro vyménu informaci a koordinaci reakce na incidenty v oblasti kybernetické
bezpecnosti pro subjekty Unie v souladu s ¢lankem 13 natizeni (EU) 2023/2841. CERT-EU
je ¢lenem sité CSIRT a poskytuje podporu Komisi v siti EU-CyCLONe. Pusobi na technické

urovni a odpovida za koordinaci feSeni zavaznych incidentl s dopadem na subjekty Unie.

Sit” EU-CyCLONe pusobi jako zprostfedkovatel mezi technickou a politickou tirovni, a to
zejména be&hem rozsahlych kybernetickych bezpecnostnich incidentli a kybernetickych
krizi. V souladu s ¢lankem 16 smérnice (EU) 2022/2555 podporuje koordinované feSeni
rozsahlych kybernetickych bezpecnostnich incidentl a kybernetickych krizi na operativni
urovni a zajiStuje pravidelnou vymeénu relevantnich informaci mezi c¢lenskymi staty
a organy, institucemi a jinymi subjekty Unie. Pfedseda sit¢ EU-CyCLONe se mtiZe ucastnit

¢innosti vyboru IICB jako pozorovatel.
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18) ENISA je agentura Unie, ktera plni ukoly svéfené nafizenim (EU) 2019/881!! za uéelem
dosazeni vysoké spole¢né urovné kybernetické bezpecnosti v celé Unii, mimo jiné aktivni
podporou ¢lenskych stata a organtl, instituci a jinych subjekti Unie. Agentura ENISA mimo
jiné zajistuje sekretariat pro sit CSIRT asit EU-CyCLONe, sluzby ziskdvani poznatkl
o situaci a pomaha ¢lenskym statiim tim, ze pravidelné potfada cviceni v oblasti kybernetické
bezpecnosti na urovni Unie. V souladu se smérnici (EU) 2022/2555 a natizenim (EU)
2024/28471? agentura ENISA dostava informace o vyznamnych pfeshraniénich incidentech

a aktivné€ vyuzivanych zranitelnych mistech a incidentech s dopadem na digitalni produkty.

19) Rada Evropské unie (dale jen ,,Rada‘) je orgdnem vykonévajicim funkce vymezovani politik
a koordinace v souladu s ¢lankem 16 Smlouvy o Evropské unii (dale jen ,,Smlouva o EU*)
a jsou ji svétena opatfeni IPCR, ktera se tykaji koordinace a reakce na Girovni Unie. Rada
pusobi prostiednictvim slozeni Rady, Vyboru stalych zastupct a ptisluSnych piipravnych
organt Rady, zejména Horizontalni pracovni skupiny pro otdzky tykajici se kybernetiky,

jakoz i v relevantnich ptipadech opatfeni IPCR.

1 Natizeni Evropského parlamentu a Rady (EU) 2019/881 ze dne 17. dubna 2019 o agentuie
ENISA (,,Agentute Evropské unie pro kybernetickou bezpecnost®), o certifikaci
kybernetické bezpecnosti informacnich a komunikacnich technologii a o zruseni natizeni
(EU) & 526/2013 (akt o kybernetické bezpeénosti), Ut. vést. L 151, 7.6.2019, s. 15.

12 Naftizeni Evropského parlamentu a Rady (EU) 2024/2847 ze dne 23. fijna 2024
o horizontalnich poZadavcich na kybernetickou bezpe¢nost produktl s digitalnimi prvky
a o zmeén¢ natizeni (EU) ¢. 168/2013 a (EU) 2019/1020 a smérnice (EU) 2020/1828 (akt
o kybernetické odolnosti), Uf. vést. L, 2024/2847, 20.11.2024. s. 1.
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20)

21)

22)

Komise jako organ, ktery prosazuje obecny zdjem Unie a za timto tc¢elem pfijimd vhodné
iniciativy, jakoz i zajistuje uplatnovani Smluv a opatfeni pfijatych organy podle ¢lanku 17
Smlouvy o EU, je v souladu s rozhodnutim o mechanismu civilni ochrany Unie odpovédna
za ur¢itou obecnou pfipravenost na urovni Unie a urcitd opatfeni v oblasti situacniho
povédomi, vcetné fizeni stiediska ERCC a spolecného komunikacniho a informacniho
systému pro mimoiadné udalosti (dale jen ,,CECIS®). Na operativni urovni usnadiiuje
soudrznost a koordinaci mezi souvisejicimi opatfenimi reakce na krize na tirovni Unie. Je
konzultovana ohledné rozhodnuti o aktivaci nebo deaktivaci opatfeni IPCR EU. Utvary
Komise spolu s ESVC vypracovévaji zpravy v oblasti integrovaného situaéniho povédomi
a analyzy (ISAA). Komise je ¢lenem sit¢ EU-CyCLONe v ptipadech, kdy potencialni nebo
probihajici rozsdhly kyberneticky bezpecnostni incident méa nebo pravdépodobné bude mit
vyznamny dopad na sluzby a ¢innosti spadajici do oblasti pisobnosti smérnice (EU)
2022/2555; v ostatnich ptipadech je pozorovatelem. Je kontaktnim mistem v ramci vyboru

IICB pro sit EU-CyCLONe. Je pozorovatelem v ramci sit¢ CSIRT.

Vysoky ptedstavitel pro zahraniéni véci a bezpecnostni politiku (déle jen ,,vysoky
predstavitel®), kterému je napomocna ESVC, provadi spolenou zahraniéni a bezpe¢nostni
politiku Unie (dale jen ,,SZBP*) a svymi navrhy pfispiva k rozvoji této politiky vcetné
spolecné bezpecnostni a obranné politiky (dale jen ,,SBOP*). Patii sem diplomatické,
zpravodajské avojenské struktury a mechanismy, zejména spole¢nd zpravodajsko-
analyticka slozka (SIAC) jako jednotné kontaktni misto pro zpravodajské sluzby ¢lenskych
stat, Vojensky stab EU (EUMS) jako zdroj vojenskych odbornych znalosti, soubor néstroji
EU pro diplomacii v oblasti kybernetiky, jakoz 1 sit’ delegaci EU, které mohou pfispivat

k feSeni krizi z vnéjsiho rozméru. ESVC rovnéz spolu s Komisi vypracovava zpravy ISAA.

V piiloze II jsou popsény tlohy a pravomoci pfislusnych aktért na tirovni Unie v souvislosti

s feSenim kybernetickych krizi, véetné hlavnich siti a aktért.
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V: Priprava na rozsahlé kybernetické bezpe¢nostni incidenty a kybernetickou krizi

Prostiedi hrozeb

23)

24)

25)

26)

Clenské staty a piisluiné subjekty Unie by mély pfijmout nezbytna opatieni ke zlep3eni
situa¢niho povédomi, pficemz je tfeba zohlednit, ze prostfedi hrozeb a situa¢ni povédomi
v ptipadé konkrétnich incidentti si vyzaduji odli§né zpisoby fungovani. Clenské staty
a prislusné subjekty Unie by meély spolupracovat na zdklad¢ ovéfenych a spolehlivych
udaju, tykajicich se mimo jiné trendii, pokud jde o incidenty, taktiky, techniky a postupy

a aktivné vyuzivana zranitelna mista.

Pii sdileni informaci na trovni EU by ¢lenské staty mély plné vyuzivat stavajici platformy
pro technickou a operativni spolupraci, jako jsou platformy pouzivané siti CSIRT a siti EU-

CyCLONe.

S cilem zlepsit spole¢né situac¢ni povédomi a usnadnit posuzovani dopadu na EU by sit’ EU-
CyCLONe asit’ CSIRT s podporou agentury ENISA mély vyuzivat interné dohodnuty
mechanismus podavani zprav zaucelem vytvoreni pirehledu EU o technickych

a operativnich ¢innostech na zéklad¢ informaci shromazdénych na vnitrostatni trovni.
Sit EU-CyCLONe a sit” CSIRT by mély:

a)  spolupracovat na zlepSeni sdileni informaci mezi technickou a operacni Urovni

a na zlepSeni situa¢niho povédomi jako celku;
b)  pokracovat v budovani atmosféry divéry mezi svymi ¢leny a mezi sitémi;

c) plné vyuzivat dostupné nastroje pro sdileni informaci, ato s podporou agentury
ENISA, zamyslet se nad tim, jak tyto nastroje zlepsit a zajistit interoperabilitu mezi

sitémi.
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27)

28)

29)

30)

Sit EU-CyCLONe, sit’ CSIRT a vybor IICB by mé&ly spolupracovat s cilem zajistit u¢innou

vyménu relevantnich informaci.

Agentura ENISA jako sekretariat sit¢ CSIRT a sit¢ EU-CyCLONe hraje ustfedni tlohu pfi
podpote cClenskych statli a organd, instituci ajinych subjekti Unie pifi dosahovéni
spoleéného situa¢niho povédomi EU na technické a operaéni urovni s cilem podpofit

pfipravu na rozsahlé kybernetické bezpecnostni incidenty a krize.

V souladu se smérnici (EU) 2022/2555 anafizenim (EU) 2019/881 by clenské staty
a prislusné subjekty Unie mély koordinovat svou ¢innost se soukromym sektorem, véetné
komunit uzivatel softwaru s otevienym zdrojovym kédem a jeho vyrobet, s cilem zlepsit
sdileni informaci. Agentura ENISA by v tomto ohledu méla vyuzit zejména sviij program
partnerstvi. Kromé toho by clenské staty a ptislusné subjekty Unie mohly rovnéz navazat
na stavajici stfediska pro sdileni a analyzu informaci (dale jen ,,stfediska ISAC*) na Girovni
EU a na vnitrostatni trovni za ti¢elem zvyseni kapacity v oblasti kybernetické bezpe¢nosti
a zlepSeni reakce na kybernetické bezpecnostni incidenty, mimo jiné prostiednictvim

spole¢nych setkani soukromého sektoru se siti EU-CyCLONe nebo siti CSIRT.

S cilem zlepsit sdileni informaci v ramci siti a mezi nimi a vyjasnit vzéjemna ocekavani
ohledné tohoto sdileni by se sit EU-CyCLONe m¢la s podporou agentury ENISA jako
sekretariatu a po konzultaci se siti CSIRT a skupinou pro spolupraci v oblasti bezpecnosti
siti a informaci do 24 mésicii od piijeti tohoto doporuc¢eni dohodnout na spolecné sladéné
taxonomii Urovni zdvaznosti incidentd. Tato taxonomie by méla umoZznit srovnavani
zavaznosti incidentl napfi¢ Cclenskymi staty prostfednictvim posouzeni dopadu
na poskytovani sluzeb, poctu dotCenych subjektl a jejich ptislusSného vyznamu, dopadu
na jiné sluzby a infrastrukturu, jakoz i zpisobené penézni, reputacni a politické ujmy. M¢la
by vychdzet z ptislusnych stavajicich stupnic nebo taxonomii, jako je referen¢ni taxonomie

pro klasifikaci incidentd.
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Technicka urover

31)

32)

33)

34)

Sit CSIRT je platformou pro technickou spolupraci a sdileni informaci mezi vSemi

Clenskymi staty a prostiednictvim CERT-EU se subjekty Unie.

V souladu se smérnici (EU) 2022/2555 mé kazdy tym CSIRT za kol monitorovat
a analyzovat kybernetické hrozby, zranitelna mista a incidenty na vnitrostatni arovni. Tymy
CSIRT by si mély vramci sit¢ CSIRT i na dvoustranné rovni vyménovat relevantni
informace o incidentech, vyznamnych udalostech, kybernetickych hrozbach, rizicich

a zranitelnych mistech s cilem dosahnout spole¢ného situa¢niho povédomi.

Zaucelem posileni operativni spoluprace na irovni Unie by sit’ CSIRT méla zvazit ptizvani
instituci a agentur Unie zapojenych do politiky kybernetické bezpecnosti, jako je Europol,

k 0casti na své ¢innosti.

V souladu s nafizenim 2023/2841 by méla sluzba CERT-EU shromaZd’ovat, spravovat
a analyzovat informace o kybernetickych hrozbach, zranitelnych mistech a incidentech
v neutajované infrastruktufe IKT asdilet tyto informace s organy, institucemi a jinymi
subjekty Unie av pfipadé potieby vydavat vyboru IICB konkrétni navrhy pokyni
a doporuceni pro organy, instituce ajiné¢ subjekty Unie. Sluzba CERT-EU by m¢la
spolupracovat a vymeénovat si informace s protéjSky z ¢lenskych stati, a to 1 prosttednictvim

sit¢ CSIRT.

Operacni uroven

35)

Sit EU-CyCLONe by méla v souladu se smérnici (EU) 2022/2555 slouzit jako platforma
pro spolupraci mezi organy Clenskych stath pro feSeni kybernetickych krizi
a prostfednictvim Komise s ptfislusnymi subjekty Unie, s cilem zvysSit Groven pfipravenosti
na feSeni rozsahlych kybernetickych bezpecnostnich incidentd a kybernetickych krizi
arozvijet spolecné situatni povédomi o rozsdhlych kybernetickych bezpecnostnich

incidentech a kybernetickych krizich.

9794/25

18

PRILOHA CS



36)

V souladu se smérnici (EU) 2022/2555 a natizenim (EU) 2024/2847 agentura ENISA
dostava informace o vyznamnych pieshrani¢nich incidentech a aktivné vyuzivanych
zranitelnych mistech a incidentech s dopadem na digitalni produkty. Agentura ENISA
jednajici jako sekretariat by méla poskytovat poradenstvi siti CSIRT a siti EU-CyCLONe,
s cilem podpotfit tyto sité pifi rozhodovani, zda je tfeba ptijmout dalsi opatieni, a pfispet ke

spole¢nému situa¢nimu povédomi.

Politicka uroven

37)

38)

39)

Clenské staty a piislusné subjekty Unie by mély sledovat mezinarodni vyvoj, ktery ovliviiuje
kybernetickou bezpecnost (véetné kybernetickych hrozeb, hybridnich hrozeb a zahrani¢ni
manipulace s informacemi a vmeSovani, piipadné se zahrnutim dezinformaci). Mély by byt
zohlediovany iniciativy, jako jsou spole¢né zpravy o posouzeni kybernetické bezpecnosti

(JCAR), analyzy ze strany SIAC a dalsi relevantni produkty poskytujici odborné poznatky.

Vysoky pfedstavitel by mél inadale informovat Cclenské stity a zapojovat je
do diplomatického usili Unie tykajiciho se kybernetickych hrozeb, zejména téch, jez
zahrnuji statni aktéry, do jeji spoluprace se tfetimi zemémi a mezinarodnimi organizacemi

vcetné NATO a do provadéni diplomatickych opatieni véetné omezujicich opatieni.

Predsednictvi Rady Evropské unie muze na internetové platformé IPCR spustit
monitorovaci strdnku, na niz si ¢lenské staty a organy a instituce EU budou moci vyménovat

informace o potencialné se vyvijejici krizi.
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Spolecna cviceni

40)

41)

42)

43)

44)

Komise by méla v koordinaci s vysokym pfedstavitelem s podporou agentury ENISA a po
konzultaci se siti EU-CyCLONe a siti CSIRT sestavit u¢inny ro¢ni pribézny program
kybernetickych cviceni s cilem piipravit se na kybernetické¢ krize a zvySit organizacni
efektivitu. Prabézny program kybernetickych cviceni by mél zohlediiovat cviceni
mechanismu civilni ochrany Unie acvi¢eni dalSich mechanismii pro reakci na krize
na urovni Unie, vCetné cviceni uvedeného v planu EU pro kritickou infrastrukturu. Prvni
prubézny program by mél byt vypracovan do 12 mésict od pfijeti kybernetického planu,
pricemz nasledné programy by mély byt dokonceny kazdy rok do 31. bfezna. Pribézny

program by m¢l byt pfedlozen Rad¢ pro informaci.

Pribézny program by mél zahrnovat icviceni vypracovana na zdkladé scénarii
koordinovaného posuzovani rizik na arovni EU. Mél by zahrnovat cvifeni se zapojenim

vSech prislusnych aktérii, zejména soukromého sektoru a NATO.

Agentura ENISA by z pozice sekretariatu sit¢ CSIRT a sit¢ EU-CyCLONe méla zajistit
systematické shromazd’ovani poznatkli ziskanych z cviceni, jakoZ i ur€ovani a navrhovani
zpusobi provadéni vyslednych opatieni, s cilem zarucit jejich i€inné uskuteénéni a pozitivni

dopad na spolecnou odolnost EU, a to v¢etné piislusnych standardnich operacnich postupi.

VSichni aktéfi a sit€¢ by méli na zdkladé zkuSenosti ziskanych ze cvi€eni zlepSit koordinaci
pro piipad rozsdhlého kybernetického bezpe€nostniho incidentu nebo kybernetické krize.
Zejména sit’ EU-CyCLONe a sit” CSIRT by se mély v zajmu zlepSeni koordinace zabyvat
vyzvami zjisténymi béhem cviceni, ato zejména pokud jde o spolupraci mezi sitémi,

a v ptipadé potteby urychlené¢ ptizplisobit standardni operacni postupy.

Skupina pro spolupraci v oblasti bezpecnosti siti a informaci by méla vyzvat sit’ CSIRT, sit’
EU-CyCLONe a agenturu ENISA, aby prezentovaly poznatky ziskané ze cviCeni, jakoz

i ur€eni a navrhovany zptsob provadéni vyslednych opatieni.
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45)

46)

Rada miize vyzvat predsedy sit¢ CSIRT, sit¢ EU-CyCLONe, skupiny pro spolupraci
v oblasti bezpecnosti siti a informaci a agentury ENISA, aby prezentovali, jak byly poznatky

ziskané ze cviceni provedeny.

Agentura ENISA se vyzyva, aby ve spolupraci s Komisi a vysokou predstavitelkou
uspofddala béhem piistiho cviceni Cyber Europe cviceni zaméfené na otestovani
kybernetického planu. Do cvi€eni by se méli zapojit vSichni pfislusni aktéfi, véetné politické
urovné. Agentura ENISA se vyzyva, aby zapojeni politické urovné koordinovala

s pfedsednictvim Rady Evropské unie. Cvi¢eni mize zahrnovat i soukromy sektor a NATO.

VI: Odhaleni incidentu, ktery by mohl eskalovat v rozsahly kyberneticky bezpecnosti incident

nebo kybernetickou Krizi

47) VSsichni aktéfi by méli v souladu se svymi mandaty a na zakladé ptistupu zohlednujiciho
veskerd rizika poskytovat pfislusSnym sitim informace o potencidlnim rozsahlém
kybernetickém bezpecnostnim incidentu nebo kybernetické krizi.
48) Pokud preshrani¢ni kyberneticka centra ziskaji informace ohledné potencialniho nebo
probihajiciho rozsahlého kybernetického bezpecnostniho incidentu, mély by v souladu
s nafizenim (EU) 2025/38'3 zajistit pro G¢ely ziskani spole¢ného situaéniho povédomi, aby
byly organtim ¢lenskych stati a Komisi prosttednictvim sit¢ EU-CyCLONe a sité CSIRT
neprodlené poskytnuty relevantni informace.
13 Natizeni Evropského parlamentu a Rady (EU) 2025/38 ze dne 19. prosince 2024, kterym se
stanovuji opatieni k posileni solidarity a kapacit v Unii pro odhalovani kybernetickych
hrozeb a incidenti a pro pfipravenost a reakci na n¢ a meni natizeni (EU) 2021/694
(nafizeni o kybernetické solidarite), Ut. vést. L, 2025/38, 15.1.2025,
ELI: http://data.europa.eu/eli/reg/2025/38/0j.
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49)

50)

51)

Je-1i zaznamendn vyznamny incident, a to zejména incident s okamzitym dopadem, muize
byt oznamen tymu CSIRT nebo mize byt tymem CSIRT, jakoz i organy ¢lenskych statii pro
feseni kybernetickych krizi nebo jinymi odvétvovymi organy odhalen. Clenské staty se
vyzyvaji, aby informace ohledn¢ takového incidentu sdilely v ramci siti, které by mély zvazit
ptijeti vhodnych opatfeni. Sit' CSIRT a sit’ EU-CyCLONe mohou byt aktivovany nezavisle
na sob¢ podle povahy incidentu a pozadované reakce. Ob¢ sité se vSak vyzyvaji, aby nadale
vzajemn¢ spolupracovaly na zékladé dohodnutych procesnich ujednani. Rozhodnuti

o aktivaci zavisi vyhradn¢ a nezavisle na kazdé¢ siti.

Sit’ CSIRT by méla sit EU-CyCLONe informovat o tom, zda lze pozorovany kyberneticky
bezpecnostni incident povazovat za potencialni nebo probihajici rozsahly kyberneticky

bezpecnostni incident.

Jak se uvadi ve smérnici (EU) 2022/2555, mély by sit’ CSIRT a sit EU-CyCLONe stanovit
procesni opatieni pro ptipad potencidlniho nebo probihajiciho rozsadhlého kybernetického
bezpecnostniho incidentu, aby byla zajisténa technicko-opera¢ni koordinace a véasné

a relevantni informovani politické urovné.

VII: Reakce narozsahly kyberneticky bezpecnostni incident nebo kybernetickou Kkrizi

na urovni Unie

Reakce na rozsahly kyberneticky bezpecnostni incident nebo kybernetickou krizi, u nichz

nebyla aktivovana IPCR v rezimu plné aktivace

52) Ucinna reakce na rozsahlé kybernetické bezpecnostni incidenty nebo kybernetické krize
na urovni EU zavisi na G¢inné technické, operativni a politické spolupréci v ramci piistupu
zohlediujiciho vSechny rovné spravy, pokud mozno vcetné prosazovani prava.
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53) ZucCastnéni aktéfi by méli na kazdé trovni provadét konkrétni ¢innosti s cilem dosahnout
spole¢ného situacniho povédomi a koordinované reakce. Témito opatfenimi se zajisti fadné
a ucinné Sifeni informaci.

54) Reakce by méla byt piimétend dopadu rozsahlého kybernetického bezpecnostniho incidentu
nebo kybernetické krize. V souladu se smérnici (EU) 2022/2555 by organy ¢lenskych statt
pro tfeseni kybernetickych krizi mély zajistit vnitrostatni soudrznost a koordinaci mezi
odvétvovymi reakcemi na kybernetickou krizi.

55) V piipadé rozsahlého kybernetického bezpecnostniho incidentu nebo kybernetické krize by
vSichni aktéfi a sité méli v iizké koordinaci reagovat takto:

a)  natechnické urovni:
1. dotcené cClenské staty ajejich tymy CSIRT by mély spolupracovat
s dot¢enymi subjekty s cilem reagovat na incidenty a piipadné poskytovat
pomoc;
ii. tymy CSIRT by mély spolupracovat prostfednictvim sit¢ CSIRT
za ucelem sdileni relevantnich technickych informaci o incidentu; tymy
CSIRT spolupracuji ve svém usili analyzovat dostupné technické
artefakty a dalSi technické informace souvisejici s incidentem s cilem
urcit pfi¢inu a mozna technicka zmiriujici opatieni;

1. tymy CSIRT nebo organy ¢lenského statu pro feSeni kybernetickych krizi
se vyzyvaji, aby v piipad¢, Ze se dozvi o vyznamném incidentu, sdilely
informace v ramci sit¢ CSIRT nebo sit¢ EU-CyCLONeEe;

iv.  sit CSIRT by méla s podporou agentury ENISA vypracovat souhrn
vnitrostatnich zprav poskytovanych tymy CSIRT, ktery by mél byt
ptredlozen siti EU-CyCLONe;

v. pokud ma kyberneticky bezpecnostni incident potencidl prerdst
v rozsahly kyberneticky bezpecnostni incident nebo kybernetickou krizi,
m¢éla by sit” CSIRT sdilet pfislusné informace se siti EU-CyCLONe. Sit’
EU-CyCLONe by mé¢la tyto informace vyuzit k informovani Rady;
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b)

Vi.

sit CSIRT by m¢la byt v tizkém kontaktu s Europolem, aby byla zajisténa
vymeéna relevantnich technickych informaci. Sit' CSIRT a Europol by
mély zfidit kontaktni mista s cilem zlepsit sdileni informaci, je-li to
relevantni v piipadé¢ rozsahlého kybernetického bezpecnostniho

incidentu;

na operacni urovni:

ii.

1il.

1v.

Clenské staty by mély zmirnit dopad incidentu na vnitrostatni urovni

pomoci vhodnych opatieni;

sit CSIRT by m¢la siti EU-CyCLONe poskytovat technickd posouzeni
probihajicich incidentt, ktera maze sit’ EU-CyCLONe vyuzit;

sit EU-CyCLONe by méla posoudit disledky adopad pfislusnych
rozsahlych kybernetickych bezpecnostnich incident a kybernetickych
krizi a navrhnout mozna zmiriujici opatfeni a podporovat koordinované
feSeni  rozsahlych  kybernetickych ~ bezpecnostnich  incidentt

a kybernetickych krizi, jakoz 1 rozhodovani na politické tirovni;

pokud by  rozsdhly  kyberneticky  bezpe€nostni  incident
s meziodvétvovym dopadem vyzadoval aktivaci opatfeni reakce
na urovni Unie, a to zejména ptisluSnych horizontalnich a odvétvovych

mechanismi pro feSeni krizi na trovni Unie uvedenych v ptiloze 11,

a) mohou piisluSni aktéfi v zdvislosti natypu odvétvovych
mechanisml pro feSeni krizi naurovni Unie vyzvat k aktivaci

uvedeného mechanismu;

b) v pfipadé aktivace tohoto odvétvového mechanismu poskytuji
ptislusné subjekty pii zmirfiovani dopadu incidentu podporu

odvétvovym subjektim;
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d)

Komise by méla usnadnovat tok nezbytnych informaci mezi
kontaktnimi misty pro pfislusné horizontdlni a odvétvové krizové
mechanismy naurovni Unie uvedené v pfiloze II asiti EU-
CyCLONe améla by provadét integrovanou meziodvétvovou
analyzu anavrhovat moznosti vhodného integrovaného planu

reakce;

Komise by méla v relevantnich ptipadech prostiednictvim sité¢ EU-
CyCLONe ve spolupraci s vysokym predstavitelem zajistovat
soudrznost a koordinaci operativnich opatfeni natrovni EU
v kybernetické oblasti se souvisejicimi opatfenimi reakce na irovni
Unie, ato zejména pokud jde o zddosti o pomoc prostiednictvim

mechanismu civilni ochrany Unie;

pokud byla spusténa monitorovaci stranka IPCR, mély by byt
prostfednictvim internetové platformy IPCR mezi Clenskymi staty
a subjekty Unie sdileny rovnéZ informace o incidentu, jeho

dopadech a pfijatych opattenich;

Clenské staty mohou pozadat o sluzby z rezervy EU pro kybernetickou

bezpecnost v souladu s ¢lankem 15 nafizeni (EU) 2025/38. AniZz jsou

dotceny jakékoli budouci provadéci akty podle uvedeného nafizeni, mély

by byt sluzby rezervy EU pro kybernetickou bezpecnost nasazeny

do 24 hodin od podani Zadosti;
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c)

na politické tirovni:

ii.

iil.

1v.

Rada si mlize v zajmu piijeti vhodné politické a strategické reakce vyzadat
informace od klicovych zacastnénych stran, zejména od Komise, vysokého

predstavitele a sit¢ EU-CyCLONe;

Rada by s podporou Komise a vysokého predstavitele mohla rozhodnout
o vhodnych opatfenich v reakci narozsahly kyberneticky bezpecnostni

incident véetné moznych diplomatickych reakci v souladu s kapitolou IX;

Clenské staty mohou v zavislosti na povaze a dopadu incidentu aktivovat dalsi

mechanismy nebo nastroje pro feseni kybernetickych krizi;

je-li IPCR aktivovana v rezimu sdileni informaci, aktivuje se podpirna
kapacita ISAA, ¢imz se posili vyména informaci prostfednictvim internetové
platformy IPCR a zajisti se spolecny situacni piehled. Situacni zpravy sité¢ EU-
CyCLONe asite¢ CSIRT by mély zustat hlavnimi nastroji prezentujicimi
spole¢né situacni povédomi na operativni, respektive na technické urovni.

Tyto zpravy mohou slouZit jako podklad pro zpravy ISAA;

v pfipadé¢ incidentu, ktery vyZaduje aktivaci opatfeni reakce na Grovni Unie,
zejména prisluSnych horizontalnich a odvétvovych mechanismi pro feseni
krizi na trovni Unie uvedenych v pfiloze II, by Rada ve spolupraci s Komisi
a vysokym predstavitelem méla zajistit soudrznost a koordinaci mezi reakcemi

na kybernetickou krizi a souvisejicimi opatfenimi reakce na trovni Unie;
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V.

jsou-li pozadovany pfislusné mechanismy, zejména sluzby rezervy pro
kybernetickou bezpecnost, mély by utvary Komise a ve vhodnych ptipadech
ESVC, jakoz i piislugné organy Rady, zejména Horizontalni pracovni skupina
pro otazky tykajici se kybernetiky a Horizontdlni pracovni skupina pro
posilovani odolnosti aboj proti hybridnim hrozbam, podle potieby
koordinovat navrhovani a provadéni opatieni, jakoz i vhodny rozhodovaci
proces s dal§imi opatfenimi, a to v souladu se souborem hybridnich néstroja'*
pro piipad nepratelskych Cinnosti v kyberprostoru, které jsou soucasti Sirsi

hybridni kampané.

Reakce narozsahly kyberneticky bezpecnostni incident nebo kybernetickou krizi, u nichz byla

aktivovana IPCR v rezimu plné aktivace

56) Me¢ly by byt provedeny kroky obsazené ve vySe uvedeném oddile ,,Reakce na rozsahly

kyberneticky bezpecnostni incident nebo kybernetickou krizi, u nichz nebyla aktivovana

IPCR v rezimu plné aktivace “.

57) Je-li IPCR aktivovana v rezimu plné aktivace, zpravy ISAA slouZi k zajisténi spole¢ného

situacniho povédomi na politické Grovni. Situacni zpravy sit€ EU-CyCLONe a sit¢ CSIRT

by mély zistat hlavnimi nastroji prezentujicimi spole¢né situa¢ni povédomi na operativni,

respektive na technické trovni. Tyto zpravy mohou slouzit jako podklad pro zpravy ISAA.

58) V ptipad¢ rozsahlého kybernetického bezpecnostniho incidentu nebo kybernetické krize, jez

vedou k aktivaci IPCR v rezimu plné aktivace, by vSichni aktéfi méli reagovat v uzké

koordinaci v rdmci meziresortniho pfistupu takto:

a)

koordinaci reakce na politické irovni Unie provadi Rada za vyuZiti opatieni [IPCR;

14

Soubor hybridnich nastroju je réimcem pro koordinovanou reakci na hybridni kampané

ovlivityjici EU a jeji ¢lenské staty a zahrnuje naptiklad opatfeni v oblasti pfedchazent,
spoluprace, stability, omezovani a zotaveni a podporuje solidaritu a vzajemnou pomoc.
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b)

d)

sit EU-CyCLONe by méla ve spolupraci se siti CSIRT poskytnout politické tirovni
jasné informace o dopadu, moznych duasledcich a opatienich pro reakci na incident

a jeho napravu, a to 1 prostfednictvim piispeni ke zpravam ISAA;

kromé¢ kapacity ISAA predsednictvi Rady Evropské unie svola jednani u kulatého
stolu IPCR s cilem umoznit politickou a strategickou koordinaci reakce EU, pfi¢emz
podkladem pro ¢innost IPCR budou opatfeni v ramci kybernetického planu a prace
prislusnych odvétvovych mechanismti. V ramci téchto jednani u kulatého stolu lze
navic identifikovat nékteré konkrétni nedostatky v reakci a vyzvat konkrétni aktéry
EU, aby se jimi zabyvali a podali o nich zpravu na budoucich jednanich u kulatého

stolu s cilem podpofit politickou a strategickou koordinaci v rdmci IPCR;

pfedsednictvi Rady Evropské unie by mélo zvazit pozvéani sit¢ EU-CyCLONe
na pfislus$nd zasedani vcetné jedndni u kulatého stolu v ramci opatieni IPCR a dalSich

prislusnych zasedani Rady;

organy clenskych statl pro feseni krizi by mély zajistit soudrznost a koordinaci mezi
odvétvovymi reakcemi na kybernetickou krizi podporovanymi orgény pro feSeni

kybernetickych krizi;

v souladu s kapitolou IX by mély byt zvaZeny a provadény piipadné diplomatické

reakce.
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VIII: Usili v oblasti komunikace s vefejnosti

59)

60)

61)

Ackoliv je informovani obyvatelstva jednotlivych ¢lenskych statti o probihajicim rozsahlém
kybernetickém bezpecnostnim incidentu nebo kybernetické krizi, a to 1 v rdmci zvySovani
informovanosti, vnitrostatni pravomoci, méli by se cClenské staty, Komise a vysoky

-----

ptipadech je mozné zapojit neformalni sit’ krizovych komunikatorti v rdmei IPCR.

Pro ucely ptipravy na rozsahlé kybernetické bezpecnostni incidenty a kybernetické krize se
Clenské staty a v ptisluSnych ptipadech Komise a CERT-EU vyzyvaji, aby si vyménovaly
informace o svém komunikac¢nim usili v ramci sit¢ EU-CyCLONe a sit¢ CSIRT, véetné
osvédcenych postuptl, jako jsou poradenstvi nebo osvétové kampané. Agentura ENISA by

méla poskytnout ndstroje na podporu této vymeny a zajisténi snadného ptistupu.

Clenské staty se vyzyvaji, aby v piipadé rozsihlého kybernetického bezpeénostniho
incidentu nebo kybernetické krize sdilely v ramci sité EU-CyCLONe informace o svém usili
v oblasti komunikace s vefejnosti s cilem vybudovat spole¢né povédomi a koordinovat
opatfeni. Sit’ EU-CyCLONe muze z vlastni iniciativy nebo na Zadost Rady sdilet s Radou
piehled téchto ptistupti.

IX: Diplomaticka reakce a spoluprace se strategickymi partnery

62)

Vysoky predstavitel by v tzké spolupraci s Komisi a dal§imi ptisluSnymi subjekty Unie mél:

a)  podporovat rozhodovani v Radg, ato 1iprostiednictvim analyz, zprav a navrhi,
o vyuziti moznych opatfeni v rdmci souboru nastroji EU pro diplomacii v oblasti
kybernetiky. To umoZzni pouzit celé spektrum dostupnych néstrojit Unie k pfedchazeni
nepratelskym kybernetickym ¢innostem, odrazovani od nich a reakci na né€, coz posili
jeji  kybernetickou pozici apodpofi mezinarodni mir, bezpeCnost a stabilitu

v kyberprostoru;
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63)

64)

65)

b) v ptipadé, Ze je identifikovan relevantni incident, usnadnit tok potfebnych informaci

mezi strategickymi partnery, a to v relevantnich ptipadech véetné¢ NATO;

c) posilit koordinaci se strategickymi partnery, ato v relevantnich pfipadech vcetné
NATO, pii reakci na nepiatelské kybernetické Cinnosti aktért trvalé hrozby, zejména
pfi pouzivani souboru nastroji EU pro diplomacii v oblasti kybernetiky, a to v souladu

s provadécimi pokyny.

Clenské staty, vysoky predstavitel, Komise a dalsi piislugné subjekty Unie by méli
spolupracovat se strategickymi partnery a mezinarodnimi organizacemi s cilem prosazovat
osvédcené postupy aodpovédné chovani statd v kyberprostoru a zajistit rychlou
a koordinovanou reakci v piipad¢ potencidlnich nebo rozsdhlych kybernetickych

bezpecnostnich incidenti.

Spoluprace Evropské unie a NATO by méla probihat v souladu s dohodnutymi hlavnimi
zasadami inkluzivnosti, reciprocity a transparentnosti a pti plném respektovani autonomniho

rozhodovani Unie.

Komise avysoky predstavitel by méli s pfihlédnutim ke stdvajicim dohodam, jako je
technickd dohoda CERT-EU/NATO zroku 2016, zfidit kontaktni mista pro koordinaci
s NATO v ptipadé kybernetické krize za ticelem vymény nezbytnych informaci o situaci
a vyuziti mechanismil reakce na krize, aby zvysili ucinnost reakce a zlepsili spolupraci
béhem ni. Za timto Gcelem by Unie méla prozkoumat zpusoby, jak zlepSit sdileni informaci
s NATO inkluzivnim, recipro¢nim a nediskrimina¢nim zplisobem, zejména prostiednictvim
zajisténi nastroji pro bezpe¢nou komunikaci pfi soucasném zohlednéni norem pro sdileni

informaci v riznych ¢lenskych statech.
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66)

67)

V ramci prabézného programu kybernetickych cviceni Unie uvedeného v kapitole V by
titvary Komise a ESVC mély zvazit uspofadani cviéeni na trovni zaméstnancii s NATO
s cilem otestovat spoluprdci mezi civilnimi a vojenskymi subjekty v piipadé rozsahlého
kybernetického bezpecnostniho incidentu nebo kybernetické krize, v ramci kterého se
¢lenské staty nebo spojenci NATO snazi reagovat na kyberneticky utok s dopadem na jejich
bezpecnost. Toto cviceni by mélo byt provadéno inkluzivnim a nediskriminacnim zptisobem
a pii plném dodrzovéani dohodnutych zasad parametrii spoluprace mezi EU a NATO. M¢lo
by probihat v ramci cvi¢eni EU Integrated Resolve (paralelni a koordinované cviceni, dale
jen ,,PACE®). Je tieba pfijmout veSkerd nezbytnd opatieni k zajisténi ucasti vSech aktéra

uvedenych v kybernetickém planu.

Po konzultaci s Radou, Komisi a vysokym pfedstavitelem by méla byt zvazena také
spole¢na kyberneticka cviceni na Grovni Unie se zemémi zapadniho Balkdnu, Moldavskou
republikou, Ukrajinou, jakoz i dal$imi strategickymi partnery a podobn¢ smyslejicimi

tfetimi zemémi.

X. Koordinace rfeSeni kybernetickych krizi s vojenskymi aktéry na urovni EU

68)

69)

Clenské staty by mély pokradovat v posilovani spoluprace mezi civilnimi a vojenskymi

aktéry v kybernetické oblasti na vnitrostatni Grovni.

Sit EU-CyCLONe asitt CSIRT by mély ur¢it mozné zpusoby a postupy spolupréace
s prislusnymi vojenskymi aktéry EU, jako je konference velitelli kybernetickych sil EU
a operacni sit’ pro vojenské tymy pro reakci na pocitatové hrozby (MICNET), aby bylo
mozné vyuzit spole¢né vojenské a civilni perspektivy, zejména prostiednictvim spole¢nych
zasedani. Sit' EU-CyCLONe a sit’ CSIRT by mély Radu informovat o pokroku dosazeném

v této spolupraci.
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70)

71)

Dot&eny ¢lensky stat se vyzyva, aby informoval sit EU-CyCLONe, jakoz i ESVC, pokud
jsou v souvislosti s rozsdhlym kybernetickym bezpecnostnim incidentem nebo
kybernetickou krizi vyuzity pfisluSné vnitrostatni nebo nadnarodni vojenské schopnosti
reakce, pricemZz naposkytnuti téchto informaci se vzijemné¢ dohodnou uzivatel

a poskytovatel této schopnosti reakce.

V ramci prabézného programu kybernetickych cviceni Unie uvedeného v kapitole V by
Komise a vysoky ptedstavitel méli zvazit usporadani spolecného cviceni s cilem otestovat
spolupraci mezi civilnimi i vojenskymi subjekty v kybernetické oblasti v pfipadé¢ rozsahlého

kybernetického bezpecnostniho incidentu s dopadem na ¢lenské staty.

XI: Zotaveni a zkuSenosti ziskané z kybernetické krize

72)

73)

Clenské staty, pfisluiné subjekty Unie a sité by mély b&hem fize zotaveni po kybernetické
krizi spolupracovat v zdjmu zajiSténi rychlého obnoveni zdkladnich funkci. Do této
spoluprace by mély byt v ptislusnych ptipadech zapojeny i komunity v oblasti prosazovani
prava. V této fazi ma zasadni vyznam spoluprace se soukromym sektorem, zejména pokud
jde o usnadnéni obnovy dat a opétovné zprovoznéni systémii. Uginna koordinace mezi
zuCastnénymi stranami by se prioritné méla zaméfit na minimalizaci naruSeni a zajiSténi

kontinuity ¢innosti.

Clenské staty, ptislusné subjekty Unie asité by mély ve fazi zotaveni spolupracovat
na zékladé zkuSenosti ziskanych z minulych kybernetickych krizi nebo teSenych
kybernetickych bezpe¢nostnich incidentt, jakoz i zprav o incidentech, zejména v kontextu
evropského mechanismu prezkumu kybernetickych bezpecnostnich incidentl ziizeného

v souladu s natizenim (EU) 2025/38.
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74)

Sit EU- CyCLONe by méla siti CSIRT, skupiné pro spolupraci v oblasti bezpecnosti siti
a informaci a Rad¢ poskytnout komplexni seznam zkuSenosti ziskanych z minulych
kybernetickych  krizi nebo feSenych kybernetickych bezpecnostnich incident
a osvédcCenych postupti. Agentura ENISA by méla zajistit, aby byly tyto ziskané zkuSenosti
fadné zohlednény pii budoucich ¢innostech v oblasti pfipravenosti a pii zvazovani planovani

budoucich cviceni.

XII: Zabezpecena komunikace

75)

76)

Na zakladé zmapovani stivajicich nastroji bezpeéné komunikace!s> by Komise méla
do konce roku 2026 navrhnout interoperabilni soubor feseni zabezpecené komunikace.
Rada, Komise, vysoky predstavitel, sit EU-CyCLONe a sit’ CSIRT by se na tomto souboru
m¢éli dohodnout do konce roku 2027. Tato feSeni by méla tézit z opatteni v oblasti bezpecné
komunikace, ktera by orgdny EU mohly pfijmout vramci Strategii EU pro unii
pfipravenosti, a méla by pokryvat cely rozsah pozadovanych zptisobt komunikace (hlasovou
komunikaci, data, videokonference, zasilani zprav, spolupraci a sdileni dokumenti
a nahlizeni do nich). Re$eni by méla splitovat spoleéné stanovené pozadavky na ochranu
citlivych neutajovanych informaci. M¢la by byt pouzivéna feSeni zaloZend na otevieném
protokolu s implementacemi s otevienym zdrojovym koédem vhodnymi pro komunikaci

v realném cCase, které spravuje subjekt se sidlem v EU.

Sit EU-CyCLONe asit CSIRT by pro ucely vymény informaci se stupném utajeni
RESTREINT UE/EU RESTRICTED mély mit v pfipadé potfeby moZnost pouZivat
zabezpeCené komunikaéni kandly zajiSténé pro orgény, instituce a jiné subjekty EU pro

vyménu utajovanych informaci mezi sebou navzajem a s Clenskymi staty.

15 Dokument WK 862/2023.
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77)

78)

79)

Aniz je dotéen budouci vicelety finanni radmec, mélo by Evropské prumyslové,
technologické a vyzkumné centrum kompetenci pro kybernetickou bezpecnost (ECCC)
zfizené podle nafizeni (EU) 2021/88716 zvazit financovani z programu Digitalni Evropa
s cilem pomoci Clenskym statim pii zavadéni nastroji bezpecné komunikace. Je tfeba

zabranit jakémukoliv zdvojovani investic do interoperabilnich bezpecnych systémil.

Subjekty EU a ¢lenské staty by mély zejména vypracovat pohotovostni plany pro ptipady
zéavaznych krizi, kdy jsou naruseny nebo nedostupné bézné komunikacni kanaly vyuzivajici

internet nebo telekomunikadéni site.

Pro uc¢innou reakci na kybernetické krize by mély byt vytvofeny mechanismy komunikace
a sdileni informaci mezi donucovacimi organy a sit¢mi pro kybernetickou bezpecnost,
zejména na technické Grovni. Tyto mechanismy by mély respektovat tlohu kazdé strany,
nemély by zasahovat do probihajicich operaci a mély by zarucovat redundanci komunikaci.
Piinosem pro spolecnou reakci s pfislusSnymi kybernetickymi komunitami miZze byt

v soucasnosti vyvijeny kriticky komunika¢ni systém EU.

XIII: Zavéreéna ustanoveni

80)

Sit EU-CyCLONe by ve spolupréci se siti CSIRT a dal§imi hlavnimi aktéry v ekosystému
EU pro feSeni kybernetickych krizi a s podporou agentury ENISA méla do jednoho roku
od zvefejnéni tohoto doporuceni vypracovat podrobné vyvojové diagramy procesi
znazoriujici toky informaci mezi piislusnymi aktéry, rozhodovaci procesy a zpravy
vypracované béhem feSeni rozséhlych kybernetickych bezpecnostnich incidentli nebo
kybernetickych krizi, jak je popsano v tomto doporuceni. Tyto vyvojové diagramy by mély
zahrnovat rizné zpisoby a urovné spoluprace. Mé¢ly by byt v pripad¢ potieby

aktualizovany.

16

Naftizeni Evropského parlamentu a Rady (EU) 2021/887 ze dne 20. kvétna 2021, kterym se
ztizuje Evropske pramyslove, technologicke a vyzkumne centrum kompetenci pro
kybernetickou bezpecnost a sit’ narodnich koordinac¢nich center, Ut. vést. L 202, 8.6.2021,
s. 1.
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81) Na podporu ucinného uplatiiovani revidovaného kybernetického planu a na zdkladé
zkuSenosti ziskanych pfi spoleénych kybernetickych cvicenich provadénych v jeho ramci
muze Rada v piipadé potieby vypracovat soubor provadécich pokynii. Tyto pokyny by
mohly fesit praktické problémy zjisténé béhem cviceni a mohly by se pomoci nich odstranit

zjisténé nedostatky a chybéjici ¢lanky v koordinaci, komunikaci a operativni interakci.

82) Komise by toto doporuceni méla piezkoumat ve spolupraci s ¢lenskymi staty nejméné
jednou za Ctyfi roky po jeho zvetfejnéni. Po kazdém prezkumu by Komise méla zvetejnit
zpravu a piedlozit ji Rad¢. Komise a Clenské staty by mély zohlednit zejména dopad
meéniciho se prostfedi hrozeb, vysledky spole¢nych cviceni a legislativni zmény — zejména

jakékoliv pfipadné zmény vyplyvajici z revize natizeni (EU) 2019/881.

V Bruselu dne

Za Radu

predseda
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PRILOHA I — Plian Unie pro reakci na kybernetickou bezpeénostni krizi

9794/25

PRILOHA I — Plan Unie pro reakci na kybernetickou
bezpecnostni krizi
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PRILOHA II - RELEVANTNI AKTERI (SUBJEKTY A SITE) NA UROVNI UNIE A MECHANISMY PRO RESENI KRIZi

1) Zapojeni hlavnich aktéri do celého Zivotniho cyklu FeSeni kybernetickych Kkrizi (rozsahlé kybernetické bezpe¢nostni incidenty

a kybernetické krize)

Reakce na rozsahly kyberneticky bezpecnostni

incident nebo kybernetickou krizi Komunikace Zotaveni a ziskané
Pfipravenost Odhaleni
na technické na operacni na politické s verejnosti zkusenosti
urovni urovni urovni

Clenské staty X X X X X X X
Komise X X X X
Vysoky
predstavitel,

X X X X
jemuz je
napomocna ESVE
Rada X X X X
ENISA X X X
CERT-EU X X X X X X
Sit CSIRT X X X X
Sit EU-CyCLONe X X X X

9794/25

PRILOHA II - RELEVANTNI AKTERI
(SUBJEKTY A SITE) NA UROVNI UNIE A
MECHANISMY PRO RESENI KRIZ{
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2) Ulohy a pravomoci p¥isluinych aktérti mechanismii na tirovni Unie (v abecednim
poradi) v souvislosti s FeSenim kybernetickych krizi

Aktér Uroveh

Uloha a pravomoc

Odkaz

CERT-EU

Technicka/operacni

Koordinuje reakci na krizi
na technické Grovni a feSeni
zévaznych incidenti, které

ovliviiuji subjekty Unie.

Vede seznam dostupnych
technickych odbornych znalosti,
které by v ptipad¢ zavaznych
incidentd byly potfebné pro
reakci, a pomaha vyboru IICB
pti koordinaci plant subjekti
Unie pro feSeni kybernetickych
krizi v ptipad¢ zdvaznych

incidentq.
Clen sit& CSIRT.

Podporuje Komisi v rdmci site
EU-CyCLONe, pokud jde

o koordinované feseni
rozsahlych kybernetickych
bezpecnostnich incidentl

a krizi.

Piisobi jako centrum pro
vyménu informaci

o kybernetické bezpecnosti
a koordinaci reakce

na incidenty, pfi¢emz usnadiiuje

Natizeni (EU,
Euratom)

2023/2841

Naftizeni (EU)
2025/38

9794/25

PRILOHA II - RELEVANTNI
AKTERI (SUBJEKTY A SITE)
NA UROVNI UNIE A
MECHANISMY PRO RESEN{
KRIZI
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Aktér Uroveh

Uloha a pravomoc

Odkaz

vyménu informaci

o incidentech, kybernetickych
hrozbach, zranitelnostech

a vyznamnych udélostech mezi

subjekty Unie a partnery.

Z4d4 o pouziti rezervy EU pro
kybernetickou bezpecnost

jménem subjektd Unie.

Spolupracuje s centrem NATO
pro kybernetickou bezpecnost

na zéklad¢ technické dohody.

Rada Evropské Politicka Funkce obnasejici tvorbu politik | Clanek 16 Smlouvy
unie a koordinaci. o Evropské unii
Je povéfena provadénim
opatieni IPCR, kter¢ se tyka
koordinace a reakce na politické
urovni Unie.
Ptedsednictvi Politicka Rozhoduje (s vyjimkou p¥ipadd, | Clanek 16 Smlouvy
Rady Evropskeé kdy je uplatnéna dolozka o Evropské unii
unie solidarity podle ¢lanku 222
o | Provadéci
Smlouvy o fungovani Evropské
) . L rozhodnuti Rady
unie) o aktivaci opatfeni IPCR
. 5 . | (EU)2018/1993
EU, a to pfipadné po konzultaci
s dotéenymi ¢lenskymi staty,
jakoz i s Komisi a vysokym
predstavitelem.
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Aktér Uroveh

Uloha a pravomoc

Odkaz

Pfeshraniéni Technicka
kyberneticka

centra

Pteshranicni kybernetické
centrum je platforma, které se
Ucastni vice zemi, zfizena
prostiednictvim pisemné
dohody o konsorciu, ktera

v koordinované sitové struktuie
sdruzuje narodni kyberneticka
centra alespon ze tfi ¢lenskych
stath a ktera je urena ke
zlepseni monitorovani,
odhalovani a analyzy
kybernetickych hrozeb s cilem
predchazet incidentiim

a podporovat ziskavani
poznatki o kybernetickych
hrozbach, zejména
prostfednictvim vymény
relevantnich a pfipadné
anonymizovanych dat

a informaci, jakoz 1 sdilenim
nejmodernéjsich nastroji

a spole¢nym vyvojem
schopnosti odhalovani, analyzy
a prevence a ochrany v oblasti
kybernetické bezpecnosti

v divéryhodném prostiedi;

Uzce spolupracuji se siti CSIRT

za ucelem sdileni informaci.

Natizeni (EU)
2025/38

9794/25
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Aktér Uroveh

Uloha a pravomoc

Odkaz

Poskytuji informace tykajici se
potencialniho nebo
probihajiciho rozséhlého
kybernetického bezpecnostniho
incidentu organtim ¢lenskych
statli a Komisi prostfednictvim
sit¢ EU-CyCLONe a sit¢
CSIRT.

Sit’ CSIRT Technicka

Ptispiva k budovani divéry
a podporuje rychlou operacni
spolupraci mezi ¢lenskymi

staty.

Jedna se o hlavni sit’ pro
vymeénu piislusnych informaci
o incidentech, vyznamnych
udalostech, kybernetickych
hrozbach, rizicich

a zranitelnostech.

Na Zadost ¢lena potencidlné
zasazené¢ho incidentem si sit’
vyménuje a projednava
informace o tomto incidentu

a souvisejicich kybernetickych

hrozbach.

Sit’ muze rovnéz usnadnovat
koordinovanou reakci

na incident, ktery byl zjistén

Smérnice (EU)
2022/2555

Natizeni (EU)
2025/38

9794/25

PRILOHA II - RELEVANTNI
AKTERI (SUBJEKTY A SITE)
NA UROVNI UNIE A
MECHANISMY PRO RESEN{
KRIZI

41

CS



Aktér Uroveh

Uloha a pravomoc

Odkaz

v oblasti spadajici

do pravomoci zadajiciho Clena.

Poskytuje pomoc ¢lenskym
statim pfi zvladani
preshrani¢nich incident

a zkouma dalsi formy
spoluprace vcetné vzajemné

pomoci.

Ptijimé informace od ¢lenskych
statl o jejich zaddostech
o podporu z rezervy EU pro

kybernetickou bezpecnost.

Konference
velitelu

kybernetickych sil

Forum veliteli kybernetickych
sil na vnitrostatni Grovni

v Clenskych statech za icelem
spoluprace a vymeény dilezitych
informaci o probihajicich
operacich v kyberprostoru

a strategiich pro zmirnéni
rozsahlych kybernetickych
bezpecnostnich incidenti.
Potada ji rotujici predsednictvi
Rady Evropské unie za podpory
Evropské obranné agentury
(EDA), Evropské sluzby pro

vvvvvv

Vojenského stabu EU (EUMS).

Spole¢né sdéleni
o politice EU

v oblasti
kyberneticke
obrany (2022)

9794/25
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Aktér Uroveil Uloha a pravomoc Odkaz
Komise Operacni/politicka | Vykonny organ Evropské unie. | Clanek 17 Smlouvy

o Evropské unii

Zajisténi bezproblémového

fungovani vnitiniho trhu. Provadéci
rozhodnuti (EU)

Usnadnuje soudrznost
2018/1993

a koordinaci mezi souvisejicimi

opatfenimi reakce na krize Rozhodnuti

na urovni Unie. ¢. 1313/2013/EU

Néktera obecna opatieni Smérnice (EU)

v oblasti pfipravenosti 2022/2555

na urovni Unie v ramci

. o Natizeni (EU)
mechanismu civilni ochrany
o 2025/38

Unie, véetné fizeni Stfediskem

pro koordinaci odezvy Natizeni (EU,

na mimofadné udalosti Euratom)

a spole¢ného komunikac¢niho 2023/2841

a informac¢niho systému pro

mimofadné udalosti.

Pozorovatel v siti EU-

CyCLONe a ¢len v ptipadé

potencialniho nebo

probihajiciho rozsahlého

incidentu, ktery ma nebo

pravdépodobné bude mit

vyznamny dopad na sluzby

a ¢innosti spadajici do oblasti
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Aktér Uroveh

Uloha a pravomoc

Odkaz

pusobnosti smérnice (EU)

2022/2555.

Pozorovatel v ramci sité

CSIRT.

Celkova odpovédnost
za provadéni rezervy EU pro

kybernetickou bezpecnost.

Kontaktni misto
Interinstitucionalniho vyboru
pro kybernetickou bezpecnost
pro sdileni relevantnich
informaci v souvislosti se
zavaznymi incidenty se siti EU-

CyCLONe.

Predsednictvi Rady ji
konzultuje v otdzce rozhodnuti
o aktivaci nebo deaktivaci
opatieni IPCR (s vyjimkou
piipadd, kdy je uplatnéna
doloZka solidarity podle ¢lanku

222 SFEU).

Utvary Komise spolu s ESVC
vypracovavaji zpravy v oblasti
integrovaného situa¢niho

povédomi a analyzy (ISAA).

9794/25
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Aktér Uroveh

Uloha a pravomoc

Odkaz

Agentura
Evropské unie pro
kybernetickou
bezpecnost

(ENISA)

Technicka/operacni

Plni ukoly za u¢elem dosazeni
vysoké trovné kybernetické
bezpecnosti v celé¢ Unii, mimo
jiné aktivni podporou ¢lenskych

stath a organii Unie

Zajistuje sekretariat pro sit’

CSIRT a sit EU-CyCLONe.

Vypracovava pravidelnou
technickou situacni zpravu EU
v oblasti kybernetické
bezpecnosti tykajici se
incidentd a kybernetickych
hrozeb (spolu s EC3 a CERT-
EU a v uzké spolupraci

s ¢lenskymi staty).

Ptispiva k vypracovani spolecné
reakce na rozsahlé preshrani¢ni
incidenty nebo krize, a to

zejména:

- shromazd’ovanim
a analyzou zprav
z vnitrostatnich zdroji;

- zajiStovanim toku
informaci mezi
technickou, operacni
a politickou arovni;

- usnadiovanim  feSeni
incidentq, je-li
pozéadana;

Smérnice (EU)
2022/2555

Naftizeni (EU)
2019/881

Naftizeni (EU)
2025/38

Naftizeni (EU)
2024/2847
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Aktér Uroveh

Uloha a pravomoc

Odkaz

- podporou subjektii Unie

v oblasti  komunikace
s vetejnosti;
- podporou ¢lenskych

stat, pokud jde
o komunikaci

s vefejnosti, je-li
pozadana;

- testovanim  schopnosti
reakce na incidenty
a pravidelnym
potradanim cviceni
v oblasti  kybernetické
bezpecnosti.

Jedna jako vetejny zadavatel,
je-li povétena, aby Castecné
nebo zcela provozovala

a spravovala rezervu EU pro

kybernetickou bezpecnost.

Organizuje kazdé dva roky
rozsahlé komplexni cviceni

v oblasti kybernetické
bezpecnosti na urovni Unie

s technickymi, opera¢nimi nebo

strategickymi prvky.

Ve spolupréci s dotCenym
Clenskym statem a dalSimi
piislusnymi zucastnénymi
stranami vypracovava zpravu
o prezkumu incidentu s cilem
posoudit pficiny, dopad

a zmirnéni incidentu (na zadost
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Aktér Uroveh

Uloha a pravomoc

Odkaz

Komise nebo sité¢ EU-
CyCLONe a se souhlasem

dotéeného Clenského statu).

Informuje sit’ EU-CyCLONe,
pokud jsou informace
poskytnuté v rdmci
oznamovacich povinnosti podle
aktu o kybernetické odolnosti
relevantni pro koordinované
fizeni rozsahlych
kybernetickych bezpe¢nostnich
incidentll a krizi na operacni

arovni.

Evropska sit’ Operacni
sty¢nych
organizaci pro
feSeni
kybernetickych
krizi (EU-
CyCLONe)

Podporuje koordinované feseni
rozsahlych kybernetickych
bezpecnostnich incidentt a krizi

na operacni urovni.

Zajist'uje pravidelnou vyména
pfislusnych informaci mezi
¢lenskymi staty a organy,
institucemi nebo jinymi

subjekty Unie.

Koordinuje feSeni rozsahlych
kybernetickych bezpecnostnich
incidenti a krizi a podporuje

rozhodovani na politické urovni

Smérnice (EU)
2022/2555

Natizeni (EU)
2025/38
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Aktér Uroveh

Uloha a pravomoc

Odkaz

tykajici se téchto incidentt

a krizi.

Posuzuje disledky a dopad
ptislusnych rozsahlych
kybernetickych bezpe¢nostnich
incidenti a krizi a navrhuje
piipadna opatieni k jejich

zmirnéni.

Na zéadost dotceného ¢lenského
statu projednava narodni plany
reakce na rozsahlé kybernetické

bezpecnostni incidenty a krize.

Spole¢né s agenturou ENISA

a Komisi vypracovéava Sablonu
pro usnadnéni podavani zadosti
o podporu z rezervy EU pro

kybernetickou bezpe€nost.

Ptijimé informace od ¢lenskych
statl o jejich zaddostech
o podporu z rezervy EU pro

kybernetickou bezpe€nost.

Ptijimé informace tykajici se
potencialniho nebo
probihajiciho rozsahlého
kybernetického bezpecnostniho

incidentu od pfeshrani¢nich

9794/25

PRILOHA II - RELEVANTNI
AKTERI (SUBJEKTY A SITE)
NA UROVNI UNIE A
MECHANISMY PRO RESEN{
KRIZI

48

CS



pro zahrani¢ni
veéci

a bezpec¢nostni
politiku, jemuz je
napomocna

Evropska sluzba

vvvvvv

Aktér Uroveil Uloha a pravomoc Odkaz
kybernetickych center nebo sité
CSIRT.
Vysoky Politicka Ridi a koordinuje tsili Unie Rozhodnuti Rady
predstavitel Unie o feSeni vnéjsich hybridnich 2010/427/EU

a kybernetickych

bezpecnostnich hrozeb.

Je odpovédny za nastroje
kybernetické diplomacie

a kybernetické obrany Unie,
jejichz tkolem je odrazovat
od vnéjsich hrozeb a reagovat
na né¢ mimo jiné s vyuzitim
souboru nastrojii Unie proti
hybridnim hrozb4dm a soubort
nastrojii pro diplomacii

v oblasti kybernetiky.

Spolupracuje s externimi
partnery, a to i1 prostiednictvim
zapojeni do spolec¢né
bezpecnostni a obranné

politiky.

Zajist'uje piipravenost Unie

a Clenskych statd, jejich situacni
povédomi a schopnost reagovat
na hybridni a kybernetické
hrozby, naptiklad
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Aktér Uroveh

Uloha a pravomoc

Odkaz

prostiednictvim praktickych

cviCeni, vzd€lavani a siti.

Zabyva se dasledky
kosmickych prostfedki Unie
pro bezpecnost a obranu,
zejména v ramci spolecné
bezpecnostni a obranné politiky

(SBOP) Unie.

Podporuje konferenci velitelt

kybernetickych sil EU.

Podporuje operaéni sit’ EU pro
vojenské tymy pro reakci
na pocitacové hrozby

(MICNET).

Ptedsednictvi Rady jej
konzultuje v otdzce rozhodnuti
o aktivaci nebo deaktivaci
opatieni IPCR (s vyjimkou
piipadd, kdy je uplatnéna
dolozka solidarity podle ¢lanku
222 SFEU). ESVC spolu

s utvary Komise vypracovava

zpravy ISAA.

Koordinaéni Horizontalni Jeho plivodnim cilem je Spole¢né sdéleni
sttedisko EU pro pfedevsim zlepsit spolecné o politice EU
situacni povédomi Unie a jejich | v oblasti
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Aktér Uroveh

Uloha a pravomoc

Odkaz

kybernetickou

obranu

Clenskych stata v oblasti
nepratelskych ¢innosti

v kyberprostoru, zejména pokud
jde o vojenské mise a operace

SBOP.

kybernetické
obrany (2022)

Europol Operacni

Poskytuje operacni a technickou
podporu ptislusnym orgdniim
¢lenskych statl pti prevenci
kyberkriminality a odrazovani

od ni.

Napomaha pfislusnym organtim
¢lenskych statii na jejich zadost
pii reakci na kybernetické
utoky, u nichz existuje
podezieni na jejich trestnou

povahu.

Natizeni (EU)
2016/794 veetné

vSech zmén

Interinstitucionalni
vybor pro
kybernetickou

bezpecnost

Vypracovava plan feseni
kybernetickych krizi s cilem
podpofit na operativni Grovni
koordinované fizeni zdvaznych
incidentd s dopadem

na subjekty Unie a pfispét

k pravidelné vyméné
piislusnych informaci, zejména
pokud jde o dopady a zavaznost
zavaznych incidentll a mozné

zpusoby jejich zmirnéni.

Narizeni (EU,
Euratom)

2023/2841
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Aktér Uroveh

Uloha a pravomoc

Odkaz

Koordinuje piijimani plant
jednotlivych subjektii Unie pro

feSeni kybernetickych krizi.

Pfijima na zaklad€ navrhu
sluzby CERT-EU pokyny nebo
doporuceni tykajici se
spoluprace pii reakci

na vyznamné incidenty tykajici

se subjekt Unie.

Opera¢ni sit’ pro Technicka
vojenské tymy pro
reakci

na pocitacove

hrozby (MICNET)

Podporuje diiraznéjsi

a koordinovangé;jsi reakci

na kybernetické hrozby
ovliviiyjici obranné systémy

v Unii, véetné systémil
pouzivanych pfi vojenskych
misich a operacich SBOP;
podporuje ji Evropska obranna

agentura.

Spole¢né sdéleni
Kyberneticka
obrana z roku 2022

Spolecna
zpravodajsko-
analyticka slozka

(SIAC)

Sklada se ze 1) Zpravodajského
a informac¢niho centra EU (EU
INTCEN) a 2) spole¢né
zpravodajsko-analytické slozky
zpravodajského feditelstvi
Vojenského stabu EU (EUMS
INT).

Poskytuje strategické

zpravodajské informace tykajici

Clanky 38 a 42 az
46 Smlouvy

o Evropské unii
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Aktér Uroveh

Uloha a pravomoc

Odkaz

se zahrani¢ni politiky, terorismu
a kybernetickych a hybridnich

hrozeb.

Zpracovava vojenské
zpravodajské informace pro
mise SBOP a podporuje
obranné operace a operace Unie

pro feseni krizi.

Je podfizena vedeni vysokého

piedstavitele.
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3) Relevantni mechanismy a platformy pro reSeni krizi na urovni Unie

Mechanismus Horizontalni/ Popis Odkaz
odvétvovy/
kyberneticky

ARGUS Horizontélni Koordinacni proces Komise Sdéleni Komise
a obecny systém varovani pro KOM(2005) 662
soudrznou reakci v piipadé zavazné
preshraniéni krize vyzadujici
opatfeni na urovni EU. Sdruzuje
vSechny relevantni utvary a kabinety,
aby rozhodovaly o ptislusnych
opatienich a koordinovaly je.
Umoznuje Komisi vymeéiovat si
relevantni informace o vznikajicich
viceodvétvovych krizich nebo
pfedvidatelnych ¢i bezprostiednich
hrozbach, které vyzaduji opatieni
na urovni Unie.

Stredisko ESVC | Horizontalni Jednotné kontaktni misto v ESVC Strategicky kompas

pro reakci pro vSechny zalezitosti souvisejici pro bezpecnost

na krize s krizemi a stala nepfetrzita kapacita | a obranu —
pro reakci na krize v pfipadé Za Evropskou unii,
mimotadnych udalosti ohrozujicich | ktera chrani své
bezpecnost zaméstnancti delegaci EU | obCany, hodnoty
nebo v reakci na krize postihujici a z4jmy a pfispiva
obcany Unie v zahrani¢i. Sdruzuje k mezinarodnimu
odborniky na bezpecnost, konzularni
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pro diplomacii
v oblasti
kybernetiky
(rdmec pro
spole¢nou
diplomatickou
reakci EU

na nepratelské
¢innosti

v kyberprostoru)

reakci Unie na neptatelské ¢innosti
v kyberprostoru, ktera ptispiva

k ptedchazeni konfliktim, zmirnéni
kybernetickych bezpecnostnich
hrozeb a vétsi stabilité

mezinarodnich vztahu.

Mechanismus Horizontalni/ Popis Odkaz
odvétvovy/
kyberneticky
zalezitosti a situacni povédomi miru a bezpecnosti
a zaroven se opird o angaZzované (21. bfezna 2022)
odborniky na misté v delegacich
Unie.
Pléan pro kritickou | Horizontalni Koordinuje reakce na urovni Unie Doporuceni Rady
infrastrukturu na naruseni kritické infrastruktury se | C/2024/4371
znaénym preshrani¢nim vyznamem.
Evropsky systém | Kyberneticky Zajistuje pokrocilé schopnosti Unie | Nafizeni (EU)
varovani v oblasti s cilem posilit schopnosti 2025/38
kybernetické odhalovani, analyzy a zpracovani dat
bezpecnosti v souvislosti s kybernetickymi
hrozbami a prevenci incidentti
v Unii.
Soubor nastrojit | Kyberneticky Umoznuje spole¢nou diplomatickou | Zavéry Rady ze dne

19. Cervna 2017

Revidované
provadéci pokyny
10289/23 ze dne
8. Cervna 2023
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Mechanismus Horizontalni/ Popis Odkaz
odvétvovy/
kyberneticky
Rezerva EU pro | Kyberneticky Mobilizuje odborniky Natizeni (EU)
kybernetickou na kybernetickou bezpecnost a zdroje | 2025/38
bezpecnost béhem krizi s cilem podpofit usili
reagovat v ¢lenskych statech,
institucich, organech nebo
agenturach Unie.
Kodex sité pro Odvétvovy Zavadi periodicky proces posuzovani | Natizeni Komise
odvétvova kybernetickych bezpe€nostnich rizik | v pfenesené
pravidla pro v odvétvi elektfiny na urovni Unie, pravomoci (EU)
aspekty Clenskych stati, regiont a subjektt. | 2024/1366
kybernetické
L. Obsahuje zvlastni ustanoveni tykajici
bezpecnosti
5 o se krizového fizeni a spoluprace
preshrani¢nich
i .. s tymy CSIRT a siti EU-CyCLONe
toki elektiiny
v ptipadech, kdy ma rozsahly
kyberneticky bezpecnostni incident
dopad na jina odvétvi zavisla
na bezpecnosti dodavek elektiiny.
Soubor Horizontalni Obsahuje soubor ustanoveni, ktera Zavéry Rady o ramci
hybridnich maji zajistit pfehled o vSech pro koordinovanou
nastroju nastrojich, které jsou k dispozici reakci EU
na urovni EU, pokud jde o reakci na hybridni kampang,
na vSechny druhy hybridnich hrozeb, | 22. ¢ervna 2022
a o jejich koordinovaném pouzivani
Provadéci pok
s cilem zajistit soudrznost nasich pokyny
. ) k ramci pro
opatfeni napti¢ oblastmi. Soubor
koordinovanou reakci
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Mechanismus Horizontalni/ Popis Odkaz
odvétvovy/
kyberneticky
hybridnich nastrojii poméha zajistit, | EU na hybridni
aby byla rozhodnuti pfijimana kampané,
na zédkladé komplexniho situa¢niho 14. prosince 2022
povédomi a ziskanych zkuSenosti.
Tymy rychlé Horizontalni V ramci souboru hybridnich néstroji | Obecny ramec pro
reakce EU cerpaji tymy rychlé reakce EU praktické ztizeni
na hybridni na hybridni hrozby z ptislusnych tymil rychlé reakce
hrozby (EU odvétvovych civilnich a vojenskych | EU na hybridni
HRRT) odbornych znalosti na vnitrostatni hrozby
a unijni Grovni s cilem poskytnout (21. kvétna 2024)
prizptisobenou a cilenou
Operacni pok 0]
kratkodobou pomoc ¢lenskym P pPORYIY'P
. o . - nasazeni tymi rychlé
statim, misim a operacim spolecné
5 . o reakce na hybridni
bezpec€nostni a obranné politiky
, . . ) hrozby, schvalené
a partnerskym zemim v boji proti
L , ) Coreperem dne
hybridnim hrozbam a kampanim.
4. prosince 2024
IPCR Horizontalni Podporuje rychlé a koordinované Provédéci rozhodnuti
rozhodovéani na politické trovni Unie | Rady (EU)
v ptipad€ zavaznych a sloZitych 2018/1993
krizi.
Rozhodnuti o aktivaci a deaktivaci
pfijima pfedsednictvi Rady, které
konzultuje (s vyjimkou ptipadi, kdy
byla uplatnéna dolozka solidarity)
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Mechanismus Horizontalni/
odvétvovy/

kyberneticky

Popis

Odkaz

postizené ¢lenské staty, Komisi

a vysokého predstavitele.

Generalni sekretariat Rady, utvary
Komise a ESVC se mohou

v konzultaci s predsednictvim rovnéz
dohodnout na aktivaci opatfeni IPCR

EU v rezimu sdileni informaci.

Prace IPCR vychazi ze zprav ISAA
vypracovanych ttvary Komise

a ESVC. Tyto zpravy vychézeji

z relevantnich informaci a analyz
poskytnutych ¢lenskymi staty
(naptiklad od pfislusnych
vnitrostatnich krizovych stfedisek)

a relevantnimi agenturami a subjekty

Unie.

Protokol pro Horizontalni
reakci
donucovacich
organt EU

na mimotradné

situace

Nastroj na podporu donucovacich
organti Unie pii zajisStovani okamzité
reakce na zadvazné preshranicni
kybernetické Gtoky prostfednictvim
rychlého posouzeni, bezpecného,
vcasného sdileni kritickych
informaci a u¢inné koordinace
mezinarodnich aspekttl jejich

vysetfovani.

Zavéry Rady ze dne
26. Cervna 2018

o koordinované
reakci EU

na rozsahlé
kybernetické
bezpecnostni

incidenty a krize.
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Mechanismus Horizontalni/ Popis Odkaz
odvétvovy/
kyberneticky
Tymy rychlé Kyberneticky Tymy CRRT v ramci PESCO jsou Ustanoveni ¢l. 42
kybernetické spole¢n¢ vytvotenou civilng- odst. 6, ¢lanek 46
reakce (CRRT) vojenskou schopnosti ¢lenskych statil | a protokol €. 10 ke
v ramci PESCO EU v oblasti kybernetické obrany Smlouvé o Evropské
urcenou k rychlé reakci unii.
na kybernetické incidenty
a kybernetické krize, jakoz i
k provadéni preventivnich opattent,
jako je hodnoceni zranitelnosti
a monitorovani voleb. Ukolem
uvedenych tymil je poskytovat
na pozadani kybernetickou podporu
¢lenskym statim EU, organtim,
institucim a jinym subjektim EU,
vojenskym misim a operacim SBOP
EU, jakoZ i partnerskym zemim.
929,4/25 , 59
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Architektura Odvétvovy Architektura reakce na kosmické Rozhodnuti Rady
reakce hrozby (STRA) tykajici se (SZBP) 2021/698
na kosmické (Kosmické odpovédnosti Rady a vysokého
hrozby (STRA) hrozby vcetné predstavitele za odvraceni hrozby
hrozeb vyplyvajici z rozmistovani,
souvisejicich provozovani nebo pouzivani systémui
s kybernetikou) zavedenych a sluzeb poskytovanych
v ramci Kosmického programu Unie
Ramec pro Odvétvovy Réamec, ktery je predmétem vyvoje, | Doporuceni Evropské
koordinaci je urceny pro komunikaci rady pro systémova
v piipadé a koordinaci a fesi a fidi potencialni | rizika ze dne
systémovych systémové kybernetické udalosti ve | 2. prosince 2021
kybernetickych finan¢nim sektoru. Bude vychazet o celoevropském
bezpecnostnich z jedné z predpokladanych tloh ramci pro koordinaci
incidentti (EU- evropskych orgéni dohledu podle ptislusnych organii
SCICF) nafizeni (EU) 2022/2554 a postupné | v piipadé
umozni uc¢innou koordinovanou systémovych
reakci na trovni Unie v pfipadé kybernetickych
zavazného preshrani¢niho incidentu | bezpecnostnich
souvisejiciho s informa¢nimi incident
a komunika¢nimi technologiemi (ESRB/2021/17)
(IKT) nebo souvisejici hrozby se
systémovym dopadem na finan¢ni
sektor Unie jako celek.
Mechanismus Horizontalni Zajistuje spolupraci v oblasti civilni | Rozhodnuti
civilni ochrany ochrany s cilem zlepsit prevenci, 1313/2013/EU.
Unie (UCPM) pfipravenost a reakci na katastrofy.
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CISE — spolecné
prostiedi pro

sdileni informaci

Specifické pro
moftské
prostiedi,
zahrnuje sedm

odvétvi.

CISE je sit, ktera propojuje systémy
organi EU/EHP odpovédnych

za namoini dohled. CISE umoziuje
bezproblémovou a automatizovanou
vymeénu relevantnich informaci
napfi¢ hranicemi a riznymi

odvétvimi.

Strategicky kompas
pro bezpecnost

a obranu —

Za Evropskou unii,
ktera chrani své
obcany, hodnoty

a zajmy a prispiva
k mezinarodnimu
miru a bezpecnosti

(21. bfezna 2022).
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4) Vysoce kritickd odvétvi a dalSi kritickd odvétvi podle smérnice (EU)
2022/2555 a (pripadné€) odvétvové mechanismy reakce na krize na urovni
Unie

Odvétvi Pododvétvi Pouzitelné odvétvové mechanismy

reakce na krize

Energetika Elektfina Koordina¢ni skupina pro otazky

elektfiny

Délkové vytapéni neni relevantni

a chlazeni

Ropa Koordina¢ni skupina pro otazky
ropy
Skupina organt dohledu nad
pobfeznimi vodami Evropské unie
(EUOAG)

Plyn Koordina¢ni skupina pro otazky
plynu

Vodik neni relevantni

Doprava Letecka Koordina¢ni krizova jednotka pro

evropskeé letectvi (EACCC)

Zelezniéni neni relevantni
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Vodni

Evropské agentura pro kontrolu

rybolovu (EFCA)

Systém Unie pro vyménu informaci

na moii (SafeSeaNet, SSN)
Integrované namoini sluzby (IMS)

Datové centrum pro identifikaci
a sledovani lodi na velké

vzdalenosti (LRIT)

Sluzby namotni podpory agentury

EMSA

Silniéni

neni relevantni

Horizontalni

Sit’ kontaktnich mist pro dopravu
zfizena Planem pro mimotadné

situace v dopravé (COM(2022) 211)

Bankovnictvi EU-SCICF
Infrastruktura EU-SCICF
finan¢nich
R Evropsky mechanismus finan¢ni
trht
stabilizace
9794/25 63

PRILOHA II - RELEVANTNI
AKTERI (SUBJEKTY A SITE)
NA UROVNI UNIE A
MECHANISMY PRO RESEN{
KRIZ]

CS



Zdravotnictvi

Systém véasného varovani a reakce
(EWRS)

Nastroj pro ¢innosti pii
mimoftadnych situacich v oblasti
zdravi (HEOF) Systém rychlého
varovani pro tkanové, bunécné
a krevni slozky (RATC/RAB)

Ramec pro mimotadné situace

v oblasti vetejného zdravi

Systém rychlého varovani pred
chemickymi incidenty (RASCHEM)

Evropsky portal pro dozor nad

infek¢nimi nemocemi

Utad pro piipravenost a reakci
na mimotadné situace v oblasti
zdravi (HERA)

Systém pro zpravodajské informace

z oblasti zdravotnictvi (MediSys)

Vykonna fidici skupina pro
nedostatek zdravotnickych
prostiedkt (MDSSG)

Rychlé varovani v oblasti

farmakovigilance

Pracovni skupina EU pro oblast
zdravi (EUHTF)

Vybor pro zdravotni bezpec¢nost
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Pitna voda

neni relevantni

Odpadni voda neni relevantni
Digitélni neni relevantni
infrastruktura

Rizeni sluzeb

neni relevantni

IKT

Vetejna neni relevantni

sprava

Vesmir Architektura reakce na kosmické
hrozby (STRA)

Postovni neni relevantni

a kuryrni

sluzby

Nakladani neni relevantni

s odpady

Vyroba, Systém rychlého varovani pred

produkce chemickymi incidenty (RASCHEM)

a distribuce

chemickych

latek

9794/25 65

PRILOHA II - RELEVANTNI
AKTERI (SUBJEKTY A SITE)
NA UROVNI UNIE A
MECHANISMY PRO RESEN{
KRIZ]

CS



Vyroba, Evropsky systém monitorovani
zpracovani plodin Globalni systém odhalovéani
a distribuce anomalii v zeméd¢€lské produkci
potravin (ASAP) Evropska sit’ informacnich
systémi v oblasti zdravi rostlin
(EUROPHYT) Nouzovy veterinarni
tym EU (EUVET)
Systém véasné vymeény informaci
pro potraviny a krmiva (RASFF)
Evropsky mechanismus
pripravenosti a reakce na krize
v oblasti potravinového zabezpeceni
(EFSCM)
Akt pro odolnost a mimoiadné
situace na vnitinim trhu (IMERA)
Vyroba Zdravotnické prostfedky | neni relevantni
Pocitace a elektronické neni relevantni
a optické pfistroje
a zafizeni
Stroje a zatizeni neni relevantni
Vyroba motorovych neni relevantni
vozidel, pfivési a navést
Vyroba ostatnich neni relevantni
dopravnich prostfedki
a zafizeni
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Digitalni neni relevantni

poskytovatelé

Vyzkum neni relevantni
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Priloha III — Ramec EU pro reseni kybernetickvch bezpeénostnich Krizi a souvisejici nastroje

Od roku 2017 Unie pracuje na svém ramci kybernetické bezpec¢nosti skladajicim se z nékolika

nastrojt, které obsahuji ustanoveni tykajici se feSeni kybernetickych bezpecnostnich krizi:

. Naftizeni Evropského parlamentu a Rady (EU) 2019/8811L,

o Smérnice Evropského parlamentu a Rady (EU) 2022/25552,

o Provadéci nafizeni Komise 2024/26902!, natizeni Evropského parlamentu a Rady (EU,
Euratom) 2023/28414),

o Natizeni Evropského parlamentu a Rady (EU) 2021/8875,

o Naftizeni Evropského parlamentu a Rady (EU) 2024/28471) a

o nafizeni Evropského parlamentu aRady (EU) 2025/38 (nafizeni o kybernetické
solidarit&)Z.

Mezi konkrétni odvétvova opatieni tykajici se kybernetickych bezpecnostnich krizi patii natizeni
Komise v penesené pravomoci (EU) 2024/13661 a ptipravovany ramec pro koordinaci v ptipadé
systétmovych kybernetickych bezpecnostnich incidenti (EU-SCICF) v kontextu natizeni
Evropského parlamentu a Rady (EU) 2022/255451,

Smérnice 2013/401% poskytuje odkaz na definici trestné ¢innosti souvisejici s kybernetickymi
utoky a unijni pravidla pro pfeshranicni pfistup k elektronickym ditkazlim, zejména naftizeni
Evropského parlamentu a Rady (EU) 2023/15431, po svém provedeni vyrazné usnadni ¢innost

souvisejici s vymahanim prava v této oblasti.

Politika kybernetické obrany EUH2 popisuje tlohu sité¢ EU pro vojenské tymy pro reakci
na pocitacové hrozby (dale jen ,,sit MICNET*) a konference veliteli kybernetickych sil EU
a pfedpoklada zfizeni koordina¢niho stfediska EU pro kybernetickou obranu (déle jen ,,EUCDCC*).

V nékterych kritickych odvétvich uvedenych v ptilohach I a Il smérnice (EU) 2022/2555 existuji
dal$i mechanismy vytvareni situa¢niho povédomi a reakce na krize, které nesouviseji

s kybernetickou problematikou.
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http://data.europa.eu/eli/reg/2019/881/oj
http://data.europa.eu/eli/dir/2022/2555/oj
https://data.europa.eu/eli/reg/2024/2690/oj
http://data.europa.eu/eli/reg/2023/2841/oj
http://data.europa.eu/eli/reg/2021/887/oj)
http://data.europa.eu/eli/reg/2024/2847/oj
http://data.europa.eu/eli/reg/2025/38/oj
http://data.europa.eu/eli/reg_del/2024/1366/oj
http://data.europa.eu/eli/reg/2022/2554/oj
http://data.europa.eu/eli/dir/2013/40/oj
http://data.europa.eu/eli/reg/2023/1543/oj
https://eur-lex.europa.eu/legal-content/CS/TXT/PDF/?uri=CELEX:52022JC0049

,Doporuceni Rady o planu pro koordinaci reakce na trovni Unie na naruseni kritické infrastruktury

se zna¢nym preshrani¢énim vyznamem*

3] stanovi spolupraci mezi piislusnymi aktéry v piipadech,

kdy incident ovliviiuje jak fyzické aspekty, tak kybernetickou bezpecnost kritické infrastruktury.

Natizeni Evropského parlamentu a Rady (EU) 2019/881 ze dne 17. dubna 2019 o agentuie ENISA (,,Agentuie
Evropské unie pro kybernetickou bezpecnost®), o certifikaci kybernetické bezpecnosti informacnich
a komunikac¢nich technologii a o zruseni natizeni (EU) ¢. 526/2013 (,,akt o kybernetické bezpecnosti‘)

(Uf. vést. L 151, 7.6.2019, s. 15, ELI: http://data.europa.eu/eli/reg/2019/881/0}).

Smérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022 o opatfenich k zaji§téni
vysoké spoleéné urovné kybernetické bezpeénosti v Unii a 0 zméné nafizeni (EU) ¢. 910/2014 a smérnice
(EU) 2018/1972 a o zrueni smérnice (EU) 2016/1148 (smérnice NIS 2) (Uf. vést. L 333, 27.12.2022, s. 80,
ELI: http://data.europa.eu/eli/dir/2022/2555/0j).

Provadéci natizeni Komise (EU) 2024/2690 ze dne 17. fijna 2024, kterym se stanovi pravidla pro uplatiiovani
smérnice (EU) 2022/2555, pokud jde o technické a metodické pozadavky na opatieni k fizeni kybernetickych
bezpecnostnich rizik a blizsi upfesnéni pfipadi, v nichz se incident povazuje za vyznamny, pokud jde

o provozovatele DNS, registry domén nejvyssi irovné, poskytovatele sluzeb cloud computingu, poskytovatele
sluzeb datovych center, poskytovatele siti pro dorucovani obsahu, poskytovatele fizenych sluzeb,
poskytovatele fizenych bezpe¢nostnich sluzeb, poskytovatele on-line trzist', internetovych vyhledavaca

a sluzeb platforem socialnich siti a poskytovatele sluzeb vytvaiejicich davéru, (OJ L, 2024/2690, 18.10.2024).
ELI: https://data.europa.eu/eli/reg/2024/2690/0j).

Naftizeni Evropského parlamentu a Rady (EU, Euratom) 2023/2841 ze dne 13. prosince 2023, kterym se

stanovi opatfeni k zajisténi vysoké spolecné trovné kybernetické bezpecnosti v organech, institucich a jinych
subjektech Unie (Uf. vést. L, 2023/2841, 18.12.2023, ELI: http://data.europa.eu/eli/reg/2023/2841/0j).
Natizeni Evropského parlamentu a Rady (EU) 2021/887 ze dne 20. kvétna 2021, kterym se zfizuje Evropské

pramyslové, technologické a vyzkumné centrum kompetenci pro kybernetickou bezpeénost a sit’ narodnich

koordina¢nich center (UF. vést. L 202, 8.6.2021, s. 1, ELI: http://data.europa.eu/eli/reg/2021/887/0j).

Naftizeni Evropského parlamentu a Rady (EU) 2024/2847 ze dne 23. fijna 2024 o horizontalnich pozadavcich
na kybernetickou bezpecnost produktii s digitdlnimi prvky a o zméné natizeni (EU) ¢. 168/2013

a (EU) 2019/1020 a smérnice (EU) 2020/1828 (akt o kybernetické odolnosti) (Ut. vést. L, 2024/2847,

20.11. 2024, ELI: http://data.europa.eu/eli/reg/2024/2847/0j).

Narizeni Evropského parlamentu a Rady (EU) 2025/38 ze dne 19. prosince 2024, kterym se stanovuji opatieni
k posileni solidarity a kapacit v Unii pro odhalovani kybernetickych hrozeb a incidentl a pro pfipravenost

a reakci na né a méni naiizeni (EU) 2021/694 (nafizeni o kybernetické solidarité) (Ut. vést. L, 2025/38,
15.1.2025, ELI: http://data.europa.eu/eli/reg/2025/38/0j).
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https://eur-lex.europa.eu/legal-content/CS/TXT/PDF/?uri=OJ:C_202404371
https://euc-word-edit.officeapps.live.com/we/wordeditorframe.aspx?ui=pl&rs=pl-PL&wopisrc=https%3A%2F%2Fmszrp.sharepoint.com%2Fsites%2FRC%2F_vti_bin%2Fwopi.ashx%2Ffiles%2Fdc3021cf08b24b3884dfa76c4e77a15a&wdorigin=TEAMS-MAGLEV.teamsSdk_ns.rwc&wdexp=TEAMS-TREATMENT&wdhostclicktime=1743513486179&wdenableroaming=1&mscc=1&hid=D53A90A1-8043-C000-2585-9A44C8D72B10.0&uih=sharepointcom&wdlcid=pl&jsapi=1&jsapiver=v2&corrid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&usid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&newsession=1&sftc=1&uihit=docaspx&muv=1&cac=1&sams=1&mtf=1&sfp=1&sdp=1&hch=1&hwfh=1&dchat=1&sc=%7B%22pmo%22%3A%22https%3A%2F%2Fmszrp.sharepoint.com%22%2C%22pmshare%22%3Atrue%7D&ctp=LeastProtected&rct=Normal&csc=1&instantedit=1&wopicomplete=1&wdredirectionreason=Unified_SingleFlush#_ftnref1
http://data.europa.eu/eli/reg/2019/881/oj
https://euc-word-edit.officeapps.live.com/we/wordeditorframe.aspx?ui=pl&rs=pl-PL&wopisrc=https%3A%2F%2Fmszrp.sharepoint.com%2Fsites%2FRC%2F_vti_bin%2Fwopi.ashx%2Ffiles%2Fdc3021cf08b24b3884dfa76c4e77a15a&wdorigin=TEAMS-MAGLEV.teamsSdk_ns.rwc&wdexp=TEAMS-TREATMENT&wdhostclicktime=1743513486179&wdenableroaming=1&mscc=1&hid=D53A90A1-8043-C000-2585-9A44C8D72B10.0&uih=sharepointcom&wdlcid=pl&jsapi=1&jsapiver=v2&corrid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&usid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&newsession=1&sftc=1&uihit=docaspx&muv=1&cac=1&sams=1&mtf=1&sfp=1&sdp=1&hch=1&hwfh=1&dchat=1&sc=%7B%22pmo%22%3A%22https%3A%2F%2Fmszrp.sharepoint.com%22%2C%22pmshare%22%3Atrue%7D&ctp=LeastProtected&rct=Normal&csc=1&instantedit=1&wopicomplete=1&wdredirectionreason=Unified_SingleFlush#_ftnref2
http://data.europa.eu/eli/dir/2022/2555/oj
https://euc-word-edit.officeapps.live.com/we/wordeditorframe.aspx?ui=pl&rs=pl-PL&wopisrc=https%3A%2F%2Fmszrp.sharepoint.com%2Fsites%2FRC%2F_vti_bin%2Fwopi.ashx%2Ffiles%2Fdc3021cf08b24b3884dfa76c4e77a15a&wdorigin=TEAMS-MAGLEV.teamsSdk_ns.rwc&wdexp=TEAMS-TREATMENT&wdhostclicktime=1743513486179&wdenableroaming=1&mscc=1&hid=D53A90A1-8043-C000-2585-9A44C8D72B10.0&uih=sharepointcom&wdlcid=pl&jsapi=1&jsapiver=v2&corrid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&usid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&newsession=1&sftc=1&uihit=docaspx&muv=1&cac=1&sams=1&mtf=1&sfp=1&sdp=1&hch=1&hwfh=1&dchat=1&sc=%7B%22pmo%22%3A%22https%3A%2F%2Fmszrp.sharepoint.com%22%2C%22pmshare%22%3Atrue%7D&ctp=LeastProtected&rct=Normal&csc=1&instantedit=1&wopicomplete=1&wdredirectionreason=Unified_SingleFlush#_ftnref3
https://data.europa.eu/eli/reg/2024/2690/oj
https://euc-word-edit.officeapps.live.com/we/wordeditorframe.aspx?ui=pl&rs=pl-PL&wopisrc=https%3A%2F%2Fmszrp.sharepoint.com%2Fsites%2FRC%2F_vti_bin%2Fwopi.ashx%2Ffiles%2Fdc3021cf08b24b3884dfa76c4e77a15a&wdorigin=TEAMS-MAGLEV.teamsSdk_ns.rwc&wdexp=TEAMS-TREATMENT&wdhostclicktime=1743513486179&wdenableroaming=1&mscc=1&hid=D53A90A1-8043-C000-2585-9A44C8D72B10.0&uih=sharepointcom&wdlcid=pl&jsapi=1&jsapiver=v2&corrid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&usid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&newsession=1&sftc=1&uihit=docaspx&muv=1&cac=1&sams=1&mtf=1&sfp=1&sdp=1&hch=1&hwfh=1&dchat=1&sc=%7B%22pmo%22%3A%22https%3A%2F%2Fmszrp.sharepoint.com%22%2C%22pmshare%22%3Atrue%7D&ctp=LeastProtected&rct=Normal&csc=1&instantedit=1&wopicomplete=1&wdredirectionreason=Unified_SingleFlush#_ftnref4
http://data.europa.eu/eli/reg/2023/2841/oj
https://euc-word-edit.officeapps.live.com/we/wordeditorframe.aspx?ui=pl&rs=pl-PL&wopisrc=https%3A%2F%2Fmszrp.sharepoint.com%2Fsites%2FRC%2F_vti_bin%2Fwopi.ashx%2Ffiles%2Fdc3021cf08b24b3884dfa76c4e77a15a&wdorigin=TEAMS-MAGLEV.teamsSdk_ns.rwc&wdexp=TEAMS-TREATMENT&wdhostclicktime=1743513486179&wdenableroaming=1&mscc=1&hid=D53A90A1-8043-C000-2585-9A44C8D72B10.0&uih=sharepointcom&wdlcid=pl&jsapi=1&jsapiver=v2&corrid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&usid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&newsession=1&sftc=1&uihit=docaspx&muv=1&cac=1&sams=1&mtf=1&sfp=1&sdp=1&hch=1&hwfh=1&dchat=1&sc=%7B%22pmo%22%3A%22https%3A%2F%2Fmszrp.sharepoint.com%22%2C%22pmshare%22%3Atrue%7D&ctp=LeastProtected&rct=Normal&csc=1&instantedit=1&wopicomplete=1&wdredirectionreason=Unified_SingleFlush#_ftnref5
http://data.europa.eu/eli/reg/2021/887/oj
https://euc-word-edit.officeapps.live.com/we/wordeditorframe.aspx?ui=pl&rs=pl-PL&wopisrc=https%3A%2F%2Fmszrp.sharepoint.com%2Fsites%2FRC%2F_vti_bin%2Fwopi.ashx%2Ffiles%2Fdc3021cf08b24b3884dfa76c4e77a15a&wdorigin=TEAMS-MAGLEV.teamsSdk_ns.rwc&wdexp=TEAMS-TREATMENT&wdhostclicktime=1743513486179&wdenableroaming=1&mscc=1&hid=D53A90A1-8043-C000-2585-9A44C8D72B10.0&uih=sharepointcom&wdlcid=pl&jsapi=1&jsapiver=v2&corrid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&usid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&newsession=1&sftc=1&uihit=docaspx&muv=1&cac=1&sams=1&mtf=1&sfp=1&sdp=1&hch=1&hwfh=1&dchat=1&sc=%7B%22pmo%22%3A%22https%3A%2F%2Fmszrp.sharepoint.com%22%2C%22pmshare%22%3Atrue%7D&ctp=LeastProtected&rct=Normal&csc=1&instantedit=1&wopicomplete=1&wdredirectionreason=Unified_SingleFlush#_ftnref6
http://data.europa.eu/eli/reg/2024/2847/oj
https://euc-word-edit.officeapps.live.com/we/wordeditorframe.aspx?ui=pl&rs=pl-PL&wopisrc=https%3A%2F%2Fmszrp.sharepoint.com%2Fsites%2FRC%2F_vti_bin%2Fwopi.ashx%2Ffiles%2Fdc3021cf08b24b3884dfa76c4e77a15a&wdorigin=TEAMS-MAGLEV.teamsSdk_ns.rwc&wdexp=TEAMS-TREATMENT&wdhostclicktime=1743513486179&wdenableroaming=1&mscc=1&hid=D53A90A1-8043-C000-2585-9A44C8D72B10.0&uih=sharepointcom&wdlcid=pl&jsapi=1&jsapiver=v2&corrid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&usid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&newsession=1&sftc=1&uihit=docaspx&muv=1&cac=1&sams=1&mtf=1&sfp=1&sdp=1&hch=1&hwfh=1&dchat=1&sc=%7B%22pmo%22%3A%22https%3A%2F%2Fmszrp.sharepoint.com%22%2C%22pmshare%22%3Atrue%7D&ctp=LeastProtected&rct=Normal&csc=1&instantedit=1&wopicomplete=1&wdredirectionreason=Unified_SingleFlush#_ftnref7
http://data.europa.eu/eli/reg/2025/38/oj

Natizeni Komise v pfenesené pravomoci (EU) 2024/1366 ze dne 11. biezna 2024, kterym se dopliluje natizeni
Evropského parlamentu a Rady (EU) 2019/943 zavedenim kodexu sité pro odvétvova pravidla pro aspekty
kybernetické bezpeénosti preshraniénich toki elektiiny (Ut. vést. L, 2024/1366, 24.5.2024, ELI:
http://data.europa.eu/eli/reg_del/2024/1366/0j).

Bl Natizeni Evropského parlamentu a Rady (EU) 2022/2554 ze dne 14. prosince 2022 o digitalni provozni
odolnosti finan¢niho sektoru a o zméné nafizeni (ES) ¢. 1060/2009, (EU) €. 648/2012, (EU) ¢. 600/2014, (EU)
¢.909/2014 a (EU) 2016/1011 (Uf. vést. L 333,27.12.2022, s. 1, ELI:
http://data.europa.eu/eli/reg/2022/2554/07).

1o, Smérnice Evropského parlamentu a Rady 2013/40/EU ze dne 12. srpna 2013 o ttocich na informacni systémy
a nahrazeni ramcového rozhodnuti Rady 2005/222/SVV (Uk. vést. L 218, 14.8.2013, s. 8, ELI:
http://data.europa.eu/eli/dir/2013/40/0j).

o Natizeni Evropského parlamentu a Rady (EU) 2023/1543 ze dne 12. ¢ervence 2023 o evropském vydavacim
ptikazu a evropském uchovavacim piikazu pro elektronické dikazy v trestnim fizeni a pro vykon trestu odnéti
svobody po skonceni trestniho fizeni a smérnice Evropského parlamentu a Rady (EU) 2023/1544 ze dne
12. Cervence 2023, kterou se stanovi harmonizovana pravidla pro ur€ovani ur¢enych provozoven a jmenovani
zéstupci za Géelem shromazdovani elektronickych diikazi v trestnim Fizeni (Ut. vést. L 191, 28.7.2023,

s. 118, ELI: http://data.europa.eu/eli/reg/2023/1543/0j).

2 JOIN(2022) 49 final. https://eur-lex.europa.eu/legal-content/CS/TXT/PDF/?uri=CELEX:52022JC0049

sl Ur. vést. C, C/2024/4371, 5.7.2024. https://eur-lex.europa.eu/legal-
content/CS/TXT/PDF/?uri=0J:C_202404371

9794/25 70

Piiloha IIT — Ramec EU pro feseni CS

kybernetickych bezpecnostnich
krizi a souvisejici nastroje


https://euc-word-edit.officeapps.live.com/we/wordeditorframe.aspx?ui=pl&rs=pl-PL&wopisrc=https%3A%2F%2Fmszrp.sharepoint.com%2Fsites%2FRC%2F_vti_bin%2Fwopi.ashx%2Ffiles%2Fdc3021cf08b24b3884dfa76c4e77a15a&wdorigin=TEAMS-MAGLEV.teamsSdk_ns.rwc&wdexp=TEAMS-TREATMENT&wdhostclicktime=1743513486179&wdenableroaming=1&mscc=1&hid=D53A90A1-8043-C000-2585-9A44C8D72B10.0&uih=sharepointcom&wdlcid=pl&jsapi=1&jsapiver=v2&corrid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&usid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&newsession=1&sftc=1&uihit=docaspx&muv=1&cac=1&sams=1&mtf=1&sfp=1&sdp=1&hch=1&hwfh=1&dchat=1&sc=%7B%22pmo%22%3A%22https%3A%2F%2Fmszrp.sharepoint.com%22%2C%22pmshare%22%3Atrue%7D&ctp=LeastProtected&rct=Normal&csc=1&instantedit=1&wopicomplete=1&wdredirectionreason=Unified_SingleFlush#_ftnref8
http://data.europa.eu/eli/reg_del/2024/1366/oj
http://data.europa.eu/eli/reg/2022/2554/oj
https://euc-word-edit.officeapps.live.com/we/wordeditorframe.aspx?ui=pl&rs=pl-PL&wopisrc=https%3A%2F%2Fmszrp.sharepoint.com%2Fsites%2FRC%2F_vti_bin%2Fwopi.ashx%2Ffiles%2Fdc3021cf08b24b3884dfa76c4e77a15a&wdorigin=TEAMS-MAGLEV.teamsSdk_ns.rwc&wdexp=TEAMS-TREATMENT&wdhostclicktime=1743513486179&wdenableroaming=1&mscc=1&hid=D53A90A1-8043-C000-2585-9A44C8D72B10.0&uih=sharepointcom&wdlcid=pl&jsapi=1&jsapiver=v2&corrid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&usid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&newsession=1&sftc=1&uihit=docaspx&muv=1&cac=1&sams=1&mtf=1&sfp=1&sdp=1&hch=1&hwfh=1&dchat=1&sc=%7B%22pmo%22%3A%22https%3A%2F%2Fmszrp.sharepoint.com%22%2C%22pmshare%22%3Atrue%7D&ctp=LeastProtected&rct=Normal&csc=1&instantedit=1&wopicomplete=1&wdredirectionreason=Unified_SingleFlush#_ftnref10
http://data.europa.eu/eli/dir/2013/40/oj
https://euc-word-edit.officeapps.live.com/we/wordeditorframe.aspx?ui=pl&rs=pl-PL&wopisrc=https%3A%2F%2Fmszrp.sharepoint.com%2Fsites%2FRC%2F_vti_bin%2Fwopi.ashx%2Ffiles%2Fdc3021cf08b24b3884dfa76c4e77a15a&wdorigin=TEAMS-MAGLEV.teamsSdk_ns.rwc&wdexp=TEAMS-TREATMENT&wdhostclicktime=1743513486179&wdenableroaming=1&mscc=1&hid=D53A90A1-8043-C000-2585-9A44C8D72B10.0&uih=sharepointcom&wdlcid=pl&jsapi=1&jsapiver=v2&corrid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&usid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&newsession=1&sftc=1&uihit=docaspx&muv=1&cac=1&sams=1&mtf=1&sfp=1&sdp=1&hch=1&hwfh=1&dchat=1&sc=%7B%22pmo%22%3A%22https%3A%2F%2Fmszrp.sharepoint.com%22%2C%22pmshare%22%3Atrue%7D&ctp=LeastProtected&rct=Normal&csc=1&instantedit=1&wopicomplete=1&wdredirectionreason=Unified_SingleFlush#_ftnref11
http://data.europa.eu/eli/reg/2023/1543/oj
https://euc-word-edit.officeapps.live.com/we/wordeditorframe.aspx?ui=pl&rs=pl-PL&wopisrc=https%3A%2F%2Fmszrp.sharepoint.com%2Fsites%2FRC%2F_vti_bin%2Fwopi.ashx%2Ffiles%2Fdc3021cf08b24b3884dfa76c4e77a15a&wdorigin=TEAMS-MAGLEV.teamsSdk_ns.rwc&wdexp=TEAMS-TREATMENT&wdhostclicktime=1743513486179&wdenableroaming=1&mscc=1&hid=D53A90A1-8043-C000-2585-9A44C8D72B10.0&uih=sharepointcom&wdlcid=pl&jsapi=1&jsapiver=v2&corrid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&usid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&newsession=1&sftc=1&uihit=docaspx&muv=1&cac=1&sams=1&mtf=1&sfp=1&sdp=1&hch=1&hwfh=1&dchat=1&sc=%7B%22pmo%22%3A%22https%3A%2F%2Fmszrp.sharepoint.com%22%2C%22pmshare%22%3Atrue%7D&ctp=LeastProtected&rct=Normal&csc=1&instantedit=1&wopicomplete=1&wdredirectionreason=Unified_SingleFlush#_ftnref12
https://eur-lex.europa.eu/legal-content/CS/TXT/PDF/?uri=CELEX:52022JC0049
https://euc-word-edit.officeapps.live.com/we/wordeditorframe.aspx?ui=pl&rs=pl-PL&wopisrc=https%3A%2F%2Fmszrp.sharepoint.com%2Fsites%2FRC%2F_vti_bin%2Fwopi.ashx%2Ffiles%2Fdc3021cf08b24b3884dfa76c4e77a15a&wdorigin=TEAMS-MAGLEV.teamsSdk_ns.rwc&wdexp=TEAMS-TREATMENT&wdhostclicktime=1743513486179&wdenableroaming=1&mscc=1&hid=D53A90A1-8043-C000-2585-9A44C8D72B10.0&uih=sharepointcom&wdlcid=pl&jsapi=1&jsapiver=v2&corrid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&usid=e040707d-60b2-9f4a-361e-c980e9b8c9b3&newsession=1&sftc=1&uihit=docaspx&muv=1&cac=1&sams=1&mtf=1&sfp=1&sdp=1&hch=1&hwfh=1&dchat=1&sc=%7B%22pmo%22%3A%22https%3A%2F%2Fmszrp.sharepoint.com%22%2C%22pmshare%22%3Atrue%7D&ctp=LeastProtected&rct=Normal&csc=1&instantedit=1&wopicomplete=1&wdredirectionreason=Unified_SingleFlush#_ftnref13
https://eur-lex.europa.eu/legal-content/CS/TXT/PDF/?uri=OJ:C_202404371
https://eur-lex.europa.eu/legal-content/CS/TXT/PDF/?uri=OJ:C_202404371
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