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MOTIVERING

1. FRAGA SOM BEHANDLAS I FORSLAGET

Forslaget géller det beslut genom vilket medlemsstaterna bemyndigas att i Europeiska
unionens intresse ratificera protokollet om dndring av Europarddets konvention om skydd for
enskilda vid automatisk databehandling av personuppgifter (CETS nr 108) (nedan kallat
dndringsprotokollet).

2. BAKGRUND TILL FORSLAGET
2.1. Bakgrund

Europaradets konvention om skydd for enskilda vid automatisk databehandling av
personuppgifter (nedan kallad konvention 108) ir det enda réttsligt bindande multilaterala
avtalet om personuppgiftsskydd. Konventionens mal &r att skydda den ritt till privatliv som
erkédnns 1 artikel 8 1 Europeiska konventionen om skydd for de méanskliga rittigheterna och de
grundldggande friheterna. Rétten till privatliv och dataskydd faststills dven i artiklarna 7 och
8 1 EU:s stadga om de grundldaggande réttigheterna och 1 artikel 16 1 EUF-fordraget.

Enligt konvention nr 108 krdvs att parterna vidtar nddvéindiga &tgdrder i sin nationella
lagstiftning for att sdkerstélla respekt for alla enskildas ménskliga réttigheter niar det géller
behandling av personuppgifter. Konventionen var en av de viktigaste inspirationskéllorna vid
utformningen av EU:s regelverk for dataskydd. Enligt skdl 11 dr ett av madlen med
Europaparlamentets och radets direktiv (EG) 95/46/EG av den 24 oktober 1995 om skydd for
enskilda personer med avseende pd behandling av personuppgifter och om det fria flédet av
sddana uppgifter just att det ska utgdra “en precisering och en forstirkning av [principerna
och réttigheterna] i [konvention 108].

I dag har 51 stater ratificerat konvention 108, déribland samtliga 28 EU-medlemsstater, de
fyra Eftastaterna, alla ldnder pad véstra Balkan, flera grannskapslédnder (t.ex. Armenien och
Georgien), Ryska federationen, Turkiet och flera icke-europeiska ldnder i bade Afrika (t.ex.
Senegal och Tunisien) och Latinamerika (Uruguay). Flera ansokningar (t.ex. Argentina,
Mexiko och Marocko) dr under behandling och ett antal linder har observatorsstatus (t.ex.
Japan och Sydkorea).

Konvention 108 dppnades for undertecknande 1981, dvs. langt innan internet och elektronisk
kommunikation slagit igenom. Den tekniska utvecklingen och globaliseringen av information
innebdr att det uppstir nya utmaningar nir det géller skyddet av privat information. Syftet
med dndringsprotokollet dr att uppdatera konvention 108 for att hantera dessa utmaningar.

2.2.  AndringsprotoKollet

Den uppdaterade konventionen (dvs. konvention 108 &ndrad genom &andringsprotokollet)
kommer att ha ett enhetligt tillimpningsomrade for alla konventionsparter och det kommer
inte att vara mdjligt att helt undanta sektorer eller verksamhet fran dess tillimpning (t.ex. med
hinvisning till den nationella sikerheten) pa det sdtt som ar mdjligt med den nuvarande
konvention 108. Den kommer ddrmed att omfatta all typ av databehandling under parternas
jurisdiktion inom bade den offentliga och den privata sektorn.

Genom &ndringsprotokollet stirks dataskyddet enligt konvention 108 visentligt. Den
uppdaterade konventionen kommer framfor allt att ndrmare faststilla principen om laglig
behandling (i synnerhet ndr det giller kraven pa samtycke) och stdrka skyddet av sdrskilda
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uppgiftskategorier ytterligare (samtidigt som kategorierna ska utvidgas till de som erkédnns
som sérskilda kategorier av personuppgifter i unionens lagstiftning). Den uppdaterade
konventionen kommer dessutom att innehélla nya skyddsregler for enskilda vars
personuppgifter behandlas (framfor allt skyldigheter att undersdka de sannolika effekterna av
en planerad databehandling och att genomfora relevanta tekniska och organisatoriska
atgérder, en skyldighet att rapportera allvarliga dataintrang) och kommer dven att stirka deras
rittigheter (sdrskilt i frdga om transparens och tillgang till uppgifter). Nya réttigheter infors
dven for registrerade, t.ex. rétten att inte bli foremal for ett beslut som fir betydande effekter
for den registrerade enbart pa grundval av automatisk databehandling, rétten att invinda mot
databehandling och rétten till riattsmedel vid krdnkningar av en enskilds réttigheter.

Den uppdaterade konventionen kommer att innefatta reviderade bestdmmelser (som for
nirvarande ingar 1 ett tilldggsprotokoll som bara vissa parter har undertecknat) enligt vilka
parterna maste inritta en eller flera sjdlvstindiga myndigheter som ska ansvara for kontroll av
att bestimmelserna i konvention 108 {6ljs. Dessa myndigheters stéllning skulle stirkas om det
kriavdes att parterna skulle ge dem ytterligare befogenheter, t.ex. befogenhet att utfiarda beslut
avseende Overtradelser av konvention 108 och att besluta om administrativa sanktioner.

Systemet med undantag till ovanndmnda rattigheter och skyldigheter sdsom de formuleras i
andringsprotokollet uppfyller tre grundldggande villkor: att den dvergripande rackvidden for
konvention 108 bevaras (inga generella undantagsbestimmelser), flexibilitet (som gor det
mojligt att forena en hog dataskyddsnivd med andra viktiga allmidnna intressen, t.ex.
nationella sikerhetshdnsyn) och att det finns en 6vergripande samstimmighet med réttspraxis
frin Europadomstolen for de ménskliga rittigheterna (framfor allt ingen restriktion som
paverkar sjdlva innebdrden av den grundlidggande ritten till dataskydd).

Den uppdaterade konventionen skulle sammantaget erbjuda ett starkt skydd men samtidigt ge
parterna flexibilitet betrdffande genomférandet av konventionens bestimmelser i nationell
lagstiftning. Den skulle gora det attraktivt att ansluta sig till den uppdaterade konvention 108
for ldnder, dven utanfor Europa, som Overvéger att inrdtta eller stirka sina system for
dataskydd. Dess konkreta effekter kan forvintas bli betydligt storre dn effekterna av den
nuvarande konvention 108, bade i frdga om rickvidd och de skyldigheter som foreskrivs.

Andringsprotokollet kommer, nir det trider i kraft, att innebéra att det inférs en médjlighet for
unionen att bli part i den (uppdaterade) konventionen. Nir det géller rostritter i
konventionskommittén sdkerstéller den dverenskomna texten principen att unionen far rosta
inom sitt behorighetsomrdde och har lika manga roster som antalet medlemsstater som dr
parter 1 konventionen. For att hantera den oro som funnits dver vilken vikt unionens rost ska
ha naddes en kompromisslosning som innebir att beslut bara far fattas av en ”supermajoritet”
(fyra femtedelar) av parterna och att det for de viktigaste besluten om en parts efterlevnad av
konventionen ska krdvas “dubbel majoritet” (kvalificerad majoritet tillsammans med enkel
majoritet av parter som inte d&r EU-medlemsstater).

Den uppdaterade konventionen skulle &ven stirka det faktiska dataskyddet genom att
foreskriva att konventionskommittén kan bedoma effektiviteten av atgiarder som vidtas i den
nationella lagstiftningen for att ge verkan at konventionens bestimmelser.

Texten till &ndringsprotokollet samordnades med medlemsstaternas foretrddare 1 den behoriga
radsarbetsgruppen och genomf6r radets forhandlingsdirektiv. Den &r dven helt i linje med
bade Europarlamentets och rddets forordning (EU) 2016/679 av den 27 april 2016 om skydd
for fysiska personer med avseende pa behandling av personuppgifter och om det fria flodet av
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sddana uppgifter (den allminna dataskyddsforordningen eller GDPR) och Europaparlamentets
och radets direktiv (EU) 2016/680 av den 27 april 2016 om skydd for fysiska personer med
avseende pa behoriga myndigheters behandling av personuppgifter for att forebygga,
forhindra, utreda, avsloja eller lagfora brott eller verkstdlla straffréttsliga pafoljder, och det
fria flodet av saddana uppgifter (polisdirektivet om dataskydd) och utesluter darmed
mojligheten att medlemsstaterna omfattas av olika, eller till och med motstridiga, skyldigheter
enligt unionens och Europaradets lagstiftning. Antagandet av en stark konvention, baserad pa
samma tillvigagangssitt och principer som unionens (nya) regelverk ar sérskilt viktigt for
unionens internationella strategi nir det géller dataskydd. Konvention 108, som dven dr 6ppen
for icke-europeiska stater, har blivit hogaktuell for ldnder runt om i védrlden som forbereder
eller planerar att anta lagstiftning om dataskydd. I sitt meddelande fran januari 2017 om
utbyte och skydd av personuppgifter i en globaliserad véirld (COM(2017) 07 final) tog
kommissionen upp konvention 108 och konstaterade att en uppdaterad konvention skulle
bygga pa samma principer som EU:s dataskyddslagstiftning och “dirigenom bidra till
forenlighet med en uppsittning strikta standarder for dataskydd” pa global niva.
Kommissionen forband sig darfor att ”frimja ett snabbt antagande” av dndringsprotokollet.

2.3. Unionens nuvarande lagstiftning och politik pid omridet

Det omrade som regleras genom den &ndrade konventionen omfattas for nérvarande till
storsta delen av unionens regelverk nér det giller dataskydd. Genom GDPR, som borjade
tillimpas den 25 maj 2018, och polisdirektivet, som skulle ha inforlivats senast den 6 maj
2018, faststills ett heltickande regelsystem for dataskydd som sdkerstiller en &tminstone
likvirdig — och 1 ménga fall hogre — skyddsniva. Enligt artikel 13 1 den uppdaterade
konventionen far parterna bevilja registrerade personer ett mer omfattande skydd 4n vad som
foreskrivs i konventionen, vilket innebér att de &r fria att anta striktare skyddsregler.

24. Skal till forslaget

Andringsprotokollet kommer att triida i kraft nir alla parter har deponerat sina ratifikations-,
godtagande- eller godkédnnandeinstrument hos Europaradets generalsekreterare. Med tanke pé
att ett sa stort antal parter méaste ratificera protokollet &r, enligt &ndringsprotokollet, ett delvis
ikrafttrddande tilldtet inom en mindre grupp och efter fem ar, nar minst 38 parter har gett sitt
medgivande till att bli bundna av protokollet.

EU-medlemsstaterna (som for nédrvarande dr de enda parterna i konvention 108) bor vidta
nodvindiga atgirder for att sdkerstélla att dndringsprotokollet trader i kraft snabbt.

Eftersom den uppdaterade konventionen skulle innehalla i stort sett likartade skyddsatgarder
som GDPR och polisdirektivet kommer for det forsta ett delvis ikrafttrddande bidra till att
framja unionens skyddsnivd runt om 1 vérlden. Konvention 108 har i sjdlva verket spelat en
viktig roll for att sprida den europeiska dataskyddsmodellen” globalt eftersom den ofta
anvinds som inspirationskilla av ldnder som Overvéger att anta eller uppdatera sina lagar om
skydd av privatlivet. Detta dr desto viktigare 1 dag eftersom allt fler lander i olika regioner i
vérlden antar sddan lagstiftning. Ett starkare skydd hos parterna i konventionen skulle dven
underlétta flodet av uppgifter mellan konventionsparter i och utanfor EU. For flera ldnder har
anslutning till konvention 108 ocksa visat sig vara en bra forberedelse infor ett eventuellt
konstaterande fran Europeiska kommissionen om adekvat skyddsnivd. GDPR stirker denna
aspekt genom att uttryckligen foreskriva att anslutning till konvention 108 &r en viktig faktor
nidr Europeiska kommission gér sin bedomning om adekvat skyddsnivd. Aven utan ett
konstaterande om adekvat skyddsniva skulle ett starkare skydd (i synnerhet tillgang till bade
rattsmedel och provningsforfaranden utanfor domstol, samt en effektiv dvervakning fran
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tillsynsmyndigheternas sida) underldtta utbytet av uppgifter pd grundval av ldmpliga
skyddsregler (framfor allt eftersom det kan bli léttare att upprétthdlla sidana skyddsregler i
parternas réttssystem).

Det dr for det andra viktigt att se till att den uppdaterade konventionen &r helt forenlig med
bestimmelserna i GDPR och polisdirektivet, sa att EU:s medlemsstater kan fortsitta att vara
parter i konventionen och f6lja dess bestimmelser utan att bryta mot unionens lagstiftning.
Detta giller sarskilt bestimmelserna om det fria flodet av uppgifter mellan parterna, eftersom
den uppdaterade konventionen (till skillnad frén den nuvarande texten) innehaller ett undantag
fran denna regel for parter som &r bundna av harmoniserade skyddsregler som ar
gemensamma for stater som tillhor en regional internationell organisation. Darmed sdkerstélls
att EU:s medlemsstater foljer reglerna trots villkoren om internationella dverféringar som
faststélls 1 unionens dataskyddslagstiftning.

Det &ar for det tredje inte mdjligt enligt konvention 108 i dess nuvarande form for
internationella organisationer att ansluta sig. Detta dndras genom dndringsprotokollet och dess
ikrafttradande ar darfor ett villkor for EU:s framtida anslutning till konventionen.

3. RATTSLIG GRUND

Forslaget till radets beslut baseras pé artikel 218.6 1 EUF-fordraget jamford med artikel 16 1
EUF-fordraget.
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2018/0238 (NLE)
Forslag till

RADETS BESLUT

om bemyndigande for medlemsstaterna att i Europeiska unionens intresse ratificera

protokollet om dndring av Europaridets konvention om skydd for enskilda vid

automatisk databehandling av personuppgifter (CETS nr 108)

EUROPEISKA UNIONENS RAD HAR ANTAGIT DETTA BESLUT

med beaktande av fordraget om Europeiska unionens funktionssitt, sarskilt artikel 218.6 a v
jdmford med artikel 16,

med beaktande av Europeiska kommissionens forslag,

med beaktande av Europaparlamentets godkdnnande, och

av foljande skal:

(1

2

3)

“4)

)

Den 31 maj 2013 bemyndigade rddet kommissionen att delta pd unionens vignar i
forhandlingarna om en uppdatering av Europarddets konvention om skydd for enskilda
vid automatisk databehandling av personuppgifter (CETS nr 108) (nedan kallad
konvention 108) och om villkor och former for Europeiska unionens anslutning till den
uppdaterade konventionen.

Protokollet om dndring av konvention 108 (nedan kallat dndringsprotokollet) antogs
av Europaridets ministerkommitté¢ den 18 maj 2018 och kommer att vara oppet for
undertecknande frén och med den 25 juni 2018.

Syftet med dndringsprotokollet ar att utvidga tillimpningsomridet samt att stidrka och
forbéttra det faktiska dataskydd som ges genom konvention 108.

Bestimmelserna i den dndrade konvention 108 kan i den mén de &r tillimpliga pd
behandling av personuppgifter inom ramen for verksamhet som omfattas av unionens
lagstiftning pdverka gemensamma regler eller dndra deras rickvidd 1 den mening som
avses 1 artikel 3.2 1 EUF-fordraget, eftersom dessa bestimmelser sammanfaller med
skyldigheterna i Europaparlamentets och radets forordning (EU) 2016/679' och
Europaparlamentets och radets direktiv (EU) 2016/6807.

Med tanke péd att den uppdaterade konventionen 108 skulle innehalla 1 hég grad
likartade skyddsétgérder som forordning (EU) 2016/679 och direktiv (EU) 2016/680
kommer ikrafttradandet att bidra till att frimja EU:s dataskyddsstandarder pa global
niva, underlitta flodet av uppgifter mellan konventionsparter i och utanfér EU,

Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende pa behandling av personuppgifter och om det fria flodet av sddana uppgifter och
om upphévande av direktiv 95/46/EG (allmén dataskyddsférordning (EUT L 119, 4.5.2016, s. 1).

Europaparlamentets och radets direktiv (EU) 2016/680 av den 27 april 2016 om skydd for fysiska
personer med avseende pa behdriga myndigheters behandling av personuppgifter for att forebygga,
forhindra, utreda, avsloja eller lagfora brott eller verkstélla straffréttsliga pafoljder, och det fria flodet av
sadana uppgifter och om upphéivande av radets rambeslut 2008/799/RIF (EUT L 119, 4.5. 2016, s. 89).
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sdkerstilla att EU:s medlemsstater fullgér sina internationella skyldigheter enligt
konventionen och goéra det mojligt for EU att i framtiden ansluta sig till konventionen.

(6)  Unionen kan inte underteckna eller ratificera dndringsprotokollet eftersom bara stater
ar parter enligt konvention 108.

(7)  Medlemsstaterna bor darfor bemyndigas att samfillt och i unionens intresse ratificera
dndringsprotokollet.

HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1

Medlemsstaterna bemyndigas harmed att i unionens intresse ratificera protokollet om dndring
av Europaradets konvention om skydd for enskilda vid automatisk databehandling av
personuppgifter (CETS nr 108) i den man konventionens bestimmelser faller inom unionens
behorighetsomrade.

Artikel 2

Detta beslut trader 1 kraft samma dag som det antas.

Artikel 3
Detta beslut riktar sig till medlemsstaterna.

Utfardat i Bryssel den

Pa rddets vignar
Ordférande
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