} Rat der
Europaischen Union

Briissel, den 5. Juni 2018

(OR. en)
9691/18
JAI 581
SIRIS 59
CT 107
ENFOPOL 298
COTER 69
COMIX 298
FRONT 159
COSI 138

BERATUNGSERGEBNISSE

Absender: Generalsekretariat des Rates

vom 4. Juni 2018

Empfanger: Delegationen

Nr. Vordok.: 8974/18

Betr.: Entwurf von Schlussfolgerungen des Rates — Starkung der

Zusammenarbeit und Nutzung des Schengener Informationssystems (SIS)
fir den Umgang mit Personen, die an Terrorismus oder Aktivitaten mit
Terrorismusbezug beteiligt sind, einschliel3lich auslandischer terroristischer

Kampfer

- Schlussfolgerungen des Rates (4. Juni 2018)

Die Delegationen erhalten in der Anlage die Schlussfolgerungen des Rates — Starkung der

Zusammenarbeit und Nutzung des Schengener Informationssystems (SIS) fiir den Umgang mit

Personen, die an Terrorismus oder Aktivitdten mit Terrorismusbezug beteiligt sind, einschlieBlich

ausldndischer terroristischer Kémpfer —, die der Rat auf seiner 3622. Tagung vom 4. Juni 2018

angenommen hat.
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ANLAGE

SCHLUSSFOLGERUNGEN DES RATES

Starkung der Zusammenarbeit und Nutzung des Schengener Informationssystems (SIS) fiir
den Umgang mit Personen, die an Terrorismus oder Aktivititen mit Terrorismusbezug

beteiligt sind, einschlieBlich ausléindischer terroristischer Kimpfer

DER RAT DER EUROPAISCHEN UNION —

STELLT FEST, dass die Bedrohung durch den Terrorismus in den letzten Jahren zugenommen und
sich rasch gewandelt hat, was angemessene MalB3nahmen nicht nur auf nationaler, sondern auch auf

Unionsebene erforderlich macht,

ANERKENNT in Anbetracht der in den vergangenen Jahren in Europa veriibten Terroranschldge
die Notwendigkeit einer raschen Umsetzung der EU-Rechtsakte, wie z. B. der Richtlinie

(EU) 2017/541 zur Terrorismusbekdmpfung!, mit der den Behorden der Mitgliedstaaten die
geeigneten Instrumente zur Verhiitung, Aufdeckung, Ermittlung und Verfolgung von terroristischen
Straftaten an die Hand gegeben werden, sowie den Zusatznutzen der Ermittlung der
Verhaltensmuster von und Verbindungen zwischen Personen, die an Terrorismus oder Aktivitdten
mit Terrorismusbezug beteiligt sind, einschlieBlich ausldandischer terroristischer Kdmpfer und
Riickkehrer, anhand von SIS-Treffern,

BERUCKSICHTIGT, dass in den Schlussfolgerungen des Rates zur erneuerten Strategie der
inneren Sicherheit der Europdischen Union (2015-2020)? die Bekdmpfung und Verhinderung von
Terrorismus als eine Prioritét fiir die kommenden Jahre herausgestellt wird, wobei der Frage der

ausldndischen terroristischen Kampfer besondere Aufmerksamkeit zu widmen ist,

BETONT, dass gemiB der Verordnung (EU) 2017/458 vom 15. Miérz 2017 zur Anderung der
Verordnung (EU) 2016/399 hinsichtlich einer verstirkten Abfrage von einschldgigen Datenbanken
an den AuBengrenzen?® bei allen Personen, die die AuBengrenzen tiberschreiten — einschlieBlich
derer, die ihr Recht auf Freiziigigkeit wahrnehmen —, ein systematischer Abgleich mit einschldgigen

Datenbanken vorgenommen wird, insbesondere die obligatorische Abfrage des SIS,

! ABI. L 88 vom 31.3.2017, S. 6.
2 Dok. 9798/15.
3 ABIL. L 74 vom 18.3.2017, S. 1.
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ANERKENNT den Wert der bestehenden bi- und multilateralen Ubereinkiinfte und

Zusammenarbeit bei der Bekdmpfung terroristischer Aktivititen,

ERKENNT AN, dass die zustandigen Behorden in diesem Kontext bei der Auseinandersetzung mit
Terrorismus mit zwei Herausforderungen konfrontiert sind: Dies sind zum einen die Feststellung
und Verfolgung der Reisebewegungen von Personen, die der Beteiligung an Terrorismus oder
Aktivitdten mit Terrorismusbezug tiberfiihrt wurden, iiber die EU-Aullengrenzen hinweg und
innerhalb der EU sowie zum anderen die weitere Gewéhrleistung des wirksamen

Informationsaustauschs und das Ergreifen der einschlagigen Mafinahmen,

WEIST DARAUF HIN, dass das SIS das grofite, meistgenutzte und effizienteste IT-System der
Europiischen Union im Bereich der Freiheit, der Sicherheit und des Rechts ist und vom Netz der
SIRENE-Biiros unterstiitzt wird und damit einen erheblichen Mehrwert bei der internationalen

polizeilichen Zusammenarbeit und Grenziiberwachung bietet,

STELLT FEST, dass ein besserer Einsatz des SIS fiir die Zwecke der Terrorismusbekdmpfung
erfordert, dass bei der Einstellung von Ausschreibungen geméal Artikel 36 des Beschlusses
2007/533/J1 des Rates iiber die Einrichtung, den Betrieb und die Nutzung des Schengener
Informationssystems der zweiten Generation (SIS II)* (im Folgenden "Artikel 36") die

einschligigen verfiigbaren Informationen in das System aufgenommen werden,

ERINNERT DARAN, dass die neue Verordnung iiber die Nutzung des SIS fiir die Zwecke der
polizeilichen und justiziellen Zusammenarbeit, iiber die derzeit verhandelt wird®, die Kapazititen
des SIS steigern wiirde, wenn es darum geht, die Reisebewegungen von an Terrorismus oder
Aktivitdten mit Terrorismusbezug beteiligten Personen festzustellen und zu iiberwachen und

entsprechend zu reagieren,

ERINNERT AN den "Fahrplan zur Verbesserung des Informationsaustauschs und des
Informationsmanagements einschlieBlich Interoperabilitidtsldsungen im Bereich Justiz und Inneres"®
und insbesondere an die darin enthaltene Mafinahme 23 (30), der zufolge die Mitgliedstaaten
gewihrleisten miissen, "dass die Informationen tiber auslindische terroristische Kampfer
konsequent und systematisch auf die europdischen Systeme und Plattformen hochgeladen und nach
Moglichkeit synchronisiert werden", indem "ein kohdrenter dreistufiger Ansatz fiir den
Informationsaustausch tiber ausldndische terroristische Kdampfer durch optimale und kohdrente
Nutzung des SIS und von Europol-Daten, die Europol fiir den Datenabgleich [...] und fiir Analysen

in den einschligigen Analyseprojekten verarbeitet", umgesetzt wird,

4 ABI. L 205 vom 7.8.2007, S. 63.

5 Siehe Dok. 15814/16; Dok. 14116/17.

6 Dok. 12223/3/17 REV 3 und Dok. 14750/17 — Aktualisierung im Anschluss an die
Schlussfolgerungen des Rates zur Interoperabilitit.
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ERKENNT AN, dass die Umsetzung dieses dreistufigen Ansatzes flir den Informationsaustausch
die bestehenden Instrumente ergidnzen wiirde, die den zustindigen Behorden zur Verfiigung stehen,
um die Reisebewegungen von Personen, die an Terrorismus oder Aktivitidten mit Terrorismusbezug
beteiligt sind, einschlieBlich ausldandischer terroristischer Kdmpfer, anhand einschlédgiger
Ausschreibungen im SIS — etwa zur Festnahme, zum Einzug ungiiltiger Reisedokumente, zur

verdeckten Kontrolle und gezielten Kontrolle — festzustellen und moglicherweise zu unterbrechen,

STELLT FEST, dass seit dem 5. Mérz 2018 durch die Aufnahme des automatisierten
Fingerabdruck-Identifizierungssystems (AFIS) in das SIS die automatische Identifizierung von
Personen anhand ihrer Fingerabdriicke moglich ist, und empfiehlt den Mitgliedstaaten, diese neue

Funktion zu nutzen,

ERKENNT AN, dass der Grundsatz des Dateneigentums entscheidend dazu beitréigt, das Vertrauen
der Behorden fiir Terrorismusbekdmpfung in den Informationsaustausch tiber SIS und SIRENE und

mit Europol sicherzustellen,

ANERKENNT die Bedeutung des Informationsaustauschs im Anschluss an Treffer, wenn dies
angezeigt ist, und der Gewéhrleistung ausreichender Analysekapazititen und BETONT, dass dies
nicht nur die Einbeziehung anderer zustidndiger Behdrden der Mitgliedstaaten, sondern auch einen

Abgleich mit anderen einschligigen Datenbanken und Informationssystemen erfordert’,

UNTERSTREICHT die Notwendigkeit einer vollstandigen Ausschopfung der Kapazititen Europols
zur Unterstlitzung der Mitgliedstaaten bei der Durchfiihrung operativer und thematischer Analysen,
indem Analyseprojekte wie "Travellers" und "Hydra", das Europol-Informationssystem und andere
dem Europdischen Zentrum zur Terrorismusbekdmpfung zur Verfiigung stehende Instrumente in

vollem Umfang genutzt werden,

VERWEIST AUF die Verordnung (EU) 2016/16243, die der Europdischen Grenz- und

Kiistenwache Zustandigkeiten im Bereich der Terrorismusbekédmpfung tibertragt,

Einschlédgige nationale Datenbanken, Europol-Daten, das Visa-Informationssystem (VIS),
Fluggastdatensétze (PNR), die Interpol-Datenbank fiir gestohlene und verlorene
Reisedokumente (SLTD), das kiinftige Einreise-/Ausreisesystem (EES) und das Européische
Reiseinformations- und -genehmigungssystem (ETIAS).

8 ABI. L 251 vom 16.9.2016, S. 1.
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NIMMT KENNTNIS von der grundlegenden Bedeutung der Wahrung eines angemessenen
Gleichgewichts zwischen den Anforderungen der Politik der inneren Sicherheit der EU einerseits
und der Notwendigkeit, die uneingeschriinkte Ubereinstimmung mit den Grundrechten zu
gewihrleisten, andererseits, einschlieBlich jener, die sich auf die Privatsphére, den Schutz
personenbezogener Daten, die Vertraulichkeit der Kommunikation und die Grundsitze der
Erforderlichkeit, der VerhdltnisméBigkeit und der RechtmaBigkeit sowie die Freiziigigkeit innerhalb

des Schengen-Raums beziehen,

VERWEIST AUF die in einem Anhang zu den Schlussfolgerungen von Mailand vom 7. Juli 2014°
enthaltenen "Richtkriterien, die bei dem Austausch und der gemeinsamen Nutzung von
Informationen iiber Personen, die an Reisen in dschihadistische Konfliktgebiete und von dort

zuriick beteiligt sind, zu beriicksichtigen sind",

UNTERSTREICHT schlieBlich die Notwendigkeit, regelmaBig iiber gewonnene Erkenntnisse und

bewihrte Verfahren zu beraten, so auch in den Vorbereitungsgremien des Rates —

RUFT DIE MITGLIEDSTAATEN AUF,
— geeignete Schritte zu unternehmen, um

—  die bereits vereinbarten MaBBnahmen in vollem Umfang durchzufiihren und zu
diesem Zweck insbesondere fiir die SIRENE-Biiros geeignete technische und

personelle Ressourcen bereitzustellen;

— beim Ausfiillen der Formulare nach Artikel 36 des SIS zum Zweck der
Terrorismusbekimpfung die im Katalog der bewihrten Praktiken!? festgelegten

Personenkategorien korrekt wiederzugeben;

9 Siehe Dok. 7412/16 "Observations of the Presidency, based on earlier discussions, on
strengthening Information Exchange/Information Systems, especially SIS".

10 EMPFEHLUNG DER KOMMISSION zur Festlegung eines Katalogs von Empfehlungen
und bewdhrten Praktiken fiir die korrekte Anwendung des Schengener Informationssystems
der zweiten Generation (SIS II) und den Austausch von Zusatzinformationen durch die
zustdndigen Behorden der Mitgliedstaaten, die das SIS II umsetzen und nutzen, und zur
Ersetzung des mit der Empfehlung vom 16. Dezember 2015 festgelegten Katalogs (C(2018)
2161 vom 17. April 2018).
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sofern keine rechtlichen oder operativen Griinde etwas anderes erfordern, sicher-
zustellen, dass die einschldgigen Informationen {iber Personen, die an Terrorismus oder
an Aktivitdten mit Terrorismusbezug beteiligt sind, einschlielich ausldndischer
terroristischer Kimpfer, in jedem einschligigen Fall in Ubereinstimmung mit dem
Beschluss 2007/533/J1 des Rates in der Ausschreibung gemal3 Artikel 36 und in den
entsprechenden SIRENE-Formularen angegeben werden;

sicherzustellen, dass die ausschreibende/n zustindige/n nationale/n Behorde/n und der
Mitgliedstaat, aus dem der Treffer stammt, liber die geeigneten Kommunikationskanéle
zusétzliche Informationen austauschen, und auf Einzelfallbasis dariiber zu entscheiden,
welche Informationen unter Wahrung der Grundsétze des Dateneigentums an andere
Mitgliedstaaten weitergegeben werden sollten;

die Bemiihungen zur Weiterentwicklung von Instrumenten und geeigneten nationalen
Schulungsprogrammen fiir SIS-Endnutzer fortzusetzen, um die Meldung von Treffern
bei Ausschreibungen gemél Artikel 36 an SIRENE-Biiros schnell und reibungslos zu
gestalten;

sofern keine rechtlichen oder operativen Griinde etwas anderes erfordern, in den
SIRENE-Trefferberichten enthaltene Informationen iiber Personen, die an Terrorismus
oder an Aktivititen mit Terrorismusbezug beteiligt sind, mit Europol auszutauschen.
Dadurch werden ein Datenabgleich und — sofern dies fiir zweckméBig erachtet wird —
operative und/oder thematische Analysen ermdglicht, sodass die Erfassung von
Reisemustern und/oder die Analyse etwaiger Verbindungen der ermittelten Person/en
vorgenommen werden kann;

ERSUCHT DIE MITGLIEDSTAATEN UND DIE KOMMISSION,

fiir Treffer zu Personen, die an Aktivitdten mit Terrorismusbezug beteiligt sind und eine
"unverziigliche Meldung" erfordern, gemeinsame Verfahren auszuloten und
weiterzuentwickeln;

ERSUCHT DIE KOMMISSION,

mit aktiver Beteiligung und Zustimmung der Sachverstdndigen aus den Mitgliedstaaten
bewidhrte Verfahren festzulegen, was die Folgemallnahmen bei Treffern zu Personen,
die an Terrorismus oder an Aktivitdten mit Terrorismusbezug beteiligt sind,
einschlieBlich auslidndischer terroristischer Kédmpfer, geméf Artikel 36 betrifft; diese in
den SIS/SIRENE-Katalog der bewidhrten Praktiken aufzunehmen und, falls erforderlich,
das SIRENE-Handbuch zu dndern;
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ERSUCHT EUROPOL,

seine geltenden Zugangsrechte flir SIS, VIS und Eurodac zum Zweck erhohter
Interoperabilitit unter Achtung der Grundrechte und der Datenschutzvorschriften voll

Zu nutzen;

sicherzustellen, dass QUEST den Mitgliedstaaten zum Zweck erhohter Interoperabilitit
zeitnah zur Verfiigung steht;

die Bemiihungen zur Ermittlung der Reisemuster und Verbindungen von Personen, die
an Terrorismus oder an Aktivitdten mit Terrorismusbezug beteiligt sind, zu
intensivieren und die Ergebnisse dieser Bemiihungen mit den Mitgliedstaaten

auszutauschen;

ERSUCHT DIE EUROPAISCHE AGENTUR FUR DIE GRENZ- UND KUSTENWACHE
(FRONTEX),

Schulungsprogramme fiir Grenzschutzpersonal zu entwickeln und entsprechende
Schulungen abzuhalten, deren Schwerpunkt auf der Verstarkung des Abgleichs mit den
einschldgigen Datenbanken an den Auflengrenzen und auf der Unterstiitzung der

Einfiihrung gemeinsamer Risikoindikatoren liegt;

ERSUCHT CEPOL,

die Entwicklung von Schulungsprogrammen fiir SIS-Endnutzer auf der Grundlage des
SIRENE-Handbuchs und des Katalogs der bewihrten Praktiken zum Thema Personen,
die an Terrorismus oder an Aktivititen mit Terrorismusbezug beteiligt sind,
einschlieBlich ausléndischer terroristischer Kémpfer, und die Gegenstand einer

Ausschreibung in SIS sind, fortzusetzen.
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