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VAIKUTUSTENARVIOINNIN TIIVISTELMA

Vaikutustenarviointi ehdotuksesta Euroopan parlamentin ja neuvoston asetukseksi
eurooppalaisen digitaalisen identiteetin ja luottamuspalvelujen kehyksest:i
sisimarkkinoilla

A. Toimenpiteen tarve

Miki on ongelma ja miksi se on ongelma EU:n tasolla?

Talld hetkelld sddntelyn ja tdytdntdonpanon puutteet sekd markkinoiden, teknologian ja
yhteiskunnan kehitys estdvit kansalaisia ja yrityksid hyodyntdmaistd tdysimaardisesti digitaalista
identiteettid ja luottamuspalveluja EU:ssa. Tétd taustaa vasten ja ottaen huomioon komission
puheenjohtajan ja Eurooppa-neuvoston antamassa poliittisessa toimeksiannossa asetetut
tavoitteet télld aloitteella pyritdén ratkaisemaan seuraavat keskeiset ongelmat:

Ensinnikin nykytilanne ei vastaa luotettavaa sdhkdistd tunnistamista tukevien julkisten ja
yksityisten palvelujen kasvavaan kysyntddn eikd kéyttdjien odotuksiin saumattomista ja
luotettavista ratkaisuista, joilla tunnistetaan ja jaetaan attribuutteja yli rajojen monissa
julkisissa ja yksityisissd kéyttotilanteissa. Lisdksi kéytettdvissd olevilla digitaalisilla
identiteettiratkaisuilla ei puututa riittdvisti datan valvontaan ja tietoturvaan liittyviin
huolenaiheisiin.

Toiseksi luottamuspalvelujen tarjoamiseen sovellettavat ehdot ovat eriarvoisia ja asetuksen
soveltamisala on riittiméton.

Miti toimenpiteelld on tarkoitus saada aikaan?

Toimenpiteen yleisend tavoitteena on varmistaa sisdmarkkinoiden moitteeton toiminta
erityisesti rajatylittivien ja monialaisten digitaalisten julkisten ja yksityisten palvelujen
tarjonnan osalta. Toimenpiteen erityistavoitteena on tdyttdd komission puheenjohtajan
médrittelemd ja Eurooppa-neuvoston pddtelmissd toistettu toimintapoliittinen toimeksianto,
jossa kehotetaan luomaan eurooppalainen digitaalinen identiteetti, jonka tavoitteena on

a) tarjota kaikille EU:n kansalaisille ja yrityksille mahdollisuus kéyttdd luotettavia ja
turvallisia digitaalisia identiteettiratkaisuja, joita voidaan kayttdd rajojen yli kéyttdjien
odotusten ja tarpeiden mukaisesti;

b) varmistaa, ettd julkiset ja yksityiset palvelut voivat tukeutua luotettaviin ja turvallisiin
digitaalisiin identiteettiratkaisuihin yli rajojen;

c) varmistaa, ettd kansalaisten henkil6tiedot ovat tdysin heiddn omassa hallinnassaan, ja
varmistaa heidin turvallisuutensa, kun he kayttavit digitaalisia identiteettiratkaisuja, ja

d) varmistaa tasapuoliset edellytykset hyvéksyttyjen luottamuspalvelujen tarjoamiselle ja
niiden hyvéksyntd EU:ssa.

Miti lisdarvoa saadaan toimimisesta EU:n tasolla (toissijaisuusperiaate)?

Eurooppalaisen digitaalisen identiteetin tehokkuuden ja yhteentoimivuuden varmistamiseksi
EU:n tason toimista saataisiin suurempia hyotyjd kuin pelkdstddn jdsenvaltioiden tasolla
toteutetuista toimista. Sdhkoisen tunnistamisen ja luottamuspalvelujen alalla toteutettaviin




kansallisiin toimenpiteisiin liittyy ilmeisid rajoituksia kansallisella tasolla, kun taas niiden
suorat hyodyt rajoittuisivat suurelta osin tai yksinomaan yhteen jdsenvaltioon, miké liséisi
hajanaisuutta. EU:n tasolla voitaisiin vastata paremmin vapaata liikkuvuutta koskeviin
systeemisiin ongelmiin, joita helpotetaan sdhkodisen tunnistamisen ja luottamuspalvelujen
laajamittaisella kdytolld tavaroiden ja palvelujen saatavuuden takaamiseksi kaikkialla
Euroopassa.

B. Ratkaisut

Milli vaihtoehdoilla tavoitteet saavutettaisiin? Onko jokin vaihtoehto arvioitu
parhaaksi? Jos ei, miksi ei?

Tavoitetason asteittaisen nostamisen pohjalta on harkittu ja arvioitu kolmea
toimintavaihtoehtoa:

e Vaihtoehto 1 ei ole kovin kunnianhimoinen, ja siind keskitytdin nykyisen
lainsdddédnnon parantamiseen muuttamatta sen soveltamisalaa.

e Vaihtoehdolla 2 on keskitason tavoitetaso. Se perustuisi vaihtoehtoon 1 ja loisi lisdksi
kehyksen, jolla sddnneltdisiin identiteettiin liittyvien tietojen turvallisen vaihdon
markkinoita;

e Vaihtoehdolla 3 on korkein tavoitetaso. Vaihtoehtoihin 1 ja 2 sisdltyvien
toimenpiteiden synergiavaikutusten pohjalta télld vaihtoehdolla varmistettaisiin, etti
eurooppalaiseen  digitaaliseen  identiteettiin ~ perustuva  henkil6kohtainen
lompakkosovellus asetetaan vapaaehtoisuuden pohjalta kaikkien eurooppalaisten
asukkaiden ja yritysten saataville.

Luottamuspalvelujen osalta ndmi kolme vaihtoehtoa perustuvat samaan tavoitetasoon ja
samankaltaisiin toimenpiteisiin.

Parhaaksi arvioitu vaihtoehto on vaihtoehto 3, joka sisdltdd erityisesti seuraavat rakenneosat:

- luodaan  eurooppalaista  digitaalista  identiteettid =~ varten  henkilokohtaisen
lompakkosovelluksen ekosysteemi;

- mahdollistetaan digitaaliseen identiteettiin liittyvien tietojen vapaa litkkuvuus ja
vaihto yli rajojen sekd vahva ja luotettava yhteys niiden ja lompakkosovelluksen
vilillg;

- varmistetaan lompakkosovelluksen rajatylittivd luotettavuus linkittdmélld se
jasenvaltioiden ilmoittamiin sdhkodisen tunnistamisen jirjestelmiin; ja

- varmistetaan tietosuoja ja se, ettd henkilotiedot ovat tdysin kéyttdjien omassa
hallinnassa.

Mitki ovat sidosryhmien nikemykset? Mitka toimijat kannattavat mitakin
vaihtoehtoa?

Jasenvaltiot suhtautuvat yleisesti myOnteisesti parhaaksi arvioituun vaihtoehtoon sisdltyviin
toimenpiteisiin ja erityisesti e[DAS-asetuksen arvioinnin tuloksiin, jotka osoittavat, ettd
eIDAS-asetuksen mukaisten ilmoitusten nopeuttamiseksi tarvitaan voimakkaita lisdtoimia.
Ne ovat myOs yhtd mieltd tarpeesta poistaa nykyiset sdhkodisen tunnistamisen kéyttod
haittaavat rajoitukset, silld kdyttd on hyvin rajallista yksityiselld sektorilla. Alan sidosryhmat
kannattivat digitaalista identiteettid koskevaa kehystd, joka mahdollistaisi saumattoman
vuorovaikutuksen jdsenvaltioiden kehittimien kansallisten tunnistamisjirjestelmien ja niihin
liittyvien tunnisteattribuuttien vélilld, joita tarvitaan monissa yksityisissd kéyttotilanteissa.




C. Parhaaksi arvioidun vaihtoehdon vaikutukset

Mitkid ovat parhaaksi arvioidun vaihtoehdon hyodyt (jos parhaaksi arvioitua
vaihtoehtoa ei ole, piddvaihtoehtojen hyodyt)?

Parhaaksi arvioidun vaihtoehdon tidrkein hyoty koituisi kansalaisille: eurooppalaisen
digitaalisen identiteetin lompakon avulla kansalaiset voisivat itsenfisesti hallita
digitaalista identiteettiiliin ja siihen liittyvid attribuutteja ja valtuustietoja, joita he
saavat eri ldhteistd (esim. koulutus, tydllisyys, kunta, valtio, ammattijérjestot, vapaa-aika
jne.). Se antaisi heille mahdollisuuden kayttdd julkisia ja yksityisid verkkopalveluja kaikkialla
EU:ssa ja hallita tdysin omia henkil6tietojaan.

Mitka ovat parhaaksi arvioidun vaihtoehdon kustannukset (jos parhaaksi arvioitua
vaihtoehtoa ei ole, paavaihtoehtojen kustannukset)?

Parhaaksi arvioidun vaihtoehdon kustannukset ja se, kuka niistd vastaa, riippuu siitd, mika
tdytintoonpanoskenaario  valitaan  (jdsenvaltio  toteuttaa, toteutetaan jdsenvaltion
toimeksiannosta tai toteutetaan jdsenvaltiosta riippumatta ja jisenvaltiot tunnustavat).

Mitka ovat vaikutukset pk-yrityksiin ja Kkilpailukykyyn?

Pk-yritykset ovat todenndkdisesti kiinnostuneita lompakkopalvelujen kayttdonotosta
litkketoimintaa varten, kun taas suuret yritykset todenndkdisesti suosivat automatisoituihin
prosesseihin perustuvia tietokonepohjaisia ratkaisuja (esim. erityisid alustoja kayttivat
sosiaaliturva-alan yritykset). Lompakko integroidaan sovellusrajapintojen avulla, jotta
voidaan kiayttdd valtuustietoja ja attribuutteja ja tunnistaa tai todentaa asiakkaita. Tami
aiheuttaa pk-yrityksille kustannuksia, jotka kuitenkin todenndkdisesti kompensoituvat
yksinkertaistamis- ja tehokkuushyodyilld liiketoimintaskenaariosta riippuen. Parhaaksi
arvioitu vaihtoehto avaisi uusia litketoimintamahdollisuuksia tunnistamis-/luottamuspalveluja
tarjoaville pk-yrityksille, vaikka kehittimis- ja sertifiointikustannukset todennékoisesti
haittaavat markkinoille paisylle jossain méérin.

Kohdistuuko jisenvaltioiden budjettiin ja julkishallintoon merkittivii vaikutuksia?

Kansallisiin talousarvioihin ja hallintoihin kohdistuvat vaikutukset perustuvat seuraaviin

1) Otetaan kdyttoon tdysimittaiset sdhkoisen tunnistamisen jdrjestelmdt niissd
jasenvaltioissa, jotka eivét tédlld hetkelld ole panneet niitd tdytdntoon (kustannukset
vaihtelevat jdsenvaltion koon ja vdeston mukaan)

2) Ilmoitusmenettelyyn suoraan liittyvdt kustannukset (1,3 miljoonaa euroa
jasenvaltioille, jotka eivit ole vield tehneet ilmoitusta)

3) Kustannukset, jotka aiheutuvat virallisten lédhteiden asettamisesta identiteettiin
liittyvien valtuustietojen tarjoajien saataville (noin 625 miljoonan euron
kertakustannukset ja 162 miljoonan euron vuotuiset kustannukset koko EU:ssa)

4) Kehitetddn EU:n lompakkosovellus ja pidetdén sitd ylld (enintddn 10 miljoonaa euroa
skenaariossa, jossa jdsenvaltiot ottavat sen kdyttoon)

5) Muut kustannukset, jotka liittyvdt esimerkiksi standardointiin, sertifiointiin,
lainsddddannon muutoksiin perehtymiseen ja uusien luottamuspalvelujen valvontaan.

Onko toimenpiteelld muita merkittivii vaikutuksia?




Aloitteella odotetaan olevan myonteinen vaikutus innovointiin ja yhteentoimivuuteen.
Parhaaksi arvioidulla vaihtoehdoilla odotetaan olevan myonteinen vaikutus tyollisyyteen,
koska se edistdd verkkokaupan tulevaa laajentumista ja vihentda esteitd sisimarkkinoilla. Se
lisda turvatekijoiden kéyttdd ja saatavuutta mobiililaitteissa, miké puolestaan voi mahdollistaa
edistymisen muissa tunnistamissovelluksissa ja myos laajemmin. Tamin vaihtoehdon
odotetaan tuottavan myonteisid vaikutuksia my0s siksi, ettd se lisdd kansalaisten
osallistumista, luo yksityisyyshakuisen, turvallisen ja Kilpailukykyisen digitaalisen
perustan henkilGtietojen hallinnalle ja edistdd Euroopan unionin perusoikeuskirjan
miirdysten parempaa noudattamista vapauteen, tasa-arvoon, yhteisvastuuseen ja kansalaisten
oikeuksiin kohdistuvien myonteisten vaikutusten ansiosta.

Suhteellisuusperiaate

Kun otetaan huomioon tavoitteet, parhaaksi arvioitu vaihtoehto on riittdvian oikeasuhteinen ja
kustannukset todennékdisesti oikeassa suhteessa mahdollisiin hy6tyihin. Uusien standardien
laatimisesta ja nithin mukautumisesta aiheutuvia kustannuksia (luottamuspalvelujen tarjoajat
ja verkkopalvelujen tarjoajat) ei voida vélttdd, jos halutaan saavuttaa kéytettivyyteen ja
saatavuuteen liittyvét tavoitteet. Parhaaksi arvioidulla vaihtoehdolla pyritdin myds
hyddyntdmadn jasenvaltioiden jo tekemid investointeja.

D. Jatkotoimet

Milloin asiaa tarkastellaan uudelleen?

Aloitetta seurataan sen tdytdntoonpanon, soveltamisen ja muiden epdsuorien taustatietojen
osalta. Sdddokseen siséllytetdén tarkistuslauseke.
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