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Valtuuskunnille toimitetaan liitteessd neuvoston 3539. istunnossaan 18. toukokuuta 2017
hyviksymat padtelmat jarjestdytyneen ja vakavan kansainvilisen rikollisuuden torjuntaa koskevien

EU:n prioriteettien asettamisesta vuosiksi 2018-2021.
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LIITE

NEUVOSTON PAATELMAT JARJESTAYTYNEEN JA VAKAVAN KANSAINVALISEN
RIKOLLISUUDEN TORJUNTAA KOSKEVIEN EU:N PRIORITEETTIEN
ASETTAMISESTA VUOSIKSI 2018-2021

EUROOPAN UNIONIN NEUVOSTO, joka

PALAUTTAA MIELEEN, ettd jarjestdytynytté ja vakavaa kansainvilistd rikollisuutta koskeva
alustava ja supistettu EU:n toimintapoliittinen sykli toteutettiin vuosina 20122013 neuvoston 9. ja
10. kesdkuuta 2011 pidetyssi istunnossa hyviksyttyjen EU:n rikostorjunnan painopisteiden
pohjalta' ja ettii sitd seurasi tiysimittainen EU:n toimintapoliittinen sykli 2014-2017 neuvoston 6.
ja 7. kesdkuuta 2013 pidetyssé istunnossa hyvéksyttyjen EU:n rikostorjunnan painopisteiden

pohjalta?,

PANEE TYYTYVAISENA MERKILLE jisenvaltioiden yhdessi oikeus- ja sisdasioiden alalla
toimivien virastojen kanssa vuosia 2012-2013 ja 2014-2017 koskevien EU:n toimintapoliittisten
syklien tidytdntoon panemiseksi toteuttamat toimenpiteet erityisesti osana operatiivisia
toimintasuunnitelmia, joilla on edistetty jdrjestdytyneen ja vakavan kansainvélisen rikollisuuden

torjuntaa,

PANEE MERKILLE, ettd EU:n toimintapoliittisesta syklistd on tullut luonteeltaan yha
operatiivisempaa, minkd ansiosta EU:hun kohdistuvia keskeisid uhkia voidaan kisitella

koordinoidusti ja jasennellysti,

OTTAA HUOMIOON EU:n toimintapoliittisen syklin tdytdntdonpanosta saadut kokemukset, joita
on kaytetty vuosia 2018-2021 koskevan, neuvoston 27. maaliskuuta 2017 hyviksyméin EU:n uuden

toimintapoliittisen syklin® laatimisessa,

PANEE MERKILLE, ettd EU:n toimintapoliittisen syklin menettelytapojen mukaisesti neuvoston
on médriteltdvd EU:n rikostorjunnan prioriteetit jirjestdytyneen ja vakavan kansainvilisen

rikollisuuden torjumiseksi,

! 11050/11.

2 12095/13.

3 7704/17.
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KOROSTAA, etté on tirkedd asettaa rajallinen maiard EU:n rikostorjunnan prioriteetteja, jotka
voidaan realistisesti toteuttaa EU:n tasolla ja tilanteen mukaan kansallisesti tai alueellisesti
vuotuisten operatiivisten toimintasuunnitelmien pohjalta ja sovittujen monivuotisten strategisten

suunnitelmien mukaisesti,

KEHOTTAA jésenvaltioita, toimielimid ja virastoja huolehtimaan sitoutuneesti ja aktiivisesti EU:n
toimintapoliittisen syklin operatiivisesta tdytintdonpanosta, mika vaatii riittdvia henkild- ja
taloudellisia resursseja, tietoisuutta ja tunnustamista. Monivuotisten strategisten suunnitelmien ja
operatiivisten toimintasuunnitelmien kehittiminen ja toteuttaminen edellyttda asiantuntijoiden

osallistumista ja riittdvid valtuuksia,

KEHOTTAA kaikkia toimijoita tarvittaessa toimimaan vetijind, avustavina vetdjiné ja toimien

johtajina kunkin EU:n rikostorjunnan prioriteetin osalta,

PITAA TERVETULLEINA toimenpiteiti, joita Europol, Frontex, Eurojust ja Cepol ovat

toteuttaneet toimintapoliittisen syklin tdytdntdonpanon tukemiseksi,

PANEE MERKILLE, etti rikollisuus on luonteeltaan yhi laaja-alaisempaa ja ettd eri prioriteettien

vilistd yhteistyOtd on vahvistettava,

PAINOTTAA, etté kansallisten toimivaltaisten viranomaisten, mukaan lukien jésenvaltioiden
asiaankuuluvien lainvalvontaviranomaisten, oikeus- ja hallintoviranomaisten sekd EU:n
toimielinten ja virastojen olisi tehtdva hyvin tiivistd yhteistyotd EU:n rikostorjunnan prioriteettien
tdytdntoOonpanossa ja ndin varmistettava monialainen ja eri viranomaiset kattava toimintatapa.
Poliisin, rajavartiolaitoksen, tullin, oikeus- ja hallintoviranomaisten sekd EU:n toimielinten ja

virastojen viliselld hyvélld yhteistyolla on tisséd suhteessa ratkaiseva merkitys,

PITAA MYONTEISENA, etti moniin vuonna 2016 toteutettuihin operatiivisiin toimiin osallistui
kumppaneina muita kuin lainvalvontaviranomaisia ja ettd yhteydet yksityisiin kumppaneihin
lisdéntyivat samoin kuin tulliviranomaisten osallistuminen, huomauttaen kuitenkin samalla, ettd

niitd toimia on edelleen vahvistettava,
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TUNNUSTAA kansallisen EMPACT-koordinaattorin tirkeédn roolin huolehdittaessa
asiaankuuluvien kansallisten viranomaisten osallistumisesta rikostorjunnan prioriteettien

tdytdntdonpanoon ja tehokkaasta kansallisesta koordinoinnista,

KOROSTAA, ettd EU:n toimintapoliittisesta syklistd ja EU:n rikostorjunnan prioriteeteista on
tarkedd tiedottaa ja jérjestdd koulutusta jdsenvaltioissa, EU:n toimielimissé ja virastoissa ja etti

tietoisuutta EU:n toimintapoliittisesta syklistd on tirkea lisdtd kolmansissa maissa,

TUNNUSTAA sisdisen turvallisuuden ulkoisen ulottuvuuden ja sen, ettd on tarkeda tiivistdd ja
parantaa EU:n toimintapoliittisen syklin operatiivisessa tdytdntoonpanossa kolmansien maiden,
rikostorjunnan eri prioriteetteihin liittyvit merkittdvat 1ahto- ja kauttakulkumaat mukaan luettuina,

ja asiaankuuluvien kansainviélisten jérjestjen kanssa tehtdvad yhteistyota,

KEHOTTAA jésenvaltioita kdyttimaan saatavilla olevat varat mahdollisimman tehokkaasti ja
kaikkia toimijoita varmistamaan, ettd operatiivisten toimien tukemiseksi annetaan kayttoon riittava

rahoitus oikea-aikaisesti niin, ettd operatiiviset toimet voidaan kdynnistii jo varhaisessa vaiheessa,

TOISTAA, ettd olisi 16ydettdavi oikea tasapaino jarjestdytyneen ja vakavan kansainvilisen
rikollisuuden EU:n sisdiselle turvallisuudelle asettamien uhkien ehkédisemisen ja niiden seurausten

késittelyn vilille,

ON TYYTYVAINEN Europolin 9. maaliskuuta 2017 antamaan vakavaa ja jirjestiytynytti
rikollisuutta koskevaan EU:n uhkakuva-arvioon (EU SOCTA), jossa esitetdéin toimintapoliittisen
syklin toimen 3 mukaisesti suositellut EU:n rikostorjunnan prioriteetit sekd katsaus nithin

mahdollisiin keskeisiin aloihin, joihin eri rikollismarkkinoilla toteutettavat toimet voitaisiin

kohdistaa,

4 6886/17, ADD 1 ja 2 (EU RESTRICTED).
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TOTEAA, ettd EU SOCTA osoittaa, ettd EU:ssa on tutkinnan kohteena parhaillaan yli 5000
kansainvilisesti toimivaa jdrjestdytynytta rikollisryhmaad ja ettd rikollismarkkinat ovat yha
monimutkaisempia ja dynaamisempia tietyilld rikollisen toiminnan aloilla, etenkin
internetrikollisuudessa, markkinoille ilmestyvien pienempien rikollisryhmien ja yksittdisten
rikollisten yrittdjien myoti. Erityistd huomiota olisikin kiinnitettdvé laittomien tavaroiden ja
palvelujen verkkokauppaan, vddrennetyt tuotteet mukaan luettuina, kehitettdessd monivuotisia

strategisia suunnitelmia ja operatiivisia toimintasuunnitelmia rikostorjunnan eri prioriteetteja varten,

PANEE MERKILLE muun muassa seuraavissa strategisissa asiakirjoissa esitetyt jarjestdytyneen ja
vakavan kansainvilisen rikollisuuden torjunnalle asetetut prioriteetit ja tehtévit: Eurooppa-
neuvoston jasenten antama Maltan julistus muuttoliikkeen ulkoisista nikdkohdista: keskisen
Vilimeren reitti, EU:n uudistettu sisdisen turvallisuuden strategia 2015-2020° ja siitd annetut
taytantoonpanokertomukset®, Euroopan turvallisuusagenda’ ja Euroopan muuttoliikeagenda®,
Euroopan turvallisuusagendan valjastaminen terrorismin torjuntaan ja toimivan ja todellisen
turvallisuusunionin perustamisen valmisteluun®, raportit etenemisesté kohti toimivaa ja todellista
turvallisuusunionia', tullialan riskienhallintaa koskeva EU:n strategia ja toimintasuunnitelma'’,
tulliyhteistyoryhméin 8. toimintasuunnitelma vuosiksi 2016-2017'%, EU:n
kyberturvallisuusstrategia'®, Frontexin riskianalyysi 2017, komission 15. joulukuuta 2015 antama
rajaturvallisuuspaketti, EU:n ja Kaakkois-Euroopan alueen vélinen ampuma-aseiden laitonta
kauppaa koskeva toimintasuunnitelma (2015-2019)", ihmiskauppaa koskeva strategia vuoden 2016
jélkeiseksi ajaksi, neuvoston padtelmait ja toimintasuunnitelma talousrikostutkintaa koskevista
jatkotoimista'®, neuvoston péitelmit ympéristorikollisuuden torjunnasta'®, EU:n

huumausainestrategia 2013-2020"" ja ehdotus EU:n huumeidenvastaiseksi toimintasuunnitelmaksi

2017-2020"8,

> 9798/15.

6 15277/1/16 REV 1, 11001/1/16 REV 1, 9151/16, 14636/15.
T 8293/15.

8 8961/15.

® 8128/16.

10 13442/16, 14617/16, 15808/16, 5775/17, 6928/17, 8339/17.
1 12644/14 + ADD 1, 15403/14.

12 13749/3/15 REV 3.

13 6225/13.
4 15516/14.
15 8777/16.

16 15412/16.
7 17547/12.
8 7379/17+ ADD 1.
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KOROSTAA, ettd edelld mainittujen strategia-asiakirjojen tdytdntdonpanotoimien ja neuvoston

nykyisten prioriteettien on edelleen oltava keskendén johdonmukaisia,

PANEE MERKILLE, etté kaikilla mukana olevilla toimijoilla on oltava joustovaraa, jotta EU:n
sisdiseen turvallisuuteen kohdistuviin odottamattomiin tai syntyméssé oleviin uhkiin voidaan

puuttua,

KOROSTAA, etti jarjestdytyneen rikollisuuden ja terrorismin vélisistd mahdollisista yhteyksista
aitheutuvia uhkia olisi tarkasteltava, erityisesti ampuma-aseiden laittoman kaupan, véérien

asiakirjojen tuotannon sekd muun rikoshyotya tuottavan rikollisen toiminnan osalta,

ASETTAA ilman erityistd jarjestystd jarjestdytyneen ja vakavan kansainvélisen rikollisuuden

torjunnalle vuosiksi 2018-2021 SEURAAVAT PRIORITEETIT:

1) Torjutaan kyberrikollisuutta (1) puuttumalla rikolliseen toimintaan, joka liittyy
tietojdrjestelmiin kohdistuviin hyokkdyksiin, erityisesti toimintaan, jonka liiketoimintamallina on
rikoksen myyminen palveluna (crime as a service) ja joka mahdollistaa verkkorikollisuuden,

(2) torjumalla lasten seksuaalista hyviksikdyttod ja lasten seksuaalista riistoa, mukaan lukien
lasten hyvdksikdyttoon liittyvin aineiston tuottaminen ja levittiminen, ja (3) kohdistamalla toimet
rikollisiin, jotka ovat osallisina muihin maksuvdlineisiin kuin kdteisrahaan liittyvissd petoksissa ja
vddrennoksissd, mukaan lukien laajamittaiset maksukorttipetokset (erityisesti etdmaksut), muihin
maksuvdlineisiin kuin kdteisrahaan kohdistuvat uudet uhkat ja rikollisen toiminnan

mahdollistaminen.

Tédma prioriteetti toteutetaan kolmen operatiivisen toimintasuunnitelman avulla: 1) tietojarjestelmiin
kohdistuvat hyokkéykset, 2) lasten seksuaalinen riisto ja 3) muihin maksuvilineisiin kuin
kéteisrahaan liittyvét petokset. Kyberrikollisuutta koskevasta prioriteetista edellisessa

toimintapoliittisessa syklissd saadut kokemukset olisi otettava asianmukaisesti huomioon.
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2)  Puututaan kannabiksen, kokaiinin ja heroiinin laitonta tukkukauppaa EU:hun harjoittavien
Jjdrjestdytyneiden rikollisryhmien toimintaan, (2) torjutaan monentyyppisten huumausaineiden
laitonta kauppaa ja levittdmistd EU:n markkinoilla harjoittavia rikollisverkostoja ja

(3) vihennetddn synteettisten huumausaineiden ja uusien psykoaktiivisten aineiden tuotantoa
EU:ssa ja hajotetaan niiden tuotantoa, laitonta kauppaa ja levittdmistd harjoittavat jdrjestdytyneet

rikollisryhmdit.

Tama prioriteetti toteutetaan kahden operatiivisen toimintasuunnitelman avulla: 1) kannabis,

kokaiini, heroiini ja 2) uudet psykoaktiiviset aineet ja synteettiset huumausaineet.

Kokaiinia, heroiinia ja synteettisid huumausaineita koskevista prioriteeteista edellisessi

toimintapoliittisessa syklissd saadut kokemukset olisi otettava asianmukaisesti huomioon.

3)  Hajotetaan jdarjestiytyneet rikollisryhmdit, jotka jdrjestdvdt laitonta maahanmuuttoa
toimittamalla laittomille muuttajille laitonta maahanmuuttoa avustavia palveluja tdrkeimpien EU:n
ulkorajat ylittivien muuttoreittien varrella ja EU:ssa, ja kohdistetaan toimet erityisesti niihin
ryhmiin, joiden menetelmdt vaarantavat ihmishenkid, jotka tarjoavat palvelujaan verkossa ja joiden

litketoimintamallissa hyodynnetddn asiakirjojen vddrentdmistd.

Tédma prioriteetti toteutetaan yhden operatiivisen toimintasuunnitelman avulla. Laitonta
maahanmuuttoa koskevasta prioriteetista edellisessd toimintapoliittisessa syklissd saadut

kokemukset olisi otettava asianmukaisesti huomioon.

4)  Torjutaan jarjestdaytynyttd omaisuusrikollisuutta keskittymdlld hajottamaan nopealiikkeisid
Jjdrjestdytyneitd rikollisryhmid, joilla on jdrjestdytynyttd varkaus- ja murtotoimintaa EU:ssa. Tdhdn
olisi kuuluttava jdrjestdytyneet rikollisryhmdit, jotka kéyttdvit uutta teknologiaa tai tehokkaita

vastatoimia, joissa hyodynnetddn rajatylittavien valvontavdlineiden puutteellista yhteentoimivuutta.

Tama prioriteetti toteutetaan yhden operatiivisen toimintasuunnitelman avulla. Jarjestdytynytta
omaisuusrikollisuutta koskevasta prioriteetista edellisessd toimintapoliittisessa syklissi saadut

kokemukset olisi otettava asianmukaisesti huomioon.
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5)  Torjutaan ihmiskauppaa EU:ssa kaikenlaisen hyviksikdyton osalta, mukaan lukien

seksuaalinen hyvdksikdytto ja tyévoiman hyvdiksikdytto sekd kaikenlainen lapsikauppa.

Tama prioriteetti toteutetaan yhden operatiivisen toimintasuunnitelman avulla. Ihmiskauppaa
koskevasta prioriteetista edellisesséd toimintasyklissd saadut kokemukset olisi otettava

asianmukaisesti huomioon.

6)  Heikennetdiin valmisteveropetoksissa ja MTIC-petoksissa osallisina olevien jdrjestdytyneiden

rikollisryhmien ja asiantuntijoiden toimintakykyd.

Tama prioriteetti toteutetaan kahden operatiivisen toimintasuunnitelman avulla:
Valmisteveropetokset ja MTIC-petokset. Valmisteveropetoksia ja MTIC-petoksia koskevasta
prioriteetista edellisessd toimintapoliittisessa syklissd saadut kokemukset olisi otettava

asianmukaisesti huomioon.

7)  Hajotetaan ampuma-aseiden laittomaan kauppaan, levittdmiseen ja kédyttéon syyllistyviit

Jjdrjestdytyneet rikollisryhmidit.

Tama prioriteetti toteutetaan yhden operatiivisen toimintasuunnitelman avulla. Ampuma-aseita
koskevasta prioriteetista edellisesséd toimintasyklissd saadut kokemukset olisi otettava

asianmukaisesti huomioon.

8)  Hajotetaan jdrjestdytyneet rikollisryhmdit, jotka ovat osallisina ympdristorikoksissa, etenkin

luonnonvaraisen kasviston ja eldimiston sekd jdtteiden laittomassa kaupassa.

Tama prioriteetti toteutetaan yhden operatiivisen toimintasuunnitelman avulla.
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9)  Torjutaan rikollisuuden rahoitusta ja rahanpesua ja helpotetaan varojen takaisinperintdd,
Jjotta jirjestdytyneiden rikollisryhmien rikoshyddyt saataisiin tehokkaasti tuomittua menetetyksi, ja
kohdistetaan toimet erityisesti rahanpesusyndikaatteihin, jotka tarjoavat rahanpesupalveluja muille
Jjdrjestdytyneille rikollisryhmille, ja sellaisiin jdrjestdytyneisiin rikollisryhmiin, jotka hyodyntdvit

laajamittaisesti uusia maksuvdlineitd rikoshyodyn pesussa.

Tama prioriteetti toteutetaan yhden operatiivisen toimintasuunnitelman avulla. Lisdksi tdma
prioriteetti toteutetaan myos yhteisend horisontaalisena strategisena vihimmaistavoitteena
monivuotisten strategisten suunnitelmien ja operatiivisten toimintasuunnitelmien avulla kaikkien
muiden asianomaisten rikostorjunnan prioriteettien osalta. On ehdottoman tirkeédd vélttaa
paillekkdisyyksid ja varmistaa timén operatiivisen toimintasuunnitelman ja kaikkien muiden
operatiivisten toimintasuunnitelmien vélinen koordinointi. Siksi operatiivisissa
toimintasuunnitelmissa nimetéédn kullekin prioriteetille oma asiantuntijansa toimien johtajaksi, joka
panee strategisen tavoitteen tdytantoon.

Tédmin operatiivisen toimintasuunnitelman asiantuntijat voidaan tarvittaessa kutsua muiden
operatiivisten toimintasuunnitelmien kokouksiin. Ndin voidaan tukea kaikkien operatiivisten
toimintasuunnitelmien toimien tdytintdonpanoa. Tdmén operatiivisen toimintasuunnitelman vetdja
jérjestdd horisontaalisia kokouksia, joilla vahvistetaan kaikkien operatiivisten
toimintasuunnitelmien toimintatapoja. Edella esitettyd toimintamenettelya tarkistetaan syksyyn
2019 mennessd COSIn tekemin viliarvioinnin yhteydessa.

10) Torjutaan asiakirjapetoksia EU:ssa ja kohdistetaan toimet jdrjestdytyneisiin rikollisryhmiin,
Jjotka ovat osallisina vddrennettyjen ja vddrien asiakirjojen tuottamisessa ja toimittamisessa muille

rikollisille.

Té&ma prioriteetti toteutetaan monialaisena prioriteettina monivuotisia strategisia suunnitelmia
koskevassa yleistyopajassa, jossa on tarkoitus méaéritelld yhteiset horisontaaliset strategiset
vihimmadistavoitteet, sekd operatiivisten toimintasuunnitelmien avulla asianomaisten rikostorjunnan
prioriteettien osalta. Asiakirjapetosten asiantuntijat voivat tilanteen mukaan yhdessi
hyodykeasiantuntijoiden kanssa keskustella toimien operatiivisesta taytintoonpanosta. Eri
operatiivisissa toimintasuunnitelmissa on nimettiva asianomaisten toimien johtajat titd monialaista
prioriteettia varten. Toimien johtajat muodostavat horisontaalisen asiantuntijaryhmain, joka
koordinoi kaikkien operatiivisten toimintasuunnitelmien operatiivisia toimia. Horisontaalinen
asiantuntijaryhma kokoontuu ennen operatiivisia toimintasuunnitelmia koskevia tyopajoja
madritteleméén operatiiviset toimet, jotka lisétddn asianomaisiin operatiivisiin
toimintasuunnitelmiin. Ryhméa johtaa vapaaehtoinen jésenvaltio, jota tukevat Europol ja Frontex.
COSI paittad rikollisuuden rahoitusta, rahanpesua ja rikollisten varojen takaisin perimistd koskevan
rikostorjunnan prioriteetin syyskuuhun 2019 mennessé tehtdvin toimintamenettelyn tarkistuksen
tulosten perusteella, sovelletaanko samaa toimintamenettelyé asiakirjavdarennoksid koskevaan
EU:n rikostorjunnan prioriteettiin.
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OHJEISTAA COSIa sen toimeksiannon'” rajoissa seki jarjestiytynyttd ja vakavaa kansainvalistd
rikollisuutta koskevan EU:n toimintapoliittisen syklin jatkamisesta 27. maaliskuuta 2017 annetuissa
neuvoston pddtelmissd midritetyn mukaisesti koordinoimaan, tukemaan, seuraamaan ja arvioimaan
monivuotisten strategisten suunnitelmien ja vuotuisten operatiivisten toimintasuunnitelmien
toteuttamista. Erityistd huomiota olisi kiinnitettidvi toimien tuloksista tehtéviin véli- ja

loppuarviointeihin, joiden avulla mitataan strategisten tavoitteiden saavuttamista.

COSIn on varmistettava unionin sisdisen turvallisuuden vahvistamiseksi tarvittavien operatiivisten
toimien tdytdntdonpanon johdonmukaisuus ja asiaankuuluvien kansallisten viranomaisten valilla ja
EU:n virastojen kanssa tehtdvén yhteistyon tehokkuus. COSIn on my0s oltava yhteydessa
asiaankuuluviin neuvoston valmisteluelimiin sen varmistamiseksi, ettd ndma rikostorjunnan

prioriteetit otetaan huomioon muilla politiikan aloilla ja erityisesti unionin ulkoisessa toiminnassa,

KEHOTTAA kaikkia neuvoston valmisteluelimid perussopimusten madrayksid asianmukaisesti

noudattaen ottamaan ndmaé prioriteetit huomioon omalla politiikanalallaan,

KEHOTTAA komissiota, jdsenvaltioita, oikeus- ja sisdasioiden alalla toimivia virastoja seka
Euroopan ulkosuhdehallintoa harkitsemaan kaikkia rahoitusmahdollisuuksia, joilla voitaisiin

tehokkaasti tukea EU:n toimintapoliittisen syklin mukaisesti sovittuja toimia,

KEHOTTAA jésenvaltioita kdyttimaan aktiivisesti perinteisen rikosoikeudellisen l&hestymistavan
liséksi vaihtoehtoisia ja tdydentivié ldhestymistapoja ja vilineiti jarjestdytyneen ja vakavan

kansainvélisen rikollisuuden torjumiseksi,

PYYTAA Europolia yhteistydssi jasenvaltioiden ja asianomaisten virastojen kanssa laatimaan
neuvostolle esitettdvéddn viliraporttiin vuonna 2019 uusia, muuttuvia tai syntymaéssi olevia uhkia

koskevan véliarvioinnin, jossa kiinnitetéén erityistd huomiota rikostorjunnan prioriteetteihin.

¥ EUVLL 52,3.3.2010, s. 50.
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