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Navrh zaverov Rady o d’alSom postupe s ciePom zlepSit’ vymenu informacii a zabezpecit’

interoperabilitu informaé&nych systémov EU

RADA EUROPSKEJ UNIE,

S PRESVEDCENIM, Ze ¢lenské §taty Eurdpskej tinie mozu zaistit’ bezpenost’ a ochranu svojich
obcanov len spolocnym usilim, pretoze len spolu maji potrebné prostriedky a informécie, najma
pokial’ ide o identifikaciu o0sdb, ktoré vstupuji do priestoru bezpecnosti, slobody a spravodlivosti

a ohrozuju spolo¢né eurdpske hodnoty;

SO ZRETEL’OM na obnoveni stratégiu vnutornej bezpeénosti EU zo 16. juna 2015, v ktorej sa
uvadza, Ze osobitna pozornost’ by sa mala venovat’ krokom Eurdpskej tinie a clenskych $tatov, ktoré
st zamerané na zlepSenie vymeny informacii a ich dostupnosti, najmé zabezpecenim
interoperability jednotlivych informa¢nych systémov a podporovanim najvhodnejsej vol'by

prislusného kanala na vymenu informaécii;

PRIPOMINAJUC, Ze interoperabilita je prioritou na najvyssej politickej urovni, ako uviedla
Europska rada vo svojich zaveroch z 18. decembra 2015: Nedéavne teroristické Gtoky poukazuja
najmi na nalichavost’ zlepSenia vymeny relevantnych informéacii, hlavne pokial’ ide o (...)

zabezpecenie interoperability prisluSnych databaz so zretel'om na bezpecnostné overovanie;

PRIPOMINAJUC, Ze nedavne teroristické Gitoky a iné trestné &iny ukézali, ze vyuZivanie falosnych

identifika¢nych udajov bolo opakovane kIicovym aspektom modu operandi pachatel'ov;

! 9798/15.
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BERUC DO UVAHY, Ze Komisia vo svojom ozndmeni s nazvom Silnejsie a inteligentnejsie
systémy pre hranice a bezpe¢nost' zo 6. aprila 2016 uviedla tieto nedostatky vztahujuce sa

na informacéné systémy: neoptimalne vyuzivanie funkcii existujucich informaénych systémov,
nedostatky v $truktire EU, pokial ide o spravu iidajov, komplexna $truktira odlisne spravovanych
informaénych systémov a roztrieStena Struktura spravy udajov na ucely kontroly hranic

a bezpecnosti;

PRIPOMINAJUC, Ze v uvedenom ozndmeni Komisia oznamila vytvorenie expertnej skupiny

na vysokej urovni pre informacné systémy a interoperabilitu, ktorej ulohou je riesit’ pravne,
technické a prevadzkové aspekty roznych moznosti na dosiahnutie interoperability informaénych
systémov vratane nevyhnutnosti, technickej uskuto¢nitel'nosti a proporcionality existujicich

moznosti a ich vplyvu na ochranu udajov;

PRIPOMINATJUC, Ze plan zlepSenia vymeny informacii a riadenia informécii vratane
interoperabilnych rieSeni v oblasti spravodlivosti a vntitornych veci®, ktory Rada schvalila
na zasadnuti 9. — 10. juna 2016, zahfia analyzu hlavnych vyziev, pokial’ ide o informac¢nu

architekturu EU v oblasti SVV, a cielené opatrenia na riesenie tychto vyziev;

SO ZRETELOM na rozhodnutie Eurépskeho parlamentu a Rady (EU) 2015/2240 z 25. novembra
2015, ktorym sa zriad’uje program pre rieSenia interoperability a spolocné ramce pre verejnu
spravu, podniky a obcanov v Eurépe (program ISA2) ako prostriedok modernizacie verejného

sektora4,

S PRESVEDCENIM, Ze interoperabilita informaénych systémov je oblastou, v ktorej moze EU
dosiahnut’ vyznamny pokrok a hmatatel'né zmeny, ktoré budi prinosom pre vsetkych ob¢anov, a ze
je potrebnd integrovanejsia architektura spravy tdajov s cielom zlepsit’ riadenie vonkaj$ich hranic
aj vniitornti bezpe¢nost’ v EU prostrednictvom maximalizacie prinosov existujicich informaénych
systémov, vyvoja novych a doplnkovych opatreni na rieSenie existujicich medzier a zlepSenia

interoperability informacnych systémov, ako stanovila Europska rada a Rada;

2 7644/16.
3 9368/1/16 REV 1.
4 U.v.EUL 318, 4.12.2015, s. 1.
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UVEDOMUJUC SI, 7e kvalita zdielanych informécii ulozenych v databiazach EU méa mimoriadny
vyznam a ze spolahlivost’ uloZzenych tdajov je nevyhnutnd, aby bolo mozné vyhnut’ sa riziku
vyhl'adania nespravnych tidajov alebo nevyhl'adania existujicich tidajov, ¢o znizuje hodnotu

informacnych systémov;

VZHLADOM NA TO, Ze pristup prislusnych organov ¢lenskych $tatov do informacnych systémov
EU v oblasti spravodlivosti a vnatornych veci na t&ely prevencie, odhalovania a vySetrovania
teroristickych trestnych ¢inov alebo inych zédvaznych trestnych ¢inov je mimoriadne dblezity

z hl'adiska zaistenia bezpec¢nosti na vonkajSich hraniciach, ako aj vnatornej bezpec¢nosti vo vSetkych

¢lenskych Statoch, a zarovei prispeje k maximalizacii hodnoty takychto systémov;

UZNAVATJUC, ze ¢lenské $taty niektoré zo si¢asnych informaénych systémov EU nerovnomerne
napliaju udajmi a nahliadaju do nich, ¢o zabrafiuje vyuzit' ich plny potenciél, a to najmi v boji proti

zavaznej trestnej innosti a terorizmu;

UZNAVAJUC, Ze nové informa¢né systémy mozu byt potrebné aj na vyplnenie su¢asnych
informacnych medzier v oblasti riadenia hranic a presadzovania prava, napriklad vo vzt'ahu
k prekradovaniu hranic obéanmi EU, drzitelmi dlhodobych viz, pobytovych preukazov a povoleni

na pobyt;

S PRESVEDCENIM, Ze na rieSenie vyziev v oblasti terorizmu, trestnej ¢innosti a migracie, ktorym
Unia &eli, st nevyhnutné rieSenia zabezpe&ujuce interoperabilitu eurdpskych datovych
informacnych systémov, najma preto, lebo sa nimi zabezpeci, aby osoby, ktorych alfanumerické
a/alebo biometrické udaje st zname v jednej databéze, boli rozpoznané, ked’ sa tieto udaje

porovnaju s udajmi v inej databaze;
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PRIPOMINAJUC, vo vztahu k rozliénym informaénym systémom v oblasti spravodlivosti

a vnutornych veci, zavery Rady o rozvoji colnej tnie EU a jej riadeni”, zavery Rady o akénom
plane Komisie na posilnenie eurdpskej reakcie na podvody tykajuce sa cestovnych dokladov?®,
zévery Rady o udrzatelnosti projektu e-CODEX”, plan pre projekt e-CODEX® a zavery Rady

o zlep3eni trestnej justicie v kybernetickom priestore’;

UVEDOMUJUC SI, Ze intenzivnejsia vymena informacii a implementécia rie$eni interoperability si
budu vyzadovat’ technické a Pudské zdroje, ako aj finanéné prostriedky na trovni EU a v &lenskych

Statoch;

ZDORAZNUJUC, ze ¢lenské $taty a institicie a agentiiry EU maju povinnost’ reSpektovat’ zakladné

prava, najmi pravo na sukromie a pravo na ochranu osobnych tdajov;

TYMTO:

VITA zavereénu spravu expertnej skupiny na vysokej urovni pre informaéné systémy
a interoperabilitu, ako aj vyhlasenia Agentury Eurdpskej unie pre zakladné prava (FRA),
eurdpskeho dozorného tiradnika pre ochranu udajov (EDPS) a koordinatora EU pre boj proti

terorizmu, ktoré st pripojené k tejto sprave;

VITA zistenie EDPS uvedené v prilohe k sprave, e hlavné prekazky udrzatel'nej interoperability
vyplyvaju zo stic¢asného pravneho zékladu informacnych systémov, a nie iba zo zésad ochrany

udajov, a ze kazdé rieSenie by malo byt v uplnom sulade so zasadami ochrany udajov;

7585/1/17 REV 1.
7696/17 a 15502/16.
15774/14.
14465/16.

10007/16.
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VITA stanoviska Komisie a jej navrh na d’alsi postup s cielom dosiahnut’ interoperabilitu
informacnych systémov do roku 2020, ako sa na zédklade odporucani expertnej skupiny na vysokej
urovni uvadzaju v jej oznameni zo 16. méja 2017 s nazvom ,,Siedma sprava o pokroku dosiahnutom
pri budovani tginnej a skutoénej bezpeénostnej unie“'’;

JE ODHODLANA nadviazat’ na rokovania v rimci expertnej skupiny na vysokej tirovni pristupom,
ktorym sa v rdmci osobitného féra Rady zohl'adni medziodvetvovy charakter problémov v oblasti
migracie, hranic a bezpecnosti, a to pod strategickym vedenim Staleho vyboru pre opera¢nu
spolupracu v oblasti vnutornej bezpecnosti (COSI) a za podrobného monitorovania z jeho strany. V
relevantnych pripadoch mozno konzultovat’ so strategickym vyborom pre pristahovalectvo, hranice
a azyl (SCIFA) a Koordinaénym vyborom v oblasti policajnej a justicnej spoluprace v trestnych

veciach (CATS);

VYZYVA ¢&lenské staty, Komisiu a Eurépsku agentaru na prevadzkové riadenie rozsiahlych
informacnych systémov v priestore slobody, bezpecnosti a spravodlivosti (eu-LISA), aby zlepSovali
kvalitu idajov v informaénych systémoch EU tym, Ze budu, pokial’ je to mozné, vykonavat plan
kvality udajov'', a to v ramci piateho zoznamu opatreni aktualizovanej stratégie riadenia
informacii'?, a aby spolu s Agentirou Eurdpskej tnie pre odbornii pripravu v oblasti presadzovania
prava (CEPOL) a tam, kde je to vhodné, v spolupraci s Agenturou Eurdpskej unie pre spolupracu

v oblasti presadzovania prava (Europol) a Eurdpskou agentirou pre pohrani¢nti a pobreznt straz
(Frontex), vypracuvali potrebné vzdelavacie moduly v oblasti kvality adajov pre pracovnikov

zodpovednych za vkladanie udajov do systémov na vnutrostatnej urovni a za ich monitorovanie;

10 9348/17.
1 13301/1/16 REV 1.
12 5307/2/17 REV 2.
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VYZYVA Komisiu, aby vytvorila spolu s agenturou eu-LISA a po porade s &lenskymi §tatmi pre
vSetky systémy v prevadzkovej zodpovednosti agentury automatizované mechanizmy kontroly
kvality tidajov a spolo¢né ukazovatele kvality udajov a pracovala na zriadeni datového skladu

s anonymizovanymi udajmi, a ak je to vhodné a potrebné, predlozila prislusné legislativne ndvrhy

do konca marca 2018;

VYZYVA Komisiu, pokial’ ide o pristup do informaé&nych systémov EU v oblasti
spravodlivosti a vnitornych veci zo strany organov, ktoré su prislusné na tcely prevencie,
odhalovania a vySetrovania teroristickych trestnych ¢inov alebo inych zavaznych trestnych
¢inov, aby preskiimala moZnosti, ktoré navrhla expertna skupina na vysokej trovni s cielom
dosiahnut’ vacsie zjednodusSenie, jednotnost’, i¢innost’ a zohl'adiiovanie prevadzkovych potrieb,

a aby predlozila zodpovedajuce legislativne navrhy, ktorymi sa vytvori potrebny ramec

na ul’'ahcenie takéhoto pristupu v sulade so zasadami ochrany udajov, a aby tento ramec predlozila

na rokovanie Rady zaciatkom roka 2018;

VYZYVA ¢lenské staty, pokial’ ide o existujiice informaéné systémy EU, aby v plnej miere
vykonali a uplatiiovali pravne predpisy, ktoré sa tykaji Schengenského informacného systému
(SIS), vizového informacného systému (VIS) a eurdpskeho systému na porovnavanie odtlackov
prstov (Eurodac), ako aj priimské rozhodnutia, a pouzivali tieto informacné systémy a vkladali

udaje do databaz, ktoré tieto nastroje vyuzivaju, s cielom v plnej miere vyuzivat' ich potencial;

VYZYVA Komisiu, ¢lenské §taty a agentiru eu-LISA, aby, beruc do Givahy zistenia expertnej
skupiny na vysokej urovni, nad’alej vel'mi tizko spolupracovali na technickych a prevadzkovych
vylepSeniach pre SIS ,VIS a Eurodac s cielom neustéle zlepSovat existujice informacné systémy

a maximalizovat’ ich vyuzitie, ako aj ich pridant hodnotu pre prislusné organy, ktoré ich pouzivaju,
najma zriadenim centralneho automatizovaného systému identifikacie odtlackov prstov (AFIS)

v ramci SIS. Mali by sa zvazit’ aj pripadné rieSenia, ktorymi by sa umoznila ad-hoc a vzdjomna
vymena informacii medzi ¢lenskymi §tatmi bez ohl'adu na to, ¢i uplatituji schengenské acquis

v plnom rozsahu, len ¢iasto¢ne, zatial’ nie, alebo sa na iom nezacastiuja, ako sa to predpoklada

v pléne zlepSenia vymeny informdcii a riadenia informécii vratane interoperabilnych rieSeni

v oblasti spravodlivosti a vnitornych veci;
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VYZYVA spoluzakonodarcov, aby sa usilovali o urychlené a dokladné dokong&enie rokovani

o legislativnych navrhoch na zlepsenie SIS a systému Eurodac;

VYZYVA Komisiu, Europol a agentiiru eu-LISA, aby po porade s ¢lenskymi §tatmi preskamali

a podporovali synergie medzi udajmi Europolu a inymi existujucimi systémami;

PRIPOMINA vyzvu zo svojich zaverov z 27. marca 2017" uréena Komisii, aby vykonala potrebné
kroky vratane legislativneho navrhu na zriadenie systému FADO na pevnejSich zakladoch, pricom

sa zabezpeci jeho kontinuita a rozvoj;

JE ODHODLANA, pokiarl ide o nové informaéné systémy EU, usilovat sa o urychlené
dosiahnutie dohody o navrhoch tykajacich sa zriadenia systému vstup/vystup (EES) a europskeho
systému pre cestovné informacie a povolenia (ETIAS) v sulade so zavermi Europskej rady

z decembra 2016, zavermi predsedu Eurdpskej rady z marca 2017 a spolocnym vyhldsenim

o legislativnych prioritich EU;
VYZYVA Komisiu, aby:

— do konca juna 2017 predlozila dodatocny legislativny navrh o centralizovanom
Eurépskom informa¢nom systéme registrov trestov (ECRIS) pre Statnych prisluSnikov

tretich krajin;

— ¢o najskor po rokovaniach medzi zainteresovanymi stranami o moznej potrebe
systematického zaznamenavania prekracovania hranic vetkymi ob&éanmi EU
preskiimala primeranost’ a uskuto¢nitelnost’ takéhoto systematického zaznamenavania
napriklad v osobitnej databaze a predlozila svoje zistenia na rokovanie Rade do konca

marca 2018;

13 7696/17.
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preskimala spolu s ¢lenskymi Statmi a s technickou podporou agentiry eu-LISA
uskutoc¢nitel'nost’, moznosti a alternativy, pokial’ ide o cielenu registraciu pozitivnych
lustracii v SIS vratane mozného pristupu Europolu do takéhoto registra, a lepSiu
dostupnost’ dopliujticich informacii obsiahnutych vo formularoch pre SIS a predlozila

svoje zistenia na rokovanie Rade do konca marca 2018;

prednostne vypracovala Studiu uskuto¢nitelnosti vytvorenia centralnej europske;j
databazy obsahujtcej informéacie o dlhodobych vizach, dokladoch o pobyte

a povoleniach na pobyt, zvazila, ¢i je vhodné, aby sa do tejto databazy zahrnuli aj
povolenia na maly pohrani¢ny styk, a predlozila svoje zistenia na diskusiu Rade

do konca roka 2017;

VYZYVA Komisiu, pokial’ ide o dosiahnutie troch aspektov interoperability, ktoré navrhla

expertna skupina na vysokej irovni, aby spolo¢ne alebo v spolupraci s agentirou eu-LISA,

EDPA, FRA a inymi relevantnymi zainteresovanymi stranami a pri zabezpeceni uplného suladu

s poziadavkami Charty zakladnych prav a najmi komplexného ramca na ochranu osobnych udajov

v EU:

pracovala na vytvoreni eurdpskeho vyhl'addvacieho portalu, ktory umozni prehl'adavat’
stibezne vietky relevantné systémy EU v oblasti hranic, bezpe&nosti a azylu. Spolu

s Europolom by sa mala preskiimat’ aj moznost’ pristupu k udajom Europolu
prostrednictvom eurdpskeho vyhl'adavacieho portdlu a v rdmci konzultacii s Interpolom
by sa malo preskumat’, ¢i by databazy Interpolu mohli byt pristupné cez eurdpsky

vyhladavaci portal, a ak 4no, ktoré¢ a za akych podmienok;

preskiimala budticu implementaciu spolo¢nej sluzby biometrickej identifikacie pre
vSetky druhy biometrickych tidajov a zanalyzovala jej vyuzitie na i¢ely oznacovania
existencie biometrickych udajov z inych systémov, vratane analyzy, ktoru vypracuje
spolu s Europolom, ako by sa takato spolo¢na sluzba biometrickej identifikdcie mohla

vyuzivat’ aj na krizové porovnavanie s udajmi Europolu;

preskumala budtice zriadenie spolo¢nej databazy totoZznosti a spolo¢ne s Europolom

preskiimala aj moZznosti, ako do takejto databazy zahrnut’ aj udaje Europolu;
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vo vhodnych pripadoch predlozila zac¢iatkom roku 2018 legislativne navrhy v sulade
s vysledkami $tadii uskuto¢nitel'nosti spolu s podrobnym postidenim vplyvu, aby sa

tieto rieSenia tykajuce sa interoperability mohli zaviest’ do praxe do roku 2020;

VYZYVA Komisiu, pokial ide o iné aspekty interoperability a interoperabilitu s inymi

systémami alebo mechanizmami na vymenu informaécii, aby spolu alebo v spolupraci

s agentirou eu-LISA alebo d’alsimi zainteresovanymi stranami, ako st napriklad narodni experti:

zvazila spolu s ¢lenskymi §tatmi, Europolom, agentirou eu-LISA, Frontexom

a Interpolom sposoby, ako zriadit’ spravu univerzalneho formatu sprav (UMF) na Grovni
EU, ¢o umozni §truktirovany rozhodovaci proces a zauéinkuje ako mechanizmus
riadenia zmien, bertic do Givahy zistenia projektu UMF-3 v suvislosti s aktualizovanou

stratégiou riadenia informécii', a predlozila svoje zistenia na rokovanie Rade v roku

2018;

pokracovala vo vyvoji systému kontroly dovozu a vypracovala stadiu uskutocnitel'nosti
s cielom hlbsie preskimat’ technické, prevadzkové a pravne aspekty interoperability
bezpecnostnych systémov a systémov riadenia hranic s colnymi systémami a predlozila

svoje zistenia na rokovanie Rade do konca roka 2018;

vypracovala $tadiu uskuto¢nitel'nosti tykajucu sa centralizovaného mechanizmu pre
vopred poskytované informacie o cestujucich (API) vratane potreby centralizovaného
smerovaca, ktory umozni zainteresovanym clenskym Statom, aby mali moznost’
pripojenia cez jednotné kontaktné miesto pre letecké spolo¢nosti a na poskytovanie
udajov API do vnutroStatnych systémov aj centralnych systémov (vstup/vystup/VIS,

ETIAS), a predlozila svoje zistenia na rokovanie Rade do konca jina 2018;

14 5307/2/17 REV 2.

9448/17
PRILOHA

mr/ZSO/kba 10
DGD 1C SK



— bez toho, aby bola dotknuta potreba pIného vykonania smernice EU o PNR zvazila
rozSirenie Studie uskutocnitel'nosti zavedenia centralizovaného smerovaca pre API
a zanalyzovala jeho pouzitie pre zdznamy o cestujucich (PNR), ¢im by sa
zainteresovanym ¢lenskym §tatom umoznilo, aby mali moZznost’ pripojenia cez jednotné
kontaktné miesto pre letecké spolocnosti a na poskytovanie udajov PNR
do vniitrotatnych systémov po tom, ¢o vykonaju smernicu EU o PNR, a predlozila

svoje zistenia na rokovanie Rade do konca roka 2018;

— posilnila pristup agentar EU v oblasti SVV do réznych informaénych systémov EU
v stilade s ich prislusSnymi mandatmi a zabezpecila, aby agentury vyuZzivali svoje
pristupové prava v o najsirSej moznej miere a aby sa sucasne udaje, ktoré vlastni

ktorykol'vek ¢lensky $tat, nezdielali bez jeho stihlasu;

VYZYVA Europol, aby pokraoval v praci na svojom projekte QUEST (dopytovanie na systémy
Europolu), a to aj v ramci podpory vyvoja vnutrostatnych rozhrani pre jediné vyhl'adavanie,

a zabezpecil ul'ahc¢enie jeho spustenia do konca roka 2018;

DOMNIEVAJUC SA, Ze v kontexte zlep§ovania cezhrani¢nej vymeny informacii medzi
justi¢cnymi organmi by sa podl'a spravy o pokroku od utvarov Komisie vypracovanej na zéklade
zaverov Rady o zlepSeni trestnej justicie v kybernetickom priestore malo zasielanie Ziadosti

o elektronické dokazy a odpovedi na ne uskutocnovat’ prostrednictvom systému e-CODEX,

a VZHLADOM NA naliehavt potrebu vytvorit’ udrzatel'ny rdmec pre uplny Zivotny cyklus vyvoja

a prevadzkového riadenia systému e-CODEX v zaujme zucastnenych organov:

VYZYVA Komisiu, aby predlozila navrh na zabezpec&enie udrzatelnosti systému e-CODEX,
pricom vykona potrebné pravne a technické opatrenia, ktoré agenture eu-LISA umoznia zabezpecit’
jeho udrzbu a interoperabilitu, aby tato agentira mohla na svojich serveroch prevadzkovat rieSenia

systému e-CODEX najneskor od konca roku 2018;
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VYZY VA Komisiu, aby pri priprave buducich iniciativ zameranych na informac¢né systémy
v oblasti spravodlivosti a vntutornych veci posudzovala vplyv na zakladné prava vratane zasad
ochrany udajov a zvazovala vSetky moZnosti, ktoré¢ technoldgia pontika pre ochranu sikromia uz

v §tadiu navrhu;

OCAKAVA, 7e Komisia do konca jiina 2017 predloZi legislativny névrh o posilneni mandatu
a zdrojov agentury eu-LISA, ktory agentiire umozni zrealizovat’ pristup zalozeny na interoperabilite

v sulade s tymito zavermi, a JE ODHODLANA tento navrh prednostne zvazit’;

ZDORAZNUIE, e pri vietkych navrhoch na vylep$enie alebo zriadenie informaénych systémov
EU by sa mala zohl'adiiovat potreba dodatoénych technickych, F'udskych a finanénych zdrojov

na ich implementaciu, pricom by sa mali zabezpecit’ u¢inné prevadzkové postupy, postupy riadenia
informéacii a odborna priprava koncovych pouzivatelov, a to s cielom doplnit’ opatrenia uvedené

v tychto zaveroch;

VYZY VA nadchadzajice predsednictvo, aby aktualizovalo plan zlep$enia vymeny informécii

a riadenia informadcii vratane rieSeni tykajtcich sa interoperability v oblasti spravodlivosti

a vnutornych veci ako komplexny néstroj v rdmci Rady a zapracovalo don odporucania expertnej
skupiny na vysokej trovni v sulade s tymito zavermi, opatrenia aktualizovanej stratégie riadenia
informacii (IMS) pre vnatorna bezpeénost EU a vietky ostatné relevantné opatrenia, ktoré
prispievaju k usmeriiovaniu, vykondvaniu a monitorovaniu rozli¢nych aktivit zameranych

na zlep$enie riadenia informacii a interoperability informaénych systémov EU v oblasti
spravodlivosti a vnutornych veci, a to sudrznym pristupom, v rdmci ktorého sa bude vyvijat’ tsilie

o dosiahnutie synergii a predchadzat’ zdvojovaniu uloh;

VYZYVA vietky relevantné zainteresované strany, aby pokragovali vo vykonavani uvedeného

planu.
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