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para melhorar o intercambio de informagdes e garantir a interoperabilidade dos sistemas de
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ANEXO

Projeto de conclusoes do Conselho sobre a via a seguir para melhorar o intercimbio de

informacoes e garantir a interoperabilidade dos sistemas de informaciao da UE

O CONSELHO DA UNIAO EUROPEIA,

CONVICTO de que os Estados-Membros da Unido Europeia s6 podem garantir a seguranga e a
prote¢do da sua populagdo mediante um esfor¢o comum, uma vez que s6 em conjunto dispdem dos
meios e da informagao pertinentes, em especial no que respeita a identificacdo das pessoas que

entram no espacgo de seguranca, liberdade e justica e que ameacam os valores europeus comuns;

TENDO EM CONTA a Estratégia Renovada de Seguranga Interna da UE de 16 de junho de 2015,
em que se afirma que devera ser prestada especial ateng@o as agcdes da Unido Europeia e dos
Estados-Membros destinadas a melhorar a troca e a acessibilidade das informagdes, em especial
garantindo a interoperabilidade dos diferentes sistemas de informacao e incentivando a escolha mais

adequada do canal de intercambio das informacgdes pertinente;

RELEMBRANDO que a interoperabilidade ¢ uma prioridade ao mais alto nivel politico, como
afirmou o Conselho Europeu nas suas conclusdes de 18 de dezembro de 2015: “Os recentes
atentados terroristas vieram demonstrar, em especial, a urgéncia de reforgar a partilha das
informagdes relevantes, nomeadamente no que toca a (...) assegurar a interoperabilidade das bases

de dados pertinentes no que respeita aos controlos de seguranga’;

RECORDANDO que os recentes ataques terroristas € outros atos criminosos vieram revelar que o
uso de dados de identifica¢do fraudulentos tem desempenhado repetidamente um papel fundamental

no modus operandi dos autores dos atentados;
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TENDO PRESENTE que, na sua comunicagao de 6 de abril de 2016 intitulada “Sistemas de
informag@o mais solidos e mais inteligentes para controlar as fronteiras e garantir a seguranga™, a
Comissao enumerou as seguintes lacunas nos sistemas de informagao: utilizagdo insuficiente das
funcionalidades dos sistemas de informagao existentes, lacunas na arquitetura de gestdo de dados da
UE, uma paisagem complexa de sistemas de informacao regidos de formas diferentes e uma

arquitetura de gestdo de dados para fins de controlo das fronteiras e de seguranga fragmentada;

RECORDANDO que, na comunicagdo supramencionada, a Comissdo anunciou a criacdo do Grupo
de Peritos de Alto Nivel sobre Sistemas de Informacao e Interoperabilidade, encarregado de abordar
os aspetos juridicos, técnicos e operacionais das diferentes opcdes para alcangar a
interoperabilidade dos sistemas de informagao, incluindo a necessidade, a viabilidade técnica e a
proporcionalidade das opg¢des disponiveis, bem como as respetivas implicagdes em termos de

protecdo de dados;

RELEMBRANDO que o Roteiro para intensificar o intercadmbio e a gestdo de informacdes,
incluindo solugdes de interoperabilidade no dominio da Justiga e Assuntos Internos®, subscrito pelo
Conselho em 9-10 de junho de 2016, contém uma analise dos principais desafios relacionados com
a arquitetura de informac¢do da UE no dominio da JAI e enumera medidas especificas para dar

resposta a esses desafios;

TENDO EM CONTA a Decisdo (UE) 2015/2240 do Parlamento Europeu e do Conselho,
de 25 de novembro de 2015, que cria um programa sobre solugdes de interoperabilidade e quadros
comuns para as administragdes publicas, as empresas e os cidadaos europeus (Programa ISA2),

. . s 4
como um meio para modernizar o setor publico™;

CONVICTO de que a interoperabilidade dos sistemas de informagao ¢ uma area na qual a UE pode
realizar grandes progressos e fazer realmente a diferenga em beneficio de todos os cidadaos, e de
que ¢ necessaria uma arquitetura de gestao de dados mais integrada para melhorar tanto a gestao das
fronteiras externas como a seguranca interna na UE, potenciando as vantagens dos sistemas de
informacao existentes, desenvolvendo a¢des novas e complementares com vista a suprir as lacunas
existentes e melhorando a interoperabilidade dos sistemas de informagao, como identificado pelo

Conselho Europeu e pelo Conselho;

doc. 7644/16.
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CIENTE de que a qualidade da informagao partilhada e armazenada nas bases de dados da UE ¢ da
maxima importancia, e de que a fiabilidade dos dados armazenados ¢ indispensavel para evitar o
risco de comprometer o valor dos sistemas de informacao devido a correspondéncias erradas e

respostas negativas;

CONSIDERANDO que o acesso, por parte das autoridades dos Estados-Membros competentes para
efeitos de prevencao, detegdo e investigagdo de infragdes terroristas ou outras infragdes penais
graves aos sistemas de informag¢do da UE no dominio da Justica e Assuntos Internos se reveste de
especial importancia para garantir a seguranca nas fronteiras externas, bem como a seguranga

interna em todos os Estados-Membros, contribuindo ainda para potenciar o valor desses sistemas;

RECONHECENDO que alguns dos atuais sistemas de informacao da UE sdo alimentados e
consultados pelos Estados-Membros de forma desigual, o que impede a exploracao de todo o

potencial desses sistemas, em particular na luta contra a criminalidade grave e contra o terrorismo;

CIENTE de que poderao também ser necessarios novos sistemas de informagao para colmatar as
atuais lacunas de informagao, para fins de gestao das fronteiras e de aplicacao da lei, nomeadamente
em relagdo as passagens de fronteira pelos cidadaos da UE, pelos titulares de vistos de longa

duracdo, de cartdes de residéncia e de autorizagdes de residéncia;

CONVICTO de que, para fazer face aos desafios colocados a Unido pelo terrorismo, pela
criminalidade e pela migracdo, sdo essenciais solugdes que garantam a interoperabilidade dos
sistemas europeus de informacao e que assegurem, em especial, que as pessoas cujos dados
alfanuméricos e/ou biométricos sejam conhecidos numa determinada base de dados sejam
reconhecidas quando esses dados forem comparados com os dados constantes de outra base de

dados;
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RECORDANDO as conclusdes do Conselho sobre o desenvolvimento da Unido Aduaneira da UE e
da sua governagio®, as conclusdes do Conselho sobre o plano de agio da Comissio para combater a
fraude de documentos de viagem®, as conclusdes do Conselho sobre a sustentabilidade do projeto e-
-CODEX, o Roteiro para 0 e-CODEX® ¢ as conclusdes do Conselho sobre a melhoria da justiga
penal no ciberespago’, respeitantes a varios sistemas de informagio no dominio da Justiga e

Assuntos Internos;

CIENTE de que o aumento da partilha de informagdes ¢ a implementagao de solugdes de
interoperabilidade exigira recursos técnicos e humanos, bem como recursos financeiros a nivel da

UE e dos Estados-Membros;

SALIENTANDO que os Estados-Membros, as institui¢des e as agéncias da UE tém a obrigagdo de
respeitar os direitos fundamentais, em especial o direito a privacidade e o direito a protecao dos

dados pessoais;

PELAS PRESENTES CONCLUSOES

SAUDA o relatério final do Grupo de Peritos de Alto Nivel em matéria de Sistemas de Informagio
e Interoperabilidade, incluindo as declaragdes da Agéncia dos Direitos Fundamentais da UE (FRA),
da Autoridade Europeia para a Protecdo de Dados (AEPD) e do Coordenador da UE da Luta

Antiterrorista anexas ao relatorio;

SAUDA as conclusdes da AEPD, constantes do anexo ao relatorio, de que os principais obstaculos
a uma interoperabilidade sustentavel decorrem sobretudo da atual base juridica dos sistemas de
informacao e ndo meramente dos principios da prote¢dao de dados, e de que qualquer solugdo devera

respeitar plenamente os principios da protecao de dados;

Doc. 7585/1/17 REV 1.
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CONGRATULA-SE com as opinides da Comissao e com a via proposta para alcangar a
interoperabilidade dos sistemas de informagao até 2020, com base nas recomendagdes do Grupo de
Peritos de Alto Nivel, conforme consta da comunicacdo de 16 de maio de 2017 relativa ao sétimo

- o ; 10
relatdrio sobre os progressos alcancados rumo a uma Unido da Seguranga genuina e eficaz

COMPROMETE-SE a dar seguimento aos debates realizados no Grupo de Peritos de Alto Nivel
através de uma abordagem que tenha em conta a natureza transetorial dos desafios que se colocam
nos dominios da migracdo, das fronteiras ¢ da seguranga, no ambito de uma instancia do Conselho
dedicada a esta questdo, sob a orientagdo estratégica e o estreito acompanhamento do Comité
Permanente para a Cooperagao Operacional em matéria de Seguranca Interna (COSI). Se for caso
disso, poderao ser consultados o Comité Estratégico da Imigragdo, Fronteiras e Asilo (CEIFA) e o

Comité de Coordenacdo no dominio da Cooperacao Policial e Judicidria em matéria Penal (CATS);

EXORTA os Estados-Membros, a Comissdo e a Agéncia Europeia para a Gestao Operacional de
Sistemas Informéticos de Grande Escala no Espaco de Liberdade, Seguranga e Justica (eu-LISA) a
melhorarem a qualidade dos dados dos sistemas de informagao da UE, implementando, na medida
do possivel, o roteiro para a qualidade dos dados'! no contexto da quinta lista de agdes da Estratégia
Renovada de Gestio da Informagio'?, e a desenvolverem, juntamente com a Agéncia da Unido
Europeia para a Formacao Policial (CEPOL) e, se for caso disso, em cooperacao com a Agéncia da
Unido Europeia para a Cooperagao Policial (Europol) e com a Agéncia Europeia da Guarda de
Fronteiras e Costeira (Frontex), os mdédulos de formagao necessarios sobre a qualidade dos dados, a
serem ministrados ao pessoal responséavel pela alimentacdo e monitorizagdo dos sistemas a nivel

nacional;

10 Doc. 9348/17.
1 Doc. 13301/1/16 REV 1.
12 Doc. 5307/2/17 REV 2.
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CONVIDA a Comissao a, juntamente com a eu-LISA e em consulta com os Estados-Membros,
estabelecer — para todos os sistemas sob a responsabilidade operacional da Agéncia — mecanismos
automatizados de controlo da qualidade dos dados e indicadores comuns da qualidade dos dados, a
envidar esfor¢os no sentido de criar um entreposto de dados com dados anonimizados e, se
necessario e adequado, a apresentar as correspondentes propostas legislativas até ao primeiro

trimestre de 2018;

EXORTA a Comissao, no que respeita ao acesso aos sistemas de informac¢ao da UE no dominio
da Justica e Assuntos Internos por parte das autoridades competentes para efeitos de
prevencio, detecio e investigacio de infracoes terroristas ou outras infracoes penais graves, a
estudar as opgdes propostas pelo Grupo de Peritos de Alto Nivel para alcangar uma maior
simplificacdo, coeréncia, eficdcia e atencao as necessidades operacionais, bem como a formular as
correspondentes propostas legislativas a fim de definir o quadro necessario para facilitar esse
acesso, no respeito dos principios da prote¢ao de dados, e a apresentar esse quadro para debate no

Conselho no inicio de 2018;

APELA aos Estados-Membros, no que toca aos sistemas de informacao da UE existentes, para
que implementem e apliquem na integra a legislagdo sobre o Sistema de Informa¢ao Schengen
(SIS), o Sistema de Informagao sobre Vistos (VIS), o sistema europeu de comparacao de
impressdes digitais (Eurodac) e as decisdes Priim, e para que usem esses sistemas de informacao e
alimentem as bases de dados abrangidas por esses instrumentos a fim de explorar plenamente o seu

potencial;

CONVIDA a Comissao, os Estados-Membros e a eu-LISA, tendo em conta as conclusdes do Grupo
de Peritos de Alto Nivel, a continuarem a cooperar muito estreitamente sobre as melhorias técnicas
e operacionais a introduzir no SIS, no VIS e no Eurodac a fim de melhorar constantemente os
sistemas de informagao existentes e de maximizar a sua utilizagdo, bem como de potenciar o seu
valor acrescentado para as autoridades competentes que deles fazem uso, em especial através da
criacdo de um sistema central automatico de identifica¢do dactiloscopica (AFIS) no SIS. Devera
igualmente ser ponderada uma possivel solu¢do, conforme prevista na roteiro, que permita o
intercadmbio ad hoc e reciproco de informagdes entre os Estados-Membros, quer estes apliquem o
acervo de Schengen na integra, quer ainda ndo o apliquem ou o apliquem parcialmente, ou que nele
nao participem, para intensificar o intercambio e a gestdo de informacdes, incluindo solugdes de

interoperabilidade no dominio da Justiga e Assuntos Internos;
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APELA aos colegisladores para que procurem ultimar de forma célere e rigorosa as negociagoes

sobre as propostas legislativas destinadas a melhorar o SIS e o Eurodac;

CONVIDA a Comissao, a Europol e a eu-LISA, em consulta com os Estados-Membros, a

explorarem e promoverem as sinergias entre os dados da Europol e outros sistemas existentes;

RECORDA o convite, formulado nas suas conclusdes de 27 de margo de 2017", & Comissio para
que tome as medidas necessarias, entre as quais uma proposta legislativa que estabelega o sistema
de Documentos Falsos e Auténticos em Linha (FADO) numa base mais solida, assegurando ao

mesmo tempo a sua continuidade e desenvolvimento;

COMPROMETE-SE, no que respeita aos novos sistemas de informacio da UE, a procurar chegar
rapidamente a acordo sobre as propostas de estabelecimento do Sistema de Entrada/Saida (SES) e
de criacdo do Sistema Europeu de Informagao e Autorizagdao de Viagem (ETIAS), em sintonia com
as conclusdes do Conselho Europeu de dezembro de 2016, as conclusdes do Presidente do Conselho

Europeu de margo de 2017 e a Declaragdo conjunta sobre as prioridades legislativas da UE;
CONVIDA a Comissao a:

— apresentar, até ao final de junho de 2017, uma proposta legislativa suplementar relativa
a um Sistema Europeu de Informagao sobre os Registos Criminais (ECRIS) centralizado

para os nacionais de paises terceiros (NPT);

— estudar, o mais rapidamente possivel, apos debate entre as partes interessadas
pertinentes sobre a eventual necessidade de registo sistematico das passagens de
fronteira de todos os cidaddos da UE, a proporcionalidade e viabilidade de tal registo
sistemdtico, por exemplo, numa base de dados especifica, e apresentar as suas

conclusdes para debate no Conselho até ao primeiro trimestre de 2018;

13 Doc. 7696/17.
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estudar, juntamente com os Estados-Membros e com o apoio técnico da eu-LISA, a
viabilidade, as possibilidades e as alternativas ao registo especifico das respostas
positivas no SIS, incluindo o eventual acesso da Europol a estas respostas, bem como a
melhoria da disponibilidade das informagdes suplementares contidas nos formulérios do
SIS, e apresentar as suas conclusdes para debate no Conselho até ao primeiro trimestre
de 2018;

empreender, com carater prioritario, um estudo de viabilidade sobre a criacdo de um
repositorio central da UE que contenha informacgdes sobre os vistos de longa duragdo, os
cartdes de residéncia e as autorizagdes de residéncia, ponderar se ¢ adequado incluir as
autorizagdes de pequeno trafego fronteirigo nesse repositério € apresentar as suas

conclusdes para debate no Conselho até ao final de 2017,

CONVIDA a Comissdo, no que respeita a realiza¢ao das trés dimensdes da interoperabilidade

propostas pelo Grupo de Peritos de Alto Nivel, a, juntamente ou em cooperagdo com a eu-LISA,

a AEPD, a FRA e outras partes interessadas pertinentes, se for caso disso, e garantindo o pleno

respeito pelos requisitos da Carta dos Direitos Fundamentais, em particular o quadro global da

protecdo dos dados pessoais na UE:

envidar esfor¢os no sentido de criar um portal europeu de pesquisa capaz de efetuar
pesquisas em paralelo em todos os sistemas da UE pertinentes, nos dominios das
fronteiras, da seguranca e do asilo. A possibilidade de acesso aos dados da Europol
através do portal europeu de pesquisa devera também ser analisada juntamente com a
Europol, e devera estudar-se, em concertacdo com a Interpol, se seria possivel ter acesso
a bases de dados da Interpol através de um portal europeu de pesquisa e, nesse caso, a

que bases de dados e em que condigdes;

estudar a futura implementacao de um servigo partilhado de correspondéncias
biométricas para todos os tipos de dados biométricos e analisar a sua utilizagdo para
efeitos de sinalizagdo da existéncia de dados biométricos provenientes de outros
sistemas, inclusive analisando, juntamente com a Europol, a forma de realizar controlos

cruzados entre os dados biométricos e os dados da Europol gragas a este servigo;

estudar a futura criagdo de um repositorio comum de dados de identificagdo, inclusive
analisando, juntamente com a Europol, a possibilidade de incluir dados da Europol

nesse repositorio;
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— apresentar as propostas legislativas adequadas, em consonancia com os resultados dos
estudos de viabilidade, no inicio de 2018, incluindo uma avaliagdo de impacto rigorosa,

a fim de por em pratica essas solugdes de interoperabilidade até 2020;

CONVIDA a Comissdo, no que respeita a outros aspetos da interoperabilidade e a
interoperabilidade com outros sistemas ou outros mecanismos de intercimbio de informacgoes,
juntamente ou em cooperacao com a eu-LISA ou outras partes interessadas pertinentes, tais como

0s peritos nacionais, a:

- estudar, juntamente com os Estados-Membros, a Europol, a eu-LISA, a Frontex ¢ a
Interpol, formas de estabelecer um sistema de governacao para o Formato de
Mensagens Universal (FMU) a nivel da UE, que permita estruturar o processo decisorio
e funcione como um mecanismo de gestdo da mudanga, tendo em conta as conclusdes
do projeto FMU-3 no contexto da Estratégia Renovada de Gestdo da Informagio'?, e

apresentar as suas conclusdes para debate no Conselho em 2018;

— prosseguir o desenvolvimento do sistema de controlo das importagdes, realizar um
estudo de viabilidade para explorar mais aprofundadamente os aspetos técnicos,
operacionais e juridicos da interoperabilidade dos sistemas de seguranca e de gestao de
fronteiras com os sistemas aduaneiros, e apresentar as suas conclusdes para debate no

Conselho até ao final de 2018;

— realizar um estudo de viabilidade sobre um mecanismo centralizado para as informagoes
antecipadas sobre passageiros (API), incluindo a necessidade de um encaminhador
centralizado, que permita aos Estados-Membros interessados dispor de uma
conectividade "de balcao inico" para as companhias aéreas e que transmita dados API
tanto aos sistemas nacionais como aos sistemas centrais (SES/VIS, ETIAS), e

apresentar as suas conclusdes para debate no Conselho até ao segundo trimestre

de 2018;

14 Doc. 5307/2/17 REV 2.
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— sem prejuizo da necessidade de plena execucao da Diretiva PNR da UE, ponderar a
possibilidade de alargar o estudo de viabilidade sobre a implementacdo de um
encaminhador API centralizado e analisar também a sua utilizagdo para os registos de
identificacdo dos passageiros (PNR), permitindo aos Estados-Membros interessados
dispor de uma conectividade "de balcdo unico" para as companhias aéreas e
possibilitando a transmissao de dados PNR aos sistemas nacionais quando os Estados-
-Membros tiverem implementado a Diretiva PNR da UE, e apresentar as suas

conclusdes para debate no Conselho até ao final de 2018;

- reforcar o acesso das agéncias JAI da UE a varios sistemas de informac¢ao da UE, em
conformidade com os respetivos mandatos, e assegurar que as agéncias fazem o maior
uso possivel do seu direito de acesso, assegurando ao mesmo tempo que os dados
detidos por um Estado-Membro nao sdo partilhados sem o consentimento desse Estado-

-Membro;

CONVIDA a Europol a prosseguir os seus trabalhos sobre o projeto relativo a interrogagao dos
sistemas da Europol intitulado "Querying Europol Systems" (QUEST), nomeadamente apoiando o
desenvolvimento de interfaces nacionais unicas de pesquisa, € a garantir a facilitacdo da sua

implantacdo nos Estados-Membros até ao final de 2018;

CONSIDERANDO que, no contexto da melhoria do interciAmbio transfronteiras de
informacdes entre autoridades judicidrias, nos termos do relatorio intercalar dos servigos da
Comissdo elaborado na sequéncia das conclusdes do Conselho sobre a melhoria da justica penal no
ciberespaco, os pedidos de provas eletronicas e as respostas aos mesmos deverdo ser transmitidos
através do e-CODEX, e que ¢ urgentemente necessario estabelecer um enquadramento sustentavel
para todo o ciclo de vida do desenvolvimento e da gestdo operacional do e-CODEX no interesse

das autoridades participantes;

CONVIDA a Comissao a apresentar uma proposta que garanta a sustentabilidade do e-CODEX e
preveja as disposicdes juridicas e técnicas necessarias para que a eu-LISA possa assegurar a sua
manuten¢do e interoperabilidade, de modo a que esta agéncia possa gerir solu¢des do e-CODEX

antes do final de 2018;
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APELA a Comissao, no ambito dos preparativos de futuras iniciativas sobre sistemas de informagao
no dominio da Justiga e Assuntos Internos, para que avalie o seu impacto sobre os direitos
fundamentais, incluindo os principios da protecio de dados, e pondere todas as possibilidades

oferecidas pela tecnologia em matéria de solucdes de privacidade desde a concecao;

AGUARDA COM EXPECTATIVA a proposta legislativa que a Comiss@o apresentara até ao
final de junho de 2017 sobre o refor¢o do mandato e dos recursos da eu-LISA por forma a permitir-
-lhe desenvolver uma abordagem para a interoperabilidade em consonancia com as presentes

conclusdes, e COMPROMETE-SE a analisar essa proposta com carater prioritario;

REALCA que todas as propostas no sentido de melhorar ou instituir sistemas de informacdes da UE
devem ter em conta a necessidade de recursos técnicos, humanos e financeiros adicionais para a sua
implementag¢do, assegurar processos operacionais € de gestdo da informacao eficazes e a formagao

dos utilizadores finais, a fim de acompanhar as medidas previstas nas presentes conclusoes;

CONVIDA a proxima Presidéncia a atualizar o Roteiro para intensificar o intercambio e a gestao
de informagdes, incluindo solu¢des de interoperabilidade no dominio da Justiga e Assuntos
Internos, enquanto instrumento global no &mbito do Conselho, nele incorporando as recomendagdes
do Grupo de Peritos de Alto Nivel em sintonia com as presentes conclusdes, as agdes da Estratégia
atualizada de Gestao da Informacao (IMS) para a seguranca interna da UE e todas as outras agdes
pertinentes que contribuam para orientar, implementar e monitorizar as diversas atividades
destinadas a melhorar a gestao das informacdes e a interoperabilidade dos sistemas de informacao
da UE no dominio da Justica e Assuntos Internos com uma abordagem coerente que procura

estabelecer sinergias e evitar sobreposicdes;

CONVIDA todas as partes interessadas pertinentes a prosseguirem a implementagdo do Roteiro.

9448/17 fmm/AM/jv 12
ANEXO DGD 1C PT



