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Ontwerpconclusies van de Raad over de verdere stappen voor het verbeteren van
de informatie-uitwisseling en het waarborgen van de interoperabiliteit van

de EU-informatiesystemen

DE RAAD VAN DE EUROPESE UNIE,

ERVAN OVERTUIGD dat de lidstaten van de Europese Unie alleen door gezamenlijke
inspanningen beveiliging en bescherming aan hun burgers kunnen bieden, aangezien zij slechts
samen over de juiste middelen en informatie beschikken, in het bijzonder wat betreft de identificatie
van personen die de ruimte van veiligheid, vrijheid en recht binnenkomen en de gemeenschap-

pelijke Europese waarden bedreigen;

WIJZEND OP de vernieuwde interneveiligheidsstrategie van de EU van 16 juni 2015, waarin
wordt gesteld dat bijzondere aandacht moet worden besteed aan de maatregelen van de Europese
Unie en de lidstaten ter verbetering van de uitwisseling van en de toegang tot informatie, met name
door te zorgen voor de interoperabiliteit van de verschillende informatiesystemen en door aan te

sporen tot het kiezen van het meest geschikte kanaal voor informatie-uitwisseling;

ERAAN HERINNEREND dat interoperabiliteit een prioriteit is op het hoogste politiecke niveau,
zoals aangegeven door de Europese Raad in zijn conclusies van 18 december 2015: "De recente
terroristische aanslagen tonen vooral aan dat het delen van relevante informatie dringend moet
worden verbeterd, met name wat betreft (...) het garanderen van interoperabiliteit van de relevante

databanken in verband met veiligheidscontroles";

MEMOREREND dat uit de recente terroristische aanslagen en andere misdadige handelingen is
gebleken dat het gebruik van valse identiteitsgegevens herhaaldelijk een sleutelrol heeft gespeeld in

de modus operandi van de daders;
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REKENING HOUDEND met het feit dat de Commissie in haar mededeling over krachtigere

en slimmere informatiesystemen voor grenzen en veiligheid van 6 april 2016 de volgende
tekortkomingen in verband met informatiesystemen heeft vermeld: suboptimaal gebruik van
functionaliteiten van bestaande informatiesystemen, lacunes in de EU-architectuur voor gegevens-
beheer, een complex landschap van op verschillende wijze beheerde informatiesystemen, en een

gefragmenteerde architectuur van gegevensbeheer voor grenstoezicht en veiligheid;

MEMOREREND dat de Commissie in de bovengenoemde mededeling de instelling heeft aange-
kondigd van een deskundigengroep op hoog niveau inzake informatiesystemen en interoperabiliteit,
die zal worden belast met de juridische, technische en operationele aspecten van de verschillende
opties om te komen tot de interoperabiliteit van informatiesystemen, met inbegrip van de noodzaak,
de technische haalbaarheid en de proportionaliteit van de beschikbare opties en de gevolgen ervan

voor de gegevensbescherming;

ERAAN HERINNEREND dat de op 9 en 10 juni 2016 door de Raad goedgekeurde routekaart voor
het verbeteren van informatie-uitwisseling en informatiebeheer op het gebied van justitie en binnen-
landse zaken, onder meer door middel van interoperabiliteitsoplossingen®, een analyse bevat van
belangrijke uitdagingen met betrekking tot de informatie-architectuur van de EU op JBZ-gebied en

specifieke acties voor het aanpakken van die uitdagingen bevat;

GEZIEN Besluit (EU) 2015/2240 van het Europees Parlement en de Raad van 25 november 2015
tot vaststelling van een programma inzake interoperabiliteitsoplossingen en gemeenschappelijke
kaders voor Europese overheidsdiensten, bedrijven en burgers (ISA2- programma) als middel om

. . 4
de overheidssector te moderniseren”;

ERVAN OVERTUIGD dat de interoperabiliteit van informatiesystemen een gebied is waarop de
EU belangrijke vooruitgang kan boeken en echt het verschil kan maken in het voordeel van alle
burgers, en dat een meer geintegreerde architectuur voor gegevensbeheer noodzakelijk is om zowel
het beheer van de buitengrenzen als de interne veiligheid in de EU te versterken door de voordelen
van bestaande informatiesystemen te maximaliseren, nieuwe en complementaire maatregelen te
ontwikkelen om de bestaande lacunes aan te pakken, en de interoperabiliteit van informatie-

systemen te verbeteren, zoals aangegeven door de Europese Raad en de Raad;

Doc. 7644/16.
Doc. 9368/1/16 REV 1.
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ZICH ERVAN BEWUST DAT de kwaliteit van de gedeelde en in EU-databanken opgeslagen
informatie van het grootste belang is, en dat de betrouwbaarheid van de opgeslagen gegevens
onontbeerlijk is voor het vermijden van het risico op mismatches en niet-treffers, die de waarde van

de informatiesystemen ondermijnen;

OVERWEGEND dat het bijzonder belangrijk is dat de autoriteiten van de lidstaten die bevoegd zijn
voor het voorkomen, opsporen en onderzoeken van terroristische misdrijven of andere ernstige
misdrijven, toegang hebben tot EU-informatiesystemen op het gebied van justitie en binnenlandse
zaken, teneinde de beveiliging van de buitengrenzen en de interne veiligheid in alle lidstaten te

waarborgen, en daarnaast die systemen zo waardevol mogelijk helpen maken;

BESEFFEND dat sommige van de huidige EU-informatiesystemen door de lidstaten ongelijk
worden aangevuld en geraadpleegd, waardoor het volle potentieel van die systemen onderbenut

blijft, met name wat betreft de bestrijding van ernstige criminaliteit en terrorisme;

ONDERKENNEND dat nieuwe informatiesystemen ook nodig kunnen zijn om de huidige
informatielacunes voor grensbeheer en rechtshandhaving weg te werken, bijvoorbeeld inzake
grensoverschrijdingen door EU-burgers, houders van visa voor verblijf van langere duur,

verblijfskaarten en verblijfsvergunningen;

ERVAN OVERTUIGD dat oplossingen die de interoperabiliteit van de Europese informatie-
systemen waarborgen, cruciaal zijn voor het aanpakken van uitdagingen inzake terreur, misdaad en
migratie waarmee de Unie wordt geconfronteerd, met name door ervoor te zorgen dat personen wier
alfanumerieke en/of biometrische gegevens bekend zijn in een bepaalde databank, worden herkend

wanneer die gegevens worden vergeleken met gegevens in een andere databank;
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HERINNEREND AAN de conclusies van de Raad over de ontwikkeling van de EU-douane-unie en
haar governance®, de conclusies van de Raad met betrekking tot het Actieplan van de Commissie
voor een krachtige Europese reactie op reisdocumentfraude®, de conclusies van de Raad over de
duurzaamheid van e-CODEX’ en de routekaart inzake e—CODEXs, en de conclusies van de Raad
over het verbeteren van de strafrechtpleging in de cyberruimte’, wat betreft verschillende

informatiesystemen op het gebied van justitie en binnenlandse zaken;

ZICH ERVAN BEWUST dat voor meer informatie-uitwisseling en de tenuitvoerlegging van
interoperabiliteitsoplossingen technische en personele middelen, evenals financiéle middelen op het

niveau van de EU en in de lidstaten, nodig zijn;

ONDERSTREPEND dat de lidstaten, EU-instellingen en -agentschappen de verplichting hebben de
grondrechten te eerbiedigen, met name het recht op privacy en het recht op bescherming van

persoonsgegevens;

VERKLAART HET VOLGENDE:

IS INGENOMEN MET het eindverslag van de deskundigengroep op hoog niveau inzake
informatiesystemen en interoperabiliteit, met inbegrip van de aan het verslag gehechte verklaringen
van het Bureau van de Europese Unie voor de grondrechten (FRA), de Europese Toezichthouder

voor gegevensbescherming (EDPS), en de EU-codrdinator voor terrorismebestrijding (CTC);

IN INGENOMEN MET de bevinding van de EDPS, in de bijlage bij het verslag, dat de
voornaamste hinderpalen voor een duurzame interoperabiliteit voortvloeien uit de huidige
rechtsgrond van de informatiesystemen en niet alleen uit de beginselen inzake gegevens-

bescherming, en dat elke oplossing volledig moet voldoen aan de beginselen van

gegevensbescherming;

5 Doc. 7585/1/17 REV 1.
6 Doc. 7696/17, 15502/16.
7 Doc. 15774/14.
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IS INGENOMEN met de standpunten van de Commissie en de voorgestelde verdere stappen om
uiterlijk in 2020 tot de interoperabiliteit van informatiesystemen te komen, op basis van de
aanbevelingen van de deskundigengroep op hoog niveau, zoals is uiteengezet in de mededeling
"Zevende voortgangsverslag over de totstandbrenging van een echte en doeltreffende

Veiligheidsunie" van 16 mei 2017,

IS VOORNEMENS op de besprekingen in de deskundigengroep op hoog niveau voort te bouwen
met een aanpak waarbij rekening wordt gehouden met het sectoroverschrijdende karakter van de
uitdagingen op het gebied van migratie, grenzen en veiligheid, in een speciaal forum binnen de
Raad, onder strategische aansturing door en nauw toezicht van het Permanent Comité operationele
samenwerking op het gebied van de binnenlandse veiligheid (COSI); Indien van toepassing kan het
Strategisch Comité immigratie, grenzen en asiel (Scifa) en het Codrdinatiecomité op het gebied van

politi€le en justitiéle samenwerking in strafzaken (CATS) worden geraadpleegd;

ROEPT de lidstaten, de Commissie en het Europees Agentschap voor het operationeel beheer van
grootschalige IT-systemen op het gebied van vrijheid, veiligheid en recht (eu-LISA) ertoe OP om
de kwaliteit van de gegevens in EU-informatiesystemen te verbeteren door de routekaart voor
gegevenskwaliteit'' zo veel mogelijk toe te passen in de context van de tenuitvoerlegging van de
vijfde actielijst van de vernieuwde strategie voor informatiebeheer'?, en om samen met het
Agentschap van de Europese Unie voor opleiding op het gebied van rechtshandhaving (Cepol) en
waar relevant in samenwerking met het Agentschap van de Europese Unie voor samenwerking op
het gebied van rechtshandhaving (Europol) en het Europees grens- en kustwachtagentschap
(Frontex), de nodige opleidingsmodules inzake gegevenskwaliteit te ontwikkelen voor personeels-
leden die op nationaal niveau verantwoordelijk zijn voor het aanvullen van de systemen met

informatie;

10 Doc. 9348/17.
1 Doc. 13301/1/16 REV 1
12 Doc. 5307/2/17 REV 2

9448/17 eer/GAR/fb 6
BIJLAGE DGD 1IC NL



VERZOEKT de Commissie om samen met eu-LISA en in overleg met de lidstaten, voor alle
systemen die onder de operationele verantwoordelijkheid van het Agentschap vallen, geautoma-
tiseerde mechanismen voor de controle van gegevenskwaliteit en gemeenschappelijke indicatoren
voor gegevenskwaliteit te ontwikkelen, te werken aan een datapakhuis met geanonimiseerde
gegevens, en om waar nodig en passend uiterlijk in het eerste kwartaal van 2018 daarmee verband

houdende wetgevingsvoorstellen in te dienen;

ROEPT de Commissie OP om zoals voorgesteld door de deskundigengroep op hoog niveau, nicuwe
opties te verkennen met betrekking tot de toegang tot EU-informatiesystemen op het gebied van
justitie en binnenlandse zaken voor autoriteiten met bevoegdheid voor het voorkomen,
opsporen en onderzoeken van terroristische misdrijven of andere ernstige misdrijven, opties
voor het verwezenlijken van meer vereenvoudiging, consistentie, doeltreffendheid en aandacht voor
operationele behoeften, en om ter zake wetgevingsvoorstellen te doen die een noodzakelijk kader
scheppen om die toegang met inachtneming van de gegevensbeschermingsbeginselen te

vergemakkelijken en dit uiterlijk begin 2018 ter bespreking aan de Raad voor te leggen;

ROEPT de lidstaten ertoe OP om, wat bestaande EU-informatiesystemen betreft, de wetgeving
inzake het Schengeninformatiesysteem (SIS), het visuminformatiesysteem (VIS), het Europees
dactyloscopiesysteem (Eurodac) en de Priimbesluiten integraal uit te voeren en toe te passen, en
deze informatiesystemen te gebruiken en de bijbehorende databanken aan te vullen met informatie

teneinde het volle potentieel ervan te benutten;

VERZOEKT de Commissie, de lidstaten en eu-LISA, rekening houdend met de bevindingen van de
deskundigengroep op hoog niveau, zeer nauw te blijven samenwerken inzake technische en
operationele verbeteringen voor het SIS, het VIS en Eurodac, met het oog op de voortdurende
verbetering van de bestaande informatiesystemen en het optimaliseren van het gebruik daarvan,
alsmede te zorgen voor een maximale toegevoegde waarde voor de bevoegde autoriteiten die er
gebruik van maken, met name door de opstelling van een centraal geautomatiseerd systeem voor
vingerafdrukherkenning (AFIS) in het SIS. Ook moeten worden nagedacht over een mogelijke
oplossing voor de ad-hoc en wederzijdse uitwisseling van informatie tussen de lidstaten, of zij het
Schengenacquis nu volledig toepassen of nog niet, of gedeeltelijk of er niet aan deelnemen, zoals
beoogd in de routekaart voor het verbeteren van informatie-uitwisseling en informatiebeheer, met

inbegrip van interoperabiliteitsoplossingen in de sector justitie en binnenlandse zaken,;
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ROEPT de medewetgevers ertoe OP te streven naar een snelle en grondige voltooiing van de

onderhandelingen over wetgevingsvoorstellen ter verbetering van het SIS en Eurodac;

VERZOEKT de Commissie, Europol en eu-LISA, in overleg met de lidstaten, de synergie tussen de

gegevenssystemen van Europol en andere bestaande systemen te verkennen en te bevorderen;

HERINNERT AAN zijn verzoek aan de Commissie, in zijn conclusies van 27 maart 2017"%, om de
nodige maatregelen te treffen, waaronder een wetgevingsvoorstel dat het systeem van valse en
authentieke documenten online ("False and Authentic Documents Online” - FADO) een solidere

basis geeft, en tegelijkertijd te zorgen voor de continuiteit en de ontwikkeling van het systeem,;

STREEFT, met betrekking tot nieuwe EU-informatiesystemen, naar een spoedige overeenkomst
over de voorstellen voor de instelling van een inreis-uitreissysteem (EES) en voor de totstand-
brenging van het Europees Systeem voor reisinformatie en -autorisatie (Etias), overeenkomstig de
conclusies van de Europese Raad van december 2016, de conclusies van de voorzitter van de
Europese Raad van maart 2017 en de gezamenlijke verklaring over de wetgevingsprioriteiten van

de EU;
VERZOEKT de Commissie:

— uiterlijk eind juni 2017 een bijkomend wetgevingsvoorstel in te dienen inzake een

centraal register voor onderdanen van derde landen (ECRIS-TCN);

—  zo spoedig mogelijk, na besprekingen onder de belanghebbenden over de eventuele
behoefte aan het systematisch registreren van grensoverschrijdingen van alle EU-
burgers, de proportionaliteit en haalbaarheid van een dergelijke systematische
registratie, bijvoorbeeld in een specifieke gegevensbank, te onderzoeken, en uiterlijk in
het eerste kwartaal van 2018 haar bevindingen ter bespreking aan de Raad voor te

leggen;

13 Doc. 7696/17.
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samen met de lidstaten en met de technische ondersteuning van eu-LISA, de haalbaar-
heid en de mogelijkheden van, en de alternatieven voor de gerichte registratie van SIS-
treffers, inclusief de mogelijke toegang van Europol daartoe, en de verbeterde beschik-
baarheid van aanvullende informatie in de SIS-formulieren, te onderzoeken, en uiterlijk
in het eerste kwartaal van 2018 haar bevindingen ter bespreking aan de Raad voor te

leggen;

dringend een haalbaarheidsstudie uit te voeren voor de instelling van een centraal EU-
register met informatie over visa voor verblijf van langere duur, verblijfskaarten en
verblijfsvergunningen, en in overweging te nemen of het zinvol is vergunningen voor
klein grensverkeer in een dergelijk register op te nemen, en uiterlijk eind 2017 haar

bevindingen ter bespreking aan de Raad voor te leggen;

VERZOEKT de Commissie om, wat betreft het streven naar de drie dimensies van interoperabiliteit

die door de deskundigengroep op hoog niveau zijn voorgesteld, samen met of in samenwerking met

eu-LISA, de EDPS, het FRA en andere belanghebbenden, waar relevant en met waarborging van

de volledige naleving van het Handvest van de grondrechten en in het bijzonder het integrale kader

voor de bescherming van persoonsgegevens in de EU, het volgende te doen:

te werken aan een Europees zoekportaal waarmee alle betreffende EU-systemen parallel
kunnen worden doorzocht op de gebieden van grenzen, veiligheid en asiel. De mogelijk-
heid van toegang tot Europol-gegevens via het Europees zoekportaal moet ook samen
met Europol worden besproken, en in overleg met Interpol moet worden overwogen of
de databanken van Interpol zouden kunnen worden geraadpleegd via een Europees

zoekportaal, en zo ja, welke databanken en onder welke omstandigheden;

de toekomstige tenuitvoerlegging te verkennen van een gezamenlijke dienst voor bio-
metrische matching voor alle types van biometrische gegevens en het gebruik ervan te
analyseren om het bestaan van biometrische gegevens uit andere systemen te markeren,
met inbegrip van een in samenwerking met Europol uitgevoerde analyse van de manier
waarop een dergelijke gezamenlijke dienst voor biometrische matching ook zou kunnen

worden gebruikt om gegevens van Europol te controleren;

de toekomstige instelling te onderzoeken van een gemeenschappelijk register van
identiteitsgegevens, met inbegrip van een in samenwerking met Europol uitgevoerd
onderzoek van de mogelijkheid van het opnemen van gegevens van Europol in dat

register;
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— waar passend begin 2018 wetgevingsvoorstellen in te dienen overeenkomstig de
resultaten van haalbaarheidsstudies, met inbegrip van een grondige effectbeoordeling,

teneinde deze interoperabiliteitsoplossingen uiterlijk in 2020 in de praktijk te brengen;

VERZOEKT de Commissie, wat betreft andere aspecten van interoperabiliteit en
interoperabiliteit met andere systemen of mechanismen voor informatie-uitwisseling, om
samen of in samenwerking met eu-LISA en andere relevante belanghebbenden, zoals nationale

deskundigen, het volgende te doen:

— samen met de lidstaten, Europol, eu-LISA, Frontex en Interpol manieren te overwegen
om een governance op EU-niveau voor het Universal Messaging Format (UMF) in te
stellen, waardoor een gestructureerd besluitvormingsproces mogelijk wordt en die
fungeert als een mechanisme voor veranderingsmanagement, rekening houdend met de
bevindingen van het UMF-3-project in de context van de tenuitvoerlegging van de
vijfde actielijst van de vernieuwde strategie voor informatiebeheer'?, en haar

bevindingen uiterlijk in 2018 ter bespreking aan de Raad voor te leggen;

— het invoercontrolesysteem te blijven ontwikkelen en een haalbaarheidsstudie te
ondernemen om de technische, operationele en juridische aspecten van interoperabiliteit
van de beveiligings- en grensbeheersystemen en de douanesystemen verder te
onderzoeken, en haar bevindingen uiterlijk eind 2018 ter bespreking aan de Raad voor

te leggen,;

— een haalbaarheidsstudie te ondernemen betreffende een gecentraliseerd mechanisme
voor Advance Passenger Information (API), met inbegrip van de noodzaak van een
gecentraliseerde router, waardoor de belangstellende lidstaten de mogelijkheid hebben
een één-loket-connectiviteit aan te bieden voor luchtvaartmaatschappijen en waardoor
API wordt verstrekt aan zowel nationale als centrale systemen (EES/VIS, Etias), en haar
bevindingen uiterlijk in het tweede kwartaal van 2018 ter bespreking aan de Raad voor

te leggen,;

14 Doc. 5307/2/17 REV 2.
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— onverminderd de noodzaak van de volledige uitvoering van de PNR-richtlijn van de EU,
te overwegen de haalbaarheidsstudie voor de tenuitvoerlegging van een gecentraliseerde
API-router uit te breiden en ook het gebruik ervan voor passagiersgegevens (PNR) te
analyseren, waardoor de belangstellende lidstaten de mogelijkheid hebben een één-
loket-connectiviteit aan te bieden voor luchtvaartmaatschappijen en waardoor PNR-
gegevens ter beschikking komen van nationale systemen, zodra de lidstaten de PNR-
richtlijn van de EU ten uitvoer hebben gelegd, en haar bevindingen uiterlijk eind 2018

ter bespreking aan de Raad voor te leggen;

- de toegang van JBZ-instanties van de EU tot verschillende Europese informatie-
systemen overeenkomstig hun respectieve mandaten te versterken, en ervoor te zorgen
dat agentschappen hun toegangsrecht in zo groot mogelijke mate gebruiken, daarbij
garanderend dat gegevens die het eigendom zijn van een lidstaat niet zonder de

toestemming van die lidstaat worden gedeeld.

VERZOEKT Europol door te gaan met zijn werkzaamheden voor het project rond het bevragen van
Europol-systemen ( "Querying Europol Systems" (QUEST)), onder meer ter ondersteuning van de
ontwikkeling van nationale enkele zoekinterfaces, en te zorgen voor de tenuitvoerlegging bij de

lidstaten uiterlijk eind 2018;

OVERWEGENDE dat, in de context van de verbetering van de grensoverschrijdende
informatie-uitwisseling tussen justitiéle autoriteiten, krachtens het voortgangsverslag van de
Commissiediensten naar aanleiding van de conclusies van de Raad over de verbetering van de
strafrechtpleging in de cyberruimte, de communicatie van verzoeken om elektronisch bewijs en de
antwoorden daarop via e-CODEX dienen plaats te vinden, en gelet op de dringende behoefte aan
een duurzaam kader voor wat betreft de volledige levenscyclus van de ontwikkeling en het

operationeel beheer van e-CODEX in het belang van de deelnemende autoriteiten,

VERZOEKT de Commissie een voorstel in te dienen om de duurzaamheid van e-Codex te
waarborgen, met de nodige juridische en technische regelingen waardoor eu-LISA kan zorgen voor
het onderhoud en de interoperabiliteit ervan, teneinde het agentschap in staat te stellen uiterlijk eind

2018 e-CODEX-oplossingen aan te bieden;
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ROEPT de Commissie ertoe OP om bij de voorbereiding van toekomstige initiatieven inzake
informatiesystemen op JBZ-gebied, de mogelijke gevolgen voor de grondrechten, met inbegrip
van de beginselen inzake gegevensbescherming te beoordelen, en alle door de technologie

geboden mogelijkheden te overwegen voor oplossingen met "privacy by design";

ZIET UIT NAAR het wetgevingsvoorstel dat de Commissie uiterlijk eind juni 2017 zal
indienen over de versterking van het mandaat en de middelen van eu-LISA, waardoor het de

interoperabiliteitsaanpak zal kunnen ontwikkelen in overeenstemming met deze conclusies, en IS

VOORNEMENS dit voorstel prioritair te behandelen;

ONDERSTREEPT dat alle voorstellen om EU-informatiesystemen te verbeteren of in te stellen,
rekening moeten houden met de noodzaak van bijkomende technische, personele en financiéle
middelen voor de tenuitvoerlegging ervan, moeten zorgen voor doeltreffende operationele- en
informatiebeheerprocessen en de opleiding van eindgebruikers, ter begeleiding van de in deze

conclusies opgenomen maatregelen;

VERZOEKT het aantredende voorzitterschap de routekaart te actualiseren ten einde de
informatie-uitwisseling en het informatiebeheer, met inbegrip van interoperabiliteitsoplossingen, op
het gebied van justitie en binnenlandse zaken, uit te doen groeien tot een alomvattend instrument
binnen de Raad, met inachtneming van de aanbevelingen van de deskundigengroep in overeen-
stemming met deze conclusies, de acties van de geactualiseerde strategie voor informatiebeheer
(IMS) voor de interne veiligheid van de EU, en alle andere relevante maatregelen die bijdragen

tot de sturing, uitvoering en monitoring van verschillende activiteiten ter verbetering van het
informatiebeheer en de interoperabiliteit van EU-informatiesystemen op het gebied van justitie en
binnenlandse zaken, en een samenhangende aanpak te hanteren waarbij naar synergie wordt gezocht

en overlappingen worden voorkomen;

VERZOEKT alle betrokken belanghebbenden door te gaan met de uitvoering van de routekaart.
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