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I.  Inledning

1. Den 17 april 2018 antog kommissionen tvé lagstiftningsforslag: ett forslag till forordning om

europeiska utlimnandeorder och bevarandeorder for elektroniska bevis i straffrdttsliga

forfaranden! och ett forslag till direktiv om faststillande av harmoniserade regler for

utseende av rdttsliga foretridare i syfte att samla bevis i straffidttsliga forfaranden®. Syftet

med dessa dr att forbattra den griansoverskridande tillgdngen till elektroniska bevis genom att

skapa en rittslig ram for réttsliga beslut som riktar sig direkt till rattsliga foretradare for

tjdnsteleverantorer utan ingripande av nagon myndighet 1 den medlemsstat dér deras réttsliga

foretrddare ar etablerade.
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II.

Vid de forsta expertdiskussionerna och vid en debatt i samordningskommittén pa omréadet for
polissamarbete och straffréttsligt samarbete framkom ett antal politiskt viktiga fragor som
ordforandeskapet vill ldgga fram for radet (rattsliga och inrikes fragor) den 4 juni i syfte att fa
politisk vigledning, inte enbart om den riktning man ska f6lja i de kommande férhandlingarna
om forslagen utan dven om EU:s externa forbindelser i det hér drendet med viktiga partner

som till exempel USA.
Tillimpningsomrade for kommissionens lagstiftningsforslag

Ett antal delegationer vilkomnade forslagen men beklagade det begrinsade
tillimpningsomrédet for den foreslagna forordningen eftersom det inte omfattar direkt
tillgang till e-bevis (direkt tillgang till data utan bistand av en tredjepart (tjdnsteleverantor)
som mellanhand), eller avlyssning av data i realtid. Manga delegationer ansag att de hér

tva aspekterna behovde behandlas eftersom de motsvarar ett operativt behov och alltsa
behdver utredas ytterligare och mycket noggrannare. Asikterna gar dock isir i frigan om detta
bor ske med malet att f med dem 1 de befintliga forslagen eller i stéllet parallellt med de

befintliga forslagen sa att forhandlingarna inte férsenas eller drar ut pa tiden.
Nar det géller avlyssning av data i realtid, har foljande 6verviganden gjorts hittills:
— Detta dr en kénslig och inkréktande &tgérd.

— Den hir mojligheten finns i de flesta nationella lagar for inhemska forhéllanden, i
direktivet om en europeisk utredningsorder och i US CLOUD Act. Alla EU-omfattande
grunder for avlyssning av data i realtid bor beaktas inom dessa bredare ramar och
hinsyn bor tas till behovet av att forse medlemsstaternas myndigheter med den digitala
tidsalderns alla brottsbekdmpningsverktyg (som deras kollegor i USA har till sitt
forfogande). Medlemsstaterna tog dessutom upp att man i samband med denna atgird
aven bor beakta mojligheten att lata realtidsavlyssningen omfattas av ett dmsesidigt

verkstéllande avtal inom ramen for US CLOUD Act.
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Nir det giller direkt tillgdang till e-bevis, har foljande dvervaganden gjorts hittills:

—  Det ér ett kraftigt verktyg vid forlust av lokaliseringsmdjligheten eller om

tjdnsteleverantorerna inte vill samarbeta och det ger medlemsstaternas myndigheter

befogenhet att skaffa tillgang till uppgifter som blir tillgdngliga efter husrannsakan eller

beslag av en enhet eller genom anvéndning av pa laglig vdg inhdmtad

identifieringsinformation for atkomst av ett konto.

— Det finns stora skillnader 1 de nationella lagar som for nidrvarande reglerar sddan direkt

tillgdng 1 medlemsstaterna, sérskilt det skydd och de befogenheter som de

tillhandahaller.

—  Eneventuell gemensam rittslig ram for EU skulle vara till nytta men en sadan EU-
strategi bor overviagas noga mot bakgrund av skillnaderna i de nationella rittsliga
ramarna och ett antal réttsliga frigor, inbegripet 1amplig rittslig grund, bor utredas

noga.

Ministrarna uppmanas att inom en snar framtid diskutera hur bradskande fragan dr och
villkoren for fortsatta diskussioner om skapandet av en EU-ram for "direkt tillgang till e-

bevis' och "avlyssning av data i realtid".
Den senaste tidens internationella utveckling och konsekvenserna av US CLOUD Act

US CLOUD Act® antogs av den amerikanska kongressen den 23 mars 2018 och klargor

genom en dndring av Stored Communications Act fran 1986 att amerikanska

tjdnsteleverantorer dr skyldiga att lyda amerikanska order om att avsldja innehallsdata oavsett

var dessa forvaras*. Dessutom ger US CLOUD Act méjlighet att pa vissa villkor ingé
verkstillande avtal med utlandska regeringar, pa grundval av vilka amerikanska

tjdnsteleverantorer kan leverera innehallsdata direkt till de utléindska regeringarna (och

avlyssna kabelformedlade meddelanden) enligt villkor som ska faststillas i det verkstdllande

avtalet.

Clarifying Lawful Overseas Use of Data
Dérmed ter sig fallet USA mot Microsoft Corporation i samma fraga irrelevant, dvs.
huruvida de amerikanska brottsbekdmpande myndigheterna — i enlighet med Stored

Communications Act (lagen om lagrad kommunikation) frdn 1986 — kan kréva att en USA-

baserad tjénsteleverantor, pa grundval av en domstolsorder, ska 1dmna ut innehallet pa ett e-

postkonto som &r lagrat pa en server i utlandet.
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7. Nér den hir fragan diskuterades i RIF-radet i mars, forordade ministrarna en gemensam EU-
strategi mot USA och understrok att detta inte bara i hog grad skulle bidra till en rattslig
precisering for tjansteleverantorer och medlemsstaternas behdriga myndigheter utan dven
skulle forhindra spridning av skilda system och splittring i EU och ojdmlik behandling av

medlemsstater.

8. Vid motet i samordningskommittén pa omradet for polissamarbete och straffréttsligt
samarbete den 18 maj klargjorde kommissionen och radets juridiska avdelning att EU har
behorighet att ingad sddana forhandlingar med USA och att medlemsstater inte bor ingd ndgra
bilaterala forhandlingar. Kommissionen understrok ockséd ndgra av de fordelar som ndmnts
ovan. Vid ministermétet mellan EU och USA som holls 1 Sofia den 22-23 maj 2018

specificerade ocksa kommissionen och ordforandeskapet EU:s behorighet 1 fragan.

9.  Ingéendet av ett verkstillande avtal mellan EU och USA boér dven ses mot bakgrund av
bestimmelserna i artikel 48 i den allménna dataskyddsférordningen, som just borjat tilldimpas.
Den artikeln foreskriver att domstolsbeslut [...] ddr det krdivs att en personuppgiftsansvarig
eller ett personuppgifisbitrdde overfor eller ldmnar ut personuppgifter far erkdnnas eller
genomforas pd nagot som helst sditt endast om det grundar sig pd en internationell
overenskommelse [ ....] mellan det begdrande tredjelandet och unionen [...] utan att detta

paverkar andra grunder for 6verforing enligt kapitel [V].

10.  Slutligen bor man vid definitionen av de framtida forbindelserna, fésta sérskild
uppmarksamhet vid bestimmelserna i de respektive lagtexterna i fall dér tjansteleverantorer
hamnar i klim mellan motstridiga nationella lagar. US CLOUD Act innehéller en
hovlighetsklausul® och artikel 15 i utkastet till EU:s forordning® foreskriver ett
provningsforfarande i hindelse av motstridiga skyldigheter. Det kommer att krévas en
noggrann och detaljerad undersokning av dessa bestimmelser for att sékerstédlla dmsesidighet

och operativ effektivitet.

Genom hovlighetsklausulen kan tjénsteleverantorer begira att en amerikansk domstol ska
upphéva eller dndra en order som utfardats for att bevara eller roja data om dessa data ror en
person som inte dr amerikansk medborgare och om efterlevnad av ordern skulle innebéra att
de bryter mot lagarna 1 ett land med vilket USA har ingatt ett verkstidllande avtal som
foreskriver liknande mojligheter for tjénsteleverantorerna i enlighet med deras lagar.

Artikel 15 foreskriver en dialog med den berdrda tredjestatens centralmyndighet. Endast om
den myndigheten inte har ndgra invindningar skulle den europeiska bevarandeordern
upprétthéllas och data skulle 1dmnas ut.
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11. Ministrarna uppmanas att bekrdfta att de snabbt vill ingad forhandlingar med Forenta
Staterna om att ingd ett verkstillande avtal mellan EU och USA och uppmanas vidare att
begiira att kommissionen skyndsamt limnar in en rekommendation om ett sadant
forhandlingsmandat till radet. Ministrarna uppmanas att begdira att kommissionen vidtar
liknande dtgiirder avseende det andra tillaggsprotokollet till Budapestkonventionen som

hdller pad att utarbetas under overinseende av Europarddet.
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