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L Introducere
1.  La 17 aprilie 2018, Comisia a adoptat doud propuneri legislative: o propunere de regulament

privind ordinele europene de divulgare §i de pdastrare a probelor electronice in materie

o1 : . .o L. . .
penala’ si o propunere de directiva de stabilire a unor norme armonizate privind desemnarea
reprezentantilor legali in scopul obtinerii de probe in cadrul procedurilor penale’. Obiectivul
propunerilor este de a imbunatati accesul transfrontalier la probele electronice prin crearea
unui cadru juridic pentru ordinele judiciare adresate direct reprezentantilor legali ai
furnizorilor de servicii fara interventia unei autoritati a statului membru in care se afla

reprezentantul legal al acestora.

1 Documentul 8110/18.
2 Documentul 8115/18.

9418/18 aa/RM/scm 1
DGD2 RO



Primele discutii la nivel de experti si o dezbatere in cadrul CATS au aratat o serie de aspecte
importante din punct de vedere politic pe care Presedintia doreste sa le expuna Consiliului
(JAI) din 4 iunie pentru a primi orientari politice nu numai in ceea ce priveste directia de
urmat In viitoarele negocieri privind propunerile, dar si in ceea ce priveste relatiile externe ale

UE pe aceasta tema cu parteneri-cheie, precum SUA.
II. Domeniul de aplicare al propunerilor legislative ale Comisiei

2. Salutand propunerile, unele delegatii au regretat totusi domeniul de aplicare redus al
propunerii de regulament, intrucat nu abordeaza accesul direct la probele electronice [accesul
direct la date fara asistentd din partea unei parti terte (furnizorul de servicii) in calitate de
intermediar] si nici interceptarea de date in timp real. Multe delegatii au considerat cd aceste
doua elemente trebuiau sa fie abordate, Intrucat ele raspund unei nevoi operationale si trebuie,
asadar, sd fie analizate suplimentar si mult mai detaliat. Cu toate acestea, opiniile sunt
impartite in ceea ce priveste oportunitatea realizarii acestui lucru in vederea includerii lor n
actualele propuneri sau mai degraba in paralel cu propunerile actuale, astfel incat sa nu se

intarzie sau sa nu se prelungeasca negocierile in curs.

3. In ceea ce priveste interceptarea de date in timp real, pand in prezent s-au facut urmatoarele

observatii:
— ea constituie o masura sensibila si intruziva,

— aceasta posibilitate este prevazuta in majoritatea legislatiilor nationale pentru
circumstante nationale, In Directiva privind ordinul european de ancheta si in Legea
CLOUD din SUA,; orice temei juridic la nivelul UE pentru interceptarea de date in timp
real ar trebui sa fie avut in vedere in acest cadru mai larg si sa tind seama de necesitatea
de a dota autoritdtile statelor membre cu o gama completa de instrumente pentru a
combate criminalitatea in era digitala (pe care omologii din SUA le au la dispozitie). In
plus, statele membre au adus in discutie posibilitatea de reglementa interceptarea in
timp real Intr-un acord executiv 1n temeiul Legii CLOUD din SUA, pe baza de
reciprocitate. Acest lucru ar trebui luat, de asemenea, in considerare, ca parte a

procesului de reflectie cu privire la aceastd masura.
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I11.

In ceea ce priveste accesul direct la probele electronice, pana in prezent s-au facut

urmatoarele observatii:

— reprezintd un instrument puternic in caz de pierdere a localizarii sau de furnizori de
servicii necooperanti, care imputerniceste autoritatile statelor membre sd acceseze de la
distanta datele disponibile n urma cautarii si confiscarii unui dispozitiv sau prin

utilizarea acreditarilor obtinute in mod legal pentru a avea acces la un cont;

— legislatiile nationale care reglementeaza in prezent un astfel de acces direct in statele
membre diferd foarte mult, In special n ceea ce priveste garantiile si competentele pe

care le prevad;

- eventuala creare a unui cadru comun al UE ar fi benefica, dar o astfel de abordare a UE
ar trebui analizatd atent avand in vedere respectivele cadre juridice nationale divergente

si ar trebui examinate atent o serie de chestiuni juridice, inclusiv temeiul juridic adecvat.

Ministrii sunt invitati sda faca un schimb de opinii cu privire la urgenta chestiunii si la
modalitdtile de continuare a discutiilor privind crearea unui cadru al UE pentru ,,accesul

direct la probele electronice” si ,interceptarea de date in timp real” in viitorul apropiat.
Evolutii internationale recente si impactul Legii CLOUD din SUA

Legea CLOUD? din SUA adoptatd de Congresul SUA la 23 martie 2018 clarific, printr-un
amendament la Legea privind comunicatiile stocate (Stored Communications Act) din 1986,
ca furnizorii de servicii din SUA sunt obligati sa indeplineasca ordinele SUA de divulgare a
datelor privind continutul, indiferent unde sunt stocate astfel de date?. In plus, Legea CLOUD
din SUA permite incheierea, in anumite conditii, de acorduri executive cu guverne straine, in
temeiul cdrora furnizorii de servicii din SUA ar putea sd transmitd date legate de continut in
mod direct guvernelor straine respective (precum si sa intercepteze comunicatii prin fir), sub

rezerva conditiilor care urmeaza sa fie stabilite in acordurile executive.

Clarifying Lawful Overseas Use of Data (Clarificarea utilizarii legale de date in strainatate).
Lipsind astfel de relevanta cauza SUA/Corporatia Microsoft pe aceeasi temd, si anume daca,
in temeiul Legii privind comunicatiile oficiale din 1986, autoritatile de aplicare a legii din
SUA pot impune unui furnizor de servicii din SUA, in temeiul unui mandat judiciar, sa
furnizeze continutul unui cont de e-mail stocat pe un server aflat in strainatate.
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7. Ladezbaterea chestiunii in cadrul Consiliului (JAI) din martie, ministrii s-au exprimat in
favoarea unei abordari comune a UE fatd de SUA, subliniind ca acest lucru nu numai ar
contribui major la crearea de securitate juridica pentru furnizorii de servicii si autoritatile
competente ale statelor membre, ci ar si impiedica proliferarea unor regimuri diferite,

fragmentarea in cadrul UE si tratamentul inegal al statelor membre.

8.  In cadrul reuniunii CATS din 18 mai, Comisia si Serviciul juridic al Consiliului au clarificat
faptul ca UE este competenta sa se implice in astfel de negocieri cu SUA si ca statele membre
nu ar trebui sd porneasca negocieri bilaterale. Comisia a subliniat si unele dintre beneficiile
mentionate mai sus. Comisia si Presedintia au clarificat, de asemenea, competenta UE in

aceasta chestiune in cadrul reuniunii ministeriale UE-SUA de la Sofia din 22 si 23 mai 2018.

9. Incheierea unui acord executiv intre UE si SUA ar trebui considerati si din perspectiva
dispozitiilor articolului 48 din RGPD care tocmai a inceput sa se aplice. Respectivul articol
prevede ca ,,[o]rice hotdrare [...] care impun[e] unui operator sau persoanei imputernicite de
operator sa transfere sau sa divulge date cu caracter personal poate fi recunoscuta sau
executata 1n orice fel numai dacd se bazeaza pe un acord international [...] intre tara terta
solicitantd si Uniune [...] fara a se aduce atingere altor motive de transfer in temeiul [...]

capitol[ului V]”.

10. in fine, in definirea relatiei viitoare, ar trebui acordati o atentie speciald normelor cuprinse in
textele legislative respective referitoare la cazurile in care furnizorii de servicii se confrunta
cu legislatii nationale contradictorii. Legea CLOUD din SUA contine o ,,clauza de
curtoazie™S, iar proiectul de regulament al UE stabileste la articolul 15% o procedura de control
jurisdictional in caz de obligatii contradictorii. Se va impune o analizd atenta si detaliata a

respectivelor dispozitii pentru a asigura reciprocitatea si eficacitatea operationala.

5 Clauza de curtoazie permite furnizorilor de servicii sa solicite unei instante din SUA sa
anuleze sau sa modifice un ordin emis pentru pastrarea sau divulgarea de date, daca datele se
referd la o persoana care nu este cetdtean al SUA si dacd indeplinirea ordinului i-ar face sa
incalce legislatia unei tari cu care SUA a incheiat un acord executiv care ofera posibilitati
similare furnizorilor de servicii in temeiul legislatiei lor.

6 Articolul 15 prevede un dialog cu autoritatea centrald a statului tert in cauza. Ordinul
european de divulgare se mentine si datele sunt furnizate numai in cazul in care aceasta
autoritate nu are obiectii.
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11. Ministrii sunt invitati sa isi confirme dorinta de a se implica rapid in negocieri cu SUA
privind incheierea unui acord executiv intre UE si SUA si sunt invitati, de asemenea, s
solicite Comisiei sd transmitad urgent Consiliului o recomandare de mandat de negociere in
acest sens. Ministrii sunt invitati sa solicite Comisiei sd ia masuri similare in ceea ce
priveste Al doilea protocol aditional la Conventia de la Budapesta, redactat in prezent sub

auspiciile Consiliului Europei.
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