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1.  Em 17 de abril de 2018, a Comissao adotou duas propostas legislativas: a proposta de regulamento
relativo das ordens europeias de entrega ou de conservagdo de provas eletrénicas em matéria penal® e
a proposta de diretiva que estabelece normas harmonizadas aplicaveis a designagdo de
representantes legais para efeitos de recolha de provas em processo penal®. O objetivo consiste em
melhorar o acesso transfronteiras aos meios de prova eletronicos através da criacdo de um quadro
juridico para as sentencas remetidas diretamente aos representantes legais dos prestadores de servigos

sem a intervencao de uma autoridade do Estado-Membro onde esta situado o respetivo representante

legal.
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As primeiras discussdes de peritos e um debate no CATS revelaram uma série de questdes
politicamente importantes, que a Presidéncia gostaria de apresentar ao Conselho (JAI) de 4 de junho
com o intuito de solicitar orientagdes politicas, ndo s6 sobre o rumo a seguir nas futuras negociacdes
sobre as propostas, como também no que diz respeito as relagdes externas da UE, referentes a essa

matéria, com 0s seus principais parceiros, tais como os Estados Unidos.

Ambito de aplicacio das propostas legislativas da Comissio

Pese embora terem acolhido favoravelmente as propostas, diversas delegacdes lamentaram o limitado
ambito de aplicagdo do regulamento proposto, uma vez que nao aborda o acesso direto a provas
eletronicas (acesso direto a dados sem a assisténcia de um terceiro (prestador de servigos) na
qualidade de intermediario), nem a interce¢do de dados em tempo real. Muitas delegacdes
consideraram que era necessario tratar estes dois elementos, na medida em que respondem a uma
necessidade operacional e, por conseguinte, precisam de ser estudados mais aprofundadamente e com
maior pormenor. No entanto, as opinides dividiram-se quanto a questdo de saber se tal devera ser feito
com vista a inclui-los nas atuais propostas ou, pelo contrario, paralelamente as atuais propostas, a fim

de ndo atrasar ou prolongar as negociagdes em curso.

No que diz respeito a interce¢do de dados em tempo real, foram feitas até a data as seguintes

consideragdes:
— trata-se de uma medida sensivel e intrusiva,

— esta possibilidade esta prevista na maioria das legislagdes nacionais para circunstancias
nacionais, na diretiva relativa a decisdo europeia de investigacao e na Lei CLOUD dos EUA;
uma base da UE para a interce¢do de dados em tempo real devera ser considerada neste quadro
mais amplo e ter em conta a necessidade de dotar as autoridades dos Estados-Membros com toda
a gama de instrumentos para combater a criminalidade na era digital (de que dispdem os seus
homologos americanos). Além disso, os Estados-Membros alegaram que ¢ de considerar
também parte integrante da reflexdo sobre essa medida determinar se € possivel integrar a
interce¢do em tempo real num acordo de execugdo ao abrigo da Lei CLOUD dos EUA, numa

base de reciprocidade.
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No que diz respeito ao acesso direto a provas eletronicas, foram feitas até a data as seguintes

consideragdes:

— ¢ um instrumento eficaz no caso de perda de localizacdo ou de prestadores de servigos nao
cooperantes, que habilita as autoridades dos Estados-Membros a acederem remotamente aos
dados disponiveis na sequéncia de uma busca e apreensdo de um dispositivo ou a utilizagao de

credenciais de acesso a uma conta obtidas de forma legal;

— ha uma grande disparidade nas legislagdes nacionais que regulam atualmente esse acesso direto

nos Estados-Membros, nomeadamente quanto as salvaguardas e as competéncias previstas;

— a eventual criagdo de um quadro comum da UE seria de grande utilidade, mas uma tal
abordagem da UE devera ser cuidadosamente analisada a luz dessas divergéncias entre os
quadros juridicos nacionais, € havera que examinar também cuidadosamente um certo nimero

de questdes de natureza juridica, nomeadamente a base juridica adequada.

Os ministros sdo convidados a trocar impressoes sobre a urgéncia da questio e as modalidades para
a continuagdo dos debates referentes a criacdo de um quadro da UE para o “acesso direto a provas

eletronicas” e a “intercecdo de dados em tempo real” num futuro proximo.
A recente evolucio da situacio internacional e o impacto da Lei Cloud dos EUA

A Lei CLOUD dos EUA3, adotada pelo Congresso dos EUA em 23 de margo de 2018, clarifica,
mediante uma alterag@o da lei de 1986 sobre as comunicacdes arquivadas (Stored Communications
Act), que os prestadores de servigos americanos sdo obrigados a cumprir as decisdes americanas de
divulgacdo dos dados de conteudo, independentemente do local onde esses dados estejam arquivados®.
Além disso, a Lei Cloud dos EUA permite a celebracdo, em determinadas condi¢des, de acordos de
execucao com governos de paises estrangeiros, segundo os quais os prestadores de servicos
americanos poderdo fornecer dados de contetido diretamente as autoridades desses paises (bem como

intercetar comunicagdes por cabo), em condi¢des a determinar no acordo de execugao.

Lei sobre a clarificagdo da utilizacao legitima de dados no estrangeiro (Clarifying Lawful Overseas
Use of Data)

Assim, torna irrelevante o processo EUA contra Microsoft Corporation sobre este mesmo assunto, ou
seja, a questdo de saber se, nos termos da lei de 1986 sobre as comunicagdes arquivadas, as
autoridades norte-americanas responsaveis pela aplicagdo da lei podem exigir que, mediante
mandado judicial, um prestador de servigos estabelecido nos EUA reproduza o conteido de uma
conta de correio eletronico armazenado num servidor localizado no estrangeiro.
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7. Quando esta questdo foi debatida no Conselho (JAI) de marco, os ministros pronunciaram-se a favor
de uma abordagem comum da UE em relacdo aos EUA, sublinhando que tal iria ndo s6 contribuir
consideravelmente para garantir clareza juridica aos prestadores de servigos e as autoridades
competentes dos Estados-Membros, como também que evitaria a proliferacao de regimes divergentes,

a fragmentacdo na UE e o tratamento desigual dos Estados-Membros.

8. Nareunido do CATS de 18 de maio, a Comissao e o Servigo Juridico do Conselho clarificaram que a
UE ¢ competente para iniciar tais negociacdes com os EUA e os Estados-Membros nao deverao iniciar
negociagdes bilaterais. A Comissao frisou igualmente algumas das vantagens acima referidas. Na
reunido ministerial UE-EUA realizada em S6fia, em 22 ¢ 23 de maio de 2018, a Comissao ¢ a

Presidéncia clarificaram igualmente a competéncia da UE sobre o assunto.

9. A celebragao de um acordo de execugao entre a UE e os EUA devera igualmente ser apreciada a luz
das disposi¢des do artigo 48.° do RGPD, que entrou em vigor recentemente. O artigo referido dispde
) .~ . .
que ‘4s decisoes [...] que exijam que o responsavel pelo tratamento ou o subcontratante transfiram ou
divulguem dados pessoais so sdo reconhecidas ou executadas se tiverem como base um acordo
internacional [...] entre o pais terceiro em causa e a Unido [...] sem prejuizo de outros motivos de

transferéncia nos termos do presente capitulo [V]'.

10. Por ultimo, ao definir as futuras relagdes, devera ser dada especial atengdo as regras contidas nos
respetivos textos legislativos relativos aos casos em que os prestadores de servigos se vém
confrontados com legislagdes nacionais contraditorias. A Lei CLOUD dos EUA contém uma “clédusula

de cortesia”?

, a0 passo que o projeto de regulamento da UE estipula no artigo 15.° um procedimento
de reexame em caso de conflito de obrigagdes®. Sera necessario proceder a uma analise atenta e

pormenorizada destas disposi¢des, a fim de se assegurar a reciprocidade e a eficacia operacional.

A cléausula de cortesia permite que os prestadores de servigos solicitem a um tribunal norte-
-americano que anule ou altere uma decisdo emitida em relacdo a conservagao ou divulgagdo de
dados se esses dados disserem respeito a um cidaddo que nao seja norte-americano € se o
cumprimento do mandado os obrigar a violar as leis de um pais com o qual os EUA tenham
celebrado um acordo de execugao que preveja conferir possibilidades semelhantes aos prestadores de
servigos sujeitos a sua legislagao.

O artigo 15.° prevé um dialogo com a autoridade central do Estado terceiro em causa. Apenas no
caso de esta autoridade nao levantar obje¢des, seria mantida a ordem europeia de entrega de provas
(também conhecida por "decisdao europeia de obtengao de provas") e seriam transmitidos os dados.
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11. Os ministros sdo convidados a confirmar a sua vontade de iniciar rapidamente negociagoes com os
EUA sobre a celebragdo de um acordo de execugdo entre a UE e os EUA e sdo ainda convidados a
solicitar a Comissdo que apresente urgentemente ao Conselho uma recomendagdo de mandato de
negociacgdo para esse efeito. Convidam-se os ministros a solicitar a Comissdo que tome medidas
semelhantes no que respeita ao Segundo Protocolo Adicional a Convengdao de Budapeste que estd

atualmente a ser elaborado sob a égide do Conselho da Europa.
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