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Dotyczy: Elektroniczny materiat dowodowy
a) Rozporzadzenie o europejskim nakazie wydania dowodow dotyczgcym
elektronicznego materiatu dowodowego i europejskim nakazie
zabezpieczenia dowodow dotyczgcym elektronicznego materiatu
dowodowego
b) Dyrektywa o mianowaniu przedstawicieli prawnych w celu gromadzenia
dowoddéw
= Debata orientacyjna
L Wprowadzenie
1. W dniu 17 kwietnia 2018 r. Komisja przyjeta dwa wnioski ustawodawcze: wniosek dotyczgcy

rozporzgdzenia w sprawie europejskiego nakazu wydania dowodow dotyczgcego
elektronicznego materiatu dowodowego w sprawach karnych i europejskiego nakazu

zabezpieczenia dowodow dotyczgcego elektronicznego materiatu dowodowego w sprawach

karnych! oraz wniosek dotyczqcy dyrektywy ustanawiajgcej zharmonizowane przepisy

dotyczqce mianowania przedstawicieli prawnych w celu gromadzenia dowodow na potrzeby
postepowan karnych?. Majg one poprawi¢ transgraniczny dostep do elektronicznego materiatu
dowodowego poprzez utworzenie ram prawnych, ktére umozliwiag bezposrednie kierowanie
nakazow sagdowych do przedstawicieli prawnych ustugodawcow bez konieczno$ci interwencji
organu panstwa cztonkowskiego, w ktérym zlokalizowany jest ich przedstawiciel prawny.

! Dok. 8110/18.
2 Dok. 8115/18.
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II.

Pierwsze dyskusje na szczeblu ekspertow i debata na forum komitetu CATS pokazaty, ze
istnieje szereg waznych politycznie kwestii, ktore prezydencja zamierza przedstawi¢ Radzie
(WSiSW) w dniu 4 czerwca, aby uzyska¢ polityczne wskazowki nie tylko co do kierunku,

w jakim majg toczy¢ si¢ dalsze negocjacje w sprawie przedmiotowych wnioskéw, lecz
réwniez co do stosunkoéw zewnetrznych UE w tym zakresie z kluczowymi partnerami, takimi
jak USA.

Zakres zastosowania wnioskow ustawodawczych przedstawionych przez Komisje

Niektore delegacje pozytywnie przyjely przedmiotowe wnioski, ale byty rozczarowane
ograniczonym zakresem zastosowania proponowanego rozporzadzenia, ktdre nie reguluje
bezposredniego dostepu do elektronicznego materiatu dowodowego (bezposredni dostep do
danych bez pomocy strony trzeciej (ustugodawcy) wystepujacej w roli posrednika) ani
przechwytywania danych w czasie rzeczywistym. Zdaniem wielu delegacji tych dwoch
elementOw nie mozna pomijac, poniewaz odpowiadaja one na potrzeb¢ operacyjng i tym
samym wymagaja dalszego bardziej szczegétowego przeanalizowania. Niemniej zdania byty
podzielone co do tego, czy takiej analizy nalezy dokona¢ z my$la o wilaczeniu tych elementéw
do przedmiotowych wnioskoéw, czy tez raczej analiza powinna by¢ prowadzona rownolegle

do prac nad wnioskami, tak aby nie opdznia¢ ani nie przedtuzaé trwajacych negocjacji.

Jesli chodzi o przechwytywanie danych w czasie rzeczywistym, do tej pory zwrécono uwage

na nastgpujace kwestie:
- srodek ten ma wrazliwy i inwazyjny charakter,

— mozliwos$¢ taka przewidziana jest w wigkszosci przepiséw panstw cztonkowskich
w odniesieniu do sytuacji krajowych, w dyrektywie o europejskim nakazie
dochodzeniowym i w amerykanskiej ustawie CLOUD; w tym szerszym konteks$cie
nalezy rozwazy¢ mozliwo$¢ wprowadzenia unijnej podstawy przechwytywania danych
w czasie rzeczywistym, ktora uwzgledni konieczno$¢ wyposazenia organow panstw
cztonkowskich w peten zestaw narzedzi do walki z przestepczo$cig w erze cyfrowe;j
(takie, jakimi dysponuja ich amerykanscy koledzy). Ponadto panstwa cztonkowskie
podkreslity, ze dyskutujac o przedmiotowym $rodku, nalezy réwniez uwzglednic
mozliwos¢ wlagczenia — na zasadzie wzajemnosci — kwestii przechwytywania danych
w czasie rzeczywistym do umowy wykonawczej przewidzianej w amerykanskiej

ustawie CLOUD.
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Jesli chodzi o bezposredni dostep do elektronicznego materiatu dowodowego, do tej pory

zwrdcono uwage na nastepujace kwestie:

—  jest to niezwykle skuteczne narzedzie w przypadku utraty lokalizacji lub w przypadku
uslugodawcow niechetnych wspotpracy — uprawnia ono organy panstw cztonkowskich
do zdalnego dostepu do danych dostepnych w wyniku przeszukania i przejgcia
urzadzenia lub uzycia uzyskanych zgodnie z prawem danych uwierzytelniajacych, ktore

umozliwiajg dostep do konta;

— przepisy krajowe, ktore regulujg taki bezposredni dostep w poszczegolnych panstwach
cztonkowskich, znacznie si¢ od siebie r6znig, w szczego6lnosci jesli chodzi

o dopuszczalne zabezpieczenia i uprawnienia;

— ewentualne utworzenie wspdlnych unijnych ram prawnych bytoby korzystnym
rozwigzaniem, ale takie unijne podejscie nalezy doktadnie przemysle¢ w Swietle
wspomnianych rozbiezno$ci migdzy przepisami poszczegodlnych panstw; ponadto
nalezy doktadnie przeanalizowac¢ szereg kwestii prawnych, takich jak wtasciwa

podstawa prawna.

Ministrowie sq proszeni o przeprowadzenie wymiany poglgdow na temat pilnosci
przedmiotowej kwestii i sposobow kontynuowania w bliskiej przysziosci dyskusji nad
utworzeniem unijnych ram ,,bezposredniego dostepu do elektronicznego materiatu

dowodowego” i ,,przechwytywania danych w czasie rzeczywistym”.
Ostatnie wydarzenia miedzynarodowe i skutki amerykanskiej ustawy CLOUD

Amerykanska ustawa CLOUD?, przyjeta przez Kongres USA w dniu 23 marca 2018 r.,
nowelizuje ustawe Stored Communications Act z 1986 1. 1 precyzuje, ze amerykanscy
ustlugodawcy sg zobowigzania do ujawniania — na wniosek amerykanskich organéw — danych
dotyczacych tresci, bez wzgledu na to, gdzie takie dane sg przechowywane*. Ponadto ustawa
CLOUD umozliwia zawieranie — pod pewnymi warunkami — umow wykonawczych

z zagranicznymi rzagdami, na podstawie ktérych amerykanscy ustugodawcy beda mogli
przekazywac¢ dane dotyczace tresci bezposrednio tym zagranicznym rzagdom (a takze
przechwytywac informacje przekazywane droga przewodowa), na warunkach, ktére zostang

okreslone w danej umowie wykonawczej.

Clarifying Lawful Overseas Use of Data.

Tym samym bezprzedmiotowa stata si¢ sprawa USA przeciwko Microsoft Corporation
dotyczaca tej samej kwestii, tj. pytania, czy na mocy ustawy Stored Communications Act z
1986 r. amerykanskie organy §cigania moga na podstawie nakazu sagdowego zobowigzac
uslugodawce majacego siedzib¢ w USA do udostepnienia tresci konta poczty elektronicznej
przechowywanych na serwerze znajdujacym si¢ za granica.
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7.  Kwestia ta byla omawiania na marcowym posiedzeniu Rady (WSiSW). Ministrowie
opowiedzieli si¢ za wypracowaniem wspolnego unijnego podej$cia w stosunku do USA,
podkreslajac, ze nie tylko w duzym stopniu przyczynitoby si¢ ono do zapewnienia
ustlugodawcom 1 wlasciwym organom panstw cztonkowskich jasnej sytuacji prawnej, lecz
takze zapobiegloby mnozeniu rozbieznych systemow, fragmentacji uregulowan w obrebie UE

1 nierbwnemu traktowaniu w poszczegolnych panstwach cztonkowskich.

8. Naposiedzeniu komitetu CATS, ktore odbylo si¢ w dniu 18 maja, Komisja i Stuzba Prawna
Rady wyjasnity, ze UE przystuguje kompetencja do przystapienia do takich negocjacji z USA
1 ze panstwa cztonkowskie nie powinny rozpoczyna¢ negocjacji dwustronnych. Komisja
podkreslita rowniez niektore z wyzej wymienionych korzysci. Komisja i prezydencja
potwierdzity kompetencj¢ UE w przedmiotowej kwestii rowniez podczas posiedzenia

ministerialnego UE-USA, ktdre odbyto si¢ w Sofii w dniach 22 1 23 maja 2018 r.

9. Mozliwo$¢ zawarcia umowy wykonawczej migdzy UE i USA nalezy takze rozpatrywaé
w $wietle art. 48 ogolnego rozporzadzenia o ochronie danych, ktére wiasnie zaczgto by¢
stosowane. W artykule tym przewidziano, ze ,, wyrok [...] wymagajgcy od administratora lub
podmiotu przetwarzajgcego przekazania lub ujawnienia danych osobowych moze zosta¢
uznany lub by¢ egzekwowalny wytgcznie, gdy opiera si¢ na umowie miedzynarodowej |[...]
miedzy wzywajgcym panstwem trzecim a Uniq [...] bez uszczerbku dla innych podstaw

przekazania na mocy [...] rozdziatu [V] .

10. Ponadto przy definiowaniu przysztych stosunkow nalezy zwréci¢ szczegdlng uwage na
przepisy zawarte w odpowiednich tekstach ustawodawczych dotyczace przypadkow,
w ktoérych ustugodawcy napotykaja na sprzecznosci migdzy uregulowaniami poszczegdlnych

panstw. Amerykanska ustawa CLOUD zawiera ,,klauzule kurtuazji”>

, hatomiast projekt
unijnego rozporzgdzenia ustanawia w art. 159 postepowanie odwotawcze w przypadku
konfliktu obowigzkow. Konieczna begdzie uwazna i szczegdtowa analiza tych przepiséw

w celu zapewnienia wzajemnosci i skutecznosci operacyjne;.

Na podstawie klauzuli kurtuazji ustugodawcy moga wystepowac do amerykanskiego sadu o
uniewaznienie lub zmian¢ nakazu wydanego w celu zabezpieczenia lub ujawnienia danych,
jesli dane dotycza osoby niebedacej obywatelem amerykanskim i je§li wykonanie nakazu
prowadzitoby do naruszenia przez nich prawa obowigzujacego w panstwie, z ktérym USA
zawarly umow¢ wykonawczg zapewniajaca podobne mozliwosci ustugodawcom na mocy
ich prawa.

Artykut 15 przewiduje prowadzenie dialogu z organem centralnym danego panstwa
trzeciego. Tylko wtedy, gdy organ ten nie zgtosi sprzeciwu, europejski nakaz wydania
dowodow zostanie utrzymany w mocy i dojdzie do przekazania danych.
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11. Ministrowie sq proszeni o potwierdzenie, Ze ich zdaniem nalezy szybko rozpoczqé negocjacje
7z USA dotyczqce zawarcia umowy wykonawczej miedzy UE a USA; proszeni sq rowniez
o0 zwrdcenie si¢ do Komisji, aby w tym celu pilnie przedstawila Radzie zalecenie dotyczgce
mandatu negocjacyjnego. Ministrowie sq proszeni o gwrocenie si¢ do Komisji, aby podjela
podobne kroki w odniesieniu do drugiego protokotu dodatkowego do konwencji

budapesztenskiej, nad ktérym obecnie prowadzone sq prace pod auspicjami Rady Europy.
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