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Suggett: Evidenza elettronika
a) Regolament dwar |-Ordnijiet ta’ Produzzjoni u ta’ Preservazzjoni Ewropej
ghall-evidenza elettronika
b) Direttiva dwar rapprezentanti legali ghall-gbir ta' evidenza
= Dibattitu ta' orjentazzjoni
I.  Introduzzjoni

1. Fis-17 ta' April 2018 il-Kummissjoni adottat zewg proposti legislattivi: proposta ghal
Regolament dwar [-Ordnijiet ta' Produzzjoni u ta' Preservazzjoni Ewropej ghall-evidenza
elettronika f'materji kriminali' u proposta ghal Direttiva li tistabbilixxi regoli armonizzati
dwar il-hatra ta' rapprezentanti legali ghall-finijiet tal-gbir tal-evidenza fi proceduri
kriminali’. Dawn ghandhom l-ghan i jtejbu l-ac¢ess transfruntier ghall-evidenza elettronika
billi joholqu qafas legali ghal ordnijiet gudizzjarji indirizzati direttament lir-rapprezentanti
legali ta' fornituri ta' servizzi minghajr l-intervent ta' awtorita tal-Istat Membru fejn ikun

jinsab ir-rapprezentant legali taghhom.
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II.

L-ewwel diskussjonijiet bejn l-esperti u d-dibattitu fil-CATS wrew ghadd ta' kwistjonijiet ta'
importanza politika li 1-Presidenza tixtieq tressaq quddiem il-Kunsill (GAI) fl-4 ta' Gunju
sabiex tfittex gwida politika mhux biss rigward id-direzzjoni li ghandha tigi segwita
f'negozjati futuri dwar il-proposti, izda wkoll fir-rigward tar-relazzjonijiet esterni tal-UE dwar

din il-kwistjoni ma' shab ewlenin bhalma huma I-Istati Uniti.
Il-kamp ta' applikazzjoni tal-proposti legislattivi tal-Kummissjoni

Filwagqt li jilgghu I-proposti, ghadd ta' delegazzjonijiet iddispjacihom li I-kamp ta'
applikazzjoni limitat tar-Regolament propost ma jindirizzax l-access dirett ghall-evidenza
elettronika (access dirett ghal data minghajr I-ghajnuna ta' parti terza (fornitur tas-servizz)
bhala intermedjarju), jew intercezzjoni tad-data f'hin reali. Bosta delegazzjonijiet hassew li
kien mehtieg 11 dawn iz-zewg elementi jigu indirizzati peress li jirrispondu ghal htiega
operazzjonali u ghalhekk jehtieg li jigu studjati aktar u f'hafna aktar dettall. Madankollu,
hemm divergenza ta' opinjonijiet dwar jekk dan ghandux isir bil-ghan li jigu inkluzi fil-
proposti attwali jew pjuttost b'mod parallel mal-proposti ezistenti sabiex ma jtawlux u ma

jdewmux in-negozjati attwali.
Fir-rigward tal-intercezzjoni tad-data f'hin reali, s'issa saru l-kunsiderazzjonijiet li gejjin:
— din hija mizura sensittiva u intruziva,

— din il-possibbilta hija prevista f'hafna ligijiet nazzjonali ghal ¢irkostanzi nazzjonali, fid-
Direttiva dwar 1-Ordni ta' Investigazzjoni Ewropea u fil-CLOUD Act tal-Istati Uniti;
kwalunkwe bazi tal-UE ghall-interc¢ezzjoni tad-data f'hin reali ghandha tkun
ikkunsidrata f'dan il-kuntest usa' u titqies il-htiega li l-awtoritajiet tal-Istati Membri
ikollhom il-firxa shiha ta' ghodda biex jiggieldu I-kriminalita fl-era digitali (li huma
ghad-dispozizzjoni tal-kollegi taghhom fl-Istati Uniti). Barra minn hekk, I-Istati Membri
tkellmu dwar il-possibbilta li jkopru l-inter¢ezzjoni f'hin reali fi Ftehim Ezekuttiv taht
il-CLOUD Act tal-Istati Uniti, fuq bazi reciproka, ghandha titqies ukoll bhala parti mir-

riflessjoni dwar din il-mizura.
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I11.

Fir-rigward tal-access dirett ghall-evidenza elettronika, s'issa saru l-kunsiderazzjonijiet li

gejjin:

— hija ghodda b'sahhitha f'kaz ta' telf ta' lokazzjoni jew fornituri ta' servizzi li ma
jikkooperawx, li taghti s-setgha lill-awtoritajiet tal-Istati Membri biex b'mod remot

jaccessaw id-data disponibbli wara t-tfittxija u s-sekwestru ta' apparat jew l-uzu ta'

kredenzjali miksuba legalment ghall-access ta' kont;

— hemm hafna varjazzjoni fil-ligijiet nazzjonali li jirregolaw it-tali ac¢ess dirett fl-Istati

Membri, b'mod partikolari s-salvagwardji u s-setghat li huma jipprovdu;

— il-possibilita li jinholoq qafas komuni tal-UE jkun ta' benefi¢¢ju, izda t-tali approc¢ tal-
UE ghandu jigi kkunsidrat bir-reqqa fid-dawl ta' dawk 1-oqfsa legali nazzjonali
divergenti u ghadd ta' kwistjonijiet legali, fosthom il-bazi legali xierqa, ghandha tigi

ezaminata bir-reqqa.

Il-ministri huma mistiedna jkollhom skambju ta' fehmiet dwar l-urgenza tal-kwistjoni u I-
modalitajiet ghall-kontinwazzjoni tad-diskussjonijiet dwar il-holgien ta' qafas tal-UE ghal
"access dirett ghall-evidenza elettronika' u l-"intercezzjoni tad-data f'hin reali"” fil-futur

qrib.
Zviluppi internazzjonali re¢enti u l-impatt tal-CLOUD Act tal-Istati Uniti

[I-CLOUD Act tal-Istati Uniti® adottat mill-Kungress Amerikan fit-23 ta' Marzu 2018
jikkjarifika permezz ta' emenda tal-Att dwar il-Komunikazzjonijiet Mahzuna (Stored
Communications Act) tal-1986 li I-fornituri tas-servizzi tal-Istati Uniti huma obbligati
jikkonformaw mal-ordnijiet tal-Istati Uniti biex jizvelaw data ta' kontenut irrispettivament
minn fejn it-tali data tkun mahzuna*. Barra minn hekk, il-CLOUD Act tal-Istati Uniti
jippermetti l-konkluzjoni, taht ¢erti kondizzjonijiet, ta' ftehimiet ezekuttivi ma' gvernijiet
barranin, li abbazi taghhom il-fornituri ta' servizz tal-Istati Uniti jkunu jistghu jipprovdu data
ta' kontenut direttament lil dawk il-gvernijiet barranin (kif ukoll biex jintercettaw
komunikazzjonijiet trasmessi bil-fil), soggett ghal kondizzjonijiet li ghandhom jigu

determinati fil-ftehimiet ezekuttivi.

Clarifying Lawful Overseas Use of Data

B'hekk il-kawza Stati Uniti vs. Microsoft Corporation dwar l-istess suggett issir dibattibbli,
jigifieri jekk skont 1-Att dwar il-Komunikazzjonijiet Mahzuna tal-1986, l-awtoritajiet tal-
infurzar tal-ligi tal-Istati Uniti jistghu jehtiegu fornitur tas-servizz ibbazat fl-Istati Uniti, fuq il-
bazi ta' mandat gudizzjarju, jipproduci l-kontenut ta' kont tal-email mahzun fuq server li jinsab
barra 1-pajjiz.
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7. Meta f'Marzu ddiskutew din il-kwistjoni fil-Kunsill (GAI), il-Ministri tkellmu favur approéé¢
komuni tal-UE fil-konfront tal-Istati Uniti, filwaqt li enfasizzaw li dan mhux talli
jikkontribwixxi ferm lejn I-istabbiliment ta' carezza legali ghall-fornituri tas-servizzi u 1-
awtoritajiet kompetenti tal-Istati Membri, izda wkoll jipprevjeni l-proliferazzjoni ta' regimi

differenti, il-frammentazzjoni fi hdan 1-UE u t-trattament inugwali tal-Istati Membri.

8.  Fil-laggha tal-CATS tat-18 ta' Mejju, il-Kummissjoni u s-Servizz Legali tal-Kunsill i¢¢araw 1i
1-UE hija kompetenti biex tidhol fnegozjati bhal dawn mal-Istati Uniti, u I-Istati Membri ma
ghandhomx jidhlu f'negozjati bilaterali. [I-Kummissjoni enfasizzat ukoll uhud mill-benefic¢;ji
msemmija hawn fuq. [I-Kummissjoni u I-Presidenza ¢¢araw ukoll il-kompetenza tal-UE f'din
il-kwistjoni f'laqgha Ministerjali bejn 1-UE u 1-Istati Uniti li saret f'Sofija fit-22 u t-23 ta'
Mejju 2018.

9. Il-konkluzjoni ta' ftehim ezekuttiv bejn 1-UE u 1-Istati Uniti ghandu jitqies ukoll fid-dawl tad-
dispozizzjonijiet tal-Artikolu 48 tal-GDPR, li ghadu kif dahal fis-sehh. Dan l-artikolu
jipprevedi li 'kwalunkwe sentenza [...] li [tirrikjedi] i kontrollur jew processur jittrasferixxi
jew jizvela data personali ma jistghu jkunu rikonoxxuti jew infurzabbli b'ebda mod hlief jekk
ikunu bbazati fuq ftehim internazzjonali [...] bejn il-pajjiz terz li ged jaghmel it-talba u [-
Unjoni [...] minghajr pregudizzju ghal ragunijiet ohra tat-trasferiment skont dan il-Kapitolu

[V].

10. Fl-ahhar nett, fid-definizzjoni tar-relazzjoni futura, ghandha tinghata attenzjoni partikolari
ghar-regoli li jinsabu fit-testi legislattivi rispettivi rigward kazijiet fejn il-fornituri ta' servizzi
jingabdu bejn legislazzjonijiet nazzjonali konfliggenti. II-CLOUD Act tal-Istati Uniti fih
klawzola ta' kortezija (comity clause®), filwaqt li -abbozz ta' Regolament tal-UE jistabbilixxi
fl-Artikolu 15 tieghu®, procedura ta' riezami fil-kaz ta' obbligi konfliggenti. Ser ikun mehtieg
ezami bir-reqqa u dettaljat ta' dawk id-dispozizzjonijiet biex tigi zgurata r-reCiprocita u -

effikacja operattiva.

I1-klawzola ta' kortezija tippermetti lill-fornituri ta' servizzi jitolbu lil qorti tal-Istati Uniti
biex thassar jew temenda ordni mahruga ghall-preservazzjoni jew l-izvelar tad-data jekk id-
data tkun marbuta ma' persuna li mhix ¢ittadina tal-Istati Uniti u jekk biex jikkonformaw
mal-ordni jkunu ged jiksru l-ligijiet ta' pajjiz li mieghu I-Istati Uniti jkollha ftehim ezekuttiv
li jipprevedi possibilitajiet simili ghall-fornituri ta' servizzi skont il-ligijiet taghhom.

6 L-Artikolu 15 jipprevedi djalogu mal-awtorita ¢entrali tal-Istat terz ikkoncernat. Huwa biss
fkaz li din l-awtorita ma toggezzjonax, li l-ordni Ewropea ta' produzzjoni tkun irrispettata u
d-data tigi pprovduta.
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11.  Il-ministri huma mistiedna jikkonfermaw ix-xewqa taghhom li jidhlu malajr f'negozjati
mal-Istati Uniti dwar il-konkluZjoni ta’ ftehim eZekuttiv bejn I-UE u I-Istati Uniti u huma
mistiedna wkoll biex jitolbu lill-Kummissjoni biex b'mod urgenti tressaq quddiem il-Kunsill
rakkomandazzjoni ghal mandat ta' negozjar ghal dan il-ghan. Il-ministri huma mistiedna
Jjitolbu lill-Kummissjoni tiehu passi simili fir-rigward tat-Tieni Protokoll Addizzjonali ghall-
Konvenzjoni ta' Budapest li bhalissa qed tigi abbozzata taht l-awspici tal-Kunsill tal-

Ewropa.
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