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a) Uredba o europskim nalozima za proizvodnju i blokadu e-dokaza
b) Direktiva o pravnim zastupnicima za prikupljanje dokaza
= rasprava o politikama
L Uvod
1.  Komisijaje 17. travnja 2018. donijela dva zakonodavna prijedloga: Prijedlog uredbe o

europskom nalogu za dostavljanje i europskom nalogu za ¢uvanje elektronickih dokaza u
kaznenim stvarima' i Prijedlog direktive o utvrdivanju uskladenih pravila za imenovanje
pravnih zastupnika za potrebe prikupljanja dokaza u kaznenim postupcima?. Njihov je cilj
poboljsanje prekograni¢nog pristupa elektronickim dokazima uspostavom pravnog okvira za
sudske naloge izravno upucene pravnim zastupnicima pruzatelja usluga bez intervencije tijela

drzave Clanice u kojoj se nalazi njihov pravni zastupnik.
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II.

Na prvim stru¢nim raspravama i raspravi na sastanku Koordinacijskog odbora u podrucju
policijske i pravosudne suradnje u kaznenim stvarima (CATS) istaknut je niz politi¢ki vaznih
pitanja koje predsjedniStvo zeli podnijeti Vije¢u (PUP) na sastanku 4. lipnja kako bi trazilo
politicke smjernice ne samo o smjeru koji treba slijediti u budu¢im pregovorima o
prijedlozima, ve¢ i u pogledu vanjskih odnosa EU-a o tom pitanju s klju¢nim partnerima kao

Sto su Sjedinjene Americ¢ke Drzave.
Podrucje primjene zakonodavnih prijedloga Komisije

Iako su pozdravile prijedloge, niz delegacija izrazio je Zaljenje zbog ograni¢enog podrucja
primjene predlozene Uredbe jer njome nije obuhvacen izravan pristup e-dokazima (izravan
pristup podacima bez pomo¢i tre¢e strane (pruzatelj usluga) kao posrednika), ili presretanje
podataka u stvarnom vremenu. Mnoge delegacije smatrale su da bi se trebalo baviti tim
dvama elementima, s obzirom da se njima odgovara na operativnu potrebu i stoga ih treba
dodatno i podrobnije prouciti. Medutim, misljenja su podijeljena o tome bi li to trebalo uciniti
s ciljem da ih se ukljuci u trenutacne prijedloge ili usporedo s trenuta¢nim prijedlozima kako

se ne bi odgodili ili produljili trenutacni pregovori.

U pogledu presretanja podataka u stvarnom vremenu, dosad su iznesena sljedeca

razmatranja:
— rije€ je o osjetljivoj i zadirucoj mjeri,

— ta je mogucnost predvidena u veéini nacionalnih zakona za domace okolnosti, u
Direktivi o Europskom istraznom nalogu te u americkom Zakonu o pojasnjenju zakonite
prekograni¢ne upotrebe podataka (Zakon CLOUD); svaku pravnu osnovu EU-a za
presretanje podataka u stvarnom vremenu trebalo bi razmotriti u tom Sirem okviru te
uzeti u obzir potrebu da se tijela drzava ¢lanica opreme cijelim nizom alata za borbu
protiv kriminala u digitalnom dobu (koji su na raspolaganju njihovim kolegama iz
SAD-a). Osim toga, drzave €lanice istaknule su da bi u okviru razmisljanja o toj mjeri
takoder trebalo razmotriti moguénost obuhvacanja presretanja u stvarnom vremenu

izvr$nim sporazumom u okviru ameri¢kog Zakona CLOUD, na temelju uzajamnosti.
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I11.

U pogledu izravnog pristupa e-dokazima, dosad su iznesena sljedeca razmatranja:

— rije¢ je o mo¢nom alatu u slucaju gubitka lokacije ili nekooperativnih pruzatelja usluga,
kojim se tijela drzava ¢lanica ovla$¢uju da na daljinu pristupe podacima dostupnima
nakon pretrage i zapljene proizvoda ili upotrebom zakonito dobivenih podataka za

pristup nekom racunu;

—  postoje velike razlike u nacionalnim zakonima kojima se trenuta¢no regulira takav
izravan pristup u drzavama Clanicama, a posebno zastitne mjere 1 ovlasti koje su njima

predvidene;

— moguca uspostava zajednickog okvira EU-a bila bi korisna, ali takav bi pristup EU-a
trebalo pazljivo razmotriti u svjetlu tih razli¢itih nacionalnih pravnih okvira te bi trebalo

pazljivo preispitati niz pravnih pitanja, ukljucujuci primjerenu pravnu osnovu.

Ministri su pozvani da razmijene misljenja o hitnosti pitanja i nacinima za nastavak
rasprava o uspostavi okvira EU-a za ,,izravan pristup e-dokazima” i , presretanje podataka

u stvarnom vremenu” u bliskoj bududénosti.
Nedavni medunarodni dogadaji i u¢inak ameri¢kog Zakona CLOUD

Ameri¢kim Zakonom CLOUD?, koji je Kongres SAD-a donio 23. ozujka 2018., izmjenom
Zakona o pohranjenoj komunikaciji iz 1986. pojaSnjava se da pruzatelji usluga iz SAD-a
moraju poStovati americ¢ke naloge o otkrivanju podataka o sadrzaju bez obzira na to gdje su ti
podaci pohranjeni.*. Osim toga, Zakonom CLOUD omogucuje se sklapanje, pod odredenim
uvjetima, izvr$nih sporazuma sa stranim vladama, na temelju ¢ega bi pruzatelji usluga iz
SAD-a mogli dostaviti podatke o sadrZaju izravno tim stranim vladama (kao 1 presretati

komunikacije putem Zzice), podlozno uvjetima koje treba utvrditi u izvrSnim sporazumima.

Zakon o pojaSnjenju zakonite prekograni¢ne upotrebe podataka

Time je postao nebitan predmet SAD protiv Microsoft Corporation u vezi s istim pitanjem,
to jest mogu li, u skladu sa Zakonom o pohranjenoj komunikaciji iz 1986., americka tijela za
izvrSavanje zakonodavstva na temelju sudskog naloga zahtijevati od pruzatelja usluga sa
sjediStem u SAD-u da predoci sadrzaj racuna e-poste pohranjenog na posluzitelju koji se
nalazi u inozemstvu.
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7. Tijekom rasprave o tom pitanju na sastanku Vije¢a (PUP) u ozujku, ministri su se zalozili za
zajednicki pristup EU-a u odnosu na SAD, naglaSavaju¢i da bi se time ne samo uvelike
doprinijelo pravnoj jasnoci za pruzatelje usluga i nadlezna tijela drzava Clanica, vec i
sprijecilo Sirenje razli€itih reZima, rascjepkanost unutar EU-a i nejednako postupanje medu

drZzavama ¢lanicama.

8. Nasastanku CATS-a 18. svibnja Komisija i Pravna sluzba Vije¢a pojasnili su da je EU
nadleZan za sudjelovanje u takvim pregovorima s SAD-om i da drzave ¢lanice ne bi trebale
stupati u bilateralne pregovore. Komisija je takoder naglasila neke od prethodno navedenih
prednosti. Komisija i predsjednis$tvo k tome su razjasnili nadleznost EU-a nad tim pitanjem na

ministarskom sastanku EU-a i SAD-a u Sofiji 22. 1 23. svibnja 2018.

9. Sklapanje izvrSnog sporazuma izmedu EU-a i SAD-a takoder bi trebalo promatrati s obzirom
na odredbe ¢lanka 48. Opc¢e uredbe o zastiti podataka, koja je upravo stupila na snagu. Tim je
¢lankom predvideno da sve presude [...] kojima se od voditelja obrade ili izvrSitelja obrade
zahtijeva prijenos ili otkrivanje osobnih podataka mogu biti priznate ili izvrSive na bilo koji
nacin samo ako se temelje na nekom medunarodnom sporazumu [...] izmedu tre¢e zemlje
koja je podnijela zahtjev 1 Unije [...] ne dovode¢i u pitanje druge razloge za prijenos u skladu

s poglavljem [V.].

10. Naposljetku, pri utvrdivanju budu¢eg odnosa, posebnu pozornost trebalo bi posvetiti
pravilima sadrzanima u odgovaraju¢im zakonodavnim tekstovima u vezi sa slucajevima u
kojima su pruzatelji usluga suoceni s proturjecnim nacionalnim zakonodavstvima. Americki
Zakon CLOUD sadrzi ,.klauzulu o kurtoaziji’3, dok je u ¢lanku 15. Nacrta uredbe EU-a®
predviden postupak preispitivanja u slucaju proturje¢nih obveza. Pazljivo i detaljno
razmatranje tih odredaba bit ¢e potrebno kako bi se osigurala uzajamnost i operativna

ucinkovitost.

5 Klauzulom o kurtoaziji omogucuje se pruzateljima usluga da zatraze od suda SAD-a da
osobe koje nisu drzavljani SAD-a, i ako bi se postupanjem u skladu s nalogom kr3ili zakoni
zemlje s kojom je SAD sklopio izvr$ni sporazum kojim se predvidaju slicne mogucnosti za
pruzatelje usluga u skladu s njihovim zakonodavstvom.

6 Clankom 15. predvida se dijalog sa sredi$njim tijelom doti¢ne treée drzave. Europski nalog
za dostavljanje bio bi prihvacen, a podaci dostavljeni, samo ako to tijelo ne bi uloZzilo
prigovor.
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11. Ministre se poziva da potvrde svoju Zelju da Sto prije stupe u pregovore s SAD-om o
sklapanju izvr$nog sporazuma izmedu EU-a i SAD-a te ih se ujedno poziva da zatraZe od
Komisije da Vijeéu hitno podnese preporuku za pregovaracki mandat u tu svrhu. Ministre
se poziva da od Komisije zatraZe poduzimanje slicnih mjera u pogledu Drugog dodatnog
protokola Konvencije iz Budimpeste koji se trenutacno sastavlja pod pokroviteljstvom

Vijeéa Europe.
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