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I Johdanto

1. Komissio hyviksyi 17. huhtikuuta 2018 kaksi lainsdadéntdehdotusta: ehdotuksen Euroopan
parlamentin ja neuvoston asetukseksi sihkoistd todistusaineistoa rikosoikeudellisissa asioissa
koskevista eurooppalaisista esittimis- ja sdilyttimismdidrdyksisti' ja ehdotuksen Euroopan
parlamentin ja neuvoston direktiiviksi yhdenmukaisista sddnnoistd laillisten edustajien
nimedmiseksi todistusaineiston kerdcdmisti varten rikosoikeudellisissa menettelyissd?.
Ehdotusten tavoitteena on parantaa sihkoisen todistusaineiston rajatylittdvai saatavuutta siten,
ettd luodaan oikeudellinen kehys oikeudellisille maaréyksille, jotka osoitetaan suoraan
palveluntarjoajien laillisille edustajille ilman sen jédsenvaltion viranomaisen véliintuloa, jossa

niiden laillinen edustaja sijaitsee.

1 8110/18.
2 8115/18.
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Ensimmaisissd asiantuntijakeskusteluissa ja CATS-komitean kisittelyssi tuli esiin poliittisesti
tarkeiti kysymyksié, jotka puheenjohtajavaltio haluaa tuoda 4. kesédkuuta kokoontuvan
neuvoston (oikeus- ja sisdasiat) késiteltdvéksi poliittisen ohjauksen saamiseksi paitsi sithen,
mihin suuntaan ehdotuksista kaytivissi tulevissa neuvotteluissa olisi edettdvd, my0s tihdn

asiaan liittyviin EU:n ulkosuhteisiin keskeisten kumppaneiden, kuten Yhdysvaltojen, kanssa.
Komission lainsaidéintoehdotusten soveltamisala

Huolimatta myonteisestd suhtautumisestaan ehdotuksiin muutamat valtuuskunnat olivat sitd
mieltd, ettd asetusehdotuksen soveltamisala on liian suppea, koska se ei kata suoraa pddisyd
sdhkoiseen todistusaineistoon (suora paisy tietoihin ilman vilittdjané toimivan kolmannen
osapuolen (palveluntarjoajan) apua) tai reaaliaikaista telekuuntelua. Useat valtuuskunnat
olivat sitd mieltd, ettd ndma kaksi osatekijia olisi otettava huomioon, koska ne vastaavat
operatiiviseen tarpeeseen. Niinpd niité olisi tutkittava paljon perusteellisemmin. Mielipiteet
kuitenkin jakautuivat siltd osin, olisiko ne sisdllytettdvd nykyisiin ehdotuksiin vai olisiko niitd
mieluummin késiteltdva rinnakkain nykyisten ehdotusten kanssa, jotta ei viivytettiisi tai

pidennettiisi nykyisid neuvotteluja.
Reaaliaikaisen kuuntelun osalta on tdhdn mennessé tuotu esiin seuraavat ndkdkohdat:
— toimenpide on arkaluonteinen ja yksityisyyttd loukkaava,

— tastd mahdollisuudesta sdddetddn useimmissa kansallisissa lainsdddannoissé kansallisia
olosuhteita varten, eurooppalaisesta tutkintaméardyksesti annetussa direktiivissi ja
Yhdysvaltojen CLOUD Act -laissa. Mahdollista EU:n oikeusperustaa reaaliaikaiselle
kuuntelulle olisi tarkasteltava néissd laajemmissa puitteissa ja ottaen huomioon tarve
varustaa jasenvaltioiden viranomaiset kaikilla védlineill4, joita tarvitaan rikosten
torjumiseen digitaalisella aikakaudella (ja joita ndiden yhdysvaltalaisilla kollegoilla on
kaytossd). Lisdksi jdsenvaltiot totesivat, ettd tdhén toimenpiteeseen liittyvissa
pohdinnoissa olisi kédsiteltivd myds mahdollisuutta kattaa reaaliaikainen kuuntelu
Yhdysvaltojen CLOUD Act -lakiin liittyvélld toimeenpanosopimuksella

vastavuoroisuuden pohjalta.
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Suoraa pddsyd sdhkoiseen todistusaineistoon koskevilta osin on tdhdn mennessé tuotu esiin

seuraavat nakokohdat:

— kyseessd on jired véline siind tapauksessa, ettd sijaintia ei tunneta tai palveluntarjoajat
eivit ole yhteistydhaluisia. Viline antaa jdsenvaltioiden viranomaisille oikeuden péaésta
etdyhteyksien kautta késiksi tietoihin, jotka tulevat saataville laitteen etsinnén ja
takavarikon jilkeen tai sen jdlkeen, kun kayttdjdtilille on kirjauduttu kéyttden laillisesti

saatuja tunnuksia.

— téllaista suoraa pédsyé jasenvaltioissa télld hetkelld sdéntelevit kansalliset lainsdddannot
eroavat toisistaan paljonkin, erityisesti niiden tarjoamien suojatoimien ja toimivallan

osalta;

— yhteisen EU:n kehyksen mahdollinen luominen olisi hyddyllistd, mutta timénkaltaista
EU:n ldhestymistapaa olisi harkittava tarkoin ndiden toisistaan poikkeavien kansallisten
lainsdddéntokehysten valossa. Myds monia oikeudellisia kysymyksié. kuten soveltuvaa

oikeusperustaa, olisi tarkasteltava huolellisesti.

Ministereitdi pyydetiiin keskustelemaan asian kiireellisyydestd ja siitd, miten keskusteluja
EU:n kehyksen luomisesta 'suoraa piidsyii sihkoiseen todistusaineistoon' sekdi

'reaaliaikaista kuuntelua’ varten olisi jatkettava lihitulevaisuudessa.
Viimeaikainen kansainvilinen kehitys ja Yhdysvaltojen CLOUD Act -lain vaikutus

Cloud Act -lailla3, jonka Yhdysvaltojen kongressi hyviksyi 23. maaliskuuta 2018, muutetaan
vuoden 1986 Stored Communications Act -lakia selventdmalla, ettd yhdysvaltalaiset
palveluntarjoajat ovat velvollisia noudattamaan tietosiséllon paljastamista koskevia
Yhdysvaltojen méarayksié riippumatta siitd, minne tillainen tieto on varastoitu®. Lisiksi
Cloud Act -laissa mahdollistetaan tietyin edellytyksin sellaisten toimeenpanosopimusten
tekeminen muiden maiden hallitusten kanssa, joiden perusteella yhdysvaltalaiset
palveluntarjoajat voisivat toimittaa siséltdtietoja suoraan kyseisille toisen maan hallituksille
(sekd johtojen vilitykselld tapahtuvan viestinnidn sieppaamisen) toimeenpanosopimuksissa

vahvistettujen ehtojen mukaisesti.

Clarifying Lawful Overseas Use of Data

Nadin ollen se teki samaa asiaa koskevasta asiasta Yhdysvallat vastaan Microsoft
Corporation merkityksettomén. Oikeustapaus koski kysymysta siitd, voivatko Yhdysvaltojen
lainvalvontaviranomaiset vuoden 1986 Stored Communications Act -lakiin perustuen vaatia
Yhdysvaltoihin sijoittautuneen palveluntarjoajan luovuttamaan oikeuden mairayksesté
sdahkdpostitilin siséllon, joka on varastoitu Yhdysvaltojen ulkopuolella olevalle palvelimelle.
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7. Keskustellessaan asiasta maaliskuussa pidetyssi neuvoston istunnossa (oikeus- ja sisdasiat)
ministerit kannattivat EU:n yhteistd l&hestymistapaa suhteessa Yhdysvaltoihin. He korostivat,
ettd tima edistdisi merkittavasti oikeudellista selkeyttd niin palveluntarjoajien kuin
jasenvaltioiden toimivaltaisten viranomaistenkin osalta. Se myds estiisi toisistaan
poikkeavien jérjestelmien syntymisen, EU:n sisdisen pirstoutumiseen ja jisenvaltioiden

eriarvoisen kohtelun.

8.  Komissio ja neuvoston oikeudellinen yksikkd selvensivdat CATS-komitean kokouksessa
18. toukokuuta, ettd EU on toimivaltainen ryhtyméén téllaisiin neuvotteluihin Yhdysvaltojen
kanssa ja ettd jasenvaltioiden ei tulisi ryhtyd kahdenvilisiin neuvotteluihin. Komissio korosti
my0s joitakin edelld mainittuja etuja. Sofiassa 22.—23. toukokuuta 2018 pidetyssd EU:n ja
Yhdysvaltojen ministeritason kokouksessa komissio ja puheenjohtajavaltio vield tarkensivat

EU:n toimivaltaa asiassa.

9. EU:n ja Yhdysvaltojen vilisen toimeenpanosopimuksen tekemista olisi tarkasteltava myos
juuri sovellettavaksi tulleen yleisen tietosuoja-asetuksen 48 artiklan sddnndsten pohjalta.
Kyseinen artikla kuuluu seuraavasti: "/...] pddtés, jossa rekisterinpitdjdltd tai henkilotietojen
kdsittelijaltd vaaditaan henkildtietojen siirtdmistd tai luovuttamista, voidaan tunnustaa tai
saattaa millddn tavoin tdytintoonpanokelpoiseksi vain, jos se perustuu pyynnon esittineen
kolmannen maan ja unionin [...] viliseen [...] kansainviliseen sopimukseen [...], sanotun
kuitenkaan rajoittamatta [V] luvun mukaisten muiden siirtoa koskevien perusteiden

soveltamista’.

10. Tulevaa suhdetta méériteltdessa olisi kiinnitettdva erityistd huomiota molempien osapuolten
lainsdddéantotekstien sddntdihin tapauksissa, joissa palvelujentarjoajiin sovelletaan keskenédédn
ristiriitaisia kansallisia lainsdddantdjd. Yhdysvaltojen Cloud Act -lakiin siséltyy
kohteliaisuuslauseke’, kun taas EU:n asetusehdotuksen 15 artikla® sisiltii
uudelleentarkastelumenettelyn ristiriitaisten velvoitteiden tapauksessa. Kyseisid sddnnoksid on
tarkasteltava huolellisesti ja yksityiskohtaisesti, jotta voidaan varmistaa vastavuoroisuus ja

operatiivinen tehokkuus.

Kohteliaisuuslauseke antaa palveluntarjoajille mahdollisuuden pyytdéd yhdysvaltalaista
tuomioistuinta kumoamaan tai muuttamaan tietojen sdilyttdmista tai luovuttamista koskevan
madrdyksen, jos tieto liittyy ei-yhdysvaltalaiseen henkil66n ja jos madrdyksen
noudattaminen johtaisi siithen, ettd palveluntarjoajat joutuisivat rikkomaan lakia maassa,
jonka kanssa Yhdysvallat on tehnyt toimeenpanosopimuksen, joka antaa palveluntarjoajille
samanlaisia mahdollisuuksia ndiden maiden lainsdddédnnon puitteissa.

15 artiklassa sdddetddn vuoropuhelusta kyseisen kolmannen maan keskusviranomaisen
kanssa. Vain siind tapauksessa, ettid kyseinen viranomainen ei vastusta, eurooppalainen
esittdmismadrdys vahvistetaan ja tieto toimitetaan.
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11. Ministereitdi pyydetdiiin vahvistamaan halukkuutensa aloittaa nopeasti neuvottelut

Yhdysvaltojen kanssa EU:n ja Yhdysvaltojen viilisen toimeenpanosopimuksen tekemisesti
Jja lisiiksi ehdottamaan, etti komissio toimittaisi neuvostolle kiireellisesti
neuvotteluvaltuutusta koskevan suosituksen. Ministereitd pyydetiiin ehdottamaan, ettii

komissio toteuttaisi vastaavia toimia Budapestin yleissopimuksen toisen lisdpoytiikirjan

osalta, jota valmistellaan parhaillaan Euroopan neuvoston alaisuudessa.
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