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Roteiro para intensificar o intercambio e a gestdo de informacdes,

incluindo solugdes de interoperabilidade no dominio da Justica e Assuntos

Internos

Os recentes ataques terroristas em Paris e Bruxelas, os continuos incidentes terroristas fora da UE e

a atual crise migratoria demonstraram a importancia de investir na rapidez, eficicia e qualidade da

gestdo e intercambio de informagdes e de monitorizar o seguimento dado as informagdes para fazer

face aos desafios colocados pela migragdo, pelo terrorismo e pela criminalidade. Esta apreciagdo foi

recentemente confirmada pelo Conselho, em 20 de novembro de 2015, pelo Conselho Europeu, em

17 e 18 de dezembro de 2015, na declaracao de 24 de mar¢o dos ministros da Justica e dos Assuntos

Internos e dos representantes das institui¢des da Unido Europeia e pelo Conselho, em 21 de abril

de 2016.
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Os desafios migratérios e de seguranca sao complexos e estdo interligados. Ja estdo a ser envidados
esforgos para lhes fazer face entre os varios dominios JAI — sdo exemplos disso a gestao eficaz das
fronteiras enquanto parte integrante da arquitetura de seguranca da UE para lutar contra a imigracao

ilegal, o terrorismo e a criminalidade.

A Presidéncia tomou a iniciativa ambiciosa de elaborar um roteiro com medidas necessarias para
melhorar a gestao de informacgdes e o intercambio transfronteiras de informagdes, nomeadamente
no que diz respeito a interoperabilidade dos sistemas. O roteiro destina-se a apoiar as investigagdes
operacionais, especialmente na luta contra o terrorismo — reconhecendo que existe uma ligacao
estreita entre o terrorismo e a criminalidade — e fornecer rapidamente aos profissionais no terreno,
tais como agentes da policia, guardas de fronteira, procuradores publicos, funcionarios dos servigos
de imigragdo e outros, informag¢ao abrangente, atual e de elevada qualidade para que possam

cooperar ¢ atuar de forma eficaz.

A Presidéncia comegou a debater as ac¢des relacionadas com a luta contra o terrorismo na reuniao
informal do Conselho JAI de 25 de janeiro de 2016 e abordou também a questdao no Conselho JAI
de 21 de abril com um debate também centrado na Comunicacado da Comissao intitulada "Sistemas
de informagao mais sélidos e mais inteligentes para controlar as fronteiras e garantir a seguranga”.
Com base nas conclusoes destes debates ¢ nos novos desenvolvimentos na UE, o resultado deste

esfor¢o conjunto consta do anexo da presente nota da Presidéncia.

O presente documento da Presidéncia inclui um roteiro com medidas especificas e praticas a
curto e a médio prazo e orientagdes a longo prazo destinadas a reforc¢ar a gestio da
informacao e o intercimbio de informacdes no dominio da justica e dos assuntos internos
(JAT). Este roteiro resulta do bom trabalho realizado nos ltimos anos! e deve ser encarado como

um documento vivo.

Por exemplo, as conclusdes do Conselho de 2013 e as atividades de seguimento da
comunicacao da Comissao Europeia sobre o modelo europeu de intercAmbio de informacgdes
(EIXM).
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Tem em conta o resultado de recentes debates ao nivel do Conselho (no Conselho (Justiga e
Assuntos Internos) de 21 de abril?, na reunido conjunta COSI/CEIFA de 17 de abril, na reunido do
COSI de 3 € 4 de margo? e nas reunides do DAPIX de 26 de janeiro e de 15 de margo de 2016),
bem como a recentemente atualizada estratégia para a gestdo da informagio® e a recente
comunicacao da Comissao, de 6 de abril de 2016, intitulada “Sistemas de informag¢ao mais solidos e

inteligentes para as fronteiras ¢ a seguranga”®.

A elaboracdo do roteiro, a sua aplicacdo, a monitoriza¢ao dos resultados, bem como a sua revisao e
atualizagdo exigem uma abordagem comum do Conselho, da Comissao, do Coordenador da
UE da Luta Antiterrorista e das agéncias da UE no dominio da Justica e Assuntos Internos. O
roteiro visa ajudar os profissionais que trabalham nas ruas, nos pontos de passagem
fronteiricos, na realizacio de investigacdes, na assisténcia aos migrantes, e na apreciaciao dos

pedidos de visto, a desempenharem de forma eficaz e eficiente as suas tarefas quotidianas.

O presente roteiro, que ¢ um documento vivo, apresenta um quadro coerente para uma
arquitetura de informagiio da UE mais integrada’ no dominio da JAI ¢ inclui uma analise dos
principais desafios gerais da JAI, os principios e orienta¢des horizontais, e o caminho a seguir para
monitorizar e acompanhar as medidas previstas no roteiro (Capitulo 1). Inclui igualmente medidas
dedicadas ao intercambio e a gestdo de informagdes nos dominios seguintes, tendo em conta as

diferengas do enquadramento juridico desses dominios:
— aplicagdo da lei e cooperacio judiciaria em matéria penal (Capitulo 2);
— detecdo de pessoas envolvidas no terrorismo e suas deslocagdes (Capitulo 3);

— gestao das fronteiras e migracao (Capitulo 4).

7711/16 JA1264 COSI 54, 7726/16 JAI 266 COSI 55.

DS1129/16.

5180/16 JA1 20 DAPIX 5.

As conclusdes do Conselho de 2014 e as atividades de seguimento com vista a atualizag@o
da estratégia de gestdo da informagdo para a segurancga interna da UE.

7665/16 JA1258 ASIM 50 RELEX 239.

O desenvolvimento de uma arquitetura de informagao integrada ¢ um processo em constante
evolucdo, que exige tempo e esforcos conjuntos, tendo em consideragdo as diferencas entre
os Estados-Membros, os dominios de a¢do, as condigdes juridicas, os requisitos técnicos €
financeiros e o fator humano.
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Embora estes trés capitulos (Capitulos 2, 3 e 4) se centrem em diferentes dominios, € importante
chamar a atencao para as interligagdes entre eles no presente roteiro. Tal contribuird para assegurar
a colaboracdo entre as autoridades e agéncias que operam nos trés dominios de agdo ¢ a

interoperabilidade entre os sistemas de informacao.

A Presidéncia apresenta as seguintes consideragdes estratégicas para um debate e orientagao
politicos mais aprofundados, plenamente ciente da decisdo tomada pelos ministros da Justica e dos
Assuntos Internos (JAI), em 24 de marco de 2016, de acelerar ainda mais a aplicacao das medidas

jé& adotadas:

o Acima de tudo, a Presidéncia procura obter um compromisso politico para a alimentagao e
utilizacdo a0 maximo dos sistemas de informac¢do como condigdo sine qua non para alcangar
uma partilha eficaz de informagdes. O compromisso politico de alimentar e utilizar os
sistemas de dados existentes e agir em conformidade reforcard a confianga entre os atores
operacionais (as variagdes dos desafios da JAI que os Estados-Membros enfrentam podem
influenciar a quantidade de informagdes partilhadas). A Presidéncia procura um compromisso
politico para partilhar todas as informacdes pertinentes, a menos que haja razdes de ordem
juridica ou operacional que se oponham a tal. Ao avaliar se essas razdes sao aplicaveis, sao
plenamente tidos em conta os interesses operacionais dos outros Estados-Membros e, se for
caso disso, das agéncias da UE, para efeitos de aquisi¢do de informagdes. S0 necessarias
atualizagOes periddicas sobre a alimentagdo e a utilizagdo efetivas dos sistemas de dados
existentes pelo Coordenador da Luta Antiterrorista da UE, com base em dados da Comissdo e
das agéncias competentes, a fim de destacar os ensinamentos colhidos e promover melhorias
constantes . Neste contexto, € evidente que a capacidade dos Estados-Membros para recolher
informacdes, em especial para investigar pistas relacionadas com possiveis terroristas e para

avaliar a ameaca terrorista em geral, ¢ de extrema importancia.
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o A privacidade e a protecao dos dados sdo valores essenciais, direitos fundamentais, além de
serem a regra na UE. Os Estados-Membros tém a obrigacao de proteger e garantir a seguranga
dos seus cidadaos. Por conseguinte, a prote¢ao dos cidadaos e os principios da privacidade e
da protecao de dados sdo complementares e reforgam-se mutuamente. Na procura do
equilibrio certo, devem ser tidos plenamente em conta novos métodos para proteger as
informacdes ¢ a introdugdo de diferentes graus de direitos de acesso num sistema. Deve
efetuar-se previamente uma analise exaustiva das necessidades de informagao, tendo em conta
a aplicagdo da lei, a luta contra o terrorismo e os processos de gestdo da migragdo e das
fronteiras. A Comissdo deve atender a estas condigdes aquando da elaboragdo de novas
propostas legislativas para o SIS, o VIS e o EURODAC, em particular no que respeita ao

acesso a estes sistemas para efeitos de aplicacdo da lei e de combate ao terrorismo.

o No contexto complexo da interoperabilidade, ¢ extremamente importante dispor de uma
interface de pesquisa Unica, que devera ser implementada, com carater prioritario, através de
solugdes de balcao tnico de informacgao a nivel nacional e europeu que fornegam interfaces
unicas para os Estados-Membros para efeitos de alimentagdo e pesquisa nos sistemas de
informacao nacionais e internacionais. Uma interface de pesquisa Uinica permite progressos
importantes no trabalho dos guardas de fronteiras, da policia, dos funcionérios dos servicos de
imigracao e dos servi¢os aduaneiros que realizam controlos, bem como nas investigagdes
operacionais, tendo em conta as necessidades do organismo especifico em termos de
informacao. A comunica¢do da Comissao intitulada "Sistemas de informagdo mais solidos e
mais inteligentes para controlar as fronteiras e garantir a seguranca” refere outras trés
dimensdes da interoperabilidade (ou seja a interconectividade dos sistemas de informacgao, a
criacdo de um sistema partilhado de correspondéncias biométricas de apoio a varios sistemas
de informag¢do e um repositorio comum de dados de diferentes sistemas de informacao), que
também terdo de ser analisadas a médio e a mais longo prazo. O grupo de peritos de alto nivel
da Comissdo em sistemas de informacao e interoperabilidade devera analisar e elaborar
propostas sobre as consequéncias juridicas, técnicas, operacionais e financeiras das quatro
dimensdes, bem como sobre a hierarquizacao das iniciativas de interoperabilidade. Os
progressos e os resultados verificados deverdo ser debatidos no COSI e, se for caso disso,

noutras instancias do Conselho.
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Deverao ser encontradas solugdes a curto e longo prazo para colmatar as lacunas existentes
entre os paises Schengen, os Estados-Membros ndo pertencentes ao espaco Schengen e os
Estados-Membros que utilizam parcialmente o acervo de Schengen, na pendéncia de uma
solucdo permanente para esta questdo em termos de fornecimento e acesso a bases de dados
de informagdo da UE. A Comissdo devera ter em conta este aspeto na nova proposta
legislativa para o SIS e o VIS. E também necessario procurar solu¢des técnicas para colmatar

entretanto as referidas lacunas.

Existe uma clara necessidade de progredir no sentido de um intercdmbio proativo e
sistematico de dados dos registos criminais de pessoas condenadas por infragdes relacionadas
com o terrorismo e a criminalidade grave e organizada, em particular com as autoridades
competentes nas fronteiras. E necessario estudar as medidas praticas que possam ser tomadas
para alcancar este objetivo, nomeadamente quais os sistemas (que ndo o sistema ECRIS) que

oferegcamos meios mais eficazes para tal.

Dado que sdo necessarias medidas concretas para garantir uma partilha de informagao eficaz e em

tempo real, a Presidéncia convida o Conselho a:

aprovar o quadro de a¢do que se segue, sobretudo os principios de intercambio de
informagoes e, posteriormente, aprovar as medidas (novas e em curso) e o calendario, tendo
em conta que este é um documento vivo que pode ser adaptado a evolugdo e a visdo futuras.
Os progressos deverdo ser estrategicamente acompanhados pelo COSI em coordenagdo com
outras instancias preparatorias competentes do Conselho, pela Comissdo e pelo
Coordenador da UE da Luta Antiterrorista, com base em relatorios intercalares elaborados
pelo COSI em colaboragdo com o Coordenador da Luta Antiterrorista, a Presidéncia e a
Comissdo. O Conselho sera periodicamente informado sobre os progressos realizados e

sempre que for necessario tomar decisoes politicas. e

acordar em assegurar que as bases de dados internacionais e da UE sejam devidamente
alimentadas e utilizadas pelas autoridades nacionais competentes em matéria de luta contra
o terrorismo, aplica¢do da lei, e gestdo da migragdo e das fronteiras. A qualidade da
informagdo partilhada é tao importante como a quantidade. A monitorizagdo fica a cargo do
COSI, tendo em conta as avaliagoes de Schengen, e em estreita colaborag¢do com a Comissdo
e o Coordenador da UE da Luta Antiterrorista. O COSI apresentara relatorios ao Conselho

JAL
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CAPITULO 1: QUADRO PARA UMA ARQUITETURA DE INFORMACAO MAIS
INTEGRADA DA UE

1.  Desafios

Os agentes de primeira linha estdo a enfrentar uma série de desafios e precisam de ter acesso a
informacao para tomarem medidas eficazes. Muitas vezes necessitam de informagdes semelhantes,
ou até mesmo de informacodes idénticas, o que pode incluir informagdes pormenorizadas sobre
pessoas, as mercadorias que trazem ou transportam consigo, os seus meios financeiros e
informagdes mais aprofundadas sobre os antecedentes de pessoas e possiveis redes. Para poderem
desempenhar as suas fungdes de forma eficaz, os agentes devem aplicar todas as salvaguardas
acordadas, em particular as que dizem respeito aos direitos fundamentais, recolher, verificar e
estabelecer ligagdes entre as informagdes adequadas no momento e no local apropriados, para tomar

medidas eficazes.?

Para tal, foram colocados a sua disposi¢do instrumentos juridicos, politicos, operacionais e técnicos
a nivel nacional, internacional e da UE. No entanto, existem diferentes desafios juridicos, técnicos e
operacionais (a nivel nacional e europeu) no que respeita a interoperabilidade dos sistemas, aos
diferentes grupos de utilizadores e aos diferentes periodos de conservagao de dados pessoais e
biométricos nesses sistemas. Além disso, o risco de haver lacunas de informagao vital entre (as

categorias de) profissionais ¢ uma constante, por exemplo devido

a) a disponibilidade limitada de informagdes (por exemplo, sobre certos tipos de viajantes

terroristas);

b) ao acesso limitado a informagao ou ao periodo de tempo limitado para efetuar os controlos de
identidade e seguranca de pessoas nas fronteiras (por exemplo, devido a complexidade da base

juridica ou a obstaculos técnicos);
¢) ao facto de os Estados-Membros e as suas autoridades ndo estarem ligados a sistemas;

d) a partilha insuficiente de informagdes baseada numa aplicacdo demasiado rigorosa assente no
principio da "necessidade de conhecer", que prejudica, em especial, as investigagdes em curso e a

possibilidade de tomar medidas imediatas.

Inspirado nas conclusdes do Conselho sobre uma Estratégia de Gestao da Informagao para a
UE.
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Os elementos subjacentes a esta situacao sao os seguintes:

1. O fator humano: as informagdes apenas serdo trocadas de forma eficaz se houver confianca
entre os profissionais a nivel nacional e internacional (incluindo a confianga entre as
diferentes estruturas organizacionais e institucionais). Além disso, a complexidade dos
instrumentos e procedimentos disponiveis, as diferentes tradigdes de aplicacao da lei, bem
como a diferenca de conhecimentos especializados entre os profissionais podem ser fonte de

€110S.

2. Os requisitos juridicos (constitucionais), como por exemplo o direito processual penal, os
requisitos de protecao de dados, ou as limitagdes das finalidades. Os sistemas de informacao e
os procedimentos de intercambio de informagdes foram desenvolvidos em varios contextos
institucionais, juridicos e politicos. Estas condi¢des sdo vinculativas, importantes em termos
de conteudo e bem integradas no processo legislativo com base em necessidades determinadas
em comum. No entanto, afetam o que ¢ e deve ser exequivel no que diz respeito ao
intercambio de informagdes e as medidas de acompanhamento a adotar, por exemplo devido a
diferente configuracao de bases de dados, ao acesso divergente aos dados das autoridades

competentes e a falta de possibilidades de resposta positiva/negativa .

3. A escassez de recursos (pessoal, meios financeiros e tempo) a nivel nacional e europeu. Por
conseguinte, os profissionais e as respetivas autoridades podem ter dificuldade em dar

resposta a todos os desafios com que se veem confrontados.

4.  Nao existem requisitos técnicos/de sistema na medida do necessario para a gestao e o
intercambio de informagdes rapidos e eficazes, principalmente no dominio do intercdmbio de
informacdes a nivel interinstitucional, e existem lacunas nas funcionalidades dos sistemas de
informacao existentes. Este tltimo problema deve-se, em parte, ao facto de os sistemas
existentes em utilizag¢do (por exemplo, o SIS II, o VIS, o EURODAC, o ECRIS, entre outros)
ndo terem sido criados com base numa abordagem sistematica e em andlises processuais
completas do trabalho dos utilizadores a que se destinam, tendo antes sido criados para

solucionar problemas especificos em dominios especificos.
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5. Alegislacdo’, as politicas!’ e os procedimentos!! em vigor no que respeita a gestio e ao
intercambio de informacdes da UE no dominio da JAI nao foram plenamente
implementados e as capacidades das agéncias JAI ndao foram plenamente utilizadas para

apoiar os Estados-Membros.
2. Principios

Deve ser prosseguida uma abordagem coerente e interligada para melhorar a gestao da informagao,
o intercambio de informagdes e as medidas de acompanhamento baseadas em informagdes, em

conformidade com os seguintes principios:
A. Pleno respeito pelos direitos fundamentais e pelas normas de proteciao de dados

Requisitos: avaliagdo continua da necessidade de uma medida, aplicagao dos requisitos da
subsidiariedade e da proporcionalidade e realizacdo de uma gestao rigorosa dos riscos. Sera
igualmente necessario integrar a protecao de dados pessoais na base tecnoldgica dos instrumentos
propostos (privacidade desde a conce¢ao), limitando o tratamento dos dados ao estritamente
necessario para um objetivo especifico, tendo o cuidado de ndo perder ao mesmo tempo
informagdes que sejam operacionalmente pertinentes, e justificando, de um ponto de vista
operacional e juridico, a necessidade de (uma categoria de) profissionais terem (um determinado

grau de) acesso as informacdes.

Por exemplo, as "Decisdes de Priim" e a "Decisdo-Quadro sueca".

Por exemplo, as conclusdes do Conselho na sequéncia da comunicagdo da Comissdo sobre o
modelo europeu de intercdmbio de informagdes (EIXM), de 6 e 7 de junho de 2013
(9811/13), as conclusdes do Conselho sobre uma Estratégia atualizada de Gestao da
Informacao (EGI) para a seguranca interna da UE, de 5 de dezembro de 2014 (15701/1/14
REV 1), e as conclusdes do Conselho da UE e dos Estados-Membros reunidos no Conselho
sobre a luta contra o terrorismo, de 20 de novembro de 2015.

O Manual sobre intercdmbio de informacdes em matéria de aplicag@o da lei, o Manual
SIRENE.

10

11
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B. Abordagem centrada na informacao baseada numa analise processual

Requisito prévio : aplicagdo continua do principio da disponibilidade, incluindo condigdes de

acompanhamento!?, o principio do acesso e da qualidade da informagio equivalentes a nivel
nacional, europeu e internacional. Requisitos: disponibilidade da informacao para todas as
autoridades competentes pertinentes, tendo devidamente em conta as preocupagdes em matéria de
protecao de dados; e a fim de apoiar a utilizagdo estratégica de informagdes para prevenir ameacas,
efetuar andlises (de risco), tomar decisdes e dar prioridade a determinadas medidas, maior
focalizacdo na qualidade dos dados, incluindo clareza quanto ao tipo de informacao (mais atual) a
partilhar e com que finalidade, respeitando critérios claros e permitindo medidas de
acompanhamento eficazes; focaliza¢ao noutros elementos definidos na Estratégia atualizada de

Gestdo da Informacdo (EGI) para a seguranca interna da UE, recentemente atualizada'?.

C. Abordagem centrada nos profissionais e assente na confianca e nas necessidades

operacionais

Requisitos: um investimento continuo na confianga mutua a todos os niveis; concecao ascendente,
centrada proativamente na facilidade de utiliza¢ao dos processos de informacgao e dos instrumentos
de acompanhamento, devendo as praticas quotidianas no terreno constituir o ponto de partida para
as autoridades que participam no desenvolvimento de solugdes; énfase na formacgao para
desempenhar com eficacia fungdes nos processos (internacionais) de informagao; uma reflexao
continua sobre a eficacia das praticas existentes e as causas profundas das lacunas; realizacao de um
intercambio de boas praticas entre os Estados-Membros em matéria de facilidade de utilizagao de

sistemas e processos de informagao através de formacao, reunides, catalogos e atividades em linha.

12 Estas condi¢des de acompanhamento sdo: a) o intercambio s6 pode ter lugar a fim de

executar tarefas juridicas proporcionadas e necessarias; b) a integridade dos dados a trocar
tem de ser garantida; c) a necessidade de proteger as fontes de informagdo e garantir a
confidencialidade dos dados em todas fases do intercadmbio; d) devem ser assegurados o
controlo do respeito pela protegao dos dados, € um controlo adequado antes e apos o
intercambio; e) as pessoas devem ser protegidas contra a utilizagao fraudulenta dos dados e
ter o direito de solicitar a retificacao de dados incorretos.

13 15701/1/14.
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D. Plena implementacio e utilizacao dos instrumentos de gestio e intercambio de

informacoes existentes e tomar decisdes informadas sobre novas iniciativas

Requisito prévio: experiéncia suficiente aproveitando todo o potencial dos instrumentos existentes e

avaliando a sua eficacia; coeréncia na implementagao e aplicacdo dos instrumentos. Requisitos:
monitorizagdo continua a nivel da Comissao (por exemplo, o0 mecanismo de avalia¢ao e controlo de
Schengen) e do Conselho. As autoridades devem tomar estas atividades como base ao

desenvolverem novas iniciativas para acompanhar a evolu¢do das necessidades operacionais.

E. Assegurar de forma eficaz a interconectividade das iniciativas europeias com os

processos nacionais

Requisito prévio: existéncia de arquiteturas de informacao nacionais integradas e coerentes.

Requisitos: procurar normalizar os requisitos, como a qualidade, o fornecimento e a pesquisa de
dados, e proporcionar solugdes (nacionais) adaptadas para integrar os sistemas internacionais num
ambiente de informag¢ao nacional, sem descurar os processos bilaterais e internacionais de
intercaAmbio de informagdes ao desenvolver essas solugdes; Os Estados-Membros sdo os principais
responsaveis por garantir a coeréncia em todos estes processos e a capacidade de resposta as

necessidades operacionais, bem como por possibilitar as solu¢des adaptadas necessarias.

F.  Prosseguir a partilha sistematica de informacdes com outros Estados-Membros e

ageéncias e organismos da UE

Requisitos prévios: partilha sistematica de informagdes para permitir uma analise em tempo real

que tome em conta a capacidade e as agdes operacionais transfronteiras necessarias para evitar
lacunas de informagao e duplicacdo de atividades; intercambio eficiente de informagdes entre as
agéncias da UE (em especial, a Europol, a Eurojust e a Frontex) sempre que os seus mandatos e
normas juridicas prevejam tais possibilidades. Requisitos: ter plenamente em conta os respetivos
mandatos, as razdes operacionais e juridicas validas (derroga¢des'#) para ndo partilhar informagdes,
escrutinio critico permanente da aplicacdo dessas derrogagdes, tomar em consideragao
circunstancias que evoluem rapidamente e as oportunidades limitadas para partilhar atempadamente

informacdes pertinentes.

14 Artigo 4.° do TUE e artigos 72.° e 73.° do TFUE e protecdo da fonte, protecao de uma
investigacao em curso, evitar uma situa¢ao de ameaga para a vida, ndo autorizagdo para
partilhar informagdes prestadas por uma parte terceira.
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G. A gestdo e o intercAmbio de informacdes continuam a ser meios para atingir um fim!3

Requisitos: as prioridades estabelecidas para a gestao e o intercambio de informacdes tém de
corresponder as prioridades e necessidades operacionais; devem ser procuradas as solugdes mais
operacionais e eficazes em termos de custos com uma clara atribui¢do de responsabilidades,
incluindo a nivel nacional, um apoio e monitorizacao efetivos do intercaimbio internacional de

informagdes e encargos administrativos tdo reduzidos quanto possivel.'®
3. Orientacgodes horizontais

Para além dos principios acima mencionados e das ac¢des estabelecidas nos diferentes capitulos,
deverao ser destacadas as orientagdes horizontais que se seguem, com prioridade para as duas

primeiras questoes.

o Procurar solugoes de interoperabilidade, que incluam mas nao terminem
necessariamente com a implementacio de uma interface unica de pesquisa na sequéncia
do desenvolvimento de uma ou mais solucdes técnicas. Como requisito prévio, esses
esfor¢cos devem ter plenamente em conta as exigéncias em matéria de protecao de dados, as
disposi¢des em matéria de auxilio judiciario mutuo e a plena aplicagdo do principio do
proprietario da informacao. As solu¢des poderdo proporcionar ganhos de eficiéncia ao prestar
e pesquisar/solicitar informagdes mas devem assegurar que as agéncias relevantes da UE
possam cumprir 0 seu mandato e apoiar os Estados-Membros.!” Deverdo ser apresentadas
solucdes de pesquisa Unica com base em boas praticas ja existentes e disponiveis a nivel

nacional e internacional. Para a implementacao, ¢ aplicavel a medida 4 do capitulo 2.

15 16637/09 + COR 1.

16 No dominio da cooperagio policial um Ponto Unico de Contacto — PUC — em cada Estado-
-Membro, como "balcdo unico" para a cooperacao policial internacional, a funcionar 7 dias
por semana, 24 horas por dia.

17 Podem ser encontrados exemplos de tecnologias no ambito da FIU.net (que utiliza a
tecnologia Ma3tch) ou o projeto ADEP no quadro da atual lista de medidas do IMS.
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o Explorar o valor acrescentado e os requisitos de um servico partilhado de
correspondéncias biométricas para todos os sistemas de informacio pertinentes.'8A
interoperabilidade dos identificadores biométricos permite a utilizacdo de um servigo
partilhado de correspondéncias biométricas em varios sistemas de informagao e reforgara a
capacidade de as autoridades verificarem com rigor a identidade de uma pessoa. O servigo
deve respeitar as regras de prote¢ao de dados pessoais. O Grupo de peritos de alto nivel sobre
os sistemas de informagao e interoperabilidade, que a Comissao ira criar, devera analisar a

questao e informar o Conselho dos resultados da sua analise.

o Na sequéncia de um pedido explicito do Conselho, analisar as implicacdes juridicas,

técnicas, operacionais e financeiras:

a) das solucoes de interconectividade que permitem a consulta entre sistemas, sempre
que adequado e respeitando o principio que assegura ao proprietario dos dados o

controlo sobre os dados que faculta;

b) de um repositorio comum de dados (solucdes de arquitetura descentralizada ou
centralizada, a determinar). O repositorio devera permitir o reconhecimento de
interligagdes e proporcionar uma visdo panoramica global de elementos individuais de
dados armazenados em diferentes sistemas de informacao descentralizados e, por esse

meio, preencher lacunas de informacao.

Ap6s pedido explicito do Conselho, o Grupo de peritos de alto nivel sobre os sistemas de
informacao e interoperabilidade da Comissao devera estudar as respetivas implicagdes e

informar o Conselho dos resultados da sua analise.

o Criar sinergias entre a gestao dos riscos aduaneiros'® e as informacdes detidas pelas
agéncias JAI. Tal conduzird a uma maior cooperacdo entre as agéncias e a partilha das
informacdes entre as autoridades aduaneiras e as autoridades da JAI a nivel dos Estados-
-Membros e a nivel da UE em matéria de luta contra o terrorismo e a criminalidade grave
relacionada com o comércio. A estratégia de gestdo dos riscos da Unido Aduaneira abarca o
intercambio de informagdes, a anélise de tendéncias em matéria de fraude e as informacgdes
especializadas no dominio da cooperagao aduaneira com a policia e as guardas de fronteira.
Estas sdao condig¢des prévias para a contribui¢do eficaz das autoridades aduaneiras para a

seguranga.

18 7665/16 JAI258 ASIM 50 RELEX 239.
19 A Estratégia da UE e o plano de a¢do para melhorar a gestdo dos riscos aduaneiros
COM(2014) 527.
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4.

O plano de agdao que acompanha a estratégia de gestao dos riscos aduaneiros inclui uma agao
especifica que abrange o desenvolvimento de convénios de cooperagdo intersetorial, a
melhoria da partilha e acessibilidade de informagdes (sobre riscos) e a participagdo das
autoridades aduaneiras nas avaliagdes de riscos ¢ de ameagas. As autoridades da JAI e as
autoridades aduaneiras devem cooperar a fim de alcangar os objetivos desta agdo especifica

nos prazos fixados.

Lanc¢ar uma iniciativa a mais longo prazo — em primeiro lugar avaliando as necessidades
dos Estados-Membros e das agéncias da UE — para desenvolver uma abordagem
coerente da partilha de informacdes com paises terceiros e organizacdes, tendo
plenamente em conta os direitos fundamentais e as disposigoes da legislagdo geral da UE em
matéria de protecdo de dados e os regimes especificos de protecao de dados, por exemplo, nas
agéncias da UE. A recolha, partilha e interligacdo de informagdes excedem as capacidades da
UE e devem ser reforgadas com os paises terceiros e organizagdes internacionais atendendo

aos desafios no dominio da JAL

Os Chefes das agéncias JAI da UE sdo convidados a analisar, em conjunto com os 0rgaos
diretivos das suas agéncias em que os Estados-Membros e a Comissao participam, os
elementos que servirdo de base ao langamento desta iniciativa e informar o COSIL.
Subsequentemente o COSI devera fazer avangar a iniciativa, tendo em conta as competéncias

dos Estados-Membros.

Agdes futuras

O roteiro e as correspondentes medidas serdo central e estrategicamente monitorizados pelo Comité

Permanente para a Cooperagdo Operacional em matéria de Seguranga Interna (COSI). As medidas

especificas serdo monitorizadas pelas respetivas instancias do Conselho (por exemplo, o CEIFA, o

Grupo do Terrorismo, o Grupo do IntercaAmbio de Informagdes e da Protegao de Dados, o Grupo das

Fronteiras, o Grupo SIS/SIRENE, o Grupo da Cooperacdao em Matéria Penal e o Grupo da

Cooperacdo Aduaneira), pelos servigos da Comissao, bem como pelos 6rgdos diretivos das agéncias

da UE, conforme estabelecido nos planos de ac¢ao, que informarao periodicamente o COSI. A

monitorizagdo atendera plenamente as competéncias e as responsabilidades da Comissao em

matéria de monitorizacdo e seguimento da implementagdo da legislacdo da UE.
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O Grupo de peritos de alto nivel sobre os sistemas de informagao e interoperabilidade, que a
Comissao ira criar, devera propor os requisitos juridicos, técnicos, financeiros € operacionais a que
deverao obedecer as solugdes de interoperabilidade para os sistemas de informacdo. Na sequéncia
das conclusoes do Grupo de peritos, a Comissdo apresentard novas ideias especificas ao Conselho e
ao Parlamento Europeu sobre vias a seguir com vista a promover igualmente a execugao, revisao e

adaptagao do roteiro.

Todos os anos o COSI avaliara exaustivamente os progressos realizados na implementagdo do

roteiro e dos planos de agdo que o acompanham, identificard os obstadculos fundamentais e propora
acoes futuras e, se for caso disso, solicitara orientagdes politicas ao Conselho. As outras instancias
pordo em pratica estas medidas e informardo o COSI no intuito de lhe permitir desempenhar o seu

papel de controlo.

9368/1/16 REV 1 [I/AM/mjb 15
DGD IC LIMITE PT



CAPITULO 2: GESTAO E INTERCAMBIO DE INFORMACOES NO DOMINIO DA APLICACAO DA LEL INCLUINDO A

COOPERACAO JUDICIARIA EM MATERIA PENAL

Tema 1 Aplicacdo da lei com base na abordagem centrada em informacaoes

N.° Objetivo Acdo Principal(ais) Partes Calendario Monitorizagao Pedido de apoio
parte(s) interessadas financeiro do
responsavel(eis) Conselho

1 Identificar os Realizar uma andlise das necessidades e das Comissdo Europol 2017 COSI Orgamento da

obstéaculos lacunas entre as autoridades de aplicagdo da lei dos | (Grupo de Eurojust Comissdo (ndo os
juridicos e Estados-Membros, incluindo o Ministério Publico, | Peritos de Alto Frontex programas de
operacionais a fim | as agéncias JAI da UE e as autoridades aduaneiras, | Nivel) eu-LISA financiamento da
de melhorar a do ponto de vista juridico, operacional, Estados- FRA UE)
disponibilidade comportamental e técnico/do sistema (IT) sobre a -Membros

das informagdes e
0 posterior
seguimento

disponibilidade das informagdes nos instrumentos
de informagdo existentes e em estudo na UE para
identificar redundéancias e angulos mortos. Essa
analise devera incluir uma avaliacdo aprofundada
dos obstaculos operacionais e juridicos factuais
(incluindo a forma como os principios sdo
aplicados) e dos desafios a fim de melhorar o
seguimento do intercambio de informagdes em
matéria de aplicagdo da lei e dos sistemas de
justica penal e examinar eventuais pontes com
sistemas de gestdo das fronteiras.

Ndo sdo necessarias alteragées juridicas
(possivelmente para o seguimento)

Observacdes adicionais: A complexidade dos atuais desafios relacionados com a aplicacdo da lei e, por consequéncia, a multiplicagdo e evolugdo das tarefas dos
profissionais, tem um impacto sobre a necessidade de obter e analisar/verificar as informagdes. Por conseguinte, tal podera levar a que seja necessario um mais
amplo acesso direto aos dados no contexto da migracdo ou uma maior eficiéncia na partilha de informacdes entre a migracdo e o dominio da aplicacao da lei. Além
disso, alargar os direitos de acesso a um sistema em particular poderia limitar a necessidade de armazenar informacao noutros sistemas, deste modo evitando
redundancias e, como tal, trazer beneficios para a prote¢do dos dados. No passado recente, foram identificados diversos obstaculos que foram salientados a varios
niveis do Conselho. Com a realizagdo desta agao pretende-se completar o quadro, assegurando que todas as eventuais lacunas sdo colmatadas.

Ver conclusdes do Conselho na sequéncia da comunicacdo da Comissao sobre o modelo europeu de intercdmbio de informagdes (EIXM), de 6 e
7 de junho de 2013 (9811/13).
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A recolha, verificagdo e interligacdo das informacdes devem conduzir a medidas operacionais de seguimento como medidas "p6s resposta positiva" (post hit), medidas de
investigacdo, medidas de controlo, identificacdo de pessoas ou de fluxos financeiros e outras medidas. Estas fases ndo se distinguem facilmente. Todavia, o requisito prévio para
todas estas fases ¢ uma informagao suficientemente clara (incluindo informagdes suplementares) a fim de determinar qual a medida a tomar. Tal € vital para assegurar a correta
utiliza¢@o de recursos limitados e evitar medidas inadequadas ou ineficazes. No passado recente, foram identificados diversos obstaculos que foram salientados em varias instancias
do Conselho. Esta agdo visaria completar o quadro, assegurando que todas as eventuais lacunas sdo colmatadas.

N.° Objetivo Acgéo

Principal(ais)
parte(s)
responsavel(eis)

Partes interessadas

Calendario

Monitorizagao

Pedido de apoio
financeiro do
Conselho

2 Melhorar a
qualidade dos
dados/informagdes

<)

d)

e)

No ambito do organismo
regulador/grupo de trabalho competente,
propor, debater e chegar a acordo sobre
um conjunto de normas comuns
(aplicagdo da lei, autoridades, Ministério
Publico) (inserir e pesquisar dados) no
que respeita a qualidade dos
dados/informagdes

A eu-LISA devera desenvolver uma
capacidade central de monitorizagdo da
qualidade dos dados.

Divulgar normas de qualidade dos dados,
com a ajuda de manuais conjuntos, boas
praticas e conhecimentos entre os
Estados-Membros; a eu-LISA devera
partilhar conhecimentos especializados
sobre a capacidade central de
monitoriza¢do da qualidade dos dados
com os Estados-Membros e outras
agéncias JAI da UE, tendo ao mesmo
tempo plenamente em conta as
prerrogativas dos Estados-Membros e de
outras agéncias JAI da UE para
determinara qualidade da sua
monitoriza¢do das informagdes.

A e B: Poderdo exigir alteracoes/medidas juridicas, C:
ndo sdo necessarias alteragoes juridicas

Estados-Membros
Europol, Eurojust,
Frontex,
eu-LISA

Comissao

AeC)2018

B) 2018/2019 ou
antes,
dependendo da
necessidade de
alteragOes
juridicas ao
mandato da eu-
-LISA

Grupo DAPIX
Grupo COPEN
Grupo
SIS/SIRENE
Orgéos diretivos
das agéncias da UE

AeC)FSI

B) orgamento da
eu-LISA — através
do apoio financeiro
adicional do
orgamento da UE

Observagodes: ver Capitulo 1.
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N.° Objetivo Acdo Principal(ais) Partes Calendario Monitorizagao Pedido de apoio
parte(s) interessadas financeiro do
responsavel(eis) Conselho

3 Plena A) Analisar, desenvolver e promover solugdes de Estados- Europol, 2017/2018 Grupo DAPIX FSI

conformidade com | privacidade desde a concecao -Membros Eurojust, juridicamente e
os requisitos de Comissdo Frontex, 2018-2020 para
protecdo de dados | B) Partilhar experiéncias, praticas e pontos de vista | eu-LISA processos

e seguranga dos com vista a aplicagdo do pacote da UE relativo a operacionais,
dados protegdo de dados sensibilizagdo.

Ndo sdo necessarias alteragoes juridicas

Observacdes adicionais: A plena observancia dos direitos fundamentais e das regras de protecdo de dados ¢ uma condi¢do prévia para a gestdo e
partilha de informagdes para fins de aplicagdo da lei. Em 28 de abril de 2016, o pacote da UE relativo a protecao de dados foi formalmente adotado
pelos colegisladores. Terd agora de ser implementado e exigird medidas para garantir a clareza, orientagdes e solugdes exequiveis para o trabalho
quotidiano dos profissionais. A partilha de conhecimentos, experiéncias e praticas a nivel internacional facilitara um apoio pratico e mais uniforme aos
profissionais na execugao e aplicagao dos requisitos de protecdao de dados.

9368/1/16 REV 1

DGD 1C

1/AM/mijb

LIMITE

18
PT




Tema 2 Abordagem da gestio e do intercimbio de informacgoes centrada nos profissionais

N.° Objetivo Acgdo Principal(ais) Partes Calendario Monitorizagao Pedido de apoio
parte(s) interessadas financeiro do
responsavel(eis) Conselho

4 Procurar solugdes . .. L eu-LISA Europol A eB)2018 na | Grupo DAPIX FSI

b) Definir requisitos operacionais . L .
de . . . Estados- Eurojust Frontex | sequéncia da Grupo de peritos
. . normalizados — como os requisitos minimos para ~ . .
interoperabilidade, . b . -Membros Interpol agdo 1 relativa | em sistemas de

. ~ uma interface de facil utilizagdo que proporcione - A . ~
criando solugdes . . Comisséo a analise das informagao e
~ estruturas normalizadas para dados, eficacia e . o
(ndo . o ~ lacunas interoperabilidad
. ganhos operacionais — permitindo solucdes
necessariamente S , . o e
limitadas a isso) nacionais especificas e respeitando os direitos de
de balcio tnico de | 26€8S0; € fornecer melhores praticas de solu¢des
informacio a nivel (exemplos de solu¢des para o acesso aos sistemas
nacionaf e euroneu da Interpol e aos sistemas nacionais: as solu¢des
através de p FIND e MIND? da Interpol, e exemplo de
solucdes de pesquisa no SIE da Europol, o indice de ficheiros
intergface Gnica de analise (AWF) e os sistemas nacionais: o
para que o projeto-piloto QUEST apoiado pela Europol).
Estados-Membros .
possam alimentar c) Estudar as boas praticas nos Estados-
¢ pesquisar -Membros para fornecer aos profissionais o acesso
sistemas de modvel em tempo real a determinadas fontes de
informacdo informagao, gerar sinais e indicagdes de
nacionais localizacdo e capacidades de fornecer informagdes
europeus )(p ex. o | €M tempo real, incluindo audio e video em direto
SIS) e . N .
internacionais, (p As subagoes A e B ndo requerem alteragoes
ex., a Interp 015 Juridicas. No entanto, se os textos juridicos
N especificarem requisitos técnicos, poderdo ser

necessarias alteragoes.

20

A base de dados em rede fixa da Interpol (FIND) e a base de dados em rede mével da Interpol (MIND) visam facilitar as pesquisas simultaneas
nos sistemas da Interpol e nos sistemas nacionais (incluindo o NSIS)
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Observagdes adicionais: A facilidade no fornecimento de informagdes e na alimentacao de bases de dados, bem como o acesso simultaneo a varios
sistemas através de uma interface — uma abordagem de balcao tinico de informagdes — sdo fundamentais para intensificar a partilha de informagdes e o
seguimento das informagdes partilhadas. Nesse contexto, ¢ importante salientar a necessidade de tal interface ser compativel e adaptavel relativamente
ndo s aos sistemas internacionais € europeus como também nacionais. Além disso, as iniciativas ja existentes a este respeito devem ser tidas em conta,

como o desenvolvimento do Formato de Mensagens Universal (FMU).

N.° Objetivo Acgdo Principal(ais) Partes Calendario Monitorizagao Pedido de apoio
parte(s) interessadas financeiro do
responsavel(eis) Conselho

5 Continuar a Continuar a desenvolver o Formato de Mensagens | Estados- Comissdo Em curso Grupo DAPIX Projeto FMU 3

desenvolver o Universal -Membros (pilotos financiado pelo
Formato de Europol iniciados em FSI
Mensagens O desenvolvimento futuro do formato deve ter em | Frontex 2016 na
Universal (FMU) conta as estruturas e o desenvolvimento dos eu-LISA Europol e em

sistemas de informagao existentes, como o SIS, Interpol varios Estados-

devendo o desenvolvimento futuro destes ultimos
atender ao FMU.

A implementagdo do FMU podera implicar
alteragoes juridicas, consoante o quadro juridico
nacional e europeu.

-Membros —
projeto UMF3)

Observacgdes adicionais: O programa de coordenacao da interoperabilidade do FMU visa criar uma especificagao normalizada geralmente reconhecida
para o intercambio de informagdes entre os servigos de aplicacdo da lei nacionais. Garantira a interoperabilidade semantica o que vira reforcar a
qualidade dos dados. O programa devera ser realizado em trés fases e duas delas ja produziram resultados: 1) definicdo de um modelo global de
informagao policial europeu (EU-PIM) que integrara os modelos de informacdo policial existentes nos Estados-Membros europeus e nas instituigdes
centrais; 2) desenvolvimento de especificagdes técnicas para um formato de mensagens universal, com base no EU-PIM. Esta disponivel uma norma
técnica comum para ser implementada nos sistemas informaticos. A terceira fase (FMU 3) comegou em 2016 e visa fornecer o conceito e uma proposta
de entidade de gestdo e um processo de governagdo para a manutencao e o desenvolvimento da nova norma. Todos os intervenientes relevantes,
incluindo os servigos de policia, devem ser incentivados a utilizar sistematicamente a norma FMU para facilitar a comunicagado transfronteiras.
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N.° Objetivo Acdo Principal(ais) Partes Calendario Monitorizagao Pedido de apoio
parte(s) interessadas financeiro do
responsavel(eis) Conselho

6 Aumentar a A) Desenvolver (ainda mais) programas Estados- Europol Em curso Grupo DAPIX AeB)

experiéncia e a nacionais de formacao e sensibilizag@o para os -Membros Eurojust Grupo da Orgamento
confianga entre os | servigos de aplicag@o da lei e o Ministério Publico, | Cepol Comissao Aplicagdo da Lei | central do FSIe
profissionais a incluindo formag¢éo conjunta, em cooperagdo com | RJE Interpol Grupo da programas
varios niveis, ¢ as agéncias da UE pertinentes, tendo em eu-LISA Cooperagao nacionais

entre eles, consideracao todos os canais ¢ ferramentas Gabinetes Aduaneira A Cepol ¢ a cu-
nomeadamente a existentes com os seus propoésitos, condi¢des e SIRENE -LISA, enquanto
compreensao beneficios. agéncias da UE,
mutua das praticas ndo sdo

e dos contextos.

B) Desenvolver programas de intercimbio
transfronteiras com diversas categorias de
profissionais de varios niveis.

A ténica principal devera ser posta na utilizagio
integrada dessas ferramentas, tendo plenamente em
conta as diferencas nacionais juridicas,
operacionais e técnicas. O Manual sobre
intercdmbio de informagdes em matéria de
aplicacao da lei constitui um ponto de partida
importante como ferramenta para o pessoal dos
SPOC?!. O manual foi adotado em 2015 ¢ é
regularmente atualizado.??

Os profissionais, nomeadamente dos SPOC, do
CCPA e outros, devem ser associados ao
desenvolvimento e a aplicagdo dos programas
referidos.

A e B: Ndo sdo necessarias alteragoes juridicas

beneficiarias dos
programas de
financiamento da
UE. A sua
assisténcia exige
meios suficientes
através das
rubricas
orgamentais
habituais para
essas agéncias.

Observagoes adicionais: A Cepol ja ministra varios cursos de formagao relacionados com a matéria, o que poderia servir de base, ao passo que em relagdo a uma abordagem de
formagao da cooperagdo europeia em matéria de aplicagdo da lei, se encontram elementos na Comunica¢do da Comissdo que cria um programa europeu de formagao policial
(COM(2013) 172). A Cepol e a Rede Judiciaria Europeia tém programas de intercaAmbio que poderiam servir de base a iniciativas intensificadas e/ou alargadas ou inspirar programas
de intercambio bilaterais ou trilaterais.

21
22

Ver acao 7.
Doc. 6704/16.
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N.° Objetivo Acdo Principal(ais) Partes Calendario Monitorizagao Pedido de apoio
parte(s) interessadas financeiro do
responsavel(eis) Conselho

7 Cooperagdo A) Instituir plenamente os pontos de contacto Estados- Europol A) Em curso — | Grupo DAPIX A. n a

transfronteiras em | Unicos (SPOC) para o 1nyercémb1p de 1nformg<;6es -Membros Eurojust conclusdo em Grupo COPEN B. Financiamen
matéria de transfronteiras em matéria de aplicagdo da lei em Cepol Comissdo 2018 Grupo da to central
aplicagdo da lei tqdos 0s _E_stados—Membros - 1pclu1n§10 a Europeia B) Em curso — | Aplicagdo da Lei pelo FSL. A
disponibilidade 24 horas por dia, 7 dias por semana ~
. . o . X (OLAF, DG conclusido em Cepol
mencionada no artigo 7.° do Protocolo Adicional a
Convengdo do Conselho da Europa para a TAXUD) 2018 enquanto
Prevengdo do Terrorismo — com base nas eu-LISA C) 2018 agéncia da
orientacdes do documento 10492/14 ¢ nas D) Em curso UE ndo ¢
orientagdes dos SPOC para o intercimbio E) 2018 beneficiaria
internacional de informagdes em matéria de dos
aplicacgao da lei constantes do doc. 6721/14. programas de
B) Desenvolver programas de formagio e financiament
intercambio para o pessoal dos SPOC em o da UE.
conformidade com agdo relativa & Estratégia de C. Financiamen
Gestdo da Informagéo. to por parte
C) Estudar a viabilidade de tradugdo assistida por dg EU.
computador para reduzir o desfasamento no D.  Financiamen
intercambio de informag¢des e a carga sobre o to por parte
pessoal dos SPOC. da EU
D) Desenvolver/introduzir solugdes eficazes de E. na
gestdo de processos e fluxo de trabalho
especificamente para os SPOC com vista a
cooperacao em matéria de assisténcia juridica
mutua.
Tais solugdes exigem elementos especificos para
cumprir os requisitos nacionais e esta iniciativa
devera limitar-se a prestar assisténcia.. Por
conseguinte, a utilizagdo de solugdes (especificas)
ndo pode ser vinculativa.
E) Considerar a criagdo de uma plataforma comum
(grupo de trabalho no Conselho ou grupo de apoio
ao DAPIX) para organizar reunides periodicas
entre os chefes dos SPOC para debater assuntos de
atualidade.
A-E: Ndo sdo necessarias alteragdes juridicas
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Observacdes adicionais: Nas suas conclusdes de 6 € 7 de junho de 2013 na sequéncia da comunicagdo da Comissao sobre o modelo europeu de
intercambio de informagdes (EIXM) (9811/13), o Conselho confirmou a necessidade de criar pontos de contacto tinicos (SPOC) para o intercambio de
informagdes transfronteiras no dominio da aplicagdo da lei em todos os Estados-Membros. Foram definidas orientacdes para o efeito no documento
10492/14. A implementacao de SPOC nos Estados-Membros devera ser prosseguida segundo as referidas orientagdes, tendo presentes as diferengas
juridicas, operacionais, processuais e outras existentes entre os Estados-Membros. Assim se podera garantir a rapidez, maior coeréncia e supervisdo na
partilha de informacgdes para efeitos de auxilio judiciario mutuo. Tal serd apoiado através da implementagao de solugdes eficazes em matéria de gestao
de processos e fluxos de trabalho. Tais solugdes exigem elementos especificos para cumprir os requisitos nacionais e esta iniciativa devera limitar-se a

prestar assisténcia.. Por conseguinte, a utilizagao de solugdes (especificas) nao pode ser vinculativa.

N.° Objetivo Acédo Principal(ais) Partes Calendario Monitorizagao Pedido de apoio
parte(s) interessadas financeiro do
responsavel(eis) Conselho

8 Reforcar o Reforcar os Centros de Cooperagédo Policial e Estados- Europol Em curso Grupo DAPIX Projeto

intercambio Aduaneira (CCPA) e a sua cooperagdo com 0s -Membros Frontex Grupo da financiado pelo
bilateral de SPOC, garantindo uma supervisdo e monitorizagao Cooperagdo FSI
informagdes no centralizados (a nivel nacional ou, pelo menos, Aduaneira

dominio da
aplicagdo da lei

estatal) do intercambio transfronteiras de
informagodes.

Ndo sdo necessarias alteragées juridicas

Observagdes adicionais:

existem mais de quarenta Centros de Cooperagao Policial e Aduaneira (CCPA) na UE. Sdo instrumentos importantes para a

investigacdo criminal e para a prevengdo em regides fronteiricas e destinam-se sobretudo ao intercambio transfronteiras rapido e facil de informagdes.
Deverao ser reforgados para garantir que estdo bem equipados e a altura das suas responsabilidades, face a rapida evolucao dos riscos em matéria de
seguranga.
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Tema 3 Utilizagdo otima dos sistemas de informagdo europeus

N.° Objetivo Acgdo Principal(ais) Partes Calendario Monitorizagao Pedido de apoio
parte(s) interessadas financeiro do
responsavel(eis) Conselho

9 Melhorar o Aumentar o fornecimento de dados a Europol e a Estados- Europol Em curso Estados- n.a

potencial em Eurojust, bem como a partilha sistematica de -Membros Eurojust -Membros
matéria de processos, sendo o caso Europol
informagoes das Colégio da
agéncias da UE Ndo sdo necessarias alteragées juridicas Eurojust

N.° Objetivo Acédo Principal(ais) Partes Calendario Monitorizagao Pedido de apoio
parte(s) interessadas financeiro do
responsavel(eis) Conselho

10 Garantir a A) A Europol devera utilizar plenamente a sua Europol Estados- Em curso — Estados- Orgamento da

utilizag@o plena do | autorizag@o de acesso ao SIS, ao VIS e ao Comissao -Membros conclusdo da -Membros Europol
SIS, do VIS e do EURODAC, nomeadamente através da criagdo de | eu-LISA acdo A em Europol

EURODAC pela ligagdes técnicas eficazes; e 2017 Estados-

Europol -Membros eu-

B) Uma vez tomadas estas medidas, identificar os
possiveis obstaculos a comparagdo cruzada em lote
nestes sistemas, e manter estatisticas e fornecer
analises da utilizagdo das referidas bases de dados,
tal como os Estados-Membros sdo obrigados a
fazer.

A e B: Ndo sdo necessarias alteragées juridicas

-LISA

Grupo dos
sistemas de
informagao e
interoperabilidad
e

Observagdes adicionais: A UE concedeu a Europol acesso as principais bases de dados centrais, contudo, a agéncia ainda ndo tirou o maximo partido desta
oportunidade. A Europol tem o direito de aceder e pesquisar diretamente os dados inseridos no SIS para efeitos de detengdes, de vigilancia discreta e de controlos
especificos e para a apreensdo de objetos. Até agora, a Europol apenas efetuou um nimero relativamente limitado de pesquisas no SIS, mas diligencia no sentido de
implementar uma solug@o de pesquisa por lotes para cruzar os dados, em especial os recebidos de terceiros, com as bases de dados da Europol no atual quadro
juridico, sendo no entanto necessario iniciar um dialogo com a Instancia Comum de Controlo sobre as questdes de protecdo de dados. O acesso ao VIS para efeitos
de consulta é legalmente possivel para a Europol desde setembro de 2013. Desde julho de 2015, a base juridica do EURODAC também permite o acesso da Europol.
A agéncia deverd acelerar os trabalhos em curso para estabelecer a ligacdo ao VIS e ao EURODAC.
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N.° Objetivo Agao Principal(ais) Partes Calendario Monitorizagao Pedido de apoio
parte(s) interessadas financeiro do
responsavel(eis) Conselho

11 Melhorar a A) Os servigos de policia, guardas de fronteira e Estados- Europol a) Processo A) Grupo A)n. a.

eficacia da servigos de imigragdo devem incluir, quando -Membros Eurojust gradual SIS/SIRENE B) Introdugdo no
utilizagdo do disponiveis, identificadores nas indicagdes Comissdo Frontex dependente da | B) Estados- sistema central —
Sistema de (eventualmente, copia do passaporte, fotografia eu-LISA Gabinetes disponibilidade | -Membros eu- orcamento da UE
Informacéo de digital, dados b%oznetrlcos' N perﬁ’s de ADN_)‘com SIRENE e das -LISA Introducéo a
¢ base nas disposicdes legais em vigor; permitir §
POSI¢ g £01; p - . , .
Schengen (SIS) pesquisas de impressdes digitais e fornecer pos.51b11¥dades Comité SIS/VIS | nivel nacional —
informagdes da imagem facial em caso de resposta hacionais. C) Grupo or¢amento
positiva. A carga de trabalho para os gabinetes B) 2017 (a SIS/SIRENE nacional (com a
SIRENE e outros profissionais deve ser avaliada nivel central)/a | Comité SIS/VIS | possibilidade de
ao desenvolver esta acdo, inclusive através de partir de 2018 financiamento
solugdes que permitam interpretar facilmente as (a nivel pelo FSI apos
informagdes. nacional) 2017)
C) 2017/2018 C) A determinar

B) Implementar um sistema automatico de
identificacdo dactiloscopica no SIS no contexto do
sistema central e dos sistemas nacionais com vista
a sua plena utilizagdo.

C) Encontrar uma solugdo de curto prazo para
permitir a partilha reciproca de informagdes entre
os paises Schengen, os paises nao pertencentes ao
espago Schengen e os Estados-Membros que
utilizam parcialmente os instrumentos do acervo de
Schengen associados a Schengen, na pendéncia de
uma solu¢do permanente para esta questdo em
termos de fornecimento e acesso a bases de dados
de informagao da UE.

A — C: Ndo sdo necessarias alteragoes juridicas

Observagdes adicionais: a possibilidade de carregar informagdes adicionais juntamente com as indicagdes, quando disponiveis, permitird uma melhor identificagdo
das pessoas em caso de resposta positiva. Estas informagdes podem ser diversos indicadores, como os dados biométricos, marcas de aviso ou fotografias (digitais). A
pesquisa de impressdes digitais através de um sistema automatico de identificacdo dactiloscopica a implementar no SIS acelerara a identificacdo e torna-la-a mais
fiavel. Estes identificadores deverdo ser acrescentados as indicagdes, quando disponiveis. No entanto, a auséncia de indicadores ndo deve impossibilitar a inser¢ao de

uma indicagdo. Os Estados-Membros melhorardo os processos nacionais para concretizar a conjugagao desses identificadores com uma indicagéo.
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Objetivo

Acdo

Principal(ais)
parte(s)
responsavel(eis)

Partes
interessadas

Calendario

Monitorizagao

Pedido de apoio
financeiro do
Conselho

12

Melhorar a
eficacia da
utilizagdo do
Sistema de
Informagéo de
Schengen (SIS)

Rever a base juridica do Sistema de Informacao de
Schengen tendo em conta o exercicio de avaliacdo
efetuado pela Comissdo (incluindo novas
funcionalidades, alargamento do acesso das
agéncias da UE, tendo ao mesmo tempo
plenamente em conta o principio do proprietario da
informagao e a base juridica das agéncias,
facilitando o acesso a informagdes respeitantes a
respostas positivas). A revisao devera incluir
disposic¢des para uma solucao de longo prazo que
permita a troca reciproca de informagdes entre os
Estados-Membros Schengen, os Estados-Membros
ndo pertencentes ao espago Schengen e os Estados-
-Membros que utilizam parcialmente os
instrumentos associados a Schengen.

Continuar a estudar e decidir se as decisdes de
regresso dos Estados-membros podem e devem ser
inseridas no SIS.

Sdo necessarias alteragdes juridicas

Comissao
Conselho
Parlamento
Europeu

eu-LISA
Europol
Eurojust
Frontex

Em curso:
Proposta no
final de 2016
Adocao pelos
colegisladores
em 2017

Configuracio do
Grupo de
Schengen
(SIS/SIRENE)

Financiamento da
UE com vista a
implementagdo
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N.° Objetivo Acdo Principal(ais) Partes Calendario Monitorizagao Pedido de apoio
parte(s) interessadas financeiro do
responsavel(eis) Conselho

13 Utilizacdo plena A) Realizar projetos-piloto na UE e, se necessario, | A) Comissdo B) | Europol A) Em curso Comissao AeB(ieii)

das possibilidades | medidas de seguimento para concretizar as Estados- Eurojust B) Em curso Grupo DAPIX Nao aplicavel

de Priim para o ligagdes dos Estados-Membros a rede Priim. -Membros, Frontex C) 2018 B (iii):
intercambio de Comissdo Financiamento de
impressoes B) Identificar os principais obstaculos: C) Comissdo programas

digitais, ADN e os
dados de registo
de veiculos

i: a ligacdo a rede Priim
ii: a utilizagdo plena das possibilidades de Priim
iii: & eliminagdo dos obstaculos

C) Examinar a possibilidade de a Europol se tornar
um parceiro no quadro de Priim com vista a
permitir a correspondéncia cruzada de ADN,
impressdes digitais ¢ dados de registo de veiculos
com paises terceiros com os quais a Europol tenha
um acordo operacional, tendo a0 mesmo tempo
plenamente em conta o principio do proprietario da
informagao.

A e B: Ndo sdo necessarias alteragées juridicas,
C: Sdo necessarias alteragoes juridicas

nacionais pelo
FSI
Cn.a.

Observacdes adicionais: O ADN, as impressoes digitais e os dados de registo de veiculos sdo identificadores fundamentais nas investigagdes criminais
e podem fornecer provas para processos penais. No contexto da dimensdo cada vez mais internacional da criminalidade organizada, do terrorismo e de
outros riscos de seguranca, ¢ vital que todos os Estados-Membros estejam ligados ao intercambio de dados automatizado de Priim o mais rapidamente
possivel. Além disso, os Estados-Membros devem dar prioridade a ligagao operacional com outros Estados-Membros. Os obstaculos a implementacao
devem ser resolvidos o mais rapidamente possivel.
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N.° Objetivo Acdo Principal(ais) Partes Calendario Monitorizagao Pedido de apoio
parte(s) interessadas financeiro do
responsavel(eis) Conselho

14 Melhorar a A) Facilitar o acesso ao ECRIS por parte de todas | Estados- Europol A) Em curso Grupo COPEN A)n. a.

partilha de registos | as autoridades pertinentes e intensificar a utilizacdo | -Membros Frontex B) 2019 B) a determinar
criminais, em do sistema Eurojust OLAF
especial os Comissdo eu-LISA

relacionados com
condenagdes por
terrorismo

B) Adicionalmente, ponderar solugdes (distintas do
sistema ECRIS) para permitir a partilha proativa de
dados de condenagdes, em especial relacionadas
com o terrorismo; e, conforme adequado, avaliar a
exequibilidade juridica e pratica de implementar
uma solucdo que inclua a disponibilizacao de
certos dados de condenagdes as autoridades
competentes.

A) Nao sdo necessarias alteragoes juridicas, B:
Sdo necessdarias alteragoes juridicas

Observagdes adicionais:

Os Estados-Membros devem investir em facilitar o acesso ao ECRIS a nivel nacional para garantir a sua utilizagdo mais
intensiva. Nos casos urgentes, os Estados-Membros devem contactar a Eurojust para que esta facilite a obtengdo de registos criminais. Quando o acesso
ainda ndo estiver estabelecido, os Estados-Membros devem trocar informacdes ao abrigo da Decisdo-Quadro 2009/315/JAIL. Apos a adogdo da proposta
legislativa que visa completar o ECRIS com um sistema de indexa¢do que permita as autoridades nacionais determinar o Estados-Membros que detém
registos criminais de um nacional de um pais terceiro, os Estados-Membros sao convidados a utilizar plenamente esta possibilidade.
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N.° Objetivo Acgdo Principal(ais) Partes Calendario Monitorizagao Pedido de apoio
parte(s) interessadas financeiro do
responsavel(eis) Conselho

15 Melhorar a Permitir a criagdo e a ligagdo dos membros do Estados- Europol Em curso, Colégio da Financiamento

coordenagao e as sistema de coordenagdo nacional da Eurojust ao -Membros Frontex tendo em vista | Eurojust por parte da EU
capacidades de sistema de gestdo de processos da Eurojust Eurojust OLAF a conclusdo em

monitorizagao dos
membros da
Eurojust

Ndo sdo necessarias alteragées juridicas

2017/2018

Observacgdes adicionais: o sistema de gestdo de processos esta concebido para armazenar e processar dados relacionados com processos enviados a
Eurojust para efeitos de assisténcia. A fim de melhorar a sua funcionalidade e o seu desempenho operacional, foram langadas duas versdes atualizadas
do sistema de gestdo de processos em 2015 para apoiar a implementagao da ligagcdo dos membros do sistema de coordenagdo nacional da Eurojust de
cada Estado-Membro ao sistema de gestdo de processos, tal como previsto no artigo 12.° da Decisao do Conselho relativa a criagdo da Eurojust. Foram
estabelecidas ligacdes de rede seguras com varios Estados-Membros, garantindo a troca segura de informagdes entre a Eurojust e os Estados-Membros.
O valor acrescentado que o bom funcionamento dos sistemas de coordenagao nacional da Eurojust proporciona tornou-se particularmente evidente no
dominio da luta contra o terrorismo.
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N.° Objetivo Acdo Principal(ais) Partes Calendario Monitorizagao Pedido de apoio
parte(s) interessadas financeiro do
responsavel(eis) Conselho

16 Simplificar e Desenvolver o projeto "Processo Automatizado de | Estados- Europol Em curso, em Grupo DAPIX Projeto

acelerar o Intercambio de Dados" -Membros consonancia financiado pelo
intercambio com o atual FSI
internacional de O projeto tem de garantir a complementaridade projeto IMS.

informagoes com as solugdes de gestdo da informagdo

através da existentes, em especial no que diz respeito a

automatizacdo de Europol (SIE), e procurar uma solugdo de baixo

procedimentos custo, juridicamente consistente e convivial.

manuais

Sdo eventualmente necessarias alteracoes
Juridicas, em particular na execugdo

Observacgdes adicionais: o intercambio de informagdes rapido e eficiente é essencial para garantir agdes de acompanhamento rapidas a nivel das
investigacdes, das acdes de controlo e de outras atividades. Por esse motivo, ¢ importante determinar rapidamente onde se encontra a informagao vital
e contactar a parte certa. O processo autorizado de intercambio de dados visa dar resposta a esta necessidade e, desse modo, contribuir para a
concretizagdo dos objetivos da Decisao-quadro 2006/960/JAI do Conselho (“decisdo-quadro sueca"). O desenvolvimento técnico do processo
automatizado de intercambio de dados tem em consideracdo o anexo A, sobre tipos de infragdes, da Decisao 2009/316/JHA do Conselho (ECRIS).
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CAPITULO 3: REFORCAR A RECOLHA, A VERIFICACAO E A LIGACAO DE INFORMACOES PARA DETETAR PESSOAS
ENVOLVIDAS NO TERRORISMO E EM ATIVIDADES RELACIONADAS COM TERRORISMO E AS DESLOCACOES

Tema 1 Melhorar os instrumentos existentes — quantidade, qualidade e atualidade

SIS
N.° Objetivo Agao Principal(ais) Partes Calendario Monitoriza¢ao Pedido de apoio
parte(s) interessadas financeiro do
responsavel(eis) Conselho
17 Criar um Chegar a acordo sobre critérios indicativos para Estados- Estados-Membros | 2016, em COSI n/a
entendimento introduzir indicagdes no SIS relacionados com -Membros, (Gabinete curso
comum sobre terrorismo Grupo do SIRENE)
quando uma Terrorismo, eu-LISA
pessoa deve ser Comité SIS/VIS
inserida no SIS
para efeitos de
terrorismo e
atividades
terroristas

Observacgdes adicionais: o SIS ja ¢ um instrumento valioso; a existéncia de critérios comuns para definir se uma pessoa esta envolvida no terrorismo ou
em atividades relacionadas com o terrorismo nos Estados-Membros representara um valor acrescentado, que afetara positivamente a introdugdo de
indicagdes no SIS e a ag¢do por parte dos utilizadores finais em caso de resposta positiva. As diferencas nos procedimentos nacionais para a inclusdo da
"atividade relacionada com o terrorismo" como um tipo de infra¢do tornam dificil a definicdo de uma tipologia clara para estas pessoas. A defini¢ao de
terrorismo constante da Decisdo-Quadro 2002/475/JAI do Conselho revista fornece orientagdes para os esforcos a desenvolver no sentido de uma
aplicacao mais uniforme. Para definir expectativas claras quanto as medidas a tomar e a resposta necessaria no que respeita as indicacdes e a partilha
das informagdes do SIS, sdo estabelecidos critérios indicativos sobre o intercdmbio e partilha de informagdes sobre pessoas atraidas a zonas de
conflito, seja para combater ou para apoiar grupos terroristas. Esta acdo esta relacionada com a agao 20.
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O grupo de Estados-Membros mais afetados chegou a acordo sobre uma lista de critérios num anexo as conclusdes de Mildo de 7 de julho de 201423
(ver anexo). Os critérios indicativos serao acordados com base nesta lista e em informacdes atualizadas e noutros indicadores, como os indicadores de
risco comuns para a realizagdo dos controlos de fronteiras (desenvolvidos pela Frontex e pelo Grupo Dumas).

Estes critérios podem igualmente ser tidos em conta para a partilha de informagdes com a Europol, por exemplo com o Sistema de Informagdes
Europol e o Ponto Focal Viajantes. Esta a¢do esta intimamente relacionada com a agdo 24 no que respeita a (qualidade da) informagdo fornecida com
uma indicag¢ao através do formulario M.

N.° Objetivo Acgdo Principal(ais) Partes Calendario Monitorizagao Pedido de apoio
parte(s) interessadas financeiro do
responsavel(eis) Conselho

18 Assegurar que os | Os Estados-Membros criarfio indica¢des logo que | Estados- Gabinetes 2016, em COSI n/a

gabinetes estejam preenchidos os critérios (a menos que -Membros SIRENE curso
SIRENE e os haja razdes operacionais para ndo o fazer)

utilizadores finais
do SIS recebem
informagoes
estruturais sobre
as pessoas
envolvidas no
terrorismo ou em
atividades
relacionadas com
0 terrorismo

Observacdes adicionais: as indicagdes sobre pessoas sdo efetuadas com base nos critérios indicativos estabelecidos no ambito da a¢@o 1. Os Estados-
-Membros devem utilizar os critérios para determinar se deve ser inserida uma indicacdo. Embora estes critérios ndo sejam juridicamente vinculativos
e exaustivos, o preenchimento de apenas um dos critérios enumerados deve conduzir a inser¢cdo de uma indicagao, salvo se um Estado-Membro
determinar que deve ser prevista uma excecao. A transmissao e partilha de informagdes sobre as pessoas em causa, continua naturalmente sujeita as
salvaguardas previstas na legislagdo nacional e da Unido. Os Estados-Membros assegurardo que ¢ dada a devida consideracdo sempre que uma
indicag¢do que preenche os critérios ndo seja inserida. Os Estados-Membros partilhardo pontos de vista sobre as interpretacdes de normas juridicas ou
de praticas operacionais nacionais para reforcar o entendimento mutuo e as eventuais boas praticas. Esta acdo esta relacionada com a agdo 17.

23 Além das conclusdes de Mildo, ver a Resolugao 2178 das Nagdes Unidas, a Decisao-Quadro 2002/475/JAI do Conselho, a Decisao-Quadro
2008/919/JAI do Conselho e as tabelas de codigos do SIS (ST 028 atividades relacionadas com o terrorismo).
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N.° Objetivo Acgido Principal(ais) Partes Calendario Monitorizagao Pedido de apoio
parte(s) interessadas financeiro do
responsavel(eis) Conselho

19 Assegurar a Utilizar a marca "atividade relacionada com o Estados- Comité SIS/VIS, 2016, em COSI n/a

informagdo clara terrorismo” quando aplicavel -Membros gabinete SIRENE | curso

aos gabinetes
SIRENE e aos
utilizadores finais
do SIS de que uma
indicacdo diz
respeito a uma
pessoa envolvida
no terrorismo ou
em atividades
relacionadas com
0 terrorismo

eu-LISA

Observacdes adicionais: a marca "atividade relacionada com o terrorismo" ¢ aditada a uma indicacao emitida sobre as pessoas a quem esta marca ¢
aplicavel. A opcao por defeito serd que quando for inserida uma indicacdo para efeitos de vigilancia discreta ou de controlo especifico ao abrigo do
36.° da Decisdo SIS II relativamente a uma pessoa envolvida em atividades de terrorismo ou relacionada com o terrorismo, a marca "atividade
relacionada com o terrorismo" ¢ sempre aditada a indicagdo, quando seja necessaria uma agao imediata. A utiliza¢do por defeito desta marca garante a
clareza e coeréncia na pratica. Além de emitir uma indicagdo relativa a uma pessoa com base nos critérios, a utilizagdo da marca permite ao gabinete
SIRENE e aos utilizadores finais terem ainda mais conhecimentos e garantias sobre aquilo que se espera das a¢des empreendidas com base na
indicagdo. Os Estados-Membros assegurardo que sera dada a devida consideragdo (operacional) quando esta marca ndo tiver sido aditada a indicagao.
A transmissao e partilha de informacdes sobre as pessoas em causa, continua naturalmente sujeita as salvaguardas previstas na legislagdo nacional e da

Unido.
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N.° Objetivo Acgido Principal(ais) Partes Calendario Monitorizagao Pedido de apoio

parte(s) interessadas financeiro do
responsavel(eis) Conselho
20 Assegurar que 0s Os Estados-Membros tém obrigatoriamente de Estados- eu-LISA 2017, em COSI n/a

dados no SIS tém respeitar as normas minimas de qualidade dos -Membros, Gabinetes curso eu-LISA

qualidade suficiente | dados exigidas pelo SIS SIS/SIRENE, SIRENE

para que possam CE, Comité

ser executadas SIS/VIS

agoes de

acompanhamento

informadas

Observacgdes adicionais: As autoridades dos Estados-Membros devem conhecer a validade/fiabilidade das informacgdes partilhadas a fim de dar um
seguimento eficaz apds uma resposta positiva. A falta de normas comuns entre os Estados-Membros diminui o impacto da partilha de informagdes e
das medidas de acompanhamento. Isto ¢ valido para as informagdes carregadas no Sistema de informagao Schengen (SIS) e no Sistema de Informagdes
Europol (SIE), bem como para as informagdes partilhadas com os Pontos Focais Viajantes ¢ Hydra da Europol. Os Estados-Membros comprometem-se
a respeitar os requisitos operacionais e técnicos comummente acordados relativamente a qualidade dos dados. Serdo realizados debates periddicos,
especificando, por exemplo, a importancia e a finalidade exata dos dados transmitidos e recebidos, da transferéncia de dados numa lingua comum, e de
permitir a hierarquizagao das agdes. As solugdes técnicas no SIS de apoio a conformidade sdo exploradas e implementadas pela eu-LISA com vista a
prestar periodicamente informacgdes aos Estados-Membros sobre a qualidade dos dados. Serdo enviados relatdrios sumadrios de alto nivel & Comissao.
Sera criado um formulario SIRENE especial com campos de escolha multipla predefinida para o intercambio de informacdes suplementares.
Entretanto, os Estados-Membros deverdo dar no formulério M pelo menos informac¢des minimas sobre os motivos e as circunstancias subjacentes a
partilha das informagdes. O simples envio de um formulério praticamente vazio ndo basta para satisfazer as necessidades operacionais. Estas
informagdes serdo aditadas aos campos predefinidos e zonas para texto livre existentes, e devem ser preenchidas a fim de completar o preenchimento
do formulario M. No que se refere aos sistemas da competéncia da eu-LISA, estas acdes sao abrangidas pelo plano de agdo sobre gestdo e partilha de
informacdes no dominio da aplicacdo da lei.
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N.° Objetivo Acdo Principal(ais) Partes Calendario Monitorizagdo | Pedido de apoio
parte(s) interessadas financeiro do
responsavel(eis) Conselho

21 Garantir a Inserir informagdes adicionais com base nos Estados- Eurojust 2016, em curso | COSI n/a

disponibilidade de registos criminais (bases de dados nacionais e -Membros, Gabinetes
informagoes ECRIS) juntamente com uma indicago Comité SIS/VIS | SIRENE,
adicionais sobre CE

registos criminais
aos gabinetes
SIRENE e aos
utilizadores finais
do SIS

Observacgdes adicionais: as informagdes, caso existam e sejam pertinentes, sobre o registo criminal de uma pessoa objeto de uma indicagao inserida no
SIS sdo carregadas juntamente com a indicagdo. A utilizacdo das informagdes do ECRIS ao emitir indicagdes do SIS, particularmente nos casos de
"atividade relacionada com o terrorismo", podem dar informagdes de base valiosas ao gabinete SIRENE e aos utilizadores finais.

N.° Objetivo Agao Principal(ais) Partes Calendario Monitorizagdo | Pedido de apoio
parte(s) interessadas financeiro do
responsavel(eis) Conselho

22 Chegar a um Definir em conjunto quando é necessario proceder | Grupo do Gabinetes 2016, em curso | COSI n/a

entendimento a "notificagdo imediata" em caso de resposta Terrorismo, SIRENE
comum sobre a positiva e determinar as medidas que devem ser Grupo Comissdo, eu-
notificagdo tomadas SIS/SIRENE -LISA
imediata em caso

de resposta positiva

no SIS

Observagdes adicionais: a natureza de alguns artigos, nomeadamente o artigo 24.° do Regulamento SIS II e os artigos 36.° e 38.° da Decisao SIS I,
permitem que existam diferencas quanto a interpretacao das medidas a tomar em resposta a uma resposta positiva. Por exemplo, as pessoas sujeitas a
uma proibicdo de viagem imposta a nivel nacional poderdo nao ser impedidas de viajar com base numa indicacdo do artigo 36.°, apesar de estarem a
violar a proibi¢do de viagem. O confisco de documentos nos termos das indicagdes para efeitos de apreensao (artigo 38.° da Decisdo SIS II) ndo ocorre
sempre de forma automatica mas pode depender da legislacdo nacional.
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Além disso, os procedimentos nacionais para o aditamento do requisito de notificacdo imediata em resposta a uma indicag¢@o variam
consideravelmente. O tempo ¢ um fator fundamental; por conseguinte, as autoridades precisam de saber claramente por que motivos ¢ necessaria a
notificagdo imediata e quais as medidas que devem ser tomadas. A fim de garantir a utilizagdo e compreensao harmonizadas, os critérios para a
utilizacao da nova opgao "notificagao imediata" serao harmonizados e serao determinados os casos que exigem a utilizacao desta opcao. Neste sentido,
¢ necessario um estudo da Comissdo (ou da eu-LISA) para indicar o resultado em casos de "notificacdo imediata". O formulario M devera conter
informacdes adicionais que possam ser dadas imediatamente ao agente no terreno. O contacto com os gabinetes SIRENE competentes deve ocorrer
imediatamente, por exemplo por telefone. O Manual SIRENE ser4 alterado de modo a estabelecer as intervengdes pretendidas acordadas e para apoiar
o respetivo cumprimento. A formacao dos utilizadores finais ¢ essencial para garantir uma execugao correta. Serdo introduzidas especificagdes
adicionais para reforgar a pratica relativamente a determinados artigos se tal for necessario.

N.° Objetivo Agao Principal(ais) Partes Calendario Monitorizagdo | Pedido de apoio
parte(s) interessadas financeiro do
responsavel(eis) Conselho

23 Possibilitar que as | Criar um novo tipo de agdo Comissdo (CE), | Estados-Membros | 2017-2018, em | COSI n/a

indicagdes SIS Grupo curso (atualizar
possam justificar SIS/SIRENE Regulamento e
retengdes e Decisao SIS IT)
detengoes

preliminares e
temporarias, se
existirem
fundamentos
juridicos
suficientes a nivel
nacional

Observacodes adicionais: As atuais possibilidades de a¢do na sequéncia de uma resposta positiva de indicagdes com base nos artigos de acordo com o
Regulamento e a Decisdo SIS II ndo satisfazem plenamente as necessidades operacionais. Por exemplo, a natureza do artigo 36.° da Decisao SIS II ndo
permite outros tipos de agdo além da vigilancia discreta ou de controlos especificos. Muitas vezes ainda ndo foi emitido um mandado de detencao
europeu relativamente a uma pessoa objeto de uma indicagdo por atividades relacionadas com o terrorismo ao abrigo do artigo 36.° da Decisao SIS 11,
embora na sequéncia de uma resposta positiva possa ser necessario mais do que a vigilancia discreta ou um controlo especifico. Exemplo disso sdo as
pessoas sujeitas a uma proibicao de viagem a nivel nacional. Por conseguinte, a0 mesmo tempo que se mantém as possibilidades previstas pelas atuais
indica¢des no quadro juridico do SIS, um novo tipo de acao deverd prever a possibilidade de detengdo e retengao preliminares e temporarias, se
existirem fundamentos juridicos suficientes a nivel nacional.
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N.° Objetivo Acgido Principal(ais) Partes Calendario Monitorizagdo | Pedido de apoio

parte(s) interessadas financeiro
responsavel(eis) do Conselho
24 Assegurar que 0s Reforgar a eficacia das vigilancias discretas e dos | CE, Estados- Gabinetes 2016 (inicio), COSI n/a

utilizadores finais controlos especificos, nomeadamente através da -Membros, SIRENE em curso

estdo equipados formacao de formadores CEPOL, eu-

para realizar -LISA

vigilancias

discretas ¢ (se

existirem

fundamentos

juridicos

suficientes a nivel
nacional) controlos
especificos

Observagdes adicionais: Realizar uma vigilancia discreta é também uma questdo de informagao e formacao adequadas, por exemplo, a formacgdo de formadores, em
especial quando se trata de indicagdes com a marca "atividade relacionada com o terrorismo". A fim de permitir um melhor apoio aos utilizadores finais, o
formulario M deve ser preenchido com informagdes especificas, como as marcas de aviso. Atividades de formagao para os utilizadores finais, inclusive com o apoio
da CEPOL e apoio técnico deverao facilitar a realizagdo de vigilancias discretas ou controlos especificos por parte dos Estados-Membros.

N.° Objetivo Agao Principal(ais) Partes Calendario Monitorizagdo | Pedido de apoio
parte(s) interessadas financeiro do
responsavel(eis) Conselho

25 Informagédo Permitir a notificagdo sistematica de uma resposta | Comité Gabinetes 2017, em curso | COSI n/a

sistematica sobre as | positiva no SIS aos gabinetes SIRENE a nivel SIS/VIS, CE, SIRENE
respostas positivas | nacional do Estado-Membro em que ocorreu essa | Europol,

ou pedidos de agdo | resposta, bem como ao Estado-Membro que Estados-

imediata aos emitiu a indicagao -Membros

gabinetes SIRENE

a nivel nacional e

ao emissor de uma

indicagdo

Observagdes adicionais: Os gabinetes SIRENE nem sempre recebem uma notificagdo em tempo real quando € consultada uma indicagédo relacionada com terrorismo,
o0 que ¢ especialmente necessario no caso das indicagdes que exigem a notificagdo imediata e das indicagdes respeitantes a "atividade relacionada com o terrorismo".
O mesmo se aplica as informagdes suplementares obtidas durante o intercdmbio de informagdes.

Em particular apds incidentes graves, € crucial a divulgag@o de informagdes a outros Estados-Membros. A ocorréncia de uma resposta positiva deve, por
conseguinte, ser notificada imediata ¢ automaticamente aos gabinetes SIRENE nacionais que emitiram a indicagao.
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As boas praticas e o apoio técnico dos Estados-Membros que permitam a disponibiliza¢do direta da informagao ao utilizador final e ao gabinete
SIRENE devem ser exploradas como uma solugdo para esta agdo. Os Estados-Membros deverao ponderar a possibilidade de efetuar a transmissao
sistematica de respostas positivas — e das informagdes conexas — a Europol, por exemplo, aos Pontos Focais Viajantes ou Hydra. A divulgagao
sistematica de informagdes respeitantes a respostas positivas a Europol pode exigir alteragdes legislativas, necessitando assim de analises juridicas.

N.C Objetivo Agao Principal(ais) Partes Calendario Monitoriza¢do | Pedido de apoio
parte(s) interessadas financeiro do
responsavel(eis) Conselho

26 Garantir que as Otimizar a utilizagdo do SIS, principalmente CE, Estados-Membros | 2017, em curso | COSI n/a

informagdes sobre através do artigo 24.°, n.° 3, ¢ de acordo com a colegisladores, (por exemplo,
oradores legislagdo nacional, se necessario emitir acompanhamento | gabinetes
extremistas, indicagdes para nacionais de paises terceiros que | pelos Estados- SIRENE)
considerados como | ndo estejam no territorio dos Estados-Membros -Membros

representando uma
ameacga a ordem
publica, sdo
partilhadas pelos
Estados-Membros

Observacdes adicionais: Os Estados-Membros acordam em assinalar no SIS, no dmbito do artigo adequado, todos os oradores extremistas com ou sem
obrigacao de visto, que sejam considerados como representando uma ameaga a ordem publica e que pretendam visitar a UE. Deste modo, os Estados-
-Membros sdo alertados para os oradores extremistas que outros Estados-Membros tenham identificado e podem tomar medidas. Uma indicag@o no SIS
€ necessaria para garantir que seja efetuada uma avaliagdo sempre que um orador extremista considerado uma ameaca para a ordem publica por um
Estado-Membro, pretenda visitar a UE. Os Estados-Membros assinalam os oradores extremistas durante um periodo méaximo de dois anos e as
indicagdes serdo retiradas ou mantidas, conforme adequado, com base numa avaliagdo continua. Os Estados-Membros podem considerar a
possibilidade de adaptar a legislagdo nacional por forma a contemplar o objetivo.
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N.° Objetivo Acgdo Principal(ais) Partes Calendario Monitorizagdo | Pedido de apoio
parte(s) interessadas financeiro do
responsavel(eis) Conselho

27 Garantir que tanto | Sempre que necessario, as pratica nacionais Estados- Gabinetes 2016, em curso | COSI n/a

as autoridades devem ser alteradas para assegurar que tanto as -Membros SIRENE dos
policiais como os | autoridades policiais como os servigos de Estados-Membros
servigos de seguranca podem inserir indicagdes no SIS Grupo do
seguranca podem | diretamente sem a intervencdo das autoridades Terrorismo, SIS
inserir judiciarias SIRENE
rapidamente

indicagdes no SIS

Observacgdes adicionais: Os Estados-Membros garantem que as autoridades policiais e os servigos de seguranca (indicagdes ao abrigo do artigo 36.°)
tém a possibilidade de inserir indicagdes no SIS sem intervengdo das autoridades judicidrias. Serdo partilhadas as boas praticas que facilitem a
participagdo das autoridades policiais e dos servigos de seguranga na utilizagdo do SIS (incluindo o destacamento de agentes para o gabinete SIRENE)

e a supressdo de entraves juridicos e administrativos a nivel nacional.
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Base de dados relativa a Documentos de Viagem Furtados e Extraviados

N.° Objetivo Agao Principal(ais) Partes Calendario Monitoriza¢do | Pedido de apoio
parte(s) interessadas financeiro do
responsavel(eis) Conselho

28 Permitir controlos Inserir documentos associados a indicagdes sobre | Estados- eu-LISA 2016, em curso | COSI n/a

de documentos de pessoas na base de dados de documentos de -Membros,
viagem que ainda viagem associados a indicagdes da Interpol paises terceiros,
ndo tenham sido quando for considerado necessario Interpol
declarados

furtados,

extraviados ou

invalidados

Observacdes adicionais: Os Estados-Membros deparam-se com problemas quando inserem indicacdes relativas a documentos de viagem no SIS ou na
base de dados SLTD, se esses documentos ainda ndo tiverem sido declarados furtados, extraviados ou invalidados para efeitos de viagem. Por
conseguinte, a base de dados de documentos de viagem associados a indicagdes deveria ser disponibilizada em articulagdo com as divulgacdes da
Interpol. Os Estados-Membros irdo ponderar a possibilidade de inserir os documentos de viagem associados a pessoas assinaladas no SIS nas bases de
dados de documentos de viagem associados a indicagdes, bem como nas divulgacdes da Interpol, quando for considerado necessario (desde que a
Interpol possa respeitar a divulgacio restrita ao utilizar a base de dados de documentos de viagem associados a indicagdes). E possivel encontrar mais
apoio para estas a¢des no plano de a¢do que a Comissao ird apresentar o mais rapidamente possivel sobre a prevencao e detecao de fraudes de
documentos relacionados com passaportes € documentos de viagem da UE e de paises terceiros .

N.° Objetivo Agao Principal(ais) Partes Calendario Monitorizagdo | Pedido de apoio
parte(s) interessadas financeiro do
responsavel(eis) Conselho

29 Plena conectividade | Disponibilizar a base de dados SLTD a nivel Estados- Interpol 2017, em curso | COSI

com a base de nacional para controlos automatizados e -Membros
dados SLTD nos sistematicos

pontos de

passagens nas

fronteiras externas

Observagdes adicionais: Os Estados-Membros deverdo estabelecer ligacdes eletronicas a base de dados SLTD durante os controlos e disponibilizar
essas ligagdes a todos os utilizadores finais, em especial nos seus pontos de passagens das fronteiras externas e nos consulados que emitem vistos. E
possivel encontrar mais apoio para estas agdes no plano de acao que a Comissdo ira apresentar o mais rapidamente possivel sobre a prevencao e
detecdo de fraudes de documentos relacionados com passaportes € documentos de viagem da UE e de paises terceiros.
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Europol

N.° Objetivo Agao Principal(ais) Partes Calendario Monitoriza¢do | Pedido do
parte(s) interessadas Conselho
responsavel(eis)

30 Assegurar que as Aplicar uma abordagem de partilha de Estados- Gabinetes 2017, em curso | COSI n/a

informagdes sobre informagdes coerente em trés niveis relativamente | -Membros, SIRENE
os combatentes aos combatentes terroristas estrangeiros, Europol eu-LISA
terroristas utilizando de forma otimizada e coerente o SIS, o

estrangeiros sao Sistema de Informagdes Europol (SIE) e os

sistematicamente pontos focais pertinentes da Europol

carregadas de modo
coerente nos
sistemas e
plataformas
europeus, €
sincronizadas
sempre que possivel

Observagdes adicionais: Os Estados-Membros devem carregar, de forma coerente e sistematica, as informagdes sobre os combatentes terroristas estrangeiros nas
plataformas e sistemas europeus. A transmissao de informagdes continua sujeita as salvaguardas previstas na legislagao nacional e da Unido, no entanto, os Estados-
-Membros assegurardo que € prestada a devida atencao caso nao sejam carregadas informagdes em qualquer um destes sistemas por razdes operacionais.

O SIE ¢ utilizado como uma base de dados para armazenar de forma sistematica informagdes sobre os combatentes terroristas estrangeiros e informagdes
complementares que ndo estdo disponiveis através do SIS. As informacdes relacionadas com o terrorismo no SIS e no SIE devem ser sincronizadas sempre que
possivel para garantir a coeréncia e a qualidade dos dados. Uma vez que ndo se trata de um processo automatizado, esta sincronizagdo incumbe ao proprietario dos
dados. Os Estados-Membros devem ponderar a possibilidade de partilhar as respostas positivas relevantes no SIS relativamente aos combatentes terroristas
estrangeiros através do SIE em conformidade com a "abordagem em trés niveis". Neste caso, o SIE (funcionando como uma "memoria de resposta positiva")
contribuiria para colmatar as lacunas em matéria de informacao. Diversos Estados-Membros ja adotaram esta abordagem na pratica, por exemplo, indicando no SIE
que, com base na resposta positiva no SIS, a Pessoa A objeto de vigilancia discreta atravessou a fronteira entre o Estado-Membro A ¢ o pais B em 10.04.2016, num
veiculo com a matricula XXXXX, registado no Estado-Membro C. No veiculo seguia igualmente a Pessoa B. Uma solu¢ao técnica (automatizada) a nivel europeu
podera ser explorada para promover este processo.

O SIE deve ser acessivel a todas as autoridades da UE e dos seus Estados-Membros competentes em matéria de luta contra o terrorismo e ser por elas plenamente
utilizado; um carregador de dados sera vantajoso. Ha outra forma de carregar grandes volumes de dados utilizando o chamado carregamento por lotes. Se for caso
disso, deve ser feita referéncia a indica¢des do SIS II quando se introduzem dados no SIE.
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N.° Objetivo Acgdo Principal(ais) Partes Calendario Monitorizagdo | Pedido de apoio
parte(s) interessadas financeiro do
responsavel(eis) Conselho

31 Garantir uma A) Utilizar melhor a SIENA como um canal Estados- Grupo do A 2016 COSI n/a

melhor utilizagdo | seguro para o intercambio de informagdes em -Membros, Terrorismo )
dos canais matéria de aplicag@o da lei sobre o terrorismo e as | Europol
. .. ! . B: 2017
seguros existentes | atividades relacionadas com o terrorismo, .
para o (erate) —depois
intercambio de B) Ponderar a introdug@o de um regime de (1mp1ementa(;ao
nacional)

informagdes sobre
0 terrorismo € as
atividades
relacionadas com
0 terrorismo

trabalho 24/7 a fim de melhorar a eficacia dos
canais

Observacdes adicionais: A Europol continua a promover a implementagdo da SIENA em todas as autoridades policiais nos Estados-Membros. No final
de 2015, a Europol criou a possibilidade de as unidades de luta antiterrorista comunicarem bilateralmente através da rede SIENA. Atualmente, a
Europol esta a trabalhar na modernizacao da rede SIENA para CONFIDENTIAL UE/EU CONFIDENTIAL — esta funcionalidade deverd estar
disponivel durante o ano de 2016. Em 2016 e 2017, a funcionalidade do servico Web da rede SIENA sera alargado, permitindo melhorar a integracao
com os sistemas nacionais.
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Eurojust

N.° Objetivo Agdo Principal(ais) Partes Calendario Monitoriza¢do | Pedido de apoio
parte(s) interessadas financeiro do
responsavel(eis) Conselho

32 Assegurar que os | Transmitir a Eurojust informacdes sobre todos os | Estados- Grupo do 2016, em curso | COSI n/a

Estados-Membros | processos penais e condenagdes por infragdes -Membros, Terrorismo
sdo informados terroristas Eurojust

sobre todos os
processos penais e
condenagoes por
infragdes
terroristas na UE

Observagdes adicionais: Tal como exigido pela Decisao 2005/671/JAI do Conselho, os Estados-Membros devem transmitir 2 Eurojust informagdes sobre todos os
processos penais em curso e condenacdes por infragdes terroristas, bem como informagdes sobre as circunstincias especificas dessas infracdes, as ligagdes com
outros processos conexos, os pedidos de auxilio judicidrio mutuo e as informagdes sobre a execugao desses pedidos. Isto permite aos Estados-Membros beneficiarem
das capacidades da Eurojust para detetar ligagdes entre processos, bem como dos esforgos permanentemente desenvolvidos pela Eurojust para centralizar ¢ analisar
os desafios que se colocam e a partilha de boas praticas com os Estados-Membros em matéria de processos penais por infragdes terroristas, nomeadamente através
do Monitor das Condenagoes por Terrorismo (TCM), da Eurojust, dos relatérios da Eurojust sobre os combatentes terroristas estrangeiros, e dos contributos da
Eurojust para o relatério anual sobre a situacdo e as tendéncias do terrorismo na UE (TE-SAT). Neste contexto, exortam-se igualmente os Estados-Membros a trocar
informagdes com a Eurojust sobre processos relativos ao trafico de armas de fogo, ao trafico de droga, a introdugao clandestina de migrantes, a cibercriminalidade e
outras formas graves de criminalidade. Deste modo, a Eurojust podera proceder sistematicamente a comparagdo cruzada das informagdes existentes e estabelecer
eventuais ligacdes entre o terrorismo € outras formas graves de criminalidade.

N.° Objetivo Agao Principal(ais) Partes Calendario Monitorizagdo | Pedido de apoio
parte(s) interessadas financeiro do
responsavel(eis) Conselho

33 Assegurar a Ligar a Eurojust ao Ponto Focal Hydra da Europol | Eurojust, Estados-Membros | 2016, 2017 COSI n/a

ligagdo da Europol
Eurojust ao Ponto

Focal Hydra da

Europol

Observacgdes adicionais: A Eurojust ja estd ligada com éxito ao Ponto Focal Viajantes. Os Estados-Membros apoiardo e facilitardo a associagao da
Eurojust ao Ponto Focal Hydra para assegurar que a Eurojust possa prestar um apoio atempado e eficaz as investigacdes e agdes penais nos Estados-
-Membros.
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Tema 2 Organizar para proteger: ligar silos e conhecimentos especializados

N.° Objetivo Agao Principal(ais) Partes Calendario Monitoriza¢do | Pedido de apoio
parte(s) interessadas financeiro do
responsavel(eis) Conselho

34 Ligar a nivel Recomenda-se a criag@o a nivel nacional — se Estados- 2016 COSI n/a

nacional os ainda ndo existirem — de plataformas -Membros

peritos em
matéria de luta
contra o
terrorismo e
outros servigos
envolvidos na
detecdo das
deslocagoes de
pessoas
envolvidas no
terrorismo € em
atividades
relacionadas com
0 terrorismo

multidisciplinares sobre a detecdo de deslocagdes
de pessoas envolvidas no terrorismo e em
atividades relacionadas com o terrorismo

Observacdes adicionais: nos Estados-Membros, existe um grande nimero de intervenientes na dete¢do das deslocagdes de pessoas envolvidas no
terrorismo e em atividades relacionadas com o terrorismo. Estes intervenientes devem ser interligados, por exemplo através de plataformas
multidisciplinares para o intercdmbio de conhecimentos especializados e debates sobre a melhoria dos processos nacionais.
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N.° Objetivo Acgido Principal(ais) Partes Calendario Monitorizagdo | Pedido de apoio

parte(s) interessadas financeiro do
responsavel(eis) Conselho
35 Garantir que as Partilhar as boas praticas em matéria de Estados- CE 2017 COSI
boas praticas a cooperacdo com 0s paises terceiros no que diz -Membros,
nivel nacional no respeito a luta contra o terrorismo entre 0s Grupo do
que diz respeito a Estados-Membros e os parceiros de paises Terrorismo

cooperagao com 0s | terceiros
paises terceiros em
matéria de luta
contra o terrorismo
sdo partilhadas
entre os Estados-
-Membros

Observagdes adicionais: as praticas operacionais podem beneficiar de uma compreensao clara do atual intercdmbio de informagdes sobre terroristas entre os Estados-
-Membros da UE e paises terceiros. Esta agao poderia incluir formas de inserir, a pedido, as informagdes recebidas de paises terceiros no SIS, utilizar as divulgacdes
da Interpol e partilhar as listas de vigilancia, os indicadores de risco comuns, tirando também partido dos acordos celebrados pela Europol com parceiros terceiros.

Objetivo Agdo Principal(ais) Partes Calendario Monitorizagdo | Pedido de apoio
parte(s) interessadas financeiro do
responsavel(eis) Conselho

36 Assegurar a Criar formagdo conjunta e multidisciplinar para Estados- SIS/SIRENE, 2017 COSI

existéncia de um peritos em matéria de luta contra o terrorismo, -Membros, Grupo do

entendimento fronteiras e aplicacdo da lei em cooperagdo com CEPOL, Terrorismo,

comum entre 0s grupos de peritos existentes, como o Frontex Comité SIS/VIS

utilizadores finais SIS/SIRENE, relativamente a dete¢do das

relativamente a deslocacdes de pessoas envolvidas no terrorismo

detecdo das e em atividades relacionadas com o terrorismo

deslocagoes de

pessoas envolvidas

no terrorismo e em

atividades

relacionadas com o

terrorismo

Observagdes adicionais: o entendimento comum sobre as diferentes fungdes e praticas entre os peritos em matéria de luta antiterrorista, fronteiras e aplicacdo da lei é
uma condi¢ao indispensavel para o refor¢o do intercdmbio de informagdes, em particular no que respeita a qualidade da informagao. Por conseguinte, devem ser
criados cursos de formag@o conjunta e multidisciplinar.
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Tema 3 Capacidades nacionais de detecio pelas UIP

N.° | Objetivo Agao Principal(ais) Partes Calendario Monitoriza¢do | Pedido de apoio
parte(s) interessadas financeiro do
responsavel(eis) Conselho

37 Garantir a Langar o grupo operacional informal PNR A Presidéncia, UIP nos Estados- | 2016 n/a Estados-

compatibilidade da os Estados- -Membros, -Membros
aplicagdo da diretiva -Membros ¢ a Europol.
PNR a nivel nacional Comissdo

nos Estados-
-Membros

Observacdes adicionais: A fim de assegurar a coeréncia na aplicacao da diretiva PNR e a compatibilidade entre as unidades de informagdes de

passageiros (UIP), convidam-se os Estados-Membros a integrar um grupo operacional informal PNR, langado pela atual Presidéncia. O grupo devera
incluir os chefes das UIP nacionais e peritos. Este grupo debaterd o desenvolvimento das (futuras) praticas operacionais das UIP, no quadro da UE, e
com a Europol e os paises terceiros. Os principios partilhados para o intercdmbio de informagdes permitirdo que a cooperagdo operacional entre UIP
seja harmonizada e otimizada. O grupo permitird o intercambio de boas praticas operacionais e de apoio técnico.

N.° Objetivo Agdo Principal(ais) Partes Calendario Monitorizagdo | Pedido de apoio
parte(s) interessadas financeiro do
responsavel(eis) Conselho

38 Tirar partido das Oferecer assisténcia técnica na constitui¢do das Estados- 2016 n/a Estados-

praticas nacionais uUIpP -Membros -Membros

dos Estados-
-Membros na
constitui¢ao de
novas UIP

Observagdes adicionais: no ambito do grupo operacional informal PNR, os Estados-Membros que ja tiverem estabelecido as instalagdes técnicas
nacionais para as UIP partilhardo, se for caso disso, as tecnologias, experiéncias e conhecimentos especializados para apoiar os Estados-Membros que
ainda o ndo tenham feito. Os Estados-Membros que ndo tenham ainda criado as UIP sdo incentivados a mobilizar a respetiva parte do FSI para esse
efeito.
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N.° Objetivo Agao Principal(ais) Partes Calendario Monitorizagdo | Pedido de apoio
parte(s) interessadas financeiro do
responsavel(eis) Conselho

39 Acordar a forma Garantir a interoperabilidade e a partilha de Estados- 2018 n/a n/a

como a informagdo | informagdes sobre suspeitos e padrdes de viagem | -Membros,
¢ partilhada entre as | anomalos e defini¢ao de regras especificas Comissao /
UIP e com paises Europol
terceiros, sempre

que possivel

Observagdes adicionais: As UIP dos Estados-Membros devem chegar a acordo quanto a forma de partilhar informagdes sobre suspeitos e padrdes de
viagem anomalos e a defini¢ao de regras especificas entre as UIP e com paises terceiros, sempre que possivel. A interoperabilidade e o intercimbio de
informacdes entre as UIP sdo fundamentais para garantir a utilizagdo eficaz do PNR. As futuras UIP devem ser interoperaveis. Os ensinamentos
retirados de projetos como a integra¢do da FIU.net deverdo ser tidos em conta no desenvolvimento das infraestruturas e das praticas de intercadmbio de
informagdes das futuras UIP, a fim de garantir desde o inicio a integracdo de uma perspetiva comum. Os Estados-Membros sdo incentivados a
participar o méaximo possivel nos projetos do FSI da Comissdo em matéria de interoperabilidade e noutras iniciativas multilaterais e internacionais
sobre este importante tema. A Europol podera prestar apoio nos debates a nivel da UE sobre a definicdo de regras especificas aplicadas a nivel nacional
e sobre o desenvolvimento dessas regras a nivel supranacional.

N.° Objetivo Agao Principal(ais) Partes Calendario Monitorizagdo | Pedido de apoio
parte(s) interessadas financeiro do
responsavel(eis) Conselho

40 Utilizar plenamente | Definir o apoio da Europol as praticas, a Estados- CE 2017 n/a n/a

as bases de dados da | cooperacdo e as atividades das UIP -Membros,
Europol para apoiar Europol,
as UIP

Observacdes adicionais: Em conformidade com o artigo 10.° da diretiva PNR, a Europol desempenha um papel no apoio as UIP nacionais. As bases de
dados da Europol podem trazer valor acrescentado as UIP como fonte adicional de informagdo (para verificar e cruzar dados e garantir que sao
tomadas decisdes informadas). Enquanto principio fundamental, deve ser reconhecido que a cooperacdo operacional e o cruzamento de dados com
outras fontes de informagdo sdo uteis para identificar novas, ou adicionais, ligagdes, suspeitos ou linhas de inquérito. A Europol podera ajudar a
garantir uma perspetiva supranacional quanto a padrdes de viagem e defini¢do de regras especificas.
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CAPITULO 4: GESTAO DAS FRONTEIRAS E MIGRACAO

N.° Objetivo Acdo Principal(ais) Partes Calendario Mecanismo de Pedido de apoio financeiro
parte(s) interessadas monitorizagao do Conselho
responsavel(eis)

41 Registar nas Analisar a necessidade € o COM, grupo de Comissao, Final de 2016 | CEIFA/COSI/Grupo FSI

fronteiras externas valor acrescentado do registo | peritos de alto Estados- das Fronteiras
da UE aentradaea | das deslocagdes das pessoas nivel -Membros, eu-

saida das pessoas que gozam do direito de livre -LISA, AEPD,

que gozam do circulagdo de pessoas, Frontex

direito de livre
circulagdo.

incluindo a avaliagdo do
impacto, os custos, € a
proporcionalidade das
diferentes solugdes possiveis
(nomeadamente do
alargamento do ambito do
Sistema de Entrada/Saida)

Observacdes adicionais: Em resposta aos desafios em matéria de seguranca mais uma vez destacados pelos atentados de Paris e de Bruxelas, dotar a
UE de instrumentos seguros e rapidamente eficazes para melhorar o controlo das nossas fronteiras externas. E necessario analisar o valor acrescentado
do registo de entradas e saidas de pessoas que gozam do direito de livre circulagdo de pessoas, inclusive de pessoas com o direito de livre circulagao,
fazendo uso de tecnologias modernas a fim de assegurar fluxos regulares. Esta analise devera igualmente incluir uma avalia¢do da viabilidade técnica e
financeira do projeto. A possibilidade de criar um modulo ou uma extensdo no EES deverd também ser analisada. Esta andlise sera realizada sem
prejudicar as negociagdes em curso sobre o EES para os nacionais de paises terceiros. Ver agoes 42 e 44.

24

24

Deste modo, esta dada a resposta a decisao tomada pelo Conselho JAI em 25 de fevereiro de 2016.
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N.° Objetivo Agao Principal(ais) Partes Calendario Mecanismo de monitorizacdo | Pedido de apoio financeiro do
parte(s) interessadas Conselho
responsavel(eis)
42 Registar nas Negociagdes sobre as Estados- eu-LISA Dezembro CEIFA/COSI/Grupo das FSI, orgamento COM
fronteiras externas | propostas legislativas da UE | -Membros, de 2016 Fronteiras

da UE a entrada ¢
a saida das pessoas
admitidas

para estadas de
curta duracdo e as
recusas de entrada
aos nacionais de
paises terceiros,
inclusive o
contributo para o
regresso ao pais de
origem.

relativas ao pacote
"fronteiras inteligentes"
(entrada e saida da UE e
alteracdo do Codigo das
Fronteiras Schengen no
ambito do Grupo das
Fronteiras)

Comissao ¢ PE

Observacdes adicionais: Para além dos sistemas TIC existentes, a Comissao prop0s, em 6 de abril de 2016, a criagdo de um sistema informatico
centralizado, o Sistema de Entrada/Saida (EES), para melhorar a gestdao das fronteiras externas a fim de reduzir a migragao irregular resolvendo o
fendomeno da permanéncia apos o periodo de estada autorizado e contribuir para a luta contra o terrorismo e a criminalidade grave, assegurando desse
modo um elevado nivel de seguranga interna. Este sistema devera ser implementado até 2020. (Propostas legislativas sobre "fronteiras inteligentes",
documentos 7675/16 € 7676/16). Ver acdes 41 e 44, neste contexto a agdo 50 ¢ igualmente pertinente.
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N.° Objetivo Acdo Principal(ais) Partes Calendario Mecanismo de Pedido de apoio financeiro do
parte(s) interessadas monitorizagao Conselho
responsavel(eis)

43 Colmatar as Estudo da viabilidade e Comissao Comissao, Outubro CEIFA/ Grupo das FSI, orgamento COM

lacunas de estudo de um sistema Estados- de 2016 Fronteiras e Grupo dos
informagao sobre europeu de informacao e de -Membros, eu- Vistos

os dados antes da autorizacdo de viagens -LISA, AEPD,

chegada dos Frontex

viajantes que nao

geram dados API,

PNR ou de visto

Observacdes adicionais: Embora as autoridades policiais possam obter informagdes (prévias) sobre os titulares de vistos a partir do VIS se tal for
necessario para o combate a criminalidade grave e ao terrorismo, ndo estdo disponiveis dados comparaveis sobre as pessoas isentas de visto. Os
processos de liberalizacdo de vistos em curso sdo suscetiveis de conduzir a um aumento consideravel de viajantes isentos da obrigagdo de visto no
futuro proximo. Neste contexto, a possibilidade de um sistema eletronico de autorizagdo de viagem da UE para os nacionais de paises terceiros isentos
da obrigac;éo de visto deve ser objeto de uma andlise mais aprofundada. Tal sistema asseguraria que todos os nacionais de paises terceiros que
pretendam viajar para a UE — e ndo apenas os que estdo sujeitos a uma obriga¢do de visto — poderiam ser objeto de algum tipo de controlo prévio
antes da viagem e poderiam ser pré-autorizados antes de chegar a um ponto de passagem das fronteiras externas. Este sistema permitiria a recolha e a
verifica¢do da informacao sobre os nacionais de paises terceiros que pretendam viajar para a Europa a titulo individual, com vista a conceder-lhes
autorizacdo para viajar para as fronteiras externas da UE. Ja foram criados sistemas semelhantes na Australia e nos Estados Unidos (EUA). Com base
nas experiéncias nos EUA e na Australia, e tendo em conta os sistemas de informacdes prévias a chegada (plataforma unica maritima, PNR e API), um
sistema eletronico de autorizacao de viagem (ESTA) poderia ser definido como um sistema para efeitos de:

a) Recolher diretamente dos cidaddos estrangeiros, e através dos canais eletronicos, os pedidos de autorizag¢do para viajar para o seu territorio tendo em
vista viagens de lazer ou de negdcios de curta duragao;

b) Determinar a elegibilidade de nacionais de paises terceiros para viajar para o seu territorio tendo em vista estadas de curta duragdo sem que estes
tenham de passar pelo processo de pedido de vistos na sua integralidade;

c¢) Determinar se a viagem de representa um risco em termos de seguranca ou aplicagdo da lei;

d) Ter a possibilidade de impedir que um cidaddo estrangeiro se desloque para o seu territdrio caso essa viagem constitua um risco em termos de
seguranga ou aplicacdo da lei e, a0 mesmo tempo, manter a possibilidade de recusar a um viajante a entrada na fronteira, mesmo caso lhe ter sido
concedida uma autorizagdo de viagem. A fim de permitir a realizacdo de um debate formal sobre o valor acrescentado de um tal sistema, o estudo de
viabilidade devera explorar todas as op¢des tendo em conta a necessidade e proporcionalidade de um sistema de informagao e autorizagdo de viagens
da UE

(Comunicagao intitulada "Sistemas de informagao mais sélidos e inteligentes para as fronteiras e a seguranca')
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N.°

Objetivo

Acdo

Principal(ais)
parte(s)
responsavel(eis)

Partes
interessadas

Calendario

Mecanismo de
monitorizagao

Pedido de apoio financeiro do
Conselho

44

Reforgar o
controlo de
seguran¢a nos
centros de registo

A fim de escolher melhor o
momento e reforgar a
execucdo de cada controlo
de seguranca, cada etapa
deve estar claramente
definida nas Instrucdes
Permanentes (IP) para o
fluxo de trabalho nos
centros de registo e no
ambito do processo de
recolocagdo. Deve ser
concedido acesso as bases
de dados relevantes do SIS,
UE VIS, EURODAC, as
bases de dados da Interpol e
da Europol, nomeadamente
para facilitar o intercambio
de informagdes sobre as
questdes de seguranga em
casos de recolocagio,
incluindo o intercdmbio de
impressdes digitais antes da
recolocagdo. No contexto da
recolocagdo, langar um
questionario para
determinar se um dossié de
recolocagdo cumpre as
normas adequadas. Em caso
de rejei¢do do dossié de
recolocagdo devido a
problemas de seguranga,
essas informagdes devem
ser partilhadas com todos os
Estados-Membros.

Agéncias da UE
e Estados-
-Membros de

acolhimento
(EL e IT)

Estados-
-Membros,
Comissio

Imediato

CEIFA/COSI/Grupo do | FSI, FAM

Asilo
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Observagdes adicionais: A Presidéncia formulou recomendagdes sobre os controlos de seguranga nos centros de registo e o processo de recolocagio, que foram
debatidas e apoiadas por um grande nimero de Estados-Membros na reunido dos comités COSI-CEIFA de 18 de abril de 2016. O fluxo de trabalho nos centros de
registo comeca no momento da chegada ou detencao, até a saida do centro de registo ou do centro de acolhimento, fechado ou aberto. Tanto o fluxo de trabalho do
centro de registo como o processo de recolocagdo devem ser concebidos de modo a que sejam integrados controlos de seguranga s sistematicos, sem criarem novos
pontos de estrangulamento. Para além de determinarem o asilo, a recolocacdo ou o regresso, estes controlos servem igualmente para garantir que a pessoa nao
representa uma ameaca para a seguranca interna da UE. E necessario organizar o acesso sem demora as bases de dados relevantes do SIS, do VIS, do EURODAC, da
Interpol e da Europol de modo a realizar os controlos de seguranga adequados. A fim de acelerar ainda mais o processo de recolocagdo, COM langara um
questionario no qual os Estados-Membros poderdo indicar o que entendem por um dossi€ de recolocacdo de "qualidade", que inclua "suficiente" informagao sobre
aspetos de seguranga. Ao definir critérios mais precisos sobre quais as informagdes que devem ser incluidas no dossié de recolocacdo, os Estados-Membros teriam
menos razdes para exigir controlos adicionais que atrasam o processo. Em caso de recusa de um dossié de recolocagdo, o Estado-Membro de recolocacio devera
justificar a decis@o recusar um pedido de recoloca¢do com base nos motivos previstos nas Decisdes do Conselho 2015/1601, de 22 de setembro de 2015, ¢
2015/1523, de 14 de setembro de 2015. Se a recusa estiver relacionada com preocupagdes de seguranca em casos de recolocagdo, eventualmente nos termos da
legislacao nacional, essas informagdes devem ser partilhadas o mais depressa possivel com os Estados-Membros beneficiarios.

(Conclusodes do Conselho da UE de dezembro de 2015)

N.° Objetivo Acgdo Principal(ais) Partes Calendario Mecanismo de Apoio financeiro
parte(s) interessadas monitorizagao
responsavel(eis)
45 Reforcar a Todas as agéncias devem Frontex, Estados- Imediato CEIFA/COSI n/a
cooperacao continuar a disponibilizar os | Europol, -Membros
operacional dos recursos necessarios, Eurojust e

Estados-Membros | inclusive para a tradugéo e EASO
da UE no que toca | interpretacao
a introducdo
clandestina de
migrantes, no
ambito das suas
atividades nos
centros de registo.

Todas as agéncias (Frontex, Europol, Eurojust e EASO) devem continuar a disponibilizar os recursos necessarios, inclusive para os servi¢os de traducdo e de
interpretagdo, tendo em vista reforgar a cooperacao operacional dos Estados-Membros da UE no que respeita a introdugdo clandestina de migrantes no ambito das
suas atividades nos centros de registo. Sempre que possivel, deve ser disponibilizado o transporte para as zonas de registo a partir dos pontos de desembarque
centralizados, quer nas ilhas quer no continente, também com vista a informar os migrantes o mais cedo possivel sobre a sua possivel recolocagéo, asilo e regresso
(voluntario), e sobre os riscos de prosseguirem no caminho da migragao irregular. A coordenacao das chegadas, assim efetuada, permite um maior controlo do fluxo
de trabalho nos centros de registo e do processo de recolocagdo, e o combate as atividades dos passadores.
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N.° Objetivo Acdo Principal(ais) Partes Calendario Mecanismo de Pedido de apoio financeiro do

parte(s) interessadas monitorizagao Conselho
responsavel(eis)
46 Aumentar a Estabelecer a verificagdo Estados- Comissdo, eu- Final de 2017 | COSI FSI
utilizagdo dos cruzada sistematica dos -Membros -LISA, Frontex e
dados API na dados API com a base de outras agéncias
gestdo das dados do SIS e com a base pertinentes

fronteiras de dados da Interpol relativa
a documentos de viagem
furtados e extraviados
(SLTD)

Observagdes adicionais: A evolugao tecnologica permite, em principio, consultar as bases de dados pertinentes sem atrasar o processo de passagem na fronteira, uma
vez que os controlos de documentos e de pessoas podem ser realizados em paralelo. A utilizacao de informagdes de passageiros recebidas em conformidade com a
Diretiva 2004/82/CE do Conselho pode igualmente contribuir para acelerar a realizacdo dos controlos exigidos durante o processo de passagem de fronteiras. Neste
contexto, devera ser estabelecida a verificagdo cruzada sistematica dos dados API com a base de dados do SIS e com a base de dados da Interpol relativa a
documentos de viagem furtados e extraviados (SLTD).

(Comunicacao intitulada "Sistemas de informag¢ao mais solidos e inteligentes para as fronteiras e a seguranca" e avaliacdo da Diretiva API pela Comissao)

N.° Objetivo Acdo Principal(ais) Partes Calendario Mecanismo de Pedido de apoio financeiro do
parte(s) interessadas monitorizagao Conselho
responsavel(eis)
47 Reforgar a posicdo | Avaliar a necessidade de | Comissio Estados- 2017 CEIFA/Grupo das n/a
dos Estados- rever a base juridica para -Membros, Fronteiras
-Membrro's da UE o tratamento dos dados Frontex
em matéria de API

informagdo quanto
a gestao das
fronteiras (e a luta
contra o terrorismo
e a criminalidade
organizada)

Observagdes adicionais: A fim de assegurar uma aplicagdo mais ampla e a incluir a obrigacdo para os Estados-Membros de solicitar e utilizar dados API para todos
os voos de chegada e de partida, € necessaria uma avaliagdo da atual legislacdo API. Tal ¢ particularmente importante no quadro da aplicagdo da Diretiva PNR, uma
vez que a utilizagdo combinada desses dados e de dados API reforga a eficacia dos dados PNR no combate ao terrorismo e a criminalidade grave.

(Comunicacao intitulada "Sistemas de informagao mais solidos e inteligentes para as fronteiras e a seguranca" e avaliacao da Diretiva API pela Comissao)
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N.° Objetivo Acdo Principal(ais) Partes Calendario Mecanismo de Pedido de apoio financeiro do
parte(s) interessadas monitorizagao Conselho
responsavel(eis)
48 Reforcar as Avaliar melhorias do VIS e | Comissao eu-LISA, antes do final CEIFA/Grupo dos n/a
funcionalidades do | eventual alteragdo da base Estados- de 2016 Vistos
VIS. juridica -Membros,
Europol

Observacdes adicionais: Continuar a melhorar a qualidade dos dados introduzidos no VIS, nomeadamente melhorando a qualidade das imagens faciais,
a fim de permitir a verificacdo da correspondéncia biométrica. Facilitar a verificacdo da base de dados SLTD da Interpol aquando da analise de um
pedido de visto e permitir a interoperabilidade com o SIS para efetuar pesquisas utilizando as impressdes digitais dos requerentes de visto no futuro
Sistema Automatico de Identificacdo Dactiloscopica (AFIS), a desenvolver para o SIS, permitindo, por exemplo, a pesquisa por documento de viagem,
tal como proposto no Sistema de Entrada/Saida (EES).

(Comunicagdo intitulada "Sistemas de informagao mais sélidos e inteligentes para as fronteiras e a seguranga")

N.° Objetivo Acdo Principal(ais) Partes Calendario Mecanismo de Pedido de apoio financeiro do
parte(s) interessadas monitorizagao Conselho
responsavel(eis)
49 Rever o Negociar a proposta Estados- eu-LISA Final de 2017 | CEIFA/Grupo do Asilo | n/a
Regulamento legislativa relativa ao -Membros,
EURODAC EURODAC Comisséo e PE

Referéncias a outros atos no Roteiro: a¢des relacionadas com os centros de registo e organizagdo de um mais facil acesso dos servigos de aplicagao da
lei (agéncias) aos sistemas informaticos no dominio da migragdo no quadro geral dos seus deveres. (proposta legislativa EURODAC de 4 de maio
de 2016)
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N.° Objetivo Acdo Principal(ais) Partes Calendario Mecanismo de Pedido de apoio financeiro do
parte(s) interessadas monitorizagao Conselho
responsavel(eis)
50 Colmatar as atuais | Avaliar se € necessario, COM Estados- Primeiro CEIFA/COSI/Grupo das | FSI, eu-LISA
lacunas em exequivel ou proporcional -Membros, eu- | semestre Fronteiras
matéria de criar um novo instrumento -LISA, de 2017
informagao sobre da UE, neste caso um FRONTEX

os documentos de | repositorio central de

viagem dos autorizagdes de residéncia,
nacionais de paises | para corrigir essas lacunas
terceiros. de informagao no que

respeita aos nacionais de
paises terceiros.

Observagdes adicionais: Repositorio de autorizagdes de residéncia. A emissao de autorizagdes de residéncia, de cartdes de residéncia e de vistos de
longa duragdo ¢ da competéncia dos Estados-Membros. No entanto, quando os titulares destas autorizagdes de residéncia, cartdes de residéncia ou
vistos de longa duragdo passam as fronteiras externas do espago Schengen, a gestdo descentralizada destes documentos levanta dificuldades para os
controlos nas fronteiras. As pessoas com documentos de viagem emitidos por paises terceiros devem ser objeto de um controlo especifico nas
fronteiras, que € realizado com base em documentos cuja validade e autenticidade ndo podem ser verificadas numa base de dados comum. Embora seja
possivel estabelecer, através de uma verificagdo biométrica, que o viajante ¢ o titular legitimo de uma autorizag¢ao de residéncia, tal nao € possivel para
os cartdes de residéncia e para os vistos de longa duracdo, uma vez que ndo existe um formato comum. Esta situagdo constitui um risco para a
seguranca que deve ser corrigido.

Para além de consideracdes de seguranca, ha também a questdo da facilitacdo da passagem das fronteiras: os nacionais de paises terceiros que estao
isentos de condicdes de estada de curta duragdo nao serdo abrangidos pelo ambito de aplicagdo do EES (na atual proposta). A introducao do EES
permitird que os visitantes de curta duragdo, nacionais de paises terceiros, beneficiem de dispositivos automatizados nos pontos de passagem das
fronteiras, como as portas eletronicas,, mas, esta possibilidade nao estara disponivel para os nacionais de paises terceiros com direito de residéncia de
longa duragdo. Para colmatar esta lacuna, seria util estabelecer um sistema nas fronteiras para verificar se um nacional de um pais terceiro esta na posse
de um cartao de residéncia, de uma autorizagao de residéncia ou de visto de longa duragdo valido, e, caso necessario, para permitir que os Estados-
-Membros concedam o acesso dessa pessoa ao espaco Schengen nas mesmas condi¢cdes que a um cidaddo da UE (nomeadamente através da utilizagao
de uma porta eletronica). Devera ser realizado um estudo para determinar se um tal sistema pode ser instituido.
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Para além da gestdo das fronteiras, poderia haver um terceiro argumento a favor do estabelecimento de um sistema central de informagdes sobre
nacionais de paises terceiros titulares, nomeadamente, de uma autorizagao de residéncia. Os beneficiarios das autorizagdes de residéncia europeias tém
de satisfazer certas condigdes. Estas condi¢des podem incluir limitagdes do periodo de tempo durante o qual se podem ausentar do Estado-Membro que
emitiu a autorizagdo sem perderem o seu direito de residéncia e o acesso a determinados direitos e servigos sociais. Alguns Estados-Membros
manifestaram a inten¢do de monitorizar também as deslocagdes dos titulares de autorizagdes de residéncia para avaliar a observancia dessas limitagdes.

Neste contexto, devera ser contemplada a criagdo de um repositorio central de autorizagdes de residéncia, de cartoes de residéncia e de vistos de longa
duracdo emitidos por Estados-Membros, para conservar informagdes sobre estes documentos (inclusive as datas de validade e a sua eventual retirada).
A Comissao devera avaliar se ¢ necessario, exequivel ou proporcional criar um novo instrumento da UE para corrigir essas lacunas de informacao no
que respeita a estas categorias de nacionais de paises terceiros, ou se podem ser tomadas outras medidas para a mesma finalidade.

Referéncias a outras medidas no Roteiro: Agoes 41 e 42.
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