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in materie penala (anexe)
- abordare generala (completare)

1. La 17 aprilie 2018, Comisia a adoptat si a transmis Consiliului si Parlamentului European

propunerea sus-mentionatd, care vizeaza instituirea unor ordine europene de divulgare si de

pastrare a probelor electronice pentru a se putea obtine sau pastra astfel de probe intr-o

jurisdictie strdina, fara implicarea autoritatilor competente din jurisdictia respectiva.

2. Propunerea prevede ca ordinele de divulgare si de pastrare a probelor electronice sa fie

transmise direct unui prestator de servicii care oferd servicii In Uniune sau unui reprezentant

legal desemnat de cétre prestatorul de servicii si situat intr-un stat membru prin utilizarea unor

formulare specifice: certificatul de ordin european de divulgare (EPOC) si, respectiv,

certificatul de ordin european de pastrare (EPOC-PR).
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3. Modelele certificatelor respective figureaza in anexele I si II la regulamentul propus si vizeaza
furnizarea informatiilor necesare destinatarului intr-un format standardizat, reducand astfel la
cat posibil textul liber, pentru a reduce costurile de traducere. Certificatele nu includ motivele
pentru necesitatea si proportionalitatea masurii sau alte detalii cu privire la caz, pentru a evita

periclitarea investigatiilor.

4. In plus, anexa III la regulamentul propus stabileste formularul care trebuie utilizat in cazul in
care destinatarul fie nu furnizeaza informatiile deloc, fie nu le furnizeaza in mod exhaustiv
sau in timp util. In astfel de cazuri, destinatarul trebuie sa informeze autoritatea emitentd cu

privire la motivele neexecutarii, utilizand formularul prevazut in anexa III.

5. Prin certificatele si formularele incluse 1n anexele I, II si III din propunere se urmareste

facilitarea executdrii ordinelor europene de divulgare si de pastrare a probelor electronice.

6.  Comisia a prezentat propunerea de regulament Grupului de lucru COPEN la 27 aprilie 2018
si, avand in vedere complexitatea textului, activitatea pe parcursul presedintiilor BG si AT s-a
concentrat in intregime asupra gasirii unui compromis privind dispozitiile normative ale
regulamentului. Prin urmare, examinarea anexelor a inceput in timpul presedintiei RO, dupa

ce Consiliul a aprobat textul de compromis al propunerii de regulament in decembrie 2018.

7. Examinarea anexelor a avut loc la 1 martie si la 6 mai 2019 in cadrul Grupului de lucru
COPEN, cu scopul de a alinia textul certificatelor si al formularelor la textul de compromis,
astfel cum a fost aprobat de Consiliu, si de a le face usor de utilizat, prin imbunatatirea

lizibilitatii si a claritatii acestora.

8.  Reteaua judiciard europeand, Reteaua judiciard europeand de combatere a criminalitdtii

informatice s1 Eurojustul au fost consultate in calitate de experti in acest proces.
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9. La 6 mai 2019, au fost incheiate discutiile la nivel tehnic, ceea ce a permis presedintiei sa
pregateasca textul de compromis al anexelor L, II si III, astfel cum figureaza in anexa la

prezenta nota.

10. Toate modificarile fata de propunerea Comisiei sunt scoase in evidenta prin caractere aldine

(pentru textul nou) si prin [...] (pentru textul eliminat).

11. Pe aceasta bazd, Comitetul Reprezentantilor Permanenti/Consiliul este invitat sd accepte
completarea abordarii generale privind propunerea de regulament la care s-a ajuns in
decembrie 2018 cu textele anexelor I, II si 1L, astfel cum figureaza in anexa la prezenta nota.
Aceste texte vor completa abordarea generala si, impreund, vor constitui baza negocierilor cu

Parlamentul European 1n cadrul procedurii legislative ordinare (articolul 294 din TFUE).
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ANEXA I

CERTIFICATUL DE ORDIN EUROPEAN DE

DIVULGARE A PROBELOR ELECTRONICE (EPOC)

In temeiul Regulamentului (UE) ..., destinatarul [...] acestui certificat de ordin european de
divulgare (EPOC) trebuie sa execute [...] acest EPOC si sa transmita datele solicitate, respectand
termenele specificate la sectiunea B, autoritatii competente indicate la punctul (1) din sectiunea G
a EPOC. Daca datele nu sunt divulgate imediat, destinatarul, la primirea EPOC, trebuie sa pastreze
datele solicitate, cu exceptia cazului in care informatiile din EPOC nu 11 permit sa identifice aceste
date. Pastrarea dureaza pana cand datele sunt divulgate sau pana cand autoritatea emitenta sau, dupa
caz, autoritatea de executare, precizeaza ca nu mai este necesar s se pastreze si divulge datele.

Destinatarul trebuie sa ia masurile necesare pentru a asigura confidentialitatea EPOC si a datelor
divulgate sau pastrate.

SECTIUNEA A:

Statul @MIteNt: . ... e
Autoritatea emitenta: ....ooevieiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiieii et ee et aeaee
Autoritatea de validare: .......ccceiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiii it ee e e
NB: detaliile privind autoritatea emitenta trebuie prezentate la sfarsit (sectiunile E si F)

[...]

Numarul dosarului autoritatii emitente/de validare: ............coooiiiiiiiiiiiiiiiiiiiiiinnn.

1 Regulamentul Parlamentului European si al Consiliului privind ordinul european de

divulgare si ordinul european de pastrare a probelor electronice In materie penala (JO L ...).
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SECTIUNEA A (1): Destinatar

Fax/e-mail (daca se CunOaste): ....ovevieiiiiiiiiiiiiiiiiiiiiiieiiiiiieiieeiietieciaecieciacenecsassncens
Persoana de contact (daca este CUNOSCULA): ..oviiiiiinneeiiieiiiiinsessieesisenmesssscassssssssssscnns
Numarul dosarului destinatarului (daca este cunoOSCUt): ...coovvviiiinniiiiiinrieiiineccecnscconnes

Prestatorul de servicii in cauza (daca este diferit de destinatar): .........cccvviiiiiiiiniiinnnns

Orice alte informatii relevante..........cccvveiiiieiiiieiiiiiiiiiiiiiieiieetiearorsssessosnscsnsecnnne

SECTIUNEA A (2): [...] Legatura cu o cerere anterioara de pastrare a probelor [...] (a se bifa
si completa daca este cazul)

O datele solicitate au fost pastrate in totalitate/partial in conformitate cu o cerere anterioara de
pastrare emiSa de.........couiiiniiiiii i (a se indica autoritatea si,
daca sunt disponibile, data transmiterii cererii s$i numarul [..] dosarului) si transmisa
....................................................................... (@ se indica prestatorul de
servicii/reprezentantul legal/autoritatea publicd caruia/careia i-a fost transmisd si, dacd este
disponibil, numarul de dosar [...] atribuit de catre destinatar) 2.

2 Va atragem atentia asupra faptului ca textul a fost mutat aici de la sectiunea D punctul
(iv) si ca numai noile adaugiri sau eliminari fata de textul original au fost evidentiate.
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SECTIUNEA B: Termene-limita (a se bifa si completa daca este cazul)
La primirea EPOC, datele solicitate trebuie sa fie divulgate [...]:
0 1n cel tarziu 10 zile

O intr-un [...] interval mai scurt de 10 zile (a se preciza care):.................ou..n. , [...] daca este
invocat oricare dintre motivele de mai jos pentru a justifica divulgarea mai rapida:

0 un pericol iminent ca datele solicitate sa fie sterse
O o altd masura de investigare urgenta
O un termen de judecatd iminent intr-un proces
O 0 persoana suspectatd/acuzata aflata in arest
O alte MOLIVE: .ot e st
O 1n cel tarziu 6 ore intr-un [...] caz de urgenta care implica:

O o amenintare iminentd pentru viata sau integritatea fizicad a unei persoane. [...] [...] (a se
oferi scurte detalii daca autoritatea emitenta le considera necesare): ..............

O o amenintare iminentd pentru o structurd critica astfel cum e definita la articolul 2 litera (a)
din Directiva 2008/114/CE a Consiliului din 8 decembrie 2008 privind identificarea si desemnarea
infrastructurilor critice europene si evaluarea necesitatii de Tmbunatatire a protectiei acestora.

[...]

[...]°3

3 Text deplasat mai sus, devenind a doua casuta din aceeasi sectiune. Numai noile
adaugiri si textul eliminat sunt evidentiate.
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SECTIUNEA C: [...] Informatii pentru utilizator

Destinatarul nu informeaza persoana ale carei date sunt solicitate, cu exceptia cazului in care
este bifata casuta de mai jos:

[.]

O destinatarului [...] i se cere sa informeze persoana ale carei date sunt solicitate, oferindu-i
inclusiv informatii cu privire la ciile de atac disponibile impotriva acestui EPOC, aceste
informatii fiind puse la dispozitia destinatarului in anexa sau separat de acest EPOC 4.

in conformitate cu articolul 11 din Regulamentul (UE), in cazul in care destinatarului i
se cere in mod explicit de citre autoritatea emitentia sa informeze persoana ale cirei
date sunt solicitate, autoritatea emitenta ofera, de asemenea, destinatarului informatii
privind caile de atac disponibile in temeiul articolului 17.
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SECTIUNEA C (1): [...] [..] Informatii [...] privind datele solicitate (a se completa in masura in
care aceste informatii sunt cunoscute si sunt necesare pentru identificarea datelor) °

Utilizatorul (utilizatorii) sau alt (alti) identificator(i) unic(i), cum ar fi numele de
utilizator, numarul (numerele) de identificare sau denumirea (denumirile) contului:

Numele serviciului (serviciilor) relevant(e): .....ccceeeiiiieeiiiiieiiiiietiiienstceseescesensccsnsses

YN () (SN

[...] Dupa caz, perioada la care se refera cererea de divulgare:

S Va atragem atentia asupra faptului ca textul a fost mutat aici de la sectiunea D punctul
(ii) si ca numai noile adaugiri sau eliminari fata de textul original au fost evidentiate.
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SECTIUNEA D: Probele electronice care trebuie sa fie divulgate
[...] Acest EPOC vizeaza [a se bifa casuta (casutele) corespunzitoare]:
[ date referitoare la abonati [...]:

O numele, adresa, data nasterii, datele de contact (adresd de e-mail, numar de telefon) si
alte informatii relevante referitoare la identitatea utilizatorului/abonatului

O data si ora [...] Tnregistrarii, tipul de inregistrare, o copie a unui contract, mijloace de
verificare a identitatii la momentul inregistrarii, copii ale documentelor furnizate de abonat

O tipul de serviciu si durata acestuia, inclusiv identificatorul (identificatorii) (numar
de telefon, adresa IP, cardul SIM, adresa MAC) si dispozitivul sau dispozitivele asociate

O informatii referitoare la profil (nume de utilizator, nume de ecran, fotografia de
profil)

o date de validare a utilizarii serviciului, cum ar fi o adresd de e-mail alternativa
furnizata de utilizator/titularul abonamentului

O informatii de pe cartea de debit sau de credit (furnizate de utilizator pentru facturare),
inclusiv alte mijloace de plata

o coduri PUK

O date privind accesul - strict necesare in scopuri de identificare [...]:

O Inregistrari/jurnale ale adresei IP a conexiunilor, impreuna cu alti identificatori, cum
ar fi numele de utilizator si interfata utilizata in contextul utilizarii serviciului; a se specifica daca
€STE NMECESAL: «eviiinniiiiineieiineeciractecsancccsnasccesnacccsnnsccnnes
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0 date privind operatiile:

[J date privind traficul [...]:

(a) pentru telefonie (mobild):
[ identificatori de iesire (A) si de intrare (B) (numar de telefon, IMSI, IMEI)
[1 timpul si durata conexiunilor

[ apelurile nereusite

o identificatorul statiei de baza, inclusiv informatii geografice (coordonatele
X/Y), iIn momentul initierii si incheierii conexiunii

O reteaua/serviciul de telecomunicatii utilizat (de exemplu, UMTS, GPRS)

(b) pentru internet:

O informatiile de rutare (adresa IP a sursei, adresa (adresele) IP ale destinatarului,

numarul (numerele) de port, browser-ul, informatii privind antetul e-mailului, identificatorul de
mesaj)

o 1identificatorul statiei de baza, inclusiv informatii geografice (coordonatele
X/Y), in momentul initierii si incheierii conexiunii

o volumul de date

(c) pentru gazduire:
o fisierele-jurnal

O tichetele
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(1 istoricul cumparaturilor
[ alte date privind operatiile [...]:
[] istoricul incarcarilor in cazul cartelor preplatite

O lista contactelor

[ date referitoare la continut [...]:

[ dump-ul casutei de (web)mail

[ dump-ul stocdrii online (datele generate de utilizator)
1 dump-ul paginilor

[ jurnalul/backup-ul mesajelor

[ dump-ul mesageriei vocale

[J continuturile serverului

(1 backup-ul dispozitivului
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O Informatii suplimentare, in cazul in care este necesar sa se precizeze (in plus) sau sa se

limiteze ansamblul de date SOLICIEALE:......cuueervenreenreniennseensnnsstensnenstensnessnessnsssssessassssnssssssssssssasnes

(i) [...]

(1) [...]

@(v)[...]°¢

M [...]7

6 Acest text a devenit sectiunea A (2). Sunt evidentiate numai modificarile aduse textului
original.

7 Acest text a devenit sectiunea D (1). Sunt evidentiate numai modificarile aduse textului
original.
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[...]

vi)[...]%

vii) [...]°

Acest text a devenit sectiunea D (1). Sunt evidentiate numai modificarile aduse textului

original.

? Acest text a devenit sectiunea D (1). Sunt evidentiate numai modificarile aduse textului
original.
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SECTIUNEA D (1): Informatii privind conditiile de baza

[...] () Prezentul EPOC vizeaza [a se bifa casuta (casutele) corespunzatoare]:
O proceduri penale cu privire la o infractiune (niste infractiuni);

O executarea unei (unor) pedepse sau a unei (unor) masuri de siguranta privative de
libertate de cel putin patru luni, care nu a fost pronuntata in absentia in cazul in care
persoana condamnata s-a sustras justitiei.

(ii) Natura si incadrarea juridica a infractiunii (infractiunilor) in legatura cu care este emis EPOC si
dispozitiile legale aplicabile/codul aplicabil 1°:

(iii) Acest EPOC se elibereaza pentru date privind operatiile si/sau referitoare la continut si vizeaza
[a se bifa casuta (casutele) corespunzatoare, daca este cazul]:

O o infractiune (infractiuni) care se pedepseste (pedepsesc) in statul emitent cu o pedeapsa
privativa de libertate a cdrei limita superioara este de cel putin trei ani;

O urmatoarea (urmatoarele) infractiune (infractiuni), daca este (sunt) in intregime sau partial
savarsita (savarsite) prin intermediul unui sistem informatic:

O infractiunea (infractiunile) definitd (definite) la articolele 3, 4 si 5 din Decizia-cadru
2001/413/JAI a Consiliului;

O infractiunea (infractiunile) definita (definite) la articolele 3-7 din Directiva 2011/93/UE a
Parlamentului European si a Consiliului;

o infractiunea (infractiunile) definite la articolele 3-8 din Directiva 2013/40/UE a
Parlamentului European si a Consiliului;

o infractiunile definite la articolele 3-12 si la articolul 14 din Directiva (UE) 2017/541 a
Parlamentului European si a Consiliului.

[...] (v) Va rugam sa retineti cd (a se bifa, dupa caz):

0 Datele solicitate sunt stocate sau prelucrate ca parte a unei infrastructuri corporative furnizate de
un prestator de servicii unei societati sau unei alte entitati, care nu este persoana fizica, iar prezentul
EPOC este adresat prestatorului de servicii deoarece masurile de investigare care vizeaza societatea
sau entitatea nu sunt adecvate, in special pentru ca ar putea periclita ancheta.

Pentru executarea unei pedepse sau a unei masuri de siguranta privative de libertate
vizand date privind operatiile sau date referitoare la continut, va rugam sa indicati la
rubricile (ii) si (iii) infractiunea pentru care a fost impusa pedeapsa.
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SECTIUNEA E: Detalii privind autoritatea emitenta |...]

Tipul de autoritate emitenta [...] [a se bifa casuta (casutele) corespunzatoare]:
O un judecator, o instantd judecatoreasca sau un judecdtor de instructie

O un procuror |...]

ol...]

O [...] altd autoritate competentd, astfel cum este definitd de statul emitent [...]
Daca este necesara validarea, va rugam sa completati si sectiunea F.

Va rugam sa retineti ca (a se bifa, dupa caz):

0 Acest EPOC a fost emis pentru datele privind abonatii si/sau datele privind accesul intr-un
caz de urgenta a cirui existentd a fost stabiliti in mod valabil fara validare prealabila,
deoarece validarea nu s-ar fi putut obtine la timp. Autoritatea emitenta confirma ca ar putea
emite un ordin pentru un caz intern similar fara validare si ca validarea ex-post va fi solicitata
fara intarzieri nejustificate, cel tarziu in termen de 48 de ore (va rugam sa luati nota de faptul
ca destinatarul nu va fi informat).

Detalii privind autoritatea emitentd si/sau reprezentatul acesteia care atestd exactitatea si
corectitudinea continutului EPOC:

Numarul de telefon: (prefixul tarii) (prefixul regiunii/localitatil)..........cccooueevernieniiiiniiiniiienieeeene

Numarul de fax: (prefixul tarii) (prefixul regiunii/localitatin).......cccoevveverviirieneniiiiinieneeceeceee

Daca difera de cea de mai sus, autoritatea care poate fi contactati pentru orice intrebare
legata de executarea EPOC sau punctul de contact in aceasta privinta:

Denumire $i date de CONLACT.......cuveeeiiiceeiiisrnissnrenssieentetneteiateieeeiiseteseccssecssssessccsssssnsces

) -
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SECTIUNEA F: Detalii privind autoritatea de validare (a se completa daca este cazul) |...]

Tipul autoritatii de validare [...]
O  judecator, instantd judecdtoreasca sau judecator de instructie
O procuror [...]

Detalii privind autoritatea de validare si/sau reprezentatul acesteia care atesta exactitatea si
corectitudinea continutului EPOC:

NUumMArul dosarulul [... i ..o e e e e

PN (T P

SECTIUNEA G: Transferul de date [...]

(1) Autoritatea careia trebuie sa 11 fie transferate datele |[...]
O autoritatea emitenta
O autoritatea de validare

O alta autoritate competentd (de exemplu, o autoritare centrala) |[...]

Denumire §i date de CONEACK.......coueeiveeisveiisienisnisinisssneiieietiecieiieiiieeieeeneenes
[...]
(ii) Formatul preferat in care trebuie transferate datele:.......c..cccceeuererunereee.
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ANEXA 11

CERTIFICATUL DE ORDIN EUROPEAN DE PASTRARE

A PROBELOR ELECTRONICE (EPOC-PR)

In temeiul Regulamentului (UE) ... !! destinatarul acestui certificat de ordin european de pastrare
(EPOC-PR) trebuie sa pastreze, fara intarzieri nejustificate dupa primirea EPOC-PR, datele
solicitate. Pastrarea va inceta dupd 60 de zile, cu exceptia cazului in care autoritatea emitenta
confirma ca a fost lansatd o cerere ulterioara de divulgare. Daca autoritatea emitentd confirma in
aceste 60 de zile ca a fost lansatd o cerere ulterioara de divulgare, destinatarul trebuie sa pastreze
datele atat timp cat este necesar pentru a divulga datele, odatd transmisd cererea ulterioara de
divulgare.

Destinatarul trebuie sd ia masurile necesare pentru a asigura confidentialitatea EPOC-PR si a
datelor pastrate sau divulgate.

SECTIUNEA A:

Statul @MITENL: ...t e
Autoritatea emitenta: .....oceveiiiiiiiiiiiiiiiiiiiiiitiieiiieiieiieeiae,
Autoritatea de validare: .........ooeviiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiir e,
NB: detaliile privind autoritatea emitenta trebuie prezentate la sfarsit (sectiunile D si E)
[...]

Numairul dosarului autoritatii emitente/de validare: ...

1 Regulamentul Parlamentului European si al Consiliului privind ordinul european de

divulgare si ordinul european de pastrare a probelor electronice in materie penala (JO L ...)
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SECTIUNEA A (1): Destinatar

N0 T Y
Fax/e-mail (daca este CUNOSCUL): c.vvveiiiiiiiiinneiiiieiiiessasstssesssssssssscossssssssssscssssnsans

Persoana de contact (daca este CUNOSCULA): ..ovvveiiiiieeieiinereeiastcsenasconmesscossascossnnsans

Prestatorul de servicii vizat (daca este diferit de destinatar): ..........ccceviiiiiiniiinninnnn

Orice alte informatii relevante........c.ccooeviiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiieiiineciecen

SECTIUNEA B: [...] Informatii pentru utilizator

Destinatarul nu informeaza persoana ale cérei date sunt pastrate, cu exceptia cazului in care
este bifata casuta de mai jos:

[.]

O destinatarului [...] i se cere sa informeze persoana ale carei date sunt [...] pastrate, [...] inclusiv
cu privire la eventualele cidi de atac disponibile impotriva acestui EPOC-PR in temeiul
dreptului intern al statului emitent '2, aceste informatii fiind puse la dispozitia destinatarului
in anexa la acest EPOC-PR sau separat de acest EPOC-PR.

SECTIUNEA B (1): Informatii privind datele solicitate care trebuie pastrate (a se completa in
masura in care aceste informatii sunt cunoscute si sunt necesare pentru identificarea datelor)

I

12 in conformitate cu articolul 11 din Regulamentul (UE) ..., in cazul in care destinatarului

i se cere in mod explicit de citre autoritatea emitenta sa informeze persoana ale cirei
date sunt pastrate, autoritatea emitenta i furnizeaza destinatarului si informatii despre
ciile de atac disponibile.

Acest text este deplasat de la sectiunea C punctul (ii). Sunt evidentiate numai
modificarile aduse textului original.

13
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O [...] Numele de utilizator, identificatorul (identificatorii) sau denumirea (denumirile)
contului (conturilor) ..............ccocooiiiiiiiiiiiiieee,

O Denumirea (denumirile) serviciului (serviciilor) relevant(e): ........................e.e.
N 7] 1<

[...] Dupa caz, intervalul la care se referd cererea de pastrare:

SECTIUNEA C: Probele electronice care urmeaza sa fie pastrate
(1) EPOC-PR vizeaza [a se bifa casuta (casutele) corespunzatoare]:
1 date referitoare la abonati [...]:

O numele, adresa, data nasterii, datele de contact (adresd de e-mail, numar de telefon) si
alte informatii relevante referitoare la identitatea utilizatorului/titularului abonamentului

O data si ora [...] Tnregistrarii, tipul de inregistrare, o copie a unui contract, mijloace de
verificare a identitatii la momentul inregistrarii, copii ale documentelor furnizate de abonat

O data si ora inregistrarii si durata unei inregistrari sau durata unei utilizari a serviciului

O tipul de serviciu si durata acestuia, inclusiv identificatorul (numar de telefon, adresa
IP, cardul SIM, adresa MAC) si dispozitivul sau dispozitivele asociate

O informatii referitoare la profil (nume de utilizator, nume de ecran, fotografia de
profil)

o date de validare a utilizarii serviciului, cum ar fi o adresd de e-mail alternativa
furnizata de utilizator/titularul abonamentului

o informatii de pe cartea de debit sau de credit (furnizate de utilizator pentru facturare),
inclusiv alte mijloace de plata

o coduri PUK

O date privind accesul - strict necesare in scopuri de identificare [...]:
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O inregistrari/jurnale ale adresei IP a conexiunilor, impreuna cu alti identificatori,
cum ar fi numele de utilizator si interfata utilizatd in contextul utilizarii serviciului, strict
necesare in scopuri de identificare; va rugdm sia precizati, daca este necesar:

O interval [daca este diferit de cel de la sectiunea C (1)]: .ecevvvvvniiniiinnnnnnnnnnne.

Oaltele: covvevennienennnnnnn.

O date privind operatiile:

] date privind traficul [...]:
(a) pentru telefonie (mobild):
"l identificatori de iesire (A) si de intrare (B) (numar de telefon, IMSI, IMEI)
1 timpul si durata conexiunilor
"] apelurile nereusite

O identificatorul statiei de baza, inclusiv informatii geografice (coordonatele
X/Y), in momentul initierii si Incheierii conexiunii

O reteaua/serviciul de telecomunicatii utilizat (de exemplu, UMTS, GPRS)

(b) pentru internet:
o informatiile de rutare (adresa IP a sursei, adresa (adresele) IP ale destinatarului,
numadrul (numerele) de port, browser-ul, informatii privind antetul e-mailului, identificatorul de

mesaj)

o identificatorul statiei de baza, inclusiv informatii geografice (coordonatele
X/Y), in momentul initierii si incheierii conexiunii

o volumul de date

(c) pentru gazduire:
o fisierele-jurnal

O tichetele
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[ istoricul cumparaturilor

] alte date privind operatiile [...]:
U] istoricul incarcarilor in cazul cartelor preplatite

[ lista contactelor

"] date referitoare la continut [...]:

) dump-ul cdsutei de (web)mail

1 dump-ul stocarii online (datele generate de utilizator)
1 dump-ul paginilor

"] jurnalul/backup-ul mesajelor

) dump-ul mesageriei vocale

I continuturile serverului

"1 backup-ul dispozitivului
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O Informatii suplimentare, in cazul in care este necesar sa se precizeze (in plus) sau sa se

limiteze ansamblul de date SOLICITALE:.......ueiieirvrerriciisrniicssssnniesssssnrecssssssessssssssssssssssesssssssssssssssassssass

(i) “[...]

(1i)[...]

iv) 5 [...]

W) [...]

14 Acest text a devenit sectiunea B (2). Sunt evidentiate numai modificarile aduse textului
original.

15 Acest text este deplasat la sectiunea C (1). Sunt evidentiate numai modificarile aduse

textului original.
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SECTIUNEA C (1): Informatii privind conditiile de baza
[...] (i) Acest EPOC-PR vizeaza [a se bifa casuta (casutele) corespunzitoare]:
O proceduri penale cu privire la o infractiune;

O executarea unei pedepse sau a unei masuri de siguranta privative de libertate de cel
putin patru luni, care nu a fost pronuntata in absentia in cazul in care persoana condamnata s-
a sustras justitiei.

(ii) Natura si incadrarea juridicd a infractiunii (infractiunilor) pentru care a fost emis EPOC-PR si
dispozitiile legale aplicabile/codul aplicabil 16:

SECTIUNEA D: [...] Autoritatea emitenta [...]

Tipul de autoritate emitenta [...]:

O  judecator, instanta judecdtoreasca sau judecator de instructie

O  procuror

O [...] alta autoritate competentd, astfel cum este definita de statul emitent [...]

Daca este necesara validarea, va rugam sa completati si sectiunea E.

16 Pentru executarea unei pedepse sau a unei masuri de siguranta privative de libertate, va
rugdm sa indicati infractiunea pentru care a fost impusa pedeapsa.
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Va rugam sa retineti ca (a se bifa, dupa caz):

LI Acest EPOC-PR a fost emis pentru datele privind abonatii si/sau datele privind accesul intr-
un caz de urgenta a cirui existentd a fost stabilitd in mod valabil fara validare prealabila,
deoarece validarea nu s-ar fi putut obtine la timp. Autoritatea emitenta confirma ca ar putea
emite un ordin pentru un caz intern similar fara validare si ca validarea ex-post va fi solicitata
fara intarzieri nejustificate, cel tarziu in termen de 48 de ore (va rugiam sa luati nota de faptul
ca destinatarul nu va fi informat).

Acest caz de urgenta se refera la o amenintare iminenta pentru viata sau integritatea fizica a
unei persoane sau la 0 amenintare iminenta pentru o structura critica astfel cum e definita la
articolul 2 litera (a) din Directiva 2008/114/CE a Consiliului din 8 decembrie 2008 privind
identificarea si desemnarea infrastructurilor critice europene si evaluarea necesitiatii de
imbunititire a protectiei acestora.

Detalii privind autoritatea emitentd si/sau reprezentatul acesteia care atestd exactitatea si
corectitudinea continutului EPOC-PR:

Numarul de telefon: (prefixul tarii) (prefixul regiunii/localitatii)..............coooooiiiiin..

Numarul de fax: (prefixul tarii) (prefixul regiunii/localitdtin).......ccceververienerienicniiniciericneeees

Limba (limbile) vorbita (VOrbite): ...ccouviiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiieicieciestcnnscnnes

[..]
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Daca difera de cea de mai sus, autoritatea (de exemplu, autoritatea centrald) care poate fi
contactata pentru orice intrebare legati de executarea EPOC-PR sau punctul de contact in
aceasta Privinta: c...ccoieiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiir e

Denumire $i date de CONLACT.......cueeeirieiiiiiniiseninisinentiietiietiietiietteteteistcssssessscssssensees

| D -

SECTIUNEA E: Detalii privind [...] autoritatea de validare [...]

Tipul autoritatii de validare [...]

O  judecator, instanta judecdtoreasca sau judecator de instructie
O  procuror

Detalii privind autoritatea de validare si/sau reprezentatul acesteia care atestd exactitatea si
corectitudinea continutului EPOC-PR:

DeNUMITEA AULOTTEALII . e..eeiuteetieeiieetie et et ettt e st e et e st e et e s iteebtaste e eae et e eae et eaeeneenaeaanens
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Numarul dosarulul [... i ..o e
ATESA: . e
Numadrul de telefon: (prefixul tarii) (prefixul regiunii/localitatii).........cceeveereeniieeieieiienienieens

Numarul de fax: (prefixul tarii) (prefixul regiunii/localitatii).........ccceeveervieereeniieeeriienieeieeen.

]
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ANEXA 111

INFORMATII CU PRIVIRE LA IMPOSIBILITATEA DE A EXECUTA EPOC/EPOC-PR

in cazul in care destinatarul nu isi poate respecta obligatia de a pistra datele solicitate in
temeiul unui EPOC-PR sau de a le divulga in temeiul unui EPOC, nu poate respecta termenul
specificat sau nu furnizeaza datele in mod exhaustiv, acest formular ar trebui completat de
catre destinatar si trimis inapoi autorititii emitente fara intarzieri nejustificate.

in cazul in care este posibil, destinatarul pistreazii datele solicitate chiar si atunci cind sunt
necesare informatii suplimentare pentru a le identifica cu precizie, cu exceptia cazului in care
informatiile din EPOC/EPOC-PR nu sunt suficiente in acest scop. in cazul in care sunt
necesare clarificiri din partea autorititii emitente, destinatarul le solicita fara intarzieri
nejustificate, utilizind acest formular.

SECTIUNEA A:
Urmatoarele informatii se refera la:
O [...] un certificat de ordin european de divulgare (EPOC)

O [...] un certificat de ordin european de pastrare (EPOC-PR)

SECTIUNEA B [...] : Autoritatea (autorititile) relevanta (relevante) 7

Autoritatea emMiteNta: ...euuuvveereeennnireeeeeenenosoecnees

[..]

Numairul dosarului autoritatii emitente [...]: .....ooooeiiiii e

Dupa caz, autoritatea de validare: .....................

Daca este disponibild, data transmiterit EPOC/EPOC-PR: ..................o....

17 Textul a fost mutat aici de la sectiunea C. Sunt evidentiate numai modificarile aduse

textului original.
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SECTIUNEA C [...] : Destinatarul EPOC/EPOC-PR '3

Destinatarul EPOC/EPOC-PR: ... ..o
[...]

[...]

Numarul dosarului destiNAtarulUi: coeeeeeeeeiiereeieeeeneeereeeeeeeeeeeseseoessseccssssscsssssassnes

SECTIUNEA D: Motivele neexecutarii

(i) EPOC/EPOC-PR nu poate fi executat sau nu poate fi executat in termenul solicitat din urmatorul
(urmatoarele) motiv(e):

O [...] este incomplet
O [...] contine erori vadite
O [...] nu contine suficiente informatii

O nu vizeaza date stocate de citre prestatorul de servicii sau in numele acestuia in
momentul primirii EPOC/EPOC-PR

O [...] alte motive de imposibilitate de facto [...] cauzata de circumstante independente de
vointa destinatarului sau a prestatorului de servicii in momentul primirii EPOC/EPOC-PR

O ordinul european de pastrare/ordinul european de divulgare nu a fost emis sau validat de
o autoritate emitentd astfel cum se prevede la articolul 4 din Regulamentul (UE) ...

[.]

O ordinul european de divulgare care vizeaza date privind operatiile sau date referitoare
la continut nu a fost emis pentru o infractiune prevazutd la articolul 5 alineatul (4) din
Regulamentul (UE) ...

o serviciul nu este reglementat de [...] Regulamentul (UE) ...

18 Textul a fost mutat aici de la sectiunea B. Sunt evidentiate numai modificarile aduse
textului original.
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]
[.]

O respectarea ordinului european de divulgare ar intra in conflict cu legislatia aplicabila a
unei tari terte [...]. Va rugdm sa completati si sectiunea E.

(i) Va rugam sa furnizati explicatii suplimentare cu privire la motivele neexecutarii in cazul
mentionat la punctul (i) [...] si, dacd este necesar, sd indicati [...] si sa explicati [...] orice alte
motive care nu sunt prevazute la punctul (i) din prezenta sectiune:

SECTIUNEA E: Obligatii conflictuale care decurg din legislatia unei tari terte

In caz de obligatii conflictuale care decurg din legislatia unei tari terte, vd rugdm sa includeti
urmatoarele informatii:

- titlul legii (legilor) tarii terte, [...]
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- dispozitia sau dispozitiile legale aplicabile si textul dispozitiei sau dispozitiilor relevante:

- natura obligatiei conflictuale, inclusiv interesul protejat prin legislatia tarii terte:

O drepturile fundamentale ale persoanelor (va rugadm sa precizati):

O interesele fundamentale ale tarii terte legate de securitatea si apdrarea nationald (va
rugam sa precizati):

- posibilele consecinte pentru destinatar ale respectdrii ordinului european de divulgare,
inclusiv sanctiunile care ar putea fi aplicate:
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SECTIUNEA F: Informatii solicitate (a se completa, daca este cazul)

Sunt necesare informatii suplimentare de la autoritatea emitenta pentru a fi executat EPOC/EPOC-
PR...]

SECTIUNEA G: Pastrarea datelor

Datele solicitate (a se bifa si completa casuta corespunzatoare [...]):

O au fost [...] pastrate pana in momentul divulgarii datelor sau pana cand autoritatea emitenta
sau, dupa caz, autoritatea de executare, a precizat ca nu mai este necesar sa se pastreze si divulge
datele sau pana cand autoritatea emitenta a furnizat informatiile necesare pentru a permite
restrangerea datelor care trebuie pastrate/divulgate

O nu [...] au fost pastrate (ar trebui sa fie doar un caz exceptional, de exemplu daca
prestatorul de servicii nu detine datele in momentul primirii solicitarii sau nu poate identifica
suficient de bine datele solicitate) |...]
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SECTIUNEA H: Datele de contact ale prestatorului de servicii/[...]Jreprezentantului sau legal
Numele prestatorului de servicii/reprezentantului legal: ...,

Numele persoanei de CONtACt: .....ccceeiiiiiniiiiiiniiiiieiiiirerisissriosensrossmeascosssscssnnsses
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