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NOTA PONTO "I/A"
de: Secretariado-Geral do Conselho
para: Comité de Representantes Permanentes/Conselho

Assunto: Proposta de regulamento do Parlamento Europeu e do Conselho relativo
as ordens europeias de entrega ou de conservagao de provas eletrénicas
em matéria penal (anexos)

— Orientacéo geral (complemento)

1. Em 17 de abril de 2018, a Comissdo adotou e enviou ao Conselho e ao Parlamento Europeu a
proposta em epigrafe, que visa criar ordens europeias de "entrega de provas" e de
"conservacao de provas" destinadas a obter ou a conservar provas eletronicas noutra

jurisdi¢do sem o envolvimento das autoridades competentes dessa jurisdigao.

2. A proposta prevé que as ordens de entrega de provas e de conservagdo de provas sejam
transmitidas diretamente a um prestador que ofereca servigos na Unido ou a um representante
legal nomeado pelo prestador de servicos e situado num Estado-Membro utilizando
formularios especificos para o efeito, a saber, o certificado de ordem europeia de entrega de
provas (COEEP) e o certificado de ordem europeia de conservagao de provas (COECP),

respetivamente.
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Os modelos desses certificados constam dos anexos I e II da proposta de regulamento e visam
fornecer ao destinatario as informagdes necessarias num formato normalizado, minimizando
assim as fontes de erros, facilitando a identificacdo dos dados e evitando, tanto quanto
possivel, a utilizacdo de texto livre, a fim de reduzir os custos de traducdo. Os certificados ndo
incluem a fundamentagao quanto a necessidade e proporcionalidade ou outras informagdes

sobre o processo, a fim de ndo prejudicar as investigagdes.

Além disso, o anexo III da proposta de regulamento contém o formulario a utilizar se o
destinatario ndo fornecer quaisquer informag¢des ou ndo as fornecer de forma exaustiva ou
atempada. Nesses casos, o destinatario deve informar a autoridade emissora dos motivos para

a nao execugao utilizando o formulario constante do anexo III.

Os certificados e os formularios constantes dos anexos I, II e III da proposta visam facilitar a

execucao das ordens europeias de entrega de provas e de conservagdo de provas.

A Comissado apresentou a proposta de regulamento ao Grupo COPEN em 27 de abril de 2018
e, atendendo a complexidade do texto, os trabalhos durante as Presidéncias bulgara e austriaca
centraram-se inteiramente na procura de um compromisso sobre as disposi¢des normativas do
regulamento. Por conseguinte, a andlise dos anexos foi encetada durante a Presidéncia
romena, depois de o Conselho ter aprovado o texto de compromisso do regulamento proposto

em dezembro de 2018.

Os anexos foram analisados nas reunides do Grupo COPEN de 1 de marco e 6 de maio
de 2019, com o objetivo de alinhar o texto dos certificados e dos formularios pelo texto de
compromisso aprovado pelo Conselho e de os tornar mais faceis de utilizar melhorando a sua

legibilidade e clareza.

O processo contou com o contributo dos peritos da Rede Judicidria Europeia, da Rede

Judiciéria Europeia em matéria de Cibercriminalidade e da Eurojust.
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9. Os debates foram concluidos a nivel técnico em 6 de maio de 2019, o que permitiu a
Presidéncia elaborar o texto de compromisso dos anexos I, II e III reproduzido no anexo a

presente nota.

10. Todas as alteracdes relativamente a proposta da Comissao estdo assinaladas a negro (para o

texto novo) ou com [...] (para o texto suprimido).

11. Assim sendo, convida-se o Comité de Representantes Permanentes/Conselho a acordar em
complementar a orientacdo geral sobre o regulamento proposto alcangada em dezembro
de 2018 com o texto dos anexos I, II e III constante do anexo a presente nota. Em conjunto
com o texto da orientacdo geral assim complementado, esses textos servirdo de base as
negociacdes com o Parlamento Europeu no quadro do processo legislativo ordinario (art.

294.° do TFUE).
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ANEXO 1

CERTIFICADO DE ORDEM EUROPEIA DE ENTREGA DE PROVAS (COEEP)

PARA A ENTREGA DE PROVAS ELETRONICAS

Nos termos do Regulamento (UE)...!, o destinatario do presente certificado de ordem europeia de
entrega de provas (COEEP) deve dar cumprimento ao mesmo, transmitindo os dados solicitados, no
respeito dos prazos fixados na seccdo B, a autoridade competente indicada na sec¢ao G,
subalinea i), do COEEP. Se os dados solicitados ndo forem imediatamente entregues, o
destinatario, apos receber o COEEP, deve conserva-los em seu poder, salvo se as informagdes
constantes do COEEP ndo permitirem identifica-los. Os dados devem ser conservados até serem
entregues ou até que a autoridade emissora ou, se aplicavel, a autoridade de execucdo indique ja ndo
ser necessario conserva-los ou entrega-los.

O destinatario deve adotar as medidas necessarias para assegurar a confidencialidade do COEEP e
dos dados entregues ou conservados.

SECCAO A:

EStado de @miSSA0: .. . uuieiit e
Autoridade emiSSOIa: ..ccviiuiiiieiiiiiiiiiiiiiiiieiiieiiietiiietitsteisttisteistcssscesscssscnses
Autoridade de validagao: .....ccvieeiiiiineiiiiiniiiiieiiiiiiiecsssstcssssstosessscsssssscssssscsnnas

NB: indicar os dados respeitantes a autoridade emissora nas sec¢oes E e F

[...]

Nuimero de processo da autoridade emissora/de validacao: .......ccevvvviiniiiiniiiniiiiniiinncnnnnns

1 Regulamento do Parlamento Europeu e do Conselho relativo as ordens europeias de entrega
ou de conservacao de provas eletronicas em matéria penal (JO L...)
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SECCAO A (bis): Destinatario

Pessoa de contacto (se conhecida): .o.eviiiiiiiiinniiiiiiiiiiieiiiieiiisssessscesssssssssssacsssensansss
Nuimero de processo do destinatario (se conhecido): .......oovviivriiiiiiiniiiiiiiiiiiiiiiinieinnnnn.

Prestador de servicos em causa (se diferente do destinatario): .......c.ccceviiiiiiiiiiniiiiinniennnns

SECCAO A (ter): [..] Relacio com um pedido de conservacio anterior [..] (assinalar e
preencher, se aplicavel)

0 os dados solicitados foram total/parcialmente conservados em conformidade com um pedido de

conservagao emitido anteriorMENtE POT .......eurterieett et et e ete et eeeeeeeenaarennans (indicar
a autoridade e, se disponivel, a data de transmissdo do pedido e o nimero [...] de processo) ¢
transSMItIdO @ ..o (indicar o

prestador de servicos/representante legal/ autoridade publica a qual o pedido foi transmitido e, se
disponivel, o niimero [...] de processo atribuido pelo destinatario)?.

2 Note-se que este texto foi transferido da seccao D, subalinea iv), e que so se assinalam
os novos aditamentos ou supressoes em relacdo ao texto inicial.
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SECCAO B: Prazos (assinalar a casa correspondente e preencher, se necessario)
Apos rececao do COEEP, os dados solicitados devem ser entregues |[...]:
O o mais tardar, no prazo de 10 dias

0 [...] num prazo inferior a 10 dias (especificar):........................ , [...] se for indicado algum
dos seguintes motivos para a sua divulgacio antecipada::

O perigo iminente de que os dados solicitados sejam eliminados
O outras medidas de investigagdo urgentes
O iminéncia da data de julgamento
O suspeito/arguido em detengdo preventiva
0 OULTOS TNOTIVOS: +.uuttittette et et e ettt e eeiieeaitreesreeesreeessaeeensseeessseeasseeesseeas
O o mais tardar, no prazo de seis horas, no caso de uma emergéncia que envolva:

O uma ameaca iminente para a vida ou a integridade fisica de uma pessoa. [...] (Descrever
sucintamente, se a autoridade emissora o considerar util): .............

O uma ameaca iminente para uma infraestrutura critica, na ace¢do do artigo 2.°, alinea a), da
Diretiva 2008/114/CE do Conselho, de 8 de dezembro de 2008, relativa a identificacdo e designacao
das infraestruturas criticas europeias ¢ a avaliagao da necessidade de melhorar a sua protecao.

[.]

[..]°

3 Texto transferido para o segundo ponto normando na mesma sec¢io. SO se assinalam
os novos aditamento e supressoes.
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SECCAO C: Informago [...] do utilizador

O destinatario deve abster-se de informar a pessoa cujos dados sao solicitados, salvo se a casa
seguinte estiver assinalada:

[.]

0 o destinatario [...] deve informar a pessoa cujos dados sao solicitados, inclusive sobre as vias de
recurso disponiveis contra o presente COEEP, informaciao essa que é disponibilizada ao
destinatario no anexo do presente COEEP ou em separado®.

Nos termos do artigo 11.° do Regulamento (UE), se a autoridade emissora pedir
explicitamente ao destinatario para informar a pessoa cujos dados sao solicitados, a
autoridade emissora deve também informar o destinatario sobre as vias de recurso
disponiveis nos termos do artigo 17.°.
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SECCAO C (bis): [...] Informagio [...] relativa aos dados solicitados (preencher na medida em
que esta informacio seja conhecida e necessaria para identificar os dados)’

Utilizador(es), ou outro(s) identificador(es) unico(s), tais como nome(s) de utilizador(es),
codigo(s) de identificacio ou designacao(designacoes) de conta(s): .c.cevvereinriineieinceenrennnn

Nome(s) do(s) servigo(s) Pertinente(S): «ouveeeeeeiirieeienreneeiersnrosesssssnsssssensonssessanes

(01115 (e L I

[...] Se aplicavel, o periodo de tempo em relagdo ao qual € solicitada a entrega dos dados:

S Note-se que este texto foi transferido da seccao D, subalinea ii), e que s0 se assinalam os
novos aditamentos ou supressoes em relacdo ao texto inicial.
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SECCAO D: Provas eletronicas a entregar
[...] O presente COEEP diz respeito a [assinalar a(s) casa(s) correspondente(s)]:
0 dados do assinante [...] :
0 nome, endereco, data de nascimento, informacdes de contacto (enderego de correio
eletronico, numero de telefone) e outras informagdes pertinentes quanto a identidade do

utilizador/titular da assinatura

O data e hora do [...] registo, tipo de registo, copia de um contrato, meios de verificacao
da identidade no momento do registo, copias de documentos fornecidos pelo assinante

O tipo de servico e respetiva duracio, incluindo o(s) identificador(es) (numero de
telefone, enderego IP, nimero de cartdo SIM, endere¢o MAC) e dispositivo(s) associado(s)

O informagdo sobre o perfil (nome de utilizador, nome de exibi¢ao (screen name),
fotografia do perfil)

0 dados sobre a validacdo da utilizagdo do servigo, tais como um enderego alternativo
de correio eletronico fornecido pelo utilizador/titular da assinatura

0 informagdo do cartdo de débito ou de crédito (fornecido pelo utilizador para fins de
faturacdo), incluindo outros meios de pagamento

o codigos PUK

0 dados de acesso — estritamente necessarios para fins de identificacao [...]:
O registos da conexdo IP e outros identificadores, tais como o codigo de identificacdo
do utilizador e a interface utilizada, no ambito da utilizacio do servico (especificar, se
11T ST 1 (1)

O periodo de tempo (se diferente do da sec¢ao C (bis)): c.covveriiniiiiiiieiiiniennnens
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o dados transacionais:

o dados de trafego [...] :

a) de telefone (movel):

0 identificadores de envio (A) e de rececao (B) (nimero de telefone, IMSI, IMEI)
0 hora e duragdo das conexdes

0 namero de tentativas de chamada

o ID da estagdao de base, incluindo a informacgdo geografica (coordenadas X/Y),
no momento do inicio e do fim da conexao

0 portador/telesservico utilizado (p. ex., UMTS, GPRS)

b) de Internet:
o informacdo de encaminhamento (endereco IP de origem, endereco(s) IP de
destino, numero(s) de porta, browser, informagdes de cabegalho de correio eletronico, ID da

mensagem)

o ID da estacdo de base, incluindo a informacao geografica (coordenadas X/Y),
no momento do inicio e do fim da conexao

o volume de dados

c¢) de alojamento:
o ficheiros de registo

o tickets (pedidos de apoio)

9365/19 scm/GD/mjb 10
ANEXO 1 JAL2 PT




O histérico de compras
0 outros dados transacionais [...] :
O historico de carregamentos de saldos pré-pagos

O lista de contactos

0 dados de conteudo [...] :

O copia de caixa de correio (Web)

O copia de armazenamento em linha (dados gerados pelo utilizador)
O copia de pagina

O registo/copia de seguranca de mensagens

O copia de correio de voz

O contetido do servidor

O copia de seguranga de dispositivos
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O Informagdes adicionais caso sejam necessarias para especificar ou limitar (ainda mais) a
série de dados SOlICItados: ....ccvvuiniiniiniiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiir e

i) [...]

i) [...]

iv) [...]6

V) [...]7

6 Este texto passou para a seccio A (ter). So se assinalam as alteracoes efetuadas a
versao inicial do texto.

7 Este texto passou para a seccao D (bis). SO se assinalam as alteracdes efetuadas a

versao inicial do texto.
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[...]
vi) [...]3
vii) [...]°
8 Este texto passou para a seccao D (bis). SO se assinalam as alteracdes efetuadas a

versao inicial do texto.

? Este texto passou para a seccao D (bis). SO se assinalam as alteracdes efetuadas a

versao inicial do texto.
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SECCAO D (bis): Informacio relativa as condicdes subjacentes

[...] i) O presente COEEP diz respeito a [assinalar a(s) casa(s) correspondente(s)]:
O processo penal relativo a uma ou mais infragdes penais;

O execuciao de uma ou mais penas ou medidas de seguranca privativas de liberdade com
uma duracdo minima de quatro meses que ndo tenham sido proferidas a revelia da pessoa
condenada, caso esta tenha fugido a justica.

ii) Natureza e qualificagdo juridica da infragdo ou infragdes que deram origem a emissao do COEEP
e disposi¢do legal ou codigo aplicavel'*:

iii) O presente COEEP ¢ emitido para dados transacionais ¢/ou de conteudo e diz respeito [assinalar
a(s) casa(s) correspondente(s), se aplicavel]:

O a infragdes penais puniveis no Estado de emissdo com pena privativa de liberdade de
dura¢do maxima nao inferior a trés anos;

O as infragcdes seguintes, se cometidas, no todo ou em parte, através de um sistema
informatico:

0 infragdes na ace¢ao dos artigos 3.°, 4.° ¢ 5.° da Decisdo-Quadro 2001/413/JAI do Conselho;

O infracdes na ace¢do dos artigos 3.° a 7.° da Diretiva 2011/93/UE do Parlamento Europeu e
do Conselho;

O infracdes na acec¢do dos artigos 3.° a 8.° da Diretiva 2013/40/UE do Parlamento Europeu e
do Conselho;

O infragdes na aceg¢do dos artigos 3.° a 12.° e do artigo 14.° da Diretiva (UE) 2017/541 do
Parlamento Europeu e do Conselho.

[...] v) Tenha em atengdo que (assinalar, se aplicavel):

o Os dados solicitados sdo armazenados ou tratados no contexto de uma infraestrutura empresarial
fornecida por um prestador de servigos a uma empresa ou a outra entidade que ndo seja uma pessoa
singular, sendo o presente COEEP dirigido ao prestador de servigcos, uma vez que nao ¢ adequado
dirigir a empresa ou a entidade medidas de investigacdo, nomeadamente porque poderiam
comprometer as investigacoes.

10 No caso da execuc¢ao de penas ou medidas de seguranca privativas de liberdade

relativas a dados transacionais ou de conteudo, indique em ii) e iii) a infracio pela qual
a pena foi imposta.
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SECCAO E: Dados respeitantes a autoridade emissora [...]

Tipo de autoridade emissora [...] (assinalar a(s) casa(s) correspondente(s)):
O juiz, tribunal ou juiz de instrugdo

0 magistrado do Ministério Publico [...]

ol...]

O outra autoridade competente definida pelo Estado de emissao [...]

Se for necessario proceder a validagido, preencha igualmente a seccio F.

Tenha em atencio que (assinalar, se aplicavel):

0 O presente COEEP foi emitido para dados de assinantes e/ou de acesso numa situacio de
urgéncia devidamente justificada sem valida¢ao prévia, dado que nao teria sido possivel obter
uma valida¢ao em tempo util. A autoridade emissora confirma que podera emitir uma ordem
num processo nacional semelhante sem validacio, e que procurara obter a validacdo ex post
sem demora injustificada, o mais tardar no prazo de 48 horas (note-se que o destinatario nao
sera informado).

Dados respeitantes a autoridade emissora e/ou ao seu representante, atestando a veracidade e
exatidao das informacgodes constantes do COEEP:

Designagao da autoridade: ..........ooiiiiin i

N.° de telefone (indicativo do pais) (indicativo regional).............cooeiiiiiiiiiiiiiiii e,
N.° de fax (indicativo do pais) (indicativo regional)..............cooiiiiiiiiiiiiiiiiiiii e,

Correio

Se diferente da acima indicada, autoridade/ponto de contacto para qualquer questio
relacionada com a execucdao do COEEP:

Designacio e informacoes de CONLACLO .....eeeevereievnreissnercintieinteiieiiieteiieteiarciescsestoenscsnssens

| D L 7 S
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SECCAO F: Dados respeitantes & autoridade de validacdo (preencher, se aplicavel) |[...]

Tipo de autoridade de validagao |...]
O  juiz, tribunal ou juiz de instrugao
O magistrado do Ministério Publico [...]

Dados respeitantes a autoridade de validacdo e/ou ao seu representante, atestando a veracidade e
exatidao das informacgodes constantes do COEEP:

Designagao da

INUMET0 A€ PrOCESSO [.v. ]t ettt ittt et e e e et et e et et e e e et eae e e e e eae e aneeanans
ENdereQ0: .o
N.° de telefone (indicativo do pais) (indicativo regional)..............ooooiiiiiiiiiiiiiiiin,

N.° de fax (indicativo do pais) (indicativo regional).............covuiiiiiiiiiiiiiiiiieieieans

SECCAO G: [...] Transferéncia de dados [...]

1) Autoridade para a qual os dados devem ser transferidos [...]
O autoridade emissora
O autoridade de validagao

O outra autoridade competente (p. ex. autoridade central) [...]

Designacao e informacoes de contacto .......coevvvviniiineiiiiiieiiiareinecsnnronneens
[...]
ii) Formato preferido para a transferéncia de dados: .........ccccoevviiiiiniiiiiiiiiiiiiiiiiieinnnene
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ANEXO I1

CERTIFICADO DE ORDEM EUROPEIA DE CONSERVACAO DE PROVAS (COECP)

PARA A CONSERVACAO DE PROVAS ELETRONICAS

Nos termos do Regulamento (UE) ....!1, o destinatario do [...] presente certificado de ordem
europeia de conservacdo de provas (COECP) deve, sem demora injustificada apds a rececdo do
mesmo, conservar os dados solicitados. Os dados devem ser conservados por um prazo de 60 dias,
salvo se a autoridade emissora confirmar que foi emitido um pedido subsequente de entrega de
provas. Se a autoridade emissora confirmar, dentro desse prazo de 60 dias, que foi emitido um
pedido subsequente de entrega de provas, o destinatario deve conservar os dados durante o tempo
necessario para estes serem entregues, uma vez recebido o referido pedido.

O destinatario deve adotar as medidas necessarias para assegurar a confidencialidade do COECP e
dos dados conservados ou entregues.

SECCAO A:

EStado de @mMiSSA0: .. .uintiti ettt et
Autoridade emiSSOra: ...ccvviiiieiiiiinrieeinnriosenntcscsscosensscosnnss
Autoridade de validagao: ......coeeeviiiinniiiiinniiiiniiiiincicisasccsnnnes
NB: indicar os dados respeitantes a autoridade emissora nas sec¢des D e E

[.]

Nimero do processo da autoridade emissora/de validacao: ................................ol.

1 Regulamento do Parlamento Europeu e do Conselho relativo as ordens europeias de entrega

ou de conservacao de provas eletronicas em matéria penal (JO L ...)
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SECCAO A (bis): Destinatario

DeStiNAtATIO: . c.eiineiiiuiiiieiiiniiieiiietiintiietosaresnstssasossscssasossssssssosssssssssssssssssssssssns
ENAEreco: coiiineniiiiiiiiiiienniiiisseenimesstesssssesssssssssssesssnssscsssssssssssssssssssssnsssssssssns
Fax/correio eletronico (se conhecido): ....ccviiiiiiiiiiiiiiiieeiiiiiniieiieeeteiienteesenssccsensecnns
Pessoa de contacto (se conhecida): ...coouviiiiiiiiiiniiiiinniiiiiniiiieciciesscicsesstcssnsssosnnnse
Nuimero de processo do destinatario (se conhecido):.....cccvvviiiniiiiiiiiieiiieiiiieiiieieinecennnes
Prestador de servicos em causa (se diferente do destinatario): .......cccovveviiiiniiiiinniicnnnnns

Outras informacoes Pertinentes.......o.vvveiiiriiieiiiniiiieiiinteieiieestcsstsestossscsesscsnsssnses

SECCAO B: Informagao [...] do utilizador

O destinatario deve abster-se de informar a pessoa cujos dados sio conservados, salvo se a
casa seguinte estiver assinalada:

[.]

O o destinatario [...] deve informar a pessoa cujos dados sao [...] conservados [...], inclusive sobre
a eventual existéncia de vias de recurso contra o presente COECP nos termos do direito
nacional do Estado de emissio'?, informacdo essa que é disponibilizada ao destinatario no
anexo do presente COECP ou em separado.

SECCAO B (bis): Informacio relativa aos dados cuja conservacio ¢ solicitada (preencher na
medida em que esta informacgdo seja conhecida e necessaria para identificar os dados)

L8]
O ENdereco(S) IP:. ...
O Numero(s) de telefone:........c.ooeiiiiii e
O Endereco(s) de correio €letroniCo: ......v.vvveiiiiiii i e e
OONUMEro(S) IMEL . ... o e e et aaas

O ENEreco(S) MA C . .. it e et e e e

12 Nos termos do artigo 11.° do Regulamento (UE), se a autoridade emissora pedir

explicitamente ao destinatario para informar a pessoa cujos dados sao conservados, a
autoridade emissora deve também informar o destinatario sobre as vias de recurso
disponiveis.

Este texto foi transferido da sec¢cdo C, subalinea ii). S0 se assinalam as alteracoes
efetuadas a versao inicial do texto.
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0 [...] Utilizador(es), ou outro(s) identificador(es) inico(s), tais como nome(s) de(s)
utilizador(es), codigo(s) de identificacio ou designaciao(designacdes) de conta(s)

O Nome(s) do(s) servico(s) pertinentes: ................cooviiiiiiiiiiiiiiaiiiiieeieanneannn
01 1 (oL T

[...] Se aplicavel, o periodo de tempo solicitado para a conservagdo dos dados:

SECCAO C: Provas eletronicas a conservar
1) O COECP diz respeito a [assinalar a(s) casa(s) correspondente(s)]:
) dados do assinante [...] :
0 nome, endereco, data de nascimento, informacdes de contacto (enderego de correio
eletronico, numero de telefone) e outras informagdes pertinentes quanto a identidade do

utilizador/titular da assinatura

O data e hora do [...] registo, tipo de registo, copia de um contrato, meios de verificacao
da identidade no momento do registo, copias de documentos fornecidos pelo assinante

O data e hora do registo e duracdo do registo ou duragdo da utilizacao do servigo

O tipo de servigo e respetiva duracfo, incluindo o identificador (nimero de telefone,
endereco IP, nimero de cartdo SIM, endere¢o MAC) e dispositivo(s) associado(s)

O informagdo sobre o perfil (nome de utilizador, nome de exibi¢do (screen name),
fotografia do perfil)

0 dados sobre a validacdo da utilizagao do servico, tais como um endereco alternativo
de correio eletronico fornecido pelo utilizador/titular da assinatura

o informagao do cartdo de débito ou de crédito (fornecido pelo utilizador para fins de
faturacdo), incluindo outros meios de pagamento

o codigos PUK

1 dados de acesso — estritamente necessarios para fins de identificacio |[...]:
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O registos da conexdo IP e outros identificadores, tais como o cédigo de identificacio
do utilizador e a interface utilizada no aAmbito da utilizacdo do servico, estritamente

necessarios para fins de identificacao; especificar, se necessario:
0 periodo de tempo (se diferente do da sec¢ao C (bis)): c.eevveriiniiineiiineiiiniennnens
O OULKOS: «.vvvnnnnnnnnnnnnnnns

[1 dados transacionais:

0 dados de trafego [...] :
a) de telefone (movel):
0 identificadores de envio (A) e de rececdo (B) (numero de telefone, IMSI, IMEI)
0 hora e duragao das conexoes
o0 numero de tentativas de chamada

o ID da estagdo de base, incluindo a informacdo geografica (coordenadas X/Y),
no momento do inicio e do fim da conexao

o portador/telesservico utilizado (p. ex., UMTS, GPRS)

b) de Internet:
o informacao de encaminhamento (endereco IP de origem, endereco(s) IP de
destino, numero(s) de porta, browser, informac¢des de cabegalho de correio eletronico, ID da

mensagem)

o ID da estagdo de base, incluindo a informagdo geografica (coordenadas X/Y),
no momento do inicio e do fim da conexao

o volume de dados

¢) de alojamento:
o ficheiros de registo

o tickets (pedidos de apoio)
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O histérico de compras

0 outros dados transacionais [...] :
O historico de carregamentos de saldos pré-pagos

o lista de contactos

I dados de conteudo [...] :
O copia de caixa de correio (Web)
O copia de armazenamento em linha (dados gerados pelo utilizador)
O copia de pagina
O registo/copia de seguranca de mensagens
0 copia de correio de voz
o conteudo do servidor

O copia de seguranga de dispositivos
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O Informagdes adicionais caso sejam necessarias para especificar ou limitar (ainda mais) a
série de dados SOlICItados: ....ccevuviiiniiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiir et raeas

i)4[...]

ii)[...]

ivIS[...]

v)[...]

14 Este texto passou para a secciao B (ter). SO se assinalam as alteracdes efetuadas a
versao inicial do texto.

15 Este texto foi transferido para a sec¢cio C (bis). SO se assinalam as alteracoes efetuadas

a versao inicial do texto.
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SECCAO C (bis): Informacio relativa as condicdes subjacentes
[...] 1) O presente COECP diz respeito a [assinalar a(s) casa(s) correspondente(s)]:
O processo penal relativo a uma infracio penal;

O execucdo de uma pena ou de medidas de seguranc¢a privativas de liberdade com uma
duracio minima de quatro meses que niao tenham sido proferidas a revelia da pessoa
condenada, caso esta tenha fugido a justica.

ii) Natureza e qualificacdo juridica da infracdo ou infragdes que deram origem a emissao do COECP
e disposicdo legal ou codigo aplicavel '®:

SECCAO D: [...] Autoridade emissora [...]

Tipo de autoridade emissora |...] :

O  juiz, tribunal ou juiz de instrugdo

O  magistrado do Ministério Publico

O [...] outra autoridade competente definida no direito do Estado de emissao [...]

Se for necessario proceder a valida¢ido, preencha igualmente a seccio E.

16 Para a execucdo de penas ou medidas de seguranga privativas de liberdade, indicar a

infragdo pela qual a pena foi imposta.
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Tenha em atencio que (assinalar, se aplicavel):

{1 O presente COECP foi emitido para dados de assinante e/ou de acesso numa situacio de
urgéncia devidamente justificada sem validacao prévia, dado que néo teria sido possivel obter
uma validacio em tempo util. A autoridade de emissdo confirma que podera emitir uma
ordem num processo nacional semelhante sem validacao, e que procurara obter a validacao ex
post sem demora injustificada, o mais tardar no prazo de 48 horas (note-se que o destinatario
nao sera informado).

Essa situacio de urgéncia diz respeito a uma ameaca iminente para a vida ou a integridade
fisica de uma pessoa ou a uma ameaca iminente para uma infraestrutura critica, na acecio do
artigo 2.°, alinea a), da Diretiva 2008/114/CE do Conselho, de 8 de dezembro de 2008, relativa
a identificacio e designacio das infraestruturas criticas europeias e a avaliacio da
necessidade de melhorar a sua protecio.

Dados respeitantes a autoridade emissora e/ou ao seu representante, atestando a veracidade e
exatiddo das informacdes constantes do COECP:

Designagao da autoridade: ... .....ooiitiii e

Lingua(s) falada(s): c.ccovveiiieiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiitiineciiacenneens

[..]
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Se diferente da acima indicada, autoridade/ponto de contacto (por exemplo, a autoridade
central) para qualquer questio relacionada com a execu¢io do COECP:

Designacao e informacoes de CONLACLO ....ueeeervverriecsissnnenrerinrtesensreosensiesssssscsessscssssscsannss

DAt e

SECCAO E: Dados respeitantes a autoridade de validagio [...]

Tipo de autoridade de validagao |...]

O  juiz, tribunal ou juiz de instrugdo
O  magistrado do Ministério Publico

Assinatura da autoridade de validagao e/ou do seu representante, atestando a veracidade e exatidao
das informacdes constantes do COECP:

Designagdo da autoridade:............oouiiiiiiiii i Nome
dO TEPTESENTANTE:. ...\ttt
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INUMEI0 A€ PrOCESSO [.v. ]t ettt ittt ettt e et et e e e e e eeee e ee e e aaeenaeans

EndereQ0: o e

]
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ANEXO 111

INFORMACAO RELATIVA A IMPOSSIBILIDADE DE EXECUTAR O COEEP/COECP

Caso o destinatario nao possa cumprir a sua obrigacio de conservar os dados solicitados em
conformidade com 0 COECP ou de os entregar nos termos de um COEEP, ndo possa respeitar
o prazo fixado ou nao forneca os dados de forma exaustiva, o presente formulario devera ser
preenchido pelo destinatario e devolvido a autoridade emissora sem demora injustificada.

Sempre que possivel, o destinatario deve conservar os dados solicitados, mesmo que sejam
necessarias informacoées adicionais para os identificar de forma precisa, salvo se as
informacoes constantes do COEEP/COECP nao forem suficientes para o efeito. Se forem
necessarias clarificacées por parte da autoridade emissora, o destinatario deve procurar obté-
-las sem demora injustificada utilizando o presente formulario.

SECCAO A:
A informagao seguinte diz respeito a:
O [...] um certificado de ordem europeia de entrega de provas (COEEP)

O [...] um certificado de ordem europeia de conservagdo de provas (COECP)

SECCAO B [...] : Autoridade(s) competente(s)'’

Autoridade emissora: ......ccccevveiiiiiiiiiiiiiiiiiienne.

[...]

Nimero de processo [...] da autoridade emissora: ............ovveiiiiiiiiiiiiiii i
Se aplicavel, autoridade de validag@o: .....................

Se aplicavel, nimero de processo [...] da autoridade de validag@o: .............................

Se disponivel, data da transmissdao do COEEP/COECP: ..................ccoee...

17 Este texto foi transferido da sec¢ao C. So se assinalam as alteracoes efetuadas a versao

inicial do texto.
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SECCAO C [...]: Destinatario do COEEP/COECP'?

Destinatario do COEEP/COECP: ...
[...]

[...]

Nimero de processo do destinatario: .......oeevvieiiiieiiiniiieiiieieiieiieiosnicsetssnscsnsssnsons

SECCAO D: Motivos da niio execugio

1) O COEEP/COECP nao pode ser executado ou ndo pode ser executado dentro do prazo solicitado
pelo(s) seguinte(s) motivo(s):

O [...] esta incompleto
0O [...] contém erros manifestos
O [...] ndo contém informacao suficiente

0 nao diz respeito a dados armazenados pelo prestador de servicos ou em seu nome a
data da rece¢ao do COEEP/COECP

0O [...] outros motivos de impossibilidade de facto [...] devido a circunstincias nao
imputaveis ao destinatario ou ao prestador de servicos no momento em que 0o COEEP/COECP
foi recebido

0 aordem europeia de entrega de provas/ordem europeia de conservaciao de provas nao foi
emitida nem validada por uma autoridade emissora, conforme especificado no artigo 4.° do
Regulamento (UE) ...

[.]

0 a ordem europeia de entrega de provas relativa a dados transacionais ou dados de
conteudo ndo foi emitida por uma infragdo prevista no artigo 5.°, n.° 4, do Regulamento (UE) ...

O o servico ndo € abrangido pelo [...] Regulamento (UE)....

18 Este texto foi transferido da sec¢ao B. Sé se assinalam as alteracoes efetuadas a versao

inicial do texto.
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]
[.]

0 o cumprimento da ordem europeia de entrega de provas entraria em conflito com o direito
aplicavel de um pais terceiro [...]. Preencha igualmente a seccao E.

i1) Queira explicar pormenorizadamente os motivos da ndo execucao neste caso, a que se refere a
subalinea i), [...] e, se necessdrio, [...] indique [...] e explique [...] [...] todos os outros motivos nao
enumerados na subalinea i) da presente seccao:

SECCAO E: Obrigagdes contraditorias, decorrentes do direito de um pais terceiro

Em caso de obrigagdes contraditdrias decorrentes do direito de um pais terceiro, inclua as seguintes
informagoes:

— Designacao da(s) lei(s) do pais terceiro [...]:
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— disposicdes legais aplicaveis e texto das disposi¢des pertinentes:

— natureza da obrigacdo contraditoria, incluindo o interesse protegido pelo direito do pais
terceiro:

O direitos fundamentais das pessoas (especifique):

O interesses fundamentais do pais terceiro em matéria de seguranga e defesa nacional
(especifique):

— eventuais consequéncias para o destinatario resultantes do cumprimento da ordem europeia
de entrega de provas, incluindo san¢des em que possa incorrer:
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SECCAO F: Informagdes solicitadas (preencher, se aplicavel)

Sdo necessarias informacdes adicionais por parte da autoridade emissora para executar o
COEEP/COECP [...]

SECCAO G: Conservacio de dados

Os dados solicitados (assinalar a casa correspondente e preencher [...]):

O foram [...] conservados até serem entregues ou até que a autoridade emissora ou, se
aplicavel, a autoridade de execugdo informasse que deixava de ser necessario conservar e entregar
os dados em causa ou até que a autoridade emissora fornecesse as informacdes necessarias
para limitar os dados a conservar/entregar

0 nao[...] foram conservados (esta situacdo s6 devera ocorrer a titulo excecional, por
exemplo, se o prestador de servicos nao dispuser dos dados no momento da rececio do pedido
ou nao puder proceder a uma identificacio suficiente dos dados solicitados) |...]
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SECCAO H: Informacdes de contacto do prestador de servigos/ [...] do seu representante legal

N.° de telefone (indicativo do pais) (indicativo

Q704 0] 1 1 e
N.° de fax (indicativo do pais) (indicativo

Q70 (0] 1 1
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