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NOTA PUNT "I/A"

minn: Segretarjat Generali tal-Kunsill
lil: Kumitat tar-Rapprezentanti Permanenti/Kunsill

Suggett: Proposta ghal Regolament tal-Parlament Ewropew u tal-Kunsill dwar I-
ordnijiet ta’ produzzjoni u ta’ preservazzjoni Ewropej ghall-evidenza
elettronika f’'materji kriminali (Annessi)

- approc¢c¢ generali (suppliment)

1. Fis-17 ta’ April 2018, il-Kummissjoni adottat u baghtet lill-Kunsill u lill-Parlament Ewropew
il-proposta msemmija hawn fuq li ghandha l-ghan 1i tohloq Ordnijiet ta’ “Produzzjoni” u ta’
“Preservazzjoni” biex tinkiseb jew tigi ppreservata evidenza elettronika f”gurisdizzjoni ohra

minghajr l-involviment tal-awtoritajiet kompetenti ta’ dik il-gurisdizzjoni.

2. ll-proposta tghid li l-ordnijiet ta’ produzzjoni u ta’ preservazzjoni ghandhom jigu trasmessi
direttament lil fornitur ta’ servizz li jkun qed joffri servizzi fl-Unjoni jew lil rapprezentant
legali mahtur mill-fornitur ta’ servizz u li jkun jinsab fi Stat Membri permezz tal-uzu ta’
formoli apposta: I¢-Certifikat ta’ Ordni ta’ Produzzjoni Ewropea (EPOC) u ¢-Certifikat ta’

Ordni ta’ Preservazzjoni Ewropea (EPOC-PR), rispettivament.
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3. Il-mudelli ghal dawk i¢-certifikati jidhru fl-Anness I u 1-Anness II ghar-Regolament propost u
ghandhom I-ghan li jipprovdu I-informazzjoni mehtiega lid-destinatarju f’format
standardizzat, biex b’hekk jigu minimizzati s-sorsi ta’ zbalji, u jsir aktar facli li tigi
identifikata d-data u jigi evitat kemm jista’ jkun it-test liberu sabiex jitnaqqsu l-ispejjez tat-
traduzzjoni. I¢-Certifikati ma jinkludux ir-ragunijiet ghal necessita u proporzjonalita jew

kwalunkwe dettall ulterjuri dwar il-kaz biex ikun evitat li l-investigazzjonijiet jigu pperikolati.

4.  Barra minn hekk, I-Anness III ghar-Regolament propost jistabbilixxi I-formola li ghandha
tintuza fil-kaz li d-destinatarju jew assolutament ma jipprovdix l-informazzjoni jew ma
jipprovdihiex b’mod ezawrjenti jew fil-hin debitu. F’kazijiet bhal dawn id-destinatarju irid
jinforma lill-awtorita emittenti bir-ragunijiet ghan-nuqqas ta’ ezekuzzjoni bl-uzu tal-formola

mnizzla fl-Anness I11.

5. I¢-certifikati u I-formoli li jinsabu fl-Annessi I, I u III tal-proposta jippruvaw jiffacilitaw 1-

ezekuzzjoni tal-Ordnijiet ta’ Produzzjoni u ta’ Preservazzjoni Ewrope;.

6.  II-Kummissjoni pprezentat ir-Regolament propost lill-Grupp ta’ Hidma tal-COPEN fis-27 ta’
April 2018 u, minhabba l-kumplessita tat-test, kemm il-hidma matul il-Presidenza Bulgara kif
ukoll dik matul il-Presidenza Awstrijaka ffukat kompletament fuq is-sejbien ta’ kompromess
dwar id-dispozizzjonijiet normattivi tar-Regolament. Ghaldagstant, taht il-Presidenza Rumena
bdiet 1-analizi tal-annessi wara li I-Kunsill kien approva t-test ta’ kompromess tar-Regolament

propost f’Dicembru 2018.

7. L-analizi tal-annessi saret fil-Grupp ta’ Hidma tal-COPEN f{l-1 ta’ Marzu u s-6 ta’ Mejju 2019
bil-ghan li jigi allinjat it-test tac-certifikati u 1-formoli ghat-test ta’ kompromess kif approvati
mill-Kunsill u li dawn isiru aktar facli biex jintuzaw mill-utenti billi jigu maghmula aktar cari

u facli biex jinqraw.

8.  Il-kontribut tal-esperti f’dan il-proéess kien provdut min-Netwerk Gudizzjarju Ewropew, in-

Netwerk Gudizzjarju Ewropew kontra ¢-Ciberkriminalita u 1-Eurojust.
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9.  Id-diskussjonijiet kienu konkluzi fil-livell tekniku fis-6 ta’ Mejju 2019 biex b’hekk il-
Presidenza setghet thejji t-test ta’ kompromess tal-Annessi I, IT u II kif jidhru fl-Anness ghal

din in-nota.

10. II-bidliet kollha meta mgabbla mal-proposta tal-Kummissjoni huma indikati b’tipa grassa

(test gdid) jew [...] (test imhassar).

11. Abbazi ta’ dan, il-Kumitat tar-Rapprezentanti Permanenti/il-Kunsill huwa mistieden jagbel 1i
l-approc¢ generali dwar ir-Regolament propost milhuq f’Dicembru 2018 jigi ssupplimentat
bit-test tal-Annessi I, IT u III kif jidhru fl-Anness ghal din in-nota. Dawk it-testi ser
jissupplimentaw l-approc¢¢ generali u flimkien ser jiffurmaw il-bazi ghan-negozjati mal-

Parlament Ewropew fil-qafas tal-proc¢edura legislattiva ordinarja (Artikolu 294 TFUE).
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ANNESS 1

CERTIFIKAT TA’ ORDNI TA’ PRODUZZJONI EWROPEA (EPOC) GHALL-

PRODUZZJONI TA’ EVIDENZA ELETTRONIKA

Skont ir-Regolament (UE)...! id-destinatarju ta' [...] dan ié-Certifikat ta’ Ordni ta’ Produzzjoni
Ewropea (EPOC) irid jezegwixxi dan 1-EPOC u jrid jittrasmetti d-data mitluba f'konformita mal-
iskadenzi specifikati fit-Taqsima B lill-awtorita kompetenti indikata taht il-punt (i) tat-Tagsima G
tal-EPOC. Jekk id-data ma tigix prodotta minnufih, id-destinatarju jrid, hekk kif jir¢ievi 1-EPOC,
jippreserva d-data mitluba, sakemm l-informazzjoni fl-EPOC ma tkunx tippermettilu jidentifika din
id-data. Il-preservazzjoni ghanda tibqa’ sakemm id-data tigi prodotta jew sakemm l-awtorita
emittenti jew, meta applikabbli, 1-awtorita tal-infurzar, tindika li ma ghadx hemm aktar bzonn li d-
data tigi ppreservata u prodotta.

Id-destinatarju jrid jiehu l-mizuri kollha mehtiega biex jizgura 1-kunfidenzjalita tal-EPOC u tad-data
prodotta jew preservata.

TAQSIMA A:

SHAt @MIEEETIELL ..ottt et e e e e
AWLOrita emittentiz .o.ooveineiiniiiiiiiiiiiiiiiiiiiiiiiiir e a e
Awtorita ta’ validazzjoniz ......cceviiniiiiiiiiniiiiiiiieiiiiiiiiiieiiiaiiiieiiteictnscttstsenscnnnes

NB: id-dettalji tal-awtorita emittenti ghandhom jigu provduti fl-ahhar (it-Tagsimiet E u F)

[...]

In-numru tal-fajl tal-awtorita emittenti/ta’ validazzjoni:

1 Ir-Regolament tal-Parlament Ewropew u tal-Kunsill dwar Ordnijiet ta’ Produzzjoni u ta’
Preservazzjoni Ewropej ghall-evidenza elettronika f"materji kriminali (GU L ...)
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TAQSIMA A (bis): Destinatarju

Persuna ta’ kuntatt (jekk maghrufa):

Numru tal-fajl tad-destinatarju (jekk

Fornitur tas-servizz ikkoné¢ernat (jekk differenti mid-destinatarju):

Kwalunkwe informazzjoni rilevanti ohra

TAQSIMA A (ter): [...] Ir-relazzjoni ma' talba ta' preservazzjoni precedenti [...] (immarka u
imla jekk applikabbli)

O id-data mitluba kienet totalment/parzjalment ippreservata f’konformita ma’ talba ohra ghall-
preservazzjoni li saret qabel mahruga minn
....................................................................................... (indika l-awtorita, u jekk
disponibbli, id-data tat-trasmissjoni tat-talba u n-numru [...] tal-fajl) u trasmessa lil
................................................................................ (indika I-fornitur tas-servizzi/ir-
rapprezentant legali/l-awtorita pubblika lil min giet trasmessa u, jekk disponibbli, in-numru [...] tal-
fajl moghti mid-destinatarju)?.

2 Jekk joghgbok innota li t-test icCaqlaq hawn mit-Taqsima D (iv) u z-zZidiet jew it-
thassir biss ghat-test originali gie mmarkat.
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TAQSIMA B: Skadenzi (immarka l-kaxxa adatta u imla, jekk mehtieg)
Mal-wasla tal-EPOC, id-data mitluba trid tigi prodotta [...]:
O fi zmien mhux aktar tard minn 10 ijiem

O fi zmien [...] perijodu igsar minn 10 ijiem (specifika): .........c........... , [...] jekk tkun indikata
kwalunkwe wahda mir-ragunijiet li gejjin ghal zvelar aktar bikri:

0 periklu imminenti li d-data mitluba ser tithassar
O mizuri investigattivi urgenti ohra
O data ta’ process gudizzjarju imminenti
O suspettat / akkuzat detenut
O 1aguNijiet ORI ..o et e
O fi zmien mhux aktar tard minn 6 sighat [...] f'kaz ta' emergenza li tkun tinvolvi:

O theddida imminenti ghall-hajja jew ghall-integrita fizika ta’ persuna. [...] [...] (Dahhal
dettalji fil-qosor jekk meqjusa utli mill-awtorita emittenti): ..............

O theddida imminenti ghal infrastruttura kritika kif definit fl-Artikolu 2(a) tad-Direttiva tal-
Kunsill 2008/114/KE tat-8 ta’ Dicembru 2008 dwar I-identifikazzjoni u l-indikazzjoni tal-
infrastruttura kritika Ewropea u l-valutazzjoni tal-htiega ghat-titjib tal-harsien taghhom.

[...]

[...]°

3 Test imtella 'l fuq bhala t-tieni in¢iz fl-istess taqsima. 1z-zidiet il-godda u t-test
imhassar biss huma mmarkati.
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TAQSIMA C: [...] Informazzjoni lill-utent

Id-destinatarju ghandu jzomm lura milli jinforma lill-persuna li qed tintalab id-data taghha,
hlief jekk il-kaxxa ta' hawn taht tkun immarkata:

[...]

0 id-destinatarju [...] huwa mitlub jinforma lill-persuna li ged tintalab id-data taghha, inkluz
informazzjoni dwar ir-rimedji legali disponibbli kontra dan I-EPOC, li hija provduta lid-
destinatarju fid-dokument mehmuz jew b'mod separat minn dan I-EPOC*.

F’konformita mal-Artikolu 11 tar-Regolament (UE), jekk id-destinatarju huwa mitlub
b’mod espli¢itu mill-awtorita emittenti biex jinforma lill-persuna li tkun qed tigi
mitluba d-data taghha, l-awtorita emittenti ghandha tipprovdi wkoll informazzjoni lid-
destinatarju dwar ir-rimedji disponibbli skont I-Artikolu 17.
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TAQSIMA C (bis): [...] [...] Informazzjoni [...] dwar id-data mitluba (imla sal-punt li din I-
informazzjoni hija maghrufa u mehtiega biex tigi identifikata d-data)’

Isem/ismijiet tas-servizz(i) rilevanti: ......cccovviiieiiiiiiiiiiiiiiiiiiiiiiiiiiiiinienecennn

| (<1 Ts) O

[...] Jekk applikabbli, il-medda taz-zmien mitluba li tigi prodotta:

S Jekk joghgbok innota li t-test icCaqlaq hawn mit-Taqsima D (ii) u z-zidiet godda jew it-
thassir biss ghat-test originali gie mmarkat.
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TAQSIMA D: Evidenza elettronika li trid tigi prodotta
[...] Dan I-EPOC jikkonéerna (immarka I-kaxxa/i rilevanti):
0 data dwar l-abbonat [...] :

o l-isem, l-indirizz, id-data tat-twelid, 1-informazzjoni ta’ kuntatt (I-indirizz tal-posta
elettronika, in-numru tat-telefon) u informazzjoni rilevanti ohra li tirrigwarda l-identita tal-utent/id-
detentur tal-abbonament

O id-data u l-hin [...] tar-registrazzjoni, it-tip ta’ registrazzjoni, il-kopja ta’ kuntratt, il-
mezzi ta’ verifika tal-identita fil-waqt tar-registrazzjoni, il-kopji tad-dokumenti provduti mill-
abbonat

O it-tip ta’ servizz u t-tul tieghu, inkluz l-identifikatur(i) (in-numru tat-telefon, I-
indirizz tal-IP, in-numru tas-SIM card, l-indirizz MAC) kif ukoll l-apparat asso¢jat

O informazzjoni tal-profil (isem l-utent, l-isem tal-iskrin, ir-ritratt tal-profil)

O data dwar il validazzjoni tal-uzu tas-servizz, bhal indirizz alternattiv tal-posta
elettronika provdut mill-utent/mid-detentur tal-abbonament

0 informazzjoni dwar il-karti ta’ debitu jew ta' kreditu (li jkun ipprovda l-utent ghall-
finijiet ta’ hlas) inkluzi metodi ohra ta’ hlas

o il-kodic¢ijiet PUK

O data ta’ acCess - mehtiega strettament ghal finijiet ta’ identifikazzjoni [...] :

O rekords / logs tal-konnessjoni IP flimkien ma’ identifikaturi ohra, bhall-ID tal-utent
u l-interfacca uzat, fil-kuntest tal-uzu tas-servizz, jekk joghgbok specifika, jekk mehtieg:

9

O il-medda ta Zmien (jekk differenti mit-taqsima C
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O data dwar it-tranzazzjonijiet:

O data dwar it-traftiku [...] :

(a) ghat-telefonija (mobbli):

0 identifikaturi li hergin (A) u li dehlin (B) (numru tat-telefon, IMSI, IMEI)
0 hin u durata tal-konnessjonijiet

O tentattivi ta’ telefonati

o I-ID tal-istazzjon bazi, inkluza l-informazzjoni geografika (il-koordinati X/Y),
fil-hin meta bdiet u meta ntemmet il-konnessjoni

O il-portatur / it-teleservizz uzat (perez. UMTS, GPRS)

(b) ghall-internet:
o informazzjoni ta’ routing (l-indirizz IP tas-sors, l-indirizz(i) IP tad-destinazzjoni,
in-numru/i tal-port, il-brawser, l-informazzjoni dwar l-intestaturi tal-posta elettronika, 1-ID tal-

messagg)

o I-ID tal-istazzjon bazi, inkluza l-informazzjoni geografika (il-koordinati X/Y),
fil-hin meta bdiet u meta ntemmet il-konnessjoni

o volum tad-data

(c) ghall-ospitar:
o il-fajls tal-logs

O it-talbiet ghall-assistenza (tickets)
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O ir-rekords tal-akkwisti
0 data ohra dwar it-tranzazzjonijiet [...] :
g ir-rekords tal-ammonti mizjuda mal-bilan¢ imhallas minn gabel

O il-lista tal-kuntatti

0 data dwar il-kontenut [...] :
0 dump tal-kaxxa postali (web)
o0 dump tal-hazna online (data ggenerata mill-utent)
0 pagedump
O log/backup tal-messaggi
0 dump tal-voicemail
O kontenuti tas-server

0 backup tal-apparat
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O Informazzjoni addizzjonali fil-kaz li tkun mehtiega biex tkun specifikata (ulterjorment) jew
limitata I-medda tad-data

(i) [...]
(iii) [...]
(V) [...]9
mL..T

6 Dan it-test sar it-Taqsima A (ter). It-tibdil fit-test originali biss huwa mmarkat.
7 Dan it-test sar it-Taqsima D (bis). It-tibdil fit-test originali biss huwa mmarkat.
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[...]

Vi) [...]*

vii) [...J°

8 Dan it-test sar it-Taqsima D (bis). It-tibdil fit-test originali biss huwa mmarkat.
? Dan it-test sar it-Taqsima D (bis). It-tibdil fit-test originali biss huwa mmarkat.
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TAQSIMA D (bis): Informazzjoni dwar il-kundizzjonijiet sottostanti

[...] (i) Dan I-EPOC jikkonc¢erna (immarka l-kaxxa/i rilevanti):
0 proc¢edimenti kriminali fir-rigward ta’ reat(i) kriminali;

O ezekuzzjoni ta’ sentenza/i ta’ kustodja jew ta’ ordni(jiet) ta’ detenzjoni ta’ mill-inqas 4
xhur li ma nghatatx in absentia fil-kaz li I-persuna kkundannata tkun harbet mill-gustizzja.

(ii) In-natura u I-klassifikazzjoni legali tar-reat(i) 1i ghalih(om) jinhareg 1-EPOC u d-dispozizzjoni/I-
kodiéi statutorja/i applikabbli'®:

(iii) L-EPOC attwali jinhareg ghal data dwar it-tranzazzjonijiet u/jew dwar il-kontenut (immarka 1-
kaxxa/i rilevanti, jekk applikabbli):

o reat(i) kriminali li fl-Istat emittenti jkunu punibbli b’piena ta’ kustodja ta’ perjodu massimu
ta’ minn tal-anqas 3 snin;

O ir-reat(i) segwenti, jekk jitwettqu kompletament jew parzjalment permezz ta’ sistema tal-
informazzjoni:

o reat(i) kif definit(i) fl-Artikoli 3, 4 u 5 tad-Dec¢izjoni Qafas tal-Kunsill 2001/413/GAL;

o reat(i) kif definit(i) fl-Artikoli 3 sa 7 tad-Direttiva 2011/93/UE tal-Parlament Ewropew u tal-
Kunsill;

o reat(i) kif definit(i) fl-Artikoli 3 sa 8 tad-Direttiva 2013/40/UE tal-Parlament Ewropew u
tal-Kunsill;

o reati kif definiti fl-Artikoli 3 sa 12 u 14 tad-Direttiva (UE) 2017/541 tal-Parlament
Ewropew u tal-Kunsill.

[...] (v) Jekk joghgbok innota li (immarka, jekk applikabbli):

O Id-data mfittxija hija mahZzuna jew ipprocessata bhala parti minn infrastruttura korporattiva
pprovduta minn fornitur tas-servizzi lil kumpanija jew entita ohra ghajr persuni fizi¢i, u 1-EPOC
attwali huwa indirizzat lill-fornitur tas-servizzi ghaliex il-mizuri investigattivi indirizzati lill-
kumpanija jew lill-entita mhumiex xierqa, b’mod partikolari minhabba li jistghu jipperikolaw I-
investigazzjoni.

10 Ghall-ezekuzzjoni ta’ sentenza ta’ kustodja jew ta’ ordni ta’ detenzjoni ghal data dwar
transazzjonijiet jew data dwar il-kontenut, jekk joghgbok indika f'(ii) jew (iii) ir-reat li
ghalih giet imposta s-sentenza.
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TAQSIMA E: Id-dettalji tal-awtorita emittenti |...]

It-tip ta' awtorita emittenti [...] (immarka I-kaxxa/kaxxi rilevanti):

O imhallef, qorti, jew imhallef investigattiv

0 prosekutur pubbliku [...]

ol...]

O [...] awtorita kompetenti ohra kif definita mill-Istat emittenti |...]

Jekk tkun mehtiega validazzjoni, jekk joghgbok imla wkoll it-taqsima F.
Jekk joghgbok innota li (immarka, jekk applikabbli):

0 Dan I-EPOC inhareg ghal data dwar l-abbonat u/jew dwar l-aé¢c¢ess f’kaz ta’ emergenza
stabbilit b’mod validu minghajr validazzjoni minn qabel, minhabba li l-validazzjoni ma
setghetx tinkiseb fil-hin. L-awtorita emittenti tikkonferma li tista’ tohrog ordni f’kaz
domestiku simili minghajr validazzjoni, u li ser titfittex validazzjoni ex-post minghajr dewmien
bla bzonn, f'sa mhux aktar tard minn 48 siegha (jekk joghgbok innota li d-destinatarju mhux ser
jigi infurmat).

Dettalji tal-awtorita emittenti u/jew tar-rapprezentant taghha li jiccertifikaw li 1-kontenut tal-EPOC
huwa preciz u korrett:

Nru tat-telefon: (kodic¢i tal-pajjiz) (kodici taz-zona/tal-belt)...............ooooiiii s
Nru tal-fax: (kodic¢i tal-pajjiz) (kodici taz-zona/tal-belt).................cooiiiiiiiiiiii

Posta

Jekk differenti minn hawn fuq, l-awtorita/il-punt ta’ kuntatt li jista' jigi kkuntattjat ghal
kwalunkwe mistoqsija marbuta mal-ezekuzzjoni tal-EPOC:

Isem u dettalji ta’ KUNTatt.......occiiivveriiiiiisnieniissnnnenstcrinsrisissssssnsiessssssossssssssssssscnnss

| D L 7
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TAQSIMA F: Id-dettalji tal-awtorita ta' validazzjoni (imla jekk applikabbli) |...]

It-tip ta’ awtorita ta’ validazzjoni [...]
O imhallef, qorti jew imhallef investigattiv
O prosekutur pubbliku [...]

Id-dettalji tal-awtorita ta’ validazzjoni u/jew tar-rapprezentant taghha li jiccertifikaw 1i I-kontenut
tal-EPOC huwa preciz u korrett:

Numru tal-fajl [...]
INAITIZZE .o e e
Nru tat-telefon: (kodici tal-pajjiz) (kodi¢i taz-zona/tal-belt).................oo i,

Nru tal-fax: (kodi¢i tal-pajjiz) (kodici taz-zona/tal-belt)................oooiiiiiiiii i,

TAQSIMA G: Trasferiment tad-data [...]

(1) L-awtorita ghand min trid tigi trasferita d-data [...]
] l-awtorita emittenti,
O l-awtorita ta’ validazzjoni

O awtorita kompetenti ohra (perez. awtorita ¢entrali) [...]

Isem u dettalji ta’
Q1 1 e
[...]
(ii) Format preferut 1li fih trid tigi trasferita d-data:.............cccoiivinniene
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ANNESS IT

CERTIFIKAT TA’ ORDNI TA’ PRESERVAZZJONI EWROPEA (EPOC) GHALL-

PRESERVAZZJONI TA’ EVIDENZA ELETTRONIKA

Skont ir-Regolament (UE) ..."! id-destinatarju ta' [...] dan ié¢-Certifikat ta’ Ordni ta’ Preservazzjoni
Ewropea (EPOC-PR) irid, minghajr dewmien ec¢essiv wara li jir¢ievi I-EPOC-PR jippreserva d-
data mitluba. Il-preservazzjoni tieqaf wara 60 jum, sakemm l-awtorita emittenti ma tikkonfermax li
tkun tnediet talba sussegwenti ghall-produzzjoni. Jekk l-awtorita emittenti tikkonferma li fiz-zmien
dawk 1s-60 jum, tkun tnediet talba sussegwenti ghall-produzzjoni, id-destinatarju ghandu
jippreserva d-data ghal kemm ikun hemm bzonn biex tigi prodotta d-data ladarba tigi notifikata t-
talba sussegwenti ghall-produzzjoni.

Id-destinatarju ghandu jiehu I-passi kollha mehtiega biex jizgura I-kunfidenzjalita tal-EPOC-PR u
tad-data ppreservata jew prodotta.

TAQSIMA A:

N RS 10 111< 113 L
N4 1119 15 IS 1111013 111 S
Awtorita ta’ validazzjoni: .......cccovviiiiiiiniiiiiiiiiiiiiiiiiiiiiiiiiiiiiiieinees

NB: id-dettalji tal-awtorita emittenti ghandhom jigi provduti fl-ahhar (it-Tagsimiet D u E)

[...]

In-numru tal-fajl tal-awtorita emittenti/ta’ validazzjoni:

1 Ir-Regolament tal-Parlament Ewropew u tal-Kunsill dwar Ordnijiet ta’ Produzzjoni u ta’
Preservazzjoni Ewropej ghal evidenza elettronika f’materji kriminali (GU L ...)
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TAQSIMA A (bis): Destinatarju

T/ /e
Fax/posta elettronika (jekk maghrufin):
Persuna ta’ kuntatt (JekKk maghrufa): .....c.ooviiiiiiiiiiiiiiniiiiiniiiiiinniesriiesetcsssasiosssstsssssssssnssoes

Fornitur tas-servizz ikkoncernat (jekk differenti mid-destinatarju):

Kwalunkwe informazzjoni rilevanti ORra .......cccoiveiiiiiniiiiineiiiiiniiiiniiriracicisssicssssscsssassssnsan

TAQSIMA B: [...] Informazzjoni lill-utent

Id-destinatarju ghandu jzomm lura milli jinforma lill-persuna li d-data taghha tkun qed tigi
ppreservata, hlief jekk il-kaxxa ta’ hawn taht tkun immarkata:

[...]

O id-destinatarju [...] huwa mitlub jinforma lill-persuna li d-data taghha tkun ged tigi [...]
ppreservata, [...] inkluz dwar jekk humiex disponibbli rimedji legali kontra dan I-EPOC-PR
skont il-ligi domestika tal-Istat emittenti'’, li hija pprovduta lid-destinatarju fid-dokument
mehmuz ma’ dan I-EPOC-PR jew b’mod separat minn dan I-EPOC-PR.

TAQSIMA B (bis): Informazzjoni dwar id-data mitluba biex tigi ppreservata (kompluta sal-punt li din
l-informazzjoni hija maghrufa u mehtiega biex tigi identifikata d-data)

L8]

12 F’konformita mal-Artikolu 11 tar-Regolament (UE), jekk id-destinatarju jintalab
b’mod esplicitu mill-awtorita emittenti biex jinforma lill-persuna li d-data taghha tkun
ged tigi ppreservata, l-awtorita emittenti ghandha tipprovdi wkoll lid-destinatarju dwar
ir-rimedji disponibbli.

13 Dan it-test i¢¢aqlaq mit-Tagsima C, ii). It-tibdil fit-test originali biss huwa mmarkat.
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0 [...] L-utent(i) jew identifikatur(i) uniku/uni¢i iehor/ohra bhal

isem/ismijiet tal-utent, ID(s) jew isem/ismijiet iehor/ohra tal-kont

O Isem/ismijiet tas-servizz(i) rilevanti: ...
I ) 7

[...] Jekk applikabbli, il-medda ta’ zmien mitluba li tigi ppreservata:

TAQSIMA C: Evidenza elettronika li ghandha tigi ppreservata
(1) L-EPOC-PR jikkon¢erna (immarka l-kaxxa/i rilevanti):
Y data tal-abbonat [...] :

O l-isem, l-indirizz, id-data tat-twelid, l-informazzjoni ta’ kuntatt (I-indirizz tal-posta
elettronika, in-numru tat-telefon) u informazzjoni rilevanti ohra li tirrigwarda l-identita tal-utent/id-
detentur tal-abbonament

O id-data u l-hin [...] tar-registrazzjoni, it-tip ta’ registrazzjoni, il-kopja ta’ kuntratt, il-
mezzi ta’ verifika tal-identita fil-waqt tar-registrazzjoni, il-kopji tad-dokumenti provduti mill-
abbonat

O id-data u 1-hin tar-registrazzjoni u t-tul ta’ registrazzjoni jew it-tul ta’ uzu ta’ servizz

O it-tip ta’ servizz u t-tul tieghu, inkluz l-identifikatur (in-numru tat-telefon, 1-indirizz
IP, in-numru tas-SIM card, 1-indirizz MAC) u apparat assocjat

0 informazzjoni tal-profil (isem l-utent, isem tal-iskrin, ir-ritratt tal-profil)

O data dwar il validazzjoni tal-uzu tas-servizz, bhal indirizz alternattiv tal-posta
elettronika provdut mill-utent/mid-detentur tal-abbonament

o informazzjoni dwar il-karti ta’ debitu jew ta' kreditu (li jkun ipprovda l-utent ghall-
finijiet ta’ hlas) inkluzi metodi ohra ta’ hlas

o il-kodié¢ijiet PUK

Y data ta’ access - mehtiega strettament ghal finijiet ta’ identifikazzjoni [...] :
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O rekords / logs tal-konnessjoni IP flimkien ma’ identifikaturi ohra, bhall-ID tal-
utent u l-interfa¢¢a uzat fil-kuntest tal-uzu tas-servizz strettament necessarju ghal finijiet ta’
identifikazzjoni; jekk joghgbok specifika, jekk mehtie@: ......cccoviiiiniiiiiiiiiiiiiiiiiiinniinnn

b

| il-medda ta Zmien (jekk differenti mit-tagsima C(bis)):

Oohrajn: ...cooevvvevennnnenns

Y data dwar it-tranzazzjonijiet:

0 data dwar it-traffiku [...] :
(a) ghat-telefonija (mobbli):
0 identifikaturi li hergin (A) u li dehlin (B) (numru tat-telefon, IMSI, IMEI)
O hin u durata tal-konnessjonijiet
O tentattivi ta’ telefonati

o I-ID tal-istazzjon bazi, inkluza l-informazzjoni geografika (il-koordinati X/Y),
fil-hin meta bdiet u meta ntemmet il-konnessjoni

o il-portatur / it-teleservizz uzat (perez. UMTS, GPRS)

(b) ghall-internet:
o informazzjoni ta’ routing (l-indirizz IP tas-sors, 1-indirizz(i) IP tad-destinazzjoni,
in-numru/i tal-port, il-brawser, l-informazzjoni dwar l-intestaturi tal-posta elettronika, 1-ID tal-

messagg)

o I-ID tal-istazzjon bazi, inkluza l-informazzjoni geografika (il-koordinati X/Y),
fil-hin meta bdiet u meta ntemmet il-konnessjoni

o volum tad-data

(c) ghall-ospitar:
o il-fajls tal-logs

O it-talbiet ghall-assistenza (tickets)
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o ir-rekords tal-akkwisti

0 data ohra dwar it-tranzazzjonijiet [...] :
g ir-rekords tal-ammonti mizjuda mal-bilan¢ imhallas minn gabel

O il-lista tal-kuntatti

O data tal-kontenut [...] :
0 dump tal-kaxxa postali (web)
0 dump tal-hazna online (data ggenerata mill-utent)
O pagedump
0 log/backup tal-messaggi
0 dump tal-voicemail
O kontenuti tas-server

0 backup tal-apparat
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O Informazzjoni addizzjonali fil-kaz li tkun mehtiega biex tkun specifikata (ulterjorment) jew

limitata I-medda tad-data
11111 L1 1T

()™ [...]

(u)[...]

i) [...]

W [...]

14 Dan it-test sar it-Taqsima B(ter). It-tibdil fit-test originali biss huwa mmarkat.

15 Dan it-test tmexxa ghat-Taqsima C (bis). It-tibdil fit-test originali biss huwa mmarkat.
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TAQSIMA C (bis): Informazzjoni dwar il-kundizzjonijiet sottostanti
[...] () Dan I-EPOC-PR ghandu x’jaqgsam ma’ (immarka l-kaxxa/i rilevanti
o proc¢edimenti kriminali fir-rigward ta’ reat kriminali;

O ezekuzzjoni ta’ sentenza ta’ kustodja jew ta’ ordni ta’ detenzjoni ta’ mill-inqas 4 xhur li
ma nghatatx in absentia fil-kaz li I-persuna kkundannata tkun harbet mill-gustizzja.

(ii) In-natura u I-klassifikazzjoni legali tar-reat(i) 1i ghalih/ghalihom jinhareg 1-EPOC-PR u d-
dispozizzjoni/l-kodic¢i statutorja/u applikabbli'®:

TAQSIMA D: [...] L-awtorita emittenti |...]

It-tip ta’ awtorita emittenti |[...]:

o imhallef, qorti, jew imhallef investigattiv

O prosekutur pubbliku

O [...] awtorita kompetenti ohra kif definita mil-1igi tal-Istat emittenti [...]

Jekk tkun mehtiega validazzjoni, jekk joghgbok imla wkoll it-taqsima E.

16 Ghal ezekuzzjoni ta’ sentenza ta’ kustodja jew ta’ ordni ta’ detenzjoni, jekk joghgbok indika
r-reat 1i ghalih giet imposta s-sentenza.
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Jekk joghgbok innota li (immarka jekk applikabbli):

[J Dan I-EPOC-PR inhareg ghal data dwar l-abbonat u/jew l-a¢cess f’kaz ta’ emergenza
stabbilit b’mod validu minghajr validazzjoni minn qabel, minhabba li l-validazzjoni ma
setghetx tinkiseb fil-hin. L-awtorita emittenti tikkonferma li tista’ tohrog ordni f’kaz
domestiku simili minghajr validazzjoni, u li ser titfittex validazzjoni ex-post minghajr
dewmien bla bzonn, sa mhux aktar tard minn 48 siegha (jekk joghgbok innota li d-destinatarju
mhuwiex ser jigi infurmat).

Dan il-kaz ta’ emergenza jirreferi ghal theddida imminenti ghall-hajja jew ghall-integrita
fizika ta' persuna jew theddida imminenti ghal infrastruttura kritika kif definita fl-Artikolu
2(a) tad-Direttiva tal-Kunsill 2008/114/KE tat-8 ta’ Dicembru 2008 dwar l-identifikazzjoni u 1-
indikazzjoni ta’ l-infrastruttura kritika Ewropea u l-valutazzjoni tal-htiega ghat-titjib tal-
harsien taghhom.

Dettalji tal-awtorita emittenti u/jew tar-rapprezentant taghha li jiccertifikaw li I-kontenut tal-EPOC-
PR huwa preciz u korrett:

II-lingwa/i mitkellma: ...cccovvviiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiieieiiecane,

[...]
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Jekk differenti minn hawn fuq, l-awtorita/il-punt ta’ kuntatt (perezempju awtorita ¢entrali) li
jistghu jigu kkuntattjati dwar kwalunkwe mistoqsija marbuta mal-ezekuzzjoni tal-EPOC-PR:

Isem u dettalji ta’ KUNTatt.......ccieeivveeiieiisrnienssssnnnnessecsenstesssssossssisssssssosessscsssssssssnnss

| D -

TAQSIMA E: Dettalji tal-[...]Jawtorita ta’ validazzjoni |[...]

It-tip ta’ awtorita ta’ validazzjoni [...]

O imhallef, qorti jew imhallef investigattiv
o  prosekutur pubbliku

Dettalji tal-awtorita ta’ validazzjoni u/jew tar-rapprezentant taghha li jiccertifikaw li 1-kontenut tal-
EPOC-PR huwa pre¢iz u korrett:

J IS0 7] B AV o) o 1 U Isem
ir-rapprezentant taghha:....... ...
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Numru tal-fajl [...]

INAITIZZ: .o e e
Nru tat-telefon: (kodic¢i tal-pajjiz) (kodi¢i taz-zona/tal-belt)..............ccooiiiiiiiiii i,
Nru tal-fax: (kodic¢i tal-pajjiz) (kodici taz-zona/tal-belt).............cooooiiiiiiiiiiiiii i,
Posta @lettronIKa:. ... e e e,
DAt
Timbru uffi¢jali (jekk jezisti) u l-firma:. ...
[...]
[...]
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ANNESS 111

INFORMAZZJONI DWAR L-IMPOSSIBBILTA LI L-EPOC / L-EPOC-PR IKUNU
EZEGWITI

Fil-kaz li d-destinatarju ma jistax jikkonforma mal-obbligu tieghu li jippreserva d-data
mitluba skont EPOC-PR jew li jipproduciha skont EPOC, ma jistax jirrispetta l-iskadenza
specifikata jew ma jipprovdix id-data b>’mod ezawrjenti, din il-formola ghandha timtela mid-
destinatarju u mibghuta lura lill-awtorita emittenti minghajr dewmien bla bZzonn.

Fejn ikun possibbli, id-destinatarju ghandu jippreserva d-data mitluba anki fejn tkun
mehtiega informazzjoni addizzjonali biex tigi identifikata b’mod preciz, hlief jekk I-
informazzjoni fl-EPOC/EPOC-PR ma tkunx suffi¢cjenti ghal dak il-ghan. Jekk ikunu
mehtiega kjarifiki mill-awtorita emittenti, id-destinatarju ghandu jfittixha minghajr dewmien
bla bzonn bl-uzu ta’ din il-formola.

TAQSIMA A:
L-informazzjoni segwenti tikkonc¢erna:
o [...] Certifikat ta’ Ordni ta’ Produzzjoni Ewropea (EPOC)

0 [...] Certifikat ta’Ordni ta’ Preservazzjoni Ewropea (EPOC-PR)

TAQSIMA B [...] : Awtorita/awtoritajiet rilevanti'’

Awtorita emittenti: .......covviiiiiiiiiiiiiiiiiiiiiine.

[...]

Numru [...] tal-fajl tal-awtorita emittenti: ..............ooiiiiiiiiiiii e

Jekk applikabbli, l-awtorita ta’ validazzjoni: .....................

Jekk applikabbli, [...] in-numru tal-fajl tal-awtorita ta’ validazzjoni: .....................ooeent .

Jekk disponibbli, id-data tat-trazmissjoni tal-EPOC / EPOC-PR: ................c.ooeet.

17 It-test iccaqlaq hawn mit-Taqsima C. It-tibdil fit-test originali biss huwa mmarkat.
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TAQSIMA C: Destinatarju tal-EPOC/EPOC-PR'®

Destinatarju tal-EPOC/EPOC-PR: ... ..o,

[...]
[-..]
Numru tal-fajl tad-destinatarju: ....ccceviiiiiiiiiiiniiiiinniiiinniiiiinrteseetcosessscsenssccanns

TAQSIMA D: Ragunijiet ghan-nuqqas ta’ ezekuzzjoni

(i) L-EPOC/I-EPOC-PR ma jistax jigi ezegwit jew ma jistax jigi ezegwit fl-iskadenza mitluba ghar-
raguni(jiet) segwenti:

O [...] huwa mhux komplut
O [...] huwa fih Zbalji ¢ari
O [...] huwa ma fihx informazzjoni suffi¢jenti

0 huwa ma jikkonéernax data mahzuna minn fornitur tas-servizz, jew f’ismu, fil-
mument li jasal -EPOC/ EPOC-PR

O [...] ragunijiet ohra ta’ impossibbilta de facto [...] minhabba ¢irkostanza mhux mahluqa
mid-destinatarju jew mill-fornitur tas-servizz fil-mument meta jasal I-EPOC / EPOC-PR

0 1-Ordni ta’ Produzzjoni Ewropea / Ordni ta’ Preservazzjoni Ewropea ma nhargitx jew
ma gietx ivvalidata minn awtorita emittenti kif specifikat fl-Artikolu 4 tar-Regolament (UE)...

[..]

0 1-Ordni ta’ Produzzjoni Ewropea biex tkun prodotta data dwar it-tranzazzjonijiet jew
data tal-kontenut ma tkunx inharget ghal reat previst mill-Artikolu 5(4) tar-Regolament (UE)...

O is-servizz mhux kopert mir[...]-Regolament (UE) ....

18 It-test iccaqlaq hawn mit-Taqsima B. It-tibdil fit-test originali biss huwa mmarkat.

9365/19 mm/XUJ/vg 28
ANNESS III JAL2 MT




]
[...]

O il-konformita mal-Ordni ta’ Produzzjoni Ewropea tkun tmur kontra 1-ligi(jiet) applikabbli
ta’ pajjiz terz [...] . Jekk joghgbok imla wkoll it-Taqsima E.

(i1) Jekk joghgbok spjega ulterjorment ir-ragunijiet ghan-nuqgas ta’ ezekuzzjoni f’dan il-kaz
imsemmi fil-punt (i), u [...] fejn mehtieg, indika [...] u spjega [...] kwalunkwe raguni]...] ohra li
mhix elenkata [...] taht il-punt (i) ta’ din it-Tagsima:

TAQSIMA E: Obbligi konfliggenti, li jirrizultaw minn ligi ta’ pajjiz terz

F’kaz ta’ obbligi konfliggenti li jirrizultaw minn ligi ta’ pajjiz terz, jekk joghgbok inkludi I-
informazzjoni segwenti:

- it-titolu tal-ligi(jiet) tal-pajjiz terz, [...]
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- id-dispozizzjoni(jiet) rilevanti applikabbli u t-test tad-dispozizzjoni(jiet) rilevanti:
- in-natura tal-obbligu konfliggenti, inkluz l-interess imhares mil-ligi tal-pajjiz terz:
0 id-drittijiet fundamentali tal-individwi (jekk joghgbok specifika):

O l-interessi fundamentali tal-pajjiz terz relatati mas-sigurta nazzjonali u d-difiza (jekk
joghgbok specifika):

- il-konsegwenzi possibbli ghad-destinatarju jekk jikkonforma mal-Ordni ta’ Produzzjoni
Ewropea, inkluz is-sanzjonijiet li jistghu jiggarrbu:
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TAQSIMA F: L-informazzjoni li hija mitluba (imla, jekk applikabbli)

Hija mehtiega informazzjoni ulterjuri mill-awtorita emittenti sabiex I[-EPOC/EPOC-PR jigi
ezegwit]...]

TAQSIMA G: Preservazzjoni tad-data

Id-data mitluba (immarka l-kaxxa rilevanti u imla [...]):

O kienet qed tigi [...] ppreservata sakemm id-data tigi prodotta jew sakemm l-awtorita
emittenti jew, fejn applikabbli, 1-awtorita tal-infurzar, tinforma li ma ghadx hemm aktar bzonn li d-
data tigi preservata u prodotta jew sakemm l-informazzjoni mehtiega tigi pprovduta mill-
awtorita emittenti sabiex id-data li ghandha tigi preservata/prodotta tkun tista’ titnaqqas

0 ma Kinetx ged tigi preservata [...] (dan ghandu jigri biss f’kazijiet eccezzjonali,
perezempju jekk il-fornitur tas-servizz meta jircievi t-talba ma jkollux id-data jew ma jkunx
jista’ jidentifika d-data mitluba b’mod suffi¢jenti) [...]
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TAQSIMA H: Dettalji ta’ kuntatt tal-fornitur tas-servizz / ir-rapprezentant legali [...]
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