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I. INLEDNING

1. Den 13 september 2017 antog kommissionen, i samband med sin strategi for den digitala inre
marknaden, det ovannimnda forslaget! med artikel 114 i EUF-fordraget som rittslig grund,
och dversinde det till rddet och Europaparlamentet. Detta forslag ingér 1 det s.k.
cybersédkerhetspaketet och syftar till en hog niva av cybersikerhet, cyberresiliens och

fortroende inom unionen, i syfte att sékerstélla en vél fungerande inre marknad.

2. Genom forslaget till forordning faststdlls mal, uppgifter och organisatoriska aspekter for Enisa
— EU:s cybersidkerhetsbyrd — och det skapas en ram for inrdttandet av europeiska system for
cybersékerhetscertifiering i syfte att sékerstélla en tillrdcklig nivé avseende cybersdkerhet hos
IKT-produkter och IKT-tjanster i unionen. Kommissionens forslag &tfoljs av en
konsekvensbeddmning dér atta olika politiska alternativ utreds som omfattar Gversynen av

Enisa och cybersékerhetscertifieringen pd IKT-omrédet.
3. Forslaget till forordning innehéller f6ljande tva huvuddelar:

e Ett permanent mandat for byran med ett avgréansat tillimpningsomrdde med tanke pa
behoven i samband med de nya politiska prioriteringarna och instrumenten, och nya
uppgifter och funktioner for byran sa att den pa ett verksamt och effektivt sétt ska kunna
stodja medlemsstaternas, EU-institutionernas och andra berorda parters anstrangningar att

sdkerstilla en trygg cyberrymd.

e En europeisk ram for cybersikerhetscertifiering for IKT-produkter och IKT-tjanster och
regelverk for europeiska system for cybersdkerhetscertifiering sé att certifikat som
utfardats enligt dessa system blir giltiga och erkdnns i alla medlemsstater och for att ta itu

med den nuvarande marknadsfragmenteringen.

! Dok. 12183/17, 12183/1/17 REV 1, 12183/2/17 REV 2.
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II.

I oktober 2017 begirde Europeiska radet? att kommissionens cybersikerhetsforslag ska
utformas med ett helhetsperspektiv, 1dggas fram i ritt tid och behandlas utan dréjsmal, pa

grundval av en handlingsplan som ska upprittas av radet.

Den 12 december 2017 antog allménna rédet handlingsplanen® for genomforandet av radets
slutsatser* om det gemensamma meddelandet? till Europaparlamentet och radet: Resiliens,
avskrdckning och forsvar: stdrkt cybersdkerhet i EU. I handlingsplanen aterspeglas radets

ambition att na fram till en allmén riktlinje om forslaget senast i juni 2018.

Angelika NIEBLER (ITRE, EPP) har utndmnts till foredragande i Europaparlamentet.
Utskottet for industrifragor, forskning och energi kommer att rosta om betdnkandet

den 19 juni 2018.

Europeiska ekonomiska och sociala kommittén antog sitt yttrande den 14 februari 2018.

ARBETET INOM RADET

Kommissionen lade fram detta forslag med tillhérande konsekvensbeddmning for den
overgripande arbetsgruppen for cyberfragor (nedan kallad arbetsgruppen)

den 26 september 2017. Dérefter behandlade arbetsgruppen konsekvensbedomningen

den 20 oktober 2017. Diskussionerna handlade frimst om byréns operativa kapacitet och
omfattningen av dess interagerande med de nationella behdriga myndigheterna samt vilka
konsekvenser ramen for certifiering kommer att fa for marknaden och foretagens
konkurrenskraft. Rent allmént stillde sig delegationerna positiva till bade

konsekvensbedomningen och forslaget.

0N A W N

EUCO 14/17, punkt 11.
Dok. 15748/17.
Dok. 14435/17.
Dok. 12211/17.
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10.

I11.

11.

12.

13.

Diskussionen om sjélva forslaget inleddes 1 arbetsgruppen i november 2017 under det estniska
ordforandeskapet och fortsatte under det bulgariska ordférandeskapet. Forslaget behandlades
under tolv méten och atta pd varandra foljande reviderade versioner av forslaget utarbetades i
syfte att enas om en allmén riktlinje vid motet i1 rddet (transport, telekommunikation och

energi) den 8 juni 2018.

Resultatet av diskussionerna i arbetsgruppen den 14—15 maj 2018 och ordférandeskapets
reviderade kompromisstext aterfinns 1 bilagan. Skdlen har anpassats sa att de aterspeglar
andringarna av de materiella bestimmelserna. Alla dndringar i forhéllande till kommissionens
forslag dr markerade med fetstil eller [...]. Andringar i forhallande till det senaste dokumentet

fran arbetsgruppen 8834/18 dr markerade med understruken fetstil och samtliga strykningar

med [...].

SLUTSATS

Ordforandeskapets kompromisstext i bilagan aterspeglar ordforandeskapets och

medlemsstaternas anstrangningar att nd fram till en vél avvigd text.

Den 25 maj 2018 nadde Coreper en dverenskommelse om ordforandeskapets kompromisstext

med forbehall for dndringar 1 artiklarna 19.5 och 48.5 enligt bilagan.

Rédet uppmanas dirfor att anta en allmén riktlinje vid moétet den 8 juni 2018 och ge
ordforandeskapet i uppdrag att inleda forhandlingar med Europaparlamentets och Europeiska

kommissionens foretradare om detta arende.
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BILAGA

Forslag till

EUROPAPARLAMENTETS OCH RADETS FORORDNING

om Enisa, "/...] Europeiska unionens cybersiikerhetsbyra", och om upphivande av
forordning (EU) nr 526/2013, och om cybersikerhetscertifiering av

informations- och kommunikationsteknik (" cybersikerhetsakten')

(Text av betydelse for EES)

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR ANTAGIT DENNA
FORORDNING

med beaktande av fordraget om Europeiska unionens funktionssatt, séarskilt artikel 114,
med beaktande av Europeiska kommissionens forslag,

efter 6versdndande av utkastet till lagstiftningsakt till de nationella parlamenten,

med beaktande av Europeiska ekonomiska och sociala kommitténs yttrande$,

med beaktande av Regionkommitténs yttrande’,

1 enlighet med det ordinarie lagstiftningsfoérfarandet, och

6 EUTC,,s..
7 EUT C,, s. .

9350/18 ehe,lym,et/MH/ss 5
BILAGA DGD 2 SV



av foljande skal:

(D) Niét- och informationssystem samt telekommunikationsndt och -tjénster har en avgdérande
betydelse for samhéllet och har blivit sjdlva ryggraden for ekonomisk tillvixt. Informations-
och kommunikationsteknik dr grunden for komplexa system som stdoder samhilleliga
verksamheter, héller vara ekonomier iging inom viktiga sektorer som héilso- och sjukvérd,

energi, finans och transporter, och framfor allt bidrar till den inre marknadens funktion.

(2)  Anvindningen av nit- och informationssystem bland allménheten, foretag och regeringar i
hela unionen genomsyrar nu hela samhéllet. Digitalisering och konnektivitet &r pa vag att bli
centrala inslag i ett allt storre antal produkter och tjanster, och med tillkomsten av sakernas
internet vantas miljoner eller rentav miljarder uppkopplade digitala enheter tas i bruk inom
EU under det kommande artiondet. Trots att allt fler enheter dr uppkopplade till internet, ar
sdkerhet och resiliens inte tillriackligt integrerade 1 konstruktionen, vilket leder till
otillracklig cybersédkerhet. I detta sammanhang leder den begrinsade anvéndningen av
certifiering till att organisationer och enskilda anvéndare har otillracklig information om
cybersidkerheten hos IKT-produkter och IKT-tjénster, vilket undergraver fortroendet for

digitala l6sningar.

3) Okad digitalisering och konnektivitet leder till 6kade cybersikerhetsrisker, vilket gor
samhillet som helhet mer sarbart for cyberhot och okar farorna for enskilda individer,
inbegripet sarbara grupper som barn. For att minska denna risk for samhéllet maste alla
nddvindiga atgarder vidtas for att stirka cybersdkerheten 1 EU 1 syfte att battre skydda nét-
och informationssystem, telekommunikationsnét, digitala produkter, tjinster och enheter
som anvinds av privatpersoner, myndigheter och foretag — frdn sma och medelstora foretag

till operatorer av kritisk infrastruktur — mot cyberhot.
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4) Cyberangreppen okar och en uppkopplad ekonomi och ett uppkopplat samhélle som ar mer
utsatta for cyberhot och -angrepp kriver starkare skydd. Aven om cyberangrepp ofta ir
griansoverskridande, dr dock de politiska insatserna frdn cybersidkerhetsmyndigheter och
brottsbekdmpande organ till 6vervigande del nationella. Storskaliga cyberincidenter kan
stora tillhandahallandet av grundlaggande tjanster i hela EU. Detta kraver en effektiv
respons och krishantering p4 EU-niva som bygger pa sarskilt utformade strategier och
bredare instrument for europeisk solidaritet och 6msesidigt stod. For beslutsfattare,
néringsliv och anvindare &r det ocksa viktigt att det gors regelbundna bedémningar av
situationen nidr det géller cybersidkerhet och resiliens i unionen, pa grundval av tillforlitliga
unionsdata, samt systematiska prognoser for framtida utveckling, utmaningar och hot pa

bade unionsniva och global niva.

(5) Mot bakgrund av de allt storre cybersidkerhetsutmaningar som unionen stdr infor behdvs en
omfattande uppséttning atgiarder som bygger vidare pa tidigare unionséatgiarder och frimjar
mal som stdrker varandra inbordes. Dessa innefattar behovet av att ytterligare 6ka
medlemsstaternas och foretagens kapacitet och beredskap samt att forbéttra samarbete och
samordning mellan medlemsstaterna och EU:s institutioner, byréer och organ. Med tanke pa
cyberhotens griansoverskridande karaktir finns det ett behov av att 6ka kapaciteten pa
unionsniva som ett komplement till medlemsstaternas insatser, sarskilt nér det géller
storskaliga gransoverskridande cyberincidenter och -kriser. Ytterligare insatser behdvs ocksa
for att 6ka allmidnhetens och foretagens medvetenhet om cybersidkerhetsfrigor. Dessutom
bor fortroendet for den digitala inre marknaden stérkas ytterligare genom att transparent
information tillhandahélls om sdkerhetsnivan for IKT-produkter och IKT-tjdnster. Detta kan
underldttas genom EU-omfattande certifiering som erbjuder gemensamma

cybersikerhetskrav och utvdrderingskriterier for olika nationella marknader och sektorer.
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(6)

Europaparlamentet och radet antog 2004 férordning (EG) nr 460/20043 om inrittandet av
Enisa med syftet att bidra till malet att sdkerstilla en hog niva pa nit- och
informationssidkerheten 1 unionen och utveckla en kultur av nit- och informationssékerhet
till forman for medborgarna, konsumenterna, foretagen och den offentliga administrationen.
Europaparlamentet och radet antog &r 2008 forordning (EG) nr 1007/2008° som forlingde
byrans mandat till mars 2012. Genom forordning (EU) nr 580/20111° forlingdes byréns
mandat ytterligare till den 13 september 2013. Europaparlamentet och radet antog ar 2013
forordning (EU) nr 526/2013!! om Enisa och om upphévande av férordning (EG)

nr 460/2004, som forlangde byrans mandat till juni 2020.

10

11

Europaparlamentets och radets forordning (EG) nr 460/2004 av den 10 mars 2004 om
inrdttandet av den europeiska byran for nit- och informationssékerhet (EUT L 77,
13.3.2004, s. 1).

Europaparlamentets och radets forordning (EG) nr 1007/2008 av den 24 september 2008 om
dndring av forordning (EG) nr 460/2004 om inréttandet av den europeiska byran for nit- och
informationssédkerhet i fraga om dess mandatperiod (EUT L 293, 31.10.2008, s. 1).
Europaparlamentets och rédets forordning (EU) nr 580/2011 av den 8 juni 2011 om &ndring
av forordning (EG) nr 460/2004 om inrdttandet av den europeiska byran for nét- och
informationssikerhet vad géller dess varaktighet (EUT L 165, 24.6.2011, s. 3).
Europaparlamentets och ridets forordning (EU) nr 526/2013 av den 21 maj 2013 om
Europeiska unionens byra for nit- och informationssidkerhet (Enisa) och om upphévande av
forordning (EG) nr 460/2004 (EUT L 165, 18.6.2013, s. 41).
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(7

®)

Unionen har redan vidtagit viktiga atgirder for att sékerstilla cybersidkerhet och oka
fortroendet for digital teknik. Ar 2013 antogs EU:s strategi for cybersikerhet for att viigleda
EU:s politiska atgérder for cybersdkerhetshot och -risker. I sin satsning for att béttre skydda
invanarna pa nitet antog unionen 2016 den forsta réttsakten pd omrédet cybersikerhet,
direktiv (EU) 2016/1148 om atgérder for en hog gemensam niva pé sékerhet i ndtverks- och
informationssystem 1 hela unionen (nedan kallat direktivet om ndt- och
informationssdkerhet). Direktivet om nit- och informationssékerhet inférde krav om
nationell kapacitet pd cybersidkerhetsomrddet, inrdttade de forsta mekanismerna for att stirka
det strategiska och operativa samarbetet mellan medlemsstaterna och inférde skyldigheter
avseende sdkerhetsdtgédrder och incidentrapportering inom sektorer som ér centrala for
ekonomin och samhillet, sdsom energi, transporter, vatten, bankverksambhet,
finansmarknadsinfrastruktur, hélso- och sjukvérd, digital infrastruktur samt leverantorer av
viktiga digitala tjdnster (sokmotorer, molntjanster och elektroniska marknadsplatser). Enisa
fick en viktig roll nér det géllde att stodja genomforandet av direktivet. Dessutom ar en
effektiv kamp mot it-brottslighet en viktig prioritering i den europeiska sékerhetsagendan,

som bidrar till det 6vergripande malet att uppné en hog niva av cybersikerhet.

Det ar allméint erként att den dvergripande politiska ramen har fordndrats avsevért sedan
antagandet av EU:s strategi for cybersékerhet 2013 och den senaste 6versynen av byrans
uppdrag, dven 1 forhdllande till en mer oviss och mindre siker global milj6. Mot denna
bakgrund och inom ramen for unionens nya cybersékerhetsstrategi dr det nodvéndigt att se
over Enisas mandat for att definiera dess roll i det fordndrade cybersékerhetsekosystemet
och sékerstélla att byran bidrar effektivt till unionens reaktion pa cybersikerhetsutmaningar
som hérror frn detta radikalt fordndrade hotlandskap, for vilket det nuvarande mandatet ar

inte tillrdckligt, vilket ockséd medges 1 utvirderingen av byrén.
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(9)  Den byra som inrittas genom denna forordning bor eftertrdda Enisa, som inrdttades genom
forordning (EG) nr 526/2013. Byréan bor utfora de uppgifter som den tilldelas genom denna
forordning och unionens réttsakter pa cybersikerhetsomrédet genom att bland annat
tillhandahalla expertis och rddgivning och fungera som unionens informations- och
kunskapscentrum. Kommissionen bor frimja utbyte av basta praxis mellan medlemsstaterna
och privata aktorer, lagga fram strategiforslag for Europeiska kommissionen och
medlemsstaterna som kan anvindas som utgédngspunkt for unionens sektorsvisa politiska
initiativ ndr det géller cybersédkerhet, for att framja praktiskt samarbete bade
medlemsstaterna emellan och mellan medlemsstaterna och EU:s institutioner, byraer och

organ.

(10)  Inom ramen for beslut 2004/97/EG, Euratom, som antogs vid Europeiska rddets mote
den 13 december 2003, beslutade medlemsstaternas foretradare att Enisa skulle ha sitt séte 1
en stad i Grekland som skulle faststdllas av den grekiska regeringen. Byréns
vardmedlemsstat bor sékerstélla basta mojliga forutséttningar for en smidig och effektiv drift
av byran. Det dr mycket viktigt att byrén &dr forlagd till en ldmplig plats, dir det bland annat
finns ldmpliga transportforbindelser och faciliteter for makar och barn som medfoljer byrans
personal, for att byran ska kunna utfora sina uppgifter vil och effektivt samt for
mojligheterna att rekrytera och behélla personal och for en effektivare nitverksverksamhet.
De nddvindiga arrangemangen bor efter godkédnnande av byréns styrelse faststéllas i ett

avtal mellan byran och virdmedlemsstaten.

(11)  Med tanke pa de 6kande cybersidkerhetsutmaningar som unionen star infor bor de
ekonomiska och personella resurser som anslagits for byran 6kas for att aterspegla dess
forstéarkta roll och arbetsuppgifter och dess centrala position i ekosystemet av organisationer

som forsvarar det europeiska digitala ekosystemet.
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(12)

(13)

(14)

Byran bor utveckla och uppritthalla en hog niva av expertis och fungera som en
referenspunkt och skapa fortroende och tillit for den inre marknaden genom sin opartiskhet,
kvaliteten pé de rad och den information den tillhandahéller, 6ppenheten i1 dess forfaranden
och arbetssétt samt genom ett kompetent utférande av sina uppgifter. Byran bor stodja |...]
nationella insatser och aktivt bidra till unionsinsatser och utfora sina uppgifter i fullt
samarbete med unionens institutioner, [...] byrder och organ samt medlemsstaterna. Byran
bor ocksé stddja sig pd synpunkter fran och samarbete med den privata sektorn och andra
berdrda aktorer. Genom en uppséittning uppgifter bor det faststédllas hur byrdn ska uppna sina

mal samtidigt som flexibilitet i verksamheten mojliggors.

Byran bor bista kommissionen med rad, yttranden och analyser i alla unionsfragor som ror
utveckling, uppdatering och dversyn av politik och lagstiftning pa cybersidkerhetsomradet
och dess sektorsspecifika aspekter for att oka relevansen av EU:s politik och
lagstiftning med en cybersikerhetsdimension och mojliggora konsekvens i
genomforandet av denna pa nationell niva [...]. Byran bor fungera som en referenspunkt
for rddgivning och expertis for unionens sektorsspecifika politik och lagstiftningsinitiativ 1

fragor som ror cybersdkerhet.

De underliggande uppgiften for byrén ér att frimja ett konsekvent genomforande av den
gillande réttsliga ramen, i synnerhet ett effektivt genomforande av direktivet om nét- och
informationssdkerhet, vilket &r viktigt for att 6ka cyberresiliensen. Mot bakgrund av det
snabbt fordnderliga hotlandskapet pa cybersdkerhetsomradet 4r det uppenbart att
medlemsstaterna maste stodjas genom en mer omfattande tvérpolitisk strategi for att bygga

upp cyberresiliens.
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(15) Byrén bor bistd medlemsstaterna och unionens institutioner, [...] byrder och organ i deras
arbete for att bygga upp och forbattra kapacitet och beredskap for att forebygga, uppticka
och reagera pa cyberhot][...] och cyberincidenter samt i friga om sékerhet i nét- och
informationssystem. Byran bor sérskilt stodja utvecklingen och stirkandet av nationella
CSIRT-enheter, i syfte att uppna en hog gemensam mognadsniva for dem i unionen. Den
verksamhet som bedrivs av Enisa avseende medlemsstaternas operativa kapacitet bor
enbart utgora ett komplement till medlemsstaternas egna atgirder for att fullgora sina
skyldigheter enligt direktivet om nit- och informationssikerhet och bor déirfor inte

ersitta dem [...].

(15a) Byran bor ocksi bista med utveckling och uppdatering av unionens och pa begéran
medlemsstaternas strategier for séikerhet i nit- och informationssystem, séarskilt for
cybersiikerhet, frimja deras spridning och félja upp hur de genomfors. Byran bor
ocksé erbjuda utbildning och utbildningsmaterial till offentliga organ, och vid behov
"utbilda utbildarna", for att bisti medlemsstaterna nér de utvecklar sin egen

utbildningskapacitet.

(16) Byrén bor bistd den samarbetsgrupp som inréttas genom direktivet om nét- och
informationssidkerhet vid utforandet av dess uppgifter, sirskilt genom att tillhandahélla
expertis och rddgivning och underlitta utbytet av bésta praxis, sérskilt i fraga om
identifiering av leverantorer av samhallsviktiga tjénster, d&ven 1 samband med

gransoverskridande beroenden, vad giller risker och incidenter.
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(17) I syfte att stimulera samarbete mellan offentlig och privat sektor samt inom den privata
sektorn, [...] bor byran stodja informationsutbyte inom och mellan sektorer, i synnerhet
de sektorer som fortecknas i bilaga II till direktiv (EU) 2016/1148, genom att
tillhandahalla basta praxis och vigledning i fraga om tillgiingliga verktyg och
forfaranden samt om hur regleringsfragor som ror informationsutbyte ska hanteras,
exempelvis genom att underlitta [...] inrdttandet av sektorsvisa centrum for

informationsutbyte och analys (ISAC) [...].

(18)  Byrdn bor sammanstélla och analysera nationella rapporter som delats pa frivillig grund
fran CSIRT-enheter och CERT-EU for att hjidlpa medlemsstaterna att [...] uppritta
gemensamma |[...] forfaranden, gemensamt sprak och gemensam terminologi for utbyte av
information. Byrin bor dven engagera den privata sektorn, inom ramen for direktivet om
nét- och informationssékerhet som lade grunden for frivilligt utbyte av teknisk information

pa operativ niva [...] inom CSIRT-nitverket.
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(19)

Byrén bor bidra till insatser pd EU-niva i samband med storskaliga gransdverskridande
cybersédkerhetsincidenter och -kriser. Denna uppgift bor utforas i enlighet med mandatet
enligt denna forordning och en metod som medlemsstaterna enats om inom ramen for
kommissionens rekommendation om samordnade insatser vid storskaliga
cybersikerhetsincidenter och cyberkriser. Uppgiften skulle kunna omfatta insamling av
relevant information och att fungera som kontaktpunkt mellan CSIRT-nétverket och savil
tekniska aktorer som beslutsfattare med ansvar for krishantering. Vidare skulle byrédn kunna
stddja hanteringen av incidenter ur ett tekniskt perspektiv genom att underlitta utbyte av
relevanta tekniska l16sningar mellan medlemsstaterna och genom att ge input till
kommunikation med allmédnheten. Byran bor stodja processen genom att granska formerna

for sddant samarbete genom [...] regelbundna cybersikerhetsévningar.

(20)  [...] Till stod for det operativa samarbetet [...] bor byrdn anvénda tillgdnglig teknisk och
operativ expertis frain CERT-EU genom ett strukturerat [...] samarbete. [...]Vid behov bor
sdrskilda arrangemang mellan de bada organisationerna inréttas for att definiera det
praktiska genomforandet av detta samarbete och undvika dubbelarbete.

9350/18 ehe,lym,et/MH/ss 14

BILAGA DGD 2 SV



21

(22)

I 6verensstimmelse med sina [...] uppgifter till stod for det operativa samarbetet inom
CSIRT-nitverket bor byran kunna tillhandahalla stod till medlemsstaterna om de begér
det, till exempel genom att ge rdd om hur de ska forbiittra sin forméga att forebygga,
uppticka och reagera pa incidenter, genom att [...] underlitta den [...] tekniska
hanteringen av incidenter som har en betydande eller avsevird inverkan, cller genom
att sdkerstilla analyser av hot och incidenter. De atgidrder som underliittar den tekniska
hanteringen av incidenter som har en betydande eller avsevird inverkan bor framfor
allt omfatta Enisas stod for frivilligt utbyte av tekniska losningar mellan
medlemsstater eller att Enisa tar fram kombinerad teknisk information (t.ex. tekniska
losningar som medlemsstaterna delar pa frivillig grund). I kommissionens
rekommendation om samordnade insatser vid storskaliga cybersédkerhetsincidenter och
cyberkriser rekommenderas medlemsstaterna att samarbeta i god tro och utbyta information
sinsemellan och med Enisa om storskaliga cybersdkerhetsincidenter och cyberkriser utan
onddigt drojsmal. Sadan information bor hjdlpa Enisa att [...] stodja det operativa

samarbetet |...].

Som en del av det 16pande samarbetet pa teknisk niva for att stodja en gemensam
situationsmedvetenhet i unionen bor byran regelbundet och i nira samarbete med
medlemsstaterna ta fram tekniska EU-ldgesrapporter om cyberincidenter och cyberhot,
baserade pd allmint tillgénglig information, sin egen analys och rapporter som den fér frén
medlemsstaternas CSIRT-enheter [...] eller de gemensamma kontaktpunkterna enligt
direktivet om nit- och informationssdkerhet (bada pa frivillig grund), Europeiska it-
brottscentrumet (EC3) vid Europol, CERT-EU och, i tillimpliga fall, Europeiska unionens
underrittelseanalyscentrum (Intcen) vid Europeiska utrikestjédnsten (EEAS). Rapporten bor
goras tillginglig for berérda enheter inom radet, kommissionen, unionens hoga representant

for utrikes fragor och sikerhetspolitik samt CSIR T-néitverket.
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(23)

(24)

(25)

(26)

Byrans stod till tekniska efterhandsundersokningar av incidenter med betydande
konsekvenser [...] pa begéran av [...] de berorda medlemsstaterna bor inriktas pa att
forhindra framtida incidenter [...]. De berorda medlemsstaterna bor tillhandahélla den
information som behdovs for att gora det mojligt for byran att effektivt stodja den

tekniska undersokningen.

]

Medlemsstaterna kan uppmana foretag som berdrs av incidenten att samarbeta genom att
tillhandahalla nédvandig information och assistans till byran utan att det pdverkar deras rétt

att skydda kommersiellt kinslig information,

For att béttre forstd utmaningarna inom cybersidkerhetsomradet, och i syfte att tillhandahélla
strategisk ldngsiktig rddgivning till medlemsstaterna och unionens institutioner, behdver
byran analysera nuvarande och framvéxande risker. For detta andamal bor byrén i samarbete
med medlemsstaterna och, om lampligt, med statistikorgan och andra samla in relevant
information som #r offentligt tillgéinglig eller som delats pa frivillig grund och utféra
analyser av framvéxande teknik och tillhandahélla &mnesspecifika bedomningar om
forvantade samhaélleliga, réttsliga, ekonomiska och regleringsméssiga konsekvenser av
tekniska innovationer inom omrédet nit- och informationssédkerhet, i synnerhet
cybersédkerhet. Byrdn bor ocksa hjdlpa medlemsstaterna och unionens institutioner, byraer
och organ att identifiera framvéxande trender och forebygga [...] cybersédkerhetsincidenter,

genom att utfora analyser av hot och incidenter.
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27)

(28)

(29)

For att stirka unionens resiliens bor byrén utveckla spetskompetens i friga om
cybersikerhet i infrastrukturer, sirskilt inom de sektorer som anges i bilaga II i
direktivet om niit- och informationssikerhet och de som anvénds av de leverantorer av
digitala tjinster som fortecknas i bilaga III i det direktivet [...] genom att tillhandahalla
radgivning, vdgledning och bista praxis. For att sékerstélla enklare tillgéng till battre
strukturerad information om cybersédkerhetsrisker och mojliga motatgiarder bor byran
utarbeta och upprétthalla unionens "informationsnav", en gemensam webbportal som forser
allmédnheten med information om cybersikerhet fran EU:s och medlemsstaternas

institutioner, organ och byraer.

Byran bor bidra till att 6ka allménhetens medvetenhet om cybersékerhetsrisker och ge
vigledning om god praxis for enskilda anvédndare riktad till privatpersoner och
organisationer. Byran bor dven bidra till att frimja bdsta praxis och 16sningar {for enskilda
och organisationer genom att samla in och analysera offentligt tillgdnglig information om
betydande incidenter och genom att sammanstilla rapporter i syfte att ge viagledning till
foretag och privatpersoner och att hdja den allmidnna beredskaps- och resiliensnivan. Byran
bor vidare, i samarbete med medlemsstaterna och unionens institutioner, [...] byrder och
organ, organisera regelbundna informations- och folkbildningskampanjer riktade till
slutanvindare, 1 syfte att frimja ett sékrare beteende bland enskilda internetanvdndare och
hdja medvetenheten om de potentiella hoten i cyberrymden, bland annat it-brottslighet
sasom phishingattacker, botnit, ekonomiska bedridgerier och bankbedragerier, samt framja
grundldggande radgivning om autentisering och dataskydd. Byran bor spela en central roll

ndr det giller att hoja slutanvdndarnas medvetenhet om enheters sékerhet.

For att stodja bade de foretag som verkar inom den europeiska cybersikerhetssektorn och
anvindarna av cybersédkerhetslosningar bor byran utveckla och uppritthélla ett
"marknadsobservatorium" genom att utfora regelbundna analyser och spridning av de

viktigaste trenderna pa cybersdkerhetsmarknaden, bade pa tillgdngs- och efterfrdgesidan.
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(30) For att se till att byran fullt ut uppnar sina mal bér den samarbeta med berorda institutioner,
byréer och organ, ddribland CERT-EU, Europeiska it-brottscentrumet (EC3) vid Europol,
Europeiska forsvarsbyrdn (EDA), Europeiska byran for den operativa forvaltningen av stora
it-system (eu-LISA), Europeiska byran for luftfartssdkerhet (Easa), Europeiska byran for
GNSS (GSA) och andra EU-organ som arbetar med cybersédkerhet. Byran bor ocksé
samverka med myndigheter som hanterar dataskydd for att utbyta sakkunskap och basta
praxis samt ge rad om cybersdkerhetsaspekter som kan paverka deras arbete. Foretradare for
medlemsstaternas och unionens réttsvardande myndigheter och dataskyddsmyndigheter bor
ha rétt att foretradas i byrans stindiga intressentgrupp. I samarbetet med réttsvardande organ
om nit- och informationssdkerhetsaspekter som kan paverka deras arbete bor byran anvinda

existerande informationskanaler och etablerade natverk.

(31) Byrén bor i sin funktion som sekretariat & CSIRT-nitverket [...] stodja medlemsstaternas
CSIRT-enheter och CERT-EU i det operativa samarbetet med alla relevanta uppgifter for
CSIRT-nétverket som faststélls i1 direktivet om néit- och informationssékerhet. Byran bor
dessutom framja och stddja samarbete mellan de berdrda CSIRT-enheterna i hindelse av
incidenter, attacker mot eller storningar i de nét eller den infrastruktur som forvaltas eller
skyddas av dem och som beror eller potentiellt kan beréra minst tvd CERT, och dérvid

beakta CSIRT-nétverkets operationella standardforfaranden.

(32) For att 6ka unionens beredskap att hantera cybersikerhetsincidenter bor byrén organisera
[...] regelbundna cybersikerhetsovningar pa unionsnivé och, pa deras begéran, bista

medlemsstaterna och EU:s institutioner, byraer och organ med att organisera vningar.
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(33) Byrén bor vidareutveckla och upprétthélla sina kunskaper om cybersédkerhetscertifiering for
att stodja unionens politik pa detta omrdde. Byran bor frimja spridningen av
cybersikerhetscertifiering i unionen, bland annat genom att bidra till inrdttandet och
upprétthdllandet av en ram for cybersékerhetscertifiering pa unionsniva, i syfte att oka
oppenheten i frdga om assuransnivan for cybersdkerhet hos IKT-produkter och IKT-tjénster

och dirigenom stirka fortroendet for den digitala inre marknaden.

(34) Effektiva cybersidkerhetsstrategier bor bygga pa vélutvecklade metoder for riskbedomning,
bade inom den offentliga och den privata sektorn. Riskbeddmningsmetoder anvénds pé olika
nivaer, men det saknas gemensam praxis for hur de ska tillimpas pa ett effektivt sétt.
Framjande och utveckling av bésta praxis for riskbedomning och for interoperabla 16sningar
for riskhantering inom organisationer i den offentliga och privata sektorn kommer att hoja
cybersikerhetsnivdn i1 unionen. Darfor bor byrdn stodja samarbete mellan intressenter pa
unionsniva och framja deras insatser for uppréttande och tillimpning av europeiska och
internationella standarder for riskhantering och méitbar sidkerhet f6r elektroniska produkter,
system, nit och tjdnster som tillsammans med programvara utgor nit- och

informationssystemen.

(35) Byrén bor uppmuntra medlemsstaterna och tjinsteleverantorerna att hoja sina allménna
sdkerhetsstandarder sd att alla internetanvéndare kan vidta de atgérder som kravs for att
trygga sin egen cybersikerhet. I synnerhet bor tjdnsteleverantorer och produkttillverkare
aterkalla eller dtervinna produkter och tjénster som inte uppfyller
cybersikerhetsstandarderna. I samarbete med de behoriga myndigheterna kan Enisa sprida
uppgifter om cybersdkerhetsnivan for de produkter och tjdnster som erbjuds péa den inre
marknaden, och utfdrda varningar riktade till leverantorer och tillverkare och aldgga dem att

forbéttra sina produkters och tjansters sidkerhet, inbegripet cybersidkerhet.
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(36)

(37)

(38)

(39)

Byran bor i sitt arbete fullt ut beakta pagédende forskning, utveckling och tekniska
beddmningar, i synnerhet sddan verksamhet som bedrivs inom unionens olika
forskningsinitiativ for att ge rad till unionens institutioner, [...] byrder och organ och, i
tillampliga fall, till medlemsstaterna pé deras begéran om forskningsbehoven pa omradet
[...] cybersdkerhet. For att identifiera behov och prioriteringar for forskningen bor

byran dven radfriga berorda anvindargrupper.

Cybersikerhetshot [...] dr globala frdgor. Det behdvs ett titare internationellt samarbete for
att forbittra cybersdkerhetsstandarder, bland annat genom att faststilla gemensamma
beteendenormer, och informationsutbyte, och pa sa vis frimja snabbare internationellt
samarbete som svar pa, och en gemensam global syn p4, nit- och
informationssidkerhetsproblem. Dérfor bor byrén stodja ett starkare unionsdeltagande och
samarbete med tredjeldnder och internationella organisationer genom att, nér sa dr lampligt,
tillhandahalla nddvandig expertis och nddvéndiga analyser till berérda unionsinstitutioner,

[...]byrder och organ.

Byran bor kunna besvara ad hoc-forfrigningar om rad och bistand frén medlemsstaterna och

EU:s institutioner, byréer och organ som omfattas av byrans mal.

Vissa principer for byrans forvaltning behover genomforas for att den ska vara forenlig med
det gemensamma uttalande och den gemensamma ansats som den interinstitutionella
arbetsgruppen for EU:s decentraliserade byrder enades om i juli 2012 och vars syfte ér att
effektivisera byrdernas verksamhet och forbittra deras resultat. Det gemensamma uttalandet
och den gemensamma ansatsen bor ocksa pa lampligt sitt aterspeglas i byrans

arbetsprogram, i utvirderingar av byran och 1 byrans rapportering och administration.
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(40)

(41)

Styrelsen, som bestar av foretradare for medlemsstaterna och kommissionen, bor faststélla
den allménna inriktningen for byrans verksamhet och se till att den utfor sina uppgifter 1
enlighet med denna forordning. Styrelsen bor ha de nddvéndiga befogenheterna for att
faststilla budgeten och kontrollera att den genomf0rs, anta ldmpliga finansiella
bestammelser, utarbeta klara och tydliga forfaranden for byrans beslutsfattande, anta byrans
samlade programdokument, anta sin egen arbetsordning, utse den verkstillande direktoren,

besluta om forldngning av hans eller hennes mandat och om avslutande av mandatet.

For att byran ska fungera vil och effektivt bér kommissionen och medlemsstaterna
sakerstdlla att personer som utses till styrelseledamoter har lamplig yrkesmaéssig expertis och
erfarenhet inom funktionella omraden. Medlemsstaterna och kommissionen bor dven
efterstriva att begrdnsa omsédttningen av deras respektive foretradare i styrelsen i syfte att

skapa kontinuitet i dess arbete.
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(42)  For att byran ska fungera vil bor den verkstillande direktdren utses pa grundval av meriter,
dokumenterad skicklighet 1 forvaltning och ledarskap samt kompetens och erfarenheter som
ror cybersdkerhet, och den verkstillande direktdrens uppgifter bor utforas med fullstandigt
oberoende. Den verkstéllande direktoren bor utarbeta ett forslag till arbetsprogram for byrén,
efter samradd med kommissionen, och vidta alla atgérder som ar nodvandiga for att
sdkerstélla att byrans arbetsprogram genomfors pa rétt sitt. Den verkstéllande direktéren bor
utarbeta en arsrapport som omfattar genomforandet av byrans arliga arbetsprogram och
ska foreldggas styrelsen, upprétta en prelimindr berdkning av byréns inkomster och utgifter
samt genomfora budgeten. Den verkstdllande direktoren bor ocksé ha mojlighet att inrdtta
tillfalliga arbetsgrupper som 1 synnerhet ska behandla vetenskapliga, tekniska, rattsliga eller
socioekonomiska fragor. Den verkstillande direktdren bor se till att de tillfélliga
arbetsgruppernas medlemmar véljs med utgdngspunkt i hdgsta mdojliga standard nér det
géller expertkunskaper, med beaktande av att det, utifran de specifika fragor som berors, ska
finnas en representativ balans mellan medlemsstaternas forvaltningar, unionens institutioner
och den privata sektorn, inklusive branschen, anvindare och akademiska experter pa nét-

och informationssikerhet.

(43) Direktionen bor bidra till att styrelsen fungerar pa ett effektivt sétt. Som ett led i det
forberedande arbetet i samband med styrelsens beslut bor den i detalj granska relevant
information och utforska tillgangliga alternativ och ge rad och losningar for att utarbeta

relevanta beslut av styrelsen.
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(44)

(45)

Byran bor ha en stindig intressentgrupp som radgivande organ, for att sékerstilla en
regelbunden dialog med den privata sektorn, konsumentorganisationer och andra berérda
intressenter. Den stindiga intressentgruppen, som inrittas av styrelsen pé forslag av den
verkstillande direktdren, bor koncentrera sig pa frdgor som ér relevanta for intressenter och
uppméirksamma byran pa dem. Den stidndiga intressentgruppens sammanséttning och de
uppgifter som anfortrotts denna grupp, som sérskilt rddfragas om utkastet till
[...]arbets[...]program, bor sdkerstélla en tillricklig representation av intressenter i byrans

arbete.

Byrén bor ha regler for forebyggande och hantering av intressekonflikter. Byran bor ocksa
tillimpa relevanta unionsbestimmelser om allminhetens tillgang till handlingar enligt
Europaparlamentets och radets forordning (EG) nr 1049/2001'2. Byrans behandling av
personuppgifter bor ske i enlighet med Europaparlamentets och radets forordning (EG)

nr 45/2001 av den 18 december 2000 om skydd for enskilda da gemenskapsinstitutionerna
och gemenskapsorganen behandlar personuppgifter och om den fria rorligheten for sadana
uppgifter!3. Byran bor efterleva de bestimmelser som géller for unionens institutioner och
den nationella lagstiftning som ror hantering av information, i synnerhet kansliga icke-

sdkerhetsskyddsklassificerade uppgifter och sékerhetsskyddsklassificerade EU-uppgifter.

12

13

Europaparlamentets och radets férordning (EG) nr 1049/2001 av den 30 maj 2001 om
allménhetens tillgang till Europaparlamentets, radets och kommissionens handlingar
(EGT L 145, 31.5.2001, s. 43).

EGTL 8, 12.1.2001, s. 1.
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(46)  For att garantera byrans autonomi och oberoende och ge den mgjlighet att utfora
kompletterande och nya uppgifter, ocksa oforutsedda uppgifter i en krissituation, bor den
ges en tillricklig egen budget dér intikterna frimst bestar av ett bidrag fran unionen och
bidrag fran tredjelédnder som deltar i byrans arbete. Huvuddelen av byréns personal bor vara
direkt delaktig i det operativa genomforandet av byrdns mandat. Vardmedlemsstaten, eller
varje annan medlemsstat, bor ha rétt att Iimna frivilliga bidrag till byrans intékter. Unionens
budgetforfarande bor dven 1 fortséttningen tillimpas pd de bidrag som belastar unionens
allmédnna budget. Dessutom bor revisionsritten granska byréns rikenskaper for att

sdkerstilla insyn och ansvarighet.

@7 [.]
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(48)

(49)

Cybersikerhetscertifiering har stor betydelse for att 6ka fortroendet for och sdkerheten hos
IKT-produkter och IKT-tjanster. Den digitala inre marknaden, och sdrskilt den datadrivna
ekonomin och sakernas internet, kan utvecklas framgingsrikt endast om allménheten litar pa
att sddana produkter och tjénster har en viss assuransniva i friga om cybersédkerhet.
Uppkopplade och automatiserade bilar, elektroniska medicintekniska produkter, styrsystem
for industriell automation eller smarta elnét dr bara nagra exempel pa sektorer inom vilka
certifiering redan anvénds eller kan komma att anvidndas i1 en nira framtid. De sektorer som
regleras av direktivet om nét- och informationssikerhet dr ocksa sektorer dir

cybersikerhetscertifiering dr av yttersta vikt.

I sitt meddelande frdn 2016 Stdrka Europas system for cyberresiliens och frimja en
konkurrenskraftig och innovativ cybersdkerhetsbransch tog kommissionen upp behovet av
billiga och interoperabla cybersdkerhetsprodukter och cybersékerhetslosningar av hog
kvalitet. Utbudet av IKT-produkter och IKT-tjanster pa den inre marknaden ar fortfarande i
hog grad geografiskt fragmenterat. Cybersédkerhetsbranschen i Europa har till stor del
utvecklats med stdd av nationell statlig efterfragan. Bristen pa interoperabla losningar
(tekniska standarder), forfaranden och EU-mekanismer for certifiering r nagra av de andra
faktorer som paverkar den inre marknaden for cybersékerhet. Detta gor det svart for de
europeiska foretagen att konkurrera pa nationell, europeisk och global niva. Det minskar
ocksé utbudet av livskraftig och anvindbar cybersikerhetsteknik som enskilda och foretag
har tillgang till. Aven i halvtidséversynen av genomforandet av strategin for den digitala
inre marknaden understrok kommissionen behovet av sikra uppkopplade produkter och
system, och framholl att skapandet av en europeisk IKT-sékerhetsram med regler om hur
IKT-sdkerhetscertifiering ska organiseras i unionen kan bevara fortroendet for internet och

samtidigt motverka den nuvarande fragmenteringen av marknaden for cybersikerhet.
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(50)

(51

For niarvarande anvénds cybersikerhetscertifiering for IKT-processer, IKT-produkter och
IKT-tjdnster endast i begransad omfattning. I de fall det forekommer &r det oftast pa
medlemsstatsnivé eller inom ramen for industridrivna system. Ett certifikat utfirdat av en
nationell cybersékerhetsmyndighet i ett sddant sammanhang erkénns i princip inte av andra
medlemsstater. Foretag kan dérfor behova certifiera sina produkter och tjanster i flera
medlemsstater dar de bedriver verksamhet, exempelvis for att kunna delta i nationella
upphandlingsforfaranden. Aven om nya system utvecklas, tycks det inte finnas ndgon
samlad helhetssyn pa dvergripande cybersdkerhetsfragor, exempelvis inom omradet
sakernas internet. Befintliga system uppvisar allvarliga brister och skillnader i friga om

produkttickning, assuransniva, grundldggande kriterier och faktisk anvéndning.

Vissa anstrangningar har gjorts tidigare for att {3 till stdnd ett dmsesidigt erkédnnande av
certifikat i Europa. De har dock endast delvis varit framgangsrika. Det framsta exemplet dr
det avtal om dmsesidigt erkdnnande (MRA) som ingétts inom gruppen av hoga tjanstemén
pa informationssikerhetsomridet (SOG-IS). Aven om det 4r den viktigaste modellen for
samarbete och dmsesidigt erkédnnande av sdkerhetscertifiering omfattar SOG-IS [...] endast
vissa av unionens medlemsstater. Detta har begridnsat SOG-IS-avtalets effektivitet for den

inre marknaden.
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(52)

(53)

Mot bakgrund av ovanstdende ar det nddvandigt att inrdtta en europeisk ram for
cybersédkerhetscertifiering som faststiller de viktigaste 6vergripande kraven for europeiska
system for cybersékerhetscertifiering som ska utvecklas, och som gor att ett certifikat och en
EU-forsdkran om dverensstimmelse for IKT-produkter och IKT-tjénster kan erkdnnas och
anvindas i samtliga medlemsstater. Den europeiska ramen bér ha ett dubbelt syfte: A ena
sidan bor den bidra till att 6ka fortroendet for IKT-produkter och IKT-tjdnster som har
certifierats enligt sidana system. A andra sidan bor den undvika att det uppstar flera olika
motstridiga eller 6verlappande nationella cybersdkerhetscertifieringar och dairmed minska
kostnaderna for foretag som dr verksamma pa den digitala inre marknaden. Systemen bor
vara icke-diskriminerande och grundas pé internationella och/eller [...] europeiska
standarder sévida inte dessa standarder &r ineffektiva eller olampliga for att forverkliga EU:s

legitima mal i detta avseende.

Kommissionen bor ges befogenhet att anta europeiska system for cybersidkerhetscertifiering
for sérskilda grupper av IKT-processer, IKT-produkter och IKT-tjdnster. Dessa system bor
genomforas och Overvakas av nationella [...]myndigheter for cyberséikerhetscertifiering,
och certifikat utfardade enligt dessa system bor vara giltiga och erkdnnas i hela unionen.
Certifieringssystem som drivs av industrin eller andra privata organisationer bor inte ingd i
forordningens tillimpningsomrade. De organ som handhar sddana system kan dock foresla
kommissionen att dvervidga sddana system som en grund for att godkdnna dem som ett

europeiskt system.
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(54)

(55)

Bestdmmelserna i denna forordning bor inte paverka tillimpningen av unionslagstiftning
som innehaller sdrskilda bestimmelser om certifiering av IKT-produkter och IKT-tjénster.
Sérskilt den allménna dataskyddsforordningen innehéller bestimmelser for inforandet av
certifieringsmekanismer samt sigill och mérkningar for dataskydd for att visa att
personuppgiftsansvarigas eller personuppgiftsbitradens uppgiftsbehandling ar forenlig med
den forordningen. Dessa certifieringsmekanismer samt sigill och mérkningar for dataskydd
bor gora det mojligt for de registrerade att snabbt bedoma dataskyddsnivan for relevanta
produkter och tjanster. Den hir forordningen péverkar inte certifieringen av
uppgiftsbehandling, inte heller om denna verksamhet ingér i produkter och tjanster, enligt

den allménna dataskyddsférordningen.

Syftet med europeiska system for cybersidkerhetscertifiering bor vara att sikerstilla att IKT-
processer, IKT-produkter och IKT-tjdnster som certifierats enligt ett sddant system
uppfyller de angivna kraven [...] i syfte att [...] skydda tillgéngligheten, autenticiteten,
integriteten och konfidentialiteten hos lagrade eller 6verforda eller behandlade uppgifter
eller de ddirmed sammanhéngande funktioner eller tjdnster som tillhandahalls av eller dr
tillgéngliga via dessa produkter, processer, tjdnster och system under hela livscykeln i den
mening som avses i denna forordning. Det dr inte mdjligt att i denna forordning i detalj
faststilla cybersidkerhetskraven for alla IKT-processer, IKT-produkter och IKT-tjdnster.
IKT-processer, IKT-produkter och IKT-tjénster och relaterade cybersdkerhetsbehov dr sa
olikartade att det 4r mycket svart att ta fram allménna cybersékerhetskrav som ér giltiga ver
hela linjen. Det ar darfor nodvéndigt att anta ett brett och allméint cybersékerhetsbegrepp nér
det géller certifieringsindamal, kompletterat med en uppséttning specifika cybersidkerhetmal
som maste beaktas vid utformningen av europeiska system for cybersidkerhetscertifiering.
Formerna for att uppné dessa mél i specifika IKT-processer, IKT-produkter och IKT-
tjanster bor sedan faststillas i1 detalj for det enskilda certifieringssystem som antas av
kommissionen, till exempel genom hinvisningar till standarder eller tekniska specifikationer

om inga limpliga standarder finns tillgingliga.
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(55a)

(55b)

(55¢)

De tekniska specifikationer som ska anvindas i ett europeiskt system for
cybersikerhetscertifiering bor faststillas med iakttagande av principerna i bilaga I1
till forordning (EU) nr 1025/2012. Vissa avvikelser frin dessa principer kan dock anses
nodvindiga i vederborligen motiverade fall dar dessa tekniska specifikationer ska
anvindas i ett europeiskt system for cybersikerhetscertifiering med hénvisning till

assuransnivian hog. Skiilen for dessa avvikelser maste offentliggoras.

Certifierad bedomning av dverensstimmelse avser det forfarande genom vilket man
utvarderar om faststallda krav for en IKT-process, IKT-produkt eller IKT-tjianst har
uppfyllts. Detta forfarande utfors av en oberoende tredje part, annan an
produkttillverkaren eller tjéinsteleverantoren. Certifikat utfirdas efter framgiangsrik
utvirdering av en IKT-process, IKT-produkt eller IKT-tjénst. Detta bor betraktas
som en bekriftelse pa att en utvirdering har genomforts pa ett korrekt sitt. Beroende
p4 assuransniva bor det europeiska systemet for cybersikerhet ange om certifikatet
utfirdats av ett privat eller offentligt organ. Bedomning av éverensstimmelse och
certifiering utgor inte i sig nigon garanti for att certifierade IKT-produkter och IKT-
tjanster dr cybersikra. Den ar snarare ett forfarande och en teknisk metod for att
intyga att IKT-produkter och IKT-tjanster har testats och att de uppfyller vissa

cybersikerhetskrav som faststills pa annan plats, till exempel i tekniska standarder.

Certifikatsanvindarnas val av limplig certifieringsniva och dértill knutna
sikerhetskrav bor grundas pa en riskanalys som avser anvindning av IKT-processen,
IKT-produkten eller IKT-tjinsten. Assuransnivin bor déirfor sta i proportion till
nivan pa den risk som ir forenad med den avsedda anvindningen av en IKT-process,

IKT-produkt eller IKT-tjénst.
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(55d) Ett europeiskt system for cybersikerhetscertifiering skulle kunna ge tillverkaren eller
leverantoren av IKT-produkter och IKT-tjinster méjlighet att pi eget ansvar utfora
en bedomning av éverensstimmelse (sjalvbeddomning av 6verensstimmelse). I sidana
fall ar det tillrickligt att tillverkaren eller leverantoren sjalv utfor alla kontroller for
att sikerstilla IKT-processens, IKT-produkters eller IKT-tjinsters 6verensstimmelse
med certifieringssystemet. Denna typ av bedomning av overensstimmelse bor anses
lamplig for IKT-produkter och IKT-tjédnster med léigre komplexitet (exempelvis enkel
utformning och tillverkningsmetod) som inte utgor en stor risk for det allménna
samhiillsintresset. Dessutom bor endast IKT-produkter och IKT-tjinster som
motsvarar assuransnivin grundliggande kunna bli foremal for sjilvbedomning av

overensstimmelse.

(55¢) Ett europeiskt system for cybersikerhetscertifiering kan mojliggora bade certifiering
och sjalvbedomning av dverensstimmelse for IKT-produkter och IKT-tjanster. I detta
fall bor systemet foreskriva tydliga och begripliga méjligheter for konsumenter och
andra anvindare att skilja mellan produkter och tjinster som bedoms under
tillverkarens eller leverantorens ansvar och produkter och tjéinster som har certifierats

av en tredje part.

(55f) Tillverkare eller leverantorer av IKT-produkter och IKT-tjinster som utfor en
sjalvbedomning av dverensstimmelse bor uppritta och underteckna en EU-forsikran
om Overensstimmelse som ett led i forfarandet for bedomning av overensstimmelse.
EU-forsikran om dverensstimmelse dr ett dokument som anger att en viss IKT-
produkt eller IKT-tjanst uppfyller kraven i systemet. Genom att uppriitta och
underteckna EU-forsikran om overensstimmelse tar tillverkaren eller leverantoren pa
sig ansvaret for att IKT-produkten eller IKT-tjéinsten uppfyller de rittsliga kraven i
systemet. En kopia av EU-forsikran om overensstimmelse bor lamnas in till den

nationella myndigheten for cybersikerhetscertifiering och till Enisa.
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(55g) Tillverkaren eller leverantoren av IKT-produkter och IKT-tjanster bor under en
period som faststills i det siirskilda europeiska systemet for cybersikerhetscertifiering
ge den behdriga nationella myndigheten for cybersiikerhetscertifiering tillgang till EU-
forsikran om overensstimmelse och teknisk dokumentation av all relevant
information avseende IKT-produkternas eller IKT-tjinsternas overensstimmelse med
systemet. Den tekniska dokumentationen bor specificera de tilliimpliga kraven och, i
den min det krévs for bedomningen, dven innehilla en beskrivning av IKT-
produktens eller IKT-tjanstens konstruktion, tillverkning och funktion. Den tekniska
dokumentationen bor utarbetas pa ett sitt som mojliggor bedomning av en IKT-

produkts eller en IKT-tjinsts 6verensstimmelse med de relevanta kraven.

(55h) Medlemsstaterna och berorda intresseorganisationer bor ha ritt att liimna forslag till
den europeiska gruppen for cybersikerhetscertifiering om utarbetande av ett forslag
till system. Berorda intresseorganisationer ar organisationer som foretrider branschen
eller konsumenterna, inklusive foretridare for organisationer for sma och medelstora
foretag som har ett legitimt intresse i utarbetandet av ett sarskilt europeiskt system for
cybersikerhetscertifiering. Sidana forslag bor undersékas mot bakgrund av de
kriterier som utarbetats av den europeiska gruppen for cyberséikerhetscertifiering pa
grundval av riktlinjer som utgér frin principerna om insyn, 6ppenhet, opartiskhet,

samforstand, effektivitet, relevans och samstimmighet.
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(56) Kommissionen och gruppen bor ges befogenhet att begéra att Enisa utan onddigt drojsmal
forbereder forslag till system for sdrskilda IKT-processer, IKT-produkter eller IKT-tjénster.
Kommissionen bor, pd grundval av Enisas forslag till system, ges befogenhet att anta det
europeiska systemet for cybersikerhetscertifiering genom genomforandeakter. Med
beaktande av det allménna syfte och de sidkerhetsmél som faststills i denna forordning bor
det 1 europeiska system for cybersédkerhetscertifiering som antas av kommissionen
specificeras en minimiuppséttning komponenter avseende det enskilda systemets foremal,
tillampningsomrade och funktionssitt. Dessa bor bland annat omfatta
cybersikerhetscertifieringens tillimpningsomrade och foremal, inklusive de kategorier av
IKT-processer, IKT-produkter och IKT-tjdnster som omfattas, den detaljerade
specifikationen av cybersidkerhetskraven, exempelvis genom hénvisning till standarder eller
tekniska specifikationer, de sdrskilda utvdrderingskriterierna och utvarderingsmetoderna
samt den avsedda assuransnivan: grundldggande, betydande och/eller hog och i

forekommande fall utviirderingsnivierna.

(56a) Assuransnivian for ett europeiskt certifieringssystem utgor fortroendegrunden for att
en IKT-process, IKT-produkt eller IKT-tjinst uppfyller siikerhetskraven i ett sirskilt
europeiskt system for cybersikerhetscertifiering. I syfte att siikerstilla konsekvens i
regelverket for certifierade IKT-processer, IKT-produkter och IKT-tjénster kan ett
europeiskt system for cybersikerhetscertifiering specificera assuransnivan for
europeiska cybersikerhetscertifikat och EU-forséikringar om dverensstimmelse som
utfirdats inom ramen for det systemet. Varje certifikat kan avse nagon av
assuransnivierna grundliggande, betydande eller hog, medan EU-forsikran om
overensstimmelse endast kan avse assuransnivan grundliggande. Assuransnivierna
avspeglar motsvarande grad av anstringning i fraga om utvirdering [...] och
betecknas med hiinvisning till tekniska specifikationer, standarder och forfaranden
med koppling till detta, inbegripet tekniska kontroller, som ska mildra eller forhindra
cybersikerhetsincidenter. Varje assuransniva bor vara konsekvent inom de olika

sektoriella omraden diir certifiering tillimpas.
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(56b) Ett europeiskt system for cybersikerhetscertifiering kan ha flera utvirderingsnivier
beroende pa hur stringent och djupgiende utvirderingsmetoden ér, vilken bor
motsvara en av assuransniviaerna och vara kopplad till en limplig kombination av
assuranskomponenter. For samtliga assuransniviaer bor IKT-produkten eller IKT-
tjinsten omfatta en rad sikra funktioner som definieras i systemet, exempelvis
foljande: siker nyskapande konfiguration, signerad kod, siker uppdatering och
mekanismer for begrinsad exploatering samt fullt stack-minnesskydd. Dessa
funktioner bor utarbetas och uppritthallas med sikerhetsinriktade
utvecklingsstrategier och tillhorande verktyg for att sikerstilla att effektiva
mekanismer (bide maskin- och programvara) ir inbyggda pa ett tillforlitligt séiitt. For
assuransnivan grundliggande bor utvirderingen omfatta minst foljande
assuranskomponenter: I utvirderingen bor det a&tminstone inga en 6versyn av IKT-
produktens eller IKT-tjinstens tekniska dokumentation som utfors av organet for
bedomning av 6verensstimmelse. Om certifieringen omfattar IKT-processer bor den
process som anvints for att utforma, utveckla och uppritthilla en IKT-produkt eller
IKT-tjanst dven omfattas av den tekniska oversynen. I de fall diir ett europeiskt system
for cybersikerhetscertifiering ger mojlighet till sjéilvbedomning av 6verensstimmelse
bor det vara tillrickligt att tillverkaren eller leverantoren har gjort en sjilvbedéomning
av IKT-processens, IKT-produktens eller IKT-tjéinstens overensstimmelse med
certifieringssystemet. For assuransnivian betydande bor utvirderingen, utéover det som
krivs for assuransnivin grundliggande, A&tminstone omfatta dven en kontroll av
overensstimmelsen mellan IKT-produktens eller IKT-tjanstens sikerhetsfunktioner
och den tekniska dokumentationen. For assuransnivin hog bor utvirderingen, utéver
det som krivs for assuransnivian betydande, a&tminstone omfatta éven ett
effektivitetstest som bedomer resistensen hos IKT-produktens eller IKT-tjéanstens
sikerhetsfunktioner gentemot dem som utfor genomtiinkta cyberangrepp med

betydande kompetens och resurser.
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(56¢) Vid utarbetandet av ett forslag till system bor Enisa samrida med alla berorda
intressenter, exempelvis de europeiska standardiseringsorganisationerna, berorda
nationella myndigheter, organisationer som ir grundade pa avtal om 6msesidigt
erkinnande, sisom SOG-IS-avtalet, sma och medelstora foretag,

konsumentorganisationer samt miljo- och arbetstagarintressenter.

(56d) Enisa bor uppritthilla en webbplats med information om och offentliggérande av
europeiska system for cybersikerhetscertifiering som bor omfatta bland annat
begiran om utarbetande av ett forslag till europeiskt system for
cybersikerhetscertifiering samt den dterkoppling som mottagits i den samradsprocess
som genomfors av Enisa i forberedelsefasen. Denna webbplats bor ocksa tillhandahilla
information om certifikat och EU-forsikringar om 6verensstimmelse som utfirdas

enligt denna forordning.

(57) Anvéndningen av europeisk cybersikerhetscertifiering och en EU-forsikran om
overensstimmelse bor vara frivillig, om inte annat foreskrivs i unionslagstiftning eller
nationell lagstiftning som antagits i enlighet med unionslagstiftning. I avsaknad av
harmoniserad lagstiftning fir medlemsstaterna infora nationella tekniska foreskrifter i
enlighet med direktiv (EU) 2015/1535 som foreskriver obligatorisk certifiering inom
ramen for ett europeiskt system for cyberséikerhetscertifiering. Medlemsstaterna kan
dven anvinda europeisk cybersikerhetscertifiering i samband med offentlig

upphandling och direktiv 2014/214/EU.
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(57a) 1 syfte att uppni mélen for denna forordning och undvika en fragmentering av den

(58)

inre marknaden, bor nationella system eller forfaranden for cybersikerhetscertifiering
av IKT-produkter och IKT-tjéinster som omfattas av ett europeiskt system for
cybersikerhetscertifiering upphora att ha verkan frian och med den dag som faststills
av kommissionen genom en genomforandeakt. Vidare bor medlemsstaterna inte infora
nya nationella certifieringssystem som tillhandahéller cybersiikerhetscertifiering av
IKT-produkter och IKT-tjéinster som redan omfattas av ett befintligt europeiskt
system for cybersikerhetscertifiering. Medlemsstaterna bor dock inte vara
forhindrade att anta eller behilla nationella certifieringssystem for att skydda den

nationella sikerheten.

Nir ett europeiskt system for cybersdkerhetscertifiering har antagits bor tillverkarna av IKT-
produkter och leverantorerna av IKT-tjénster kunna ldmna in en ansdkan om certifiering av
sina produkter och tjinster till valfritt organ for bedomning av 6verensstimmelse. Organen
for bedomning av overensstimmelse bor ackrediteras av ett ackrediteringsorgan, om de
uppfyller vissa krav som faststills i denna forordning. Ackrediteringen bor utfardas for en
period pd hogst fem ar och kan fornyas pa samma villkor under forutsittning att organet for
beddmning av dverensstimmelse uppfyller kraven. Ackrediteringsorganet bor begrénsa,
tillfalligt upphiiva eller aterkalla ackrediteringen av ett organ for bedomning av
overensstimmelse om villkoren for ackrediteringen inte, eller inte ldngre, uppfylls eller om
atgdrder som vidtagits av organet for bedomning av dverensstimmelse strider mot denna

forordning.
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(39)

[...] Medlemsstaterna [...] bor utse en eller flera myndigheter for |[...]
cybersédkerhetscertifiering som overvakar efterlevnaden av skyldigheterna enligt denna
forordning. Om en medlemsstat finner det limpligt kan uppgiften iven tilldelas redan
befintliga myndigheter. Medlemsstaterna bor ocksa kunna fatta beslut, efter 6msesidig
overenskommelse med en annan medlemsstat, om att utse en eller flera
tillsynsmyndigheter pi den andra medlemsstatens territorium. Myndigheten bor
sdrskilt 6vervaka och verkstilla de skyldigheter som aligger en tillverkare eller en
leverantor av IKT-produkter och IKT-tjinster som ér etablerad pa deras respektive
territorier med avseende pi EU-forsidkran om overensstimmelse, bista de nationella
ackrediteringsorganen med overvakning och kontroll av verksamhet som bedrivs av
organen for bedomning av overensstiimmelse genom att forse dem med sakkunskap
och relevant information, tillita organ for bedomning av 6verensstimmelse att utfora
sina uppgifter om de uppfyller de ytterligare krav som finns faststillda i ett system och
overvaka relevant utveckling pa omradet for cybersikerhetscertifiering. [...] De
nationella myndigheterna for cybersikerhetscertifiering bor behandla klagomal som l&dmnas
in av fysiska eller juridiska personer avseende certifikat som utfardats av dem eller
certifikat som utfirdats av organ for bedomning av 6verensstimmelse avseende
assuransniva hog, i lamplig utstrickning undersoka det drende som klagomalet giller och
underritta den klagande om utvecklingen och resultatet av utredningen inom rimlig tid. De
bor dessutom samarbeta med andra nationella [...] myndigheter for
cybersikerhetscertifiering eller nagon annan offentlig myndighet, bland annat genom att
utbyta information om IKT-produkter och IKT-tjdnster som eventuellt avviker fran kraven 1

denna forordning eller sérskilda system for cybersikerhet.
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(60)

(602)

(61)

For att sikerstilla en konsekvent tillimpning av den europeiska ramen for
cybersédkerhetscertifiering bor det inréttas en europeisk grupp for cybersdkerhetscertifiering
(nedan kallad gruppen), bestaende av foretridare for nationella [...]myndigheter for
cybersikerhetscertifiering eller andra berorda nationella myndigheter. Gruppens
framsta uppgifter bor vara att ge kommissionen rad och bistind i dess arbete for att
sikerstélla konsekvent genomférande och tillimpning av den europeiska ramen for
cybersikerhetscertifiering, att bista och ha ett ndra samarbete med byran i utarbetandet av
forslag till system for cybersdkerhetscertifiering, att rekommendera kommissionen att
uppmana byran att utarbeta ett forslag till europeiskt system for cybersékerhetscertifiering
samt att anta yttranden till byran om forslag till system och till kommissionen rérande

underhéll och dversyn av befintliga europeiska system for cybersidkerhetscertifiering.

Gruppen bor underliitta utbytet av god praxis och expertis mellan de nationella
myndigheter for cybersikerhetscertifiering som ir ansvariga for bemyndigande av
organ for bedomning av overensstimmelse och utfirdande av certifikat. Gruppen bor
stodja framtagandet av en mekanism for inbordes granskning i samband med
utarbetandet av ett forslag till system och genomforandet av det for organ som
utfirdar europeiska cybersikerhetscertifikat for assuransnivin hog. Sidana inbordes
granskningar bor sirskilt bedoma huruvida de berorda organen har limplig expertis
och utfor sina uppgifter pa ett harmoniserat sétt. Resultaten av de inbordes
granskningarna bor goras allmint tillgiingliga. Dessa organ far vidta lampliga

atgirder for att anpassa sin praxis och expertis.

For att 6ka medvetenheten och underlétta acceptansen for EU:s framtida
cybersikerhetssystem kan Europeiska kommissionen utfirda allménna eller sektorsspecifika
cybersikerhetsriktlinjer, t.ex. vad géller god praxis for cybersdkerhet eller ansvarsfullt
cybersikerhetsbeteende som belyser de positiva konsekvenserna av att anvénda certifierade

IKT-produkter och IKT-tjanster.

9350/18 ehe,lym,et/MH/ss 37
BILAGA DGD 2 SV



(61a) For att ytterligare underliitta handeln och erkinna att IKT-leveranskedjorna ir
globala far avtal om 6msesidigt erkiinnande av de certifikat som utfiirdats genom de
system som inrittats inom den europeiska ramen for cybersikerhetscertifiering ingas
av unionen i enlighet med artikel 218 i EUF-fordraget. Kommissionen far med
beaktande av radgivningen frin Enisa och den europeiska gruppen for
cybersikerhetscertifiering rekommendera att relevanta forhandlingar inleds. Varje

system bor foreskriva séarskilda villkor for 6msesidigt erkiéinnande med tredjeléinder.
62) [...]

63) [.]

(64) For att sdkerstélla enhetliga villkor for tillimpningen av denna forordning bér kommissionen
ges genomforandebefogenheter i enlighet med denna forordning. Dessa befogenheter bor

utovas i enlighet med foérordning (EU) nr 182/2011.
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(65)

(66)

(67)

(68)

Granskningsforfarandet bor anvindas for antagande av genomforandeakter om europeiska
system for cybersidkerhetscertifiering av IKT-produkter och IKT-tjdnster, om formerna for
att genomfora [...] utredningar av byrdn samt om forhallanden, format och foérfaranden for
anmélningar av ackrediterade organ for beddmning av dverensstimmelse frdn de nationella

[...] myndigheterna for cybersidkerhetscertifiering [...] till kommissionen.

Byrans verksamhet bor utvérderas pa ett oberoende sitt. Utvarderingen bor beakta byrans
méluppfyllelse, dess arbetsmetoder och relevansen i dess uppgifter. Utvérderingen bor dven
bedoma konsekvenserna, dandamalsenligheten och effektiviteten i friga om den europeiska

ramen for cybersdkerhetscertifiering.
Forordning (EU) nr 526/2013 bor upphévas.

Eftersom maélen for denna forordning inte 1 tillrdcklig utstrdckning kan uppnas av
medlemsstaterna utan snarare kan uppnas béttre pa unionsnivé, kan unionen vidta atgirder 1
enlighet med subsidiaritetsprincipen i artikel 5 i fordraget om Europeiska unionen. I enlighet
med proportionalitetsprincipen i samma artikel gar denna férordning inte utdver vad som ér

nodvéndigt for att uppna detta mal.

HARIGENOM FORESKRIVS FOLJANDE.
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b)

AVDELNING I
ALLMANNA BESTAMMELSER

Artikel 1
Syfte och tillimpningsomrdde

I syfte att sdkerstdlla en vél fungerande inre marknad och samtidigt striva efter en hog niva
1 frdga om cybersédkerhet, cyberresiliens och fortroende inom unionen, ska denna

forordning

faststélla mal, uppgifter och organisatoriska aspekter for Enisa, "[...]Europeiska unionens

cybersdkerhetsbyrd", nedan kallad byrdn, och

faststélla en ram for inrdttandet av europeiska system for cybersdkerhetscertifiering i syfte
att siakerstilla en tillfredsstéllande niva i frdga om cybersékerhet for IKT-processer, IKT-
produkter och IKT-tjdnster i unionen. En sddan ram ska anvédndas utan att det paverkar

tillampningen av sirskilda bestimmelser om frivillig eller obligatorisk certifiering i andra

unionsakter.

Denna forordning ska inte paverka medlemsstaternas befogenheter i friga om
cybersikerhet, sirskilt inte verksamhet som beror allmén sikerhet, forsvar, nationell

sikerhet och statens verksamhet pa strafflagstiftningens omrade.
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Artikel 2

Definitioner

I denna f6rordning géller foljande definitioner:

1. cybersdkerhet: all verksamhet som édr nédvéndig for att skydda nét- och
informationssystem, deras anvéndare och berdrda personer mot cyberhot.

2. ndt- och informationssystem: ett system i den mening som avses i artikel 4.1 1
direktiv (EU) 2016/1148.

3. nationell strategi for sdkerheten i nét- och informationssystem: en ram i den mening som
avses i artikel 4.3 1 direktiv (EU) 2016/1148.

4. leverantér av samhidllsviktiga tjdnster: en offentlig eller privat enhet enligt definitionen 1
artikel 4.4 1 direktiv (EU) 2016/1148.

5. leverantor av digitala tjdnster: en juridisk person som tillhandahéller en digital tjanst enligt
definitionen i artikel 4.6 i direktiv (EU) 2016/1148.

6. incident: en hiandelse enligt definitionen 1 artikel 4.7 1 direktiv (EU) 2016/1148.

7. incidenthantering: ett forfarande enligt definitionen 1 artikel 4.8 1 direktiv (EU) 2016/1148.

8. cyberhot: en potentiell omstdndighet eller hindelse som kan skada, stora eller pa ett
annat negativt sitt paverka nét- och informationssystem, deras anvéndare och berdrda
personer.
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9a.

10.

11.

11a.

11b.

12.

europeiskt system for cybersdkerhetscertifiering: den vittomfattande uppsittning regler,
tekniska krav, standarder och férfaranden som faststills pa unionsniva och som tillimpas
pa certifiering eller bedomning av 6verensstimmelse av informations- och
kommunikationstekniska (IKT) processer, produkter och tjinster som omfattas av

tillimpningsomradet for det systemet.

nationellt system for cybersikerhetscertifiering: en vittomfattande uppsittning regler,
tekniska krav, standarder och forfaranden som utvecklas och antas av en nationell
offentlig myndighet och som tillimpas pa certifiering eller bedomning av
overensstimmelse av IKT-processer, IKT-produkter och IKT-tjinster som omfattas

av tillimpningsomréidet for det systemet.

europeiskt cybersdkerhetscertifikat: ett dokument [...] som intygar att en viss IKT-process,
[KT-produkt eller IKT-tjénst [...] har utvirderats med avseende pa dverensstimmelse
med specifika sikerhetskrav som faststills i ett europeiskt system for

cybersidkerhetscertifiering.
IKT-produkt [...]: en del, eller grupp av delar, i nit- och informationssystem.

IKT-tjinst: en tjanst som helt eller huvudsakligen bestar i 6verforing, lagring,

himtning eller behandling av information via nit- och informationssystem.

IKT-process: all verksamhet som utfors for att utforma, utveckla, tillhandahélla och

uppritthilla en IKT-produkt eller IKT-tjéinst.

ackreditering: ackreditering enligt definitionen i artikel 2.10 i1 férordning (EG)
nr 765/2008.
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13. nationellt ackrediteringsorgan: ett nationellt ackrediteringsorgan enligt definitionen i
artikel 2.11 1 férordning (EG) nr 765/2008.

14. bedomning av 6verensstimmelse: beddmning av overensstimmelse enligt definitionen 1
artikel 2.12 i forordning (EG) nr 765/2008.

15. organ for bedomning av dverensstimmelse: organ for bedomning av Overensstimmelse
enligt definitionen 1 artikel 2.13 1 férordning (EG) nr 765/2008.

16. standard: en standard enligt definitionen i artikel 2.1 1 forordning (EU) nr 1025/2012.

16a. teknisk specifikation: ett dokument dir det faststills vilka tekniska krav som ska
uppfyllas av en IKT-process, IKT-produkt eller IKT-tjanst.

16b.  assuransnivd: fortroendegrund for att en IKT-process, IKT-produkt eller IKT-tjéinst
uppfyller sikerhetskraven i ett sirskilt europeiskt system for
cybersikerhetscertifiering och anger pa vilken niva den har utvérderats;
assuransnivian miiter inte siikerheten i sjilva IKT-processen, IKT-produkten eller
IKT-tjénsten.
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AVDELNING 11

Enisa — "[...] Europeiska unionens cybersiikerhetsbyra"

KAPITEL I
MANDAT OCH MAL /..J

Artikel 3
Mandat

1. Byran ska utfora de uppgifter som den tilldelas genom denna férordning i syfte att bidra till
en hog niva 1 frdga om cybersdkerhet [...] i hela unionen sérskilt genom att stodja
medlemsstaterna och unionens institutioner, byraer och organ i arbetet med att
forbittra cybersikerheten. Byrian ska fungera som en referenspunkt for radgivning

och expertis i friga om cybersiikerhet for unionens institutioner, byrier och organ.

2. Byran ska utfora uppgifter som den tilldelas genom unionsakter som faststiller dtgiarder for
tillndrmning av de bestimmelser i medlemsstaternas lagar och andra forfattningar som ror

cybersikerhet.

2a. Vid utforandet av sina uppgifter ska byran agera sjilvstindigt och ta storsta maojliga
hénsyn till nationell expertis vid medlemsstaternas berorda myndigheter och

samtidigt undvika dubbelarbete.

3.0 [.]
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Artikel 4
Mal
1. Byran ska vara ett expertcentrum inom omradet cybersékerhet genom sitt oberoende, den
vetenskapliga och tekniska kvaliteten pa de rdd, den assistans och den information den

tillhandahaller, 6ppenheten i dess operativa forfaranden och arbetssitt samt genom ett

kompetent utférande av sina uppgifter.

2. Byran ska bista unionens institutioner, byrder och organ, samt medlemsstaterna, med
utarbetande och genomf6rande av unionens politiska atgdrder som ror cybersdkerhet,

inbegripet sektorspolitik pa cybersikerhetsomradet.

3. Byréan ska stodja kapacitetsuppbyggnad och beredskap i hela unionen genom att bista
unionens institutioner, byrier och organ, liksom medlemsstaterna och offentliga och
privata intressenter i syfte att 6ka skyddet av deras ndt- och informationssystem, utveckla
och forbittra cyberresiliens och insatskapacitet samt utveckla fardigheter och

kompetens inom omréadet cybersdkerhet [...].

4. Byran ska framja samarbete och samordning pa unionsnivd mellan medlemsstater,
unionens institutioner, byraer och organ samt berdrda privata och offentliga intressenter

[...] 1 fragor som ror cybersikerhet.

5. Byrén ska bidra till att 6ka [...] cybersidkerhetskapaciteten pd unionsniva i syfte att [...]
bistd medlemsstaterna i arbetet med att forebygga och vidta atgirder mot cyberhot, sérskilt

vid gransoverskridande incidenter.
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6. Byran ska fraimja anvéndningen av certifiering, i syfte att undvika en fragmentering av
certifieringssystemen i EU. Byran ska sérskilt bidra [...] till inrdttandet och
uppritthédllandet av en ram for cybersékerhetscertifiering pa unionsniva i enlighet med
avdelning III i denna forordning, i syfte att 6ka transparensen i frdga om assuransnivan for
cybersidkerhet hos IKT-produkter och IKT-tjanster och diarigenom stirka fortroendet for

den digitala inre marknaden.

7. Byran ska frimja en hdg medvetenhet hos allminheten och foretagen i1 fragor som ror
cybersikerhet.
KAPITEL 1A
UPPGIFTER
Artikel 5

[...] Utarbetande och genomforande av unionens politik och lagstiftning

Byrén ska bidra till utarbetandet och genomforandet av unionens politik och lagstiftning genom att

1. bistd och ge rad, sarskilt genom att tillhandahalla oberoende yttranden och forberedande
arbete, 1 fraga om utarbetande och Gversyn av unionens politik och lagstiftning inom
omrédet cybersidkerhet samt sektorsspecifika strategier och lagforslag dér fragor som ror

cybersidkerhet ingér,

2. hjilpa medlemsstaterna att pa ett konsekvent sétt genomfora unionens politik och
lagstiftning som ror cybersédkerhet, i synnerhet vad géller direktiv (EU) 2016/1148, bland
annat genom yttranden, riktlinjer, rdd och bésta praxis i fragor sdsom riskhantering,
incidentrapportering och informationsutbyte, samt underlétta utbytet av basta praxis mellan

behoriga myndigheter i detta avseende,
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3. bidra till arbetet i samarbetsgruppen enligt artikel 11 i direktiv (EU) 2016/1148 genom att
tillhandahalla expertis och bistand,

4. stodja

1. utarbetandet och genomforandet av unionens politik inom omradet elektronisk
identitet och betrodda tjanster, i synnerhet genom att tillhandahéalla rad och
tekniska riktlinjer, samt underlétta utbytet av bista praxis mellan behoriga

myndigheter,

2. framjandet av en hogre sékerhetsniva for elektronisk kommunikation, bland
annat genom att tillhandahalla expertis och rdd, samt underlétta utbytet av bista

praxis mellan behoriga myndigheter,

5. stodja den regelbundna Gversynen av unionens politiska verksamhet genom att ldgga fram

en arlig rapport om hur genomforandet av respektive rittsliga ramar framskrider avseende

a)  medlemsstaternas incidentrapporter som dverlimnas av de gemensamma

kontaktpunkterna till samarbetsgruppen enligt artikel 10.3 1 direktiv (EU) 2016/1148,

b)  anmélningar om sdkerhetsovertradelser och integritetsforlust vad géller
leverantorerna av betrodda tjénster, som dverldmnas av tillsynsorganen till byran,

enligt artikel 19.3 i férordning (EU) nr 910/2014,

¢) anmélningar om [...] sikerhetsincidenter som overldmnats av de foretag som
tillhandahaller allmdnna kommunikationsnat eller allmént tillgéngliga elektroniska
kommunikationstjénster, som dverldmnas av de behodriga myndigheterna till byrén,
enligt artikel 40 i [direktivet om inrédttandet av en europeisk kodex for elektronisk

kommunikation].
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b)

d)

Artikel 6
[...] Kapacitetsuppbyggnad

Byran ska bista

medlemsstaterna i deras anstrangningar for att forbéttra forebyggandet, upptéckten och
analysen av, samt kapaciteten att reagera pa, cyberhot [...] och cyberincidenter genom att

forse dem med nodvindiga kunskaper och nédvandig expertis,

unionens institutioner, [...] byrder och organ, i deras anstringningar for att forbéttra
forebyggandet, upptickten och analysen av, samt kapaciteten att reagera pa, cyberhot [...] och
cyberincidenter sdrskilt genom lampligt stod for CERT for unionens institutioner, byraer och

organ (CERT-EU),

medlemsstater, pd deras begéran, med inrdttandet av nationella enheter for hantering av it-
sakerhetsincidenter (Computer Security Incident Response Teams, nedan kallade CSIRT-

enheter) enligt artikel 9.5 i direktiv (EU) 2016/1148,

medlemsstater, pa deras begidran, med utarbetandet av nationella strategier for sédkerhet 1 nét-
och informationssystem, enligt artikel 7.2 i direktiv (EU) 2016/1148; byrén ska ocksd frimja
spridning och [...] félja upp genomf6randet av dessa strategier i hela unionen i syfte att

framja bésta praxis,

unionens institutioner med utarbetandet och dversynen av unionens strategier avseende
cybersdkerhet och dirvid frimja deras spridning och 6vervaka framstegen 1 genomforandet av

dem,

nationella CSIRT-enheter och CSIRT-enheter pa unionsniva i deras arbete for att 6ka sin
kapacitet, bland annat genom att frimja dialog och informationsutbyte, for att sdkerstilla att
alla CSIRT-enheter nér det giller den tekniska nivdn uppfyller gemensamma minimikrav for

kapaciteten och att deras verksamhet foljer bista praxis,
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g) medlemsstaterna genom att organisera regelbundna |[...] cybersidkerhetsévningar pa
unionsniva enligt artikel 7.6 och genom att avge policyrekommendationer som grundar sig pa

utvérderingar av dvningarna och pé lardomar som dragits av dem,

h) relevanta offentliga organ genom att erbjuda utbildning om cybersékerhet, om lampligt i

samarbete med intressenter,

1) samarbetsgruppen, i [...] att utbyta [...] bésta praxis, i synnerhet for medlemsstaternas
identifiering av leverantorer av samhéllsviktiga tjénster, inklusive vid gransoverskridande

beroenden, vad giller risker och incidenter, enligt artikel 11.3 1 i direktiv (EU) 2016/1148.

2. Byrén ska stodja informationsutbyte inom och mellan sektorer [...], i synnerhet i de
sektorer som fortecknas 1 bilaga II till direktiv (EU) 2016/1148, genom att tillhandahélla
bésta praxis och vigledning i friga om tillgdngliga verktyg, om forfaranden samt om hur

regleringsfragor som ror informationsutbyte ska hanteras.

Artikel 7

[...] Operativt samarbete pda unionsnivd

1. Byran ska stodja operativt samarbete mellan medlemsstater, unionens institutioner,

byrier och [...] organ och mellan intressenter.
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2. Byrén ska samarbeta pa operativ niva och skapa synergier med unionens institutioner, [...]
byréer och organ, inbegripet CERT-EU, de enheter som arbetar med it-brottslighet och
tillsynsmyndigheter som arbetar med integritets- och personuppgiftsskydd, i syfte att ta itu

med frdgor av gemensamt intresse, inbegripet
a)  utbyte av sakkunskap och bista praxis,
b) tillhandahéllande av rad och riktlinjer om relevanta fradgor som ror cybersikerhet,

¢) inréttande, efter samrad med kommissionen, av praktiska arrangemang for utférande

av sarskilda uppgifter.

3. Byrén ska tillhandahélla sekretariatet for CSIRT-nétverket enligt artikel 12.2 i direktiv
(EU) 2016/1148 och ska i denna egenskap [...] underlitta informationsutbytet och

samarbetet mellan nitverkets medlemmar.

4. Byrén ska stédja [...] det operativa samarbetet inom CSIRT-nétverket och stddja

medlemsstater, pa deras begiran, genom att

a)  gerad om hur de kan forbéttra sin kapacitet att forebygga, upptiacka och reagera pa

incidenter,

b) [...] underlitta den tekniska hanteringen [...] av incidenter som har en betydande
eller avsevird inverkan, sdrskilt genom att stodja frivilligt utbyte av tekniska

losningar mellan medlemsstaterna,
c) analysera sdrbarheter [...] och incidenter,

ca) ge stod till tekniska efterhandsundersokningar av incidenter som har en

betydande eller avsevird inverkan enligt direktiv (EU) 2016/1148.
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Vid fullgérandet av dessa uppgifter ska byran och CERT-EU samarbeta pa ett strukturerat sitt for

att dra nytta av synergier och undvika dubbelarbete [...].

5. [.]

]
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Byrén ska organisera regelbundna [...] cybersdkerhetsdvningar pa unionsniva och bista
medlemsstater och EU:s institutioner, byraer och organ med att organisera évningar pa
deras begéran. Sidana 6vningar pa unionsniva far innehélla tekniska, operativa och
strategiska element |[...]. En ging vartannat ar ska en omfattande 6vning organiseras
dér alla element ingir. Byrin ska ocksa bidra till och hjélpa till att organisera, ndr det &r
lampligt, sektorsvisa cybersdkerhetsdvningar tillsammans med berérda [...] organisationer

som far delta dven i [...] cybersékerhetsovningar pa unionsniva.

Byran ska, i niira samarbete med medlemsstaterna, regelbundet utarbeta en teknisk
lagesrapport om cybersikerheten i EU om incidenter och hot pa grundval av information
frdn 6ppna kéllor, egna analyser och rapporter som den fér fran bland andra f6ljande:
medlemsstaternas CSIRT-enheter [...] eller de gemensamma kontaktpunkterna enligt
direktivet om nét- och informationssdkerhet (bada pa frivillig grund [...]), Europeiska it-

brottscentrumet (EC3) vid Europol, CERT-EU.

Byran ska bidra till att utveckla en samarbetsinriktad respons, pa unions- och
medlemsstatsniva, for att hantera storskaliga gransdverskridande incidenter eller kriser som

ror cybersdkerhet, framst genom att

a)  sammanstélla rapporter fran nationella killor som delats pa frivillig grund i syfte

att bidra till att skapa en gemensam situationsmedvetenhet,

b)  sékerstélla ett effektivt informationsflode och tillhandahélla mekanismer for
eskalering mellan CSIRT-nétverket och de tekniska och politiska beslutsfattarna pa

unionsniva,
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c) [...] pa begiran av medlemsstaterna, underlitta den tekniska hanteringen av
incidenter eller kriser, sarskilt genom [...] att stodja frivilligt utbyte av tekniska
16sningar mellan medlemsstaterna,

d)  stodja EU:s institutioner, byrier och organ och, pa begiran, medlemsstater i
den offentliga kommunikationen om incidenter eller kriser,

e) stodja medlemsstaterna, om de begiir det, att testa|...] samarbetsplanerna for
hantering av sddana incidenter eller kriser.

Artikel 8
[...] Marknad, cybersiikerhetscertifiering och standardisering
Byrén ska
a) stodja och frdmja utvecklingen och genomf6randet av unionens politik for
cybersékerhetscertifiering av IKT-processer, IKT-produkter och IKT-tjdnster, enligt
avdelning III i denna forordning, genom att

1.  utarbeta forslag till europeiska system for cybersékerhetscertifiering for IKT-
processer, IKT-produkter och IKT-tjdnster i samarbete med branschen och i
enlighet med artikel 44 i denna forordning,

2. bistd kommissionen med att tillhandahalla sekretariatet for europeiska gruppen for
cybersikerhetscertifiering 1 enlighet med artikel 53 1 denna forordning,

3.  sammanstélla och offentliggora riktlinjer och utveckla god praxis nér det giller
cybersédkerhetskraven for IKT-produkter och IKT-tjdnster, i samarbete med
nationella [...]myndigheter for cybersikerhetscertifiering och branschen,
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3a. rekommendera limpliga tekniska specifikationer for anvindning vid
utvecklingen av de europeiska system for cybersikerhetscertifiering som avses i

artikel 47.1 b i fall dér standarder inte finns tillgiingliga,

3b. bidra till en tillricklig kapacitetsuppbyggnad i samband med utvirderings- och
certifieringsprocesser genom att sammanstilla och offentliggora riktlinjer samt

ge stod till medlemsstaterna pa deras begéran,

b) underlétta uppréttandet och tillimpningen av europeiska och internationella standarder for

riskhantering och for sédkerheten hos IKT-processer, IKT-produkter och IKT-tjénster [...],

ba) i samarbete med medlemsstater utarbeta rad och riktlinjer avseende de tekniska omraden
som har en koppling till sékerhetskraven for leverantorer av samhéllsviktiga tjdnster och
leverantorer av digitala tjdnster, samt avseende redan befintliga standarder, inbegripet
medlemsstaternas nationella standarder, i enlighet med artikel 19.2 i direktiv

(EU) 2016/1148,

c) genomfora och sprida regelbundna analyser av de viktigaste trenderna pa marknaden for
cybersdkerhet pa bade efterfrdge- och utbudssidan, i syfte att fraimja marknaden for

cybersdkerhet i unionen.
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Artikel 9
[...]Kunskap och information|...]

Byran ska

a)

genomfora analyser av framvéxande teknik och tillhandahélla &mnesspecifika
bedomningar om tekniska innovationers forvintade samhélleliga, rittsliga, ekonomiska

och regleringsrelaterade konsekvenser for cybersidkerhet,

b) genomfora langsiktiga strategiska analyser av cybersidkerhetshot och
cybersékerhetsincidenter i syfte att identifiera framvixande trender och bidra till att
forebygga [...] cyberséikerhetsincidenter,

c) 1 samarbete med experter frin medlemsstaternas myndigheter tillhandahalla rad,
vigledning och bista praxis avseende sdkerheten i nit- och informationssystem, i
synnerhet avseende sdkerheten hos [...] de infrastrukturer som understddjer de sektorer som
fortecknas 1 bilaga II till direktiv (EU) 2016/1148 och de som anvénds av de
leverantorer av digitala tjinster som fortecknas i bilaga III i det direktivet,

d) via en sdrskild portal samla, organisera och for allménheten tillgingliggdra information om
cybersédkerhet som tillhandahalls av unionens institutioner, byrder och organ och, pa
frivillig grund, av medlemsstaterna samt privata och offentliga intressenter,

e) [...]

f) samla in och analysera allmént tillgédnglig information om betydande incidenter och
sammanstélla rapporter i syfte att ge vigledning till foretag och allménheten i hela
unionen.

g) [...].
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Artikel 9a
Medvetandehdjande dtgdrder och utbildning

Byran ska

a)

b)

d)

oka allméinhetens medvetenhet om cybersikerhetsrisker och ge vigledning, som ér

inriktad pa privatpersoner och organisationer, om god praxis for enskilda anviindare,

i samarbete med medlemsstaterna, unionens institutioner, organ, byraer och
néringsliv organisera regelbundna informationskampanjer for att oka

cybersikerheten och dess synlighet i unionen,

bistd medlemsstaterna i deras insatser for att 6ka medvetenheten om cybersikerhet

och frimja utbildning i cybersikerhet,

stodja titare samordning och utbyte av bista praxis mellan medlemsstaterna nér det
giller utbildning och medvetenhet om cybersikerhet genom att gora det littare att

uppritta och underhilla ett nitverk av nationella utbildningskontaktpunkter.

Artikel 10

[...] Forskning och innovation

Nir det géller forskning och innovation ska byran

a) ge rad till unionen och medlemsstaterna om forskningsbehov och forskningsprioriteringar
inom omrddet cybersikerhet, for att mojliggora ett effektivt svar pé befintliga och nya
risker och hot, bland annat nér det géller ny och framvéxande informations- och
kommunikationsteknik, och for att sikerstélla en effektiv anvindning av riskforebyggande
teknik,

b) delta, om kommissionen har delegerat relevanta befogenheter till den, i genomférandefasen
av finansieringsprogram for forskning och innovation, eller som stodmottagare.
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Artikel 11

[...]Internationellt samarbete

Byrén ska bidra till unionens insatser for att samarbeta med tredjeldnder och internationella

organisationer fOr att frimja internationellt samarbete 1 fragor som ror cybersidkerhet, genom att

a) om lampligt delta som observator i anordnandet av internationella vningar samt analysera

och rapportera till styrelsen om resultaten av sddana dvningar,

b) [...] inom ramarna for relevant internationellt samarbete underlitta utbytet av bésta
praxis...],

c) pa begiran tillhandahalla kommissionen expertis,

ca) i samarbete med den europeiska grupp for cybersikerhetscertifiering som inréttats

enligt artikel 53 ge rid och stod till kommissionen i fragor som ror avtal om

omsesidigt erkinnande av cybersikerhetscertifikat med tredjelinder.
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KAPITEL II
BYRANS ORGANISATION

Artikel 12
Struktur

Byrans forvaltnings- och ledningsstruktur ska besta av

a) en styrelse, som ska utfora de uppgifter som anges i artikel 14,
b) en direktion, som ska utfora de uppgifter som anges i artikel 18,
c) en verkstéllande direktér med det ansvar som anges i artikel 19,]...]
d) en stindig intressentgrupp, som ska utfora de uppgifter som anges i artikel 20,
da) ett nitverk for nationella kontaktpersoner, som ska utfora de uppgifter som anges i
artikel 20a.
AVSNITT 1
STYRELSE
Artikel 13
Styrelsens sammansiittning
1. Styrelsen ska besta av en foretrddare for varje medlemsstat och tva foretrddare som utses
av kommissionen. Samtliga foretrddare ska ha rostritt.
2. Varje ledamot av styrelsen ska ha en suppleant som foretrdder ledamoten i hans eller
hennes franvaro.
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3. Styrelseledamdterna och deras suppleanter ska utses mot bakgrund av deras kunskaper
inom omradet cybersdkerhet, med hénsyn till relevanta kunskaper i frdga om ledarskap,
administration och budget. Kommissionen och medlemsstaterna ska bemdda sig om att
begridnsa omsittningen av sina foretrddare i styrelsen for att sdkerstilla kontinuitet i
styrelsens arbete. Kommissionen och medlemsstaterna ska strava efter att uppna en jimn

konsfordelning 1 styrelsen.

4. Mandatperioden for styrelsens ledamoter och deras suppleanter ska vara fyra ér.

Mandatperioden far fornyas.

Artikel 14
Styrelsens uppgifter

l. Styrelsen ska gora foljande:

a)  Faststilla de allménna riktlinjerna for byrdns arbete och dven se till att byran agerar i
enlighet med de regler och principer som faststills i denna forordning. Den ska dven
se till att byrans arbete overensstimmer med det arbete som utfors av

medlemsstaterna och pa unionsniva.

b)  Anta byrdns utkast till samlat programdokument som avses i artikel 21 innan det

overldmnas till kommissionen for yttrande.

¢)  Med beaktande av kommissionens yttrande anta byrans samlade programdokument

med tva tredjedelars majoritet av ledamoterna och i enlighet med artikel 17.

ca) Overvaka genomforandet av den flerdriga och arliga programplaneringen som

ingir i det samlade programdokumentet.
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d)  Anta byrans arsbudget med tva tredjedelars majoritet av ledamoéterna och utfora
andra uppgifter rorande byrans budget i enlighet med kapitel III.

e) Beddma och anta den konsoliderade arliga rapporten om byréns verksamhet och
senast den 1 juli foljande ar sdnda bade rapporten och beddmningen till
Europaparlamentet, radet, kommissionen och revisionsritten. Den érliga rapporten
ska innehalla rdkenskaperna och beskriva hur byran har uppnétt sina
resultatindikatorer. Den &rliga rapporten ska offentliggdras.

f)  Anta de finansiella regler som ska tillimpas pé byrén i enlighet med artikel 29.

g)  Anta en bedrageribekdmpningsstrategi som star i proportion till bedrageririskerna
med beaktande av en kostnads—nyttoanalys av de atgirder som ska genomforas.

h)  Anta regler for att forebygga och hantera intressekonflikter bland ledamdterna.

1) Sékerstilla lamplig uppf6ljning av slutsatserna och rekommendationerna frn
utredningar som genomfors av Europeiska byran for bedriageribekdmpning (Olaf)
och fran olika interna eller externa revisionsrapporter och utviarderingar.

j)  Anta sin arbetsordning.

k)  Ienlighet med punkt 2, med avseende pa byrans personal, utéva de befogenheter som
1 tjdnsteforeskrifterna for tjanstemain tilldelas tillséttningsmyndigheten och i
anstédllningsvillkoren f6r Europeiska unionens ovriga anstéllda tilldelas den
myndighet som dr behorig att sluta anstéllningsavtal (nedan kallade befogenheter
som tillsdttningsmyndighet).
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1)  Anta bestimmelser for att genomfora tjédnsteforeskrifterna och anstillningsvillkoren

for ovriga anstillda i1 enlighet med forfarandet i artikel 110 1 tjénsteféreskrifterna.

m) Utse den verkstillande direktdren och 1 forekommande fall forlinga mandatperioden

for eller avsitta honom eller henne i enlighet med artikel 33 1 denna forordning.

n)  Utse en rikenskapsforare, som kan vara kommissionens rakenskapsforare, som ska

vara helt oberoende 1 sin tjdnsteutovning.

o) Fatta alla beslut som ror inrdttandet av byrans interna strukturer och, vid behov,
andringar av dessa, med beaktande av byrans verksamhetsbehov och en sund

budgetforvaltning.
p)  Godkénna ingdendet av samarbetsavtal 1 enlighet med artiklarna 7 och 39.

2. Styrelsen ska, 1 enlighet med artikel 110 i tjénsteforeskrifterna, anta ett beslut grundat pa
artikel 2.1 1 tjénsteforeskrifterna och artikel 6 1 anstillningsvillkoren for 6vriga anstéllda
om att delegera relevanta befogenheter som tillsdttningsmyndighet till den verkstillande
direktdren och faststélla pé vilka villkor denna delegering av befogenheter kan dras in. Den

verkstéllande direktoren fir vidaredelegera dessa befogenheter.

3. Vid exceptionella omsténdigheter far styrelsen genom ett beslut tillfélligt dra in
delegeringen till den verkstdllande direktdren av befogenheterna som
tillsattningsmyndighet samt de befogenheter som den verkstéllande direktéren
vidaredelegerat, och sjdlv utdva dem eller delegera dem till en av sina ledamdéter eller till

ndgon annan anstilld dn den verkstédllande direktoren.
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Artikel 15
Styrelsens ordforande

Styrelsen ska med tvé tredjedelars majoritet av ledamoéterna vélja en ordférande och en vice
ordforande bland sina ledamoter for en period pé fyra &r som far fornyas en gdng. Om deras
uppdrag som styrelseledamot emellertid upphdr ndgon gang under deras mandatperiod, upphor
deras mandatperiod automatiskt vid denna tidpunkt. Vice ordféranden ska intrdda i1 ordférandens

stdlle om ordforanden inte kan fullgora sina plikter.

Artikel 16

Styrelsens sammantriden
1. Styrelsens sammantriden ska sammankallas av dess ordforande.

2. Styrelsen ska héalla minst tva ordinarie sammantréden per dr. Den ska ocksd hélla extra
sammantrdden pd begiran av ordféranden, pd begiran av kommissionen eller da minst en

tredjedel av dess ledamoter sa begér.
3. Den verkstéllande direktdren ska delta i1 styrelsesammantriddena utan rostritt.

4. Ledaméterna i den stindiga intressentgruppen fér delta, efter inbjudan frdn ordfoéranden, i

styrelsens sammantrdden utan rostrétt.

5. Styrelseledamdterna och deras suppleanter far, med forbehall for styrelsens arbetsordning,

lata sig bitrddas av radgivare eller experter vid sammantrddena.

6. Byran ska tillhandahélla sekretariatet for styrelsen.
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Artikel 17

Omprdéstningsbestimmelser for styrelsen
l. Styrelsen ska fatta beslut med en majoritet av sina ledaméter.
2. Tva tredjedelars majoritet av alla styrelseledaméter ska kriavas for det samlade

programdokumentet, den arliga budgeten samt utndmning av, forlangning av mandatet for

eller avsittning av den verkstillande direktoren.

3. Varje ledamot ska ha en rost. I en ledamots frinvaro ska suppleanten ha ritt att utéva

ledamotens rostritt.

4. Ordforanden ska delta i omrostningen.
5. Den verkstéllande direktdren ska inte delta 1 omrostningen.
6. Nérmare bestimmelser om rdstningsforfarandena, i synnerhet pé vilka villkor en ledamot

far agera pd en annan ledamots végnar, ska faststéllas i styrelsens arbetsordning.
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AVSNITT 2
DIREKTION

Artikel 18

Direktion

1. Styrelsen ska bistds av en direktion.
2. Direktionen ska
a)  forbereda beslut som ska antas av styrelsen,

b) tillsammans med styrelsen sdkerstdlla lamplig uppf6ljning av slutsatserna och
rekommendationerna fran utredningar som utforts av Europeiska byrén for
bedrageribekdmpning (Olaf) och fran olika interna eller externa revisionsrapporter

och utvirderingar,

c) utan att det paverkar den verkstillande direktdrens ansvar enligt artikel 19 bistd och
ge rad till den verkstéllande direktoren vid genomforandet av styrelsens beslut i

fragor som ror administration och budget enligt artikel 19.

3. Direktionen ska bestd av fem ledaméter utsedda bland styrelsens ledaméter, daribland
styrelsens ordforande, som dven kan vara direktionens ordférande, samt en av
kommissionens foretrddare. Den verkstillande direktoren ska delta i1 direktionens

sammantriaden, men ska inte ha rostritt.

4. Mandatperioden for ledamoterna 1 direktionen ska vara fyra ar. Mandatperioden far
fornyas.
5. Direktionen ska sammantrdda minst var tredje minad. Ordféranden for direktionen ska

sammankalla extra sammantriden pa begiran av direktionens ledaméter.
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6.

Direktionens arbetsordning ska faststéllas av styrelsen.

7. ]

AVSNITT 3
VERKSTALLANDE DIREKTOR

Artikel 19

Den verkstillande direktorens ansvarsomrdden

Byrén ska ledas av den verkstéllande direktéren, som ska vara oberoende i sin

tjdnsteutovning. Den verkstillande direktdren ska vara ansvarig infor styrelsen.

Den verkstillande direktdren ska péd begéran rapportera till Europaparlamentet om
resultatet av sitt arbete. Radet far uppmana den verkstillande direktdren att rapportera om

resultatet av sitt arbete.
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3. Den verkstillande direktoren ska ha ansvaret for foljande:

a) Byréns dagliga forvaltning.

b) GenomfGra de beslut som antas av styrelsen.

c) Utarbeta utkastet till det samlade programdokumentet och ldmna det till styrelsen
for godkdnnande innan det ldmnas till kommissionen.

d) Genomfora det samlade programdokumentet och rapportera till styrelsen om detta.

e) Utarbeta den konsoliderade arliga rapporten om byrans verksamhet, inbegripet
genomforandet av det drliga arbetsprogrammet, och framlidgga den for styrelsen
for bedomning och antagande.

f) Utarbeta en handlingsplan for uppfoljning av slutsatserna fran
efterhandsutvérderingarna samt rapportera vartannat r till kommissionen om de
framsteg som gjorts.

g) Utarbeta en handlingsplan for uppfoljning av slutsatserna fran interna eller externa
revisionsrapporter, liksom utredningar utférda av Europeiska byran for
bedrigeribekdmpning (Olaf), samt rapportera om ldget tva ganger om 4ret till
kommissionen och regelbundet till styrelsen.

h) Utarbetande av ett utkast till finansiella regler som ska tillimpas pa byrén.

1) Uppritta byrans prelimindra berdkning av inkomster och utgifter och genomfora
dess budget.
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)

k)

)

la)

m)

Skydda unionens finansiella intressen genom forebyggande atgérder mot bedrégeri,
korruption och annan olaglig verksamhet, genom effektiva kontroller och, om
oriktigheter upptécks, genom 4terkrav av felaktigt utbetalda belopp samt vid behov
genom effektiva, proportionella och avskriackande administrativa och ekonomiska

sanktioner.

Utarbeta en strategi for bedrageribekdmpning for byrén och ldgga fram den for

styrelsen for godkdnnande.

Utveckla och uppritthalla kontakter med néringslivet och konsumentorganisationer

for att sékerstélla en regelbunden dialog med berdrda intressenter.

Regelbundet utbyte med unionens institutioner, byraer och organ om deras
cybersikerhetsverksamhet for att sikerstilla att EU:s policy utvecklas och

genomfors pa ett enhetligt sétt.

Andra uppgifter som den verkstillande direktdren tilldelas genom denna

forordning.

4. Niér sé dr nodvéandigt och inom ramen for byrans mandat, och i 6verensstimmelse med

byrans méal och uppgifter, far den verkstédllande direktoren inrdtta arbetsgrupper bestaende

av experter, inbegripet frin medlemsstaternas behoriga myndigheter. Styrelsen ska

underrittas 1 forvdg. Forfarandena avseende 1 synnerhet sammanséittningen av

arbetsgrupperna, den verkstédllande direktorens tillséttning av arbetsgruppernas experter

och arbetsgruppernas arbete ska anges i byrans interna verksamhetsregler.
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Dér sa ar nodvindigt for att byran ska kunna utfora sina uppgifter pa ett effektivt
och indamadlsenligt séitt och grundat pa en lindamalsenlig kostnads—nyttoanalys, far
den verkstillande direktoren besluta [...]att inrétta ett eller flera lokala kontor i en eller
flera medlemsstater. Innan den verkstillande direktdren beslutar att inrdtta ett lokalt
kontor ska han eller hon inhimta ett yttrande frian den eller de berérda
medlemsstaterna, diribland den medlemsstat déir byran har sitt séte, och ett
forhandsgodkidnnande frdn kommissionen och styrelsen[...]. Om oenighet rider under
samradsprocessen mellan den verkstiillande direktoren och de berérda
medlemsstaterna ska fragan overlimnas till radet for diskussion. I beslutet ska man
ange omfattningen av den verksamhet som ska bedrivas vid det lokala kontoret pé ett sitt
som undviker onddiga kostnader och Gverlappning av byrans administrativa uppgifter.[...]
Antalet anstillda vid alla lokala kontor ska begrinsas till ett minimum och

sammanlagt inte uppga till 6ver 40 % av |...] personalen i den medlemsstat déiir byrén

har sitt siite. Antalet anstiillda vid varje lokalt kontor ska inte uppga till 6ver 10 % av

L...] personalen i den medlemsstat diir byrin har sitt séite.
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AVSNITT 4
DEN STANDIGA INTRESSENTGRUPPEN

Artikel 20

Den stiindiga intressentgruppen

1. Styrelsen ska pa forslag av den verkstéllande direktoren inrétta en stindig intressentgrupp
bestaende av erkdnda experter som foretrader berdrda intressenter, exempelvis IKT-
branschen, leverantorer av allmént tillgdngliga elektroniska kommunikationsnit eller
kommunikationstjanster, leverantorer av samhillsviktiga tjinster, konsumentgrupper,
experter pa cybersédkerhet fran den akademiska véirlden och foretradare for behoriga
myndigheter som anmélts i enlighet med [direktivet om inrédttandet av en europeisk kodex
for elektronisk kommunikation] samt réttsvardande myndigheter och tillsynsmyndigheter

med ansvar for dataskydd.

2. Forfaranden for den sténdiga intressentgruppen, i synnerhet avseende gruppens
medlemsantal och sammanséttning samt styrelsens utndmning av gruppens medlemmar,
forslaget fran den verkstéllande direktoren och gruppens arbete, ska anges i byrans interna

verksamhetsregler och ska offentliggdras.

3. Den verkstillande direktoren eller en person som han eller hon utser frén fall till fall ska

vara den stindiga intressentgruppens ordforande.

4. Mandatperioden for den stindiga intressentgruppens medlemmar ska vara tva och ett halvt
ar. Styrelseledaméter far inte vara medlemmar i den stdndiga intressentgruppen. Experter
frdn kommissionen och medlemsstaterna far nédrvara vid den stindiga intressentgruppens
moten och delta i dess arbete. Foretrddare for andra organ som av den verkstéllande
direktéren anses som relevanta, men som inte dr medlemmar av den stindiga
intressentgruppen, far bjudas in att ndrvara vid den stindiga intressentgruppens moten och

delta 1 dess arbete.
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Sa.

Den stindiga intressentgruppen ska ge byran rdd med avseende pa genomforandet av dess
verksamhet. Den ska i synnerhet ge den verkstillande direktoren rdd om utarbetandet av
forslaget till byrins arbetsprogram och om kommunikationen med berdrda intressenter om

alla fragor kopplade till arbetsprogrammet.

Den stindiga intressentgruppen ska regelbundet informera styrelsen om sin

verksambhet.

AVSNITT 4A
NATVERK FOR NATIONELLA KONTAKTPERSONER

Artikel 20a

Niitverk for nationella kontaktpersoner

Styrelsen ska, pa forslag av den verkstillande direktoren, inritta ett nitverk for

nationella kontaktpersoner som bestar av foretridare for medlemsstaterna.

Nitverket for nationella kontaktpersoner ska besta av foretriadare for alla
medlemsstater. Varje medlemsstat ska utse en foretradare. Nitverkets moten med

experter kan hillas i olika format.

Nitverket for nationella kontaktpersoner ska sirskilt underlitta informationsutbytet
mellan Enisa och medlemsstaterna. Det ska framfor allt stodja Enisa i dess arbete
med att informera relevanta intressenter runtom i EU om byrans verksamhet,

slutsatser och rekommendationer.
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De nationella kontaktpersonerna ska fungera som kontaktpunkter pa nationell niva
for att underlitta samarbetet mellan Enisa och nationella experter inom ramen for

genomforandet av Enisas arbetsprogram.

De nationella kontaktpersonerna ska ha ett niara samarbete med styrelseledamoterna
fran deras respektive liinder, men sjilva nitverket ska inte utfora samma arbete som

styrelsen eller andra EU-forum.

Uppgifter och forfaranden avseende niitverket for nationella kontaktpersoner ska

faststillas i byrans interna verksamhetsregler och ska offentliggoras.

AVSNITT S
VERKSAMHET

Artikel 21

Samlat programdokument

Byran ska genomfora sin verksamhet i enlighet med ett samlat programdokument som
innehaller byrans flerariga och arliga programplanering, vilket ska inbegripa all planerad

verksamhet for byran.
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Den verkstillande direktoren ska varje ar utarbeta ett utkast till samlat programdokument
som innehaller flerdrig och arlig programplanering med motsvarande planering av
personalresurser och ekonomiska resurser i verensstimmelse med artikel 32 1
kommissionens delegerade forordning (EU) nr 1271/2013 och som tar hinsyn till

riktlinjer som kommissionen faststéllt.

Senast den 30 november varje ar ska styrelsen anta det samlade programdokument som
avses 1 punkt 1 och 6versidnda det till Europaparlamentet, radet och kommissionen senast
den 31 januari foljande &r, liksom eventuella senare uppdaterade versioner av det

dokumentet.

Det samlade programdokumentet ska anses vara slutgiltigt efter det att unionens allminna

budget slutligen har antagits och ska vid behov anpassas i enlighet ddrmed.

Det arliga arbetsprogrammet ska innehalla detaljerade mél och forvintade resultat,
inklusive resultatindikatorer. Det ska ocksa innehélla en beskrivning av de atgarder som
ska finansieras och uppgifter om vilka ekonomiska resurser och personalresurser som
anslas till varje atgérd, i enlighet med principerna om verksamhetsbaserad budgetering och
forvaltning. Det drliga arbetsprogrammet ska dverensstimma med det flerdriga
arbetsprogram som avses i punkt 7. I programmet ska klart anges vilka uppgifter som lagts

till, dndrats eller strukits jamfort med foregdende rakenskapsar.

14

Kommissionens delegerade forordning (EU) nr 1271/2013 av den 30 september 2013 med

rambudgetforordning for de organ som avses i artikel 208 i Europaparlamentets och radets
forordning (EU, Euratom) nr 966/2012 (EUT L 328, 7.12.2013, s. 42).
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Styrelsen ska éndra det antagna arliga arbetsprogrammet om byran far en ny uppgift. Varje
betydande dndring av det arliga arbetsprogrammet ska antas enligt samma forfarande som
det ursprungliga arliga arbetsprogrammet. Styrelsen far delegera befogenheten att géra

icke-vésentliga dndringar i det arliga arbetsprogrammet till den verkstéllande direktoren.

I det flerariga arbetsprogrammet ska den overgripande strategiska planeringen, inbegripet
mél, forvintade resultat och resultatindikatorer, faststillas. Aven resursplanering, inklusive

flerdrig budget och personal, ska faststéllas.

Resursplaneringen ska uppdateras drligen. Den strategiska programplaneringen ska
uppdateras nir det ar lampligt, och i synnerhet nir det 4r nddvéndigt for att beakta

resultatet av den utvirdering som avses 1 artikel 56.

Artikel 22

Intresseforklaring

Styrelsens ledamoter, den verkstédllande direktoren och tjdnsteméan som ér tillfalligt
utstationerade av medlemsstaterna ska var och en gora en atagandeforklaring och en
forklaring som anger om det foreligger eller inte foreligger nagra direkta eller indirekta
intressekonflikter som skulle kunna inverka negativt pa deras oberoende. Forklaringarna
ska vara tillforlitliga och fullstindiga, och de ska goras arligen och skriftligt samt vid
behov uppdateras.

Styrelsens ledaméter, den verkstéllande direktoren och externa experter som deltar i
tillfalliga arbetsgrupper ska var och en senast i inledningen av varje mote exakt och
fullstdndigt redovisa eventuella intressen som kan paverka deras oberoende i forhallande
till fradgorna pa dagordningen och avhalla sig fran att delta i diskussioner och omrdstningar

om sddana fragor.
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3. Byrén ska i sina interna verksamhetsregler faststélla hur de regler om intresseforklaringar
som avses 1 punkterna 1 och 2 ska tillimpas praktiskt.
Artikel 23
Oppenhet
1. Byran ska utfora sitt arbete med en hog grad av 6ppenhet och i enlighet med artikel 25.
2. Byréan ska sdkerstdlla att allménheten och eventuella berdrda parter far lamplig, objektiv,
tillforlitlig och lattillganglig information, framfor allt om resultaten av dess arbete. Den ska
ocksa offentliggdra de intresseforklaringar som avges i enlighet med artikel 22.
3. Styrelsen fér, pé forslag fran den verkstéllande direktoren, ge andra berdrda parter tillstdnd
att observera delar av byrans verksamhet.
4. Byran ska i sina interna verksamhetsregler faststélla hur de regler om 6ppenhet som avses i
punkterna 1 och 2 ska tillampas praktiskt.
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Artikel 24
Konfidentialitet

Byran ska inte for tredje part rdja uppgifter som den behandlar eller mottar, om det i en
motiverad ansdkan har begirts att uppgifterna helt eller delvis ska behandlas konfidentiellt,

dock utan att detta paverkar tillimpningen av artikel 25.

Ledamdéterna i styrelsen, den verkstéllande direktdren, den stindiga intressentgruppen, de
externa experter som deltar 1 olika tillfalliga arbetsgrupper och byrans personal, inbegripet
tjdnstemdn som dr tillfalligt utstationerade av medlemsstaterna, ska omfattas av
tystnadsplikt enligt artikel 339 i fordraget om Europeiska unionens funktionssétt (EUF-
fordraget), dven efter det att deras uppdrag upphort.

Byran ska i sina interna verksamhetsregler faststélla hur de regler om konfidentialitet som

avses 1 punkterna 1 och 2 ska tillimpas praktiskt.

Styrelsen ska besluta om att tillata byrén att hantera sékerhetsskyddsklassificerade
uppgifter, om sé krivs for att byran ska kunna utfora sina uppgifter. I sddana fall ska
styrelsen efter 6verenskommelse med kommissionens avdelningar anta interna
verksamhetsregler som tillimpar sékerhetsprinciperna i kommissionens beslut (EU,
Euratom) 2015/443'S och 2015/44416, Dessa regler ska omfatta bestimmelser om utbyte,
behandling och lagring av sédkerhetsskyddsklassificerade uppgifter.

15

16

Kommissionens beslut (EU, Euratom) 2015/443 av den 13 mars 2015 om sédkerhet inom
kommissionen (EUT L 72, 17.3.2015, s. 41).

Kommissionens beslut (EU, Euratom) 2015/444 av den 13 mars 2015 om
sakerhetsbestimmelser for skydd av sékerhetsskyddsklassificerade EU-uppgifter

(EUT L 72, 17.3.2015, p. 53).
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Artikel 25
Tillgdng till handlingar

l. Forordning (EG) nr 1049/2001 ska tillampas pa de handlingar som finns hos byran.

2. Styrelsen ska vidta atgérder for att genomfora forordning (EG) nr 1049/2001 inom

sex manader efter det att byran inrittats.

3. Beslut som fattas av byran 1 enlighet med artikel 8 1 forordning (EG) nr 1049/2001 far bli
foremal for ett klagomal till ombudsmannen enligt artikel 228 i EUF-fordraget eller

véckande av talan vid Europeiska unionens domstol i enlighet med artikel 263 i EUF-

fordraget.
KAPITEL III
UPPRATTANDET AV BUDGETEN OCH BUDGETENS
STRUKTUR
Artikel 26
Uppriittandet av budgeten
1. Varje 4r ska den verkstillande direktéren uppréitta en preliminar berikning av byréns

inkomster och utgifter for det dirpa foljande rikenskapséret, och ska 6versidnda det till
styrelsen tillsammans med ett utkast till tjinsteforteckning. Inkomster och utgifter ska vara

1 balans.

2. Varje ar ska styrelsen, pé grundval av den preliminira berdkning av inkomster och utgifter
som avses 1 punkt 1, ldgga fram en berdkning av byrans inkomster och utgifter for det

dérpa foljande rikenskapsaret.

3. Styrelsen ska senast den 31 januari varje ar dverlimna den berdkning som avses 1 punkt 2,
som ska vara en del av utkastet till det samlade programdokumentet, till kommissionen och

de tredjelédnder med vilka unionen har slutit avtal i enlighet med artikel 39.
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4. P& grundval av den berdkningen ska kommissionen ta upp de medel som den anser vara
nodvindiga for tjansteforteckningen och storleken pé det anslag som ska belasta den
allménna budgeten i forslaget till unionens budget, som den ska foreldgga

Europaparlamentet och radet i enlighet med artiklarna 313 och 314 i EUF-fordraget.

5. Europaparlamentet och radet ska bevilja anslagen for bidraget till byran.
6. Europaparlamentet och radet ska anta byrans tjansteforteckning.
7. Styrelsen ska anta byrans budget tillsammans med det samlade programdokumentet. Den

blir slutlig nir unionens allménna budget slutgiltigt har antagits. Styrelsen ska vid behov

anpassa byrans budget och det samlade programdokumentet till unionens allménna budget.

Artikel 27
Budgetens struktur
1. Utan att det paverkar andra medel ska byrans inkomster besta av
a) ett bidrag fran unionens budget,
b) inkomster avsatta for sirskilda &ndamal i enlighet med byréns finansiella regler
som avses 1 artikel 29,
c) unionsfinansiering via delegeringsavtal eller bidrag som beviljas fran fall till fall, 1

enlighet med de finansiella regler som avses i artikel 29 och géllande bestimmelser

for de instrument som inréttats till stod for unionens politik,

9350/18 ehe,lym,et/MH/ss 77
BILAGA DGD 2 SV



d) bidrag fran tredjeldnder som deltar i byrans arbete i enlighet med artikel 39,

e) eventuella frivilliga bidrag fran medlemsstater 1 pengar eller in natura.
Medlemsstater som ger frivilliga bidrag kan inte gora ansprak pa négra sérskilda

rittigheter eller tjdnster som en f6ljd av bidragen.

2. Byréns utgifter ska ticka kostnaderna for personal, administrativt och tekniskt stod,

infrastruktur och drift samt utgifter till f6ljd av avtal som ingds med tredje part.

Artikel 28
Budgetgenomforandet
1. Den verkstillande direktoren ska ansvara for att byrans budget genomfors.
2. Kommissionens internrevisor ska ha samma befogenheter gentemot byran som gentemot
kommissionens avdelningar.
3. Senast den 1 mars efter varje rdkenskapsar (den 1 mars &r n + 1) ska byréns

rikenskapsforare dversianda de preliminéra rakenskaperna till kommissionens

rakenskapsforare och till revisionsratten.

4. Efter mottagandet av revisionsrittens iakttagelser om byréns preliminéra rdkenskaper ska

byrans rikenskapsforare uppritta byréans slutliga rakenskaper pé eget ansvar.
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5. Den verkstillande direktoren ska dverldmna de slutliga rakenskaperna till styrelsen for

yttrande.

6. Den verkstillande direktoren ska senast den 31 mars &r n + 1 Gversidnda rapporten om
budgetforvaltningen och den ekonomiska forvaltningen till Europaparlamentet, ridet,

kommissionen och revisionsritten.

7. Senast den 1 juli ar n + 1 ska ridkenskapsforaren 6verlimna de slutliga rdkenskaperna,
tillsammans med styrelsens yttrande, till Europaparlamentet, radet, kommissionens

rakenskapsforare och revisionsritten.

8. Rékenskapsforaren ska, samma dag som hans eller hennes slutliga rdkenskaper
overldmnas, ocksa till revisionsritten 6versidnda en bekriftelse som omfattar dessa slutliga

rdkenskaper, med en kopia till kommissionens rdkenskapsforare.

9. Den verkstillande direktoren ska offentliggora de slutliga rakenskaperna senast

den 15 november foljande ar.

10. Senast den 30 september ar n + 1 ska den verkstéllande direktoren till revisionsrétten
Oversidnda ett svar pd dess synpunkter och dven sénda en kopia av detta svar till styrelsen

och till kommissionen.

11. Den verkstillande direktoren ska pa Europaparlamentets begéran, i enlighet med
artikel 165.3 1 budgetforordningen, for Europaparlamentet ldgga fram alla uppgifter som ér
nddvéndiga for att forfarandet for beviljande av ansvarsfrihet for det berérda

rikenskapséret ska kunna tillimpas pé ett smidigt sétt.

12. P4 rekommendation av radet ska Europaparlamentet fore den 15 maj ar n + 2 bevilja den

verkstillande direktoren ansvarsfrihet betrdffande budgetens genomforande ar n.
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Artikel 29

Finansiella regler

De finansiella regler som ska tillimpas pa byran ska antas av styrelsen efter samrad med
kommissionen. De far inte avvika fran forordning (EU) nr 1271/2013 sdvida inte en sddan avvikelse

ar specifikt nodvéandig for byrans verksamhet och kommissionen har ldmnat sitt samtycke i forvag.

Artikel 30
Bedrdigeribekimpning

1. For att underlétta bekdmpning av bedrageri, korruption och andra olagliga handlingar
enligt Europaparlamentets och radets férordning (EU, Euratom) nr 883/2013'7 ska byrén,
inom sex manader frdn den dag da den inleder sin verksambhet, ansluta sig till det
interinstitutionella avtalet av den 25 maj 1999 om interna utredningar som utfors av
Europeiska byrén for bedrigeribekdmpning (Olaf) och anta 1&dmpliga bestimmelser som
ska vara tillimpliga pa alla anstéllda vid byran genom att anvéinda den mall som anges i

bilagan till det avtalet.

2. Revisionsritten ska ha befogenhet att utfora revision, pé grundval av handlingar och
kontroller pé plats, hos alla stddmottagare, uppdragstagare och underleverantorer som

erhallit unionsfinansiering fran byran.

17 Europaparlamentets och radets forordning (EU, Euratom) nr 883/2013 av

den 11 september 2013 om utredningar som utfors av Europeiska byrén for
bedriageribekdmpning (Olaf) och om upphédvande av Europaparlamentets och radets
forordning (EG) nr 1073/1999 och radets forordning (Euratom) nr 1074/1999 (EUT L 248,
18.9.2013,s. 1).
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Olaf far gora utredningar, inbegripet kontroller pa plats och inspektioner — i enlighet med
bestimmelserna och forfarandena i Europaparlamentets och radets forordning

(EU, Euratom) nr 883/2013 och ridets forordning (Euratom, EG) nr 2185/96!3 av

den 11 november 1996 om de kontroller och inspektioner pa platsen som kommissionen
utfor for att skydda unionens finansiella intressen mot bedrigerier och andra oegentligheter
— 1 syfte att faststdlla om det har forekommit bedrigeri, korruption eller annan olaglig
verksamhet som paverkar unionens ekonomiska intressen i samband med bidrag eller

kontrakt som finansierats av byrén.

Utan att det paverkar tillimpningen av punkterna 1, 2 och 3 ska samarbetsavtal med
tredjeldnder och internationella organisationer, kontrakt, bidragsavtal och bidragsbeslut
fran byran innehalla bestimmelser som uttryckligen tillerkdnner revisionsrétten och Olaf
ritten att utfora sddan revision och genomfora sddana utredningar inom ramen for sina

respektive befogenheter.

KAPITEL IV
BYRANS PERSONAL

Artikel 31

Allmdinna bestimmelser

Tjansteforeskrifterna och anstéllningsvillkoren for 6vriga anstéllda samt de bestimmelser som har

antagits gemensamt av unionens institutioner for tillimpningen av dessa tjansteforeskrifter ska gélla

for byréns personal.

18

Rédets forordning (Euratom, EG) nr 2185/96 av den 11 november 1996 om de kontroller
och inspektioner pa platsen som kommissionen utfor for att skydda Europeiska

gemenskapernas finansiella intressen mot bedrégerier och andra oegentligheter (EGT L 292,
15.11.1996, s. 2).
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Artikel 32

Immunitet och privilegier

Byran och dess personal ska omfattas av protokoll nr 7 om Europeiska unionens immunitet och

privilegier, fogat till férdraget om Europeiska unionen och EUF-fordraget.

Artikel 33
Verkstillande direktor

1. Den verkstillande direktdren ska vara tillfélligt anstilld vid byrén i enlighet med artikel 2 a
1 anstédllningsvillkoren for 6vriga anstéllda.

2. Den verkstillande direktoren ska utses av styrelsen fran en forteckning 6ver kandidater
som foreslagits av kommissionen efter ett Gppet och transparent urvalsforfarande.

3. I det avtal som sluts med den verkstéllande direktéren ska byran foretrddas av styrelsens
ordforande.

4. Den kandidat som styrelsen véljer ska fore utndmningen ombes att gora ett uttalande infor
behorigt utskott i Europaparlamentet och besvara fragor fran ledamoéterna.

5. Den verkstillande direktdrens mandatperiod ska vara fyral...] ar. I slutet av denna period
ska kommissionen genomfora en utvédrdering som beaktar den verkstéllande direktorens
arbetsinsats och byréns framtida uppgifter och utmaningar.

6. Styrelsen ska fatta beslut om att utse, forldnga mandatperioden for eller avsitta den
verkstéllande direktéren med tva tredjedelars majoritet av de rostberittigade ledamoterna.
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7. Styrelsen far pa forslag av kommissionen, med beaktande av den utvirdering som avses i
punkt 5, forlinga den verkstillande direktdrens mandatperiod en gang med hogst
fyral...] ar.

8. Styrelsen ska underritta Europaparlamentet om sin avsikt att forldnga den verkstillande
direktdrens mandatperiod. Inom tre ménader fore en sddan forlangning ska den
verkstillande direktoren pa anmodan gora ett uttalande infor behorigt utskott 1
Europaparlamentet och besvara fragor frén ledaméterna.

9. En verkstillande direktdr vars mandat forlidngts far inte delta i nigot ytterligare
urvalsforfarande for samma befattning.

10. Den verkstillande direktdren far avsittas endast efter ett styrelsebeslut|...].

Artikel 34
Utstationerade nationella experter och annan personal

1. Byran far anvénda sig av utstationerade nationella experter och annan personal som inte r
anstélld av byran. Tjansteforeskrifterna och anstédllningsvillkoren for Gvriga anstéillda ska
inte géilla f6r sddan personal.

2. Styrelsen ska anta ett beslut om regler for utstationering av nationella experter till byrén.
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KAPITEL V
ALLMANNA BESTAMMELSER

Artikel 35

Byrdns rittsliga stillning

1. Byran ska vara ett unionsorgan och ska vara en juridisk person.

2. Byrén ska i varje medlemsstat ha den mest vittgadende rittskapacitet som tillerkdnns
juridiska personer enligt den nationella lagstiftningen. Den far sdrskilt forvirva eller
avyttra 16s och fast egendom och far fora talan infér domstolar och andra myndigheterf...].

3. Byran ska foretrddas av den verkstédllande direktoren.

Artikel 36
Byrdns ansvar

1. Byréns avtalsrittsliga ansvar ska regleras av den lagstiftning som é&r tillimplig pa avtalet i
fréga.

2. Europeiska unionens domstol ska vara behdrig att traffa avgdranden med stod av en
skiljedomsklausul i ett avtal som byran ingétt.

3. Vad betréiffar utomobligatoriskt ansvar ska byran enligt de allmédnna principer som ar
gemensamma for medlemsstaternas rattsordningar ersétta skada som vallats av byrén sjilv
eller dess personal under tjdnsteutévning.
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Europeiska unionens domstol ska vara behorig att avgora tvister som ror ersittning for

sddana skador.

De anstilldas personliga ansvar gentemot byrén ska regleras av de relevanta bestimmelser

som &r tillampliga pé byréns personal.

Artikel 37
Sprakordning

Rédets forordning nr 1 ska gilla for byran'®. Medlemsstaterna och évriga organ som utsetts
av dem kan vénda sig till byrdn och har ritt att fa svar pa det officiella sprék vid unionens

institutioner som de sjélva viljer.

De oversittningar som kriavs for byrans verksamhet ska tillhandahallas av

Oversittningscentrum for Europeiska unionens organ.

Artikel 38
Skydd av personuppgifter

Byrén ska behandla personuppgifter i enlighet med Europaparlamentets och radets

forordning (EG) nr 45/20012°.

Styrelsen ska anta de genomforandebestimmelser som avses 1 artikel 24.8 i forordning
(EG) nr 45/2001. Styrelsen far anta ytterligare atgérder som behdvs for byrans tillampning
av forordning (EG) nr 45/2001.

19

20

Radets forordning nr 1 om vilka sprdk som skall anvdndas 1 Europeiska
atomenergigemenskapen (EGT 17, 6.10.1958, s. 401).

Europaparlamentets och radets forordning (EG) nr 45/2001 av den 18 december 2000 om
skydd for enskilda d& gemenskapsinstitutionerna och gemenskapsorganen behandlar
personuppgifter och om den fria rorligheten f6r sadana uppgifter (EGT L 8, 12.1.2001, s. 1).
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Artikel 39

Samarbete med tredjeliinder och internationella organisationer

I den mén det dr nddvéndigt for att uppnd malen i denna férordning fir byran samarbeta
med de behoriga myndigheterna i tredjeldnder eller med internationella organisationer,
eller bdda. For detta andamal far byran, efter forhandsgodkénnande fran kommissionen,
uppratta samarbetsavtal med myndigheterna i tredjeldnder och med internationella
organisationer. Dessa avtal fir inte medfora nigra juridiska forpliktelser for unionen och

dess medlemsstater.

Byran ska vara dppen for deltagande av tredjeldnder som har ingétt avtal med unionen i
detta syfte. I enlighet med de relevanta bestimmelserna i dessa avtal ska det utarbetas
overenskommelser som sérskilt anger karaktdren hos, omfattningen av och utformningen
av dessa lianders deltagande i1 byrans arbete, inklusive bestimmelser om deltagande 1
byrans initiativ, finansiella bidrag och personal. Nir det géller personalfragor ska dessa

overenskommelser under alla forhallanden vara forenliga med tjansteforeskrifterna.

Styrelsen ska anta en strategi for forbindelserna med tredjelénder eller internationella
organisationer i de frdgor som byrdn har behorighet for. Kommissionen ska sédkerstélla att
byran arbetar inom ramen for sitt mandat och den befintliga institutionella ramen genom

att ingd ett 1ampligt samarbetsavtal med byrans verkstéllande direktor.
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Artikel 40
Siikerhetsbestimmelser om skydd av sikerhetsskyddsklassificerade uppgifter och
kiinsliga icke-sikerhetsskyddsklassificerade uppgifter

I samrdd med kommissionen ska byran anta sina sékerhetsbestimmelser som tillimpar
sdkerhetsprinciperna i kommissionens sikerhetsbestimmelser for skydd av
sdkerhetsskyddsklassificerade EU-uppgifter och kénsliga icke-sékerhetsskyddsklassificerade
uppgifter, 1 enlighet med kommissionens beslut (EU, Euratom) 2015/443 och 2015/444. Det ska

bland annat omfatta bestimmelser om utbyte, behandling och lagring av sddana uppgifter.

Artikel 41

Overenskommelse om sdte och villkor for verksamheten

1. De nddvéndiga bestimmelserna om de lokaler som ska tillhandahallas for byran 1
viardmedlemsstaten och de anldggningar som ska stillas till byrans forfogande av den
medlemsstaten, tillsammans med de sdrskilda regler i virdmedlemsstaten som ska
tillampas pé den verkstillande direktoren, styrelseledamoterna, byrans personal och deras
familjemedlemmar, ska faststdllas i en 6verenskommelse om séite mellan byrén och den
medlemsstat dir den har sitt séte, vilken ingds efter att ha godkénts av styrelsen och senast

[tva ar efter ikrafttrddandet av denna forordning].

2. Byrans virdmedlemsstat ska tillhandahalla [...]forutséttningar for att sdkerstilla en vél
fungerande byr4, bland annat nir det géller platsens tillgédnglighet, adekvata
utbildningsmdjligheter for personalens barn, lamplig tillgéng till arbetsmarknad, social

trygghet och sjukvard for bade barn och makar.

Artikel 42

Administrativ kontroll

Byréns verksamhet ska 6vervakas av ombudsmannen i enlighet med artikel 228 1 EUF-fordraget.
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AVDELNING III
RAM FOR CYBERSAKERHETSCERTIFIERING

Artikel 43

[...]En europeisk ram for cybersikerhetscertifiering

En europeisk ram for cybersikerhetscertifiering ska inrittas for att forbéttra
forutsiattningarna for den inre marknadens funktion genom att hoja
cybersikerhetsnivin i unionen. Genom ramen inrittas en styrning som mojliggor en
harmoniserad strategi pA EU-niva for europeiska system for
cybersikerhetscertifiering i syfte att skapa en digital inre marknad for IKT-

processer, IKT-produkter och IKT-tjanster.

Genom den europeiska ramen for cybersikerhetscertifiering faststills en mekanism
for inridttandet av [...]Jeuropeiska system for cybersidkerhetscertifiering [...Joch for att
intyga att de IKT-processer, IKT-produkter och IKT-tjdnster som har [...Jutvirderats i
enlighet med sddana system uppfyller de angivna séikerhetskraven]...] i syfte att skydda
tillgdngligheten, autenticiteten, integriteten och konfidentialiteten hos lagrade, overforda
eller behandlade data eller de funktioner eller tjdnster som tillhandahalls av eller ar

tillgdngliga via dessa produkter, processer och tjinster [...Junder hela livscykeln.

9350/18

ehe,lym,et/MH/ss 88

BILAGA DGD 2 SV



1a.

Artikel 44

Utarbetande och antagande av ett europeiskt system for cybersiikerhetscertifiering

Efter en begéran frdn kommissionen eller den europeiska grupp for
cybersikerhetscertifiering (nedan kallad gruppen) som inrittats enligt artikel 53, ska
Enisa utarbeta ett forslag till ett europeiskt system for cybersidkerhetscertifiering som

uppfyller kraven 1 artiklarna 45, 46 och 47 1 denna férordning.|...]

Medlemsstaterna eller berdrda intresseorganisationer far limna forslag till gruppen
om utarbetande av ett forslag till ett europeiskt system for cybersikerhetscertifiering.
Gruppen ska gora en bedomning av sidana forslag utifrin kriterier som faststills av
gruppen med hjilp av riktlinjer i enlighet med artikel 53.3 ca och fir begira att

Enisa utarbetar ett forslag till ett europeiskt system for cybersikerhetscertifiering.

Vid utarbetandet av forslag till system som avses i punkt 1 i denna artikel ska Enisa
samrada med alla berdrda intressenter genom 6ppna samradsprocesser och bedriva ett
ndra samarbete med gruppen. Gruppen ska ge Enisa bistdnd och expertrad [...]vid
utarbetandet av forslaget till system och anta ett yttrande om forslaget till system innan
det liggs fram for kommissionen[...]. Enisa ska siikerstilla att de foreslagna systemen
overensstimmer med den tillimpliga harmoniserade standard som anvinds for

ackreditering av organ for bedomning av 6verensstimmelse.

Enisa ska ta storsta mojliga hinsyn till gruppens yttrande innan byran till
kommissionen oversédnder [...]det forslag till [...]system som utarbetats i enlighet med

punkt 2 i denna artikel.
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4. Med utgingspunkt i det forslag till system som Enisa lagt fram, far kommissionen anta
genomforandeakter i enlighet med artikel 55.2 {for europeiska system for
cybersidkerhetscertifiering av IKT-processer, IKT-produkter och IKT-tjédnster som
uppfyller kraven i artiklarna 45, 46 och 47 i denna forordning.

5. L]

Artikel 44a

Underhall av ett europeiskt system for cybersiikerhetscertifiering

1. Byrian ska uppritthalla en sarskild webbplats med information om och
offentliggorande av europeiska system for cybersikerhetscertifiering, certifikat och

EU-forsikringar om overensstimmelse som utfirdats i enlighet med artikel 47a.

2. Byrén ska, i nira samarbete med gruppen, Atminstone vart femte ar se over de
antagna europeiska systemen for cybersikerhetscertifiering och dirvid beakta
aterkopplingen frin berorda intressenter. Kommissionen eller gruppen far, om det
anses nodvindigt, begiira att byran inleder processen med att utarbeta ett reviderat

forslag till system i enlighet med artikel 44.2 och 44.3.

Artikel 45

Siikerhetsmdlen for europeiska system for cybersikerhetscertifiering

Ett europeiskt system for cybersidkerhetscertifiering ska vara utformat [...]for att, 1 tillimpliga fall,

uppna dtminstone foljande sikerhetsmal:

a)  Attskydda data som lagras, dverfors eller pa andra sétt behandlas, mot oavsiktlig eller
otillaten lagring, behandling eller atkomst eller oavsiktligt eller otillatet offentliggérande

under hela processens, produktens eller tjanstens livscykel.
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b)

d)

g

ga)

Att skydda data som lagras, 6verfors eller pa andra sétt behandlas, mot oavsiktlig eller
otilldten forstoring eller [...]forlust, oavsiktliga eller otilldtna dndringar eller bristande

tillganglighet under hela processens, produktens eller tjinstens livscykel.

[...]Att behoriga personer, program eller maskiner kan fi dtkomst endast till de data, tjanster

eller funktioner som omfattas av deras atkomstrattigheter.

Att registrera vilka data, funktioner och tjanster som [...Jndgon haft atkomst till, som

anvints eller pa andra sétt behandlats, vid vilken tidpunkt och av vem.

[...]JAtt det &r mojligt att kontrollera vilka data, tjénster eller funktioner som niagon haft

atkomst till, [...]som anvints eller pa andra sétt behandlats, vid vilken tidpunkt och av vem.

Att aterstélla tillgdngligheten och tillgdngen avseende data, tjdnster och funktioner i rétt tid

vid en fysisk eller teknisk incident.

[...]JAtt IKT-processer, IKT-produkter och IKT-tjdnster tillhandahélls med uppdaterad
programvara och maskinvara som inte innehaller allméint kéinda brister, och med

mekanismer for sikra uppdateringar]...].

Att IKT-processer, IKT-produkter och IKT-tjiinster utvecklas, framstills och levereras

i enlighet med de siakerhetskrav som faststills i det specifika systemet.

Artikel 46

Assuransnivder for europeiska system for cybersikerhetscertifiering

Ett europeiskt system for cybersdkerhetscertifiering far innehdlla en eller flera av foljande
assuransnivaer: grundldggande, betydande och/eller hog for IKT-processer, IKT-
produkter och IKT-tjdnster][...]. Assuransnivian ska sta i proportion till nivin pa den
risk som ér forenad med den avsedda anvindningen av en IKT-process, IKT-produkt

eller IKT-tjanst.
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2. Assuransnivaerna grundliaggande, betydande och hog ska [...] avse ett certifikat eller en
EU-forsikran om overensstimmelse som utfirdats inom ramen for ett europeiskt
system for cybersiikerhetscertifiering, med sikerhetskrav for varje assuransniva,
inbegripet sikerhetsfunktioner och motsvarande grad av anstringning i fraga om
utvirdering av en IKT-process, IKT-produkt eller IKT-tjanst. Certifikatet eller EU-
forsikran om overensstimmelse betecknas med héinvisning till tekniska
specifikationer, standarder och forfaranden med koppling till detta, inbegripet
tekniska kontroller, som ska minska risken for eller forhindra

cybersikerhetsincidenter enligt foljande:

a)  Ett europeiskt cybersikerhetscertifikat eller en EU-forsikran om overensstimmelse
med assuransnivan grundldggande forsikrar att IKT-processer, IKT-produkter och IKT-
tjanster uppfyller respektive sakerhetskrav, inbegripet sikerhetsfunktioner, och att de
har utvirderats i en utstrickning som syftar till att minimera kiinda grundliggande
risker for cyberincidenter och cyberattacker. Utvirderingen ska innefatta dtminstone en
granskning av den tekniska dokumentationen eller, dir detta inte ér tilliimpligt,

innefatta alternativa insatser med likvirdig effekt|...].
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b)  Ett europeiskt cybersikerhetscertifikat med assuransnivan betydande forsikrar att IKT-
processer, IKT-produkter och IKT-tjinster uppfyller respektive sikerhetskrav,
inbegripet sikerhetsfunktioner, och att de har utviirderats i en utstrickning som syftar
till att minimera kinda cyberrisker, cyberincidenter och cyberattacker som genomfors
av aktorer med begriansade kunskaper och resurser. Utvirderingen ska innefatta
aAtminstone en granskning av att allmiint kiinda brister inte foreligger och testning av att
IKT-processer, IKT-produkter och IKT-tjénster pa ett korrekt sitt genomfor
nodvindiga sikerhetsfunktioner eller, dir detta inte ar tillimpligt, innefatta alternativa

insatser med likvirdig effekt|...].
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2a.

Ett europeiskt cybersikerhetscertifikat med assuransnivan hog forsdkrar att IKT-
processer, IKT-produkter och IKT-tjinster uppfyller respektive sikerhetskrav,
inbegripet sikerhetsfunktioner, och att de har utviirderats i en utstrickning som syftar
till att minimera risken for avancerade cyberattacker som genomfors av aktorer med
omfattande kunskaper och resurser. Utviirderingen ska innefatta &tminstone en
granskning av att allmént kiinda brister inte foreligger, testning av att IKT-processer,
IKT-produkter och IKT-tjinster pa ett korrekt sitt genomfor néodvindiga
sikerhetsfunktioner, med den senaste tekniken, och en bedomning av motstindskraften
mot kunniga angripare genom penetrationsprovning, eller, dir detta inte ar tillimpligt,

innefatta alternativa insatser med likvardig effekt]...].

Ett europeiskt system for cybersikerhetscertifiering kan ha flera olika
utvirderingsnivaer beroende pa hur stringent och djupgiende utvirderingsmetoden ér.
Var och en av utvirderingsnivierna ska motsvara en av assuransnivierna och

definieras genom en limplig kombination av assuranskomponenter.
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b)

ca)

Artikel 47

Komponenter i europeiska system for cybersiikerhetscertifiering

Ett europeiskt system for cyberséikerhetscertifiering ska innehalla Atminstone f6ljande

komponenter:

Foremaélet och tillimpningsomradet for certifieringssystemet, inbegripet typen eller
kategorierna av de IKT-processer, IKT-produkter och IKT-tjédnster som omfattas av
certifieringssystemet samt en redogorelse for hur certifieringssystemet motsvarar de

forvintade malgruppernas behov.

[...]JEn hinvisning till [...]de internationella, europeiska eller nationella standarder som
foljts vid utvirderingen. Om inga standarder finns tillgiingliga ska hianvisning goras
till [...]tekniska specifikationer som uppfyller kraven i bilaga II till forordning (EU) nr
1025/2012 eller, om sadana inte finns tillgiingliga, till tekniska specifikationer eller

andra cybersikerhetskrav som faststiills i systemet.
I tillampliga fall, en eller flera assuransnivaer.

I tillimpliga fall, sirskilda eller ytterligare krav som géller for organ for bedomning
av overensstimmelse for att garantera deras tekniska kompetens att utvirdera

cybersikerhetskraven.
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d) Sérskilda bedomningskriterier och -metoder som anvénts, inklusive utvarderingstyper, i
syfte att visa att de sirskilda mél som anges i artikel 45 uppnas.

e) I tillimpliga fall, uppgifter som en sdkande ska ldmna till eller pa annat séitt gora
tillgiingliga for organ for beddmning av dverensstimmelse och som ar nddvéndiga for
certifieringen.

f) Om systemet faststédller anvéindning av méarken eller etiketter, villkoren for deras
anviandning.

g) [...]Reglerna for Gvervakning av efterlevnaden av certifieringskraven eller EU-forséikran
om overensstimmelse, inklusive mekanismer for att visa fortsatt verensstimmelse med
de angivna cybersdkerhetskraven.

h) I tillimpliga fall, villkor for beviljande och fornyelse av ett certifikat samt bibehéllande,
fortsdttande, utvidgning eller inskrankning av tillimpningsomradet for certifiering.

1) Bestdmmelser om f6ljderna om certifierade IKT-produkter och IKT-tjanster eller sidana
produkter och tjinster som varit foremal for sjalvbedomning inte Gverensstimmer
med [...] kraven i systemet.

1) Bestdmmelser om hur tidigare oupptéckta sirbarheter i friga om cybersékerhet hos IKT-
processer, IKT-produkter och IKT-tjanster ska rapporteras och utredas.

k) I tilliimpliga fall, bestimmelser om hur organ f6r bedomning av 6verensstimmelse ska
bevara sina uppgifter.

1) Identifiering av nationella eller internationella system for cybersékerhetscertifiering som
omfattar samma typ eller kategorier av IKT-processer, IKT-produkter och IKT-tjinster,
sikerhetskrav samt utvirderingskriterier och utvirderingsmetoder.

m) Innehéllet i det utfardade certifikatet eller EU-forsikran om 6verensstimmelse.
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ma) Den period under vilken tillverkaren eller leverantoren av IKT-produkter och IKT-
tjdnster ska bevara EU-forsikran om dverensstimmelse och den tekniska

dokumentationen av all relevant information
mbl...]) Lingsta giltighetstid for certifikat.
mcl...]) Offentlighetspolicy for beviljade, indrade och dterkallade certifikat.
md]|...]) Villkor for 6msesidigt erkinnande av certifieringssystem med tredjelinder.

mel...]) I tilliimpliga fall, bestimmelser om en mekanism for inbordes granskning for organ
som utfirdar europeiska cybersikerhetscertifikat med assuransnivin hog enligt

artikel 48.4a.

2. De angivna kraven for systemet ska inte strida mot nagot tillampligt lagstadgat krav, 1

synnerhet inte krav som hérror frdn harmoniserad unionslagstiftning.

3. Om det foreskrivs i en viss unionsakt far certifiering eller EU-forsikran om
overensstimmelse enligt ett europeiskt system for cybersdkerhetscertifiering anvéindas for

att pavisa presumtion om overensstimmelse med kraven i den unionsakten.

4. I avsaknad av harmoniserad unionslagstiftning far en medlemsstats lagstiftning ocksa
foreskriva att ett europeiskt system for cybersdkerhetscertifiering far anvéndas for

faststdllande av presumtionen om dverensstimmelse med de réttsliga kraven.
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Artikel 47a

Sjilvbedomning av dverensstimmelse

1. Ett europeiskt system for cyberséikerhetscertifiering kan ge tillverkaren eller
leverantoren av IKT-produkter och IKT-tjinster mojlighet att pa eget ansvar utfora
en bedomning av dverensstimmelse. En sidan bedomning av 6verensstimmelse ska
endast vara tilliimplig pa IKT-produkter och IKT-tjanster med lag risk som

motsvarar assuransnivan grundliggande.

2. Tillverkaren eller leverantoren av IKT-produkter och IKT-tjénster far utfirda en
EU-forsikran om dverensstimmelse med angivande av att det har visats att kraven i
systemet ir uppfyllda. Genom att uppriitta en sidan forséikran tar tillverkaren eller
leverantoren av IKT-produkter och IKT-tjéinster ansvar for att IKT-produkten eller

IKT-tjansten uppfyller de krav som anges i systemet.

3. Tillverkaren eller leverantoren av IKT-produkter och IKT-tjanster ska under en
period som faststills i det motsvarande europeiska systemet for
cybersikerhetscertifiering ge den nationella myndighet for cybersiikerhetscertifiering
som avses i artikel 50.1 tillgang till EU-forsikran om 6verensstimmelse och teknisk
dokumentation av all relevant information avseende IKT-produkternas eller IKT-
tjdnsternas overensstimmelse med systemet. En kopia av EU-forsédkran om
overensstimmelse ska liimnas in till den nationella myndigheten for

cybersikerhetscertifiering och till Enisa.

4. Det ir frivilligt att utfirda EU-forsikran om overensstimmelse om inte annat anges i

unionslagstiftningen eller i medlemsstaternas lagstiftning.

5. En EU-forsikran om 6verensstimmelse som utfirdats i enlighet med denna artikel

ska erkidnnas i alla medlemsstater.
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Artikel 48
Cybersiikerhetscertifiering

1. IKT-processer, IKT-produkter och IKT-tjdnster som har certifierats enligt ett europeiskt
system for cybersikerhetscertifiering som antagits enligt artikel 44 ska forutsattas
overensstimma med kraven i ett sddant system.

2. Certifieringen ska vara frivillig, om inte annat anges 1 unionslagstiftningen eller i
medlemsstaternas lagstiftning.

3. Ett europeiskt cybersidkerhetscertifikat i enlighet med denna artikel som avser
assuransniva grundliggande eller betydande ska utfardas av de organ for bedomning av
Overensstimmelse som avses i artikel 51 pd grundval av de kriterier som ingar i det
europeiska systemet for cybersdkerhetscertifiering, som antagits i enlighet med artikel 44.

4. Genom [...Jundantag fran punkt 3, och i vederbdrligen motiverade fall, far ett visst
europeiskt system for cybersikerhetscertifiering foreskriva att ett europeiskt
cybersdkerhetscertifikat som &r ett resultat av det systemet kan utfardas endast av ett
offentligt organ. Ett sddant [...]Jorgan ska vara ett av foljande:

a)  Ennationell [...myndighet for cybersikerhetscertifiering som avses i artikel 50.1.

b)  Ett offentligt organ som ir ackrediterat som organ for beddmning av dverensstimmelse 1

enlighet med artikel 51.1]...].

c) [...]

4a. I de fall déir ett europeiskt system for cybersikerhetscertifiering enligt artikel 44
kriver assuransniva hog kan certifikatet endast utfirdas av en nationell myndighet
for cybersikerhetscertifiering enligt artikel 50.1 eller, pa foljande villkor, av ett organ
for bedomning av dverensstimmelse enligt artikel 51:
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a)  Efter forhandsgodkinnande av den nationella myndigheten for
cybersikerhetscertifiering for varje enskilt certifikat som utfirdats av ett organ for

bedomning av 6verensstimmelse, eller

b) efter allmén delegering pa forhand av denna uppgift till ett organ for bedomning av

overensstimmelse frin den nationella myndigheten for cybersikerhetscertifiering.

5. Den fysiska eller juridiska person som lamnar in sina IKT-processer, IKT-produkter eller
IKT-tjénster till certifieringsmekanismen ska [...]Jgora all information som krévs for att
genomfora certifieringsforfarandet tillgdnglig for det organ for bedomning av
overensstammelse som avses i artikel 51 eller for den nationella myndighet for

cybersikerhetscertifiering som avses i artikel 50, om denna myndighet ir det organ

som utfirdar certifikatet.

Sa. Innehavaren av ett certifikat ska informera det organ som utfirdar certifikatet om
alla sarbarheter eller oegentligheter som upptickts senare och som ror sikerheten for
den certifierade IKT-processen, IKT-produkten eller IKT-tjéinsten som kan piverka
de krav som sammanhénger med certifieringen. Organet ska utan onodigt dréjsmal
vidarebefordra denna information till den nationella myndigheten for

cybersikerhetscertifiering.

6. Certifikat ska utfardas for [...]den period som faststills i det enskilda
certifieringssystemet och fér fornyas [...Junder forutséttning att de relevanta kraven

fortsitter att uppfyllas.

7. Ett europeiskt cybersidkerhetscertifikat som utfirdats i enlighet med denna artikel ska

erkdnnas 1 alla medlemsstater.
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Artikel 49

Nationella system och certifikat for cybersikerhetscertifiering

Utan att det paverkar tillimpningen av punkt 3 ska de nationella systemen for
cybersikerhetscertifiering och dartill hdrande forfaranden, for de IKT-processer, IKT-
produkter och IKT-tjdnster som omfattas av ett europeiskt system for
cybersikerhetscertifiering, upphora att ha verkan fran och med den dag som anges i den
genomforandeakt som antagits i enlighet med artikel 44.4. Nationella system for
cybersékerhetscertifiering och dartill hdrande forfaranden for IKT-processer, IKT-
produkter och IKT-tjinster som inte omfattas av ett europeiskt system for

cybersidkerhetscertifiering ska fortsdtta att existera.

Vidare ska medlemsstaterna inte infora nya nationella system for
cybersikerhetscertifiering av de IKT-processer, IKT-produkter och IKT-tjédnster som

omfattas av ett befintligt europeiskt system for cybersdkerhetscertifiering.

Befintliga certifikat som utfardats enligt nationella system for cybersédkerhetscertifiering
och som omfattas av ett europeiskt system for cybersikerhetscertifiering ska forbli

giltiga tills de 16per ut.

Artikel 50
Nationella [...|myndigheter for cybersakerhetscertifiering

Varje medlemsstat ska utse en [...]eller flera nationella myndigheter for
cybersikerhetscertifiering pa sitt territorium eller, efter 6msesidig 6verenskommelse
med en annan medlemsstat, utse en eller flera myndigheter som ir etablerade i denna
andra medlemsstat som ansvariga for tillsynsuppgifterna i den utseende

medlemsstaten.

Varje medlemsstat ska underritta kommissionen om vilka myndigheter som utsetts

[...]Joch om vilka uppgifter som de tilldelats.
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3. Utan att det paverkar tillimpningen av artikel 48.4 a och 48.4a ska [...]varje nationell
[...]Jmyndighet for cybersikerhetscertifiering, vad géller dess organisation, beslut om
finansiering, réttsliga struktur och beslutsfattande vara oberoende av de enheter som den

utdvar tillsyn over.

3a. Medlemsstaterna ska sikerstilla att den verksamhet som bedrivs av den nationella
myndigheten for cybersikerhetscertifiering i samband med utfirdande av certifikat i
enlighet med artikel 48.4 a och 48.4a foljer en strikt fordelning av uppgifter och
ansvarsomraden i forhallande till tillsynsverksamheten enligt denna artikel och att

bada verksamheterna utfors oberoende av varandra.

4. Medlemsstaterna ska sikerstilla att de nationella [...Jmyndigheterna f6r
cybersikerhetscertifiering har tillrdckliga resurser for att kunna utdva sina befogenheter

och kunna utféra de uppgifter de tilldelats pa ett effektivt och &ndamalsenligt sétt.

5. For en effektiv tillimpning av forordningen &r det 1ampligt att dessa myndigheter deltar i
den europeiska grupp for cybersidkerhetscertifiering som inrittats enligt artikel 53 pa ett

effektivt, &ndamalsenligt och sékert sitt.

6. Nationella [...]myndigheter for cybersikerhetscertifiering ska

a)  [.]

aa) Overvaka och verkstilla de skyldigheter som aligger en tillverkare eller en leverantor av
IKT-produkter och IKT-tjéinster som ér etablerad pa deras respektive territorier enligt
artikel 47a.2 och 47a.3 och enligt motsvarande europeiskt system for

cybersikerhetscertifiering,
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b) [...]utan att det paverkar tillimpningen av artikel 51.1b bista de nationella
ackrediteringsorganen med 6vervakning och kontroll av verksamhet som bedrivs av

organen for bedomning av dverensstimmelse i enlighet med denna forordning,

ba) overvaka och kontrollera den verksamhet som bedrivs av de organ som avses i

artikel 48.4,

bb) utfirda bemyndiganden for organ for bedomning av 6verensstimmelse som avses i
artikel 51.1b och begriinsa, tillfilligt upphiva eller adterkalla befintliga bemyndiganden

om kraven i denna forordning inte uppfylls,

c) behandla klagoméal som ldmnas in av fysiska eller juridiska personer avseende certifikat som
utfardats av [...]den nationella myndigheten for cybersikerhetscertifiering eller, i enlighet
med artikel 48.4a, av organ for bedomning av 6verensstimmelse, i [dmplig utstrickning
undersoka det drende som klagomalet géller och inom rimlig tid underratta anmélaren om

utvecklingen och resultatet av utredningen,

d) samarbeta med andra nationella [...]myndigheter for cybersikerhetscertifiering eller andra
myndigheter, bland annat genom att utbyta information om IKT-processer, IKT-produkter
och IKT-tjanster som eventuellt avviker frén kraven i denna forordning eller sarskilda

europeiska system for cybersékerhetscertifiering,
e)  Overvaka relevant utveckling pa omradet cybersdkerhetscertifiering.

7. Varje nationell [...]myndighet for cyberséikerhetscertifiering ska minst ha foljande
befogenheter:
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b)

d)

Kunna begira att organ for bedomning av dverensstimmelse, [...Jinnehavare av ett europeiskt
cybersikerhetscertifikat och utfirdare en av EU-forsikran om dverensstimmelse ska

lagga fram alla uppgifter som myndigheten behover for att kunna fullgéra sin uppgift.

Fa genomfora undersdkningar, i form av kontroller, av organ for bedomning av
Overensstimmelse, [...]Jinnehavare av ett europeiskt cybersékerhetscertifikat och utfirdare av
en EU-forsikran om overensstimmelse, for att kunna verifiera 6verensstimmelse med

bestdmmelserna i avdelning III.

Fa vidta lampliga atgérder, 1 enlighet med nationell lagstiftning, for att sdkerstilla att organ
for bedomning av dverensstimmelse, [...Jinnehavare av certifikat och utfirdare av en EU-
forsikran om dverensstimmelse uppfyller kraven i denna férordning eller ett europeiskt

system for cybersédkerhetscertifiering.

Fa tillgéng till alla lokaler hos organ for bedomning av dverensstimmelse och innehavare av
ett europeiskt cybersidkerhetscertifikat i syfte att genomfora utredningar i enlighet med

unionens eller medlemsstaternas processritt.

Kunna, i enlighet med nationell lagstiftning, aterkalla certifikat som utfiardats av den
nationella myndigheten for cybersikerhetscertifiering eller, i enlighet med artikel 48.4a,
av organ for bedomning av 6verensstimmelse som inte uppfyller kraven i denna forordning

eller ett europeiskt system for cybersdkerhetscertifiering.

Fé utdoma sanktioner enligt artikel 54, i enlighet med nationell lagstiftning, och kréiva att

overtradelser av skyldigheterna i denna forordning omedelbart upphor.

Nationella [...Jmyndigheter for cybersiikerhetscertifiering ska samarbeta med varandra
och kommissionen och, i synnerhet, utbyta information, erfarenheter och god praxis nér det
géller cybersidkerhetscertifiering och tekniska frdgor som ror cybersidkerhet hos IKT-

processer, IKT-produkter och IKT-tjdnster.
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Artikel 51

Organ for bedomning av dverensstimmelse

l. Organen for beddmning av verensstimmelse ska ackrediteras av det nationella
ackrediteringsorgan som utsetts i enlighet med forordning (EG) nr 765/2008 endast under
forutsittning att de uppfyller kraven i bilagan till denna forordning.

1a. I fall dir ett europeiskt cybersiikerhetscertifikat utfirdas av en nationell myndighet
for cybersikerhetscertifiering enligt artikel 48.4 a och 48.4a ska certifieringsorganet
hos den nationella myndigheten for cybersikerhetscertifiering ackrediteras som

organ for bedomning av dverensstimmelse enligt punkt 1 i denna artikel.

1b. I tillaimpliga fall ska organen for bedomning av dverensstimmelse bli bemyndigade
av den nationella myndigheten for cybersikerhetscertifiering att utfora sina
uppgifter nir de uppfyller sirskilda eller ytterligare krav som faststills i det

europeiska systemet for certifiering enligt artikel 47.1 ca.

2. Ackrediteringen ska utfdrdas for en period pa hogst fem &r och far férnyas pa samma
villkor under forutséttning att organet for bedomning av 6verensstimmelse uppfyller
kraven i denna artikel. Ackrediteringsorgan ska vidta alla limpliga dtgirder inom en
rimlig tidsram for att begrinsa, tillfilligt upphéva eller dterkalla ackrediteringen av ett
organ for bedomning av dverensstimmelse 1 enlighet med punkt 1 i denna artikel om
villkoren for ackrediteringen inte, eller inte langre, uppfylls eller om atgérder som vidtagits

av organet for bedomning av dverensstimmelse strider mot denna forordning.
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Artikel 52

Anmdlan

1. For varje europeiskt system for cybersidkerhetscertifiering som antagits enligt artikel 44 ska
nationella [...Jmyndigheter for cybersikerhetscertifiering till kommissionen anmaéla de
[...Jorgan for bedomning av Overensstimmelse som &r ackrediterade och, i tillimpliga fall,
bemyndigade enligt artikel 51.1b att utfirda certifikat pa angivna assuransnivaer enligt

artikel 46 och, utan onddigt drojsmal, eventuella senare dndringar av dessa.

2. Ett ar efter ikrafttridandet av ett europeiskt system for cybersdkerhetscertifiering ska
kommissionen offentliggdra en forteckning 6ver anmélda organ for beddmning av

overensstimmelse 1 Europeiska unionens officiella tidning.

3. Om kommissionen mottar en anmélan efter utgangen av den period som avses i punkt 2[...]
ska den i Europeiska unionens officiella tidning offentliggora dndringarna av den
forteckning som avses i punkt 2 inom tvd méanader fran dagen for mottagandet av den

anmalan.

4. En nationell [...]myndighet for cybersikerhetscertifiering far Iimna in en begéran till
kommissionen om att stryka ett organ for beddmning av dverensstimmelse, som anmélts
av den medlemsstaten, fran den forteckning som avses i punkt 2 i denna artikel.
Kommissionen ska i Europeiska unionens officiella tidning offentliggéra motsvarande
dndringar av forteckningen inom en ménad fran och med dagen for mottagandet av

begédran fran den nationella [...]myndigheten for cyberséikerhetscertifiering.

5. Kommissionen far genom genomforandeakter faststilla forutsittningar, format och
forfaranden for de anmélningar som avses 1 punkt 1 i denna artikel. Dessa
genomforandeakter ska antas i enlighet med det granskningsforfarande som avses i

artikel 55.2.
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Artikel 53

Europeiska gruppen for cybersikerhetscertifiering
1. Europeiska gruppen for cybersidkerhetscertifiering (nedan kallad gruppen) ska inréttas.

2. Gruppen ska besta av foretridare for nationella [...]myndigheter for
cybersikerhetscertifiering eller foretridare for andra berorda nationella

myndigheter. [...] Varje gruppmedlem fir foretrida endast en annan medlemsstat.
3. Gruppen ska ha 1 uppgift att

a)  gerad till och bistd kommissionen i dess arbete for att sékerstélla ett konsekvent
genomforande och en konsekvent tillimpning av denna avdelning, sirskilt nir det géller
frigor som ror cybersidkerhetscertifiering, strategisamordning och utarbetandet av de

europeiska systemen for cybersikerhetscertifiering,

b)  ge rad till, bistd och samarbeta med Enisa nér det géller utarbetande av forslag till system i

enlighet med artikel 44 i denna forordning,
ba) anta ett yttrande om forslaget till system enligt artikel 44 i denna forordning,

¢) [...Juppmana byrin att utarbeta ett forslag till ett europeiskt system for

cybersédkerhetscertifiering i enlighet med artikel 44 i denna forordning,

ca) utarbeta och anta riktlinjer om Kriterier for bedomning av forslag om utarbetande av

forslag till system som overlimnas till [...]gruppen i enlighet med artikel 44.1a,

d) anta yttranden riktade till kommissionen rorande underhdll och dversyn av befintliga

europeiska system for cybersidkerhetscertifiering,
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fa)

undersoka den relevanta utvecklingen pa omradet cybersdkerhetscertifiering och utbyta god

praxis om system for cybersédkerhetscertifiering,

underlitta samarbetet mellan nationella [...]myndigheter for cyberséikerhetscertifiering enligt
denna avdelning genom kapacitetsuppbyggnad, utbyte av information, sérskilt genom att
faststdlla metoder for ett effektivt informationsutbyte om alla fragor som ror

cybersikerhetscertifiering,

tillhandahélla stod for genomforandet av mekanismen for inbordes granskning i
enlighet med de regler som faststillts i ett europeiskt system for

cybersikerhetscertifiering enligt artikel 47.1 md i denna férordning.

Kommissionen ska vara ordférande i gruppen i egenskap av moderator och tillhandahalla

sekretariatet for gruppen, med stdd fran Enisa i enlighet med artikel 8 a.
Artikel 53a

Riitten att limna in ett klagomdl hos den nationella |[...[myndigheten for

cybersikerhetscertifiering

Fysiska och juridiska personer ska ha ritt att liimna in ett klagomal hos den
nationella myndigheten for cybersikerhetscertifiering rorande ett certifikat som
utfiardats av denna myndighet eller, i enlighet med artikel 48.4a, av organ for

bedomning av 6verensstimmelse.

Den nationella myndighet for cybersiikerhetscertifiering till vilken klagomalet har
ingetts ska underritta den klagande om hur arbetet med klagomalet fortskrider och

vad resultatet blir, inbegripet mojligheten till rattslig provning enligt artikel S3b.
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Artikel 53b

Riitten till ett effektivt riittsmedel

1. Fysiska och juridiska personer ska ha ritt till ett effektivt rittsmedel mot ett rittsligt
bindande beslut fran en nationell myndighet for cybersikerhetscertifiering som beror
dem.

2. Fysiska och juridiska personer ska ha ritt till ett effektivt rittsmedel om den

nationella myndigheten for cybersikerhetscertifiering inte hanterar ett klagomal.

3. Talan mot en nationell myndighet for cybersikerhetscertifiering ska vackas vid

domstol i den medlemsstat dir myndigheten éir etablerad.

Artikel 54

Sanktioner

Medlemsstaterna ska faststélla regler om sanktioner vid dvertrddelse av denna avdelning och
europeiska system for cybersdkerhetscertifiering, och ska vidta alla nddvindiga atgirder for att se
till att de tillimpas. Sanktionerna ska vara effektiva, proportionella och avskriackande.
Medlemsstaterna ska till kommissionen anméla dessa regler och dtgirder [senast den .../utan

drojsmal] samt eventuella d&ndringar som berdr dem.
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AVDELNING IV
SLUTBESTAMMELSER

Artikel 55

Kommittéforfarande

Kommissionen ska bitradas av en kommitté. Denna kommitté ska vara en kommitté i den

mening som avses 1 forordning (EU) nr 182/2011.

Nir det hidnvisas till denna punkt ska artikel 5.4 b i forordning (EU) nr 182/2011 tillimpas.

Artikel 56

Utvirdering och granskning

Senast fem &r efter den dag som anges 1 artikel 58, och dérefter vart femte ar, ska
kommissionen bedoma effekterna, &ndamélsenligheten och effektiviteten hos byréns arbete
samt dess arbetsmetoder och eventuella behov av att dndra byrans mandat samt de
finansiella foljderna av sddana dndringar. Utvdarderingen ska beakta alla synpunkter som
byrdn mottagit betrdffande sin verksamhet. Om kommissionen anser att byrans fortsatta
existens inte langre &r motiverad med avseende pa de mal, mandat och uppgifter som den

tilldelats, kan den foresla att de bestimmelser i denna forordning som ror byran éndras.

Utvérderingen ska dven bedoma effekterna, andamalsenligheten och effektiviteten hos
bestdmmelserna i avdelning II1 i frdga om malen att sékerstilla en tillricklig niva avseende
cybersidkerhet hos IKT-produkter och IKT-tjdnster i unionen och forbéttra den inre

marknadens funktion.
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3. Kommissionen ska dversdnda utvirderingsrapporten tillsammans med dess slutsatser till

Europaparlamentet, radet och styrelsen. Utvirderingsrapportens resultat ska offentliggoras.
Artikel 57
Upphdivande och succession

1. Forordning (EG) nr 526/2013 ska upphdra att gilla med verkan fran och med den [....].

2. Hénvisningar till férordning (EG) nr 526/2013 och till Enisa ska betraktas som
hinvisningar till denna férordning och till byran.

3. Byrén eftertrader den byra som inréttades genom forordning (EG) nr 526/2013 nir det
géller all 4ganderitt samt alla avtal, réttsliga skyldigheter, anstéllningskontrakt, finansiella
ataganden och ansvarsskyldigheter. Alla befintliga beslut som fattats av styrelsen och
direktionen ska fortsétta att gélla, forutsatt att de inte strider mot bestimmelserna i denna
forordning.

4. Byran ska inrittas pa obestimd tid med borjan den [...].

5. Den verkstéllande direktdr som har utsetts 1 enlighet med artikel 24.4 i férordning (EG)
nr 526/2013 ska vara byréns verkstidllande direktor under den aterstaende delen av sin
mandatperiod.

6. Styrelseledamdterna och deras suppleanter som utsetts i enlighet med artikel 6 i férordning
(EG) nr 526/2013 ska vara ledamoter och suppleanter i byrans styrelse under den
aterstdende delen av sin mandatperiod.

9350/18 ehe,lym,et/MH/ss 111

BILAGA DGD 2 SV



Artikel 58
Ikrafttriidande

1. Denna forordning trader 1 kraft den tjugonde dagen efter det att den har offentliggjorts 1

Europeiska unionens officiella tidning.

1a. Denna forordning ska tillimpas frin och med [...] med undantag for artiklarna 50,
51, 52, 53a, 53b och 54 som ska tilliimpas fran och med [24 ménader efter det att den

har offentliggjorts i Europeiska unionens officiella tidning].

2. Denna forordning &r till alla delar bindande och direkt tillimplig i alla medlemsstater.
Utféardad 1 Bryssel den

Pa Europaparlamentets vignar Pa radets vignar

Ordférande Ordférande
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BILAGA

KRAV SOM ORGANEN FOR BEDOMNING AV OVERENSSTAMMELSE SKA

UPPFYLLA

De organ for bedomning av verensstimmelse som Onskar bli ackrediterade ska uppfylla foljande

krav:

Ett organ f6r bedomning av Gverensstimmelse ska inrittas 1 enlighet med nationell lag och

vara en juridisk person.

Ett organ for bedomning av dverensstimmelse ska vara ett tredjepartsorgan som &r

oberoende av den organisation eller de IKT-produkter eller IKT-tjénster som den bedémer.

Detta organ far vara ett organ som hor till en niringslivsorganisation eller
branschorganisation som foretrader foretag som dr involverade i konstruktion, tillverkning,
leverans, installation, anvéndning eller underhall av de IKT-produkter eller IKT-tjénster
som det bedomer, forutsatt att det kan styrkas att organet for bedomning av

Overensstimmelse dr oberoende och att det saknas intressekonflikter.

Ett organ for bedomning av dverensstimmelse, dess hogsta ledning och den personal som
ansvarar for att bedomningen av dverensstimmelse gors, far inte utgéras av den som
utformar, tillverkar, levererar, installerar, koper, dger, anvénder eller underhaller den IKT-
produkt eller IKT-tjdnst som beddms och inte heller av den som foretrdder ndgon av dessa
parter. Detta ska inte hindra att beddmda produkter som dr nddvindiga for verksamheten
inom organet for bedomning av dverensstimmelse anvénds eller att produkterna anviands

for personligt bruk.

Ett behorigt bedomningsorgan, dess hogsta ledning och den personal som ansvarar for
genomforandet av beddmningen av dverensstimmelse far varken delta direkt 1
konstruktionen, tillverkningen, marknadsforingen, installationen, anvindningen eller
underhallet av dessa IKT-produkter eller IKT-tjénster, eller foretrdda de parter som
bedriver denna verksamhet. De fér inte delta i ndgon verksamhet som kan paverka deras
objektivitet eller integritet i samband med den bedomning av verensstimmelse som

anmadlan avser. Detta ska framfor allt gilla konsulttjinster.
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6. Organ for bedomning av 0verensstimmelse ska se till att deras dotterbolags eller
underentreprendrers verksamhet inte paverkar sekretessen, objektiviteten eller

opartiskheten i organens beddmningar av §verensstimmelse.

7. Organ for beddmning av dverensstimmelse och deras personal ska utféra bedomningen av
overensstimmelse med storsta mojliga yrkesintegritet, ha erforderlig teknisk kompetens pa
det specifika omradet och vara fria fran alla patryckningar och incitament, inklusive av
ekonomisk natur, som kan paverka deras omdome eller resultaten av deras bedomning av
Overensstammelse, sdrskilt ndr det giller personer eller grupper av personer som berors av

denna verksamhet.

8. Ett behorigt bedomningsorgan ska vara i stdnd att utfora alla de uppgifter for bedomning
av Overensstimmelse som det utsetts att utfora enligt denna férordning, oavsett om
uppgifterna utfors av organet for bedomning av overensstimmelse sjilvt eller av annan

part for dess rikning och pé dess ansvar.

9. Vid alla tidpunkter och vid varje bedomning av dverensstimmelse och for varje typ,
kategori eller underkategori av IKT-produkter eller IKT-tjinster, ska ett organ for

bedomning av dverensstimmelse ha till sitt forfogande

a)  personal med teknisk kunskap och tillrdcklig och l&dmplig erfarenhet for att utfora de uppgifter

som ingar 1 bedomningen av dverensstimmelse,

b)  erforderliga beskrivningar av forfarandena i enlighet med vilka bedomningar av
overensstammelse utfors, som sédkerstéller insyn i dessa forfaranden och mojlighet att
reproducera dem. Det ska forfoga dver lampliga riktlinjer och forfaranden for att skilja mellan

de uppgifter som det utfor 1 sin egenskap av anmailt organ och all annan verksambhet.

c) forfaranden som gor det mojligt for organet att utdva sin verksamhet med vederborlig hidnsyn
tagen till ett foretags storlek, bransch och struktur, den berérda IKT-produktteknikens eller
IKT-tjansteteknikens komplexitet och om det ror sig om massproduktion eller

serietillverkning.
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10.

11.

Ett organ for bedomning av 6verensstimmelse ska ha de nédvandiga medlen for att korrekt
kunna utfora de tekniska och administrativa uppgifterna i samband med bedémningen av
Overensstimmelse och ska ha tillgang till den utrustning och de hjdlpmedel som dr

nddvéndiga.

Den personal som ansvarar for att utfora bedomningen av 6verensstimmelse ska ha

a) en grundlig teknisk utbildning och yrkesutbildning som omfattar all verksamhet i samband

med beddmning av dverensstimmelse,

b) tillfredsstillande kunskap om kraven for de bedomningar som de gor och fullgod befogenhet

att utfora dessa bedomningar,

c) lampliga kunskaper och forstaelse om de tillimpliga kraven och provningsstandarderna,

d) formaga att uppritta intyg, protokoll och rapporter som visar att bedomningarna har utforts.

12. Det ska garanteras att organ for bedomning av dverensstimmelse, deras hdgsta ledning och
beddmningspersonal dr opartiska.

13. Ersdttningen till den hogsta ledningen for och av bedomningspersonalen vid ett organ for
beddmning av dverensstimmelse far inte vara beroende av antalet bedomningar som gors
eller resultaten av beddmningarna.

14. Organ for beddmning av overensstimmelse ska vara ansvarsforsikrade, savida inte
ansvaret aligger staten enligt nationell lag 1 punkt 1 eller medlemsstaten sjélv tar direkt
ansvar for beddmningen av §verensstimmelse.
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15. Personalen vid ett organ for beddmning av dverensstimmelse ska iaktta tystnadsplikt
betriffande all information som de erhaller vid utférandet av sina uppgifter i enlighet med
denna forordning eller de nationella bestimmelser som genomfor den, utom gentemot de

behoriga myndigheterna i de medlemsstater dér verksamheten utfors.

16. Organen for bedomning av 6verensstimmelse ska uppfylla de krav som anges i relevant
standard som harmoniserats enligt forordning (EG) 765/2008 for ackreditering av
organ for bedomning av dverensstimmelse som utfor certifiering av en process,

produkt eller tjéinst[...].

17. Organen for bedomning av dverensstimmelse ska sikerstilla att de provningslaboratorier
som anvinds for att prova overensstimmelsen uppfyller de krav som anges i relevant
standard som harmoniserats enligt forordning (EG) 765/2008 for ackreditering av

laboratorier som utfor provningarf...].
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