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I. UVOoD

1.  Komisia 13. septembra 2017 v ramci svojej stratégie pre jednotny digitalny trh prijala
a postupila Rade a Eurdpskemu parlamentu uvedeny navrh!, ktorého pravnym zakladom je
¢lanok 114 ZFEU. Tento navrh je stiéast'ou tzv. balika pre kyberneticka bezpe¢nost
a zameriava sa na vysoku uroven kybernetickej bezpecnosti, kybernetickej odolnosti a dovery

v Unii s cielom zabezpecit' riadne fungovanie vnutorného trhu.

2. V navrhovanom nariadeni sa stanovuju ciele, ulohy a organizacné aspekty agentiry Europske;j
unie pre kybernetickll bezpe¢nost’ ENISA a vytvara ramec pre zriadenie eurdpskych systémov
certifikacie kybernetickej bezpe€nosti s ciel'om zaistit’ primerant Groven kyberneticke;
bezpe&nosti produktov a sluzieb IKT v Unii. K ndvrhu Komisie je prilozené postidenie
vplyvu, v ktorom sa skiima konkrétny subor 6smich moznosti politiky, ktory zahfia

preskiimanie agentury ENISA a certifik4cie kybernetickej bezpe€nosti IKT.
3. Navrhované nariadenie ma dve hlavné zlozky:

¢ trvaly mandat agentury s vymedzenym rozsahom pdsobnosti vzhl'adom na potreby
vyplyvajuce z priorit a nastrojov novej politiky a obnoveny stbor uloh a funkcii agentary
zamerany na uéinnu a efektivnu podporu &lenskych $tatov, institacii EU a d’algich

zainteresovanych stran v ich usili o zaistenie bezpecného kybernetického priestoru;

e Eurdpsky ramec certifikacie kybernetickej bezpecnosti produktov a sluzieb IKT a pravidla
v oblasti europskych systémov certifikacie kybernetickej bezpecnosti, ktoré umoznuju, aby
boli certifikaty vydané v ramci tychto systémov platné a uznavané vo vsetkych ¢lenskych

Statoch, a aby sa rieSila sucasna roztriestenost’ trhu.

! 12183/17.12183/1/17 REV 1; 12183/2/17 REV 2.
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II.

Eurdpska rada? v oktobri 2017 vyzvala, aby Komisia vypracovala navrhy o kybernetickej
bezpecnosti holisticky a v¢as a aby sa tieto navrhy bezodkladne preskiimali na zéklade

akcéného planu, ktory stanovi Rada.

Rada pre vSeobecné zaleZitosti prijala 12. decembra 2017 akény plan?, ktorym sa vykonavaju
zavery Rady* o spolo¢nom oznadmeni® Eurdpskemu parlamentu a Rade: Odolnost’, odradzanie
a obrana: budovanie silnej kybernetickej bezpe&nosti pre EU. Akény plan odraza ambiciu

Rady dosiahnut’ vSeobecné smerovanie k uvedenému navrhu do juna 2018.

V Eurépskom parlamente bola za spravodajkyiiu vymenovana Angelika NIEBLEROVA
(ITRE, PPE). Vybor ITRE bude o svojej sprave hlasovat’ 19. jina 2018.

Eur6psky hospodarsky a socidlny vybor prijal svoje stanovisko 14. februara 2018.

PRACA V RADE

Komisia predlozila tento navrh a postidenie jeho vplyvu horizontalnej pracovnej skupine pre
kybernetické otazky (d’alej len ,,pracovna skupina‘®) 26. septembra 2017; pracovna skupina
preskiimala posudenie vplyvu 20. oktobra 2017. Nasledné diskusie boli venované operacne;j
kapacite agentury a rozsahu interakcie s prisluSnymi vnutroStatnymi organmi, ako aj vplyvu
certifikatného ramca na trh a konkurencieschopnost’ podnikov. Vo v§eobecnosti dostalo

posudenie vplyvu aj navrh pozitivnu odozvu delegécii.

0N A W N

EUCO 14/17, bod 11.
15748/17.
14435/17.
12211/17.
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9.  Rokovania o samotnom ndvrhu sa v pracovnej skupine zacali v novembri 2017 pocas
estonskeho predsednictva a pokracovali pocas bulharského predsednictva. V suvislosti
s tymto navrhom sa konalo 12 zasadnuti, ktoré viedli k 6smim po sebe nasledujicim
revidovanym verzidm navrhu s cielom dosiahnut’ dohodu o v§eobecnom smerovani
na nadchédzajucom zasadnuti Rady pre dopravu, telekomunikécie a energetiku

(telekomunikacie), ktoré sa uskutoc¢ni 8. jina 2018.

10.  Vysledok rokovani pracovnej skupiny, ktoré sa konalo 14. — 15. méja 2018, ako aj revidované
kompromisné znenie predsednictva sa uvadzaju v prilohe k tejto poznamke. Oddvodnenia sa
upravili tak, aby odrazali zmeny v normativnych ustanoveniach. VSetky zmeny v porovnani
so znenim navrhu Komisie su ozna¢ené tu¢nym pismom alebo symbolom [...]. Zmeny
v porovnani s poslednym dokumentom pracovnej skupiny v anglickom jazyku (8834/18) st

oznacené tuénym podc¢iarknutym pismom a vypusteny text symbolom [...].

III. ZAVER

11. Kompromisné znenie predsednictva uvedené v prilohe odraza usilie predsednictva

a Clenskych statov dospiet’ k primerane vyvazenému zneniu.

12.  Vybor stalych predstavitelov dosiahol 25. méja 2018 dohodu o kompromisnom zneni
predsednictva s vyhradou zmien v ¢lanku 19 ods. 5 a ¢lanku 48 ods. 5, ktoré su uvedené

v prilohe.

13. Rada sa preto vyzyva, aby prijala v§eobecné smerovanie na zasadnuti 8. juna 2018 a poverila
predsednictvo zacatim rokovani o tomto spise so zastupcami Eurdpskeho parlamentu

a Europskej komisie.
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PRILOHA

Navrh
NARIADENIE EUROPSKEHO PARLAMENTU A RADY

0 [...] Agentiire Eurdpskej tinie pre kybernetickii bezpecnost’ ENISA, o zruseni nariadenia (EU)
¢. 526/2013 a o certifikacii kybernetickej bezpe¢nosti informac¢nych a komunika¢nych

technologii (,,akt o kybernetickej bezpecnosti*)

(Text s vyznamom pre EHP)

EUROPSKY PARLAMENT A RADA EUROPSKEJ UNIE,

so zretelom na Zmluvu o fungovani Eurdpskej Unie, a najmé na jej ¢lanok 114,
so zretel'om na navrh Europskej komisie,

po postipeni navrhu legislativneho aktu narodnym parlamentom,

so zretelom na stanovisko Eurdpskeho hospodarskeho a socidlneho vyboru®,
so zretelom na stanovisko Vyboru regionov’,

konajuc v stlade s riadnym legislativnym postupom,
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ked’ze:

(1

2

3)

Siete, informacné systémy a telekomunikacné siete a sluzby su pre nasu spolo¢nost’ kI'aCové
a stali sa opornym pilierom hospodérskeho rastu. Na informa¢nych a komunikaénych
technologidch su zalozené komplexné systémy, ktoré podporuju spolocenské ¢innosti,
udrzuju chod kl'aicovych odvetvi hospodarstva ako zdravotnictvo, energetika, financie ¢i

doprava, a najmé podporuju fungovanie vnutorného trhu.

Obgania, firmy i verejné organy v Unii dnes vyuzivaju siete a informa¢né systémy

na kazdom kroku. Digitalizacia a prepojenie sa stdvaju samozrejmost’ou pre coraz viac
produktov a sluZieb, pri¢om sa o¢akava, e s nastupom internetu veci (IoT) pridu na trh EU
v najblizSom desatroci miliony, ak nie miliardy prepojenych digitalnych zariadeni.

Na internet je pripojenych ¢oraz viac zariadeni, no ich bezpe¢nost’ a odolnost’ nie je vo faze
navrhovania dostatocne zohl'adnend, ¢o vedie k nedostato¢nej kybernetickej bezpecnosti.
Kedze certifikacia sa v tomto kontexte vyuziva obmedzene, organizacie a jednotlivi
pouzivatelia nie su dostatocne informovani o prvkoch kybernetickej bezpecnosti produktov

a sluzieb IKT, €o znizuje doveru v digitalne rieSenia.

Rastuca miera digitalizacie a prepojenia zvySuje kyberneticko-bezpecnostné rizika, takze
spolo¢nost’ ako také je zranitel'nejSia voci kybernetickym hrozbam a prehlbuje sa
nebezpecenstvo pre jednotlivcov vratane zranite'nych osob, ako st napriklad deti. V zdujme
zmiernenia rizik pre spolo¢nost’ treba prijat’ vSetky potrebné kroky na zvySenie
kybernetickej bezpe¢nosti v EU, aby boli siete a informaéné systémy, telekomunika¢né
siete, digitalne produkty, sluzby a zariadenia, ktoré vyuzivaji obc¢ania, verejné spravy

1 podniky — od MSP az po prevadzkovatel'ov kritickej infraStruktary — lepSie chranené pred

kybernetickymi hrozbami.
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4) Kybernetické Gtoky st na vzostupe, takze potrebujeme lepsie branit’ prepojené hospodarstvo
a spolocnost’, ktoré su voci kybernetickym hrozbadm a utokom zranitel'nejSie. Zatial’ ¢o
kybernetické utoky su Casto cezhrani¢né, politické reakcia organov zodpovednych
za kyberneticku bezpecnost’ a organov presadzovania prava prebieha prevazne
na vnutrostatnej trovni. Rozsiahle kybernetické incidenty by mohli narusit’ poskytovanie
zékladnych sluzieb v celej EU. Tato situacia si vyzaduje u¢inni reakciu a krizové riadenie
na trovni EU vychadzajiice z osobitnych politik a vieobecnejsich nastrojov pre eurdpsku
solidaritu a vzajomnu pomoc. Okrem toho je pre tvorcov politik, priemysel a pouzivatel'ov
dolezité pravidelné posudzovanie stavu kybernetickej bezpeénosti a odolnosti v Unii
zalozené na spol’ahlivych udajoch Unie, ako aj systematicka predpoved’ budiceho vyvoja,

vyziev a hrozieb, a to tak na arovni Unie, ako aj celosvetovo.

(5)  KedZe vyzvy, ktorym Unia v oblasti kybernetickej bezpeénosti ¢eli, sa stupiiuj, je potrebny
komplexny subor opatreni, ktoré nadviazu na predoslé kroky Unie a zaistia synergiu ciel'ov.
Zahtna to potrebu d’alej posilnit’ sposobilosti a pripravenost’ lenskych Statov i podnikov,
ako aj zlepsit’ spolupréacu a koordinaciu medzi clenskymi $tatmi a instituciami, agentirami
a organmi EU. Okrem toho, ked’ze kybernetické hrozby nepoznaji hranice, treba posilnit
sposobilosti na trovni Unie, ktoré by mohli doplnit’ opatrenia ¢lenskych tatov, najma pri
rozsiahlych cezhrani¢nych kybernetickych incidentoch a krizach. Viac treba urobit’ aj
v otdzke informovanosti obcanov a podnikov o otazkach kybernetickej bezpecnosti.
Transparentné informacie o urovni bezpec¢nosti produktov a sluzieb IKT by navySe mohli
posilnit’ celkovl doveru v digitalny jednotny trh. Tento ciel’ mdze ul'ah¢it’ celotnijna
certifikacia, ktord poskytne spolocné kyberneticko-bezpecnostné poziadavky a hodnotiace

kritéria naprie¢ vnutro$tatnymi trhmi a odvetviami.
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(6)

Eurdpsky parlament a Rada prijali v roku 2004 nariadenie (ES) ¢. 460/20043 o zriadeni
agentury ENISA, ktoré malo prispiet’ k cielom v oblasti zabezpe€enia vysokej trovne
sietovej a informacnej bezpeénosti v ramci Unie a vybudovaniu kultiry sietovej

a informacnej bezpec¢nosti v prospech obcanov, spotrebitel'ov, podnikov a verejnej spravy. V
roku 2008 prijal Europsky parlament a Rada nariadenie (ES) ¢. 1007/2008°, ktorym sa
predizil mandat agentary do marca 2012. Nariadenim (ES) &. 580/2011'° sa tento mandat
agentiry dalej predizil do 13. septembra 2013. V roku 2013 prijal Eurépsky parlament

a Rada nariadenie (EU) &. 526/2013!" o0 Agentare ENISA a o zruieni nariadenia (ES)

&. 460/2004, ktorym sa mandat agenttry predizil do jina 2020.

10

11

Nariadenie Europskeho parlamentu a Rady (ES) ¢. 460/2004 z 10. marca 2004 o zriadeni
Eurdpskej agentury pre bezpe¢nost’ sieti a informécii (U. v. EU L 77, 13.3.2004, s. 1).
Nariadenie Europskeho parlamentu a Rady (ES) ¢. 1007/2008 z 24. septembra 2008, ktorym
sa meni a dopiia nariadenie (ES) ¢. 460/2004 o zriadeni Eurdpskej agentiry pre bezpeénost’
sieti a informacii, pokial ide o dobu jej trvania (U. v. EU L 293, 31.10.2008, s. 1).
Nariadenie Eurdpskeho parlamentu a Rady (EU) &. 580/2011 z 8. jina 2011, ktorym sa meni
a dopliia nariadenie (ES) ¢. 460/2004 o zriadeni Eurdpskej agentury pre bezpe¢nost’ sieti

a informacii, pokial’ ide o jej trvanie (U. v. EU L 165, 24.6.2011, s. 3).

Nariadenie Eurépskeho parlamentu a Rady (EU) &. 526/2013 z 21. maja 2013 o Agenttire
Europskej tnie pre sietovl a informacni bezpecnost’ (ENISA) a o zruSeni nariadenia (ES)
&. 460/2004 (U. v. EU L 165, 18.6.2013, s. 41).
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(7

®)

Unia uz prijala dolezité kroky na zaistenie kybernetickej bezpecnosti a zvysenie dovery

v digitalne technologie. V roku 2013 bola prijata stratégia kybernetickej bezpeénosti EU,
ktora mé viest politicka reakciu Unie na kybernetické hrozby a rizika. V snahe lepgie
chranit Eurépanov v online svete prijala Unia v roku 2016 prvy legislativny akt v oblasti
kybernetickej bezpeénosti, a to smernicu (EU) 2016/1148 o opatreniach na zabezpeéenie
vysokej spolo¢nej irovne bezpe&nosti sieti a informa¢nych systémov v Unii (tzv. smernica
NIS). V smernici NIS sa stanovuju poziadavky na vnutroStatne spdsobilosti v oblasti
kybernetickej bezpecnosti, zriad'uji sa prvé mechanizmy na posilnenie strategickej

a operacnej spoluprace ¢lenskych Statov a zavadzaji sa povinnosti prijimat’ bezpecnostné
opatrenia a oznamovat incidenty v odvetviach, ktoré st pre hospodarstvo a spolo¢nost’
klucové (ako energetika, doprava, voda, bankovnictvo, infrastruktiry finan¢nych trhov,
zdravotnictvo, digitalna infrastruktira), ako aj v pripade kl'acovych poskytovatel'ov
digitalnych sluzieb (vyhladavace, sluzby cloud computingu a online trhoviskd). Agenture
ENISA bola zverena kl'i¢ova rola podpory vykonévania smernice NIS. Uéinny boj proti
pocitacovej kriminalite je navySe dolezitou prioritou Eurdpskeho programu v oblasti

bezpecnosti a prispieva k celkovému ciel'u vysokej tirovne kybernetickej bezpe¢nosti.

Je zrejmé, Ze od prijatia stratégie kybernetickej bezpe¢nosti EU v roku 2013 a

od posledného prehodnotenia mandétu agentary sa celkovy politicky kontext vyrazne
zmenil, a to aj z hl'adiska neistejSieho a menej bezpe¢ného globalneho prostredia. V tejto
suvislosti a v ramci novej kyberneticko-bezpe¢nostnej politiky Unie treba mandat agenttry
ENISA zrevidovat’ s cielom vymedzit’ jej rolu v zmenenom ekosystéme kyberneticke;j
bezpe&nosti, aby ¢inne prispievala k reakcii Unie na vyzvy v tejto sfére vyplyvajice z tejto
radikdlne zmenenej povahy hrozieb, ked’ze ako potvrdilo hodnotenie samotnej agentury, jej

sucasny mandat na to nestaci.
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9 Agentuara zriadend tymto nariadenim by mala byt nastupcom agentiry ENISA zriadene;]
nariadenim (EU) ¢&. 526/2013. Agentira by mala vykonavat' tlohy zverené tymto nariadenim
a pravnymi aktmi Unie v oblasti kybernetickej bezpeénosti, okrem iného ako zdroj
odbornych poznatkov a poradenstva, ale i centrum informacii a znalosti v ramci Unie. Mala
by podporovat’ vymenu osved¢enych postupov medzi ¢lenskymi §tatmi a sukromnymi
aktérmi, pontkat’ Eurdpskej komisii a ¢lenskym Statom politické névrhy, pdsobit’ ako
referen¢ény bod pre odvetvové politické iniciativy Unie v otazkach kybernetickej bezpe&nosti
a podnecovat’ operacnu spolupracu medzi ¢lenskymi §tdtmi navzajom i vo vztahu

k europskym institiciam, agenturam a organom.

(10)  V rozhodnuti 2004/97/ES, Euratom prijatom na zasadnuti Eurdpskej rady 13. decembra
2003 zastupcovia clenskych $tatov rozhodli, Ze agentiira ENISA ma mat’ sidlo v gréckom
meste, ktoré ur¢i grécka vlada. HostiteI'sky ¢lensky Stat agentury by mal zabezpecit’ ¢o
najlepsie podmienky pre bezproblémové a efektivne fungovanie agentury. Pre riadne
a efektivne plnenie jej uloh, prijimanie a udrzanie zamestnancov a zvySenie efektivnosti
nadvédzovania vztahov je nevyhnutné, aby agentura sidlila na vhodnom mieste, ktoré okrem
iného poskytuje vhodné dopravné spojenia a zariadenia pre manzelov (manzelky) a deti
sprevadzajuce zamestnancov agentury. Potrebné opatrenia by sa mali stanovit’ v dohode
medzi agentirou a hostitel'skym ¢clenskym Statom uzavretou po ziskani stthlasu spravne;j

rady agentury.

(11) KedZe Unia &eli narastajucim kyberneticko-bezpeénostnym vyzvam, mal by sa zvysit
objem finan¢nych a I'udskych zdrojov pridelenych agenture, aby sa odzrkadlilo jej posilnené
poslanie a tlohy a jej rozhodujlice postavenie v ekosystéme organizacii braniacich eurdpsky

digitalny ekosystém.
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(12)

(13)

(14)

Agenttra by mala zabezpecit’ a udrziavat’ Spickové odborné poznatky a pdsobit’ ako
referencny bod budujuci doveru v jednotny trh svojou nezévislostou, kvalitou
poskytovaného poradenstva a Sirenych informécii, transparentnostou svojich postupov

a pracovnych metod a doslednost’ou pri vykonavani uloh. Agentira by mala podporovat’
[...] vntitrostatne Usilie a proaktivne prispievat’ k snaham Unie, pri¢om by mala vykonavat’
svoje tlohy v plnej spolupraci s inititiciami, [...] agentirami a organmi Unie a s ¢lenskymi
Statmi. Okrem toho by agentura mala nadvézovat’ na vstupy zo sukromného sektora a

od d’al$ich relevantnych zainteresovanych stran a na spolupracu s nimi. Mal by sa stanovit’
subor uloh urcujucich, ako agenttira dosiahne svoje ciele, ktory by mal umoznit’ flexibilitu

jej Cinnosti.

Agentlra by mala pomahat’ Komisii poskytovanim poradenstva, stanovisk a analyz
tykajtcich sa vietkych zaleZitosti Unie stvisiacich s vyvojom, ako aj s tvorbou,
aktualizaciou a reviziou politik a pravnych predpisov v oblasti kybernetickej bezpecnosti
a jej odvetvovych aspektov s cielom posilnit’ relevantnost’ eurépskych politik

a pravnych predpisov EU s rozmerom v oblasti kybernetickej bezpe¢nosti a umoznit’
konzistentnost’ pri ich vykonavani na vnitros§tatnej urovni [...]. Agentura by mala byt
referenénym bodom poradenstva a odbornych poznatkov pre odvetvové politické

a legislativne iniciativy Unie zahffiajuce rozmer kybernetickej bezpe€nosti.

Zakladnou ulohou agentiry je presadzovat’ dosledné vykondvanie prislusného pravneho
ramca, a najmé u¢inné vykondvanie smernice NIS, ktora je kI'i¢om k posilneniu
kybernetickej odolnosti. Ked'Ze kybernetické hrozby st neustale v pohybe, je jasné, ze
Clenské Staty potrebuji podporu komplexnejsieho prierezového pristupu k budovaniu

kybernetickej odolnosti.
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(15)

(15a)

(16)

Agentura by mala pomaéhat’ &lenskym $tatom a instituciam, [...] agentiram a organom Unie
v ich Gsili vybudovat’ a zdokonalovat’ sposobilosti a pripravenost’ predchadzat’
kybernetickym [...] hrozbdam a incidentom spojenym s bezpecnostou sieti a informa¢nych
systémov, odhal’'ovat’ ich a reagovat’ na ne. Najmi by agentira mala podporovat’ rozvoj

a posilfiovanie vnitrodtatnych jednotiek CSIRT, aby v ramci Unie vietky dosiahli vysoky
stupeti vyvoja. Cinnost’ami, ktoré vykonava agentiira ENISA a ktoré sa tykaju
operaénych kapacit ¢lenskych §tatov, by sa mali len dopiiiat’ vlastné opatrenia, ktoré
Clenské Staty prijali s ciePom splnit’ svoje povinnosti vyplyvajuce zo smernice NIS,

a preto by ich nemali nahradzat’ [...].

Zaroveli by agentiira mala pomahat’ pri priprave a aktualizacii stratégii Unie a

na poziadanie aj ¢lenskych Statov v oblasti bezpecnosti sieti a informac¢nych systémov
(najmé kybernetickej), podporovat’ ich Sirenie a sledovat’ ich uplatiiovanie. Mala by
tieZ verejnym orgianom pontkat’ Skolenia a vzdelavacie materialy a podl’a potreby
»SKkolit’ Skolitel'ov*, aby ¢lenskym $tatom pomohla pri rozvoji ich vlastnych Skoliacich

kapacit.

Agentura by mala pomahat’ skupine pre spolupracu zriadenej smernicou NIS pri vykone jej
uloh, a to najmé poskytovanim odbornych poznatkov, poradenstva a sprostredkovanim
vymeny osvedcenych postupov, predovsetkym z hl'adiska identifikécie prevadzkovatel'ov
zakladnych sluzieb ¢lenskymi Statmi z pohl'adu rizik a incidentov, a to aj v stvislosti

s cezhrani¢nou previazanost'ou.
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(17)  Na stimulovanie spoluprace verejné¢ho a sukromného sektora a v ramci sukromného sektora,
by [...] agentiira mala podporovat’ vymenu informacii v odvetviach a medzi nimi,
najmi pokial ide o odvetvia uvedené v prilohe II k smernici (EU) 2016/1148, a to
poskytovanim najlepSich postupov a usmerneni k existujicim nastrojom a postupom,
ako aj usmerniovanim v otazke riesSenia regula¢nych problémov spojenych s vymenou
informacii, napriklad uPahéovanim [...] zriad'ovania odvetvovych stredisk pre vymenu

a analyzu informdcii (ISAC) [...].

(18)  Agentira by mala zhromazd’'ovat’ a analyzovat’ dobrovol’né zdielané spravy vnutrostatnych
jednotiek CSIRT a timu CERT-EU na ué€ely pomoci €lenskym $tatom pri stanovovani
spolo¢nych [...] postupov, jazyka a terminologie na vymenu informdacii. Okrem toho by
agentura mala angazovat aj sukromny sektor v zmysle smernice NIS, ktora stanovila zéklad
pre dobrovol'ni vymenu technickych informacii na operacnej urovni [...] v sieti jednotiek

CSIRT
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(19)  Agentiira by mala prispievat’ k reakcii na urovni EU v pripade rozsiahlych cezhrani¢nych
kybernetickych incidentov a kriz. Tato funkcia by sa mala vykonavat’ v silade s jej
mandatom podl’a tohto nariadenia a pristupom, na ktorom sa dohodnu ¢lenské Staty
v kontexte odporucania Komisie o koordinovanej reakcii na kybernetické incidenty
a krizy vel’kého rozsahu. To by mohlo zahfiiat’ aj zber relevantnych informacii
a ulahCovanie interakcie medzi sietou jednotiek CSIRT a technickou obcou ¢i aktérmi
zodpovednymi za krizové riadenie. Okrem toho by agenttira mohla podporovat’ rieSenie
incidentov z technickej stranky ul'ahovanim vymeny relevantnych technickych rieSeni
medzi ¢lenskymi §tatmi a zabezpecenim vstupov pre komunikaciu s verejnostou. Agentira
by tento proces mala podporovat’ skusanim réznych moznosti takejto spoluprace na [...]

pravidelnych kyberneticko-bezpecnostnych cviceniach.

(20)  [...] Agentura by na podporu operacnej spoluprace mala [...] vyuzivat’ dostupné technické
a operacné odborné znalosti timu CERT-EU prostrednictvom Struktirovanej spoluprace
[...].[...] Podl'a potreby by sa mali medzi oboma organizaciami vytvorit’ uc¢elové dohody

o fungovani tejto spoluprace v praxi a zabraneni zdvojovaniu ¢innosti.
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(21) 'V stlade so svojimi ulohami [...] na podporu operacnej spoluprace v ramci siete
jednotiek CSIRT by agenttira mala byt schopna poskytovat’ na poziadanie podporu
Clenskym Statom, napriklad tym, ze bude poskytovat’ poradenstvo o tom, ako zlepsit’ ich
sposobilosti predchadzat’ incidentom, odhal’ovat’ ich a reagovat’ na ne, a to tak, ze
bude ulahcovat’ [...] technické rieSenie incidentov, ktoré maji vyznamny alebo
zavazny vplyv [...], alebo zabezpeceni analyzy hrozieb a incidentov. Sucast’ou
ulahcovania technického rieSenia incidentov, ktoré maji vyznamny alebo zavazny
vplyv, by mala byt’ najmi podpora agentiry ENISA zamerana na dobrovol’ni vymenu
technickych rieSeni medzi ¢lenskymi Statmi alebo to, Ze agentiira bude vypracuvat’
kombinované technické informacie, ako napriklad technické rieSenia, ktoré dali
dobrovol’ne k dispozicii ¢lenské Staty. V odporucani Komisie o koordinovanej reakcii
na kybernetické incidenty a krizy vel'kého rozsahu sa odporaca, aby ¢lenské staty v dobre;j
viere spolupracovali a bez zbyto¢ného odkladu sa vzajomne i s agenturou ENISA delili
o informdcie o rozsiahlych kybernetickych incidentoch a krizach. Tieto informécie by tiez

mali agentire ENISA pomdct pri [...] podpore operacnej spoluprace.

(22)  V ramci beznej technickej spoluprace na podporu situaéného povedomia Unie by mala
agentura pravidelne a v izkej spolupraci s ¢lenskymi §tatmi vypracuvat technicku
situaént spravu EU o kybernetickych incidentoch a hrozbach, ktora vychadza z verejne
dostupnych informécii, jej vlastnych analyz a sprav, ktoré jej poskytli jednotky CSIRT
Clenskych $tatov [...] alebo jednotné kontaktné miesta podl’a smernice NIS (v oboch
pripadoch na dobrovol’nom ziklade), Eurdpske centrum boja proti pocitacovej kriminalite
(EC3) pri Europole, CERT-EU a v nalezitych pripadoch centrum EU pre spravodajské
informacie (INTECEN) v ramci Eurdpskej sluzby pre vonkajsiu ¢innost’ (ESVC). Tato
sprava by sa mala spristupnit’ zodpovednym utvarom Rady, Komisie, vysokému
predstavitelovi Unie pre zahraniéné veci a bezpe¢nostnii politiku a podpredsedovi Komisie

a sieti jednotiek CSIRT.
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(23)

24)

(25)

(26)

Podpora agentiry pri e[...]x post technickom skiimani [...] incidentov s vyznamnym
vplyvom na ziadost’ [...] dotknutého ¢lenského Statu [...] by sa mala [...] zameriavat’
na predchadzanie incidentom v budicnosti [...]. Dotknuté ¢lenské S$taty by mali agentire

poskytnut’ potrebné informacie, aby mohla acinne podporit’ technické skiimanie.

[.]

Clenské $taty mozu prizvat’ podniky dotknuté danym incidentom k spolupraci v podobe
poskytnutia potrebnych informacii a podpory agenture bez toho, aby bolo dotknuté ich pravo

na ochranu citlivych obchodnych informécii.

Na lepsie pochopenie vyziev v oblasti kybernetickej bezpecnosti a v zaujme dlhodobého
strategického poradenstva pre &lenské $taty a institicie Unie musi agenttra analyzovat’
existujuce 1 nové rizikéd. Na to by agenttira mala v spolupréci s ¢lenskymi $tatmi a podla
potreby Statistickymi orgdnmi a d’al§imi aktérmi zbierat’ relevantné verejne dostupné alebo
dobrovol’ne zdiel’ané informdcie, analyzovat’ nové technologie a poskytovat’ tematické
posudenie ocakavanych spoloc¢enskych, pravnych, hospodarskych a regulacnych vplyvov
technologickych inovécii na siet'ovu a informacntl bezpecnost’, najma kyberneticku.
Agentiira by navyse mala &lenské $taty a institucie, agentiry a organy Unie podporovat’ pri
identifikacii nastupujucich trendov a pri predchadzani [...] kybernetickym bezpecnostnym

incidentom, a to analyzou hrozieb a incidentov.
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27)

(28)

(29)

V zaujme posilnenia odolnosti Unie by agenttira mala rozvijat’ $pi¢kovii odbornost’ vo sfére
kybernetickej bezpecnosti infrastruktir, ktoré podporuju najmé odvetvia uvedené

v prilohe I1 k smernici NIS, a tie, ktoré pouzivaju poskytovatelia digitalnych sluzieb
uvedenych v prilohe III k uvedenej smernici, [...] a to poskytovanim poradenstva,
usmerneni a najlepsich postupov. S cielom ul'ah¢it pristup k lepSie Struktirovanym
informaciam o kybernetickych rizikach a ich moznych rieSeniach by agentura mala zriadit’
a prevadzkovat’ ,,informaéné centrum® Unie — portal s funkciou jednotného kontaktného
miesta, ktory bude verejnosti spristupniovat’ informacie o kybernetickej bezpecnosti

od institicii, agentur a organov EU i ¢lenskych Statov.

Agenttra by mala prispievat’ k zvySovaniu verejného povedomia o rizikach spojenych

s kybernetickou bezpecnost'ou a odportcat’ jednotlivym pouzivatelom — obéanom

1 organizaciam osvedcené postupy. Agentlra by mala prispievat’ k propagacii osvedcenych
postupov a rieSeni u jednotlivcov a organizacii aj zberom a analyzou verejne dostupnych
informacii o zavaznych incidentoch a vypracuvanim sprav s ciel'om poskytnat’ podnikom

a obCanom usmernenia a zvysit’ celkovu pripravenost’ a odolnost’. Agentura by navysSe mala
v spolupraci s ¢lenskymi §tatmi a institGciami, [...] agentGrami a organmi Unie organizovat’
pravidelné osvetové a vzdelavacie kampane pre verejnost’ uréené koncovym pouzivatel'om
a zamerané na propagaciu bezpec¢nejSieho spravania jednotlivcov na internete a zvySovanie
povedomia o potencialnych hrozbéach v kybernetickom priestore vratane pocitacovej
kriminality, ako st phishingové utoky, botnety, finan¢né a bankové podvody; zarovei by
mala poskytovat’ rady v oblasti zdkladnej autentifikacie a ochrany udajov. Agentira by mala
mat’ kI"i¢ov rolu pri urychlenom zvySovani povedomia koncovych pouzivatel'ov

o bezpecnosti zariadeni.

Na podporu podnikov pdsobiacich v odvetvi kybernetickej bezpec¢nosti, ale i pouzivatel'ov
kyberneticko-bezpecnostnych rieseni by agentiira mala vytvorit’ a prevadzkovat’ ,,monitor
trhu®, ktory bude pravidelne analyzovat’ a §irit’ hlavné trendy na trhu kyberneticke;j

bezpecnosti — tak na strane dopytu, ako aj ponuky.
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(30)

€2y

(32)

Na uplné splnenie svojich cielov by agentira mala udrziavat’ kontakty s relevantnymi
inStitGciami, agentirami a organmi vratane timu CERT-EU, Eur6pskeho centra boja proti
pocitacovej kriminalite (EC3) pri Europole, Eurdpskej obrannej agentiry (EDA), Eurdpske;j
agentury na prevadzkové riadenie rozsiahlych informa¢nych systémov (eu-LISA), Eurdpskej
agentury pre bezpecnost’ letectva (EASA), Agentury pre europsky globalny naviga¢ny
satelitny systém (agentiry GNSS), a pripadne d’al$ich agentur EU angaZovanych

v otazkach kybernetickej bezpe€nosti. Okrem toho by mala udrziavat’ kontakty aj s orgdnmi
zodpovednymi za ochranu udajov s cielom vymienat si know-how a osvedcené postupy

a poskytovat’ poradenstvo o kyberneticko-bezpecnostnych aspektoch, ktoré mézu ovplyvnit
ich pracu. Zastupcovia vnutrostatnych organov a organov Unie v oblasti presadzovania
prava a ochrany udajov by mali byt opravneni na Gcast’ v stalej skupine zainteresovanych
stran agentury. Pri styku s organmi presadzovania prava v otazkach sietovej a informacne;j
bezpecnosti, ktoré by mohli mat’ vplyv na ich pracu, by agentura mala reSpektovat’

existujuce informacné kanaly a zavedené siete.

Agentura by vo svojej funkeii [...] sekretariatu siete jednotiek CSIRT mala podporovat
jednotky CSIRT ¢lenskych statov a tim CERT-EU v operacnej spolupraci v nadvéznosti

na vietky relevantné tlohy siete jednotiek CSIRT v zmysle smernice NIS. Dalej by agentiira
mala presadzovat’ a podporovat’ spolupracu medzi prislusnymi jednotkami CSIRT v pripade
incidentov, utokov alebo naruseni sieti ¢i infrastruktar pod ich spravou alebo ochranou,

v pripadoch, ktor¢ zahfiiaji alebo mdzu zahfnat aspon dve jednotky CSIRT, pricom sa

riadne zohl'adnia Standardné operac¢né postupy siete jednotiek CSIRT.

V zaujme lepsej pripravenosti Unie reagovat’ na kybernetické incidenty by agentiira mala
[...] pravidelne organizovat kyberneticko-bezpeénostné cvi¢enia na urovni Unie a
na poziadanie by mala podporit lenské 3taty a institucie, agentiry a organy EU pri

organizacii cviceni.
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(33) Agentura by mala d’alej rozvijat’ a udrziavat’ odborné poznatky o certifikacii kyberneticke;j
bezpe&nosti v zaujme podpory politiky Unie v tomto smere. Agentiira by mala podporovat
vyuZzivanie certifikacie kybernetickej bezpeénosti certifikacie v Unii, a to aj prispievanim
k vytvoreniu a uchovavaniu kyberneticko-bezpecnostného certifikaéného rdmca na trovni
Unie, aby sa posilnila transparentnost’ doveryhodnosti kybernetickej bezpecnosti produktov

a sluzieb IKT, ¢im sa posilni dovera v digitadlny vnutorny trh.

(34)  Uginné politiky kybernetickej bezpe¢nosti by mali vychadzat zo spravne navrhnutych metod
posudzovania rizika vo verejnom i v sukromnom sektore. Metddy posudzovania rizika sa
pouzivaju na roznych trovniach bez spolocného postupu ich u€inného uplatiiovania.
Podpora a vyvoj osvedcenych postupov v oblasti posudzovania rizika a interoperabilnych
rieSeni riadenia rizika v organizéaciach verejného a sukromného sektora zvysia Groven
kybernetickej bezpe¢nosti v Unii. S tymto ciefom by agentira mala podporovat’ spolupracu
zainteresovanych stran na trovni Unie, pri¢om by mala ul'ahovat ich usilie o tvorbu
a zavadzanie eurdpskych a medzindrodnych noriem pre riadenie rizik a meratelnt
bezpecnost’ elektronickych produktov, systémov, sieti a sluzieb, ktoré spolu so softvérom

tvoria sietové a informacné systémy.

(35) Agentura by mala podnecovat’ ¢lenské Staty a poskytovatel'ov sluzieb k sprisiovaniu svojich
vSeobecnych bezpecnostnych noriem tak, aby vSetci pouzivatelia internetu mohli podniknut’
potrebné kroky na zaistenie svojej osobnej kybernetickej bezpecnosti. Najmé poskytovatelia
sluzieb a vyrobcovia produktov by mali z trhu stiahnut’ ¢i prepracovat’ produkty a sluzby,
ktoré kyberneticko-bezpecnostnym normam nevyhovuji. V spolupraci s prislusnymi
organmi moZze agentiira ENISA §irit’ informéacie o trovni kybernetickej bezpec¢nosti
produktov a sluzieb ponukanych na vniitornom trhu, varovat’ pred urcitymi poskytovatel'mi
a vyrobcami a ziadat ich o zvySenie bezpecnosti (vratane kybernetickej) svojich produktov

a sluzieb.
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(36)  Pri poskytovani poradenstva institaciam, [...] agentiram a organom Unie a na poZziadanie
pripadne aj ¢lenskym Statom o potrebach vyskumu v oblasti [...] kybernetickej bezpecnosti,
by agentira mala plne zohl'adiiovat’ prebiehajuci vyskum, vyvoj a technologické
posudzovanie, najmi v ramci roznych vyskumnych iniciativ Unie. S ciePom uréit’ potreby
a priority v oblasti vyskumu by agentira mala konzultovat’ aj s prisluSnymi skupinami

pouZivatelov.

(37) Kybernetické [...] hrozby su globalnym problémom. Je potrebna uzsia medzinarodna
spolupraca s cielom zlepsit' normy kybernetickej bezpec¢nosti vratane vymedzenia
spolo¢nych noriem spravania, zlepSit’ zdiel'anie informéacii a presadzovat rychlejsiu
medzinarodnt spolupracu pri reakcii na problémy sietovej a informacnej bezpecnosti, ako aj
spolo¢ny globélny pristup k nim. Agentura by na tento cel mala podporovat’ vyraznejsie
zapojenie Unie a spolupréacu s tretimi krajinami a medzindrodnymi organizaciami tym, Ze
vo vhodnych pripadoch poskytne potrebné odborné znalosti a analyzu prisluSnym

inStitaciam, [...] agentiram a organom Unie.

(38)  Agenttra by mala byt’ schopna reagovat’ na ad hoc ziadosti ¢lenskych $tatov a institacii,

agentur a organov EU o poradenstvo a pomoc spadajicu do rozsahu ciel'ov agentury.

(39)  Je potrebné uplatnit’ urcité zasady tykajuce sa riadenia agentary, aby sa dodrzalo spolocné
vyhlasenie a spolo¢ny pristup dohodnuty medziinstituciondlnou pracovnou skupinou pre
decentralizované agentiry EU v jili 2012, ktorych cielom je zefektivnit ¢Ginnosti agentir
a zlepsit’ ich vykonnost’. Spolo¢né vyhlasenie a spolo¢ny pristup by sa mali podl'a potreby
odrazit’ aj v pracovnych programoch agentury, jej hodnoteniach a praxi v oblasti podavania

sprav a administrativy.
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(40)

(41)

Spravna rada zloZena zo zastupcov Clenskych statov a Komisie by mala vymedzit’ vSeobecné
smerovanie ¢innosti agentlry a zabezpecit, aby agentura vykonavala svoje ulohy v sulade

s tymto nariadenim. Spravna rada by mala mat’ potrebné pravomoci na zostavovanie
rozpoctu, overovanie jeho plnenia, prijatie vhodnych rozpoctovych pravidiel, navrhnutie
transparentnych pracovnych postupov rozhodovania agentury, prijatie jednotného
programového dokumentu, prijatie vlastného rokovacieho poriadku, menovanie vykonného

riaditel’a a rozhodovanie o predlzovani ¢i ukonéeni jeho funkéného obdobia.

Aby agentura mohla fungovat riadne a efektivne, Komisia a ¢lenské Staty by mali
zabezpecCit', aby osoby, ktoré maju byt vymenované za ¢lenov spravnej rady, mali
zodpovedajuce odborné znalosti a sklisenosti v prisluSnych funkénych oblastiach. Komisia
a Clenské Staty by mali vynalozit’ tsilie aj na obmedzenie obmeny svojich zastupcov

v spravnej rade s ciel'om zabezpecit’ kontinuitu jej prace.
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(42)

(43)

Bezproblémové fungovanie agentiry vyzaduje, aby bol jej vykonny riaditel’ vymenovany
na zéklade zasluh a zdokumentovanych administrativnych a riadiacich schopnosti, ako aj
na zaklade kvalifikacie a skusenosti vo sfére kybernetickej bezpe¢nosti, a aby vykonaval
svoje povinnosti Uplne nezavisle. Vykonny riaditel’ by mal pripravit’ navrh pracovného
programu agentiry po predchadzajicej konzultacii s Komisiou a prijat’ vSetky potrebné
opatrenia na zabezpecenie riadneho vykonania pracovného programu agentury. Vykonny
riaditel’ by mal vypracovat’ vyro¢nu spravu, ktorej sic¢ast’ou bude plnenie ro¢ného
pracovného programu agentiry, ktora sa predklada spravnej rade, navrh vykazu odhadov
prijmov a vydavkov agentiry a mal by plnit’ rozpocet. Vykonny riaditel’ by okrem toho mal
mat’ moznost’ zriadit’ ad hoc pracovné skupiny zamerané na osobitné zalezitosti najma
vedeckého, technického, pravneho ¢i socidlno-ekonomického charakteru. Vykonny riaditel
by mal zabezpecit,, aby sa ¢lenovia ad hoc pracovnych skupin vyberali podl’a najprisnejSich
poziadaviek na odbornost’, pricom by sa nalezite zohl'adnila reprezentativna rovnovéaha
medzi verejnymi spravami &lenskych $tatov, institiciami Unie, sikromnym sektorom
vratane prislusného odvetvia, uzivateI'mi a akademickymi expertmi v oblasti sietove;j

a informacnej bezpecnosti, a to podl'a konkrétnej tematiky.

Vykonna rada by mala prispievat’ k efektivnej ¢innosti spravnej rady. V ramci pripravnych
prac spojenych s rozhodnutiami spravnej rady by mala podrobne skimat’ relevantné
informdcie a dostupné moznosti, radit’ a pontikat’ rieSenia na pripravu prislusSnych

rozhodnuti spravnej rady.
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(44)

(45)

Agenttra by mala mat’ stdlu skupinu zainteresovanych stran ako poradny organ s cielom
zabezpecit’ pravidelny dialdg so sukromnym sektorom, organizaciami spotrebitelov a inymi
prislusnymi zainteresovanymi stranami. Stala skupina zainteresovanych stran zriadena
spravnou radou na navrh vykonného riaditel'a by sa mala zameriavat’ na otazky dolezité pre
zainteresovangé strany a upriamit’ na ne pozornost’ agentury. Zlozenie stalej skupiny
zainteresovanych strdn a lohy zverené tejto skupine, s ktorou treba konzultovat’ najma
navrh [...]Jpracovného [...]programu, by mali zabezpecit’ dostato¢né zastipenie

zainteresovanych stran na praci agentary.

Agenttra by mala disponovat’ pravidlami na predchadzanie konfliktu zdujmov a jeho
riadenie. Agentura by mala uplatiiovat’ prislusné pravidla Unie tykajlice sa pristupu
verejnosti k dokumentom, ako sa stanovuju v nariadeni Eurdpskeho parlamentu a Rady (ES)
¢. 1049/2001'2. Na spracovanie osobnych udajov agenturou by sa malo vztahovat
nariadenie Eurépskeho parlamentu a Rady (ES) €. 45/2001 z 18. decembra 2000 o ochrane
jednotlivcov so zretel'om na spracovanie osobnych tdajov institliciami a orgdnmi
Spolocenstva a o vol'nom pohybe takychto tidajov!3. Agenttira by mala dodrziavat
ustanovenia platné pre institacie Unie, ako aj vnutro$tatne pravne predpisy o zaobchadzani

s informaciami, najma s citlivymi neutajovanymi informaciami a utajovanymi

skuto&nost'ami EU.

12

13

Nariadenie Eurdpskeho parlamentu a Rady (ES) ¢. 1049/2001 z 30. méja 2001 o pristupe
verejnosti k dokumentom Eurépskeho parlamentu, Rady a Komisie (U. v. ES L 145,
31.5.2001, s. 43).

U.v.ESLS, 12.1.2001,s. 1.
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(46) S ciel'om zarucit’ Uplnt autonémiu a nezavislost’ agentiry a umoznit’ jej plnit’ d’alSie a nové
ulohy vratane nepredvidanych nidzovych tloh by sa mal agenttre poskytnit’ dostatocny
a nezavisly rozpocet, ktorého prijmy pochadzajii predovietkym z prispevku Unie
a prispevkov tretich krajin, ktoré sa podiel’aju na praci agentiry. Vac¢Sina zamestnancov
agentury by mala byt’ priamo zapojena do operacného plnenia mandatu agenttry.
Hostitel'sky clensky Stat alebo akykol'vek iny ¢lensky $tat by mali mat’ moZznost’ dobrovolne
prispievat’ do prijmov agentiry. Rozpoétovy postup Unie by sa mal nad’alej uplatiiovat,
pokial’ ide o vietky dotacie zapogitatelné do vieobecného rozpoétu Unie. Okrem toho by
Dvor auditorov mal vykonat’ audit i¢tov agentury v zaujme transparentnosti

a zodpovednosti.

A7 [.]
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(48) Certifikacia kybernetickej bezpecnosti zohrava vyznamnu ulohu pri posililovani dovery
v produkty a sluzby IKT, ako aj ich bezpecnosti. Digitalny jednotny trh, a najma datové
hospodarstvo a internet veci mozu prosperovat’ iba ak Sirokd verejnost’ veri, Ze takéto
produkty a sluzby poskytuji urcit mieru doveryhodnosti kybernetickej bezpecnosti.
Prepojené a automatizované vozidla, elektronické zdravotnicke pomocky, automatické
priemyselné riadiace systémy ¢i inteligentné siete su iba niektorymi prikladmi odvetvi, kde
uz sa certifikdcia bezne vyuZiva alebo sa zacne vyuZivat’ v blizkej budiicnosti. Smernica NIS

pokryva aj odvetvia, kde je certifikacia kybernetickej bezpecnosti kl'acova.

(49) Vo svojom oznameni s ndzvom ,,Posilnenie odolnosti kybernetického systému a podpora
konkurencieschopného a inova¢ného odvetvia kybernetickej bezpecnosti v Eurdpe® z roku
2016 Komisia zdoraznila potrebu kvalitnych, cenovo dostupnych a interoperabilnych
produktov a rieSeni v oblasti kybernetickej bezpecnosti. Ponuka produktov a sluzieb IKT
na jednotnom trhu je geograficky stale vel'mi fragmentovana. Dévodom je, Ze vyvoj
odvetvia kybernetickej bezpecnosti v Eurdpe sa do znacnej miery riadil dopytom verejnych
sprav jednotlivych Statov. Medzi d’alSie nedostatky ovplyviiujice kyberneticku bezpec¢nost’
na jednotnom trhu patri absencia interoperabilnych rieSeni (technickych noriem), postupov
a celounijnych mechanizmov certifikacie. Na jednej strane to eurépskym firmam st’azuje
moznost’ konkurovat’ na narodnej, europskej 1 svetovej urovni. Na druhej sa okliestuje
ponuka redlne vyuzite'nych kyberneticko-bezpecnostnych technoldgii, ku ktorym maja
jednotlivci a spolo¢nosti pristup. Podobne Komisia vo svojom preskiimani vykonavania
stratégie digitalneho jednotného trhu v polovici trvania zddraznila potrebu bezpecnych
pripojenych produktov a systémov a naznacila, ze vytvorenie eurépskeho rdmca bezpecnosti
IKT, v ktorom sa stanovia pravidl4 organizovania certifikicie bezpe¢nosti IKT v Unii, by
mohlo zachovat’ doveru v internet a zaroven vyriesit’ sucasnu fragmentaciu trhu

kybernetickej bezpecnosti.
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(50)

(51

Certifikacia kybernetickej bezpecnosti procesov, produktov a sluzieb IKT sa dnes vyuziva
iba obmedzene. Ak sa uplatiiuje, je to zvacsa na urovni ¢lenskych Statov alebo z iniciativy
odvetvia. V tomto kontexte certifikat vystaveny niektorym orgédnom kybernetickej
bezpecnosti v zasade iné ¢lenské Staty neuznavaju. Moze sa teda stat’, Ze spolocnosti musia
svoje produkty a sluzby certifikovat’ v niekol’kych ¢lenskych Statoch posobenia, napriklad
ak sa chcu zapojit’ do ich verejnych obstaravani. Okrem toho sa sice objavuju nové systémy,
no nezda sa, Ze by koherentne a holisticky pristupovali k horizontalnym otadzkam
kybernetickej bezpecnosti, ako je napriklad internet veci. Existujiice systémy vykazuju
vyrazné nedostatky a rozdiely z hl'adiska Skaly pokrytia produktov, urovne déveryhodnosti

bezpecnosti, vecnych kritérii a samotného vyuzitia.

V minulosti sa objavili ur¢ité snahy smerujlice k vzdjomnému uznavaniu certifikatov

v Eurépe. Uspesné viak boli iba séasti. Najvyznamnejsim prikladom v tomto smere je
dohoda skupiny vysokych tradnikov pre bezpe¢nost’ informaénych systémov (SOG-IS)

o vzdjomnom uznavani (DVU). Hoci ide o najvyznamnejsi model spoluprace a vzajomného
uznavania v oblasti bezpecnostnej certifikécie, [...] zmluvnymi stranami dohody SOG-IS je
len niekol’ko &lenskych $tatov Unie. U¢innost’ dohody SOG-IS DVU na vnuatornom trhu je

teda obmedzena.
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(52)

(33)

Z uvedenych dovodov treba zriadit’ europsky ramec certifikacie kybernetickej bezpecnosti,
v ktorom sa stanovia zédkladné horizontalne poziadavky europskych systémov certifikacie
kybernetickej bezpecnosti, ktoré sa maju vypracovat, a umozni sa uznavanie a uplatiiovanie
certifikatov a vyhlaseni o zhode EU pre produkty a sluzby IKT vo vietkych ¢lenskych
Statoch. Tento eurdpsky ramec by mal plnit’ dvojaky ucel: na jednej strane by mal prispievat’
k posilneniu dovery v produkty a sluzby IKT certifikované podl'a takychto systémov.

Na druhej strane by mal predchddzat’ mnoZeniu nekompatibilnych ¢i prekryvajtcich sa
narodnych certifikécii kybernetickej bezpe€nosti, ¢im sa znizia naklady podnikov
posobiacich na digitdlnom jednotnom trhu. Systémy by mali byt’ nediskriminacné a zalozené
na medzindrodnych a/alebo [...]Jeurépskych norméch, pokial tieto nie su neefektivne alebo

nevhodné na plnenie legitimnych cielov EU v tejto oblasti.

Komisia by mala byt splnomocnena na prijimanie eurdépskych systémov certifikacie
kybernetickej bezpecnosti pre konkrétne skupiny procesov, produktov a sluzieb IKT.
Uplatiiovanie tychto systémov a dohl'ad nad nimi by mali vykonavat’ vnuatrostatne organy
pre certifikaciu [...] kybernetickej bezpecnosti, priCom certifikaty vydané podl'a tychto
systémov by mali byt platné a uznavané v celej Unii. Z pdsobnosti nariadenia by sa mali
vynat’ certifikaéné systémy, ktoré uplatituje prislusné odvetvie alebo iné sikromné
organizacie. Organy, ktoré takéto systémy prevadzkuju, v§ak mézu Komisii navrhnat’

zvazenie ich pouZitia ako zéklad pre schvalenie v podobe eurdpskeho systému.
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(54)

(35)

Ustanoveniami tohto nariadenia by nemala byt dotknuté legislativa Unie stanovujtca
konkrétne pravidla certifikacie produktov a sluzieb IKT. Najmi vSeobecné nariadenie

o ochrane udajov obsahuje ustanovenia o zriadeni certifikaénych mechanizmov, pecati

a znaciek ochrany udajov na preukazanie suladu spracovatel'skych operacii
prevadzkovatel'ov a sprostredkovatel'ov s danym nariadenim. Tieto certifikacné
mechanizmy, peCate a znacky ochrany udajov by mali dotknutym osobam umoznit’ rychle
vyhodnotenie, nakol’ko prislusné produkty a sluzby chrania tidaje. Tymto nariadenim nie je
dotknutd certifikdcia operacii spracovania udajov podl'a v§eobecného nariadenia o ochrane

udajov, ¢o plati aj pre pripady, ked’ st takéto operacie sti¢ast'ou produktov a sluzieb.

Ucelom eurdpskych systémov certifikacie kybernetickej bezpe&nosti by malo byt, Ze sa
zabezpeci, aby procesy, produkty a sluzby IKT, ktoré boli certifikované takymto systémom,
spinali uvedené poziadavky [...] s cielom [...] chranit’ dostupnost, pravost, integritu

a dovernost’ ulozenych, prenasanych alebo spractivanych udajov alebo suvisiacich funkeii ¢i
sluzieb, ktoré sa cez tieto produkty, procesy, sluzby a systémy ponukajt alebo spristupiuju,
a to pocas ich celého Zivotného cyklu v zmysle tohto nariadenia. V tomto nariadeni nie je
mozné stanovit’ podrobné kyberneticko-bezpecnostné poziadavky na vSetky procesy,
produkty a sluzby IKT. Procesy, produkty a sluzby IKT, ako aj stvisiace kyberneticko-
bezpecnostné potreby st také rozmanité, ze je vel'mi tazké stanovit’ vSeobecné poziadavky
na kybernetickl bezpe¢nost’, ktoré by sa dali uplatnit’ plosne. Treba preto prijat’
Sirokozaberovy a vSeobecny koncept kybernetickej bezpecnosti na ucely certifikécie
doplneny suborom $pecifickych kyberneticko-bezpecnostnych ciel'ov, ktoré treba pri navrhu
europskych systémov certifikacie kybernetickej bezpecnosti zohl'adnit’. Spdsoby, ktorymi sa
tieto ciele pri konkrétnych procesoch, produktoch a sluzbach IKT dosiahnu, by sa potom
mali podrobnejSie vymedzit’ na urovni prislusného systému certifikacie, ktory prijme
Komisia — napriklad s odvolanim sa na normy alebo technické Specifikacie, ak vhodné

normy nie su k dispozicii.
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(55a)

(55b)

(55¢)

Technické Specifikacie, ktoré sa maju pouzit’ v eurépskom systéme certifikacie
kybernetickej bezpe¢nosti, by sa mali urcit’ dodrzanim zasad stanovenych v prilohe II
k nariadeniu (EU) 1025/2012. Niektoré odchylky od tychto zisad by sa vak mohli
povaZovat’ za potrebné v riadne odovodnenych pripadoch, ak sa tieto technické
Specifikacie maju vyuzZivat’ v eurépskom systéme certifikacie kybernetickej
bezpecnosti, ktory sa vzt’ahuje na vysoky stupen doveryhodnosti. Dévody tychto

odchylok sa musia uverejnit’.

Certifikované posudenie zhody je proces hodnotenia, ¢i boli uvedené poziadavky
tykajice sa procesu, produktu alebo sluzby IKT splnené. Tento proces vykonava
nezavisly treti subjekt, iny ako vyrobca produktu alebo poskytovatel’ sluzieb. Postup
vydavania certifikatu nasleduje po postupe uspesného vyhodnotenia procesu, produktu
alebo sluzby IKT. Mal by sa povaZovat’ za potvrdenie, Ze prisluSné hodnotenie bolo
vykonané spravne. V zavislosti od stupiia doveryhodnosti by mal eurdopsky systém
kybernetickej bezpecnosti uvadzat’, ¢i certifikat vydal suikromny alebo verejny subjekt.
Posudenie zhody a certifikacia sama osebe neméze zarucit’, Ze certifikované produkty
a sluzby IKT su kyberneticky bezpe¢né. Ide skor o postup a technicki metodiku

na potvrdenie toho, Ze produkty a sluzby IKT boli preskii§ané a spiiiaju uréité
kyberneticko-bezpe¢nostné poziadavky stanovené inde, napriklad v technickych

normach.

Vyber vhodného stupna certifikacie a suvisiacich bezpe¢nostnych poziadaviek zo
strany pouZivatel’ov, by mal byt’ zaloZeny na analyze rizika pri pouZivani procesu,
produktu alebo sluzby IKT. Stupeii doveryhodnosti by mal preto zodpovedat’ irovni

rizika spojeného s planovanym vyuzitim daného procesu, produktu alebo sluzby IKT.
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(55d) Europsky systém certifikacie kybernetickej bezpe¢nosti by mohol dovolovat’, aby sa
posudenie zhody vykonalo na vyhradnu zodpovednost’ vyrobcu alebo poskytovatel’a
produktov a sluzieb IKT (vlastné postidenie zhody). V takychto pripadoch staci, aby
vyrobca alebo dodavatel’ vykonal vSetky kontroly sam s cie’om overit’ zhodu procesov,
produktov alebo sluzieb IKT so systémom certifikacie. Tento druh posudzovania zhody
by sa mal povaZovat’ za vhodny pre menej zloZité produkty a sluzby IKT (jednoduchy
dizajn a produk¢ény mechanizmus), ktoré predstavuji nizke riziko pre verejny zaujem.
Okrem toho by sa predmetom vlastného posiidenia mohli stat’ len produkty a sluzby

IKT, ktoré zodpovedaji zakladnému stupiiu déveryhodnosti.

(55¢) Europsky systém certifikacie kybernetickej bezpecnosti by mohol umoziiovat’
certifikaciu aj vlastné posidenie zhody produktov a sluzieb IKT. V takomto pripade
by systém mal stanovit’ jasné a zrozumitel’né prostriedky pre spotrebitel’ov alebo inych
pouZivatel’ov na rozliSenie medzi produktmi a sluzbami, ktoré sa posudili
na zodpovednost’ vyrobcu alebo poskytovatel’a, a produktmi a sluzbami, ktoré st

certifikované tret’ou stranou.

(55f) Vyrobca alebo poskytovatelom produktov a sluzieb IKT, ktory vykonava vlastné
posudenie zhody, by mal v ramci procesu posudzovania zhody vypracovat’ a podpisat’
vyhlasenie o zhode EU. Vyhlasenie o zhode EU je dokument, v ktorom sa uvadza, e
dany produkt alebo sluzba IKT spiiiaji poZiadavky systému. Vyrobca alebo
poskytovatel’ vypracovanim a podpisom vyhlisenie o zhode EU preberi zodpovednost’
za silad produktu alebo sluzby IKT s pravnymi poZiadavkami systému. Kopia
vyhlasenia o zhode EU by sa mala predloZit’ vniitro§titnemu organu pre certifikaciu

kybernetickej bezpe¢nosti a agentiire ENISA.
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(55g) Vyrobca alebo poskytovatel’ produktov a sluZieb IKT by mal ponechat’ vyhlasenie
o0 zhode EU a technickii dokumenticiu vietkych relevantnych informacii tykajucich sa
zhody produktov alebo sluzieb IKT so systémom k dispozicii prisluSnému
vnutroStatnemu organu pre certifikaciu kybernetickej bezpe€nosti pocas obdobia
vymedzeného v prisluSnom eurépskom systéme certifikiacie kybernetickej bezpec¢nosti.
V technickej dokumentacii sa uvedu uplatniteP’né poziadavky, a ak je to relevantné
z hPadiska postdenia, zahrnie sa do nej navrh, vyroba a pouZzivanie produktu alebo
sluzby IKT. Technicka dokumentacia by mala byt’ zostavena tak, aby sa umoznilo

posudenie siladu produktu alebo sluzby IKT s prisluSnymi poZiadavkami.

(55h) Clenské tity a organizicie zainteresovanych stran, ktoré o to prejavia zaujem, by mali
byt opravneni navrhovat’ eurépskej skupine pre certifikaciu kybernetickej
bezpecnosti vypracovanie kandidatskych systémov. Organizicie zainteresovanych
stran su zastupcovia priemyslu alebo spotrebitel’ov vratane zastupcov organizacii
MSP, ktori maju legitimny zaujem o rozvoj konkrétneho europskeho systému
certifikacie kybernetickej bezpe¢nosti. Tieto navrhy by sa mali preskimat’ z hl’adiska
kritérii vypracovanych eurépskou skupinou pre certifikaciu kybernetickej bezpecnosti
na ziaklade usmerneni zaloZenych na zasadach transparentnosti, otvorenosti,

nestrannosti, konsenzu, efektivnosti, relevantnosti a sudrznosti.
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(56) Komisia a skupina by mali byt splnomocnené poziadat’ agenturu ENISA o bezodkladnu
pripravu kandidatskych systémov pre konkrétne procesy, produkty alebo sluzby IKT.
Nésledne by Komisia mala byt splnomocnend na zaklade kandidatskeho systému
navrhnutého agentirou ENISA prijat’ europsky systém certifikacie kybernetickej
bezpecnosti v podobe vykonavacich aktov. Zohl'aditujiic vSeobecny tcel a bezpecnostné
ciele identifikované v tomto nariadeni, eurdpske systémy certifikacie kybernetickej
bezpecnosti prijat¢ Komisiou by mali zahfiiat’ minimalny stubor prvkov, ktoré sa vztahuju
na danu problematiku, ako aj rozsah a fungovanie daného systému. Okrem iného by sem
mal patrit’ rozsah a predmet certifikdcie kybernetickej bezpe¢nosti vratane kategorii
pokrytych procesov, produktov a sluzieb IKT, podrobného vymedzenia kyberneticko-
bezpecnostnych poziadaviek (napriklad s odvolanim na normy alebo technické Specifikécie),
konkrétne hodnotiace kritérid a metody, ako aj cielovy stupent doveryhodnosti: zakladny,

pokrocily a/alebo vysoky a pripadné stupne hodnotenia.

(56a) Déveryhodnost’ eurépskeho systému certifikacie je dovod na presvedcenie, Ze proces,
produkt alebo sluzba IKT spiiiaji bezpe¢nostné poZiadavky konkrétneho eurépskeho
systému certifikacie kybernetickej bezpecnosti. S ciel’om zabezpecit’ konzistentnost’
ramca pre certifikované procesy, produkty a sluzby IKT by eur6psky systém
certifikacie kybernetickej bezpe¢nosti mohol Specifikovat’ stupne déoveryhodnosti pre
europske certifikaty kybernetickej bezpe&nosti a vyhlasenie o zhode EU vydané
v ramci daného systému. V kazdom certifikate by sa mohlo odkazovat’ na jeden zo
stupiiov déveryhodnosti: zikladny, pokroé¢ily a vysoky, pri¢om vyhlasenie o zhode EU
by mohlo odkazovat’ len na zakladny stupei doveryhodnosti. Stupfiami
doveryhodnosti sa zabezpecuje zodpovedajtica uroven usilia o vyhodnotenie |[...] a st
charakterizované odkazom na suvisiace technické Specifikacie, normy a postupy,
ktorych ucelom je predchiadzat’ kybernetickym bezpe¢nostnym incidentom alebo
zmiernovat’ ich nasledky. Kazdy stupeii doveryhodnosti by mali byt’ konzistentny

medzi jednotlivymi sektorovymi oblast’ami, v ktorych sa uplatiuje certifikacia.
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(56b) Europsky systém certifikacie kybernetickej bezpecnosti méze Specifikovat’ niekol’ko
stupiiov hodnotenia v zavislosti od prisnosti a hibky pouZitej metodiky hodnotenia,
ktoré by mali zodpovedat’ jednému zo stupriov doveryhodnosti a mali by byt’ spojené
s vhodnou kombiniciou zloZiek doveryhodnosti. Pre vSetky stupne doveryhodnosti by
produkt alebo sluzba IKT mali obsahovat’ niekol’ko zabezpecenych funkcii
vymedzenych v systéme, ¢o mozZe zahriat’: konfiguraciu zabezpecenia na priame
pouzitie, podpisany programovaci kéd, zabezpecenu aktualizaciu a zmiernovanie
nasledkov zneuzitia bezpe¢nostnych dier (exploits) a pInti ochranu dynamicky
a staticky pridelovanej pamiite (stack/heap). Tieto funkcie by sa mali vyvinut’ a potom
udrziavat’ vyvojovym pristupom zameranym na bezpec¢nost’ a stuvisiacimi nastrojmi
s ciePom zarucit’ spol’ahlivé zapracovanie u¢innych mechanizmov (softvérovych aj
hardvérovych). Pri zikladnom stupni doveryhodnosti by sa hodnotenie malo riadit’
aspon zlozkami doveryhodnosti: hodnotenie by malo zahfnat’ aspon preskiimanie
technickej dokumentacie k produktu alebo sluzbe IKT orgianom posudzovania zhody.
Ak certifikacia zahrna procesy IKT, technické preskiimanie by sa malo vzt'ahovat’ aj
na proces navrhnutia, vyvoja a idrzby produktu alebo sluzby IKT. Ak eurépsky
systém certifikacie kybernetickej bezpe¢nosti stanovuje vlastné posudenie zhody, malo
by stacdit’, ak vyrobca alebo poskytovatel’ vykonal vlastné posiidenie stiladu procesov,
produktov alebo sluzieb IKT s certifikacnym systémom. Pri pokroc¢ilom stupni
doveryhodnosti by sa hodnotenie malo okrem poziadaviek zakladného stupia
doveryhodnosti riadit’ aspon overenim siladu bezpe¢nostnych funkcii produktu alebo
sluzby IKT s ich technickou dokumentaciou. Pri vysokom stupni déveryhodnosti by sa
hodnotenie malo okrem poziadaviek pokroc¢ilého stupiia doveryhodnosti riadit’ aspon
skiskou ucinnosti, ktorou sa posudi odolnost’ bezpecnostnych funkcii produktu alebo
sluzby IKT proti tym, ktori vedu prepracované kybernetické utoky a maji vyznamné

zrucnosti a zdroje.
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(56¢) Pri priprave kandidatskeho systému by agentura ENISA mala konzultovat’ so
vSetkymi prisluSnymi zainteresovanymi stranami, ako st napriklad eurépske
normaliza¢né organizacie, prislu§né vnutrostitne organy, organizacie zaloZzené
na dohodach o vzajomnom uznavani, ako napriklad SOG-IS DVU, MSP,

spotrebitel’ské organizacie, ako aj environmentalne a socialne zainteresované strany.

(56d) Agentira ENISA by mala udrziavat’ webovu stranku, ktora bude poskytovat’
informacie o europskych systémoch certifikacie kybernetickej bezpe¢nosti
a propagovat’ ich, pric¢om jej sii¢ast’ou by okrem iného mali byt’ poziadavky
na pripravu kandidatskych europskych systémov certifikacie kybernetickej
bezpecnosti, ako aj spitna vizba v ramci procesu konzultacii, ktory uskutociuje
agentira ENISA v pripravnej faze. Takato webova stranka by mala poskytovat’ aj
informacie o certifikitoch a vyhlaseniach o zhode EU vydavanych podl’a tohto

nariadenia.

(57) Vyuzivanie eurdpskej certifikicie kybernetickej bezpe¢nosti a vyhlaseni o zhode EU by malo
byt nad’alej dobrovolné, pokial’ sa nestanovuje inak v pravnych predpisoch Unie alebo
vo vnutro§tatnych pravnych predpisoch prijatych v siilade s pravom Unie. Ak neexistuju
harmonizované pravne predpisy, ¢lenské §taty mdzZu v silade so smernicou (EU)
2015/1535 prijat’ vnutrostatne technické predpisy, ktorymi stanovia povinni certifikaciu
eur6pskym systémom certifikacie kybernetickej bezpe¢nosti. Clenské §taty by mohli
vyuzivat’ europsku certifikaciu kybernetickej bezpecnosti aj v suvislosti s verejnym

obstaravanim a so smernicou 2014/214/EU [...].
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(57a) Aby sa dosiahli ciele tohto nariadenia a aby sa predislo fragmentacii vniitorného trhu,

(58)

vnutroStatne systémy alebo postupy certifikacie kybernetickej bezpecnosti produktov
a sluzieb IKT, na ktoré sa vzahuje europsky systém certifikacie kybernetickej
bezpecnosti, by mali stratit’ i€inky od datumu, ktory stanovi Komisia vo vykonavacom
akte. Okrem toho by ¢lenské Staty nemali zavadzat’ nové vnutroStitne systémy
certifikacie kybernetickej bezpe¢nosti v pripade produktov a sluZieb IKT, pre ktoré uz
existuje eurépsky systém certifikacie kybernetickej bezpe¢nosti. Clenskym $titom by
sa v§ak nemalo branit’ vytvarat’ alebo zachovat’ vnitrostatne systémy certifikacie

na icely narodnej bezpeénosti.

Po prijati ur¢itého eurdpskeho systému certifikacie kybernetickej bezpecnosti by mali
vyrobcovia produktov alebo poskytovatelia sluzieb IKT moct’ poziadat’ o certifikéciu
svojich produktov alebo sluzieb ktorymkol'vek organom posudzovania zhody, ktory si
zvolia. Organy posudzovania zhody by mal akreditovat’ akreditaény organ, ak spifaju ur¢ité
poziadavky stanovené v tomto nariadeni. Akreditacia by sa mala vydavat’ najviac na pat
rokov, pri¢om ju mozno obnovit’ za rovnhakych podmienok, pokial’ organ posudzovania
zhody spiia poziadavky. Akreditaéné organy by mali organu posudzovania zhody
akreditaciu obmedzit’, pozastavit’ alebo odiat’, ak nie su alebo prestant byt’ splnené
akreditacné podmienky, alebo ak kroky daného organu posudzovania zhody porusuju toto

nariadenie.
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(39)

[...] Clenské §taty [...] by mali ur¢it’ jeden alebo viacero orgénov pre certifikiciu
kybernetickej bezpecnosti na ti€ely dohl'adu nad plnenim povinnosti vyplyvajucich z tohto
nariadenia. Ak to ¢lensky Stat povazuje za vhodné, moze takymito ilohami poverit’ aj
uZ existujuce organy. Clenské §taty by tieZ mali mat’ moZnost’ rozhodnut’ po vzijomnej
dohode s inym ¢lenskym $tatom, Ze urcia jeden alebo viacero orgianov dohladu

na izemi takéhoto iného ¢lenského Statu. Tento organ by mal najméi monitorovat’

a presadzovat’ plnenie povinnosti vyrobcu alebo poskytovatel’a produktov a sluzieb
IKT usadeného na jeho prislusnych tizemiach vo vztahu k vyhlaseniu o zhode EU,
pomahat’ vnitrostatnym akreditaénym organom pri monitorovani ¢innosti organov
posudzovania zhody a dohP’adu nad nimi tym, Ze pre ne zabezpeci odborné znalosti

a relevantné informacie, opraviovat’ organy posudzovania zhody vykonavat’ jeho
tilohy, ak spiiiaju dodato&né poZiadavky stanovené v systéme a monitorovat’
relevantny vyvoj v oblasti certifikacie kybernetickej bezpe¢nosti [...]. Vnutrostatne
organy pre certifikiciu [...] kybernetickej bezpecnosti by mali vybavovat’ staznosti
fyzickych alebo pravnickych osob v suvislosti s certifikatmi, ktoré vydali, alebo
certifikatmi, ktoré vydali organy posudzovania zhody, pokial’ ide o vysoky stupen
doveryhodnosti [...], primerane presetrit’ predmet danej st’aznosti a stazovatel’a

v primeranej lehote informovat’ o pokroku a vysledku tohto presSetrenia. Okrem toho by mali
spolupracovat’ s ostatnymi vnltroStatnymi organmi pre certifikaciu kybernetickej
bezpecnosti [...] alebo d’alSimi verejnymi organmi vratane poskytovania informacii

o moznom nesulade produktov a sluzieb IKT s poziadavkami tohto nariadenia alebo

konkrétnych kyberneticko-bezpecnostnych systémov.
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(60)

(60a)

(61)

V zaujme konzistentného uplatiiovania eurdpskeho ramca certifikacie kybernetickej
bezpecnosti by sa mala zriadit’ eurdpska skupina pre certifikaciu kybernetickej bezpecnosti
(d’alej len ,,skupina“) zlozenda zo zastupcov vnutrostatnych [...] organov pre certifikaciu
kybernetickej bezpe¢nosti alebo inych prislu§nych vnutrostatnych organov. Medzi
hlavné ulohy tejto skupiny by mali patrit’ poradenstvo a pomoc Komisii v jej Gsili o zaistenie
konzistentného vykonavania a uplatiiovania eurépskeho ramca certifikacie kyberneticke;j
bezpecnosti; pomoc agentire a tizka spolupraca s fiou pri priprave kandidatskych systémov
certifikacie kybernetickej bezpecnosti; odporucania, na zaklade ktorych Komisia ziada
agenturu o vypracovanie kandidatskeho europskeho systému certifikacie kyberneticke;j
bezpecnosti; a prijimanie stanovisk pre agentiru, pokial’ ide o kandidatske systémy, a pre
Komisiu k udrziavaniu a prehodnocovaniu existujicich eurdpskych systémov certifikacie

kybernetickej bezpecnosti.

Skupina by mala uPah¢ovat’ vymenu osvedéenych postupov a odbornych znalosti
medzi vnutroStatnymi organmi pre certifikiciu kybernetickej bezpecnosti
zodpovednymi za opraviiovanie organov posudzovania zhody a vydavanie osvedceni.
Skupina by mala podporovat’ zriadenie mechanizmu partnerského preskimania

v suvislosti s pripravou kandidatskeho systému a jeho vyuZivanie pre organy
vydavajuce eurépske certifikaty kybernetickej bezpe¢nosti pre vysoky stupen
doveryhodnosti. Takymito partnerskymi preskimaniami by sa malo najma
posudzovat’, ¢i maju dotknuté organy primerané odborné znalosti a ¢i vykonavaju
svoje ulohy harmonizovane. Vysledky partnerskych preskumani by sa mali uverejnit’.
Uvedené organy moZu prijat’ vhodné opatrenia na prisposobenie svojich postupov

a odbornych znalosti.

Na zvysenie povedomia a ulahéenie akceptacie budtcich tnijnych systémov certifikéacie
kybernetickej bezpecnosti méze Eurdpska komisia vydat’ vSeobecné ¢i odvetvové
usmernenia o kybernetickej bezpecnosti — napriklad o osvedéenych postupoch

a zodpovednom spravani sa v tejto oblasti, priom sa zdorazni pozitivny t€inok vyuzivania

certifikovanych produktov a sluzieb IKT.
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(61a) S cielom d’alej ul’ahcovat’ obchod a uznavajic, Ze dodavatel’ské ret’azce IKT si
globalne, mbze Unia v silade s ¢lankom 218 ZFEU uzatvarat’ dohody o vzajomnom
uznavani tykajuce sa certifikatov vydanych systémami zriadenymi na zaklade
europskeho ramca certifikacie kybernetickej bezpecnosti. Komisia moze
s prihliadnutim na poradenstvo od agentiury ENISA a eurdpskej skupiny pre
certifikaciu kybernetickej bezpecnosti odporucit’ zacatie prislu$nych rokovani. V
ramci kazdého systému by sa mali stanovit’ konkrétne podmienky vzajomného

uznavania s tretimi krajinami.
62) [...]

63)  [...]

(64) S cielom zabezpecit’ jednotné podmienky vykonéavania tohto nariadenia by sa v pripadoch
stanovenych v tomto nariadeni mali na Komisiu preniest’ vykonavacie pravomoci. Tieto

pravomoci by sa mali vykonavat v stlade s nariadenim (EU) ¢&. 182/2011.
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(65)  Postup preskiimania by sa mal uplatnit’ pri prijimani vykonavacich aktov o eurdpskych
systémoch certifikacie kybernetickej bezpecnosti produktov a sluzieb IKT, o modalitach [...]
skimania zo strany agentlry, ako aj o okolnostiach, formatoch a postupoch, na zaklade
ktorych maju vnutrostatne organy pre certifikaciu kybernetickej bezpe€nosti [...] Komisii

oznamovat’ akreditované organy posudzovania zhody.

(66)  Cinnost agentury by sa mala vyhodnocovat’ nezavisle. V ramci toho by sa malo posudit’
naplianie cielov agentury, jej pracovné postupy a relevantnost’ jej uloh. Zaroven by sa
v hodnoteni mal posudit’ dosah, efektivnost’ a u¢innost’ eurépskeho ramca certifikacie

kybernetickej bezpec¢nosti.
(67) Nariadenie (EU) ¢. 526/2013 by sa malo zrusit.

(68) KedZe ciele tohto nariadenia nemozno uspokojivo dosiahnut’ na Grovni jednotlivych
&lenskych $tatov, ale mozno ich lepsie dosiahnut’ na Grovni Unie, mdZe Unia prijat’ opatrenia
v sulade so zasadou subsidiarity podl'a clanku 5 Zmluvy o Eur6pskej unii. V stilade so
zasadou proporcionality podla uvedeného clanku toto nariadenie neprekracuje rdmec

nevyhnutny na dosiahnutie tohto ciel’a,

PRIJALI TOTO NARIADENIE:
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HLAVA I
VSEOBECNE USTANOVENIA

Clanok 1

Predmet upravy a rozsah posobnosti

1. S cielom zaistit’ riadne fungovanie vnutorného trhu pri vysokej trovni kybernetickej

bezpecnosti, odolnosti a dovery v ramci Unie sa v tomto nariadeni:

a) stanovuju ciele, tlohy a organiza¢né aspekty agentury ENISA —[...] Agentury Eurépske;j

unie pre kyberneticku bezpecnost’ (d’alej len ,,agentura®); a

b) stanovuje ramec vytvorenia eurdpskych systémov certifikacie kybernetickej bezpecnosti
na zaistenie primeranej urovne kybernetickej bezpecnosti procesov, produktov a sluzieb
IKT v Unii. Uplatiiovanim tohto ramca nie s dotknuté osobitné ustanovenia

o dobrovolnej &i povinnej certifikacii podl'a inych aktov Unie.

2. Tymto nariadenim nie st dotknuté pravomoci ¢lenskych Statov v oblasti
kybernetickej bezpecnosti a v Ziadnom pripade na ¢innosti spojené s verejnou
bezpe¢nost'ou, obranou, narodnou bezpecnost’ou a na ¢innosti Statu v oblasti

trestného prava.
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Clanok 2

Vymedzenie pojmov

Na ucely tohto nariadenia sa uplatiuje toto vymedzenie pojmov:

1) ,kybernetickd bezpecnost* zahfiia vSetky ¢innosti potrebné na ochranu sieti
a informacnych systémov, ich pouzivatel'ov a dotknutych osob pred kybernetickymi
hrozbami;

2) ,siet a informa&ny systém* je systém v zmysle ¢lanku 4 bode 1 smernice (EU) 2016/1148;

3) ,»harodna stratégia v oblasti bezpecnosti sieti a informacnych systémov* je ramec v zmysle
¢lanku 4 bode 3 smernice (EU) 2016/1148;

4) »prevadzkovatel’ zakladnych sluzieb® je verejny alebo sukromny subjekt vymedzeny
v &lanku 4 bode 4 smernice (EU) 2016/1148;

5) »poskytovatel’ digitadlnych sluzieb* je kazda pravnicka osoba, ktora poskytuje digitalnu
sluzbu, vymedzena v &lanku 4 bode 6 smernice (EU) 2016/1148;

6) incident* je kazda udalost vymedzend v ¢lanku 4 bode 7 smernice (EU) 2016/1148;

7) ,riesenie incidentov* je kazdy postup vymedzeny v élanku 4 bode 8 smernice (EU)
2016/1148;

8) ,kyberneticka hrozba* je kazda potencidlna okolnost’ alebo udalost’, ktord moze poskodit’,
narusit’ alebo inak negativne ovplyvnit’ siete a informacné systémy, ich pouzivatelov
a dotknuté osoby;
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9)

9a)

10)

11)

11a)

11b)

12)

»europsky systém certifikacie kybernetickej bezpecnosti je komplexny subor pravidiel,
technickych poziadaviek, noriem a postupov vymedzeny na urovni Unie, ktory sa
uplatiiuje na certifikaciu alebo postdenie zhody procesov, produktov a sluzieb
informac¢nych a komunika¢nych technolégii (d’alej len ,,IKT*) spadajicich do rozsahu

poOsobnosti prislusného systému;

,wvnutrostatny systém certifikacie kybernetickej bezpecnosti“ je komplexny subor

pravidiel, technickych poziadaviek, noriem a postupov, ktory vypracuje a prijme

vnutroStatny organ verejnej moci vo vzt’ahu k certifikacii alebo posudzovaniu zhody

procesov, produktov a sluzieb IKT, na ktoré sa vzt'ahuje rozsah pésobnosti daného

konkrétneho systému;

»europsky certifikat kybernetickej bezpecnosti* je dokument, ktorym sa [...] potvrdzuje, Ze

dany proces, produkt alebo sluzba [...] IKT bol vyhodnoteny z hPadiska siladu

s konkrétnymi bezpecnostnymi poziadavkami stanovenymi v ur¢itom europskom systéme

certifikacie kybernetickej bezpecnosti;
,produkt IKT [...]* je kazdy prvok alebo skupina prvkov sieti a informa¢nych systémov;

»sluzba IKT* je akakol'vek sluzba pozostavajica tplne alebo prevaZne z prenosu,
ukladania, ziskavania alebo spracovania informacii prostrednictvom sieti

a informacnych systémov;

»sproces IKT* je akykol'vek subor ¢innosti vykonavanych s cielom navrhovat’,

vyvijat’, poskytovat’ a udrziavat’ produkt alebo sluzbu IKT;

»akreditacia“ je akreditacia vymedzena v ¢lanku 2 bode 10 nariadenia (ES) ¢. 765/2008;
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13) ,vnutrostatny akreditacny orgdn‘ je vnutrostatny akreditacny organ vymedzeny v ¢lanku 2
bode 11 nariadenia (ES) ¢. 765/2008;

14) ,»posudzovanie zhody* je posudzovanie zhody vymedzené v ¢lanku 2 bode 12 nariadenia
(ES) ¢. 765/2008;

15) ,0rgan posudzovania zhody* je organ posudzovania zhody vymedzeny v ¢lanku 2 bode 13
nariadenia (ES) €. 765/2008;

16) ,,niorma“ je norma vymedzend v &lanku 2 bode 1 nariadenia (EU) &. 1025/2012;

16a)  ,technicka Specifikacia“ je dokument, v ktorom sa predpisuju technické poziadavky,
ktoré musi spiiiat’ proces, produkt alebo sluzba IKT;

16b)  ,stupein doveryhodnosti“ je dovod na presvedcenie, Ze proces, produkt alebo sluzba
IKT spiiiaji bezpe¢nostné poziadavky konkrétneho eurépskeho systému certifikacie
kybernetickej bezpecnosti, a obsahuje informaciu, na akej arovni sa vyhodnotil;
stupiiom doveryhodnosti sa nemeria bezpe¢nost’ procesu, produktu alebo sluzby IKT
samotnej.
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2a.

HLAVA II
Agentura ENISA — Agentura [...] Europskej unie pre

kyberneticku bezpecnost’

KAPITOLA I
MANDAT A CIELE /...

Clanok 3
Mandat

Agentura plni ulohy, ktoré jej uklada toto nariadenie, s cielom prispiet’ k vysokej urovni
kybernetickej bezpe¢nosti v [...] celej Unii najmi tym, Ze podporuje ¢lenské §taty

a intitiicie, agentiiry a organy Unie pri zvySovani kybernetickej bezpe¢nosti.
Agentura posobi ako referencény bod pre poradenstvo a odborné znalosti

o kybernetickej bezpe¢nosti pre institicie, agentiry a organy Unie.

Agenttira plni Glohy zverené aktmi Unie, v ktorych sa stanovuju opatrenia na aproximaciu
zékonov, inych pravnych predpisov a spravnych opatreni ¢lenskych Statov v oblasti

kybernetickej bezpecnosti.

Pri plneni dloh agentira kona nezavisle a v ¢o najvicsSej miere zohPadiuje
vnutrostatne odborné znalosti prislusnych uradov ¢lenskych Statov, pri¢om

predchadza zdvojovaniu ¢innosti.

]
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Clanok 4
Ciele

Agentura pdsobi ako stredisko odbornych poznatkov o kybernetickej bezpecnosti, pretoze
sa vyznacuje nezavislost'ou, vedeckou a technickou kvalitou poskytovaného poradenstva,
pomoci a §irenych informacii, transparentnost'ou svojich prevadzkovych postupov

a pracovnych metdd a doslednost’ou pri vykonavani svojich uloh.

Agentlra pomaha inStiticiam, agenturam a organom Unie, ako aj ¢lenskym Statom pri
priprave a vykondvani politik Unie stvisiacich s kybernetickou bezpe¢nostou vratane

odvetvovych politik v oblasti kybernetickej bezpecnosti.

Agentura podporuje budovanie kapacit a pripravenost’ v celej Unii tym, Ze intitGciam,
agentiram a organom Unie, ako aj ¢lenskym §titom a verejnym a sikromnym
zainteresovanym strandm pomaha pri zvySovani ochrany ich sieti a informac¢nych
systémov, rozvoji a zlepSovani kybernetickej odolnosti a kapacit reakcie a rozvoji

zrucnosti a spdsobilosti v oblasti kybernetickej bezpecnosti [...].

Agentlra na urovni Unie presadzuje spolupracu a koordinaciu ¢lenskych §tatov, institacii,
agentur a organov Unie, ako aj relevantnych verejnych a sikromnych zainteresovanych

stran [...] v otazkach kybernetickej bezpecnosti.

Agenttra prispieva k posiliiovaniu sposobilosti v oblasti kybernetickej bezpec¢nosti
na tirovni Unie s cielom [...] pomahat® ¢lenskym $tatom pri prevencii kybernetickych

hrozieb a reakcii na ne, najma pri cezhrani¢nych incidentoch.
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6. Agentura podporuje pouzivanie certifikacie s ciePom predchadzat’ roztrieStenosti
systémov certifikacie v EU. Agentira konkrétne prispieva [...] k vytvoreniu a udrzbe
ramca certifikacie kybernetickej bezpe¢nosti na tirovni Unie v stilade s hlavou III tohto
nariadenia, aby sa posilnila transparentnost’ uistenia o doveryhodnosti kybernetickej

bezpecnosti produktov a sluzieb IKT, ¢im sa posilni dovera v digitalny vnutorny trh.

7. Agenttra presadzuje vysoké povedomie obcanov a podnikov o otazkach kybernetickej
bezpecnosti.
KAPITOLA IA
ULOHY
Clanok 5

[...] Tvorba a vykondvanie politiky a legislativy Unie

Agentra prispieva k tvorbe a vykonavaniu politiky a legislativy Unie tym, Ze:

1. pomaha a radi, najmé poskytuje nezavislé stanoviskd a zabezpecuje pripravné prace
k vypracovaniu a preskumaniu politiky a legislativy Unie v oblasti kybernetickej
bezpecnosti, ale 1 odvetvovych politik a legislativnych iniciativ, ktoré rozmer kyberneticke;j

bezpecnosti zahfiiaju;

2. poméha &lenskym $tatom pri konzistentnom vykonavani politiky a legislativy Unie
v oblasti kybernetickej bezpe¢nosti, najma v savislosti so smernicou (EU) 2016/1148, a to
aj poskytovanim stanovisk, usmerneni, poradenstva a osved¢enych postupov v oblastiach
ako riadenie rizik, oznamovanie incidentov a zdiel'anie informacii, a zaroven v tomto

smere ul'ah¢uje vymenu informacii o osved¢enych postupoch medzi prisluSnymi orgdnmi;
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3. prispieva k praci skupiny pre spolupracu v zmysle ¢lanku 11 smernice (EU) 2016/1148

v podobe odbornych poznatkov a poradenstva;
4. podporuje:

1)  tvorbu a vykonavanie politiky Unie v oblasti elektronickej identifikacie
a doveryhodnych sluzieb, najmi formou poradenstva a technickych usmernent,
ako aj ul'ah¢ovanim vymeny osvedcenych postupov medzi prislusnymi

organmi;

2) presadzovanie zvysenej urovne bezpecnosti elektronickych komunikécii, a to aj
formou odbornych poznatkov a poradenstva, ako aj ul'ah¢ovanim vymeny

osvedcenych postupov medzi prislusnymi organmi;

5. podporuje pravidelné preskiimanie politickej ¢innosti Unie poskytovanim vyroénej spravy

o stave vykonavania prislusného pravneho ramca z hl'adiska:

a)  oznameni ¢lenskych statov o incidentoch, ktoré podl'a clanku 10 ods. 3 smernice

(EU) 2016/1148 skupine pre spolupracu poskytuju jednotné kontaktné miesta;

b)  oznameni o naruSeniach bezpecnosti a integrity u poskytovatel'ov doveryhodnych
sluzieb, ktoré agentire poskytuji organy dohl'adu podla ¢lanku 19 ods. 3 nariadenia

(EU) 910/2014;

¢) ozndmeni o [...] bezpeCnostnych incidentoch, ktoré podavaju podniky poskytujuce
verejné komunikacéné siete alebo verejne dostupné elektronické komunikacné sluzby
a ktoré¢ agenture postupuju prislusné organy podl'a clanku 40 [smernice, ktorou sa

stanovuje europsky kodex elektronickej komunikacie].
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b)

d)

Clanok 6
[...] Budovanie kapacit

Agentura pomaha:

¢lenskym Statom v ich usili zlepSovat’ prevenciu, odhalovanie a analyzu kybernetickych [...]
hrozieb [...] a incidentov a schopnost’ na ne reagovat’ vratane poskytovania potrebnych

vedomosti a odbornych poznatkov;

inStitdcidm, agentiram a organom Unie v ich Usili zlepSovat’ prevenciu, odhalovanie
a analyzu kybernetickych [...] hrozieb [...] a incidentov a schopnost’ na ne reagovat’, a to
najmai primeranou podporou timu reakcie na nudzové pocitacové situacie v eurdpskych

institaciach, organoch a agenturach (,,tim CERT-EU*);

¢lenskym Statom na poziadanie pri tvorbe vnutrostatnych jednotiek pre rieSenie pocitacovych
bezpecnostnych incidentov (dalej len ,,jednotky CSIRT*) podl'a ¢lanku 9 ods. 5 smernice
(EU) 2016/1148;

¢lenskym Statom na poziadanie pri vypractivani narodnych stratégii v oblasti bezpecnosti sieti
a informaénych systémov podl'a &lanku 7 ods. 2 smernice (EU) 2016/1148; v zaujme
propagacie osved&enych postupov agentura zaroven podporuje §irenie tychto stratégii v Unii

a [...] sleduje ich vykonavanie;

institaciam Unie pri priprave a revizii kyberneticko-bezpe¢nostnych stratégii Unie, podpore

ich §irenia a monitorovani pokroku v ich vykonévani;

jednotkdam CSIRT ¢lenskych $tatov a Unie pri zdokonal'ovani ich spdsobilosti, a to
i presadzovanim dialégu a vymeny informacii s cielom zabezpecit, aby sa s ohl'adom
na aktudlny stupen vyvoja kazda jednotka CSIRT vyznacovala spolo¢nym stiborom

minimdlnych spdsobilosti a aby fungovala v stilade s osved¢enymi postupmi;
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g) Clenskym Statom organizaciou pravidelnych [...] kyberneticko-bezpecnostnych cviceni

na tirovni Unie v zmysle ¢lanku 7 ods. 6 a formulovanim politickych odporaéani na zaklade

hodnotenia tychto cviceni a takto ziskanych poznatkov;

h)  relevantnym verejnym orgdnom poskytovanim skoleni v oblasti kybernetickej bezpec¢nosti,

podla potreby v spolupraci so zainteresovanymi stranami;

1) skupine pre spolupracu pri [...] vymene [...] osvedcenych postupov v zmysle ¢lanku 11 ods. 3

pism. 1) smernice (EU) 2016/1148, najmi z hl'adiska identifikacie prevadzkovatel'ov

zakladnych sluzieb ¢lenskymi §tatmi, pokial’ ide o rizikd a incidenty, a to aj v suvislosti

s cezhrani¢nou previazanostou.

Agentura podporuje vymenu informacii v odvetviach a medzi nimi [...], a to najma
v odvetviach uvedenych v prilohe I k smernici (EU) 2016/1148, poskytovanim
osvedcenych postupov a usmerneni o dostupnych nastrojoch, postupoch i rieSeniach

regula¢nych otdzok spojenych s vymenou informaécii.

Clanok 7

[...] Ulohy spojené s operacnou spoluprdcou na urovni Unie

agenturami a [...] orgdnmi Unie a medzi zainteresovanymi stranami.
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2. Agentura na operacnej trovni spolupracuje a vytvara synergie s inStiticiami, agenturami
a organmi [...] Unie vratane timu CERT-EU, utvarov, ktoré sa zaoberaju pocitacovou
kriminalitou, a orgdnov dohl'adu zodpovednych za ochranu stikromia a osobnych udajov,

na ucely rieSenia otazok spolo¢ného zdujmu, a to aj:
a)  vymenou know-how a osved¢enych postupov;

b)  poskytovanim poradenstva a usmerneni k otazkam spojenym s kybernetickou

bezpecnostou;

c)  zavedenim praktickych opatreni na vykon konkrétnych tloh po konzultacii

s Komisiou.

3. Agenttra zabezpecuje sekretariat siete jednotiek CSIRT podl'a ¢lanku 12 ods. 2 smernice

(EU) 2016/1148 a tymto [...] podporuje vymenu informacii a spolupracu jej élenov.

4. Agentura podporuje [...] opera¢nu spolupracu v ramci siete jednotiek CSIRT podporou

¢lenskych Statov tak, ze na ich Ziadost’:

a)  imradi, ako zdokonalit’ spdsobilost’ predchadzat’ incidentom, odhal'ovat’ ich

a reagovat’ na ne;

b) [...] uPahéuje technické rieSenie [...] incidentov, ktoré maji vyznamny alebo
zavazny vplyv, a to najmi podporou dobrovol’nej vymeny technickych rieSeni

medzi ¢lenskymi §tatmi;
c) analyzuje zraniteIné miesta [...] a incidenty;

ca) poskytuje podporu ex post technickému skiimaniu incidentov, ktoré majua

vyznamny alebo zivazny vplyv, v siilade so smernicou (EU) 2016/1148.
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Pri vykone tychto uloh agenttra a tim CERT-EU S§truktarovane spolupracuju s cielom vyuzit

synergie a predchadzat’ zdvojovaniu ¢innosti [...].

5. ]

]
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6. Agenttrra pravidelne [...] organizuje kyberneticko-bezpeénostné cviéenia na trovni Unie a
na poziadanie podporuje ¢lenské $taty a instittcie, agentury a organy EU pri organizacii
ich cviGeni. Sti¢astou takychto cvi¢eni na tirovni Unie méZu byt’ technické, operaéné
alebo strategické prvky [...]. Raz za dva roky sa zorganizuje rozsiahle cvi¢enie, ktoré
bude obsahovat’ vSetky tieto prvky. Agentura zaroven prispieva a podl'a potreby pomaha
organizovat’ odvetvové kyberneticko-bezpecnostné cvicenia spolu s relevantnymi |[...]
organizaciami, ktoré sa mézu zucastiiovat’ aj na kyberneticko-bezpecnostnych cvi¢eniach

na arovni [...] Unie.

7. Agentura vypracuva v uzkej spolupraci s ¢lenskymi §tatmi pravidelnt technicku situa¢nt
spravu EU o kybernetickych incidentoch a hrozbéach, ktora vychadza z verejne dostupnych
informécii, jej vlastnych analyz a sprav, ktoré okrem inych poskytli: jednotky CSIRT
Clenskych $tatov [...] alebo jednotné kontaktné miesta podl'a smernice NIS (v oboch
pripadoch na dobrovol’nom ziklade [...]), Europske centrum boja proti pocitacove;j

kriminalite (EC3) pri Europole a tim CERT-EU.

8. Agenttra prispieva k vypracovaniu spolo¢nej reakcie (na tirovni Unie i na irovni
¢lenskych $tatov) na rozsiahle cezhrani¢né incidenty alebo krizy v oblasti kyberneticke;j

bezpecnosti, a to najma:

a)  zhromazd'ovanim dobrovolne zdielanych sprav z narodnych zdrojov s cielom

prispiet’ k vytvoreniu spolo¢ného situacného povedomia;

b)  zaistenim efektivneho toku informacii a zabezpecenim eskala¢nych mechanizmov
medzi siet'ou jednotiek CSIRT a subjektmi zodpovednymi za technické a politické

rozhodnutia na trovni Unie;
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¢) [...] uPah€ovanim technického rieSenia incidentov alebo kriz na Ziadost’ ¢lenskych
Statov, a to najma [...] podporou dobrovol’'nej vymeny technickych rieSeni medzi
¢lenskymi Statmi;
d)  podporou institicii, agentiir a organov EU a na poZiadanie aj ¢lenskych $tatov
pri verejnej komunikacii o incidente alebo krize;
e) podporou ¢lenskych Statov na ich ziadost’, pokial’ ide o skuSanie [...] planov
spolupréace v ramci reakcie na takéto incidenty alebo krizy.
Clanok 8
[...] Trh, certifikdacia kybernetickej bezpecnosti a normalizdcia
Agentura:
a) podporuje a presadzuje tvorbu a vykonavanie politiky Unie v oblasti certifikacie

kybernetickej bezpecnosti procesov, produktov a sluzieb IKT v zmysle hlavy III tohto

nariadenia, a to tak, ze:

1)

2)

3)

vypracuva kandidatske eurdpske systémy certifikacie kybernetickej bezpecnosti
procesov, produktov a sluzieb IKT v spolupraci s prisluSnym odvetvim a v sulade

s ¢lankom 44 tohto nariadenia;

pomaha Komisii pri zabezpeCovani funkcie sekretariatu eurdpskej skupiny pre

certifikdciu kybernetickej bezpecnosti podl'a clanku 53 tohto nariadenia;

zostavuje a uverejiluje usmernenia a vypracuva osvedcené postupy z hl'adiska
kyberneticko-bezpecnostnych poziadaviek na produkty a sluzby IKT, a to
v spolupraci s vnutroStatnymi organmi pre certifikaciu kybernetickej bezpec¢nosti

[...] a prislusnym odvetvim,;
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3a) odporucéa vhodné technické Specifikacie tykajuce sa vyuZitia rozvoja
eurdpskych systémov certifikacie kybernetickej bezpe¢nosti podla ¢lanku 47

ods. 1 pism. b) v pripadoch, ked’ normy nie st k dispozicii;

3b) prispieva k vybudovaniu dostato¢nej kapacity pre procesy hodnotenia
a certifikacie zostavenim a uverejnenim usmerneni, ako aj poskytovanim

podpory ¢lenskym S$tatom na ich Ziadost’;

b) podporuje zavadzanie a vyuzivanie eurdpskych i medzinadrodnych noriem v oblasti riadenia

rizik a bezpecnosti procesov, produktov a sluzieb IKT [...];

ba) v spolupraci s ¢lenskymi $tatmi pripravuje odporiacania a usmernenia v technickych
oblastiach spojenych s bezpecnostnymi poziadavkami kladenymi na prevadzkovatel'ov
zékladnych sluzieb a poskytovatel'ov digitadlnych sluzieb, ako aj v oblasti uz existujicich
noriem vratane vnutro$tatnych noriem ¢lenskych Statov, podl'a ¢lanku 19 ods. 2 smernice

(EU) 2016/1148;

c) vykonava a $iri pravidelné analyzy hlavnych trendov na trhu kybernetickej bezpe¢nosti, tak

na strane dopytu, ako aj ponuky, s cielom podporit trh kybernetickej bezpeénosti v Unii.
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Clanok 9

[...]Znalosti a informadcie| ...]

Agentura:

a)

analyzuje nastupujtce technologie a poskytuje tematicky zamerané posudenia
ocakavanych spolocenskych, pravnych, hospodarskych a regula¢nych tcinkov

technologickej inovacie na kybernetickli bezpecnost’;

b) vykonava dlhodobé strategické analyzy kybernetickych hrozieb a incidentov s cielom
identifikovat’ nové trendy a pomoct’ predchadzat’ [...] kybernetickym bezpecnostnym
incidentom;

c) v spolupraci s odbornikmi organov ¢lenskych Statov poskytuje poradenstvo, usmernenia
a osvedcené postupy v oblasti bezpe€nosti sieti a informacnych systémov, a najmé
bezpecnosti infrastruktur, [...] o ktoré sa opieraji odvetvia uvedené v prilohe II k smernici
(EU) 2016/1148 a ktoré vyuZivaju poskytovatelia digitalnych sluZieb uvedenych
v prilohe III k danej smernici;

d) zhromazd'uje, organizuje a na vyhradenom portali uverejiiuje informacie o kybernetickej
bezpe&nosti, ktoré poskytli inititicie, agentiry a organy Unie a, na dobrovolnom
zaklade, ¢lenské Staty a suikromné a verejné zainteresované strany;

e) [...]

f) zhromazd'uje a analyzuje verejne dostupné informécie o zdvaznych incidentoch
a pripravuje spravy s cielom poskytniit’ usmernenia pre podniky i ob&anov v celej Unii;

g [..]
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Clanok 9a

ZvySovanie povedomia a vzdeldvanie

Agentura:

a)

b)

d)

zvySuje verejné povedomie o kyberneticko-bezpe¢nostnych rizikach a odporica

jednotlivym pouZivate’om — ob¢anom i organizaciam osvedcené postupy;

v spolupraci s ¢lenskymi §tatmi a inStiticiami, agentirami a organmi Unie organizuje
pravidelné osvetové kampane na zvySenie kybernetickej bezpe¢nosti a jej viditel’'nosti

v Unii;

pomaha ¢lenskym Statom v ich usili zvySovat’ povedomie o kybernetickej bezpecnosti

a podporovat’ vzdelavanie v oblasti kybernetickej bezpecnosti;

podporuje uzsiu koordinaciu a vymenu najlepSich postupov medzi ¢lenskymi $tatmi,
pokial’ ide o zvySovanie povedomia a vzdelavanie v oblasti kybernetickej bezpe¢nosti
tym, Ze ul’ah¢uje budovanie a udrziavanie siete narodnych vzdelavacich kontaktnych

miest.

Clanok 10

[...] Vyskum a inovdcia

V oblasti vyskumu a inovacii agentura:

a) radi Unii a ¢lenskym $tatom o potrebach a prioritach vyskumu v oblasti kyberneticke;j
bezpecnosti s cielom umoznit’ u€innu reakciu na existujice i nové rizikd a hrozby, ato i
v stvislosti s novymi a nastupujiicimi informac¢nymi a komunika¢nymi technolégiami,
a ucinne pouzivat’ technoldgie na prevenciu rizika;
b) ak na niu Komisia deleguje prislusné pravomoci, podiel’a sa na implementacnej faze
programov financovania vyskumu a inovacie, alebo sa na nich zucastnuje ako prijemca.
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Cldanok 11
[...] Medzindrodna spoluprdca
Agentura prispieva k usiliu Unie o spolupracu s tretimi krajinami a medzindrodnymi organizaciami

s cielom podporit’ medzindrodnu spolupracu v kyberneticko-bezpecnostnych otazkach, a to tym, ze:

a) sa v nalezitych pripadoch angazuje ako pozorovatel pri organizacii medzinarodnych

cviceni, analyzuje ich vysledky a podava o nich spravy spravnej rade;

b) v prislusnych ramcoch medzinarodnej spoluprace [...] ulahcuje vymenu najlepsich

postupov [...].
c) na poziadanie poskytuje Komisii odborné poznatky;

ca) v spolupraci s eurépskou skupinou pre certifikaciu kybernetickej bezpecnosti
zriadenou podl’a ¢lanku 53 poskytuje poradenstvo a podporu Komisii v zaleZitostiach
tykajucich sa dohod o vzaijomnom uznavani certifikatov kybernetickej bezpecnosti

s tretimi krajinami.
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KAPITOLA II
ORGANIZACIA AGENTURY

Clanok 12

Struktira

Administrativna a riadiaca Struktira agentiry pozostava z tychto prvkov:

a) spravna rada, ktord plni funkcie stanovené v ¢lanku 14;
b) vykonna rada, ktora plni funkcie stanovené v ¢lanku 18;
c) vykonny riaditel’, ktory plni povinnosti stanovené v ¢lanku 19; [...]
d) stala skupina zainteresovanych stran, ktord plni funkcie stanovené v ¢lanku 20;
da) siet’ narodnych sty¢nych dostojnikov, ktora plni funkcie stanovené v ¢lanku 20a.
ODDIEL 1
SPRAVNA RADA
Cldanok 13

ZloZenie spravnej rady

1. Sprévnu radu tvori jeden zastupca kazdého ¢lenského Statu a dvaja zastupcovia
vymenovani Komisiou. VSetci zastupcovia maju hlasovacie pravo.

2. Kazdy ¢len spravnej rady mé nahradnika, ktory zastupuje ¢lena v jeho nepritomnosti.
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3. Clenovia spravnej rady a ich nahradnici sa vymentvaju na zéklade ich znalosti v oblasti
kybernetickej bezpecnosti s prihliadnutim na relevantné riadiace, administrativne
a rozpoctové zrucnosti. Komisia a ¢lenské Staty sa vynasnazia obmedzit’ fluktuaciu svojich
zastupcov v spravnej rade s cielom zabezpecit’ kontinuitu jej prace. Komisia a ¢lenské

Staty sa usiluju o vyvazené zastiipenie muzov a zZien v spravnej rade.

4. Funk¢né obdobie ¢lenov spravnej rady a ich nahradnikov je Styri roky. Toto obdobie je

obnovitel'né.

Clanok 14

Funkcie spravnej rady

l. Spravna rada:

a)  vymedzuje vSeobecné smerovanie ¢innosti agentury a zabezpecuje, aby agentira
pracovala v stilade s pravidlami a zdsadami stanovenymi v tomto nariadeni.
Zabezpecuje aj sulad prace agentlry s ¢innostami vykonavanymi ¢lenskymi Statmi 1

na urovni Unie;

b)  prijima navrh jednotného programového dokumentu uvedeného v ¢lanku 21 pred

jeho predlozenim Komisii na posudenie;

¢)  zohladiujic posudenie Komisie prijima jednotny programovy dokument agentury

dvojtretinovou vicsinou ¢lenskych hlasov v sulade s ¢lankom 17;

ca) dohliada na vykonavanie viacro¢ného a ro¢ného programovania zacleneného

do jednotného programového dokumentu;
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d)

dvojtretinovou vacsinou ¢lenskych hlasov prijima ro¢ny rozpocet agentiry

a vykonava ostatné funkcie spojené s rozpoctom agentury podla kapitoly III;

e) posudzuje a prijima konsolidovanu vyro¢nu spravu o ¢innosti agentlry, pricom
posudenie i spravu do 1. jula nasledujuceho roka zasiela Eurépskemu parlamentu,
Rade, Komisii a Dvoru auditorov. Vyro¢na sprava zahfiia uctovné vykazy a opisuje
sa v nej, do akej miery agentlra splnila svoje ukazovatele vykonnosti. Vyro¢na
sprava sa zverejni;

f)  prijima rozpoctové pravidla platné pre agenturu v stilade s ¢lankom 29;

g)  prijima stratégiu boja proti podvodom, ktord musi byt’ primerana riziku podvodov so
zretel'om na analyzu efektivnosti ndkladov na opatrenia, ktoré sa maji vykonavat’;

h)  prijima pravidld predchadzania konfliktom zdujmov svojich ¢lenov a ich riesenia;

1)  zabezpeci primerané nasledné opatrenia v nadvdznosti na zistenia a odporacania
vyplyvajlce z vysSetrovania Europskeho tiradu pre boj proti podvodom (OLAF)

a r6znych sprav a hodnoteni interného alebo externé¢ho auditu;

j)  prijima svoj rokovaci poriadok;

k) v sulade s odsekom 2 vykonéava vo vztahu k pracovnikom agentury pravomoci
udelené sluzobnym poriadkom zamestnancov menovaciemu organu a podmienkami
zamestnavania ostatnych zamestnancov Eurdpskej tinie organu opravnenému
uzatvarat’ pracovné zmluvy (d’alej len ,,pravomoci menovacieho organu®);
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D

prijima predpisy vykonavajice sluzobny poriadok a podmienky zamestnavania

ostatnych zamestnancov v stlade s postupom uvedenym v ¢lanku 110 sluzobného

poriadku;

m) vymenuva vykonného riaditel'a a v nalezitych pripadoch predlzuje jeho funkéné
obdobie alebo ho z funkcie odvolava v sulade s ¢lankom 33 tohto nariadenia;

n)  vymenuva uc¢tovnika, ktorym moze byt’ uctovnik Komisie a ktory je pri vykone
svojich povinnosti Giplne nezavisly;

0)  prijima vSetky rozhodnutia o zriadeni vnutornych Struktur agentury a v pripade
potreby o ich zmene, pricom prihliada na potreby ¢innosti agentury a zasadu
riadneho finanéného hospodarenia;

p)  schvaluje dohadovanie modalit spoluprace v stlade s ¢lankami 7 a 39.

2. Spravna rada v sulade s ¢lankom 110 sluzobného poriadku prijima rozhodnutie na zéklade

¢lanku 2 ods. 1 sluzobného poriadku a ¢lanku 6 podmienok zamestndvania ostatnych

zamestnancov, ktorym deleguje prislusné pravomoci menovacieho organu na vykonného

riaditel’a a ktorym vymedzuje podmienky, za ktorych mozno toto delegovanie pravomoci

pozastavit. Vykonny riaditel’ je opravneny tieto pravomoci delegovat’ d’ale;.

3. Ak si to vyzaduji mimoriadne okolnosti, spravna rada méze na zaklade rozhodnutia

docasne pozastavit’ delegovanie pravomoci menovacieho organu na vykonného riaditel’a a

na subjekty, ktorym d’alej delegoval pravomoc, a tieto prdvomoci vykonavat’ sama alebo

ich delegovat’ na jedného zo svojich ¢lenov alebo na zamestnanca, ktory nie je vykonnym

riaditel'om.
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Clanok 15

Predseda spravnej rady

Spravna rada spomedzi svojich ¢lenov dvojtretinovou vacsinou hlasov voli svojho predsedu
a zastupcu predsedu na obdobie Styroch rokov, ktoré je obnovitelné raz. Ak vSak ich ¢lenstvo
v spravnej rade kedykol'vek pocas ich funkéného obdobia zanikne, ich funk¢né obdobie sa
automaticky konc¢i k danému datumu. Ak predseda nie je schopny plnit’ si svoje povinnosti,

zastupca predsedu ho nahradi ex officio.

Clanok 16

Zasadnutia spravnej rady
1. Zasadnutia spravnej rady zvolava jej predseda.

2. Riadne zasadnutia spravnej rady sa konaju aspoin dvakrat ro¢ne. Na ziadost’ predsedu,

Komisie alebo najmenej tretiny svojich ¢lenov zasada spravna rada aj mimoriadne.

3. Vykonny riaditel’ sa zii¢astiiuje na zasadnutiach spravnej rady, avSak bez hlasovacieho
prava.
4. Na zasadnutiach spravnej rady sa mozu na pozvanie predsedu zucastnit’ lenovia stalej

skupiny zainteresovanych stran, avSak bez hlasovacieho préva.

5. Clenom spravnej rady a ich nahradnikom mézu v sulade s rokovacim poriadkom poméhat’

poradcovia alebo experti.

6. Sekretariat pre spravnu radu zabezpecuje agentura.
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Clanok 17

Pravidla hlasovania spravnej rady
l. Spravna rada prijima rozhodnutia va¢sinou hlasov svojich ¢lenov.
2. Dvojtretinova vacsina hlasov vSetkych ¢lenov spravnej rady sa vyzaduje v pripade

jednotného programového dokumentu, ro¢ného rozpocétu, menovania a odvolania

vykonného riaditel’a &i prediZenia jeho funk&ného obdobia.

3. Kazdy ¢len m4 jeden hlas. Ak je ¢len spravnej rady nepritomny, toto hlasovacie pravo

uplatituje jeho nahradnik.

4. Predseda sa na hlasovani zacastiuje.
5. Vykonny riaditel’ sa na hlasovani nezucastiuje.
6. V rokovacom poriadku spravnej rady sa stanovujui podrobnejSie mechanizmy hlasovania,

najmd podmienky, za ktorych méze ¢len konat’ v mene iné¢ho ¢lena.
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ODDIEL 2
VYKONNA RADA

Clanok 18
Vykonnd rada

1. Spravnej rade pomaha vykonna rada.
2. Vykonna rada:
a)  pripravuje rozhodnutia, ktoré ma prijat’ spravna rada;

b)  spolu so spravnou radou zabezpecuje prijatie vhodnych opatreni v nadvéznosti
na zistenia a odporucania vyplyvajice z vySetrovani iradu OLAF a z r6znych

internych alebo externych auditorskych sprav a hodnotenti;

c)  bez toho, aby boli dotknuté zodpovednosti vykonného riaditel’a stanovené v ¢lanku
19, poméha a radi vykonnému riaditel’'ovi pri vykonévani rozhodnuti spravnej rady

v administrativnej a rozpoc¢tovej oblasti podl'a ¢lanku 19.

3. Vykonna rada pozostava z piatich ¢lenov vymenovanych spomedzi ¢lenov spravnej rady,
z ktorych jednym je predseda spravnej rady, ktory méze predsedat’ aj vykonnej rade,
a d’al§im je jeden zo zastupcov Komisie. Vykonny riaditel’ sa za¢astiiuje na zasadnutiach

vykonnej rady, ale nema hlasovacie pravo.
4. Funk¢né obdobie ¢lenov vykonnej rady je Styri roky. Toto obdobie je obnovitelné.

5. Vykonna rada zasada aspon raz za tri mesiace. Predseda vykonnej rady zvolava d’alSie

zasadnutia na ziadost’ jej Clenov.
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6. Rokovaci poriadok vykonnej rady stanovuje spravna rada.
7. [..]
ODDIEL 3
VYKONNY RIADITEL
Clanok 19
Zodpovednosti vykonného riaditela

1. Agenturu riadi jej vykonny riaditel’, ktory je pri vykone svojich povinnosti nezavisly.
Vykonny riaditel’ sa zodpoveda spravnej rade.

2. Vykonny riaditel’ poddva na vyzvanie Eurdpskemu parlamentu spravu o plneni svojich
povinnosti. Rada moze vyzvat’ vykonného riaditel’a, aby podal spravu o plneni svojich
povinnosti.
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3. Vykonny riaditel’ je zodpovedny za:

a) kazdodennu spravu agentury;

b) vykonavanie rozhodnuti prijatych spravnou radou;

c) pripravu navrhu jednotného programového dokumentu a jeho predloZenie spravnej
rade na schvalenie pred tym, nez sa predlozi Komisii,

d) vykonavanie jednotného programového dokumentu a zodpovedajice informovanie
spravnej rady;

e) vypracovanie konsolidovanej vyrocnej spravy o ¢innostiach agentiry vratane
plnenia ro¢ného pracovného programu a jej predlozenie spravnej rade
na posudenie a prijatie;

f) vypracovanie akéného pldnu v nadvdznosti na zévery spatnych hodnoteni
a predlozenie spravy o pokroku Komisii kazdé dva roky;

g) pripravu akéného planu v nadvéznosti na zavery sprav z interného alebo externé¢ho
auditu, ako aj z vySetrovani Europskeho turadu pre boj proti podvodom (OLAF) a
za predkladanie sprav o pokroku, a to dvakrat ro¢ne Komisii a pravidelne spravne;j
rade;

h) pripravu navrhu rozpoctovych pravidiel platnych pre agentiru;

1) pripravu navrhu vykazu odhadov prijmov a vydavkov agentlry a plnenie jej
rozpoctu;
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)

ochranu finanénych zaujmov Unie uplatiiovanim preventivnych opatreni proti
podvodom, korupcii a akymkol'vek inym nezdkonnym ¢innostiam, Ga¢innymi
kontrolami, ak sa zistia nezrovnalosti spidtnym ziskanim neopravnene vyplatenych
sum, a pripadne u¢innymi, primeranymi a odradzujucimi administrativnymi

a finan¢nymi sankciami;

k) vypracovanie stratégie agentury pre boj proti podvodom a jej predloZenie spravnej
rade na schvélenie;

1) nadviazanie a udrziavanie kontaktov s podnikatel'skou komunitou
a spotrebitel'skymi organizaciami na zabezpecenie pravidelného dialogu
s prislusnymi zainteresovanymi stranami;

la) pravidelnii vymenu informécii s in§titiciami, agentirami a organmi Unie,
pokial’ ide o ich ¢innosti v oblasti kybernetickej bezpe¢nosti na zabezpecenie
stladu pri vypractivani a vykonavani politiky EU;

m) ostatné ulohy, ktoré¢ st vykonnému riaditel'ovi pridelené tymto nariadenim.

4. V pripade potreby méze vykonny riaditel’ v rdmci mandétu agentury a v sulade s jej cielmi

a ulohami vytvorit’ ad hoc pracovné skupiny zlozené z expertov vratane tych, ktori

pochadzaju z prislusnych organov Clenskych Statov. Spravna rada o tom musi byt’ vopred

informovana. Postupy tykajice sa najmé zloZenia tychto pracovnych skupin, menovania

prislusnych expertov vykonnym riaditelom a fungovania pracovnych skupin sa spresnia

vo vnutornych pravidlach ¢innosti agentury.
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V pripade potreby, na u¢ely efektivneho a i¢inného plnenia dloh agentiry a

na zaklade primeranej analyzy nakladov a prinosov méze vykonny riaditel’ rozhodnut’,
Ze sa [...] zriadi jeden alebo viacero miestnych uradov v jednom alebo viacerych
¢lenskych Statoch. Pred rozhodnutim o zriadeni miestneho Gradu vykonny riaditel’
poZziada o stanovisko dotknutého ¢lenského Statu alebo Statov vratane ¢lenského
Statu, v ktorom ma agentura sidlo, a ziska predchadzajici suhlas Komisie a spravne;j
rady [...]. V pripade sporu medzi vykonnym riaditePom a dotknutym ¢lenskym Statom
v priebehu konzultaéného procesu sa zileZitost’ predloZi na prerokovanie v Rade. V
danom rozhodnuti sa vymedzi rozsah ¢innosti, ktoré sa maji v miestnej kancelarii
vykonavat), a to tak, aby sa zabranilo vzniku zbyto¢nych nakladov a duplicite
administrativnych funkcii agentury.|[...] Pofet zamestnancov v miestnych uradoch je
minimalny a celkovo neprekroci 40 % poc€tu |...] zamestnancov agentiry v ¢lenskom

State, v ktorom sa nachadza jej sidlo. Pocet zamestnancov v ziadnom miestnom urade

neprekroc¢i 10 % [...] poctu [...] zamestnancov agentiry v ¢lenskom State, v ktorom sa

nachadza jej sidlo.

9350/18

mr/TS/ib 68

PRILOHA DGD 2 SK



ODDIEL 4
STALA SKUPINA ZAINTERESOVANYCH STRAN

Clanok 20

Stdla skupina zainteresovanych stran

1. Sprévna rada konajica na navrh vykonného riaditel'a zriadi stalu skupinu zainteresovanych
stran zlozenu z uznavanych expertov zastupujucich prislusné zainteresované strany, ako st
odvetvie IKT, poskytovatelia verejne dostupnych elektronickych komunikaénych sieti
alebo sluzieb, prevadzkovatelia zakladnych sluZieb, spotrebitel’ské skupiny, akademicki
experti na kyberneticku bezpecnost’ a zastupcovia prisluSnych organov notifikovani podla
[smernice, ktorou sa stanovuje europsky kodex elektronickej komunikacie], ako aj organov

presadzovania prava a ochrany udajov.

2. Postupy stélej skupiny zainteresovanych stran, najmi z hl'adiska poctu, zloZenia
a menovania jej ¢lenov spravnou radou, navrhu vykonného riaditel’a a ¢innosti tejto

skupiny sa vymedzia vo vnutornych pravidlach ¢innosti agentlry a zverejnia sa.

3. Stalej skupine zainteresovanych stran predseda vykonny riaditel’ alebo ktordkol'vek osoba,

ktoru vykonny riaditel’ v jednotlivych pripadoch vymenuje.

4. Funké&né obdobie ¢lenov stalej skupiny zainteresovanych stran je dva a pol roka. Clenovia
spravnej rady nemozu byt ¢lenmi stalej skupiny zainteresovanych stran. Experti z Komisie
a Clenskych Statov st opravneni zli€astiiovat’ sa na zasadnutiach stalej skupiny
zainteresovanych stran a podielat’ sa na jej praci. Na zasadnutia stalej skupiny
zainteresovanych stran a k ucasti na jej praci mozno prizvat’ aj zastupcov inych organov,
ktoré vykonny riaditel’ povazuje za relevantné a ktoré nie su ¢lenmi stalej skupiny

zainteresovanych stran.
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Sa.

Stéla skupina zainteresovanych stran agenttre radi v suvislosti s vykonavanim jej ¢innosti.
Predovsetkym radi vykonnému riaditel'ovi pri vypractivani navrhu pracovného programu
agentury a pri zabezpeCovani komunikacie s prislusSnymi zainteresovanymi stranami

o vSetkych otazkach tykajtcich sa pracovného programu.

Stala skupina zainteresovanych stran pravidelne informuje spravnu radu o svojich

¢innostiach.

ODDIEL 4A
SIET NARODNYCH STYCNYCH DOSTOJNIKOV

Clanok 20a

Siet’ narodnych stycnych dostojnikov

Spravna rada konajica na navrh vykonného riaditel’a zriadi siet’ narodnych styénych

dostojnikov zloZenu zo zastupcov ¢lenskych Statov.

Siet’ narodnych styénych dostojnikov sa sklada zo zastupcov vSetkych ¢lenskych
Statov. Kazdy ¢lensky §tat vymenuje jedného zastupcu. Zasadnutia siete sa mézu

konat’ v roznych expertnych zloZeniach.

Siet’ narodnych sty¢nych dostojnikov najméa ulah¢uje vymenu informacii medzi
agentirou ENISA a ¢lenskymi $tatmi. Konkrétne podporuje agentiiru ENISA pri
Sireni jej ¢innosti, zisteni a odporucani prisluSnym zainteresovanym stranam v celej

EU.
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Néarodni styéni dostojnici pésobia ako tstredné kontaktné miesta na vnitroStatnej
urovni s ciePom uPahdit’ spolupracu medzi agentirou ENISA a narodnymi expertmi

pri plneni programu agentiry ENISA.

Narodni sty¢ni dostojnici by sice mali izko spolupracovat’ so zastupcami spravnej
rady z ich prislu$Snych Krajin, ale siet’ samotna nezdvojuje pracu riadiacej rady ani

inych fér EU.

Funkcie a postupy siete narodnych sty¢nych déstojnikov sa stanovia vo vntitornych

pravidlich ¢innosti agentiry a zverejnia sa.

ODDIEL 5
CINNOST

Clanok 21

Jednotny programovy dokument

Agenttra vykonava svoje ¢innosti v sulade s jednotnym programovym dokumentom, ktory

zahffia jej rocné a viacroné planovanie vratane vSetkych jej planovanych ¢innosti.
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2. Vykonny riaditel’ kazdy rok vypracuva navrh jednotného programového dokumentu, ktory
obsahuje ro¢né a viacrocné planovanie vratane planovania zodpovedajucich l'udskych
a finanénych zdrojov v stilade s ¢lankom 32 delegovaného nariadenia Komisie (EU)

¢. 1271/2013™, pri¢om zohl'adni usmernenia stanovené Komisiou.

3. Spréavna rada kazdoro¢ne jednotny programovy dokument uvedeny v odseku 1 prijme
do 30. novembra a zasle ho Eurdpskemu parlamentu, Rade a Komisii najneskor 31. januara
nasledujuceho roka, pri¢om im zasiela aj vSetky neskor aktualizované verzie uvedeného

dokumentu.

4. Jednotny programovy dokument nadobudne kone¢né znenie po konec¢nom prijati

vSeobecného rozpoctu Unie, pricom sa podl'a potreby nélezite upravi.

5. Ro¢ny pracovny program zahtiia podrobné ciele a ocakavané vysledky vratane
ukazovatel'ov vykonnosti. Obsahuje aj opis opatreni, ktoré sa maju financovat’, a odhad
finan¢nych a 'udskych zdrojov vyclenenych na kazdé opatrenie v sulade so zasadami
zostavovania rozpoctu a riadenia podl'a ¢innosti. Rocny pracovny program musi byt sulade
s viacrocnym pracovnym programom uvedenym v odseku 7. Jasne sa v iom vymedzia

ulohy, ktoré sa oproti predos§lému rozpoctovému roku pridali, zmenili alebo zrusili.

14 Delegované nariadenie Komisie (EU) &. 1271/2013 z 30. septembra 2013 o rAmcovom

nariadeni o rozpoctovych pravidlach pre subjekty uvedene v ¢lanku 208 nariadenia
Eurépskeho parlamentu a Rady (EU, Euratom) ¢. 966/2012 (U. v. EU L 328, 7.12.2013, s.
42).
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Ak sa agenture zveri nova uloha, spravna rada prijaty rocny pracovny program zmeni.
Kazda podstatna zmena ro¢ného pracovného programu sa prijima rovnakym postupom ako
povodny rocny pracovny program. Prdvomoc vykonavat’ nepodstatné zmeny roéného

pracovného programu mdZze spravna rada delegovat’ na vykonného riaditel’a.

Vo viacroénom pracovnom programe sa stanovuje vseobecné strategické planovanie
vratane ciel'ov, oCakavanych vysledkov a ukazovatel'ov vykonnosti. Zaroven sa nom

uvadza pldnovanie zdrojov vratane viacrocného rozpoctu a zamestnancov.

Planovanie zdrojov sa kazdoro¢ne aktualizuje. Strategické planovanie sa aktualizuje podl'a

potreby, najmi so zamerom zohl'adnit’ vysledky hodnotenia uvedeného v ¢lanku 56.

Clanok 22

Vyhlasenie o zaujmoch

Vykonny riaditel’, ako aj kazdy ¢len spravnej rady a kazdy tradnik docasne vyslany
Clenskym Statom predlozi vyhlasenie o zaviazkoch a vyhlasenie o absencii alebo existencii
akychkol'vek priamych alebo nepriamych zaujmov, ktoré by sa mohli povazovat

za zaujmy ovplyviujice ich nezavislost. Vyhldsenia musia byt’ presné a tplné, kazdoro¢ne

sa poskytuju pisomne a podl'a potreby sa aktualizuju.

Clenovia spravnej rady, vykonny riaditel’ a externi experti, ktori sa za¢astiuji v ad hoc
pracovnych skupinach, presne a uplne oznamia najneskor na zaciatku kazdého zasadnutia
akékol'vek zaujmy, ktoré by sa mohli povazovat’ za zaujmy ovplyvitujuce ich nezavislost’
v suvislosti s bodmi programu, a zdrzia sa u¢asti na diskusiach k tymto bodom a

na hlasovani o nich.

9350/18

mr/TS/ib 73

PRILOHA DGD 2 SK



3. Agentura vo svojich vnutornych pravidlach ¢innosti stanovi praktické opatrenia pre

pravidla o vyhlaseniach o zdujmoch uvedenych v odsekoch 1 a 2.

Clanok 23
Transparentnost’
1. Agenttra vykonava svoje ¢innosti s vysokym stupiiom transparentnosti a v sulade
s ¢lankom 25.
2. Agentira zabezpeci, aby verejnost’ a vSetky zainteresované strany dostavali nalezité,

objektivne, spol'ahlivé a 'ahko dostupné informacie, najmé o vysledkoch jej prace.

Agenttra takisto zverejiuje vyhlasenia o zaujmoch predkladané podl'a ¢lanku 22.

3. Spravna rada konajlic na navrh vykonného riaditel'a mézZe subjektom, ktoré maju zaujem,

povolit’ pozorovanie postupov niektorych ¢innosti agentury.

4. Agentura vo svojich vnutornych pravidlach ¢innosti stanovi praktické opatrenia

na vykondvanie pravidiel transparentnosti uvedenych v odsekoch 1 a 2.
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Clanok 24

Dévernost’ informdcii

Bez toho, aby bol dotknuty ¢lanok 25, agentira nesmie poskytovat’ tretim stranam
informéacie, ktoré spractiva alebo ziskava a v stvislosti s ktorymi bola podand odévodnena

ziadost’ o uplné alebo Ciastocné doverné zaobchadzanie.

Clenovia spravnej rady, vykonny riaditel’, ¢lenovia stalej skupiny zainteresovanych stran,
externi experti zucCastiujuci sa ad hoc pracovnych skupin a zamestnanci agentury vratane
tradnikov do¢asne vyslanych ¢lenskymi §tatmi musia spiiat’ aj po skonéeni povinnosti
poziadavky na dovernost’ informacii podla ¢lanku 339 Zmluvy o fungovani Eurdpskej tnie

(ZFEU).

Agentura vo svojich vnutornych pravidlach ¢innosti stanovi praktické opatrenia

na vykonavanie pravidiel tykajtcich sa dovernosti informécii uvedenych v odsekoch 1 a 2.

Ak je to potrebné pre vykonavanie tloh agentary, spravna rada rozhodne, Ze agenttire
povoli pracovat’ s utajovanymi skutocnost’ami. V takom pripade spravna rada po dohode

s tvarmi Komisie prijme vnuatorné pravidld ¢innosti, ktorymi sa uplatiuju zasady
bezpeénosti stanovené v rozhodnutiach Komisie (EU, Euratom) 2015/44315 a 2015/44416,
Tieto pravidla musia zahfnat’ ustanovenia tykajiice sa vymeny, spracovania a uchovavania

utajovanych skuto¢nosti.

15

16

Rozhodnutie Komisie (EU, Euratom) 2015/443 z 13. marca 2015 o bezpeénosti v Komisii
(U.v.EUL 72, 17.3.2015, s. 41).

Rozhodnutie Komisie (EU, Euratom) 2015/444 z 13. marca 2015 o bezpe¢nostnych
predpisoch na ochranu utajovanych skutoénosti EU (U. v. EU L 72, 17.3.2015, s. 53).
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Cldanok 25

Pristup k dokumentom

1. Na dokumenty, ktoré ma agentura v drzbe, sa vzt'ahuje nariadenie (ES) ¢. 1049/2001.

2. Spravna rada prijme opatrenia na vykonanie nariadenia (ES) ¢. 1049/2001 do Siestich

mesiacov od zriadenia agentlry.

3. Rozhodnutia prijaté agenturou podl'a ¢lanku 8 nariadenia (ES) €. 1049/2001 moézu byt
predmetom st'aznosti podanej ombudsmanovi podl'a ¢lanku 228 ZFEU alebo konania pred

Stdnym dvorom Eurdpskej tnie podl'a ¢lanku 263 ZFEU.

KAPITOLA III
ZOSTAVOVANIE A STRUKTURA ROZPOCTU

Clanok 26

Zostavovanie rozpoctu

1. Vykonny riaditel’ kazdoro¢ne vypracuva ndvrh vykazu odhadov prijmov a vydavkov
agentury na nasledujtci rozpoctovy rok a postupuje ho spravnej rade spolu s navrhom

planu pracovnych miest. Prijmy a vydavky musia byt v rovnovahe.

2. Spravna rada kazdy rok na zéklade nadvrhu vykazu odhadov prijmov a vydavkov
uvedeného v odseku 1 vytvori vykaz odhadov prijmov a vydavkov agentiry na nasledujuci

rozpoctovy rok.

3. Vykaz odhadov uvedeny v odseku 2, ktory je sucast'ou navrhu jednotného programového
dokumentu, spravna rada kazdoro¢ne do 31. januéra zasiela Komisii a tretim krajindm,

s ktorymi Unia uzatvorila dohody v siilade s &lankom 39.
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Komisia na zaklade tohto vykazu odhadov zaradi do navrhu rozpoétu Unie odhady, ktoré
poklada za potrebné pre plan pracovnych miest, a vysku prispevku, ktord sa ma uhradit’ zo
vSeobecného rozpoctu, ktoré predlozi Eurépskemu parlamentu a Rade v sulade s ¢lankom

313 a314 ZFEU.
Eurdpsky parlament a Rada schval'uji rozpoctové prostriedky na prispevok agenture.
Europsky parlament a Rada prijimaju plan pracovnych miest agenttry.

Spravna rada prijima rozpocet agentlry spolu s jednotnym programovym dokumentom.
Rozpodet sa stava koneénym po prijati veobecného rozpoétu Unie s koneénou platnostou.
Spravna rada v pripade potreby upravi rozpocet a jednotny programovy dokument

agentury v sulade so v§eobecnym rozpoc¢tom Unie.

Cldanok 27

Struktiira rozpoctu
Bez toho, aby boli dotknuté iné zdroje, prijmy agentury zahfnaju:
a) prispevok z rozpoétu Unie;

b) prijmy urc¢ené na krytie konkrétnych vydavkovych poloziek v stlade s jej

rozpoctovymi pravidlami uvedenymi v ¢lanku 29;

C) finanéné prostriedky Unie na zaklade dohdd o prispevku alebo ad hoc grantov
v stlade s jej rozpoctovymi pravidlami uvedenymi v ¢lanku 29 a s ustanoveniami

prislu$nych nastrojov na podporu politik Unie;
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d) prispevky tretich krajin podiel’ajucich sa na ¢innosti agentury podla ¢lanku 39;

e) pripadné penazné Ci nepeniazné dobrovolné prispevky Clenskych Statov; clenskym
Statom, ktoré poskytuji dobrovolné prispevky, za ne nevzniké narok na Ziadne

osobitné prava alebo sluzby.

2. Medzi vydavky agentary patria vydavky na zamestnancov, administrativnu a technicka
podporu, infrastruktiru a prevadzku a vydavky vyplyvajuce zo zmluv uzatvorenych
s tretimi stranami.
Clanok 28
Plnenie rozpoctu
1. Vykonny riaditel’ je zodpovedny za plnenie rozpoctu agentury.
2. Vnutorny auditor Komisie mé rovnaké pravomoci nad agenturou ako nad oddeleniami
Komisie.
3. Uttovnik agentury zasiela do 1. marca po kazdom rozpoétovom roku (1. marca roku N
+ 1) uctovnikovi Komisie a Dvoru auditorov predbeznu ti¢tovnt zavierku.
4. Po doruceni pripomienok Dvora auditorov k predbeznej uctovnej zavierke agentiry
vypracuje uctovnik agentiry na vlastni zodpovednost’ konecnu uétovnll zavierku agentury.
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5. Vykonny riaditel’ predklada kone¢nu ti¢tovnu zavierku na posudenie spravnej rade.

6. Vykonny riaditel’ zasiela do 31. marca roka N + 1 Eurépskemu parlamentu, Rade, Komisii
a Dvoru auditorov spravu o rozpo¢tovom a finanénom hospodareni.

7. Ucétovnik do 1. jula roka N + 1 zasiela kone¢nt uétovni zavierku Eurépskemu parlamentu,
Rade, u¢tovnikovi Komisie a Dvoru auditorov spolu so stanoviskom spravnej rady.

8. V den zaslania konecnej uctovnej zavierky uctovnik zaroven zasiela Dvoru auditorov
vyhlasenie k tejto kone¢nej uctovnej zdvierke a jeho kopiu zasiela uctovnikovi Komisie.

9. Vykonny riaditel’ uverejiiuje kone¢na uctovnu zavierku do 15. novembra nasledujiuceho
roka.

10. Vykonny riaditel’ zasiela Dvoru auditorov do 30. septembra roka N + 1 odpoved’ na jeho
pripomienky, pricom kopiu tejto odpovede zasiela spravnej rade a Komisii.

11. Vykonny riaditel’ predlozi Eurépskemu parlamentu na jeho ziadost’ vSetky informacie
potrebné na bezproblémové uplatnenie postupu udelenia absolutoéria za dany rozpocétovy
rok, ako sa stanovuje v ¢lanku 165 ods. 3 nariadenia o rozpoctovych pravidlach.

12. Europsky parlament konajuc na odporti¢anie Rady do 15. méja roka N + 2 udeli
vykonnému riaditel'ovi absolutérium za plnenie rozpoctu za rok N.
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Clanok 29

Rozpoctové pravidla

Rozpoctové pravidla agentury prijme spravna rada po porade s Komisiou. Nesmu sa odchyl'ovat’
od nariadenia (EU) &. 1271/2013, pokial takato odchylka nie je osobitne potrebna na prevadzku

agentury a Komisia s nou vopred suhlasila.

Clanok 30
Boj proti podvodom

1. V zaujme ul'ahéenia boja proti podvodom, korupcii a d’al$im nezédkonnym ¢innostiam
podl'a nariadenia Eurdpskeho parlamentu a Rady (ES) ¢. 883/201317 agentura do Siestich
mesiacov odo dna zacatia svojej ¢innosti pristiipi k medziinstituciondlnej dohode z 25.
maja 1999, ktora sa tyka vnutornych vysetrovani Eurépskym tradom pre boj proti
podvodom (OLAF), a prijme vhodné ustanovenia uplatnite'né na vSetkych zamestnancov

agentury, pricom pouzije vzor uvedeny v prilohe k uvedenej dohode.

2. Dvor auditorov je opravneny vykonavat’ audit na zdklade dokumentov a na mieste
u vSetkych prijemcov grantov, dodavatel'ov a subdodavatel'ov, ktorym agentira poskytla

finanéné prostriedky Unie.

17 Nariadenie Eurépskeho parlamentu a Rady (EU, Euratom) No 883/2013 z 11.
septembra 2013 o vySetrovaniach vykonavanych Eurépskym uradom pre boj proti
podvodom (OLAF), ktorym sa zruSuje nariadenie Eurdpskeho parlamentu a Rady (ES)
&. 1073/1999 a nariadenie Rady (Euratom) ¢. 1074/1999 (U. v. EU L 248, 18.9.2013, s. 1).
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3. OLAF moze vykonavat’ vySetrovania vratane kontrol a inSpekcii na mieste v stilade
s ustanoveniami a postupmi stanovenymi v nariadeni Europskeho parlamentu a Rady (EU,
Euratom) ¢. 883/2013 a v nariadeni Rady (Euratom, ES) ¢. 2185/96!8 z 11. novembra 1996
o kontrolach a inSpekciach na mieste vykonavanych Komisiou s cielom ochrany
finanénych zaujmov Unie pred spreneverou a inymi podvodmi, aby zistil, & v suvislosti
s grantom alebo zmluvou financovanymi agentirou nedoslo k podvodu, korupcii alebo

akémukol'vek inému nezadkonnému konaniu poskodzujucemu finan¢né zaujmy Unie.

4. Bez toho, aby boli dotknuté odseky 1, 2 a 3, dohody o spolupréci s tretimi krajinami
a s medzinarodnymi organizaciami, zmluvy, dohody o grante a rozhodnutia agentary
o grante musia obsahovat’ ustanovenia, ktorymi sa Dvoru auditorov a tradu OLAF
vyslovne udel'uje pravomoc vykonavat takéto audity a vySetrovania v sulade s ich

prislusnymi pravomocami.

KAPITOLA IV
PERSONAL AGENTURY

Clanok 31

VSeobecné ustanovenia

Na zamestnancov agentlry sa vztahuje sluzobny poriadok a podmienky zamestnavania ostatnych
zamestnancov, ako aj pravidla prijaté na zaklade dohody medzi intitGciami Unie tykajuce sa

vykonavania sluZobného poriadku.

18 Nariadenie Rady (Euratom, ES) €. 2185/96 z 11. novembra 1996 o kontrolach a inSpekciach
na mieste, vykonavanych Komisiou s cielom ochrany finanénych zdujmov Eurdpskych
spolocenstiev pred spreneverou a inymi podvodmi (U. v. ES L 292, 15.11.1996, s. 2).
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Cldanok 32
Vysady a imunity

Na agenturu a jej zamestnancov sa vzt'ahuje Protokol €. 7 o vysadach a imunitach Eurdpskej unie,

ktory je pripojeny k Zmluve o Eurépskej tnii a k ZFEU.

Cldanok 33
Vykonny riaditel’

1. Vykonny riaditel’ posobi ako do¢asny zastupca agentliry podl'a ¢lanku 2 pism. a)

podmienok zamestnavania ostatnych zamestnancov.

2. Vykonného riaditel'a vymentva spravna rada zo zoznamu kandidatov navrhnutych

Komisiou pri uplatneni otvoreného a transparentného vyberového konania.

3. Na tcely uzatvorenia zmluvy s vykonnym riaditelom zastupuje agentiru predseda spravne;j
rady.
4. Kandidat, ktorého vybrala spravna rada, sa pred vymenovanim vyjadri pred prislusnym

vyborom Europskeho parlamentu a odpovie na otazky jeho ¢lenov.

5. Funk¢né obdobie vykonného riaditela trva Styri [...] roky. Na konci tohto obdobia Komisia
vykona posudenie, v ktorom zohl'adni hodnotenie vysledkov ¢innosti vykonného riaditel’a

a budtce ulohy a vyzvy agentiry.

6. Spravna rada prijima rozhodnutia o vymenovani vykonného riaditel’a, prediZeni jeho
funkéného obdobia alebo jeho odvolani z funkcie na zdklade dvojtretinovej vacsiny hlasov

¢lenov s hlasovacim pravom.
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7. Spravna rada konajuc na navrh Komisie, v ktorom sa zohl'adni posudenie uvedené
v odseku 5, moze predizit’ funkéné obdobie vykonného riaditel’a raz, najviac o $tyri [...]
roky.

8. Spravna rada informuje Eurépsky parlament o svojom umysle prediZit’ funkéné obdobie
vykonného riaditel’a. Po¢as troch mesiacov pred takymto prediZenim funkéného obdobia sa
vykonny riaditel’, ak k tomu bude vyzvany, vyjadri pred prislusnym vyborom Eurépskeho
parlamentu a odpovie na otazky jeho ¢lenov.

9. Vykonny riaditel’, ktorého funk&né obdobie sa prediZilo, sa nemoze zuéastnit’ na d’alsom
vyberovom konani na rovnaku funkciu.

10. Vykonny riaditel’ méze byt odvolany z funkcie len na zaklade rozhodnutia spravnej rady
[...]

Clanok 34
Vyslani narodni experti a d’alsi pracovnici

1. Agentura moze vyuzivat vyslanych narodnych expertov alebo d’alSich pracovnikov,
ktorych nezamestnava. Sluzobny poriadok a podmienky zamestnavania ostatnych
zamestnancov sa na tychto pracovnikov nevztahuju.

2. Spravna rada prijme rozhodnutie, v ktorom stanovi pravidla vysielania narodnych expertov
do agentury.

9350/18 mr/TS/ib 83

PRILOHA DGD 2 SK



KAPITOLA V
VSEOBECNE USTANOVENIA

Clanok 35

Pravne postavenie agentury

l. Agentra je organom Unie a ma pravnu subjektivitu.

priznava pravnickym osobam. Mo6ze najmi nadobudat’ hnutel'ny a nehnutel'ny majetok

a nakladat’ s nim, ako aj byt’ ucastnikom stidnych konani [...].

3. Agenturu navonok zastupuje jej vykonny riaditel’.

Clanok 36
Zodpovednost’ agentiry

1. Zmluvné zodpovednost’ agentury sa spravuje rozhodnym pravom pre dant zmluvu.

2. Studny dvor Eurdpskej tinie ma pravomoc rozhodovat’ podl'a akejkol'vek arbitraznej

dolozky obsiahnutej v zmluve uzatvorenej agenturou.

3. V pripade mimozmluvnej zodpovednosti agentira nahradi v sulade so v§eobecnymi
zasadami spolo¢nymi pre prava ¢lenskych statov vsetky Skody, ktoré sposobila agentira

alebo jej zamestnanci pri vykonavani svojich povinnosti.
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4. Vo vsetkych sporoch suvisiacich s nadhradou takejto Skody ma pradvomoc rozhodovat

Stdny dvor Eurdpskej tnie.

5. Osobna zodpovednost’ zamestnancov agentlry voci nej sa riadi prisluSnymi podmienkami

uplatnitelnymi na zamestnancov agentury.

Clanok 37

Pravidla pouZivania jazykov

1. Na agenturu sa vztahuje nariadenie Rady ¢. 1. Clenské $taty a ostatné nimi menované
organy sa mozu obratit’ na agenttru a dostat’ odpoved’ v uradnom jazyku institucii Unie

podrla ich vyberu.

2. Prekladatel’'ské sluzby potrebné na prevadzku agentlry zabezpecuje Prekladatel'ské

stredisko pre organy Eurdpskej unie.

Clanok 38

Ochrana osobnych udajov

1. Spracovavanie osobnych udajov agenturou podlieha nariadeniu Eurdpskeho parlamentu

a Rady (ES) &. 45/20012,

2. Spravna rada prijme vykonavacie opatrenia uvedené v ¢lanku 24 ods. 8 nariadenia (ES)
¢. 45/2001. Spravna rada moze prijat’ dodatocné opatrenia potrebné na uplatiiovanie

nariadenia (ES) €. 45/2001 agenttirou.

19 Nariadenie €. 1, ktorym sa urcuju jazyky pouzivané Europskym spoloc¢enstvom pre atomovi

energiu (U. v.ES L 17,6.10.1958, s. 401).

20 Nariadenie Europskeho parlamentu a Rady (ES) €. 45/2001 z 18. decembra 2000 o ochrane
jednotlivcov so zretel'om na spracovanie osobnych udajov institiciami a orgdnmi
Spoloéenstva a o vol'nom pohybe takychto udajov (U. v. ESL 8, 12.1.2001, s. 1).
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Clanok 39

Spoluprdca s tretimi krajinami a medzinarodnymi organizdciami

V rozsahu potrebnom na dosiahnutie ciel'ov stanovenych v tomto nariadeni méze agentira
spolupracovat’ s prisluSnymi orgdnmi tretich krajin a/alebo s medzinarodnymi
organizaciami. Na tento ucel moze agentira s vyhradou predchadzajuceho schvalenia
Komisiou dohodnut’ modality spoluprace s uvedenymi orgdnmi tretich krajin

a medzinarodnymi organizaciami. Tymito modalitami nevznikaja Unii ani jej ¢lenskym

Statom ziadne pravne zavizky.

Agentira je otvorend Uéasti tretich krajin, ktoré na tento uéel uzavreli dohody s Uniou.
PodTl’a prislusnych ustanoveni tychto dohod sa prijmi opatrenia urcujice predovsetkym
povahu, rozsah a spdsob, akym sa tieto krajiny budu podielat’ na praci agentury, vratane
ustanoveni tykajlicich sa u€asti na iniciativach uskuto¢fiovanych agenttirou, finanénych
prispevkov a personélnych otazok. Pokial’ ide o personalne otdzky, musia byt tieto

opatrenia za kazdych okolnosti v sulade so sluzobnym poriadkom.

Spravna rada prijme stratégiu pre vztahy s tretimi krajinami alebo medzinarodnymi
organizaciami v otdzkach spadajtcich do pravomoci agentlry. Komisia sa uisti, Ze
agentura vykonava svoje ¢innosti v silade s mandatom a platnym institucionalnym
rdmcom, a to uzavretim primeranych pracovnych dojednani s vykonnym riaditelom

agentury.
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Cldanok 40
Bezpecnostné predpisy v oblasti ochrany utajovanych skutocnosti a citlivych neutajovanych

skutocnosti

Agentira v konzultacii s Komisiou prijme vlastné bezpecnostné predpisy, v ktorych uplatni
bezpecnostné zasady obsiahnuté v bezpecnostnych predpisoch Komisie na ochranu utajovanych
skuto¢nosti Eurdpskej tinie (EUCI) a citlivych neutajovanych skutocnosti podla rozhodnuti
Komisie (EU, Euratom) 2015/443, resp. 2015/444. Okrem iného ide o ustanovenia tykajtice sa

vymeny, spracovania a uchovavania takychto skutoc¢nosti.

Clanok 41
Dohoda o sidle a prevadzkové podmienky

1. Potrebné ustanovenia o poskytnuti sidla agentire v hostitel'skom ¢lenskom State
a o zariadeniach, ktoré ma tento ¢lensky §tat spristupnit’, ako aj osobitné pravidla, ktoré sa
v hostitel'skom Clenskom S$tate vzt'ahuji na vykonného riaditel’a, Clenov spravnej rady,
zamestnancov agentdry a ¢lenov ich rodin, sa vymedzia v dohode o sidle uzatvorenej
medzi agenturou a ¢lenskym Statom, v ktorom sa nachéadza sidlo, po schvéleni spravnou

radou najneskor [dva roky po nadobudnuti u€innosti tohto nariadenia].

2. Hostitel'sky Clensky Stat agentury vytvori [...] podmienky s ciel'om zabezpecit’ jej riadne
fungovanie vratane dostupnosti miesta, zabezpecenia adekvatnych vzdelavacich zariadeni
pre deti zamestnancov, vhodného pristupu na trh prace, k socidlnemu zabezpeceniu

a zdravotnej starostlivosti pre deti a manzelov (manzelky).

Clanok 42

Administrativna kontrola

Nad ¢innostou agentury dohliada v stlade s ¢lankom 228 ZFEU ombudsman.

9350/18 mr/TS/ib 87
PRILOHA DGD 2 SK



HLAVA III
RAMEC CERTIFIKACIE KYBERNETICKEJ
BEZPECNOSTI

Clanok 43

Europsky ramec certifikdcie kybernetickej bezpecnosti |...]

Zriad’uje sa europsky ramec certifikacie kybernetickej bezpec¢nosti s ciel’om zlepS§it’
podmienky fungovania vnitorného trhu zvySenim trovne kybernetickej bezpecnosti
v Unii. Zavadza sa nim sprava, ktorou sa umozni harmonizovany pristup na trovni
EU v oblasti eurépskych systémov certifikicie kybernetickej bezpe¢nosti s cielom

vytvorit’ jednotny digitilny trh pre procesy, produkty a sluzby IKT.

Europskym ramcom certifikacie kybernetickej bezpe€nosti sa vymedzi mechanizmus
zriadenia [...] europskych systémov [...] certifikacie kybernetickej bezpecnosti

a osvedcovania, Ze procesy, produkty a sluzby IKT [...] vyhodnotené v ramci tychto
systémov spliiaju $pecifikované bezpe¢nostné poziadavky [...] s ciePom [...] chranit’
dostupnost’, pravost’, integritu a dovernost’ uloZzenych, prenaSanych alebo spractvanych
udajov alebo funkecii ¢i sluzieb, ktoré sa cez tieto produkty, procesy, a sluzby [...] ponukaju

alebo spristupnuju, a to pocas ich celého Zivotného cyklu.

9350/18

mr/TS/ib 88

PRILOHA DGD 2 SK



Clanok 44

Vypracovanie a prijatie eurdpskeho systému certifikdacie kybernetickej bezpecnosti

l. Agenttira ENISA na Ziadost’ Komisie alebo eurdpskej skupiny pre certifikaciu
kybernetickej bezpecnosti (,,skupina*) zriadenej podla ¢lanku 53 vypracuje
kandidatsky eurdpsky systém certifikicie kybernetickej bezpeénosti, ktory spliia

poziadavky stanovené v ¢lankoch 45, 46 a 47 tohto nariadenia.]...]

1a. Pripravu kandidatskeho eurépskeho systému certifikacie kybernetickej bezpecnosti
moZu skupine navrhnut’ ¢lenské Staty alebo organizacie zainteresovanych stran.
Skupina posudi takéto navrhy na zaklade kritérii, ktoré sama vymedzi
prostrednictvom usmerneni v silade s ¢lankom 53 ods. 3 pism. ca), a o pripravu
kandidatskeho eurépskeho systému certifikacie kybernetickej bezpe¢nosti moze

poziadat’ agentiuru ENISA.

2. Pri vypracuvani kandidatskeho systému podl'a odseku 1 tohto ¢lanku sa agentura ENISA
radi prostrednictvom transparentnych konzultaénych procesov so vsetkymi
relevantnymi zainteresovanymi stranami a izko spolupracuje so skupinou. Skupina
poskytuje agentire ENISA pomoc a odborné poradenstvo [...] v stvislosti s pripravou
kandidatskeho systému a pred jeho predloZenim Komisii prijme k nemu stanovisko
[...]. Agentura ENISA zabezpecuje, Ze kandidatske systémy su v sulade
s uplatnite’nou harmonizovanou normou pouZivanou na akrediticiu organu

posudzovania zhody.

3. Agenttira ENISA pred predloZenim [...] kandidatskeho [...] systému pripraveného podl'a

odseku 2 tohto ¢lanku Komisii v ¢o najvéic¢sej miere zohPadiiuje stanovisko skupiny.
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Komisia moze na zaklade kandidatskeho systému navrhnutého agentiirou ENISA prijat’
vykonavacie akty v sulade s ¢lankom 55 ods. 2, v ktorych sa stanovia europske systémy
certifikacie kybernetickej bezpe¢nosti procesov, produktov a sluzieb IKT, ktoré spiiaji

poziadavky ¢lankov 45, 46 a 47 tohto nariadenia.

5. L]

Clinok 44a

Udriba eurdpskeho systému certifikdcie kybernetickej bezpecnosti

Agentira udrZiava osobitni webovu stranku, ktora obsahuje informacie
o eurdopskych systémoch certifikacie kybernetickej bezpecnosti, certifikatoch

a vyhlaseniach o zhode EU vydanych podPa ¢lanku 47a a propraguje ich.

Agentura v izkej spolupraci so skupinou aspoi kazdych pat’ rokov preskiima prijaté
europske systémy certifikacie kybernetickej bezpe¢nosti, pricom berie do ivahy
spitnu vizbu zainteresovanych stran. Ak sa to bude povaZovat’ za potrebné, Komisia
alebo skupina moZu poZiadat’ agentiru, aby zacala proces vypracovania

revidovaného kandidatskeho systému v sulade s ¢lankom 44 ods. 2 a 3.

Clanok 45

Bezpecnostné ciele eurdpskych systémov certifikdacie kybernetickej bezpecnosti

Europsky systém certifikdcie kybernetickej bezpecnosti musi byt’ navrhnuty tak, aby podl’a potreby

[...] pInil asponi tieto bezpecnostné ciele:

a)  chranit ulozené, prenasané alebo inak spractivané udaje pred neumyselnym ¢i neopravnenym

ukladanim, spracovanim, pristupom alebo unikom pocas celého Zivotného cyklu procesu,

produktu alebo sluzbys;
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b)  chranit ulozené, prenasané alebo inak spracuvané udaje pred neimyselnym ¢i neopravnenym
" . < s« ,
znicenim, [...] stratou alebo pozmenenim alebo nedostato¢nou dostupnost’ pocas celého

Zivotného cyklu procesu, produktu alebo sluzby;

¢) [...] opravnené osoby, programy alebo zariadenia mézu mat’ pristup vylucéne k tym udajom,

sluzbam alebo funkciam, na ktoré sa vzt'ahuju ich pristupové prava;

d) zaznamenavat’, ktor¢ udaje, funkcie alebo sluzby [...] boli predmetom pristupu, pouzité

alebo inak spracované, kedy a kym,;

e) [...] moznost’ overit’, ktoré udaje, funkcie alebo sluzby [...] boli predmetom pristupu, pouzité

alebo inak spracované, kedy a kym,;

f) v pripade fyzického alebo technického incidentu promptne obnovit’ dostupnost’ udajov,

sluZieb a funkcii a pristup k nim;

g)  [...] procesy, produkty a sluzby IKT sa poskytuju aktualizovanym softvérom a hardvérom
[...] bez verejne znamych bezpecnostnych dier a vyuzivaju mechanizmy na bezpec¢na [...]

aktualizaciu.

ga) procesy, produkty a sluzby IKT sa vyvijaji, vyrabaju a dodavaju v silade

s bezpe¢nostnymi poziadavkami uvedenymi v konkrétnom systéme.

Clanok 46

Stupne doveryhodnosti europskych systémov certifikdacie kybernetickej bezpecnosti

1. Eurdpsky systém certifikacie kybernetickej bezpecnosti moze pre procesy, produkty
a sluzby IKT [...] uvadzat’ jeden alebo viacero z tychto stupnov doveryhodnosti: zakladny,
pokrocily a/alebo vysoky. Stupen doveryhodnosti zodpoveda trovni rizika spojeného

s planovanym vyuZitim daného procesu, produktu alebo sluzby IKT.
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2. Zékladny, pokrocily a vysoky [...] stupen doveryhodnosti odkazuju na certifikat alebo
vyhlasenie o zhode EU vydané v ramci eurépskeho systému certifikacie kybernetickej
bezpecnosti, v ktorom sa pre kazdy stupein doveryhodnosti ustanovuji bezpe¢nostné
poziadavky vratane bezpecnostnych funkcii a zodpovedajica urovern usilia pri
hodnoteni procesu, produktu alebo sluzby IKT. Certifikat alebo vyhlisenie o zhode
EU je charakterizované odkazom na s nim stivisiace technické $pecifikacie, normy
a postupy vratane technickych kontrol, ktorych ticelom je takéto zniZovanie rizika

alebo prevencia kybernetickych bezpecnostnych incidentov:

a)  eurdpsky certifikat kybernetickej bezpe¢nosti alebo vyhlasenie o zhode EU, v ktorom sa
odkazuje na zédkladny stupen doveryhodnosti predstavuje uistenie, Ze procesy, produkty
a sluzby IKT spiiiaji prislu$né bezpeénostné poziadavky vratane bezpeénostnych
funkcii a boli vyhodnotené na urovni, ktorej cie’om je minimalizovat’ zname zakladné
rizika kybernetickych incidentov a kybernetickych utokov. Hodnotiace ¢innosti
zahrnaja aspoii preskiimanie technickej dokumentacie alebo, ked’ to neprichadza

do ivahy, nahradné ¢innosti s rovnocennym ucinkom [...];
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b)  eurdpsky certifikat kybernetickej bezpecnosti, v ktorom sa odkazuje na pokrocily stupen
doveryhodnosti predstavuje uistenie, Ze procesy, produkty a sluzby IKT spiiiaja prisluiné
bezpecnostné poziadavky vratane bezpecnostnych funkcii a boli vyhodnotené na uirovni,
ktorej ciel’om je minimalizovat’ zname kybernetické rizika, kybernetické incidenty
a kybernetické ttoky, ktoré vykonavaji subjekty s obmedzenymi zru¢nost’ami
a zdrojmi. Hodnotiace ¢innosti zahriiaji minimalne: preskimanie nevyuZzitel’nosti
verejne znamych bezpec¢nostnych dier a skusku, ¢i procesy, produkty alebo sluzby IKT
spravne vykonavaju potrebné bezpecnostné funkcie; alebo nahradné ¢innosti

s rovnocennym ucinkom, ak uvedené ¢innosti neprichadzaja do avahy [...];
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2a.

europsky certifikat kybernetickej bezpecnosti, v ktorom sa odkazuje na vysoky stupen
déveryhodnosti predstavuje uistenie, Ze procesy, produkty a sluzby IKT spiiiaji prislu$né
bezpe¢nostné poziadavky vratane bezpecnostnych funkcii a boli vyhodnotené na tirovni,
ktorej cie’om je minimalizovat’ riziko najpokrocilejSich kybernetickych utokov, ktoré
vykonavaju subjekty so znaénymi zru¢nost’ami a zdrojmi. Hodnotiace ¢innosti zahriaja
minimalne: preskiimanie nevyuZitel’nosti verejne znamych bezpecnostnych dier, skisku,
¢i procesy, produkty alebo sluzby IKT spravne vykonavaji najpokrocilejSie potrebné
bezpecnostné funkcie, a postidenie ich odolnosti proti zru¢nym uto¢nikom
prostrednictvom penetra¢ného testu; alebo nahradné ¢innosti s rovnocennym tcinkom,

ak uvedené ¢innosti neprichadzaju do uvahy |[...].

Europsky systém certifikacie kybernetickej bezpe¢nosti méze Specifikovat’ viaceré
tirovne hodnotenia v zavislosti od prisnosti a hibky metodiky hodnotenia. KaZda
z urovni hodnotenia musi zodpovedat’ jednému zo stupiiov doveryhodnosti a byt’

vymedzena vhodnou kombinéciou zloZiek doveryhodnosti.
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b)

ca)

Clanok 47

Prvky eurdopskych systémov certifikdcie kybernetickej bezpecnosti

Europsky systém certifikécie kybernetickej bezpecnosti musi zahfiiat’ minimalne tieto

prvky:

predmet Gpravy a rozsah posobnosti systému certifikacie vratane typu alebo kategorii
procesov, produktov a sluzieb IKT, ako aj informacii o tom, ako systém certifikacie

plni potreby ofakavanych ciel’ovych skupin;

[...] odkaz [...] na medzinarodné, eurdpske [...] alebo vnutroStatne normy pouZivané pri
hodnoteni. Ak normy nie su k dispozicii, uvedie sa odkaz na [...] technické

$pecifikacie, ktoré spiiaji poziadavky prilohy II k nariadeniu &. 1025/2012, alebo, ak
tieto nie su k dispozicii, na technické Specifikacie alebo iné poZiadavky kybernetickej

bezpecnosti vymedzené v systéme;
podl’a potreby jeden alebo viacero stupniov déveryhodnosti;

pripadné osobitné alebo dodatocné poziadavky na orginy posudzovania zhody
s ciePom zabezpecit’ ich technickt spésobilost’ na hodnotenie poZiadaviek v oblasti

kybernetickej bezpec¢nosti;
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d)

konkrétne pouzité hodnotiace kritéria a metddy vratane typov hodnotenia s ciel'om

preukazat’, Ze sa dosiahli konkrétne ciele uvedené v ¢lanku 45;

e) pripadné informacie, ktoré ma organom posudzovania zhody poskytnut’ alebo inak
spristupnit’ ziadatel” a ktor¢ st potrebné na certifikéciu;

f) ak systém zahfiia oznacCenia alebo znacky, podmienky, za ktorych mozno takéto oznacenia
alebo znacky pouZit;

g) [...] pravidld monitorovania stiladu s poziadavkami certifikatov alebo vyhlasenia o zhode
EU vratane mechanizmov na preukazanie trvalého suladu so stanovenymi kyberneticko-
bezpecnostnymi poziadavkami;

h) pripadné podmienky udelenia a obnovenia certifikatu, ako aj zachovania, pokracovania,
roz$irenia alebo zuZenia jeho rozsahu posobnosti;

1) pravidla tykajtce sa désledkov v pripade nestiladu certifikovanych alebo vlastnym
postidenim postidenych produktov a sluzieb IKT s [...] poziadavkami systému;

1) pravidla nahlasovania a rieSenia predtym nezistenych zranite'nych miest procesov,
produktov a sluzieb IKT z hl'adiska kybernetickej bezpecnosti;

k) pripadné pravidla uchovéavania zdznamov orgdnmi posudzovania zhody;

1) urcenie vnutrostatnych alebo medzinarodnych systémov certifikacie kyberneticke;j
bezpecnosti, ktoré sa vztahuju na rovnaky typ alebo kategoriu procesov, produktov
a sluzieb IKT, bezpe¢nostnych poZiadaviek a kritérii a metod hodnotenia;

m) obsah vydaného certifikatu alebo vyhlasenia o zhode EU;
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ma) dobu, po ktori vyrobca alebo poskytovatel’ produktov alebo sluzieb IKT uchovava
vyhlasenia o zhode EU a technicki dokumentaciu so v§etkymi relevantnymi

informaciami;
mb]...]) maximalna doba platnosti certifikatov;

mc|...]) politika zverejiiovania informacii o udelenych, zmenenych a odobratych

certifikatoch;
md]...]) podmienky vzijomného uznavanie systémov certifikacie s tretimi krajinami;

mel...]) pripadné pravidla tykajice sa mechanizmu partnerského preskiimania v pripade
organov vydavajucich eurdpske certifikaty kybernetickej bezpe¢nosti pre vysoky

stupen doveryhodnosti [...] podla ¢lanku 48 ods. 4a.

2. Stanovené poziadavky daného systému nesmu byt’ v rozpore so Ziadnymi platnymi
zakonnymi poziadavkami, najmi s poziadavkami, ktoré vyplyvaju z harmonizovanej

legislativy Unie.

3. Ak sa to stanovuje v osobitnom akte Unie, certifikaciu alebo vyhlasenie o zhode EU
v ramci eurdpskeho systému certifikacie kybernetickej bezpecnosti mozno pouzit

na preukazanie predpokladu zhody s poziadavkami daného aktu.

4. Ak harmonizovana legislativa Unie absentuje, vo vnutroStatnom prave ¢lenskych Statov sa
zaroven moze stanovit, ze eurdpsky systém certifikdcie kybernetickej bezpecnosti mozno

pouzit’ na urcenie predpokladu zhody so zakonnymi poziadavkami.
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Clanok 47a

Vlastné posudenie zhody

Eurdpsky systém certifikacie kybernetickej bezpe¢nosti méze povolit’ vykonavanie
posudzovania zhody na vyhradni zodpovednost’ vyrobcu alebo poskytovatela
produktov a sluzieb IKT. Takéto posudzovanie zhody sa uplatiiuje iba na produkty

a sluzby IKT s nizkym rizikom, ktoré zodpoveda zikladnému stupiiu déveryhodnosti.

Vyrobca alebo dodavatel’ produktov a sluzieb IKT mézZe vydat’ vyhlasenie o zhode
EU, ktorym potvrdi, Ze sa preukazalo splnenie poZiadaviek stanovenych v systéme.
Vydanim takéhoto vyhlasenia vyrobcu alebo poskytovatel’ produktov a sluzieb IKT
prebera zodpovednost’ za sulad produktu alebo sluzby IKT s poziadavkami

stanovenymi systémom.

Vyrobca alebo poskytovatel’ produktov a sluzieb IKT ponechava vyhlasenie o zhode
EU a technickii dokumenticiu vietkych relevantnych informacii tykajucich sa zhody
produktov alebo sluzieb IKT so systétmom k dispozicii vnutro$titnemu organu pre
certifikaciu kybernetickej bezpecnosti uvedenému v ¢lanku 50 ods. 1 poc¢as obdobia
vymedzeného v prisluSnom europskom systéme certifikacie kybernetickej
bezpeénosti. Képia vyhlisenia o zhode EU sa predloZi vniitro§titnemu organu pre

certifikaciu kybernetickej bezpecnosti a agentire ENISA.

Vydanie vyhlasenie o zhode EU je dobrovolné, pokial’ nie je ustanovené inak v prave

Unie alebo v prave ¢lenskych $tatov.

Vyhlasenie o zhode EU vydané podl’a tohto ¢lanku sa uzniva vo vietkych ¢lenskych

Statoch.
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Clanok 48
Certifikdcia kybernetickej bezpecnosti

1. Procesy, produkty a sluzby IKT certifikované v ramci eurdpskeho systému certifikécie
kybernetickej bezpecnosti prijatého podla ¢lanku 44 sa povazuju za vyhovujice

poziadavkédm daného systému.

2. Pokial’ sa v prave Unie alebo prave ¢lenskych $tatov nestanovuje inak, certifikacia je
dobrovol'na.
3. Eurépsky certifikat kybernetickej bezpecnosti podla tohto ¢lanku, ktory odkazuje

na zakladny alebo pokro¢ily stupeni déveryhodnosti, vydavaji organy posudzovania
zhody uvedené v ¢lanku 51 na zaklade kritérii zahrnutych v eurépskom systéme

certifikacie kybernetickej bezpecnosti prijatom podla ¢lanku 44.

4. Odchylne [...] od odseku 3 sa v riadne odévodnenych pripadoch moéze v konkrétnom
europskom systéme certifikacie kybernetickej bezpecnosti urcit, ze vysledny europsky
certifikat kybernetickej bezpecnosti moze vydat’ len verejny organ. Ide o jeden z tychto [...]

organov:

a)  vnutroStatny organ pre [...] certifikdciu kybernetickej bezpe€nosti uvedeny v ¢lanku 50 ods.
1;

b)  orgéan verejnej moci akreditovany ako organ posudzovania zhody podl'a ¢lanku 51 ods. 1 [...]

c) [...]

4a. AKk europsky systém certifikacie kybernetickej bezpecnosti podl'a ¢lanku 44 vyZaduje
vysoky stupen doveryhodnosti, certifikat moze vydat’ iba vnutroStatny organ pre
certifikaciu kybernetickej bezpecnosti uvedeny v ¢lanku 50 ods. 1 alebo organ

posudzovania zhody uvedeny v ¢lanku 51, a to za tychto podmienok:
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a) na zaklade predchadzajiceho schvilenia kazdého jednotlivého certifikatu, ktory vydal

organ posudzovania zhody, zo strany daného vnitrostatneho orginu pre certifikaciu

kybernetickej bezpec¢nosti; alebo

b) po predchadzajicom vSeobecnom delegovani tejto ilohy na organ posudzovania zhody

zo strany vnutroStatneho organu pre certifikiciu kybernetickej bezpecnosti.

Sa.

Fyzické €1 pravnicka osoba, ktora podrobuje svoje procesy, produkty alebo sluzby IKT
mechanizmu certifikacie, [...] spristupni organu posudzovania zhody uvedenému v ¢lanku
51 alebo vnitrostatnemu organu pre certifikaciu kybernetickej bezpecnosti

uvedenému v ¢lanku 50 [...], ak je tento organ organom vydavajicim certifikat, vsetky

informdcie potrebné pre postup certifikacie.

Drzitel certifikatu informuje organ, ktory certifikat vydal, o vSetkych neskorsie
zistenych bezpec¢nostnych dierach alebo nezrovnalostiach tykajucich sa bezpecnosti
certifikovaného procesu, produktu alebo sluzby IKT, ktoré méZu mat’ vplyv

na poziadavky tykajice sa certifikacie. Organ bezodkladne postipi tieto informacie

vnutroStatnemu organu pre certifikaciu kybernetickej bezpecnosti.

Certifikaty sa vydavaju na [...] obdobie vymedzené v prislusnom systéme certifikacie,

pricom ich mozno obnovit, [...] pokial’ sa nad’alej plnia relevantné poziadavky.

Europsky certifikat kybernetickej bezpecnosti vydany podl'a tohto ¢lanku sa uzna

vo vsetkych ¢lenskych Statoch.
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Clanok 49

VnutroStdatne systémy certifikdcie a certifikdty kybernetickej bezpecnosti

1. Bez toho, aby bol dotknuty odsek 3, stracaju vnutroStatne systémy certifikacie
kybernetickej bezpecnosti a suvisiace postupy pre procesy, produkty a sluzby IKT,
na ktoré sa vzt'ahuje eurdpsky systém certifikacie kybernetickej bezpecnosti, ucinok
k datumu stanovenému vo vykonavacom akte prijatom podla clanku 44 ods. 4. Existujtce
vnutro$tatne systémy certifikdcie kybernetickej bezpecnosti a suvisiace postupy pre
procesy, produkty a sluzby IKT, na ktoré sa ziaden eurdpsky systém certifikacie

kybernetickej bezpecnosti nevzt'ahuje, existuju nad’ale;.

2. Clenské $taty nesmu zavadzat’ nové vnutrostatne systémy certifikicie kybernetickej
bezpecnosti tych procesov, produktov a sluzieb IKT, na ktoré sa vzt'ahuje platny europsky

systém certifikacie kybernetickej bezpecnosti.

3. Existujuce certifikaty vydané na zéklade vnutrostatnych systémov certifikacie
kybernetickej bezpecnosti, na ktoré sa sticasne vzt’ahuje eurdopsky systém certifikacie

kybernetickej bezpec¢nosti, platia nad’alej az do konca ich platnosti.

Clanok 50

Vnutrostdatne organy |...] pre certifikdaciu kybernetickej bezpecnosti

1. Kazdy clensky §tat uréi [...] jeden alebo viacero vnutrostatnych organov pre certifikaciu
[...] kybernetickej bezpe¢nosti na jeho izemi alebo, po vzajomnej dohode s inym
¢lenskym Statom, jeden alebo viacero organov zriadenych v danom inom ¢lenskom

State, ktoré budu zodpovedné za dohl’ad v urcujicom ¢lenskom State.

2. Kazdy clensky §tat oznami Komisii uréené orgény [...] a ilohy, ktoré im boli zverené.
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3. Bez toho, aby bol dotknuty ¢lanok 48 ods. 4 pism. a) a ¢lanok 48 ods. 4a, [...] kazdy
vnutro$tatny dozorny pre [...] certifikdciu kybernetickej bezpe€nosti je nezavisly
od subjektov, na ktoré dohliada, pokial’ ide o jeho organiziciu, rozhodnutia o financovani,

pravnu Strukturu a rozhodovanie.

3a. Clenské §taty zabezpetia, aby ¢innosti vniitro§tatneho organu pre certifikaciu
kybernetickej bezpecnosti tykajice sa vydavania certifikatov v silade s ¢lankom 48
ods. 4 pism. a) a ¢clankom 48 ods. 4a boli prisne oddelené, pokial’ ide o lohy
a povinnosti, od ¢innosti dohl’adu uvedenych v tomto ¢lanku, a aby obe ¢innosti

fungovali nezavisle od seba.

4. Clenské 3taty zabezpedia, aby vnutrostatne organy pre [...] certifikiciu kybernetickej
bezpecnosti mali primerané zdroje na vykon svojich prdvomoci a aby zverené ulohy

vykonavali u€inne a efektivne.

5. V z4ujme u¢inného vykonavania tohto nariadenia je vhodné, aby sa tieto organy aktivne,
efektivne, Gi€inne a bezpecne zapdjali do prace europskej skupiny pre certifikaciu

kybernetickej bezpecnosti zriadenej podla ¢lanku 53.
6. Vnutrostatne organy pre [...] certifikaciu kybernetickej bezpe¢nosti:

a) [..]

aa) monitorujui a presadzuju povinnosti vyrobcu alebo poskytovatela produktov a sluZieb
IKT usadeného na ich prislusnych izemiach stanovené v ¢lanku 47a ods. 2 a 3

a v prisluSnom eurdpskom systéme certifikacie kybernetickej bezpeénosti;
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b)

ba)

bb)

d)

7.

[...] bez toho, aby bol dotknuty ¢lanok 51 ods. 1b, pomahaji vnitrostatnym
akreditaénym organom pri monitorovani ¢innosti organov posudzovania zhody

a dohliadani na tieto ¢innosti na ucely tohto nariadenia [...];

monitoruju ¢innosti subjektov uvedenych v ¢lanku 48 ods. 4 a dohliadaju na tieto

¢innosti;

splnomociiuju organy posudzovania zhody uvedené v ¢lanku 51 ods. 1b a obmedzuju,
pozastavuju alebo odoberaju existujice splnomocnenia v pripade nesuladu

s poziadavkami tohto nariadenia;

vybavuju st'aznosti fyzickych alebo pravnickych osob v suvislosti s certifikatmi, ktoré vydal
[...] vnutrostatny organ pre certifikaciu kybernetickej bezpecnosti alebo, v sulade
s ¢lankom 48 ods. 4a, organy posudzovania zhody, primerane presetruju predmet dane;j

staznosti a stazovatel'a v primeranej lehote informujui o pokroku a vysledku tohto preSetrenia;

spolupracuju s ostatnymi vnutrostatnymi organmi pre [...] certifikaciu kyberneticke;j
bezpecnosti alebo d’als§imi verejnymi orgdnmi vratane poskytovania informacii o moznom
nesulade procesov, produktov a sluzieb IKT s poziadavkami tohto nariadenia alebo

konkrétnych eurdpskych systémov certifikacie kybernetickej bezpecnosti;
monitoruju relevantné trendy vo sfére certifikacie kybernetickej bezpecnosti.

Kazdy vnitrostatny organ [...] pre certifikdciu kybernetickej bezpecnosti ma minimélne

tieto pravomoci:
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b)

d)

ziadat’ od organov posudzovania zhody, [...] drzitel'ov eurdpskych certifikatov kyberneticke;j
bezpecnosti a vydavatePov vyhlisenia o zhode EU akékol'vek informacie, ktoré potrebuje

na plnenie svojich uloh;

viest’ vySetrovanie v podobe auditov organov posudzovania zhody, [...] drzitel'ov eurdpskych
certifikatov kybernetickej bezpe¢nosti a vydavatelPov vyhlasenia o zhode EU na overenie

suladu s ustanoveniami hlavy III;

prijimat’ primerané opatrenia v stlade s vnutroStatnym pravom na zaistenie suladu organov
posudzovania zhody, [...] drzitel'ov certifikatov a vydavatelPov vyhlisenia o zhode EU

s tymto nariadenim alebo eurdpskym systémom certifikacie kybernetickej bezpecnosti;

ziskat’ pristup do akychkol'vek priestorov organov posudzovania zhody a drzitel'ov
europskych certifikatov kybernetickej bezpecnosti na Gcely vySetrovania v stlade

s procesnym pravom Unie alebo daného ¢lenského Statu;

v sulade s vnutrostatnym pravom odoberat’ certifikaty, ktoré vydal vnutrostatny organ pre
certifikaciu kybernetickej bezpecnosti alebo, v siilade s ¢lankom 48 ods. 4a, organy
posudzovania zhody, ktoré nie su v stilade s tymto nariadenim alebo eurdpskym systémom

certifikacie kybernetickej bezpecnosti,

ukladat’ sankcie v zmysle ¢lanku 54 v sulade s vnutroStaitnym pravom a vyZadovat’ okamzité

ukoncenie porusovania povinnosti stanovenych v tomto nariadeni.

Vnutrostatne orgdny pre [...] certifikaciu kybernetickej bezpecnosti navzajom i s Komisiou
spolupracuju, a najma si vymienajui informacie, skiisenosti a osved¢ené postupy v oblasti
certifikacie kybernetickej bezpecnosti a technickych otazok suvisiacich s kybernetickou

bezpecnost'ou procesov, produktov a sluzieb IKT.
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1a.

1b.

Clanok 51

Organy posudzovania zhody

Organy posudzovania zhody akredituje vnutroStatny akreditaény orgdn vymenovany podla
nariadenia (ES) &. 765/2008, iba ak spiiiaju poziadavky stanovené v prilohe k tomuto

nariadeniu.

V pripadoch, ked’ vnitroStatny organ pre certifikiaciu kybernetickej bezpecnosti
vydal v silade s ¢lankom 48 ods. 4 pism. a) a ¢lankom 48 ods. 4a eurdpsky certifikat
kybernetickej bezpec¢nosti, certifikaény organ vnutrostatneho organu pre certifikaciu
kybernetickej bezpecnosti sa akredituje orgian posudzovania zhody podl’a odseku 1

tohto ¢lanku.

V pripade potreby vnitrostiatny organ pre certifikaciu kybernetickej bezpe¢nosti
splnomocni organy posudzovania zhody na vykonavanie jeho tloh, ak spiiiaji
osobitné alebo dodato¢né poZiadavky stanovené v europskom systéme certifikacie

podPa ¢lanku 47 ods. 1 pism. ca).

Akreditacia sa udel’'uje najviac na pét rokov a mozno ju obnovit’ za rovnakych podmienok,
pokial’ organ posudzovania zhody spiiia poziadavky stanovené v tomto ¢lanku.
Akreditatné organy prijmu v primeranom ¢asovom ramci vSetky vhodné opatrenia

s ciePom obmedzit’, pozastavit® alebo odnat’ organu posudzovania zhody akreditaciu

v zmysle odseku 1 tohto ¢lanku, ak nie su alebo prestanu byt’ splnené akreditacné

podmienky, alebo ak dany organ svojim konanim porusuje toto nariadenie.
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Clanok 52

Oznamovanie

1. Pri kazdom eurdpskom systéme certifikacie kybernetickej bezpe€nosti prijatom podl'a
¢lanku 44 vnutroStatne organy pre [...] certifikaciu kybernetickej bezpecnosti ozndmia
Komisii organy posudzovania zhody, ktoré st [...] a pripadne splnomocnené podla
¢lanku 51 ods. 1b na vydavanie certifikatov pri ur€enych stupnioch déveryhodnosti

v zmysle ¢lanku 46, a bezodkladne aj akékol'vek nasledné zmeny v tomto smere.

2. Rok po nadobudnuti Gi¢innosti kazdého eurdpskeho systému certifikacie kyberneticke;
bezpecnosti Komisia v uradnom vestniku uverejni zoznam oznamenych organov

posudzovania zhody.

3. Ak Komisia dostane oznamenie po lehote stanovenej v odseku 2 [...], v Uradnom vestniku
Eurdpskej unie uverejni zmeny zoznamu uvedeného v odseku 2 do dvoch mesiacov

od prijatia daného oznamenia.

4. Vnutrostatny organ pre [...] certifikaciu kybernetickej bezpecnosti moze Komisii
predlozit’ ziadost’ o vynatie niektorého orgadnu posudzovania zhody, ktory dany
vnutrostatny organ dohl'adu nad certifikdciou ozndmil, zo zoznamu uvedeného v odseku 2
tohto ¢lanku. Komisia v Uradnom vestniku Eurdpskej tinie uverejni prisluiné zmeny
zoznamu do jedné¢ho mesiaca od prijatia predmetnej Ziadosti vnutrostatneho organu pre |[...]

certifikdciu kybernetickej bezpecnosti

5. Komisia moze vo vykonavacich aktoch vymedzit’ okolnosti, formaty a postupy
oznamovania uvedeného v odseku 1 tohto ¢lanku. Dané vykonavacie akty sa prijmu

v sulade s postupom preskiimania uvedenym v ¢lanku 55 ods. 2.
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Clanok 53

Eurédpska skupina pre certifikdciu kybernetickej bezpecnosti

1. Zriadi sa eurdpska skupina pre certifikaciu kybernetickej bezpecnosti (dalej len
»skupina®).
2. Skupina sa sklad4 zo zastupcov vnutrostatnych organov pre [...] certifikaciu
kybernetickej bezpecnosti alebo zastupcov inych prislu$nych vnutroStatnych organov.
[...] KaZdy ¢len skupiny moZe zastupovat’ najviac jeden d’alsi ¢lensky Stat.
3. Skupina ma tieto ulohy:
a) radit’ a pomahat’ Komisii v jej usili o zabezpecenie konzistentného vykonéavania
a uplatiiovania tejto hlavy, najmé z hl'adiska politickych otazok spojenych s certifikaciou
kybernetickej bezpecnosti, koordinacie politickych pristupov a vypracovania eurdpskych
systémov certifikdcie kybernetickej bezpecnosti;
b) radit a pomahat agentire ENISA a spolupracovat’ s fiou pri vypractvani kandidatskych
systémov v sulade s ¢lankom 44 tohto nariadenia;
ba) prijat stanovisko o kandidatskom systéme podl'a ¢lanku 44 tohto nariadenia;
c) [..] poziadat’® agentiru o vypracovanie kandidatskeho eurdpskeho systému certifikécie
kybernetickej bezpecnosti v stilade s ¢lankom 44 tohto nariadenia;
ca) vypracovat’ a prijat’ usmernenia tykajuce sa kritérii posudzovania navrhov na pripravu
kandidatskeho systému predloZenych [...] skupine podPla ¢lanku 44 (1a);
d)  prijimat stanoviska pre Komisiu k udrziavaniu a prehodnocovaniu existujicich eurdpskych
systémov certifikacie kybernetickej bezpecnosti;
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e) skumat relevantné trendy vo sfére certifikacie kybernetickej bezpecnosti a vymienat’ si

osvedcené postupy v oblasti systémov certifikacie kybernetickej bezpecnosti;

f)  ulahcovat’ spolupracu medzi vnutrostatnymi orgdnmi pre [...] certifikaciu kybernetickej
bezpecnosti podla tejto hlavy budovanim kapacit, vymenou informdcii, najma vytvorenim
metod efektivnej vymeny informacii o vSetkych otdzkach spojenych s certifikaciou

kybernetickej bezpecnosti;

fa) podporovat’ vykonavanie mechanizmu partnerského preskimania medzi organmi
v sulade s pravidlami stanovenymi v eurépskom systéme certifikacie kybernetickej

bezpecnosti podl’a ¢lanku 47 ods. 1 pism. md) tohto nariadenia.

4. Skupine ako moderator predseda a jej sekretariat zabezpe€uje Komisia za pomoci

agentiry ENISA v zmysle ¢lanku 8 pism. a).

Clinok 53a
Pravo podat’ st’aznost’ na vnutrostdatny orgdn pre [...] certifikdciu kybernetickej bezpecnosti

1. Fyzické osoby alebo pravnické osoby maju pravo podat’ staZznost’ na vnutroStatny
organ pre certifikiaciu kybernetickej bezpe¢nosti v suvislosti s certifikatom, ktory

vydal tento organ alebo, v stilade s ¢lankom 48 ods. 4a, organy posudzovania zhody.

2. Vniutro$tatny organ pre certifikaciu kybernetickej bezpe¢nosti, na ktorom sa
st’aznost’ podala, informuje st’aZovatel’a o pokroku a vysledku st’aznosti vratane

moZnosti uplatnenia sidneho prostriedku napravy podPla €lanku 53b.
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Clinok 53b
Pravo na ucinny sudny prostriedok ndapravy

1. Fyzické alebo pravnické osoby maju pravo na ucinny sidny prostriedok napravy voci
pravne zaviznému rozhodnutiu vnitrostatneho organu pre certifikaciu kybernetickej

bezpecnosti, ktoré sa ich tyka.

2. Fyzické alebo pravnické osoby maju pravo na u¢inny sudny prostriedok napravy, ak

vnutrostatny organ pre certifikaciu kybernetickej bezpec¢nosti st’aznost’ nevybavuje.

3. Navrh na zacatie konania proti vnitrostatnemu organu pre certifikaciu
kybernetickej bezpecnosti sa podava na siidoch ¢lenského Statu, v ktorom méa organ

sidlo.

Clanok 54

Sankcie

Clenské $taty stanovia pravidla sankcionovania poruseni ustanoveni tejto hlavy a eurdpskych
systémov certifikacie kybernetickej bezpe€nosti a prijmu vsetky potrebné opatrenia na zaistenie ich
uplatiiovania. Stanovené sankcie musia byt G¢inné, primerané a odradzajuce. Clenské $taty [do
.../bezodkladne] oznamia uvedené pravidla a opatrenia Komisii a informujt ju o vSetkych

naslednych zmenach, ktoré na ne maji vplyv.
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HLAVA IV
ZAVERECNE USTANOVENIA

Clanok 55
Postup vyboru

1. Komisii poméha vybor. Tento vybor je vyborom v zmysle nariadenia (EU) ¢. 182/2011.
2. Ak sa odkazuje na tento odsek, uplatiiuje sa ¢lanok 5 ods. 4 pism. b) nariadenia (EU)
¢. 182/2011.
Clanok 56

Hodnotenie a preskumanie

1. Najneskor do piatich rokov od ddtumu uvedeného v ¢lanku 58 a nasledne kazdych pat
rokov Komisia posudi dosah, u¢innost’ a efektivnost’ agentiry a jej pracovnych postupov,
ako aj pripadnu potrebu upravit’ mandat agentiry a finan¢né dosledky takychto pripadnych
uprav. Pri tomto hodnoteni sa zohl'adni kazd4 pripadna spétna vézba, ktor1 agentira
dostala v nadvdznosti na svoje ¢innosti. Ak sa Komisia domnieva, Ze existencia agentlry
uz nie je vzhl'adom na jej stanovené ciele, mandat a tlohy odovodnena, moze navrhnat

zmenu tohto nariadenia z hl'adiska ustanoveni, ktor¢ sa tykaja agentary.

2. V hodnoteni sa zaroven posudi vplyv, uc¢innost’ a efektivnost’ ustanoveni hlavy III
z hl'adiska ciel'ov zaistit’ primerant kyberneticka bezpecnost’ produktov a sluzieb IKT

v Unii a zlepsit’ fungovanie vnatorného trhu.
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3. Komisia predlozi hodnotiacu spravu spolu s jej zdvermi Eurdpskemu parlamentu, Rade
a spravnej rade. Zistenia z hodnotiacej spravy sa zverejnia.
Clanok 57
ZruSenie a ndstupnictvo
1. Nariadenie (ES) ¢. 526/2013 sa zruSuje s t¢innostou od [....].
2. Odkazy na nariadenie (ES) ¢. 526/2013 a na agentiiru ENISA sa povazuju za odkazy
na toto nariadenie a na agenturu.
3. Agentura je nastupcom agentury, ktora bola zriadena nariadenim (ES) ¢. 526/2013, pokial
ide o vlastnictvo, dohody, pravne zavézky, pracovné zmluvy, financné zaviazky
a zodpovednost’. VSetky existujlice rozhodnutia spravnej rady a vykonnej rady zostavaji
v platnosti, pokial’ nie st v rozpore s ustanoveniami tohto nariadenia.
4, Agentura sa zriad'uje na neurcité obdobie od [...].
5. Vykonny riaditel menovany podla clanku 24 ods. 4 nariadenia (ES) ¢. 526/2013 zostava
vykonnym riaditel'om agentury az do konca svojho funkéného obdobia.
6. Clenovia spravnej rady a ich ndhradnici menovani podl'a ¢lanku 6 nariadenia (ES)
€. 526/2013 zostavaju clenmi spravnej rady agentiry a nahradnikmi az do konca svojho
funkéného obdobia.
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Clanok 58

Nadobudnutie ucinnosti

1. Toto nariadenie nadobtida u¢innost’ dvadsiatym dilom po jeho uverejneni v Uradnom

vestniku Europskej unie.

la. Toto nariadenie sa uplatiiuje od [...] s vynimkou ¢lankov 50, 51, 52, 53a, 53b a 54,
ktoré sa za¢inaji uplatiiovat’ [24 mesiacov po dni jeho uverejnenia v Uradnom

vestniku Europskej unie).

2. Toto nariadenie je zavdzné v celom rozsahu a priamo uplatnitel'né vo vSetkych ¢lenskych
Statoch.

V Bruseli

Za Europsky parlament Za Radu

predseda predseda
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PRILOHA

POZIADAVKY, KTORE MUSIA SPLNAT ORGANY POSUDZOVANIA ZHODY

Organy posudzovania zhody Ziadajuce o akrediticiu musia spinat’ tieto poziadavky:

1. Orgén posudzovania zhody je zriadeny podl'a vnutrostatneho prava a ma pravnu
subjektivitu.
2. Organ posudzovania zhody je tretou stranou nezavislou od organizacie alebo produktov ¢i

sluzieb IKT, ktoré posudzuje.

3. Ak sa preukaze jeho nezavislost’ a absencia konfliktu zdujmov, za organ posudzovania
zhody mozno povazovat’ subjekt patriaci do obchodného alebo profesijného zdruzenia,
ktoré zastupuje podniky zapojené do navrhovania, produkcie, poskytovania, inStalacie,

pouzivania alebo udrzby produktov alebo sluzieb IKT, ktoré posudzuje.

4. Orgén posudzovania zhody, jeho vrcholovy manazment a zamestnanci zodpovedni
za vykon uloh posudzovania zhody nesmu byt projektanti, zhotovitelia, dodavatelia,
subjekty vykonavajuce instalaciu alebo udrzbu, obstaravatelia, vlastnici ani pouZzivatelia
posudzovaného produktu alebo sluzby IKT, ani splnomocneni zastupcovia Ziadnej
z uvedenych stran. To nevylucuje moznost’ pouzitia posudzovanych produktov, ktoré su
potrebné na vykonavanie ¢innosti organu posudzovania zhody, ani ich pouzitia na osobné

ucely.

5. Organ posudzovania zhody, jeho vrcholovy manazment a zamestnanci zodpovedni
za vykonavanie uloh posudzovania zhody nesmu byt priamo zapojeni do navrhovania,
zhotovovania alebo vyroby, uvadzania na trh, inStalacie, pouZivania alebo udrzby
prislusnych produktov alebo sluzieb IKT, ani zastupovat’ osoby zapojené do tychto
¢innosti. Nesmu sa podiel'at’ na ziadnych ¢innostiach, ktoré by mohli ovplyvnit ich
nezavisly isudok alebo bezuhonnost’ z hl'adiska tych ¢innosti posudzovania zhody,

v suvislosti s ktorymi st oznameni. Vztahuje sa to najmi na poradenské sluzby.
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Organy posudzovania zhody zabezpecia, aby Cinnosti ich dcérskych spolo¢nosti alebo
subdodavatel'ov nemali vplyv na dovernost’, objektivitu a nestrannost’ ich ¢innosti

posudzovania zhody.

Organy posudzovania zhody a ich zamestnanci vykonavaju ¢innosti posudzovania zhody
na najvyssej urovni profesionalnej Cestnosti a pozadovanej technickej spdsobilosti v danej
oblasti a nesmu podliehat’ Ziadnym tlakom ani stimulom vratane finan¢nych, ktoré by
mohli ovplyvnit ich Gsudok alebo vysledky ich ¢innosti posudzovania zhody, najmé zo

strany osob alebo skupin 0sdb, ktoré maju zaujem na vysledku tychto ¢innosti.

Organ posudzovania zhody musi byt schopny vykonat’ vSetky tlohy posudzovania zhody,
ktorymi je povereny podl'a tohto nariadenia, ¢i uz ich vykona samotny organ posudzovania

zhody niekto iny v jeho mene a na jeho zodpovednost'.

Orgén posudzovania zhody ma neustéle pre kazdy postup posudzovania zhody a pre kazdu

kategoriu alebo podkategériu produktov a sluzieb IKT v potrebnej miere k dispozicii:

a)  pracovnikov s odbornymi znalost'ami a dostatoénymi a primeranymi skiisenostami

na vykonavanie tloh posudzovania zhody;

b)  opisy postupov, podla ktorych sa vykonédva posudzovanie zhody a ktorymi sa zabezpecuje

transparentnost’ a opakovatel'nost’ uvedenych postupov. Musi mat’ zavedené vhodné politiky

a postupy odliSujtce ulohy, ktoré vykonéva ako ozndmeny organ, od ostatnych ¢innosti;

c)  postupy vykondvania ¢innosti, ktoré nalezite zohl'adiuju velkost’ kazdého podniku, odvetvie,

v ktorom podnik posobi, jeho Struktaru, stupen zlozitosti technoldgie daného produktu alebo

sluzby IKT a hromadny ¢i sériovy charakter produkéného procesu.
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10. Organ posudzovania zhody musi mat’ prostriedky potrebné na riadne plnenie technickych
a administrativnych tloh spojenych s posudzovanim zhody, ako aj pristup k vSetkym
potrebnym zariadeniam a vybaveniu.

11. Pracovnici zodpovedni za vykon ¢innosti posudzovania zhody musia mat’:

a)  absolvovanu dokladnu technicku a odbornu pripravu pokryvajiucu vsetky prislusné cinnosti

posudzovania zhody;

b)  dostatocné znalosti poziadaviek posudzovani, ktoré vykonavajl, a primeranti pravomoc

vykonavat’ tieto posudzovania;

c) primerané znalosti a pochopenie platnych poziadaviek a skiiSobnych noriem;

d)  schopnost’ vypracovat certifikaty, zdznamy a protokoly preukazujtce, Ze sa vykonalo

posudenie.

12. Musi byt zaruc¢ena nestrannost’ organov posudzovania zhody, ich vrcholového
manazmentu a pracovnikov, ktori vykonavaju posudzovanie.

13. Odmenovanie vrcholového manaZzmentu organu na posudzovanie zhody a jeho
pracovnikov, ktori vykonavaju posudzovanie, nesmie zavisiet’ od poctu vykonanych
posudeni ani od vysledkov tychto posudeni.

14. Organy posudzovania zhody musia uzavriet’ poistenie zodpovednosti za Skodu, ak tuto
zodpovednost’ podl'a vnutrostatneho prava nenesie §tat, alebo ak nie je za posudzovanie
zhody priamo zodpovedny samotny ¢lensky $tat.
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15. Pracovnici organu posudzovania zhody su povinni dodrziavat’ sluzobné tajomstvo, pokial’
ide o vSetky informacie ziskané pri vykonéavani ich tloh podl’a tohto nariadenia alebo
podl'a akéhokol'vek ustanovenia vnutrostatneho prava, ktorym sa vykondva, nie vSak
vo vzt'ahu k prisluSnym organom c¢lenskych statov, v ktorych dany organ vykonava svoju

¢innost’.

16. Organy na posudzovanie zhody spiiiajii poziadavky prislu$nej normy harmonizovanej
podPa nariadenia (ES) ¢. 765/2008 tykajucej sa akreditacie organov posudzovania

zhody, ktoré vykonavaju certifikaciu procesov, produktov alebo sluZieb]...].

17. Organy posudzovania zhody zabezpecia, aby skiiSobné laboratoria pouzivané na ucely
posudzovania zhody spiiali poziadavky prislu$nej normy harmonizovanej podla
nariadenia (ES) ¢. 765/2008 tykajucej sa akreditacie laboratorii, ktoré vykonavajua

skuasky]...].
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