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I. INTRODUCAO

1. Em 13 de setembro de 2017, no contexto da sua Estratégia para o Mercado Unico Digital, a
Comissio adotou e transmitiu ao Conselho e ao Parlamento Europeu a proposta em epigrafe!,
cuja base juridica ¢ o artigo 114.° do TFUE. Esta proposta, que faz parte do chamado "pacote
Ciberseguranca", visa alcangar um nivel elevado de cibersegurancga, de ciber-resiliéncia e de

confian¢a no seio da Unido, com vista a assegurar o normal funcionamento do mercado interno.

2. O regulamento proposto estabelece os objetivos, as atribuigdes e os aspetos organizativos da
ENISA —a Agéncia da UE para a Ciberseguranga — e cria um quadro para o estabelecimento
de sistemas europeus de certificagdo da ciberseguranga com o objetivo de assegurar um nivel
adequado de ciberseguranga dos produtos e servigos de TIC na Unido. A proposta da Comissao
¢ acompanhada de uma avaliacdo de impacto que explora um conjunto especifico de oito

opcdes politicas, que abrangem a revisdo da ENISA e a certificagdo da seguranga das TIC.
3. O regulamento proposto contém duas grandes vertentes:

e um mandato permanente para a Agéncia, com um ambito delimitado em fungao das
necessidades no quadro das novas prioridades e instrumentos politicos, bem como um
conjunto renovado de atribui¢des e fungdes da Agéncia, a fim de permitir um apoio efetivo
e eficaz aos esforgos envidados pelos Estados-Membros, pelas instituigdes da UE e por

outras partes interessadas tendo em vista garantir um ciberespaco seguro;

e um quadro europeu de certificagdo da ciberseguranca para os produtos e servigos de TIC e
regras relativas aos sistemas europeus de certificacdo da ciberseguranga, que permitirdo
que os certificados emitidos ao abrigo desses sistemas sejam validos e reconhecidos em

todos os Estados-Membros, bem como responder a atual fragmentagdo do mercado.

! Doc. 12183/17; 12183/1/17 REV 1; 12183/2/17 REV 2.
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II.

Em outubro de 2017, o Conselho Europeu? apelou a que as propostas da Comissdo em
matéria de ciberseguranga fossem elaboradas de forma holistica, entregues em tempo util e

analisadas sem demora, com base num plano de acao a definir pelo Conselho.

Em 12 de dezembro de 2017, o Conselho dos Assuntos Gerais adotou o plano de a¢do? para
aplicagdo das Conclusdes do Conselho* sobre a comunicagdo conjunta® ao Parlamento
Europeu e ao Conselho intitulada "Resiliéncia, dissuasdo e defesa: reforgar a ciberseguranga
na UE". O plano de acdo refletia a ambi¢ao do Conselho de chegar a uma orientagao geral

sobre a proposta até junho de 2018.

No Parlamento Europeu, Angelika NIEBLER (ITRE, PPE) foi nomeada relatora. A votagao

da Comissao ITRE sobre o seu relatorio esta agendada para 19 de junho de 2018.

O Comité Econdmico e Social Europeu adotou o seu parecer em 14 de fevereiro de 2018.

TRABALHOS NO CONSELHO

A Comissdo apresentou a proposta em apreco € a sua avaliagdo de impacto ao Grupo
Horizontal das Questdes do Ciberespaco (a seguir designado por "Grupo") em 26 de setembro
de 2017, tendo sido seguidamente realizada uma analise da avaliagao de impacto na reuniao
do Grupo de 20 de outubro de 2017. Os debates subsequentes centraram-se na capacidade
operacional da Agéncia e no ambito de interacdo com as autoridades nacionais competentes,
bem como no impacto do quadro de certificagdo no mercado e na competitividade das
empresas. De modo geral, a avaliacao de impacto e a proposta foram ambas favoravelmente

acolhidas pelas delegagoes.

0N A W N

EUCO 14/17, ponto 11.
Doc. 15748/17.
Doc. 14435/17.
Doc. 12211/17.
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10.

I11.

11.

12.

13.

O Grupo comecgou a debater a proposta propriamente dita em novembro de 2017, durante a
Presidéncia estdnia, tendo os trabalhos prosseguido durante a Presidéncia bulgara. Foram
realizadas 12 reunides sobre a proposta, que resultaram na elaboragdo de oito versdes revistas
sucessivas da proposta com vista a defini¢do de uma orienta¢do geral no préximo

Conselho TTE (Telecomunicagdes), que terd lugar a 8 de junho de 2018.

Os resultados dos debates realizados na reunido do Grupo de 14-15 de maio de 2018, bem
como o texto de compromisso revisto da Presidéncia, constam do anexo a presente nota. Os
considerandos foram adaptados para refletir as altera¢des no articulado. Todas as alteragdes
em relagdo a proposta da Comissao estdo assinaladas a negrito ou por [...]. As alteragdes em

relacdo ao ultimo documento do Grupo (8834/18) estdo assinaladas a negrito e sublinhadas ¢

todas as supressoes estdo indicadas por [...].

CONCLUSAO

O texto de compromisso da Presidéncia, constante do anexo, reflete os esfor¢os da

Presidéncia e dos Estados-Membros para conseguir um bom equilibrio no texto.

Em 25 de maio de 2018, o Comité de Representantes Permanentes chegou a acordo sobre o
texto de compromisso da Presidéncia, sob reserva das alteragdes ao artigo 19.°, n.° 5, e 48.°,

n.° 5, reproduzidas em anexo.

Convida-se pois o Conselho a adotar uma orientacao geral na reunido de 8 de junho de 2018 ¢
a mandatar a Presidéncia para encetar negociacdes com os representantes do Parlamento

Europeu e da Comissao Europeia sobre este dossié.
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ANEXO

Proposta de

REGULAMENTO DO PARLAMENTO EUROPEU E DO CONSELHO

relativo a ENISA, a "Agéncia da Unidao Europeia para a Ciberseguranga', e a certificacao da
ciberseguranca das tecnologias da informacio e comunicac¢io, e que revoga o

Regulamento (UE) n.” 526/2013 (''Regulamento Ciberseguranca'')

(Texto relevante para efeitos do EEE)

O PARLAMENTO EUROPEU E O CONSELHO DA UNIAO EUROPEIA,

Tendo em conta o Tratado sobre o Funcionamento da Unido Europeia, nomeadamente o

artigo 114.°,

Tendo em conta a proposta da Comissdao Europeia,

Apds transmiss@o do projeto de ato legislativo aos parlamentos nacionais,
Tendo em conta o parecer do Comité Econdmico e Social Europeu®,
Tendo em conta o parecer do Comité das Regides’,

Deliberando de acordo com o processo legislativo ordinario,

6 JOCde,p..
7 JOCde,p..
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Considerando o seguinte:

(D) As redes e sistemas de informacao e as redes e servigos de telecomunicagdes desempenham
um papel crucial para a sociedade e tornaram-se a espinha dorsal do crescimento econdmico.
As tecnologias da informag¢@o e comunicagdo estdo na base de sistemas complexos que
apoiam as atividades sociais, mantém as nossas economias a funcionar em setores
determinantes como a saude, a energia, as finangas e os transportes e apoiam, em especial, o

funcionamento do mercado interno.

(2) A utilizagdo de redes e sistemas de informacao por parte dos cidadaos, das empresas ¢ dos
governos da Unido ¢ agora generalizada. A digitalizacdo e a conectividade estao a tornar-se
caracteristicas centrais num numero cada vez maior de produtos e servigos e, com o
surgimento da Internet das coisas (IdC), espera-se que milhdes, se ndo mesmo milhares de
milhdes, de dispositivos digitais conectados sejam implantados em toda a UE durante a
proxima década. Embora cada vez mais dispositivos estejam conectados a Internet, a
seguranga e a resiliéncia nao sao suficientemente integradas desde a concecao, conduzindo a
uma insuficiéncia de ciberseguranca. Neste contexto, a utiliza¢do reduzida da certificagdo
leva a que haja informagao insuficiente para os utilizadores empresariais e individuais sobre
as caracteristicas de ciberseguranca de produtos e servi¢os de TIC, prejudicando a confianca

nas solugdes digitais.

(3) A digitalizacdo e conectividade crescentes conduzem a maiores riscos de ciberseguranca,
tornando, assim, a sociedade em geral mais vulneravel a ciberameagas e agravando os
perigos que as pessoas enfrentam, nomeadamente as pessoas vulneraveis como as criangas.
A fim de mitigar o risco para a sociedade, t€ém de ser adotadas todas as agdes necessarias
para melhorar a ciberseguran¢a na UE de modo a proteger melhor das ciberameacas as redes
e sistemas de informagao, as redes de telecomunicagdes, os produtos digitais, os servigos e
dispositivos utilizados pelos cidaddos, os governos e as empresas — desde PME a operadores

de infraestruturas criticas.
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4)

)

Os ciberataques estao a aumentar ¢ uma economia e sociedade conectadas, mais vulneraveis
a ciberameagas e ciberataques, exigem defesas mais fortes. No entanto, apesar de os
ciberataques terem amitide uma natureza transfronteirica, as respostas politicas por parte das
autoridades responsaveis pela ciberseguranca e as competéncias de aplicagdo da lei sdo
predominantemente nacionais. Os ciberincidentes em grande escala sdo suscetiveis de
perturbar a prestacao de servicos essenciais na UE. Esta realidade exige uma resposta e uma
gestdo de crises efetivas a nivel da UE, criando politicas especificas e desenvolvendo
instrumentos mais abrangentes que permitam mostrar a solidariedade europeia e prestar
assisténcia mutua. Além disso, é importante para os decisores politicos, para as empresas ¢
para os utilizadores que se proceda a uma avaliagdo regular da situacao da ciberseguranca e
da resiliéncia na Unido, com base em dados fiaveis da Unido, bem como a uma previsao
sistematica da evolugdo, dos desafios e das ameacgas futuras, tanto a nivel da Unido como a

nivel global.

Atendendo aos desafios de ciberseguranca cada vez maiores que a Unido enfrenta, afigura-se
necessario um conjunto abrangente de medidas que tenha por base ag¢des anteriores da Unido
€ que promova objetivos que se reforcem mutuamente. Os mesmos incluem a necessidade
de reforcar as capacidades e o grau de preparacdo dos Estados-Membros ¢ das empresas,
bem como de melhorar a cooperagao e coordenagao entre Estados-Membros e instituigoes,
agéncias e organismos da UE. Além disso, atendendo a natureza sem fronteiras das
ciberameagas, ¢ necessario aumentar as capacidades a nivel da Unido suscetiveis de
complementar a acdo dos Estados-Membros, designadamente no caso de ciberincidentes e
cibercrises transfronteiricos em grande escala. Sdo também necessarios esforcos adicionais
para aumentar a sensibilizacdo dos cidaddos e das empresas para as questdes de
ciberseguranca. Além disso, a confianca no mercado unico digital deve continuar a ser
melhorada mediante a disponibilizagdo de informagao transparente sobre o nivel de
seguranga de produtos e servigos de TIC. Tal pode ser facilitado por uma certificagcdo a nivel
da UE que preveja requisitos de ciberseguranga e critérios de avaliacdo comuns nos

mercados € setores nacionais.
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(6)  Em 2004, o Parlamento Europeu e o Conselho adotaram o Regulamento (CE) n.° 460/20048,
que cria a ENISA, a fim de contribuir para a consecucao dos objetivos de garantir um
elevado nivel de seguranca das redes e da informa¢do na Unido e de desenvolver uma
cultura de seguranca das redes e da informagao em beneficio dos cidadaos, dos
consumidores, das empresas ¢ das administragdes publicas. Em 2008, o Parlamento Europeu
¢ 0 Conselho adotaram o Regulamento (CE) n.° 1007/2008°, que prolonga o mandato da
Agéncia até margo de 2012. O Regulamento (CE) n.° 580/2011!? prorrogou o mandato da
Agéncia até 13 de setembro de 2013. Em 2013, o Parlamento Europeu e o Conselho
adotaram o Regulamento (UE) n.° 526/2013!!, relativo a Agéncia da Unido Europeia para a
Seguranca das Redes e da Informacao (ENISA) e que revoga o Regulamento (CE)
n.° 460/2004, o qual prorrogou o mandato da Agéncia até junho de 2020.

8 Regulamento (CE) n.° 460/2004 do Parlamento Europeu e do Conselho, de 10 de margo
de 2004, que cria a Agéncia Europeia para a Segurancga das Redes e da Informagao (JO L 77
de 13.3.2004, p. 1).

? Regulamento (CE) n.° 1007/2008 do Parlamento Europeu e do Conselho, de 24 de setembro
de 2008, que altera o Regulamento (CE) n.® 460/2004, que cria a Agéncia Europeia para a
Seguranca das Redes e da Informacgao, no que respeita a duracao da agéncia (JO L 293
de 31.10.2008, p. 1).

10 Regulamento (UE) n.° 580/2011 do Parlamento Europeu e do Conselho, de 8 de junho
de 2011, que altera o Regulamento (CE) n.® 460/2004, que cria a Agéncia Europeia para a
Seguranca das Redes e da Informacgao, no que respeita a duracao da agéncia (JO L 165
de 24.6.2011, p. 3).

1 Regulamento (UE) n.° 526/2013 do Parlamento Europeu e do Conselho, de 21 de maio
de 2013, relativo a Agéncia da Unido Europeia para a Seguranga das Redes e da Informacao
(ENISA) e que revoga o Regulamento (CE) n.° 460/2004 (JO L 165 de 18.6.2013, p. 41).
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(7 A Unido ja deu passos importantes para garantir a ciberseguranca e reforgar a confianga nas
tecnologias digitais. Em 2013, a Estratégia da UE para a Ciberseguranca foi adotada para
orientar a resposta politica da Unido as ameagas e riscos de ciberseguranga. No seu esfor¢o
de proteger melhor os europeus em linha, a Unido adotou em 2016 o primeiro ato legislativo
no dominio da ciberseguranca, a Diretiva (UE) 2016/1148, relativa a medidas destinadas a
garantir um elevado nivel comum de seguranca das redes e da informagao em toda a Unido
("Diretiva SRI"). A Diretiva SRI instituiu requisitos relativos as capacidades nacionais no
dominio da ciberseguranca, criou os primeiros mecanismos para reforgar a cooperagao
estratégica e operacional entre Estados-Membros e introduziu obrigacdes relativas as
medidas de seguranga e notificacdes de incidentes nos setores que sao vitais para a economia
e a sociedade, tais como a energia, os transportes, a d4gua, a banca, as infraestruturas do
mercado financeiro, os cuidados de saude, as infraestruturas digitais, bem como os
prestadores de servigos digitais essenciais (motores de pesquisa, servicos de computacdo em
nuvem e mercados em linha). Foi atribuido a8 ENISA um papel importante de apoio a
execucao desta diretiva. Além disso, a luta eficaz contra a cibercriminalidade constitui uma
prioridade importante da Agenda Europeia para a Seguranga, contribuindo para o objetivo

geral de alcancar um elevado nivel de ciberseguranca.

(8) E reconhecido que, desde a adogio da Estratégia da UE para a Ciberseguranga, de 2013, e da
ultima revisdo do mandato da Agéncia, o contexto politico geral se alterou
significativamente, inclusive em relagdo a um ambiente mundial mais incerto e menos
seguro. Neste contexto e no ambito do quadro da nova politica de ciberseguranca da Unido,
¢ necessario rever o mandato da ENISA para definir o seu papel no ecossistema alterado de
ciberseguranga e assegurar que contribui eficazmente para a resposta da Unido aos desafios
de ciberseguranca decorrentes deste cenario de ameaga radicalmente transformado, para o

qual, conforme reconhecido pela avaliacdo da Agéncia, o mandato atual ndo ¢ suficiente.
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9 A Agéncia criada pelo presente regulamento devera suceder a ENISA conforme criada pelo
Regulamento (UE) n.° 526/2013. A Agéncia deve exercer as atribui¢des que lhe sao
conferidas pelo presente regulamento e pelos atos juridicos da Unido no dominio da
ciberseguranca mediante, entre outros aspetos, a disponibiliza¢do de conhecimentos
especializados e de aconselhamento e o funcionamento como um centro de informagao e
conhecimentos da Unido. Deve promover o intercambio de boas praticas entre Estados-
-Membros e partes interessadas privadas, apresentando sugestdes politicas a Comissao
Europeia e aos Estados-Membros, atuando como um ponto de referéncia para as iniciativas
politicas setoriais da Unido no tocante a questdes de ciberseguranga, promovendo a
cooperacao operacional entre os Estados-Membros e entre os Estados-Membros ¢ as

instituicdes, as agéncias € 0s 0rganismos europeus.

(10) No quadro da Decisao 2004/97/CE, Euratom, adotada na reunido do Conselho Europeu
de 13 de dezembro de 2003, os representantes dos Estados-Membros decidiram que a
ENISA teria a sua sede numa cidade da Grécia a determinar pelo Governo grego. O Estado-
-Membro de acolhimento da Agéncia deve assegurar as melhores condigdes possiveis para o
funcionamento normal e eficiente da Agéncia. Para poder exercer correta e eficientemente as
suas atribuicdes, recrutar e fixar o seu pessoal e melhorar a eficiéncia das suas atividades de
rede, ¢ indispensavel que a Agéncia esteja sediada num local adequado, que ofereca,
nomeadamente, ligacdes de transporte e condi¢cdes adequadas para os conjuges e os filhos
dos membros do pessoal que os acompanhem. As disposi¢des necessarias devem ser
estabelecidas num acordo entre a Agéncia e o Estado-Membro de acolhimento, celebrado

apo6s aprovagao do conselho de administragdo da Agéncia.

(11)  Atendendo aos desafios crescentes de ciberseguranca que a Unido esta a enfrentar, os
recursos financeiros e humanos atribuidos a Agéncia devem ser aumentados para refletir o
refor¢o do seu papel e atribuigdes e a sua posi¢do crucial no ecossistema de organizagdes

que defendem o ecossistema digital europeu.
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(12) A Agéncia deve desenvolver e manter um elevado nivel de conhecimentos especializados e
servir de ponto de referéncia, instaurando a confianga no mercado unico gragas a sua
independéncia, a qualidade do aconselhamento prestado e das informagdes que divulga, a
transparéncia dos seus procedimentos e dos seus métodos de funcionamento e a sua
diligéncia no exercicio das suas atribuigdes. A Agéncia deve apoiar [...] os esfor¢os
nacionais e contribuir proativamente para os esforcos da Unido, exercendo
simultaneamente as suas atribui¢cdes em plena cooperacdo com as instituicdes, [...] agéncias
e organismos da Unido e com os Estados-Membros. Além disso, a Agéncia deve tirar
proveito da cooperacdao com o setor privado e outras partes interessadas relevantes e dos
seus contributos. Um conjunto de atribuigdes deve determinar como a Agéncia deve atingir
0s seus objetivos, permitindo-lhe a0 mesmo tempo uma certa flexibilidade de

funcionamento.

(13) A Agéncia deve prestar assisténcia a Comissdo por meio de aconselhamento, de pareceres e
de andlises sobre todas as matérias da competéncia da Unido relacionadas com a elaboragao,
atualizagdo e revisdo de politicas e de legislacdo no dominio da ciberseguranca e os
respetivos aspetos setoriais especificos, a fim de melhorar a pertinéncia das politicas e
legislagcdes da UE que tenham uma vertente de ciberseguranga ¢ de permitir a sua
implementagdo coerente a nivel nacional [...]. A Agéncia deve atuar como um ponto de
referéncia de aconselhamento e conhecimentos especializados para iniciativas politicas e
legislativas em setores especificos da Unido que envolvam questdes relacionadas com a

ciberseguranca.

(14) A tarefa subjacente da Agéncia ¢ promover a aplicagdo consistente do quadro juridico
relevante, nomeadamente a execugao eficaz da Diretiva SRI, que ¢ essencial para aumentar a
ciber-resiliéncia. Atendendo a rdpida evolugdo do cendrio de ameaca a ciberseguranca, ¢
manifesto que os Estados-Membros devem ser apoiados por uma abordagem mais

abrangente e transversal as politicas para reforcar a ciber-resiliéncia.
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(15) A Agéncia deve prestar assisténcia aos Estados-Membros e as institui¢des, [...] agéncias e
organismos da Unido nos seus esforcos para criar e reforgar as capacidades e o grau de
preparacdo para prevenir, detetar e responder a [...] ciberameacas e incidentes de
ciberseguranca e em relacdo a seguranca das redes e sistemas de informagao.
Concretamente, a Agéncia deve apoiar o desenvolvimento e refor¢o de CSIRT nacionais,
com vista a consecucao de um elevado nivel comum da sua maturidade na Unido. As
atividades exercidas pela ENISA relacionadas com as capacidades operacionais dos
Estados-Membros devem ser apenas complementares das medidas adotadas pelos
proprios Estados-Membros a fim de dar cumprimento as suas obrigacoes decorrentes

da Diretiva SRI, ndo devendo, por conseguinte, substitui-las [...].

(15-A) A Agéncia deve igualmente prestar assisténcia no desenvolvimento e na atualizacio de
estratégias da Unifo e, mediante pedido, dos Estados-Membros em matéria de
seguranca das redes e sistemas de informacao, nomeadamente de ciberseguranca,
promover a sua divulgacio e acompanhar a sua execu¢do. A Agéncia deve também
disponibilizar formacoes e material de formacao a organismos publicos e, quando
pertinente, '""formar os formadores', com vista a assistir os Estados-Membros no

desenvolvimento das suas préprias capacidades de formacao.

(16) A Agéncia deve assistir o grupo de cooperagao criado pela Diretiva SRI na execucgdo das
suas atribuicdes, em especial prestando conhecimentos especializados e aconselhamento e
facilitando o intercdmbio de boas praticas, nomeadamente no que se refere a identificagao de
operadores de servigos essenciais pelos Estados-Membros, incluindo quanto a dependéncias

transfronteirigas, referentes a riscos e incidentes.
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(17)

(18)

Com vista a estimular a cooperacao entre o setor publico e privado e dentro do setor privado,
[...] a Agéncia deve apoiar a partilha de informacoes nos setores e entre eles, em
particular nos setores enumerados no anexo II da Diretiva (UE) 2016/1148, divulgando
boas praticas e orientagdes sobre os instrumentos disponiveis e os procedimentos, bem
como prestando orientagdes sobre a resolucdo de questdes regulamentares relativas a
partilha de informacgoes, designadamente facilitando a criacdo de centros de partilha e

analise de informacdes (ISAC) a nivel setorial [...].

A Agéncia deve agregar e analisar relatorios nacionais das CSIRT e da CERT-UE
partilhados a titulo voluntario, com o intuito de ajudar os Estados-Membros a criar
[...] procedimentos, linguagem e terminologia comuns para o intercimbio de informagdes.
A Agéncia deve também envolver o setor privado, dentro do quadro da Diretiva SRI, que
estabelece os fundamentos para o intercambio voluntario de informagdes técnicas a nivel

operacional [...] no ambito da rede de CSIRT.
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(19)

(20)

A Agéncia deve contribuir para uma resposta a nivel da UE, em caso de incidentes e crises
de ciberseguranga transfronteiri¢cos em grande escala. Esta fungdo deve ser desempenhada
de acordo com o mandato da Agéncia, nos termos do presente regulamento, e segundo
uma abordagem a ser definida pelos Estados-Membros no contexto da Recomendacio
da Comissao sobre a resposta coordenada a incidentes e crises de ciberseguranca em
grande escala. Podera incluir a recolha de informagdes relevantes e a atuagdo como um
facilitador entre a rede de CSIRT e a comunidade técnica, bem como os decisores politicos
responsaveis pela gestdo de crises. Além disso, a Agéncia podera apoiar o tratamento de
incidentes de uma perspetiva técnica, facilitando o intercambio pertinente de solugdes
técnicas entre Estados-Membros e disponibilizando contributos para comunicagdes publicas.
A Agéncia deve apoiar o processo testando modalidades dessa cooperacdo por intermédio de

exercicios [...] regulares de ciberseguranga.

[...] Ao prestar apoio a cooperacio operacional [...], a Agéncia deve recorrer aos
conhecimentos especializados técnicos e operacionais da CERT-UE mediante uma
cooperag¢ao estruturada [...]. [...] Sempre que pertinente, devem ser estabelecidos acordos
especificos entre as duas organizagdes para definir a execucao pratica dessa cooperagio e

evitar a duplicacio de atividades.
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(21) Em consonancia com as suas tarefas [...] de apoio a cooperacio operacional no ambito da
rede de CSIRT, a Agéncia deve ser capaz de prestar apoio aos Estados-Membros, a pedido
destes, nomeadamente aconselhando-os sobre a forma de melhorar as suas capacidades
de prevencio, detecio e resposta a incidentes, [...] facilitando o tratamento |[...] técnico
de incidentes com um impacto significativo ou substancial [...] ou assegurando a analise
de ameacas ¢ incidentes. No ambito da facilitacao do tratamento técnico de incidentes
com um impacto significativo ou substancial, a ENISA deve, em particular, apoiar a
partilha voluntaria de solucdes técnicas entre os Estados-Membros ou produzir
informacdes técnicas combinadas, designadamente solugdes técnicas partilhadas pelos
Estados-Membros a titulo voluntario. A recomendacao da Comissao sobre a resposta
coordenada a incidentes e crises de ciberseguranga em grande escala recomenda que os
Estados-Membros cooperem de boa-fé e partilhem entre si e com a ENISA informagdes
sobre esses incidentes e crises sem atrasos injustificados. Essas informagodes deverao ajudar

a ENISA no [...] apoio a cooperac¢ao operacional.

(22) Como parte da cooperagdo regular a nivel técnico para apoiar o conhecimento da situagdo na
Unido, a Agéncia deve elaborar regularmente e em estreita colaboragio com os Estados-
-Membros o relatorio sobre a situagdo técnica da ciberseguranca na UE quanto a incidentes
e ameacas, baseando-se em informagdes publicamente disponiveis, nas suas proprias
andlises e em relatorios partilhados com ela pelas CSIRT dos Estados-Membros [...] ou
pelos pontos Unicos de contacto da Diretiva SRI (ambos numa base voluntaria), pelo
Centro Europeu da Cibercriminalidade (EC3) da Europol, pela CERT-UE e, sempre que
pertinente, pelo Centro de Situagdo e de Informagdes da UE (INTCEN) do Servigco Europeu
para a Agdo Externa (SEAE). O relatério deve ser disponibilizado as instincias pertinentes
do Conselho, da Comissao, do Alto Representante da Unido para os Negocios Estrangeiros e

a Politica de Seguranca e da rede de CSIRT.
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(23)

(24)

(25)

(26)

O apoio prestado pela Agéncia a [...] inquéritos técnicos ex post a incidentes com impacto
significativo [...] mediante pedido [...] dos Estados-Membros em causa deve concentrar-se
na prevencao de futuros incidentes [...]. Os Estados-Membros em causa devem fornecer
as informacoées necessarias para que a Agéncia possa apoiar eficazmente o inquérito

técnico.

]

Os Estados-Membros poderdo convidar as empresas afetadas pelo incidente a cooperarem
mediante o fornecimento de informagdes e assisténcia necessarias a Agéncia, sem prejuizo

do seu direito de protegerem as informagdes comercialmente sensiveis.

Para compreender melhor os desafios no dominio da ciberseguranca, € com vista a prestar
aconselhamento estratégico de longo prazo aos Estados-Membros e as institui¢des da Unido,
a Agéncia deve analisar os riscos atuais e emergentes. Para o efeito, a Agéncia deve, em
cooperagdo com os Estados-Membros e, quando pertinente, com institutos de estatistica e
outros organismos, recolher informagdes pertinentes publicamente disponiveis ou
partilhadas a titulo voluntario, analisar tecnologias emergentes e fornecer avaliacdes de
topicos especificos sobre impactos sociais, juridicos, econdémicos e regulamentares previstos
das inovagoes tecnologicas na seguranca das redes e da informagao, nomeadamente na
ciberseguranca. Além disso, a Agéncia deve apoiar os Estados-Membros e as instituicoes,
agéncias e organismos da Unido na identificagdo de tendéncias emergentes e na prevencao

de [...] incidentes de ciberseguranca, mediante a andlise de ameacgas e incidentes.
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27)

(28)

(29)

A fim de aumentar a resiliéncia da Unido, a Agéncia deve desenvolver exceléncia no tema
da ciberseguranca das infraestruturas de apoio, designadamente, aos setores
enumerados no anexo II da Diretiva SRI e das infraestruturas que sao utilizadas pelos
prestadores de servicos digitais enumerados no anexo III da mesma diretiva |[...],
prestando aconselhamento, orientagdo e divulgando boas praticas. Com vista a assegurar um
acesso facilitado a informagao mais bem estruturada sobre riscos de ciberseguranca e
eventuais solugdes, a Agéncia deve desenvolver e manter o "polo de informagao" da Uniao,
um portal tnico que preste ao publico informagdes sobre ciberseguranga resultantes das

instituicdes, das agéncias e dos organismos da UE e nacionais.

A Agéncia deve contribuir para a sensibilizagdo do publico sobre os riscos relacionados com
a ciberseguranga e fornecer orientagdes sobre boas praticas para utilizadores individuais
destinadas aos cidadaos e as organizagdes. A Agéncia deve também contribuir para
promover boas praticas e solugdes a nivel das pessoas e organizagdes, recolhendo e
analisando informagdes publicamente disponiveis relativas a incidentes significativos e
coligindo relatdrios destinados a prestar orientacdo as empresas e aos cidadaos e a melhorar
o nivel geral de preparacao e resiliéncia. Além disso, a Agéncia deve organizar, em
cooperagdo com os Estados-Membros e as institui¢des, [...] agéncias e organismos da
Unido, a¢des de sensibilizacdo e campanhas publicas de informagao periddicas destinadas
aos utilizadores finais, a fim de promover comportamentos individuais em linha mais
seguros e de sensibilizar para as ameagas potenciais no ciberespaco, incluindo cibercrimes
como os ataques de mistificagdo da interface, as redes de computadores zombies ou botnets
e as fraudes financeiras e bancarias, bem como prestar aconselhamento sobre a autenticacao
de base e a protecdo de dados. A Agéncia deve desempenhar um papel central na

intensificacdo da sensibiliza¢do dos utilizadores finais para a seguranc¢a dos dispositivos.

A fim de apoiar as empresas que operam no setor da ciberseguranca, bem como os
utilizadores de solugdes de ciberseguranca, a Agéncia deve desenvolver € manter um
"observatorio do mercado" mediante a realizacdo de analises regulares e a divulgagdo das
principais tendéncias no mercado da ciberseguranga, tanto no lado da procura como da

oferta.
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(30)

€2))

(32)

A fim de assegurar a plena realizag@o dos seus objetivos, a Agéncia deve estabelecer
ligagcdes com as institui¢des, as agéncias € 0s organismos competentes, nomeadamente a
CERT-UE, o Centro Europeu da Cibercriminalidade (EC3) da Europol, a Agéncia Europeia
de Defesa (AED), a Agéncia Europeia para a Gestao Operacional de Sistemas Informaticos
de Grande Escala no Espaco de Liberdade, Seguranga e Justica (eu-LISA), a Agéncia
Europeia para a Segurancga da Aviagao (AESA), a Agéncia do Sistema Global de
Navegacio por Satélite Europeu (Agéncia do GNSS Europeu) e qualquer outra agéncia
da UE que esteja envolvida na cibersegurancga. Deve ainda estabelecer ligagdes com
autoridades que lidem com a proteg@o de dados, a fim de partilhar conhecimentos
especializados e boas praticas e prestar aconselhamento sobre aspetos de ciberseguranca
suscetiveis de afetarem o seu trabalho. O grupo permanente de partes interessadas da
Agéncia deve poder incluir representantes das autoridades nacionais e da Unido
encarregadas da aplicagdo da lei e da protecao de dados. Ao estabelecer ligagdes com os
organismos encarregados da aplicacdo da lei sobre aspetos de seguranca das redes e da
informacao que possam afetar o seu trabalho, a Agéncia deve respeitar os canais de

informacao existentes e as redes estabelecidas.

A Agéncia, ao assegurar o servico de [...] secretariado da rede de CSIRT, deve apoiar as
CSIRT dos Estados-Membros € a CERT-UE na cooperagao operacional, além de todas as
atribui¢oes relevantes da rede de CSIRT, como definido na Diretiva SRI. Além disso, a
Agéncia deve promover e apoiar a cooperagdo entre as CSIRT pertinentes em caso de
incidentes, ataques ou perturbagdes nas redes ou infraestruturas por estas geridas ou
protegidas e que envolvam, ou sejam suscetiveis de envolver, pelo menos duas CERT, tendo

simultaneamente em devida conta os procedimentos operacionais normalizados da rede

de CSIRT.

Com vista a aumentar o grau de preparagdo da Unido na resposta a incidentes de
ciberseguranca, a Agéncia deve organizar exercicios [...] regulares de ciberseguranca a
nivel da Unido e, mediante pedido, apoiar os Estados-Membros e as instituigdes, agéncias e

organismos da UE na organizacdo de exercicios.
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(33) A Agéncia deve ainda desenvolver e manter os seus conhecimentos especializados em
matéria de certificagao da ciberseguranga, com vista a apoiar a politica da Unido neste
dominio. A Agéncia deve promover a adogdo da certificagdo da ciberseguranca dentro da
Unido, nomeadamente contribuindo para a criacdo e manuten¢do de um quadro de
certificagdo da ciberseguranca a nivel da Unido, com vista a aumentar a transparéncia da
garantia de ciberseguranca de produtos e servicos de TIC e, desta forma, reforcar a

confian¢a no mercado interno digital.

(34) Aspoliticas de ciberseguranga eficientes devem basear-se em métodos bem desenvolvidos
de avaliacdo dos riscos, tanto no setor publico quanto no setor privado. Os métodos de
avaliacdo dos riscos sdo utilizados a diferentes niveis, sem que exista uma pratica comum
quanto a sua aplicacdo eficiente. A promog¢do e o desenvolvimento de boas praticas em
matéria de avaliacdo dos riscos e de solugdes interoperaveis de gestdo de riscos nas
organizagdes dos setores publico e privado aumentardo o nivel de ciberseguranca na Unido.
Para esse efeito, a Agéncia deve apoiar a cooperagao entre as partes interessadas a nivel da
Unido, facilitando os seus esforgos no que respeita a criagdo e a aplicagdo de normas
europeias e internacionais de gestdo dos riscos e de seguranca mensuravel dos produtos,
sistemas, redes e servicos eletronicos que, juntamente com os suportes 16gicos, constituem

as redes e sistemas de informacao.

(35) A Agéncia deve incentivar os Estados-Membros e os prestadores de servigos a reforgarem as
suas normas gerais de seguranca, para que todos os utilizadores da Internet possam tomar as
medidas necessarias para assegurarem a sua propria ciberseguranca. Concretamente, 0s
prestadores de servigos e os fabricantes de produtos devem retirar ou reciclar produtos e
servi¢os que ndo cumpram as normas de ciberseguranca. Em cooperacao com as autoridades
competentes, a ENISA podera divulgar informagdes relativas ao nivel de ciberseguranga dos
produtos e servigos disponibilizados no mercado interno e emitir alertas que visem os
prestadores e fabricantes e solicitar-lhes que reforcem a seguranga, nomeadamente a

ciberseguranca, dos seus produtos.
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(36)

(37)

(3%)

(39)

A Agéncia deve ter plenamente em conta as atividades de investigagdo, desenvolvimento e
avaliacdo tecnologica em curso, em especial as realizadas pelas diversas iniciativas de
investigagdo da Unido, a fim de aconselhar as instituigdes, [...] agéncias e organismos da
Unido e, se for caso disso, os Estados-Membros, a seu pedido, sobre as necessidades de
investigacdo em matéria de [...] ciberseguranca. A fim de identificar as necessidades e
prioridades de investigacido, a Agéncia deve igualmente consultar os grupos de

utilizadores pertinentes.

As ciberameagas [...] sdo problemas mundiais. E necessario reforgar a cooperagéo
internacional a fim de melhorar as normas de ciberseguranca, nomeadamente definindo
normas comuns de comportamento, partilhando informacdes e promovendo uma
colaboracgdo internacional mais célere na resposta aos problemas de seguranca das redes e da
informagdo, bem como uma abordagem global comum desses problemas. Para esse efeito, a
Agéncia deve apoiar um maior envolvimento e cooperagdo da Unido com os paises terceiros
e com as organizagdes internacionais, fornecendo, se for caso disso, 0os conhecimentos
especializados e as andlises necessarias as instituigdes, [...] agéncias e organismos

competentes da Unido.

A Agéncia deve ser capaz de responder a pedidos ad hoc de aconselhamento e assisténcia
por parte dos Estados-Membros e das institui¢cdes, agéncias e organismos da UE que se

enquadrem nos seus objetivos.

E necessario aplicar certos principios relativos a governacio da Agéncia a fim de respeitar a
Declaragdo Comum e a Abordagem Comum acordadas em julho de 2012 pelo Grupo de
Trabalho Interinstitucional sobre as agéncias descentralizadas da Unido, cujo objetivo ¢
racionalizar as atividades das agéncias e melhorar o seu desempenho. A Declaragdo Comum
e a Abordagem Comum devem refletir-se também, conforme adequado, nos programas de
trabalho, nas avaliagdes, na elaboragdo dos relatdrios e nas praticas administrativas da

Agéncia.
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(40)

(41)

O conselho de administragdo, composto pelos Estados-Membros e pela Comissdo, deve
definir a orientagdo geral das operagdes da Agéncia e garantir que esta execute as suas
atribuigdes de acordo com o presente regulamento. O conselho de administracdo deve ser
dotado dos poderes necessarios para estabelecer o orgamento, verificar a sua execugao,
aprovar as regras financeiras adequadas, definir procedimentos de trabalho transparentes
para o processo decisorio da Agéncia, aprovar o documento Unico de programacao da
Agéncia, aprovar o seu proprio regulamento interno, nomear o diretor executivo e decidir da

prorrogacdo ou do termo do mandato deste ultimo.

Para o funcionamento correto e eficaz da Agéncia, a Comissao ¢ os Estados-Membros
devem assegurar que as pessoas nomeadas para o conselho de administragao tenham
competéncias profissionais especializadas e experiéncia em areas funcionais adequadas.

A Comissao e os Estados-Membros devem também procurar limitar a rotagao dos seus
representantes no conselho de administrag@o, a fim de assegurar a continuidade do trabalho

deste orgao.
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(42)

(43)

O bom funcionamento da Agéncia implica que o seu diretor executivo seja nomeado com
base no mérito e em capacidades de gestao e administrativas documentadas, bem como na
competéncia e na experiéncia relevantes para a ciberseguranca, e que desempenhe as suas
fungdes com total independéncia. O diretor executivo deve preparar uma proposta de
programa de trabalho da Agéncia, apds consulta da Comissdo, e tomar todas as medidas
necessarias para garantir a boa execucao do programa de trabalho. O diretor executivo deve
preparar um relatério anual, inclusive sobre a execucio do programa de trabalho anual
da Agéncia, a apresentar ao conselho de administracao, elaborar um projeto de mapa
previsional das receitas e despesas da Agéncia e executar o orcamento. Além disso, o diretor
executivo deve ter a possibilidade de criar grupos de trabalho ad hoc para questdes
especificas, designadamente de natureza cientifica, técnica, legal ou socioeconomica. O
diretor executivo deve assegurar que os membros dos grupos de trabalho ad hoc sejam
selecionados de acordo com os mais elevados padrdes de especializagdo, tendo devidamente
em conta a necessidade de assegurar uma representacao equilibrada, se for caso disso, em
funcdo das questdes especificas em causa, entre as administragdes publicas dos Estados-
-Membros, as institui¢des da Unido e o setor privado, incluindo empresas, utilizadores e

académicos especialistas em seguranca das redes e da informagao.

A comissao executiva deve contribuir para o funcionamento eficaz do conselho de
administracdo. No ambito do seu trabalho preparatorio relacionado com as decisdes do
conselho de administragdo, deve examinar pormenorizadamente as informagdes pertinentes,
explorar as op¢des disponiveis e disponibilizar aconselhamento e solu¢des para preparar

decisoes relevantes do conselho de administragao.
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(44) A Agéncia deve dispor, a titulo de 6érgao consultivo, de um grupo permanente de partes
interessadas para assegurar o dialogo regular com o setor privado, com as associagdes de
consumidores e com outras partes interessadas pertinentes. Esse grupo permanente de partes
interessadas, criado pelo conselho de administragdo sob proposta do diretor executivo, deve
concentrar-se em questoes pertinentes para as partes interessadas e submeté-las a atencao da
Agéncia. A composicao do grupo permanente de partes interessadas, que devera ser
consultado particularmente no que diz respeito ao projeto [...] de programa de trabalho, e as
atribuicdes que lhe sdo conferidas devem assegurar uma representacao suficiente das partes

interessadas no trabalho da Agéncia.

(45) A Agéncia deve dispor de regras em matéria de prevencao e gestao de conflitos de interesse.
A Agéncia deve igualmente aplicar as disposi¢des relevantes da Unido sobre o acesso do
publico a documentos constantes do Regulamento (CE) n.° 1049/2001 do Parlamento
Europeu e do Conselho'2. O tratamento de dados pessoais por parte da Agéncia deve estar
sujeito ao disposto no Regulamento (CE) n.° 45/2001 do Parlamento Europeu e do Conselho,
de 18 de dezembro de 2000, relativo a protegdo das pessoas singulares no que diz respeito ao
tratamento de dados pessoais pelas instituicdes e pelos organismos comunitarios e a livre
circulagdo desses dados!®. A Agéncia deve respeitar as disposi¢des aplicaveis as instituigdes
da Unido e a legislagao nacional relativa ao tratamento de informacgdes, nomeadamente de

informacdes sensiveis ndo classificadas e de informacodes classificadas da UE.

12 Regulamento (CE) n.° 1049/2001 do Parlamento Europeu e do Conselho, de 30 de maio
de 2001, relativo ao acesso do publico aos documentos do Parlamento Europeu, do
Conselho e da Comissdo (JO L 145 de 31.5.2001, p. 43).

13 JOL 8de 12.1.2001, p. 1.
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(46) A fim de assegurar a plena autonomia e independéncia da Agéncia, e de lhe permitir exercer
atribui¢des novas ou adicionais, incluindo atribui¢des de emergéncia imprevistas, a Agéncia
deve ser dotada de um or¢amento auténomo suficiente cujas receitas provenham
essencialmente de uma contribui¢do da Unido e de contribui¢des dos paises terceiros que
participam nos trabalhos da Agéncia. A maior parte do pessoal da Agéncia deve estar
diretamente implicada na execugao operacional do mandato da Agéncia. O Estado-Membro
de acolhimento, ou qualquer outro Estado-Membro, deve poder contribuir voluntariamente
para as receitas da Agéncia. O procedimento orcamental da Unido deve permanecer
aplicavel no que diz respeito a todas as subvengodes imputadas ao orcamento geral da Unido.
Além disso, o Tribunal de Contas deve proceder a auditoria das contas da Agéncia, a fim de

assegurar a transparéncia e a responsabilizagao.

An [.]
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(48) A certificagdo da ciberseguranga desempenha um papel importante no aumento da confianca
e seguranca dos produtos e servicos de TIC. O mercado tnico digital, e em especial a
economia dos dados e a Internet das coisas, apenas pode prosperar se houver uma confianca
publica generalizada de que esses produtos e servigos fornecem um determinado nivel de
garantia da ciberseguranca. Os automoveis conectados e automatizados, os dispositivos
médicos eletronicos, os sistemas industriais de automatizagao e controlo ou as redes
inteligentes sdo apenas alguns exemplos de setores nos quais a certificacdo ¢ ja amplamente
utilizada ou suscetivel de vir a ser utilizada no futuro préximo. Os setores regulados pela

Diretiva SRI sdo também setores nos quais a certificacdo da cibersegurancga ¢é crucial.

(49) Na comunicagao de 2016 intitulada "Reforcar o sistema de ciberresiliéncia da Europa e
promover uma industria de ciberseguranca competitiva e inovadora", a Comissdo salientou a
necessidade de produtos e solugdes de ciberseguranca de elevada qualidade, a pregos
acessiveis e interoperaveis. O fornecimento de produtos e servigos de TIC no mercado tnico
continua a ser muito fragmentado geograficamente. Isto resulta de a industria da
ciberseguranca na Europa se ter desenvolvido essencialmente com base na procura
governamental nacional. Além disso, a falta de solucdes interoperaveis (normas técnicas),
praticas ¢ mecanismos de certificacdo a escala da UE ¢ outra das lacunas que afetam o
mercado Unico da ciberseguranga. Por um lado, esta situacao torna dificil para as empresas
europeias concorrer a nivel nacional, europeu e mundial. Por outro, reduz a escolha de
tecnologias de ciberseguranga vidveis e utilizdveis a que as pessoas e as empresas tém
acesso. De igual modo, na revisdo intercalar relativa a aplicagdo da Estratégia para o
Mercado Unico Digital, a Comissdo salientou a necessidade de produtos e sistemas
conectados seguros e indicou que a criagdo de um quadro europeu de seguranca das TIC que
defina regras sobre como organizar a certificagdo da seguranga das TIC na Unido poderia
preservar a confianga na Internet e resolver a fragmentagao atual do mercado da

ciberseguranca.
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(50)

D

Atualmente, a certificacdo da ciberseguranca de processos, produtos e servigos de TIC ¢
utilizada apenas de forma limitada. Quando existe, verifica-se na sua maioria a nivel do
Estado-Membro ou no quadro de sistemas impulsionados pela industria. Neste contexto, um
certificado emitido por uma autoridade nacional de ciberseguranga ndo €, em principio,
reconhecido por outros Estados-Membros. Por conseguinte, as empresas t€ém de certificar os
seus produtos e servi¢os nos varios Estados-Membros onde operam, nomeadamente com
vista a participar em procedimentos nacionais de adjudicacdo de contratos. Acresce que,
embora estejam a surgir novos sistemas, parece nao existir uma abordagem coerente e
holistica no tocante a questdes horizontais de cibersegurancga, designadamente no dominio
da Internet das coisas. Os sistemas existentes apresentam insuficiéncias e diferencas
consideraveis em termos de cobertura de produtos, niveis de garantia, critérios substantivos

e utilizagdo efetiva.

No passado foram envidados alguns esforgos para conduzir a um reconhecimento mituo de
certificados na Europa. Todavia, apenas foram parcialmente bem-sucedidos. O exemplo
mais importante a este respeito ¢ o acordo de reconhecimento mituo (ARM) do Grupo de
Altos Funcionarios para a Seguranga dos Sistemas de Informag¢do (SOG-IS). Embora
represente o modelo mais importante para cooperacao e reconhecimento mituo no dominio
da certifica¢do da seguranga, [...] o SOG-IS apenas inclui uma parte dos Estados-Membros
da Unido. Esta circunstancia limitou a eficacia do ARM do SOG-IS do ponto de vista do

mercado interno.
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(52)

(53)

Atendendo ao que precede, afigura-se necessario criar um quadro europeu de certificagdo da
ciberseguranca que estabelega os principais requisitos horizontais para os sistemas europeus
de certificacdo da ciberseguranca a desenvolver e que permita que os certificados e as
declaracoes de conformidade da UE dos produtos e servigos de TIC sejam reconhecidos e
utilizados em todos os Estados-Membros. O quadro europeu deve ter uma dupla finalidade:
por um lado, deve ajudar a aumentar a confianca nos produtos e servigos de TIC que foram
certificados em conformidade com os referidos sistemas; por outro lado, deve evitar a
multiplicacdo de certificagdes nacionais da ciberseguranga que entrem em conflito ou que se
sobreponham e, desta forma, reduzir os custos para as empresas que operam no mercado
unico digital. Os sistemas devem ser ndo discriminatérios e assentes em normas
internacionais e/ou [...] europeias, salvo se tais normas forem ineficazes ou inadequadas

para satisfazer os objetivos legitimos da Unido a este respeito.

Devem ser atribuidas competéncias a Comissdo para adotar sistemas europeus de
certificacdo da ciberseguranca relativamente a grupos especificos de processos, produtos e
servigos de TIC. Esses sistemas devem ser implementados e supervisionados por
autoridades nacionais de certificagdo [...] da cibersegurancga e os certificados emitidos no
ambito de tais sistemas devem ser validos e reconhecidos em toda a Unido. Os sistemas de
certificacdo operados pela industria ou outras organizacgdes privadas devem ser excluidos do
ambito de aplicagdo do regulamento. Contudo, os organismos que operem tais sistemas
poderao propor a Comissao que os considere como base para a aprovagdo de sistemas

europeus.
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(54) Asdisposigoes do presente regulamento devem aplicar-se sem prejuizo da legislagdo da
Unido que preveé regras especificas em matéria de certificagao de produtos e servigos de TIC.
Designadamente, o Regulamento Geral sobre a Prote¢do de Dados ("RGPD") estabelece
disposicdes para a criagdo de procedimentos de certificacdo em matéria de prote¢do de
dados, bem como selos e marcas de protecao de dados, para efeitos de comprovacao da
conformidade das operacdes de tratamento de responsaveis pelo tratamento e
subcontratantes com esse regulamento. Esses procedimentos de certificagdo e selos e marcas
de protecdo de dados devem permitir que os titulares dos dados avaliem rapidamente o nivel
de protecao de dados proporcionado pelos produtos e servigos em causa. O presente
regulamento aplica-se sem prejuizo da certificagao das operagdes de tratamento de dados,

nomeadamente quando essas operacdes estejam integradas em produtos e servigos, ao abrigo

do RGPD.

(55) O objetivo dos sistemas europeus de certificagdo da ciberseguranga deve ser garantir que os
processos, produtos e servicos de TIC certificados ao abrigo desses sistemas cumprem os
requisitos especificados [...] com vista a [...] proteger a disponibilidade, autenticidade,
integridade e confidencialidade dos dados armazenados, transmitidos ou tratados, as fungdes
conexas ou os servicos oferecidos por esses produtos, processos, servicos e sistemas ou
acessiveis por via deles ao longo do respetivo ciclo de vida, na acecao do presente
regulamento. E impossivel definir pormenorizadamente no presente regulamento os
requisitos de ciberseguranca relativos a todos os processos, produtos e servigos de TIC. Os
processos, produtos e servigos de TIC e as necessidades de ciberseguranga conexas sao de
tal forma diversos que € muito dificil apresentar requisitos de ciberseguranga globais que
sejam genericamente aplicaveis. Por conseguinte, ¢ necessario adotar uma nogao lata e geral
de ciberseguranca para efeitos de certificagdao, complementada por um conjunto de objetivos
de ciberseguranca especificos que devem ser tidos em conta durante a concecao dos sistemas
europeus de certificagdao da ciberseguranca. As modalidades com as quais esses objetivos
serdo alcangados em processos, produtos e servigos de TIC especificos devem depois ser
estabelecidas em pormenor a nivel do sistema de certificacdo individual adotado pela
Comissao, nomeadamente mediante referéncia a normas ou especificagdes técnicas, sempre

que nao estejam disponiveis normas adequadas.
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(55-A) As especificacdes técnicas a utilizar num sistema europeu de certificacdo da
ciberseguranca devem ser identificadas respeitando os principios estabelecidos no
anexo II do Regulamento (UE) 1025/2012. Poderao no entanto ser considerados
necessarios alguns desvios em relaciio a estes principios, em casos devidamente
justificados em que essas especificacoes técnicas devam ser utilizadas num sistema
europeu de certificacio da ciberseguranca correspondente a um nivel de garantia

elevado. Os motivos para os desvios em causa devem ser divulgados ao publico.

(55-B) A avaliacao certificada da conformidade é o processo destinado a avaliar se foram
preenchidos os requisitos especificados para um determinado processo, produto ou
servico de TIC. E realizada por um terceiro independente, que niio o fabricante do
produto ou o prestador do servico. A emissido de um certificado ¢ efetuada na
sequéncia da avaliacio positiva de um determinado processo, produto ou servico de
TIC. Deve ser considerada como a confirmagio de que a respetiva avaliacao foi
efetuada corretamente. Consoante o nivel de garantia, o sistema europeu de
ciberseguranca deve prever se o certificado é emitido por uma entidade publica ou
privada. A avaliacio de conformidade e a certificacio, por si s6, ndo podem garantir
que os produtos e servicos de TIC certificados sao ciberseguros. Consistem antes num
procedimento e numa metodologia técnica para atestar que os produtos e servicos
de TIC foram ensaiados e que cumprem determinados requisitos de ciberseguranca
estabelecidos noutros diplomas, por exemplo, conforme especificado em normas

técnicas.

(55-C) A escolha, pelos utilizadores dos certificados, do nivel adequado de certificaciao e dos
requisitos de seguranca conexos deve basear-se numa analise do risco de utilizagdo do
processo, produto ou servi¢o de TIC. O nivel de garantia deve ser, por conseguinte,
proporcional ao nivel do risco associado a utilizacdo prevista do processo, produto ou

servico de TIC.
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(55-D) Os sistemas europeus de certificacido da ciberseguranca poderao prever a realizacio de
uma avaliacdo da conformidade sob a exclusiva responsabilidade do fabricante ou
fornecedor de produtos e servicos de TIC (autoavaliacdo da conformidade). Nesses
casos, ¢ suficiente que o proprio fabricante ou fornecedor efetue todos os controlos a
fim de garantir a conformidade dos processos, produtos ou servi¢os de TIC com o
sistema de certificacio. Este tipo de avaliacio da conformidade deve ser considerado
adequado para produtos e servicos de TIC de baixa complexidade (por exemplo, com
uma conce¢ao e um mecanismo de producao simples) que apresentem um baixo nivel
de risco para o interesse publico. Além disso, apenas os produtos e servicos de TIC
correspondentes ao nivel de garantia basico poderio vir a ser objeto da autoavaliacio

da conformidade.

(55-E) Os sistemas europeus de certificacdo da ciberseguranca poderao permitir tanto a
certificacio como a autoavaliacido da conformidade dos produtos e servicos de TIC.
Nesse caso, o sistema deve prever meios claros e compreensiveis para os consumidores
ou outros utilizadores poderem distinguir entre os produtos e servicos que siao
avaliados sob a responsabilidade do fabricante ou do fornecedor e os produtos e

servi¢cos que sao certificados por terceiros.

(55-F) O fabricante ou fornecedor de produtos e servicos de TIC que realize uma
autoavaliacao da conformidade deve elaborar e assinar a declaracao de conformidade
da UE no ambito do procedimento de avaliacdo da conformidade. A declaracgao de
conformidade da UE é o documento que atesta que determinado produto ou servico
de TIC preenche os requisitos do sistema. Ao elaborar e assinar a declaragio de
conformidade da UE, o fabricante ou fornecedor assume a responsabilidade pela
conformidade do produto ou servi¢co de TIC com os requisitos legais do sistema. Deve
ser apresentada a autoridade nacional de certificacdo da ciberseguranca e a ENISA

uma copia da declaracio de conformidade da UE.
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(55-G) O fabricante ou fornecedor de produtos e servicos de TIC deve manter, por um
periodo definido no sistema europeu de certificacdo da ciberseguranca em causa, a
disposicao da autoridade nacional de certificacdo da ciberseguranca competente a
declaracio de conformidade [...] da UE e a documentacio técnica com todas as
informacdes pertinentes relativas a conformidade dos produtos ou servicos de TIC com
um sistema. A documentacio técnica deve especificar os requisitos aplicaveis e
abranger, na medida em que for relevante para a avalia¢io, a concecao, o fabrico e o
funcionamento do produto ou servico de TIC. A documentacio técnica deve ser
compilada de modo a permitir a avaliacdo da conformidade de um produto ou servico

de TIC com os requisitos pertinentes.

(55-H) Os Estados-M em bros e as organ izagbes de partes interessadas devem poder propor ao
grupo europeu para a certificacio da ciberseguranca a elaboracio de uma proposta de
sistema. As organizacées de partes interessadas sdo organizacoes de representantes da
industria ou dos consumidores, incluindo representantes das organizacées de PME
com um interesse justificado no desenvolvimento de um determinado sistema europeu
de certificacdo da ciberseguranca. As propostas dos Estados-Membros e das
organizacdes de partes interessadas devem ser examinadas a luz dos critérios definidos
pelo grupo europeu para a certificacio da ciberseguranca, segundo orientagdes
baseadas nos principios da transparéncia, abertura, imparcialidade, consenso, eficacia,

relevancia e coeréncia.
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(56) Devem ser atribuidas competéncias a Comissao e ao grupo para pedir a ENISA que prepare
sem demora injustificada propostas de sistemas destinados a processos, produtos ou
servigos de TIC especificos. Devem ser atribuidas competéncias a Comissao para adotar,
com base na proposta de sistema apresentada pela ENISA, o sistema europeu de certificagdo
da ciberseguranca por meio de atos de execugdo. Tendo em conta a finalidade geral e os
objetivos de seguranca identificados no presente regulamento, os sistemas europeus de
certificacdo da ciberseguranga adotados pela Comissao devem especificar um conjunto
minimo de elementos relativos ao objeto, ambito de aplicacdo e funcionamento do sistema
individual. Os mesmos devem incluir, entre outros, o ambito de aplicacdo e objeto da
certificagdo da ciberseguranca, designadamente as categorias de processos, produtos e
servigos de TIC abrangidos, a especificagdo pormenorizada dos requisitos de
ciberseguranca, por exemplo mediante referéncia a normas ou especificagdes técnicas, os
critérios especificos de avaliagdo e métodos de avaliagdo, bem como o nivel previsto de

garantia (basico, substancial e/ou elevado) e os niveis de avaliacao, se for caso disso.

(56-A) A garantia dada por um sistema europeu de certificacdo é o motivo para confiar em
que um processo, produto ou servico de TIC cumpre os requisitos de seguranca de um
determinado sistema europeu de certificacdo da ciberseguranca. A fim de assegurar a
coeréncia do quadro que rege os processos, produtos e servicos de TIC certificados, um
sistema europeu de certificacdo da ciberseguranca podera especificar niveis de
garantia para os certificados europeus de ciberseguranca e as declaracoes de
conformidade da UE emitidos ao abrigo desse mesmo sistema. Cada certificado
podera corresponder a um dos niveis de garantia — basico, substancial ou elevado —, ao
passo que a declaracio de conformidade da UE apenas podera corresponder ao nivel
de garantia basico. Os niveis de garantia determinam o nivel de esforco necessario
para [...] a avaliacio e caracterizam-se por referéncia a especificacoes técnicas, normas
e procedimentos conexos, nomeadamente controlos técnicos, cuja finalidade é mitigar
ou prevenir incidentes de ciberseguranca. Cada nivel de garantia deve ser coerente

entre os diferentes dominios setoriais nos quais ¢é aplicada a certificacio.
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(56-B) Um sistema europeu de certificacio da ciberseguranca podera especificar varios niveis
de avaliacdo em funcio do rigor e alcance da metodologia de avaliacio utilizada, que
deve corresponder a um dos niveis de garantia e estar associada a uma combinacio
adequada de componentes de garantia. Para todos os niveis de garantia, o produto ou
servico de TIC deve conter um conjunto de funcionalidades de seguranca, tal como
definidas pelo sistema, que podem incluir: uma configuracio inovadora segura, um
codigo de assinatura, atualizacoes seguras e técnicas de mitigacio e protecio completa
de memorias empilhadas/amontoadas stack/heap. Estas funcionalidades devem ser
elaboradas e mantidas seguindo abordagens de desenvolvimento centradas na
seguranca e utilizando as ferramentas conexas, para assegurar que sio incorporados
mecanismos eficazes (tanto de software como de hardware) de forma fiavel. Para o nivel
de garantia basico, a avaliacao deve ser orientada, no minimo, pelos seguintes
componentes de garantia: a avaliacio deve incluir, pelo menos, uma analise da
documentagio técnica do produto ou servi¢co de TIC pelo organismo de avaliacio da
conformidade. Quando a certificacio incluir processos de TIC, o processo utilizado
para conceber, desenvolver e manter um produto ou servi¢o de TIC também deve ser
objeto de analise técnica. Nos casos em que um sistema europeu de certificacio da
ciberseguranca preveja uma autoavaliacio da conformidade, deve ser suficiente que o
fabricante ou fornecedor realize uma autoavaliacdo sobre a conformidade dos
processos, produtos ou servi¢cos de TIC com o sistema de certificacdo. Para o nivel de
garantia substancial, a avaliacio deve, para além do nivel de garantia basico, ser
orientada, pelo menos, pela verificacio da conformidade das funcionalidades de
seguranc¢a do produto ou servico de TIC com a respetiva documentacio técnica. Para o
nivel de garantia elevado, a avaliacao deve, para além do nivel de garantia substancial,
ser orientada, pelo menos, por um ensaio de eficiéncia que avalie a resisténcia das
funcionalidades de seguranca do produto ou servi¢co de TIC contra atores com

competéncias e recursos significativos que levem a cabo ciberataques elaborados.
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(56-C) Ao elaborar uma proposta de sistema, a ENISA deve consultar todas as partes
interessadas relevantes, tais como as organizac¢des europeias de normalizacao, as
autoridades nacionais competentes, as organizacoes baseadas em acordos de
reconhecimento mutuo, designadamente o ARM do SOG-IS, as PME, as organizacgoes

de consumidores, bem como as partes interessadas ambientais e sociais.

(56-D) A ENISA deve manter um sitio Web para disponibilizar informacdes sobre os sistemas
europeus de certificacdo da ciberseguranca e publicita-los, o qual deve incluir,
nomeadamente, os pedidos de elabora¢ido de uma proposta de sistema europeu de
certificacdo da ciberseguranca e as informacoées recebidas durante o processo de
consulta realizado pela ENISA durante a fase de elaboracio. Esse sitio Web deve
igualmente disponibilizar informacdes sobre os certificados e as declaracoes de

conformidade da UE emitidos nos termos do presente regulamento.

(57) O recurso a certificacdo europeia da ciberseguranca e a declaracio de conformidade da UE
deve manter-se voluntario, salvo disposi¢cao em contrario na legislacao da Unido ou nacional
adotada nos termos do direito da Unifio. Na auséncia de legislacio harmonizada, os
Estados-Membros podem adotar regulamentacio técnica nacional, em conformidade
com a Diretiva (UE) 2015/1535, que preveja a certificacido obrigatoria nos termos de um
sistema europeu de certificacio da ciberseguranca. Os Estados-Membros poderao
recorrer também a certificacio europeia da ciberseguranca no contexto da adjudicacio

de contratos publicos e da Diretiva 2014/24/UE. |...]
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(57-A) Com vista a consecuc¢io dos objetivos do presente regulamento e para evitar a

(58)

fragmentacio do mercado interno, os sistemas ou procedimentos nacionais de
certificacdo da ciberseguranca de produtos e servicos de TIC abrangidos por um
sistema europeu de certificacio da ciberseguranca devem cessar de produzir efeitos a
contar da data estipulada pela Comissiao por meio do ato de execu¢do. Além disso, os
Estados-Membros nio devem introduzir novos sistemas nacionais de certificacio que
incluam sistemas de certificacdo da ciberseguranca de produtos e servicos de TIC ja
abrangidos por um sistema europeu de certificacio da ciberseguranca existente. No
entanto, os Estados-Membros ndo devem ser impedidos de adotar ou manter sistemas

nacionais de certificacio para efeitos de seguranc¢a nacional.

Assim que um sistema europeu de certifica¢do da ciberseguranca for adotado, os fabricantes
de produtos de TIC ou os prestadores de servigos de TIC devem poder apresentar uma
candidatura para a certificagdo dos seus produtos ou servigos a um organismo de avaliacao
da conformidade da sua escolha. Os organismos de avaliagao da conformidade devem ser
acreditados por um organismo de acreditagcdo se cumprirem determinados requisitos
estabelecidos no presente regulamento. A acreditagdo deve ser emitida por um periodo
maximo de cinco anos e pode ser renovada nas mesmas condi¢des, desde que o organismo
de avalia¢ao da conformidade cumpra os requisitos. Os organismos de acreditagdo devem
restringir, suspender ou revogar a acreditagdo de um organismo de avaliagdo da
conformidade se as condi¢des para a acreditagdo ndo forem cumpridas ou deixarem de ser
cumpridas, ou se o organismo de avaliagdao da conformidade tomar medidas que violem o

presente regulamento.
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(39)

[...] Os Estados-Membros [...] devem designar uma ou mais autoridades de [...] certifica¢ao
da ciberseguranga para supervisionar o cumprimento das obrigacdes decorrentes do
presente regulamento. Caso um Estado-Membro o considere adequado, essas
atribuicoes podem igualmente ser conferidas a autoridades ja existentes. Os Estados-
-Membros devem também poder decidir, por acordo miituo com outro Estado-
-Membro, designar uma ou mais autoridades supervisoras no territorio desse outro
Estado-Membro. A autoridade deve, nomeadamente, controlar e fazer cumprir as
obrigacoes dos fabricantes ou fornecedores de produtos e servicos de TIC estabelecidos
no respetivo territorio, no que respeita a declaracio de conformidade da UE, prestar
assisténcia aos organismos nacionais de acreditacio no controlo e supervisiao das
atividades dos organismos de avaliacdo da conformidade, disponibilizando-lhes
conhecimentos especializados e informacoes pertinentes, autorizar os organismos de
avaliacdo da conformidade a exercer as suas atribuicdes sempre que preencham os
requisitos adicionais estabelecidos no sistema e acompanhar os desenvolvimentos
pertinentes no dominio da certificacido da ciberseguranca [...]. As autoridades [...]
nacionais de certificacdo da ciberseguranc¢a devem tratar as reclamagdes apresentadas por
pessoas singulares ou coletivas relativamente a certificados por elas emitidos ou os
certificados emitidos por organismos de avaliacdo da conformidade com nivel de
garantia elevado [...], investigar, tanto quanto for necessario, o contetido das reclamacgdes e
informar os respetivos autores do andamento e do resultado da investigacdo num prazo
razoavel. Além disso, deverdo cooperar com outras autoridades nacionais de certificacao [...]
da ciberseguranca ou outras autoridades publicas, incluindo pela partilha de informagdes
sobre a eventual ndo conformidade de produtos e servigos de TIC com os requisitos do

presente regulamento ou de sistemas de certificacdo da ciberseguranga especificos.
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(60)

Com vista a assegurar a aplicacdo consistente do quadro europeu de certificagao da
ciberseguranca, deve ser criado um grupo europeu para a certificacdo da ciberseguranca
("grupo") composto por representantes das autoridades nacionais de certificagdo [...] da
ciberseguranca ou outras autoridades nacionais competentes. As principais atribui¢des
do grupo devem ser: aconselhar e assistir a Comissao no seu trabalho, a fim de assegurar
uma execuc¢do e uma aplicacao coerentes do quadro europeu de certificagao da
ciberseguranca; assistir e cooperar estreitamente com a Agéncia na preparagao de propostas
de sistemas de certificagdo da ciberseguranca; recomendar que a Comissdo peca a Agéncia
que prepare uma proposta de sistema europeu de certificagdo da ciberseguranga; adotar
pareceres dirigidos a Agencia relacionados com as propostas de sistemas e dirigidos a
Comissao relacionados com a manutengao e revisao dos sistemas europeus de certificagdo

da ciberseguranca existentes.

(60-A) O grupo deve facilitar o intercimbio de boas praticas e conhecimentos especializados

(61)

entre as autoridades nacionais de certificacdo da ciberseguranca responsaveis pela
autorizacao dos organismos de avaliacdo da conformidade e pela emissao de
certificados. O grupo deve apoiar o desenvolvimento de um mecanismo de revisao
pelos pares no contexto da elaboracio de uma proposta de sistema e da sua
implementacgio para os organismos que emitem certificados europeus de
ciberseguranca para o nivel de garantia elevado. Tais revisoes pelos pares devem, em
particular, avaliar se os organismos em causa dispéem dos conhecimentos
especializados adequados e exercem as suas atribui¢des de forma harmonizada. Os
resultados das revisoes pelos pares devem ser disponibilizados ao publico. Os
organismos em causa poderao adotar medidas adequadas para adaptar as suas

praticas e conhecimentos especializados.

A fim de sensibilizar para os futuros sistemas de ciberseguranca da UE e de facilitar a sua
aceitagdo, a Comissao Europeia podera emitir orientagdes gerais ou setoriais sobre
ciberseguranca, abordando, por exemplo, as boas praticas de ciberseguranga ou o
comportamento responsavel em matéria de ciberseguranca, salientando o efeito positivo da

utilizacdo de produtos e servigos de TIC certificados.
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(61-A) A fim de facilitar mais o comércio e reconhecendo que as cadeias de abastecimento de

TIC sao mundiais, podem ser celebrados pela Unido, em conformidade com o

artigo 218.° do TFUE, acordos de reconhecimento mutuo relativos aos certificados
emitidos por sistemas de certificacdo criados no contexto do quadro europeu de
certificacdo da ciberseguranca. A Comissao, tendo em conta o aconselhamento
prestado pela ENISA e pelo grupo europeu para a certificacio da ciberseguranca, pode
recomendar a abertura de negociacoes pertinentes. Cada sistema deve prever

condic¢des especificas de reconhecimento miituo com paises terceiros.

62) [...]

63) [...]

(64) A fim de assegurar condi¢des uniformes para a execugdo do presente regulamento, devem
ser atribuidas competéncias de execu¢ao a Comissao nos casos previstos no presente
regulamento. Essas competéncias devem ser exercidas nos termos do Regulamento (UE)
n.° 182/2011.
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(65)

(66)

(67)

(68)

O procedimento de exame deve ser seguido no que concerne a adocao de atos de execugdo
relativos: aos sistemas europeus de certificacao da ciberseguranca de produtos e servigos

de TIC; as modalidades para realiza¢do de inquéritos por parte da Agéncia; as
circunstancias, aos formatos e aos procedimentos de notificacdo de organismos de avaliagdo
da conformidade acreditados pelas autoridades nacionais de certificagao [...] da

ciberseguranca a Comissao.

As atividades da Agéncia devem ser avaliadas de forma independente. A avaliagcdo deve ter
em consideracdo a consecu¢ao dos objetivos por parte da Agéncia, os seus métodos de
trabalho e a pertinéncia das suas atribuigdes. A avaliagdo deve também avaliar o impacto, a

eficacia e a eficiéncia do quadro europeu de certificacao da ciberseguranca.
O Regulamento (UE) n.® 526/2013 deve ser revogado.

Atendendo a que os objetivos do presente regulamento ndo podem ser suficientemente
alcangados pelos Estados-Membros, mas podem ser mais bem alcangados a nivel da Unido,
a Unido pode tomar medidas em conformidade com o principio da subsidiariedade
consagrado no artigo 5.° do Tratado da Unido Europeia. Em conformidade com o principio
da proporcionalidade consagrado no mesmo artigo, o presente regulamento ndo excede o

necessario para alcangar esse objetivo,

ADOTARAM O PRESENTE REGULAMENTO:
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b)

TITULO I
DISPOSICOES GERAIS

Artigo 1.°

Objeto e ambito de aplicacdo

Com vista a assegurar o normal funcionamento do mercado interno ¢ a alcangar, em
simultdneo, um nivel elevado de ciberseguranga, de ciber-resiliéncia e de confianca no seio

da Unido, o presente regulamento estabelece:

Os objetivos, as atribuigdes e os aspetos organizativos da ENISA, a "Agéncia da Unido

Europeia para a Ciberseguranga", a seguir designada por "Agéncia"; e

Um quadro para o estabelecimento de sistemas europeus de certificagdo da ciberseguranga
com o objetivo de assegurar um nivel adequado de ciberseguranca de processos, produtos
e servigos de TIC na Unido. Este quadro ¢ aplicavel sem prejuizo de disposi¢des
especificas em matéria de certificacao de carater voluntario ou obrigatorio constantes de

outros atos da Unido.

O presente regulamento nao prejudica as competéncias dos Estados-Membros em
matéria de ciberseguranca nem, em caso algum, as suas atividades em matéria de
seguranca publica, de defesa e de seguranca nacional, nem as atividades do Estado no

dominio do direito penal.
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Artigo 2.°
Definicoes

Para efeitos do presente regulamento, entende-se por:

1) "Ciberseguranga": todas as atividades necessarias para proteger de ciberameacas as redes e
os sistemas de informacao, os seus utilizadores e as pessoas afetadas;

2) "Rede e sistema de informag¢ao": um sistema na acegao do artigo 4.°, ponto 1, da
Diretiva (UE) 2016/1148;

3) "Estratégia nacional de seguranca das redes e dos sistemas de informagao": um
enquadramento na ace¢do do artigo 4.°, ponto 3, da Diretiva (UE) 2016/114S;

4) "Operador de servigos essenciais": uma entidade publica ou privada na acecao do
artigo 4.°, ponto 4, da Diretiva (UE) 2016/1148;

5) "Prestador de servigos digitais": uma pessoa coletiva que presta um servigo digital na
acecao do artigo 4.°, ponto 6, da Diretiva (UE) 2016/1148;

6) "Incidente": um evento na acecdo do artigo 4.°, ponto 7, da Diretiva (UE) 2016/1148;

7) "Tratamento de incidentes": um procedimento na acecao do artigo 4.°, ponto 8, da
Diretiva (UE) 2016/1148;

8) "Ciberameaga": uma potencial circunstancia ou evento que possa prejudicar, perturbar
ou afetar negativamente de qualquer outra forma as redes e os sistemas de informacao,
os seus utilizadores e as pessoas afetadas.

9350/18 hrl/jcc 41

ANEXO DGD 2 PT



9

9-A)

10)

11)

11-A)

11-B)

12)

"Sistema europeu de certificagdo da ciberseguranga": o conjunto abrangente de regras,
requisitos técnicos, normas e procedimentos definidos a nivel da Unido e aplicaveis a
certificagdo ou a avaliacdo da conformidade de processos, produtos e servicos de
tecnologias da informacao e comunicagdo (TIC) abrangidos pelo ambito de aplicagdo desse

sistema especifico;

""Sistema nacional de certificacdo da ciberseguranc¢a': um conjunto abrangente de
regras, requisitos técnicos, normas e procedimentos desenvolvidos e adotados por
uma autoridade publica nacional aplicaveis a certificacdo ou a avaliaciao da
conformidade de processos, produtos e servi¢os de TIC abrangidos pelo Ambito de

aplicacdo desse sistema especifico;

"Certificado europeu de ciberseguranga": um documento [...] que ateste que um
determinado processo, produto ou servigo de TIC [...] foi avaliado para determinar a
sua conformidade com requisitos de seguranca especificos estabelecidos por um sistema

europeu de certificacao da ciberseguranca;

"Produto [...] de TIC": um elemento ou grupo de elementos de redes e sistemas de

informacao;

"Servi¢o de TIC": um servico que consista total ou principalmente na transmissao,
no armazenamento, na extracio ou no tratamento de informacoes por meio de redes e

sistemas de informacao;

"Processo de TIC'": um conjunto de atividades realizadas com o intuito de conceber,

desenvolver, oferecer e manter um produto ou servi¢o de TIC;

"Acreditagdo": a acreditagdo na acegao do artigo 2.°, ponto 10, do Regulamento (CE)

n.° 765/2008;
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13) "Organismo nacional de acreditagdo": um organismo nacional de acreditagdo na acecdo do
artigo 2.°, ponto 11, do Regulamento (CE) n.® 765/2008;

14) "Avaliacdo da conformidade": a avaliacdo da conformidade na acecdo do artigo 2.°,
ponto 12, do Regulamento (CE) n.® 765/2008;

15) "Organismo de avaliagdo da conformidade": um organismo de avaliagdo da conformidade
na acecao do artigo 2.°, ponto 13, do Regulamento (CE) n.° 765/2008;

16) "Norma": uma norma na aceg¢ado do artigo 2.°, ponto 1, do Regulamento (UE)
n.° 1025/2012;

16-A) "Especificacdo técnica': um documento que define os requisitos técnicos a satisfazer
por um processo, produto ou servico de TIC;

16-B) '"Nivel de garantia': um motivo para confiar em que um processo, produto ou servico
de TIC cumpre os requisitos de seguranca de um determinado sistema europeu de
certificacdo da ciberseguranca e que indica a que nivel esse processo, produto ou
servico de TIC foi avaliado; o nivel de garantia nio mede a seguranca de um
processo, produto ou servico de TIC em si mesmo.
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2-A.

TITULO II
ENISA — a "Agéncia da Unido Europeia para a

Ciberseguranca"

CAPITULO I
MANDATOE /...] OBJETIVOS /...

Artigo 3.°
Mandato

A Agéncia exerce as atribui¢des que lhe sdo conferidas pelo presente regulamento com o
objetivo de contribuir para um elevado nivel de ciberseguranga [...] em toda a Unido,
particularmente através do apoio aos Estados-Membros e as instituicées, agéncias e
organismos da Unido para reforcar a ciberseguranca. A Agéncia atua como um ponto
de referéncia para as instituicoes, agéncias e organismos da Uniao no que se refere ao

aconselhamento e aos conhecimentos especializados sobre ciberseguranca.

A Agéncia exerce atribui¢des que lhe sejam conferidas por atos da Unido que definam
medidas para aproximar as disposicoes legislativas, regulamentares e administrativas dos

Estados-Membros relacionadas com a ciberseguranga.

No exercicio das suas atribuicoes, a Agéncia atua de forma independente e tem em
maxima conta os conhecimentos especializados nacionais das autoridades
competentes dos Estados-Membros, evitando, a0 mesmo tempo, a duplicacio de

atividades.

3.0 [.]
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Artigo 4.°
Objetivos

A Agéncia ¢ um centro de conhecimentos especializados em matéria de ciberseguranga,
gracas a sua independéncia, a qualidade cientifica e técnica do aconselhamento e
assisténcia prestados e das informagdes que divulga, a transparéncia dos seus
procedimentos operacionais e dos seus métodos de funcionamento e a sua diligéncia no

exercicio das suas atribui¢des.

A Agéncia presta assisténcia as instituicdes, agéncias e organismos da Unido, bem como
aos Estados-Membros, na elaboracao e execucao de politicas da Unido relacionadas com a

ciberseguranca, incluindo politicas setoriais sobre ciberseguranca.

A Agéncia apoia o refor¢o das capacidades e do grau de preparagdo em toda a Unido,
prestando assisténcia as instituicdes, agéncias e organismos da Unido, bem como aos
Estados-Membros ¢ as partes interessadas publicas e privadas a fim de aumentar a protegao
das suas redes e sistemas de informacgao, desenvolver e melhorar a ciber-resiliéncia e as
capacidades de resposta e desenvolver capacidades e competéncias no dominio da

ciberseguranga [...].

A Agéncia promove a cooperagdo e a coordenagdo a nivel da Unido entre os Estados-
-Membros, as institui¢des, agéncias e organismos da Unido, e as partes interessadas [...]

publicas e privadas pertinentes, em questdes relacionadas com a ciberseguranca.

A Agéncia contribui para aumentar [...] as capacidades em matéria de ciberseguranca a
nivel da Unido a fim de [...] prestar assisténcia aos Estados-Membros na prevengao e

resposta a ciberameagas, nomeadamente em caso de incidentes transfronteiricos.
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6. A Agéncia promove o recurso a certificacdo, com vista a evitar a fragmentacio dos
sistemas de certificacio na UE. Em particular, a Agéncia contribui [...] para a criagao e
a manutencao de um quadro de certificacdo da ciberseguranca a nivel da Unido em
conformidade com o titulo III do presente regulamento, com vista a aumentar a
transparéncia da garantia de ciberseguranca de produtos e servigos de TIC e, por

conseguinte, reforcar a confianga no mercado interno digital.

7. A Agéncia promove um elevado nivel de sensibilizacdo dos cidaddos e das empresas para

as questdes relacionadas com a ciberseguranca.

CAPITULO I-A
ATRIBUICOES

Artigo 5.°

[...] Elaboragdo e a execugdo da politica e do direito da Unido

A Agéncia contribui para a elaboracdo e a execugao da politica e do direito da Unido, nomeadamente:

1. Prestando assisténcia e aconselhamento, nomeadamente emitindo pareceres independentes
e realizando trabalhos preparatorios relativos a elaboracao e a revisao da politica e do
direito da Unido no dominio da ciberseguranga, bem como de iniciativas legislativas e

politicas setoriais que envolvam questdes relacionadas com a ciberseguranca;

2. Prestando assisténcia aos Estados-Membros na execugdo coerente da politica e do direito
da Unido em matéria de ciberseguranca, nomeadamente no que diz respeito a
Diretiva (UE) 2016/1148, incluindo por meio de pareceres, orientagdes, aconselhamento e
divulgagdo de boas praticas sobre questdes como a gestdo dos riscos, a comunicacio de
incidentes e a partilha de informagdes, bem como facilitando o intercdmbio de boas

praticas entre as autoridades competentes neste dominio;
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3. Contribuindo para os trabalhos do grupo de cooperagdo, em conformidade com o
artigo 11.° da Diretiva (UE) 2016/1148, fornecendo conhecimentos especializados e

assisténcia;
4. Apoiando:

1) A elaboracdo e a execugdo da politica da Unido no dominio da identificacao
eletronica e dos servicos de confianga, nomeadamente prestando aconselhamento e
orientacdes técnicas, bem como facilitando o intercAmbio de boas praticas entre as

autoridades competentes;

2) A promogdo de um refor¢o do nivel de seguranca das comunicagdes eletronicas,
nomeadamente disponibilizando conhecimentos especializados e aconselhamento,
bem como facilitando o intercdmbio de boas praticas entre as autoridades

competentes;

5. Apoiando a analise periddica das atividades politicas da Unido, fornecendo um relatério

anual sobre o estado de execucao do respetivo quadro juridico, no que diz respeito:

a)  Asnotificagdes de incidentes nos Estados-Membros que os pontos tnicos de
contacto apresentaram ao grupo de cooperagdo, em conformidade com o artigo 10.°,

n.° 3, da Diretiva (UE) 2016/1148;

b)  As notificagdes de violagdes da seguranca e de perda de integridade relativas aos
prestadores de servicos de confianca que as entidades supervisoras forneceram a
Agéncia, em conformidade com o artigo 19.°, n.° 3, do Regulamento (UE)

n.° 910/2014;

¢)  Asnotificagdes de [...] incidentes de seguranca transmitidas pelas empresas que
disponibilizam redes de comunicagdes publicas ou servigos de comunicagdes
eletronicas acessiveis ao publico que as autoridades competentes forneceram a
Agéncia, em conformidade com o artigo 40.° da [diretiva que estabelece o Codigo

Europeu das Comunicagdes Eletronicas].
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Artigo 6.°
[...] Reforco das capacidades

1. A Agéncia presta assisténcia:

a)

b)

d)

Aos Estados-Membros, nos seus esfor¢os para melhorar a prevengao, a detegdo e a
analise de [...] ciberameacas e incidentes de ciberseguranca e a sua capacidade de

resposta aos mesmos, fornecendo-lhes os conhecimentos especializados necessarios;

As instituicdes, [...] agéncias e organismos da Unido, nos seus esforgos para
melhorar a prevencao, a detecdo e a andlise de [...] ciberameacas e incidentes de
ciberseguranca e a sua capacidade de resposta aos mesmos, em particular por meio
do apoio adequado as equipas de resposta a emergéncias informaticas para as

instituigdes, agéncias e organismos da Unido (CERT-UE);

Aos Estados-Membros, a seu pedido, no desenvolvimento de equipas nacionais de
resposta a incidentes de seguranca informatica (CSIRT), em conformidade com o

artigo 9.°, n.° 5, da Diretiva (UE) 2016/1148;

Aos Estados-Membros, a seu pedido, no desenvolvimento de estratégias nacionais de
seguranca das redes e dos sistemas de informag¢ao, em conformidade com o

artigo 7.°, n.° 2, da Diretiva (UE) 2016/1148. A Agéncia também favorece a
divulgacdo e acompanha |[...] a execucdo dessas estratégias em toda a Unido, a fim

de promover as melhores praticas;

As institui¢des da Unido, na elaboracdo e analise das estratégias da Unido em matéria
de ciberseguranga, promovendo a sua divulgacdo e acompanhando os progressos da

sua execugao;

As CSIRT nacionais e da Unido, aumentando o nivel das suas capacidades,
nomeadamente promovendo o didlogo e o intercambio de informagdes, a fim de
assegurar que, tendo em conta o estado da tecnologia, cada CSIRT possua uma base

comum de capacidades minimas e funcione de acordo com as melhores praticas;
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g)  Aos Estados-Membros, organizando regularmente [...] os exercicios de
ciberseguranca [...] a nivel da Unido a que se refere o artigo 7.°, n.° 6, e emitindo
recomendacdes politicas com base no processo de avaliacdo dos exercicios e das

ligoes tiradas dos mesmos;

h)  Aos organismos publicos competentes, disponibilizando formagao em matéria de

ciberseguranca, se for caso disso, em cooperagao com as partes interessadas;

1) Ao grupo de cooperacio, no [...] intercAmbio de boas praticas, em particular no que
diz respeito a identificacdo dos operadores de servicos essenciais pelos Estados-
-Membros, nomeadamente quanto a dependéncias transfronteirigas, referentes a
riscos e incidentes, em conformidade com o artigo 11.°, n.° 3, alinea 1), da

Diretiva (UE) 2016/1148.

2. A Agéncia apoia a partilha de informacdes nos setores e entre eles [...], em particular
nos setores enumerados no anexo II da Diretiva (UE) 2016/1148, divulgando boas praticas
e orientagdes sobre os instrumentos disponiveis e os procedimentos, bem como sobre a
resolugdo de questdes regulamentares relativas a partilha de informacdes.
Artigo 7.°
[...] Cooperagdo operacional a nivel da Unido
1. A Agéncia apoia a cooperagdo operacional entre os Estados-Membros, as institui¢des,
agéncias e organismos [...] da Unifio ¢ as partes interessadas.
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A Agéncia coopera a nivel operacional e estabelece sinergias com as instituigdes, [...]
agéncias e organismos da Unido, incluindo a CERT-UE, os servigos que se ocupam da
cibercriminalidade e as autoridades supervisoras que se ocupam da protecao da privacidade

e dos dados pessoais, a fim de dar resposta a questdes de interesse comum, nomeadamente:
a) O intercambio de competéncias técnicas e de boas praticas,

b) A prestacdo de aconselhamento e de orientagdes sobre questdes pertinentes

relacionadas com a ciberseguranca;

c) O estabelecimento, apds consulta da Comissao, de disposi¢des praticas com vista a

execugdo de tarefas especificas.

A Agéncia assegura os servigos de secretariado da rede de CSIRT, em conformidade com
o artigo 12.°, n.° 2, da Diretiva (UE) 2016/1148, e, nessa qualidade, [...] facilita a partilha

de informagdes e a cooperagdo entre os seus membros.

A Agéncia apoia [...] a cooperagdo operacional no ambito da rede de CSIRT, prestando

apoio aos Estados-Membros a seu pedido, nomeadamente:

a)  Aconselhando-os sobre a forma de melhorar as suas capacidades de prevencao,

detecgdo e resposta a incidentes;

b) [...] Facilitando o tratamento técnico [...] de incidentes com um impacto
significativo ou substancial, em particular, através do apoio a partilha voluntaria

de solucgdes técnicas entre Estados-Membros;
¢)  Analisando vulnerabilidades [...] ¢ incidentes;

c-A) Prestando apoio aos inquéritos técnicos ex post relativos a incidentes com um

impacto significativo ou substancial nos termos da Diretiva (UE) 2016/1148.
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No exercicio destas atribui¢des, a Agéncia e a CERT-UE encetam uma cooperagao estruturada, de

modo a beneficiar de sinergias e a evitar a duplicacao de atividades [...].

5. [.]

]
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A Agéncia organiza regularmente [...] exercicios de ciberseguranca a nivel da Unido, e
apoia, a seu pedido, os Estados-Membros ¢ as institui¢des, agéncias e organismos da UE
na organizacdo de exercicios. Tais exercicios a nivel da Uniio podem incluir elementos
técnicos, operacionais ou estratégicos [...]. De dois em dois anos, ¢ organizado um
exercicio em larga escala que inclui todos esses elementos. A Agéncia contribui também,
se for caso disso, para exercicios de ciberseguranga setoriais € ajuda a organiza-los,
juntamente com [...] as organizacdes competentes que podem também participar [...] nos

exercicios de ciberseguranca a nivel da Unido.

A Agéncia, em estreita colaboracio com os Estados-Membros, clabora regularmente um
relatorio sobre a situagdo técnica da ciberseguranca na UE quanto a incidentes e ameacas,
baseando-se em informacdes de fonte aberta, nas suas proprias analises e em relatorios
partilhados, entre outros: pelas CSIRT dos Estados-Membros [...] ou pelos pontos Uinicos
de contacto da Diretiva SRI (ambos numa base voluntaria [...]), pelo Centro Europeu da

Cibercriminalidade (EC3) da Europol e pela CERT-UE.

A Agéncia contribui para desenvolver uma resposta colaborativa, a nivel da Unido e dos
Estados-Membros, a incidentes de ciberseguranga transfronteirigos em grande escala ou a

crises de cibersegurancga, essencialmente:

a)  Agregando relatorios provenientes de fontes nacionais partilhados numa base
voluntaria, com vista a contribuir para estabelecer um conhecimento comum da

situacao;

b)  Assegurando o fluxo eficaz de informacdes e a existéncia de um mecanismo de
escalada de decisoes entre a rede de CSIRT e os decisores técnicos e politicos a nivel

da Uniao;
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[...] Mediante pedido dos Estados-Membros, facilitando o tratamento técnico de
um incidente ou crise, em particular, [...] através do apoio a partilha voluntaria de

solucgoes técnicas entre Estados-Membros;

d)  Apoiando as instituicdes, agéncias e organismos da UE e, mediante pedido, os
Estados-Membros na comunicacgao publica relativa a incidentes ou crises;

e) Apoiando os Estados-Membros, a pedido dos mesmos, no ensaio [...] dos planos
de cooperagdo destinados a responder a esses incidentes ou crises.

Artigo 8.°
[...] Mercado, certificacdo da ciberseguranca e normalizacdo

A Agéncia:

a) Apoia e promove a elaboragdo e a execucdo da politica da Unido em matéria de
certificagdo da ciberseguranca de processos, produtos e servigos de TIC, tal como
estabelecido no titulo I1I do presente regulamento:

1)  Elaborando propostas de sistemas europeus de certificacdo da ciberseguranca de
processos, produtos e servicos de TIC, em cooperacio com a industria e em
conformidade com o artigo 44.° do presente regulamento;

2)  Prestando assisténcia a Comissao, ao assegurar os servicos de secretariado do grupo
europeu para a certificagdo da ciberseguranca, em conformidade com o artigo 53.° do
presente regulamento;

3) Compilando e publicando orientagdes e desenvolvendo boas praticas em matéria de
requisitos de ciberseguranca de produtos e servigos de TIC, em cooperagdo com as
autoridades nacionais [...] de certificacdo da ciberseguranca e a industria;
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3-A) Recomendando especificacdes técnicas adequadas para o recurso ao
desenvolvimento de sistemas europeus de certificacido da ciberseguranca, tal
como referido no artigo 47.°, n.° 1, alinea b), nos casos em que nio estejam

disponiveis normas;

3-B) Contribuindo para um refor¢o de capacidades suficiente relacionado com os
processos de avaliacio e certificacdo através da compilacio e publicacio de

orientacdes e da prestacio de apoio aos Estados-Membros, mediante pedido dos

mesmos;

b) Facilita a elaboracdo e a adogao de normas europeias € internacionais em matéria de gestao
dos riscos e de seguranga dos processos, produtos e servicos [...] de TIC;

b-A)  Elabora, em colabora¢ao com os Estados-Membros, recomendagdes e orientacdes relativas
aos dominios técnicos relacionados com os requisitos de seguranga para os operadores de
servigos essenciais e os prestadores de servicos digitais, bem como relativas a normas ja
existentes, incluindo normas nacionais dos Estados-Membros, em conformidade com o
artigo 19.°, n.° 2, da Diretiva (UE) 2016/1148;

c) Analisa periodicamente as principais tendéncias do mercado da ciberseguranga, tanto na
perspetiva da oferta como da procura, e divulga os seus resultados com vista a promogao
do mercado da ciberseguranga na Unido.
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Artigo 9.°

[...] Conhecimento e [...] informacdo |...]

A Agéncia:

a)

Analisa as tecnologias emergentes e avalia as inovagdes tecnologicas no dominio da
ciberseguranca especificamente quanto ao seu impacto societal, juridico, econémico e

regulamentar previsto;

b) Realiza andlises estratégicas de longo prazo das ciberameacas e incidentes de
ciberseguranca, a fim de identificar tendéncias emergentes e ajudar a prevenir [...]
incidentes de ciberseguranca;

c) Fornece, em cooperacao com peritos das autoridades dos Estados-Membros,
recomendacdes, orientacdes e boas praticas para a seguranca das redes e sistemas de
informagdo, em especial para a seguranca [...] das infraestruturas de apoio aos setores
enumerados no anexo II da Diretiva (UE) 2016/1148 e das infraestruturas utilizadas
pelos prestadores de servicos digitais enumerados no anexo III da mesma diretiva;

d) Retne, organiza e disponibiliza ao publico, por intermédio de um portal dedicado,
informagdes sobre ciberseguranga fornecidas pelas institui¢des, agéncias e organismos da
Unido e, numa base voluntaria, pelos Estados-Membros e pelas partes interessadas
privadas e publicas;

e) [...]

f) Recolhe e analisa informagdes publicamente disponiveis sobre incidentes significativos e
elabora relatorios com vista a fornecer orientagdes as empresas ¢ aos cidaddos em toda a
Unido.

g) [-.]
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Artigo 9.°-A

Sensibilizacdo e educagdo

A Agéncia:

a)

b)

d)

Sensibiliza o publico para os riscos de ciberseguranca, e fornece orientacées sobre

boas praticas para utilizadores individuais destinadas aos cidadaos e as organizacées;

Organiza, em cooperaciao com os Estados-Membros, as instituicdes, agéncias e
organismos da Unifio e a industria, campanhas de sensibilizacio periodicas, a fim de

aumentar a ciberseguranca e a sua visibilidade na Uniao;

Presta assisténcia aos Estados-Membros nos seus esforcos de sensibilizacido para a

ciberseguranca e promoc¢io da educaciio para a ciberseguranca;

Apoia uma coordenacio mais estreita e o intercambio de boas praticas entre os
Estados-Membros em matéria de educacao e sensibilizacdo para a ciberseguranca
facilitando a criacdo e manutencio de uma rede de pontos de contacto nacionais em

matéria de educacio.

Artigo 10.°

[...] Investigacdo e inovagao

No que respeita a investigagdo e a inovagao, a Agéncia:

a) Presta aconselhamento a Unido e aos Estados-Membros sobre as necessidades e
prioridades de investigacao no dominio da ciberseguranca, a fim de lhes permitir responder
eficazmente aos riscos € ameacas atuais e emergentes, nomeadamente no que respeita as
tecnologias de informagdo e comunicagao novas e emergentes, e utilizar de forma eficaz as
tecnologias de prevengdo dos riscos;

b) Participa, se a Comissdo nela delegar as competéncias necessarias para tal, na fase de
execugdo de programas de financiamento da investigacao e inovagao ou € beneficiaria dos
mesmos.
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Artigo 11.°

[...] Cooperacgdo internacional

A Agéncia contribui para os esfor¢os de cooperagdo da Unido com paises terceiros € organizagdes

internacionais para promover a cooperagao internacional em matéria de ciberseguranga:

a) Implicando-se, se adequado, como observador na organizacdo de exercicios internacionais,
analisando os resultados desses exercicios e prestando informagdes sobre 0s mesmos ao

conselho de administragao;

b) Facilitando, [...] nos quadros de cooperacio internacional pertinentes, o intercimbio de

boas praticas [...];
c) Disponibilizando, mediante pedido, conhecimentos especializados a Comissao;

c-A) Prestando, em colaboragao com o grupo europeu para a certificacao da
ciberseguranca criado nos termos do artigo 53.°, aconselhamento e apoio a Comissao
sobre questdes relacionadas com acordos para o reconhecimento mituo de

certificados de ciberseguranca com paises terceiros.
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CAPITULO II
ORGANIZACAO DA AGENCIA

Artigo 12.°

Estrutura

A estrutura administrativa e de gestdo da Agéncia ¢ composta por:

a) Um conselho de administragdo, que exerce as fungdes definidas no artigo 14.°%;

b) Uma comissao executiva, que exerce as fungdes definidas no artigo 18.°%

c) Um diretor executivo, que exerce as responsabilidades definidas no artigo 19.°%;

d) Um grupo permanente de partes interessadas, que exerce as fungdes definidas no
artigo 20.°%

d-A) Uma rede de agentes de ligacao nacionais, que exerce as fun¢oes definidas no

artigo 20.°-A.

SECCAO 1
CONSELHO DE ADMINISTRACAO

Artigo 13.°

Composicdo do conselho de administragdo
1. O conselho de administragdao ¢ composto por um representante de cada Estado-Membro e

dois representantes nomeados pela Comissdo. Todos os representantes tém direito de voto.

2. Cada membro do conselho de administracdo tem um suplente que o representa na sua

auséncia.
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3. Os membros do conselho de administracdo e os seus suplentes sao nomeados em funcao
dos seus conhecimentos no dominio da ciberseguranca, tendo em conta as competéncias de
gestdo, administrativas e orgamentais relevantes. A Comissdo e os Estados-Membros
procurardo limitar a rotagdo dos seus representantes no conselho de administragao, a fim de
assegurar a continuidade dos trabalhos desse 6rgao. A Comissdo e os Estados-Membros
procurardao assegurar uma representacao equilibrada entre homens e mulheres no conselho

de administracao.

4. O mandato dos membros efetivos e dos membros suplentes do conselho de administragao

tem a duragdo de quatro anos. Esse mandato ¢ renovavel.

Artigo 14.°

Funcoes do conselho de administracdo

1. Compete ao conselho de administracao:

a)  Definir a orientacdo geral das atividades da Agéncia e assegurar que esta trabalhe de
acordo com as regras e os principios estabelecidos no presente regulamento.
Compete-lhe igualmente assegurar a coeréncia do trabalho da Agéncia com as

atividades realizadas pelos Estados-Membros, assim como a nivel da Unido;

b)  Adotar o projeto de documento unico de programagao da Agéncia a que se refere o

artigo 21.°, antes de este ser apresentado a Comissao para que emita o seu parecer;

¢)  Adotar, tendo em conta o parecer da Comissdo, o documento Unico de programagao
da Agéncia, por maioria de dois ter¢os dos membros e em conformidade com o

artigo 17.°;

c-A) Supervisionar a execuc¢io da programacio anual e plurianual incluida no

documento tnico de programacao;
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d)  Adotar, por maioria de dois ter¢os dos membros, o orcamento anual da Agéncia e

exercer outras funcdes respeitantes ao orcamento, de acordo com o capitulo III;

e)  Avaliar e adotar o relatdrio anual consolidado sobre as atividades da Agéncia e
enviar esse relatorio e respetiva avaliagdo, até 1 de julho do ano seguinte, ao
Parlamento Europeu, ao Conselho, a Comissao e ao Tribunal de Contas. O relatorio
anual inclui as contas e descreve como a Agéncia cumpriu os seus indicadores de

desempenho. O relatorio ¢ tornado publico;

f)  Adotar as regras financeiras aplicaveis a Agéncia, em conformidade com o

artigo 29.°;

g)  Adotar uma estratégia de luta contra a fraude proporcional aos riscos, tendo em conta

uma analise de custo-beneficio das medidas a aplicar;

h)  Adotar normas de preven¢ado e gestdo de conflitos de interesses relativamente aos

seus membros;

1) Assegurar o seguimento adequado das conclusodes e recomendagdes decorrentes dos
inquéritos do Organismo Europeu de Luta Antifraude (OLAF) e dos diversos

relatorios de auditoria e avaliagdes internos ou externos;
j)  Adotar o respetivo regulamento interno;

k)  Exercer, de acordo com o disposto no n.° 2, em relagdo ao pessoal da Agéncia, os
poderes atribuidos pelo Estatuto dos Funcionarios da Unido Europeia a entidade
competente para proceder a nomeagdes e pelo Regime Aplicavel aos Outros Agentes
da Unido Europeia a autoridade investida do poder de celebrar contratos ("poderes da

autoridade investida do poder de nomeacao");

9350/18 hrl/jec 60
ANEXO DGD 2 PT



1)  Adotar regras de execucdo do Estatuto dos Funcionarios e do Regime Aplicavel aos
Outros Agentes da Unido Europeia, de acordo com o procedimento previsto no

artigo 110.° do Estatuto dos Funcionarios;

m) Nomear o diretor executivo e, sendo caso disso, prorrogar o seu mandato ou exonera-

-lo, em conformidade com o artigo 33.° do presente regulamento;

n)  Nomear um contabilista, que pode ser o contabilista da Comissao, o qual sera

totalmente independente no exercicio das suas fungdes;

o)  Tomar todas as decisdes relativas a criagdo e, sempre que necessario, alteragao das
estruturas internas da Agéncia, tendo em consideragao as necessidades decorrentes

das atividades da mesma e uma boa gestao orcamental;

p)  Autorizar a celebracdo de acordos de cooperaciao, em conformidade com os

artigos 7.° e 39.°.

2. O conselho de administragdo adota, em conformidade com o artigo 110.° do Estatuto dos
Funciondrios, e com fundamento no artigo 2.°, n.° 1, do Estatuto dos Funcionarios, € no
artigo 6.° do Regime Aplicavel aos Outros Agentes, uma decisdo pela qual delega no
diretor executivo os poderes da autoridade investida do poder de nomeagao relevantes e
define as condigdes em que essa delegacdo de competéncias pode ser suspensa. O diretor

executivo ¢ autorizado a subdelegar esses poderes.

3. Se circunstancias excecionais assim o impuserem, o conselho de administragao pode,
mediante a adog¢do de uma decisdo, suspender temporariamente a delegacao de poderes da
autoridade investida do poder de nomeagao no diretor executivo e os poderes subdelegados
por este ultimo, passando a exercé-los ou delegando-os num dos seus membros ou num

membro do pessoal que ndo o diretor executivo.
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O consel

Artigo 15.°

Presidente do conselho de administracdo

ho de administragdo elege de entre os seus membros, por maioria de dois tercos, um

presidente e um vice-presidente, por um periodo de quatro anos, renovavel uma vez. Todavia, se os

seus mandatos de membros do conselho de administragdo terminarem durante a vigéncia dos

respetivos mandatos de presidente e vice-presidente, estes ultimos expiram automaticamente na

mesma data. O vice-presidente substitui automaticamente o presidente na sua falta ou impedimento.

Artigo 16.°

Reunioes do conselho de administracao

l. O conselho de administragdo retine-se por convocagdo do seu presidente.

2. O conselho de administragdo retine-se a titulo ordindrio, pelo menos, duas vezes por ano.
Além disso, retine-se a titulo extraordindrio por iniciativa do presidente, a pedido da
Comissao, ou a pedido de, pelo menos, um terco dos seus membros.

3. O diretor executivo participa nas reunides do conselho de administragdo, sem direito a voto.

4. Os membros do grupo permanente de partes interessadas podem participar, a convite do
presidente, nas reunides do conselho de administracdo, sem direito a voto.

5. Os membros do conselho de administracdo e os seus suplentes podem ser assistidos nas
reunides por consultores ou peritos, sob reserva do disposto no regulamento interno.

6. A Agéncia assegura os servicos de secretariado do conselho de administragao.
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Artigo 17.°

Regras de votagao do conselho de administracdo

l. O conselho de administragdo delibera por maioria dos seus membros.

2. E necessaria uma maioria de dois tercos dos membros do conselho de administragio para a
adogdo do documento unico de programagao ¢ do or¢amento anual e para a nomeagao do
diretor executivo, bem como para a prorrogacao do seu mandato ou para a sua exoneragao.

3. Cada membro dispde de um voto. Em caso de auséncia de um membro, o seu suplente
pode exercer o respetivo direito de voto.

4. O presidente participa na votagao.

5. O diretor executivo ndo participa na votagao.

6. O regulamento interno do conselho de administrag¢do estabelecera regras de votagdo mais
pormenorizadas, em especial as condi¢des em que os membros podem agir em nome de
outros.
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SECCAO 2
COMISSAO EXECUTIVA

Artigo 18.°

Comissdo Executiva

O conselho de administragao ¢ assistido por uma comissdo executiva.
Compete a comissao executiva:
a)  Preparar as decisdes a adotar pelo conselho de administragao;

b)  Assegurar, em conjunto com o conselho de administracdo, o seguimento adequado
das conclusdes e recomendagdes decorrentes dos inquéritos do OLAF e dos diversos

relatorios de auditoria e avaliagdes internos ¢ externos.

c)  Prestar assisténcia e aconselhamento ao diretor executivo, sem prejuizo das
responsabilidades a este atribuidas e definidas no artigo 19.°, na execug¢do das
decisdes do conselho de administracdo sobre questdes administrativas e or¢amentais,

em conformidade com o artigo 19.°.

A comissao executiva ¢ composta por cinco membros nomeados de entre os membros do
conselho de administragdo, entre os quais o presidente do conselho de administragdo, que
pode também presidir & comissao executiva, e um dos representantes da Comissao. O

diretor executivo participa nas reunides da comissao executiva, mas sem direito de voto.

O mandato dos membros da comissdo executiva tem a duracao de quatro anos. Esse

mandato é renovavel.

A comissdo executiva reune-se, pelo menos, uma vez de trés em trés meses. O presidente

da comissdo executiva convoca reunides adicionais a pedido dos seus membros.
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O conselho de administragdo estabelece o regulamento interno da comissao executiva.

7. [...]
SECCAO 3
DIRETOR EXECUTIVO
Artigo 19.°
Responsabilidades do diretor executivo

1. A Agéncia ¢ gerida pelo seu diretor executivo, que desempenha as suas fungdes com
independéncia. O diretor executivo responde perante o conselho de administracao.

2. O diretor executivo apresenta relatdrios ao Parlamento Europeu sobre o desempenho das
suas fung¢des, sempre que for convidado a fazé-lo. O Conselho pode convidar o diretor
executivo a apresentar relatorios sobre o desempenho das suas fungoes.
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Compete ao diretor executivo:

a)

b)

c)

d)

g)

h)

Assegurar a gestao corrente da Agéncia;
Executar as decisoes adotadas pelo conselho de administracao;

Elaborar o projeto de documento unico de programagao e apresenta-lo ao conselho

de administragdo para aprovacao antes da sua apresentacao a Comissao;

Executar o documento tinico de programacao e apresentar relatérios ao conselho de

administracao sobre a sua execucao;

Elaborar o relatorio anual consolidado sobre as atividades da Agéncia, incluindo a
execucio do programa de trabalho anual, e apresenta-lo ao conselho de

administracao para avaliacao e adog¢ao;

Preparar um plano de ag@o para o seguimento das conclusdes das avaliagdes
retrospetivas e apresentar a Comissao, de dois em dois anos, um relatorio sobre os

progressos realizados;

Elaborar um plano de acao para o seguimento das conclusdes dos relatorios das
auditorias internas ou externas, assim como dos inquéritos do Organismo Europeu
de Luta Antifraude (OLAF), e apresentar relatorios sobre os progressos realizados a

Comissao, duas vezes por ano, e, regularmente, ao conselho de administragao;
Elaborar o projeto de regras financeiras aplicaveis a Agéncia;

Elaborar o projeto de mapa previsional de receitas e despesas da Agéncia e executar

0 seu or¢amento;
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j) Proteger os interesses financeiros da Unido mediante a aplicagdo de medidas
preventivas contra a fraude, a corrupgao e quaisquer outras atividades ilicitas, a
realizacdo de controlos efetivos e, caso sejam detetadas irregularidades, a
recuperagdo dos montantes indevidamente pagos e, se for caso disso, mediante a
aplicag¢do de san¢des administrativas e financeiras efetivas, proporcionadas e

dissuasivas;

k) Elaborar uma estratégia antifraude da Agéncia e apresenta-la ao conselho de

administracdo para aprovagao;

1) Desenvolver e manter o contacto com a comunidade empresarial e com as
associacoes de consumidores, a fim de assegurar um didlogo regular com as partes

interessadas;

1-A) Manter um didlogo regular com as instituicoes, agéncias e organismos da
Unifo no que se refere as suas atividades em matéria de ciberseguranca para

garantir a coeréncia no desenvolvimento e na aplicaciio da politica da UE;

m) Desempenhar outras func¢des que lhe sejam conferidas pelo presente regulamento.

4. Se necessario, e no quadro do mandato e em conformidade com os objetivos e atribuicdes
da Agéncia, o diretor executivo pode criar grupos de trabalho ad hoc compostos por
peritos, nomeadamente peritos das autoridades competentes dos Estados-Membros. O
conselho de administra¢do deve ser antecipadamente informado do facto. Os
procedimentos relativos, nomeadamente, & composi¢ao e ao funcionamento dos grupos de
trabalho e a nomeagao dos peritos que os constituem pelo diretor executivo serdo
especificados no regulamento interno da Agéncia.
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Se necessario, de modo a assegurar o exercicio eficaz e eficiente das atribuicoes da
Agéncia e com base numa analise adequada de custo-beneficio, o diretor executivo
pode decidir [...] criar uma ou mais delegacdes locais num ou mais Estados-Membros.
Antes de decidir criar uma delegacdo local, o diretor executivo deve solicitar o parecer
do(s) Estado(s)-Membro(s) em causa, incluindo o Estado-Membro onde se encontra a
sede da Agéncia, e obter o consentimento prévio da Comissao e do conselho de
administracdo. Em caso de desacordo durante o processo de consulta entre o diretor
executivo e os Estados-Membros em causa, a questio é levada ao Conselho para
debate. A decisdo deve especificar o ambito das atividades a realizar pela delegagao local,
de modo a evitar custos desnecessarios e a duplicacdo de fungdes administrativas da
Agéncia. [...] O nimero de membros do pessoal em todas as delegacdes locais deve ser
mantido num nivel minimo e nio pode exceder, no total, 40 % do ]...] pessoal

localizado no Estado-Membro onde se encontra a sede da Agéncia. O numero de

membros do pessoal em cada delegaciao local nao pode exceder 10 % do [...] pessoal

localizado no Estado-Membro onde se encontra a sede da Agéncia.
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SECCAO 4
GRUPO PERMANENTE DE PARTES INTERESSADAS

Artigo 20.°

Grupo permanente de partes interessadas

1. O conselho de administragdo, agindo sob proposta do diretor executivo, cria um grupo
permanente de partes interessadas composto por peritos reconhecidos que representam as
partes interessadas, nomeadamente empresas de TIC, fornecedores de redes ou servigos de
comunicagdes eletronicas disponibilizados ao plblico, operadores de servicos essenciais,
associagdes de consumidores, peritos académicos no dominio da ciberseguranca e
representantes das autoridades competentes nacionais notificadas nos termos da [diretiva
que estabelece o Codigo Europeu das Comunicagdes Eletronicas] e das autoridades

supervisoras responsaveis pela aplicagdo da lei e pela prote¢do dos dados.

2. Os procedimentos relativos ao grupo permanente de partes interessadas, nomeadamente
quanto & composi¢do € a0 nimero e nomeagao dos seus membros pelo conselho de
administracao, quanto a proposta a apresentar pelo diretor executivo e quanto ao
funcionamento do grupo serdo especificados no regulamento interno da Agéncia e tornados

publicos.

3. O grupo permanente de partes interessadas ¢ presidido pelo diretor executivo ou por

qualquer outra pessoa nomeada, caso a caso, pelo diretor executivo.

4. O mandato dos membros do grupo permanente de partes interessadas tem a duracdo de
dois anos e meio. Os membros do conselho de administragdo ndo podem ser membros do
grupo permanente de partes interessadas. Podem assistir as reunides do grupo permanente
de partes interessadas, e participar nos seus trabalhos, peritos da Comissao e dos Estados-
-Membros. Podem ser convidados a assistir as reunides do grupo permanente de partes
interessadas, e a participar nos seus trabalhos, representantes de outros organismos que o
diretor executivo considere relevantes e que nao sejam membros do grupo permanente de

partes interessadas.
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5. O grupo permanente de partes interessadas aconselha a Agéncia no exercicio das suas
atividades. O grupo aconselha, em particular, o diretor executivo na elaboracao da proposta
de programa de trabalho da Agéncia, e no que respeita a comunicagdo com as partes

interessadas sobre todas as questdes ligadas ao programa de trabalho.

5-A. O grupo permanente de partes interessadas informa regularmente o conselho de

administracao das suas atividades.

SECCAO 4-A
REDE DE AGENTES DE LIGACAO NACIONAIS

Artigo 20.°-A

Rede de agentes de ligacdo nacionais

1. O conselho de administracio, deliberando sob proposta do diretor executivo, cria
uma rede de agentes de ligacdo nacionais composta por representantes dos Estados-

-Membros.

2. A rede de agentes de ligacdo nacionais ¢ composta por representantes de todos os
Estados-Membros. Cada Estado-Membro nomeia um representante. As reunides da

rede podem realizar-se em diferentes configuracoes de peritos.

3. Em particular, a rede de agentes de ligaciio nacionais facilita o intercambio de
informacdes entre a ENISA e os Estados-Membros. Apoia, nomeadamente, a ENISA
na comunicacio das suas atividades, conclusoes e recomendagdes as partes

interessadas pertinentes em toda a UE.
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Os agentes de ligacido nacionais servem de pontos de contacto focais a nivel nacional
para facilitar a cooperacio entre a ENISA e os peritos nacionais no contexto da

execucao do programa de trabalho da ENISA.

Ainda que os agentes de ligacdo nacionais devam cooperar estreitamente com os
representantes do conselho de administracio dos respetivos paises, a rede em si
mesma nao deve duplicar o trabalho do conselho de administracio nem o de outras

instancias da UE.

As funcoes e os procedimentos da rede de agentes de ligacao nacionais sao

especificados no regulamento interno da Agéncia e tornados publicos.

SECCAO 5
FUNCIONAMENTO

Artigo 21.°

Documento unico de programacado

A Agéncia exerce as suas atividades de acordo com um documento unico de programagao
que contém a sua programacao anual e plurianual e que inclui todas as suas atividades

planeadas.
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2. Todos os anos, o diretor executivo elabora um projeto de documento tinico de programagao
contendo a programacao anual e plurianual e o respetivo planeamento de recursos humanos
e financeiros, em conformidade com o artigo 32.° do Regulamento Delegado (UE)

n.° 1271/2013 da Comissdo' e tendo em conta as orientagdes fornecidas pela Comissio.

3. Até 30 de novembro de cada ano, o conselho de administracdo adota o documento unico de
programacao referido no n.° 1 e envia-o ao Parlamento Europeu, ao Conselho ¢ a
Comissdo, até 31 de janeiro do ano seguinte, acompanhado de eventuais versoes

atualizadas.

4. O documento tinico de programagao torna-se definitivo apds a aprovagao final do

or¢amento geral da Unido, devendo, se necessario, ser ajustado em conformidade.

5. O programa de trabalho anual preveé objetivos pormenorizados e os resultados esperados,
incluindo indicadores de desempenho. Inclui igualmente uma descrigdo das agdes a
financiar e uma indicacdo dos recursos financeiros e humanos afetados a cada agdo, em
conformidade com os principios da orgamentacao e gestao por atividades. O programa de
trabalho anual deve ser coerente com o programa de trabalho plurianual referido no n.° 7.
Deve indicar claramente as fun¢des que tenham sido acrescentadas, modificadas ou

suprimidas em comparacdo com o exercicio financeiro anterior.

14 Regulamento Delegado (UE) n.° 1271/2013 da Comissio, de 30 de setembro de 2013, que
institui o regulamento financeiro quadro dos organismos referidos no artigo 208.° do
Regulamento (UE, Euratom) n.° 966/2012 do Parlamento Europeu e do Conselho (JO L 328
de 7.12.2013, p. 42).
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O conselho de administragdo altera o programa de trabalho anual adotado sempre que seja
cometida a Agéncia uma nova atribui¢ao. As alteragdes substanciais do programa de
trabalho anual sdo adotadas segundo o procedimento aplicado ao programa de trabalho
anual inicial. O conselho de administragdo pode delegar no diretor executivo os poderes

para efetuar alteragdes ndo substanciais ao programa de trabalho anual.

O programa de trabalho plurianual estabelece a programacao estratégica global, incluindo
0s objetivos, os resultados esperados e os indicadores de desempenho. Estabelece
igualmente a programacao dos recursos, incluindo o orgamento plurianual e o quadro de

pessoal.

A programacao dos recursos ¢ atualizada anualmente. A programacao estratégica ¢
atualizada sempre que se justifique, particularmente em fun¢do do resultado da avaliacao

referida no artigo 56.°.

Artigo 22.°

Declaracdo de interesses

Os membros do conselho de administracdo, o diretor executivo e os agentes destacados
pelos Estados-Membros a titulo temporario fazem uma declara¢do de compromisso € uma
declaracao que indique a inexisténcia ou a existéncia de interesses diretos ou indiretos que
possam ser considerados prejudiciais para a sua independéncia. As declara¢des devem ser
exatas e completas, apresentadas anualmente por escrito e atualizadas sempre que

necessario.

Os membros do conselho de administragao, o diretor executivo € os peritos externos que
participem em grupos de trabalho ad hoc declaram de forma exata e completa, o mais
tardar no inicio de cada reunido, os interesses que possam ser considerados prejudiciais
para a sua independéncia em relagdo aos pontos da ordem do dia, e abstém-se de participar

na discussdo e na votacao desses pontos.
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3. A Agéncia estabelecerd, no seu regulamento interno, as disposicdes de execucao das regras

relativas as declaragdes de interesses referidas nos n.’s 1 e 2.
Artigo 23.°
Transparéncia

1. A Agéncia executa as suas atividades com um elevado nivel de transparéncia e em
conformidade com o artigo 25.°.

2. A Agéncia assegura que o publico e as partes interessadas recebam informacdes
adequadas, objetivas, fidveis e facilmente acessiveis, nomeadamente no que respeita aos
resultados do seu trabalho. A Agéncia publica as declaragdes de interesses feitas nos
termos do artigo 22.°.

3. O conselho de administragdo, deliberando sob proposta do diretor executivo, pode
autorizar partes interessadas a assistirem, como observadores, a algumas atividades da
Agéncia.

4. A Agéncia estabelecerd, no seu regulamento interno, as disposicdes de execucao das regras
relativas a transparéncia referidas nos n.% 1 e 2.
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Artigo 24.°
Confidencialidade

Sem prejuizo do disposto no artigo 25.°, a Agéncia ndo divulga a terceiros informagdes por
si tratadas ou recebidas em relacdo as quais tenha sido apresentado um pedido

fundamentado de tratamento confidencial, parcial ou total.

Os membros do conselho de administragao, o diretor executivo, os membros do grupo
permanente de partes interessadas, os peritos externos que participam nos grupos de
trabalho ad hoc e os membros do pessoal da Agéncia, incluindo os agentes destacados
pelos Estados-Membros a titulo temporario, estao sujeitos a obrigacao de
confidencialidade prevista no artigo 339.° do Tratado sobre o Funcionamento da Unido

Europeia (TFUE), mesmo apds a cessacdo das suas funcdes.

A Agéncia estabelecerd, no seu regulamento interno, as disposi¢des de execucao das regras

relativas a confidencialidade referidas nos n.°s 1 e 2.

Se necessario para o exercicio das atribui¢des da Agéncia, o conselho de administragao
autoriza a Agéncia a tratar informagdes classificadas. Nesse caso, o conselho de
administracao adota, de comum acordo com os servigos da Comissao, regras internas de
funcionamento que respeitem os principios de seguranca estabelecidos nas Decisdes
(UE, Euratom) 2015/44315 ¢ 2015/4441¢ da Comissdo. Essas regras incluem disposi¢des

relativas ao intercambio, tratamento e armazenamento de informag¢des classificadas.

15

16

Decisao (UE, Euratom) 2015/443 da Comissao, de 13 de marco de 2015, relativa a
seguranga na Comissao (JO L 72 de 17.3.2015, p. 41).

Decisao (UE, Euratom) 2015/444 da Comissao, de 13 de marco de 2015, relativa as regras
de seguranca aplicaveis a protecdo das informacdes classificadas da UE (JO L 72

de 17.3.2015, p. 53).
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Artigo 25.°

Acesso a documentos

l. O Regulamento (CE) n.° 1049/2001 ¢ aplicavel aos documentos na posse da Agéncia.

2. O conselho de administragdo adota disposi¢des de execugdo do Regulamento (CE)

n.° 1049/2001 no prazo de seis meses a contar da criagdo da Agéncia.

3. As decisdes tomadas pela Agéncia ao abrigo do artigo 8.° do Regulamento (CE)
n.° 1049/2001 podem ser objeto de queixa perante o Provedor de Justiga Europeu, nos
termos do artigo 228.° do TFUE, ou ser impugnadas perante o Tribunal de Justica da Unido

Europeia, nos termos do artigo 263.° do TFUE.

CAPITULO III
ELABORACAO E ESTRUTURA DO ORCAMENTO

Artigo 26.°

Elaboracdo do orcamento

1. O diretor executivo elabora anualmente um projeto de mapa previsional de receitas e
despesas da Agéncia para o exercicio orcamental seguinte e transmite-o ao conselho de
administracdo, acompanhado de um projeto do quadro de pessoal. As receitas e as despesas

devem ser equilibradas.

2. O conselho de administragao elabora anualmente, com base no projeto de mapa previsional
de receitas e despesas referido no n.° 1, o mapa previsional de receitas e despesas da

Agéncia para o exercicio orcamental seguinte.

3. Até 31 de janeiro de cada ano, o conselho de administracao envia o mapa previsional
referido no n.° 2, que faz parte do projeto de documento unico de programagao, a
Comissao e aos paises terceiros com os quais a Unido tenha celebrado acordos em

conformidade com o artigo 39.°.
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Com base no referido mapa previsional, a Comissao inscreve no projeto de orcamento da
Unido as previsdes que considere necessarias no que respeita ao quadro de pessoal € o
montante da subvencdo a cargo do or¢amento geral, e apresenta-o ao Parlamento Europeu

e ao Conselho em conformidade com os artigos 313.° e 314.° do TFUE.

O Parlamento Europeu e o Conselho autorizam as dotagdes a titulo da subvencao destinada

a Agéncia.
O Parlamento Europeu e o Conselho aprovam o quadro de pessoal da Agéncia.

O conselho de administragdo adota o orgamento da Agéncia em conjunto com o
documento unico de programagao. O or¢amento da Agéncia torna-se definitivo apos a
aprovacao do orcamento geral da Unido. Se necessario, o conselho de administragdo ajusta
o or¢camento e o documento Unico de programag¢do da Agéncia em funcdo do orgamento

geral da Unido.

Artigo 27.°

Estrutura do or¢camento
Sem prejuizo de outros recursos, as receitas da Agéncia compreendem:
a) Uma subvengao do or¢gamento da Unido;

b) Receitas afetadas ao financiamento de despesas especificas, em conformidade com

as regras financeiras referidas no artigo 29.°%

c) Financiamento da Unido sob a forma de acordos de contribui¢do ou subvengoes
ad hoc, em conformidade com as regras financeiras referidas no artigo 29.° e com

as disposigdes dos instrumentos relevantes de apoio as politicas da Unido;
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d) Contribui¢des de paises terceiros que participem nos trabalhos da Agéncia, como

previsto no artigo 39.%

e) Eventuais contribui¢des voluntarias dos Estados-Membros, em numerario ou em
espécie; os Estados-Membros que efetuem contribuigdes voluntarias ndo podem

reivindicar quaisquer direitos ou servigos especificos em contrapartida dessas

contribuigoes.

2. As despesas da Agéncia incluem a remuneragdo do pessoal, o apoio administrativo e
técnico, as despesas de infraestrutura e de funcionamento e as despesas decorrentes de
contratos celebrados com terceiros.

Artigo 28.°
Execucdo do orcamento

1. O diretor executivo ¢ responsavel pela execugdo do or¢amento da Agéncia.

2. O auditor interno da Comissao exerce, em relacao a Agéncia, os mesmos poderes que lhe
sdo conferidos em relagao aos servigos da Comissao.

3. Até 1 de marco seguinte ao termo de cada exercicio financeiro (1 de margo do ano N+1), o
contabilista da Agéncia comunica as contas provisorias ao contabilista da Comissdo e ao
Tribunal de Contas.

4. Depois de receber as observagdes do Tribunal de Contas sobre as contas provisorias da
Agéncia, o contabilista da Agéncia elabora as contas definitivas da mesma sob a sua
responsabilidade.
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5. O diretor executivo apresenta as contas definitivas ao conselho de administragdo para que
emita um parecer.

6. Até 31 de margo do ano N+1, o diretor executivo envia o relatorio sobre a gestao
orcamental e financeira ao Parlamento Europeu, ao Conselho, & Comissao e ao Tribunal de
Contas.

7. Até 1 de julho do ano N+1, o contabilista transmite as contas definitivas, acompanhadas do
parecer do conselho de administragdo, ao Parlamento Europeu, ao Conselho, ao
contabilista da Comissao e ao Tribunal de Contas Europeu.

8. Na mesma data de transmissdo das contas definitivas, o contabilista envia igualmente uma
carta de representacao que abrange essas contas definitivas ao Tribunal de Contas, com
copia ao contabilista da Comissao.

9. O diretor executivo publica as contas definitivas até 15 de novembro do ano seguinte.

10. Até 30 de setembro do ano N+1, o diretor executivo envia uma resposta as observagoes
do Tribunal de Contas e envia uma copia dessa resposta ao conselho de administracao e
a Comissao.

11. O diretor executivo apresenta ao Parlamento Europeu, a pedido deste, todas as informagdes
necessarias ao bom desenrolar do processo de quitacao relativo ao exercicio em causa, tal
como previsto no artigo 165.°, n.° 3, do Regulamento Financeiro.

12. Antes de 15 de maio do ano N+2, o Parlamento Europeu, sob recomendac¢do do Conselho,
dé quitacdo ao diretor executivo quanto a execug¢ao do orgamento para o ano N.
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Artigo 29.°

Regras financeiras

O conselho de administragdo adota as regras financeiras aplicaveis a Agéncia, ap6s consulta da
Comissao. Estas regras s6 podem divergir do Regulamento (UE) n.° 1271/2013 se o funcionamento

da Agéncia especificamente o exigir e a Comissdo o tiver previamente autorizado.

Artigo 30.°

Luta contra a fraude

1. A fim de facilitar a luta contra a fraude, a corrupgao e outras atividades ilicitas ao abrigo
do Regulamento (UE, Euratom) n.° 883/2013 do Parlamento Europeu e do Conselho!’, a
Agéncia deve aderir, no prazo de seis meses a partir da data em que se tornar operacional,
ao Acordo Interinstitucional de 25 de maio de 1999 relativo aos inquéritos internos
efetuados pelo Organismo Europeu de Luta Antifraude (OLAF), e adotar as disposi¢des
adequadas aplicaveis a todo o seu pessoal, utilizando o modelo que figura no anexo desse

acordo.

2. O Tribunal de Contas dispde de poderes para auditar, com base em documentos ou no
local, todos os beneficiarios de subvengdes, contratantes e subcontratantes que tenham

recebido fundos da Unido por intermédio da Agéncia.

17 Regulamento (UE. Euratom) n.° 883/2013 do Parlamento Europeu e do Conselho,

de 11 de setembro de 2013, relativo aos inquéritos efetuados pelo Organismo Europeu de
Luta Antifraude (OLAF) ¢ que revoga o Regulamento (CE) n.° 1073/1999 do Parlamento
Europeu e do Conselho e o Regulamento (Euratom) n.° 1074/1999 do Conselho (JO L 248
de 18.9.2013, p. 1).
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3. O OLAF pode realizar inquéritos, incluindo inspegdes e verificagdes no local, de acordo
com as disposicdes e os procedimentos estabelecidos no Regulamento (UE, Euratom)
n.° 883/2013 do Parlamento Europeu e do Conselho e no Regulamento (Euratom, CE)
n.° 2185/96 do Conselho'®, de 11 de novembro de 1996, relativo as inspegdes e
verificagdes no local efetuadas pela Comissdo para proteger os interesses financeiros das
Comunidades Europeias contra a fraude e outras irregularidades, a fim de determinar a
existéncia de fraudes, corrupcdo ou outras atividades ilicitas que afetem os interesses
financeiros da Unido no &mbito de uma subveng¢ao ou de um contrato financiado pela

Agéncia.

4. Sem prejuizo do disposto nos n.°s 1, 2 e 3, os acordos de cooperagao com paises terceiros e
organizagdes internacionais, os contratos, as convengdes e as decisdes de subvencao da
Agéncia devem incluir disposi¢des que confiram expressamente ao Tribunal de Contas e
ao OLAF poderes para realizarem essas auditorias e inquéritos, no respeito das respetivas

competéncias.

CAPITULO IV
PESSOAL DA AGENCIA

Artigo 31.°

Disposicoes gerais

O Estatuto dos Funcionarios e o Regime Aplicavel aos Outros Agentes, bem como as regras
adotadas por acordo entre as institui¢des da Unido para aplicagdo do Estatuto dos Funcionarios,

aplicam-se ao pessoal da Agéncia.

18 Regulamento (Euratom, CE) n.° 2185/96 do Conselho, de 11 de novembro de 1996, relativo
as inspecoes e verificacoes no local efetuadas pela Comissdo para proteger os interesses
financeiros das Comunidades Europeias contra a fraude ¢ outras irregularidades (JO L 292
de 15.11.1996, p. 2).
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Artigo 32.°

Privilégios e imunidades

O Protocolo n.° 7 relativo aos Privilégios e Imunidades da Unido Europeia, anexo ao Tratado da

Unido Europeia e ao TFUE, ¢ aplicavel a Agéncia e ao seu pessoal.

Artigo 33.°

Diretor executivo

1. O diretor executivo ¢ contratado como agente temporario da Agéncia, nos termos do

artigo 2.°, alinea a), do Regime Aplicavel aos Outros Agentes.

2. O diretor executivo ¢ nomeado pelo conselho de administracao de entre uma lista de
candidatos propostos pela Comissdo, na sequéncia de um processo de selegao aberto e

transparente.

3. Para efeitos da celebragdo do contrato com o diretor executivo, a Agéncia ¢é representada

pelo presidente do conselho de administragao.

4. Antes de ser nomeado, o candidato selecionado pelo conselho de administragdo ¢
convidado a proferir uma declara¢do perante a comissdo competente do Parlamento

Europeu e a responder a perguntas dos deputados.

5. O mandato do diretor executivo tem a duracao de quatro [...] anos. No termo desse
periodo, a Comissdo procede a uma avaliacdo que tenha em conta a avaliagdo do trabalho

realizado pelo diretor executivo e as futuras atribuigdes e desafios da Agéncia.

6. O conselho de administragdo adota as suas decisdes sobre a nomeacgao, a prorrogacao do
mandato ou a exoneracao do diretor executivo por maioria de dois tercos dos seus

membros com direito de voto.

9350/18 hrl/jec 82
ANEXO DGD 2 PT



7. O conselho de administragdo, deliberando sob proposta da Comissdo que tenha em conta a
avaliagdo referida no n.° 5, pode prorrogar uma vez o mandato do diretor executivo, por

um periodo ndo superior a quatro [...] anos.

8. O conselho de administragdo informa o Parlamento Europeu da sua inteng¢do de prorrogar o
mandato do diretor executivo. No prazo de trés meses antes de tal prorrogagdo, o diretor
executivo profere, se a tal for convidado, uma declaragdo perante a comissdao competente

do Parlamento Europeu e responde a perguntas dos deputados.

9. Um diretor executivo cujo mandato tenha sido prorrogado nao pode participar noutro

processo de selecdo para o mesmo lugar.

10. O diretor executivo so pode ser exonerado por decisao do conselho de administracao [...].

Artigo 34.°

Peritos nacionais destacados e outro pessoal

1. A Agéncia pode recorrer a peritos nacionais destacados ou a outro pessoal nao contratado
pela Agéncia. O Estatuto dos Funcionarios e o Regime Aplicavel aos Outros Agentes nao

se aplicam a esse pessoal.

2. O conselho de administragdo adota uma decisdo que estabelece as regras aplicaveis ao

destacamento de peritos nacionais para a Agéncia.

9350/18 hrl/jec 83
ANEXO DGD 2 PT



CAPITULO V
DISPOSICOES GERAIS

Artigo 35.°

Estatuto juridico da Agéncia

l. A Agéncia é um organismo da Unido dotado de personalidade juridica.

2. A Agéncia goza, em cada um dos Estados-Membros, da mais ampla capacidade juridica
que o respetivo direito nacional reconhece as pessoas coletivas. Pode, designadamente,
adquirir e alienar bens mdveis e imoveis e estar em juizo [...].

3. A Agéncia ¢é representada pelo seu diretor executivo.

Artigo 36.°
Responsabilidade da Agéncia

1. A responsabilidade contratual da Agéncia ¢ regulada pelo direito aplicavel ao contrato
em causa.

2. O Tribunal de Justi¢a da Unido Europeia é competente para se pronunciar por forga de
clausula de arbitragem constante dos contratos celebrados pela Agéncia.

3. Em matéria de responsabilidade extracontratual, a Agéncia procede a reparagdo, de acordo
com os principios gerais comuns as legislacdes dos Estados-Membros, dos danos causados
por si ou pelos seus agentes no exercicio das suas fungdes.
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O Tribunal de Justiga da Unido Europeia é competente em qualquer litigio relativo a

reparagao desses danos.

A responsabilidade pessoal dos agentes perante a Agéncia ¢ regulada pelas disposicoes

relevantes do regime aplicavel ao pessoal da Agéncia.

Artigo 37.°

Regime linguistico

O Regulamento n.° 1 do Conselho ¢ aplicavel a Agéncia!®. Os Estados-Membros € os
outros organismos por eles designados podem dirigir-se a Agéncia e receber resposta na

lingua oficial das instituigdes da Unido da sua escolha.

Os servigos de traducdo necessarios ao funcionamento da Agéncia sdo assegurados pelo

Centro de Tradug@o dos Organismos da Unido Europeia.

Artigo 38.°

Protecdo de dados pessoais

O tratamento de dados pessoais pela Agéncia estd sujeito as disposicdes do

Regulamento (CE) n.° 45/2001 do Parlamento Europeu e do Conselho?’,

O conselho de administragao adota as disposi¢des de execugao a que se refere o artigo 24.°,
n.° 8, do Regulamento (CE) n.° 45/2001. O conselho de administra¢do pode adotar medidas

adicionais necessarias para a aplicacdo do Regulamento (CE) n.° 45/2001 pela Agéncia.

19

20

Regulamento n.° 1 que estabelece o regime linguistico da Comunidade Europeia da Energia
Atomica (JO 17 de 6.10.1958, p. 401).

Regulamento (CE) n.° 45/2001 do Parlamento Europeu e do Conselho, de 18 de dezembro
de 2000, relativo a protegao das pessoas singulares no que diz respeito ao tratamento de
dados pessoais pelas institui¢des e pelos 6rgaos comunitarios e a livre circulagao desses
dados (JO L 8 de 12.1.2001, p. 1).
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Artigo 39.°

Cooperagdo com paises terceiros e organizagoes internacionais

A Agéncia pode, em fun¢do do necessario para alcancar os objetivos fixados no presente
regulamento, cooperar com as autoridades competentes de paises terceiros ou com
organizagdes internacionais ou ambas. Para o efeito, a Agéncia pode, mediante aprovacao
prévia da Comissao, estabelecer acordos de cooperacao com essas autoridades de paises
terceiros e organizagdes internacionais. Esses acordos ndo podem criar obrigacdes juridicas

a Unido e aos seus Estados-Membros.

A Agéncia estd aberta a participagdo de paises terceiros que tenham celebrado acordos para
o efeito com a Unido. Ao abrigo das disposi¢des relevantes de tais acordos, serao
celebrados acordos que determinem, nomeadamente, a natureza, o ambito e o modo de
participacdo desses paises nos trabalhos da Agéncia, incluindo disposic¢des relativas a
participagdo nas iniciativas desenvolvidas pela Agéncia, as contribuigdes financeiras e ao
pessoal. No que diz respeito as questdes de pessoal, esses acordos devem respeitar, em

todo o caso, o Estatuto dos Funcionarios.

O conselho de administragdo adota uma estratégia para as relagdes com paises terceiros ou
organizagdes internacionais em matérias nas quais a Agéncia ¢ competente. A Comissao
assegura que a Agéncia funciona no ambito do seu mandato e do quadro institucional
existente mediante a celebracdo de um acordo de trabalho adequado com o diretor

executivo da agéncia.
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Artigo 40.°
Regras de seguranca em matéria de protecio de informacgoes classificadas

e de informacgoes sensiveis ndo classificadas

A Agéncia, em consulta com a Comissao, adota regras de seguranga proprias que apliquem os

principios de seguranga que constam das regras de seguranca da Comissdo para a protecao das

informacdes classificadas da Unido Europeia (ICUE) e das informacgdes sensiveis ndo classificadas,

enunciadas nas Decisoes (UE, Euratom) 2015/443 e 2015/444 da Comissao. Essas regras abrangem,

nomeadamente, disposi¢des relativas ao intercimbio, ao tratamento e ao armazenamento dessas

informacoes.
Artigo 41.°
Acordo de sede e condigoes de funcionamento
1. As disposicdes necessarias relativas as instalagdes a disponibilizar a Agéncia no Estado-

-Membro de acolhimento e as estruturas que este deve por a sua disposi¢ao, bem como as
regras especificas aplicaveis no Estado-Membro de acolhimento ao diretor executivo, aos
membros do conselho de administracdo, ao pessoal da Agéncia e aos membros das suas
familias, sdo estabelecidas num acordo de sede entre a Agéncia e o Estado-Membro de
acolhimento, celebrado apos a aprovacao do conselho de administracao, no prazo maximo

de [2 anos a contar da entrada em vigor do presente regulamento].

O Estado-Membro de acolhimento da Agéncia proporciona [...] condi¢des [...] para
assegurar o bom funcionamento da Agéncia, incluindo a acessibilidade da localizagao,
condig¢des de ensino apropriadas para os filhos dos membros do pessoal e acesso adequado

ao mercado de trabalho, a seguranca social e a cuidados médicos para os filhos e conjuges.

Artigo 42.°

Controlo administrativo

As atividades da Agéncia sao supervisionadas pelo Provedor de Justica Europeu, em conformidade

com o artigo 228.° do TFUE.
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TITULO III

QUADRO DE CERTIFICACAO DA CIBERSEGURANCA

Artigo 43.°

Quadro [...] europeu de certificacio da ciberseguranca

E criado o quadro europeu de certificacio da ciberseguranca, a fim de melhorar as
condi¢oes de funcionamento do mercado interno aumentando o nivel de

ciberseguranca na Unido. O quadro estabelece uma governac¢io que possibilita uma
abordagem harmonizada dos sistemas europeus de certificacio da ciberseguranca a
nivel da UE, com vista a criar um mercado unico digital para processos, produtos e

servicos de TIC.

O quadro europeu de certifica¢io da ciberseguranc¢a define um mecanismo destinado

a criar [...] sistemas europeus de certificagdo da ciberseguranga [...] e a atestar que os
processos, produtos e servigos de TIC que foram [...] avaliados em conformidade com
esses sistemas cumprem os requisitos de seguranca especificados [...] com vista a
proteger a disponibilidade, autenticidade, integridade ou confidencialidade dos dados
armazenados, transmitidos ou tratados, ou as funcgdes ou servigos oferecidos por esses
produtos, processos [...] e servigos [...] ou acessiveis por via deles ao longo do respetivo

ciclo de vida.
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Artigo 44.°

Elaboracdo e adogio de um sistema europeu de certificacdo da ciberseguranga

Na sequéncia de um pedido da Comissdo ou do grupo europeu para a certificacio da
ciberseguranca (a seguir designado por '"grupo") criado nos termos do artigo 53.°,
a ENISA elabora uma proposta de sistema europeu de certificagdo da ciberseguranga que

cumpra os requisitos estabelecidos nos artigos 45.°, 46.° ¢ 47.° do presente regulamento.

A elaboracio de uma proposta de sistema europeu de certificacido da ciberseguranca
pode ser proposta ao grupo pelos Estados-M em bros ou pelas organ izagbes de partes
interessadas. O grupo avalia as propostas dos Estados-M em bros ou das organ izagdes
de partes interessadas em funcao dos critérios por si definidos nas orientacoes
previstas no artigo 53.° n.° 3, alinea c-A), e pode solicitar a ENISA que elabore uma

proposta de sistema europeu de certificacio da ciberseguranca.

Durante a elaboragdo das propostas de sistema a que se refere o n.° 1 do presente artigo,

a ENISA consulta todas as partes interessadas pertinentes através de processos de
consulta transparentes e coopera estreitamente com o grupo. O grupo presta a ENISA
assisténcia e aconselhamento especializado [...] no que concerne a elaboragdo da proposta
de sistema e adota um parecer sobre essa proposta de sistema antes da sua
apresentacao a Comissao. [...] A ENISA assegura que as propostas de sistema sio
coerentes com a norma harmonizada aplicavel utilizada na acreditacio do organismo

de avaliacao da conformidade.

A ENISA tem em maxima conta o parecer do grupo antes de transmitir [...] a Comissao

a proposta de sistema [...] elaborada em conformidade com o n.° 2 do presente artigo.
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A Comissdo, com base na proposta de sistema apresentada pela ENISA, pode adotar atos
de execugao, nos termos do artigo 55.°, n.° 2, que estabelecam sistemas europeus de
certificacdo da ciberseguranga de processos, produtos e servigos de TIC que cumpram os

requisitos estabelecidos nos artigos 45.°, 46.° e 47.° do presente regulamento.

]

Artigo 44.°-A

Manutencdo dos sistemas europeus de certificacdo da ciberseguranga

A Agéncia mantém um sitio Web especifico para disponibilizar informacdes sobre os
sistemas europeus de certificacio da ciberseguranca, os certificados e as declaracdes
de conformidade da UE emitidas nos termos do artigo 47.°-A, bem como para

publicitar esses sistemas, certificados e declaracgoes.

Pelo menos de cinco em cinco anos, a Agéncia reanalisa, em estreita colaboraciao com
0 grupo, os sistemas europeus de certificacao da ciberseguranca adotados, tendo em
conta as informacoes recebidas das partes interessadas. Se for considerado necessario,
a Comissao ou o0 Grupo pode solicitar a Agéncia que dé inicio ao processo de

elaboracio de uma proposta de sistema revista, nos termos do artigo 44.°, n.’s 2 e 3.

Artigo 45.°

Objetivos de seguranca dos sistemas europeus de certificacdo da ciberseguranga

Um sistema europeu de certificagdo da ciberseguranga ¢ concebido de modo a [...] alcancar,

conforme aplicavel, pelo menos os seguintes objetivos de seguranca:

a)  Proteger dados armazenados, transmitidos ou sujeitos a qualquer outro tipo de tratamento

contra o armazenamento, tratamento, acesso ou divulgacdo acidental ou ndo autorizado ao

longo de todo o ciclo de vida do processo, produto ou servico;
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b)

d)

g

g-A)

Proteger dados armazenados, transmitidos ou sujeitos a qualquer outro tipo de tratamento
contra a destruicao, perda ou alteracao acidental ou nao autorizada [...] ou a falta de

disponibilidade ao longo de todo o ciclo de vida do processo, produto ou servico;

[...] As pessoas, programas ou maquinas autorizadas poderem aceder exclusivamente aos

dados, servigos ou fungdes abrangidos pelos seus direitos de acesso;

Registar que dados, fungdes ou servigos foram [...] acedidos, utilizados ou sujeitos a

qualquer outro tipo de tratamento, quando e por quem;

[...] Ser possivel verificar que dados, servigos ou fun¢des foram acedidos, [...] utilizados ou

sujeitos a qualquer outro tipo de tratamento, quando e por quem,;

Restabelecer a disponibilidade e o acesso a dados, servicos e fun¢des de forma atempada, no

caso de um incidente fisico ou técnico;

[...] Os processos, produtos e servi¢os de TIC serem equipados com sofiware e hardware
atualizados que ndo contém vulnerabilidades que sejam do conhecimento publico e serem

dotados de mecanismos que permitam atualizagdes seguras |[...];

Os processos, produtos e servicos de TIC serem desenvolvidos, fabricados e fornecidos

de acordo com os requisitos de seguranca estabelecidos no sistema especifico.

Artigo 46.°

Niveis de garantia dos sistemas europeus de certificacdo da ciberseguranca

Um sistema europeu de certificagcdo da ciberseguranga pode especificar um ou mais dos
seguintes niveis de garantia: basico, substancial e/ou elevado, para processos, produtos e
servicos de TIC. O nivel de garantia é proporcional ao nivel do risco associado a

utilizagdo prevista do processo, produto ou servi¢co de TIC.
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Os niveis de garantia basico, substancial e elevado [...] correspondem a um certificado
ou uma declarac¢ao de conformidade da UE, emitido no Ambito de um sistema
europeu de certificacido da ciberseguranca, que determina, para cada nivel de
garantia, os respetivos requisitos de seguranca, incluindo as funcionalidades de
seguranca e o nivel de esforco necessario para avaliar um processo, produto ou
servico de TIC. O certificado ou a declaracao de conformidade da UE caracteriza-se
por referéncia a especificacoes técnicas, normas e procedimentos conexos,
nomeadamente controlos técnicos, cuja finalidade é prevenir ou reduzir o risco dos

seguintes incidentes de ciberseguranca:

a)  Um certificado europeu de ciberseguran¢a ou uma declaracio de conformidade
da UE que corresponde a um nivel de garantia ""basico' garante que os
processos, produtos e servicos de TIC cumprem os respetivos requisitos de
seguranc¢a, incluindo as funcionalidades de seguranca, e que foram avaliados a
um nivel que visa minimizar os riscos basicos conhecidos de ciberincidentes e
ciberataques. As atividades de avaliacido incluem, pelo menos, uma analise da
documentacio técnica; quando tal nao for aplicavel, incluem atividades

alternativas de efeito equivalente [...];
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b)

Um certificado europeu de ciberseguranca que corresponde a um nivel de
garantia ""substancial" garante que os processos, produtos e servicos de TIC
cumprem os respetivos requisitos de seguranca, incluindo as funcionalidades de
seguranca, e que foram avaliados a um nivel que visa minimizar os riscos
cibernéticos conhecidos e os ciberincidentes e ciberataques devidos a atores com
competéncias e recursos limitados. As atividades de avaliacido incluem, pelo
menos: a analise da nao aplicabilidade de vulnerabilidades que sejam do
conhecimento publico e a realizacao de ensaios para verificar se os processos,
produtos ou servicos de TIC aplicam corretamente a funcionalidade de
seguranca necessaria; quando tal nao for aplicavel, incluem atividades

alternativas de efeito equivalente;

9350/18
ANEXO

hrl/jcc 93
DGD 2 PT



2-A.

c¢)  Um certificado europeu de ciberseguranca que corresponde a um nivel de
garantia "elevado" [...] garante que os processos, produtos e servicos de TIC
cumprem os respetivos requisitos de seguranca, incluindo as funcionalidades de
seguranca, e que foram avaliados a um nivel que visa minimizar os riscos de
ciberataques sofisticados perpetrados por atores com competéncias e recursos
significativos. As atividades de avaliacdo incluem, pelo menos: a analise da nio
aplicabilidade de vulnerabilidades que sejam do conhecimento publico, a
realizacio de ensaios para verificar se os processos, produtos ou servicos de TIC
aplicam corretamente a funcionalidade de seguranca necessaria, ao nivel
tecnoldégico mais avancado, e a avaliacdo da sua resisténcia a atacantes
competentes através de ensaios de penetracio; quando tal nao for aplicavel,

incluem atividades alternativas de efeito equivalente.

Um sistema europeu de certificaciio da ciberseguranca pode especificar varios niveis
de avaliacdo em funcio do rigor e alcance da metodologia de avaliacdo. Cada um dos
niveis de avaliacio corresponde a um dos niveis de garantia e é definido através de

uma combinac¢io adequada de componentes de garantia.

9350/18
ANEXO

hrl/jcc 94
DGD 2 PT



Artigo 47.°

Elementos dos sistemas europeus de certificacdo da ciberseguranca

l. Um sistema europeu de certificagdo da ciberseguranga inclui, no minimo, os seguintes
elementos:

a) Objeto e ambito do sistema de certificagdo, nomeadamente os tipos ou categorias de
processos, produtos e servigos de TIC abrangidos, bem como uma explicacao da forma
como o sistema de certificaclo satisfaz as necessidades do grupo-alvo previsto;

b) [...] Referéncia as [...] normas internacionais, europeias ou nacionais seguidas na
avaliacao. Quando nao estdo disponiveis normas, é feita uma referéncia a
especificagdes técnicas que cumpram os requisitos estabelecidos no anexo II do
Regulamento 1025/2012 ou, na auséncia das mesmas, a especificacdes técnicas ou
outros requisitos de ciberseguranca definidos no sistema;

c) Um ou mais niveis de garantia, se aplicavel;

c-A)  Se for caso disso, requisitos especificos ou adicionais aplicaveis aos organismos de
avaliacio da conformidade, a fim de garantir a sua competéncia técnica para avaliar
os requisitos de ciberseguranca;
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d) Critérios e métodos de avaliacao especificos, nomeadamente os tipos de avaliacao,
utilizados para demonstrar que os objetivos especificos referidos no artigo 45.° sao
alcancados;

e) Se aplicavel, informagdes necessarias para a certificacdo que os requerentes devem
fornecer ou disponibilizar de qualquer outra forma aos organismos de avaliagdo da
conformidade;

f) Condigdes de utilizagdo de marcas ou rétulos, caso estes estejam previstos pelo sistema;

g) Regras para o controlo da conformidade com os requisitos dos certificados ou da
declaracgio de conformidade da UE, incluindo mecanismos para demonstrar a
conformidade permanente com os requisitos de ciberseguranca especificados |[...];

h) Se aplicavel, condigdes para a concessao e a renovagao de um certificado, bem como
para a manuten¢do, continuagdo, alargamento ou redug¢do do ambito da certificacao;

1) Regras relativas as consequéncias da nao conformidade de produtos e servigos de TIC
certificados ou objeto de autoavaliagao com os requisitos [...] do sistema;

1) Regras relativas ao modo como devem ser comunicadas e tratadas vulnerabilidades de
ciberseguranca em processos, produtos e servigos de TIC ndo detetadas anteriormente;

k) Se aplicavel, regras relativas a conservacao de registos por parte dos organismos de
avaliacao da conformidade;

1) Identificacdo dos sistemas nacionais ou internacionais de certificagdo da ciberseguranca
que abranjam os mesmos tipos ou categorias de processos, produtos e servicos de TIC,
requisitos de seguranca e critérios e métodos de avaliacio;

m) Conteudo do certificado emitido ou declaraciao de conformidade da UE;
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m-A) Periodo de armazenamento da declaracao de conformidade da UE e da
documentacio técnica com todas as informacoes pertinentes fornecidas pelo

fabricante ou fornecedor de produtos e servicos de TIC;
m-B [...]) Prazo maximo de validade dos certificados;
m-C [...]) Politica de divulgacao de certificados concedidos, alterados e retirados;

m-D [...]) Condi¢des para o reconhecimento mutuo de sistemas de certificacio com paises

terceiros;

m-E [...]) Se aplicavel, regras relativas a um mecanismo de revisao pelos pares para os
organismos que emitem certificados europeus de ciberseguranca para [...] o nivel de

garantia elevado nos termos do artigo 48.°, n.” 4-A.

2. Os requisitos especificados do sistema ndo podem contradizer quaisquer requisitos legais

aplicaveis, em especial requisitos decorrentes da legislagdo harmonizada da Uniao.

3. Se um ato especifico da Unido assim o previr, a certificagdo ou a declaracao de
conformidade da UE ao abrigo de um sistema europeu de certificagdo da ciberseguranga
pode ser utilizada para demonstrar a presun¢do de conformidade com os requisitos do ato

em questdo.

4. Na auséncia de legislagdo harmonizada da Unido, a legislagdo de um Estado-Membro pode
também prever que um sistema europeu de certificagao da ciberseguranga possa ser

utilizado para estabelecer a presuncdo de conformidade com requisitos legais.
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Artigo 47.°-A

Autoavaliagdo da conformidade

Os sistemas europeus de certificacio da ciberseguranca podem permitir a realizacio
de uma avaliacdo da conformidade sob a exclusiva responsabilidade do fabricante ou
fornecedor de produtos e servicos de TIC. Tal avaliacdo da conformidade ¢é aplicavel
apenas aos produtos e servicos de TIC de baixo risco correspondentes ao nivel de

garantia basico.

O fabricante ou fornecedor de produtos e servicos de TIC pode emitir uma
declaragdo de conformidade da UE que indique que foi demonstrado o cumprimento
dos requisitos estabelecidos no sistema. Ao elaborar tal declaracio, o fabricante ou
fornecedor de produtos e servigos de TIC assume a responsabilidade pela
conformidade do produto ou servi¢o de TIC com os requisitos estabelecidos no

sistema.

O fabricante ou fornecedor de produtos e servicos de TIC mantém, por um periodo
definido no sistema europeu de certificacdo da ciberseguranca em causa, a disposicao
da autoridade nacional de certificacdo da ciberseguranca a que se refere o artigo 50.°,
n.° 1, a declaracao de conformidade da UE e a documentacio técnica com todas as
informacgoes pertinentes relativas a conformidade dos produtos ou servicos de TIC
com um sistema. E apresentada a autoridade nacional de certificacio da

ciberseguranca e a ENISA uma cépia da declaracio de conformidade da UE.

A declarac¢ao de conformidade da UE é emitida a titulo voluntario, salvo se

especificado em contrario no direito da Unio ou dos Estados-Membros.

As declaracoes de conformidade da UE emitidas ao abrigo do presente artigo sao

reconhecidas em todos os Estados-Membros.
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Artigo 48.°

Certificacdo da ciberseguranca

Os processos, produtos e servigos de TIC que tenham sido certificados ao abrigo de um
sistema europeu de certificagdo da ciberseguranga adotado nos termos do artigo 44.° sdo

considerados conformes com os requisitos desse sistema.

A certificagdo € voluntaria, salvo se especificado em contrario no direito da Unido ou dos

Estados-Membros.

Os organismos de avaliacdo da conformidade a que se refere o artigo 51.° emitem um
certificado europeu de ciberseguranca nos termos do presente artigo, correspondente ao
nivel de garantia basico ou substancial, com base nos critérios incluidos no sistema

europeu de certificagdo da ciberseguranga adotado nos termos do artigo 44.°.

Em derrogagdo do n.° 3, em casos devidamente justificados, um determinado sistema
europeu de certificacao da cibersegurancga pode prever que o certificado europeu de
ciberseguranca resultante desse sistema apenas possa ser emitido por um organismo

publico. Esse organismo [...] sera um dos seguintes:

a)  Uma autoridade nacional de certificacido da ciberseguranca [...] a que se refere o

artigo 50.°,n.° 1;

b)  Um organismo publico acreditado como organismo de avaliagdo da conformidade

nos termos do artigo 51.°, n.° 1;

o [.]

Nos casos em que um sistema europeu de certificacido da ciberseguranc¢a nos termos
do artigo 44.° exija um nivel de garantia elevado, o certificado s0 pode ser emitido por
uma autoridade nacional de certificacdo da ciberseguranca a que se refere o
artigo 50.°, n.” 1, ou, nas condic¢oes a seguir indicadas, por um organismo de avaliacao

da conformidade a que se refere o artigo 51.°:
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a) Mediante aprovacao prévia pela autoridade nacional de certificacio da
ciberseguranca para cada certificado individual emitido por um organismo de

avaliacido da conformidade; ou

b) Mediante delegacao geral prévia desta atribuicdo pela autoridade nacional de

certificacdo da ciberseguranca no organismo de avaliacio da conformidade.

5. As pessoas singulares ou coletivas que submetem os seus processos, produtos ou servicos
de TIC ao processo de certificacdo [...] disponibilizam ao organismo de avaliagao da
conformidade a que se refere o artigo 51.° ou a autoridade nacional de certificacio da

ciberseguranca a que se refere o artigo 50.°, quando essa autoridade for o organismo

que emite o certificado, todas as informagdes necessarias para efetuar o procedimento de

certificacao.

5-A. O titular de um certificado informa o organismo que emite o certificado de quaisquer
vulnerabilidades ou irregularidades relativas a seguranca do processo, produto ou
servico de TIC certificado detetadas posteriormente, que possam influenciar os
requisitos relacionados com a certificacdo. O organismo transmite essas informacgoes

sem demora injustificada a autoridade nacional de certificacao da ciberseguranca.

6. Os certificados sdo emitidos [...] pelo periodo definido pelo sistema de certificacio em
causa ¢ podem ser renovados [...], desde que continuem a ser cumpridos os requisitos

pertinentes.

7. Os certificados europeus de ciberseguranga emitidos ao abrigo do presente artigo sao

reconhecidos em todos os Estados-Membros.
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Artigo 49.°

Sistemas e certificados nacionais de certificacdo da ciberseguranca

l. Sem prejuizo do disposto no n.° 3, os sistemas nacionais de certificagdo da ciberseguranca
e os procedimentos conexos relativos a processos, produtos e servigos de TIC abrangidos
por um sistema europeu de certificagdo da ciberseguranca deixam de produzir efeitos a
partir da data estabelecida no ato de execucao adotado ao abrigo do artigo 44.°, n.° 4. Os
sistemas nacionais de certifica¢do da ciberseguranca e os procedimentos conexos relativos
a processos, produtos e servigos de TIC ndo abrangidos por um sistema europeu de

certificagdo da ciberseguranga continuam a produzir efeitos.

2. Os Estados-Membros ndo podem introduzir novos sistemas nacionais de certificagdo da
ciberseguranca relativos a processos, produtos e servigos de TIC abrangidos por um

sistema europeu de certificagcdo da ciberseguranga em vigor.

3. Os certificados em vigor emitidos ao abrigo de sistemas nacionais de certificacdo da
ciberseguranca e abrangidos por um sistema europeu de certificacio da

ciberseguranca permanecem validos até a respetiva data de expiragdo.

Artigo 50.°

Autoridades nacionais de certificacio [...] da ciberseguranca

l. Cada Estado-Membro [...] designa uma ou mais autoridades nacionais de certificacdo da
ciberseguranca no seu territério ou, por acordo muituo com outro Estado-Membro,
designa uma ou mais autoridades estabelecidas nesse outro Estado-Membro como
responsaveis pelas atribuicoes de supervisiao no Estado-Membro que procede a

designacio.

2. Os Estados-Membros informam a Comissao da identidade das autoridades [...]

designadas e das atribuicdes que lhes sao conferidas.
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3. Sem prejuizo do disposto no artigo 48.°, n.° 4, alinea a), e n.’ 4-A, as autoridades
nacionais [...] de certificagdo da ciberseguranca sao independentes das entidades que
supervisionam, no que se refere a organizagao, as decisdes de financiamento, a estrutura

juridica e a tomada de decisoes.

3-A. Os Estados-Membros garantem que as atividades da autoridade nacional de
certificacdo da ciberseguranca relacionadas com a emissao de certificados em
conformidade com o artigo 48.°, n.° 4, alinea a), e n.’ 4-A, respeitam uma separacio
rigorosa de funcoes e responsabilidades relativamente as atividades de supervisao
previstas no presente artigo, e que as duas atividades siao exercidas de forma

independente uma da outra.

4. Os Estados-Membros asseguram que as autoridades nacionais [...] de certificacdo da
ciberseguranca dispdem de recursos adequados ao exercicio das suas competéncias e a

realizacdo, de forma eficaz e eficiente, das atribui¢des que lhes sdo conferidas.

5. A fim de permitir a execucao efetiva do presente regulamento, € conveniente que estas
autoridades participem no grupo europeu para a certificagdo da ciberseguranca instituido

nos termos do artigo 53.°, de uma forma ativa, eficaz, eficiente e segura.

6. Compete as autoridades nacionais [...] de certificacdo da ciberseguranca:

a)  [..]

a-A) Controlar e fazer cumprir as obrigacoes do fabricante ou fornecedor de
produtos e servicos de TIC estabelecido nos respetivos territorios definidas no
artigo 47.°-A, n.°s 2 e 3, e no sistema europeu de certificacio da ciberseguranca

correspondente;
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7.

b)

[...] Sem prejuizo do disposto no artigo 51.°, n.° 1-B, prestar assisténcia aos
organismos nacionais de acreditacdo no controlo e supervisao das atividades dos

organismos de avaliacdo da conformidade para efeitos do presente regulamento [...];

b-A) Controlar e supervisionar as atividades dos organismos a que se refere o

b-B)

d)

e)

artigo 48.°, n.° 4;

Autorizar os organismos de avaliacio da conformidade a que se refere o
artigo 51.°, n.° 1-B, e restringir, suspender ou retirar a autorizacio existente em

caso de nao conformidade com os requisitos do presente regulamento;

Tratar as reclamagdes apresentadas por pessoas singulares ou coletivas relativamente
a certificados emitidos pela [...] autoridade nacional de certificacio da
ciberseguranca ou, em conformidade com o artigo 48.°, n.° 4-A, pelos
organismos de avaliacdo da conformidade, investigar, tanto quanto for necessario,
o conteudo das reclamagdes e informar os respetivos autores do andamento e do

resultado da investigacdo num prazo razoavel;

Cooperar com outras autoridades nacionais [...] de certificacdo da ciberseguranca ou
outras autoridades publicas, inclusive pela partilha de informacdes sobre a eventual
nao conformidade de processos, produtos e servi¢os de TIC com os requisitos do
presente regulamento ou de sistemas europeus de certificagdo da ciberseguranga

especificos;

Acompanhar factos novos relevantes no dominio da certificagdo da ciberseguranga.

Cada autoridade nacional [...] de certificacdo da ciberseguranca dispde, no minimo, das

competéncias para:
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a)  Solicitar aos organismos de avaliagdo da conformidade [...], aos titulares de
certificados europeus de ciberseguranca e aos emitentes de declaracoes de
conformidade da UE que lhe fornecam as informagdes de que necessite para o

desempenho das suas fungdes;

b)  Conduzir investigacdes, sob a forma de auditorias, aos organismos de avalia¢do da
conformidade [...], aos titulares de certificados europeus de ciberseguranca e aos
emitentes de declaracoes de conformidade da UE, a fim de verificar a sua

conformidade com o disposto no titulo III;

c¢)  Tomar as medidas adequadas, em conformidade com o direito nacional, a fim de
garantir que os organismos de avaliacao da conformidade, [...] os titulares de
certificados e os emitentes de declara¢oes de conformidade da UE estao
conformes com o presente regulamento ou com um sistema europeu de certificagcdo

da ciberseguranga;

d)  Obter acesso a todas as instalagdes dos organismos de avaliagdo da conformidade e
dos titulares de certificados europeus de ciberseguranca com o objetivo de conduzir
investigagdes, em conformidade com o direito processual da Unido ou do respetivo

Estado-Membro;

e) Retirar, em conformidade com o direito nacional, os certificados emitidos pela
autoridade nacional de certificacdo da ciberseguranca ou, em conformidade
com o artigo 48.°, n.” 4-A, pelos organismos de avaliacdo da conformidade, que
nao estejam em conformidade com o presente regulamento ou um sistema europeu

de certificacao da ciberseguranga;

f)  Aplicar sangdes, tal como previsto no artigo 54.°, em conformidade com o direito
nacional, e exigir a cessacdo imediata da violacdo das obrigacdes estabelecidas no

presente regulamento.

8. As autoridades nacionais [...] de certificacao da ciberseguranca cooperam entre si € com a
Comissdo e, em particular, partilham informagdes, experiéncias e boas praticas em matéria
de certificacdo da ciberseguranca e de questdes técnicas relacionadas com a ciberseguranca

de processos, produtos e servigos de TIC.
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Artigo 51.°

Organismos de avaliagdo da conformidade

O organismo nacional de acredita¢do designado nos termos do Regulamento (CE)
n.° 765/2008 s6 acredita os organismos de avaliacdo da conformidade se estes cumprirem

os requisitos estabelecidos no anexo do presente regulamento.

Nos casos em que ¢ emitido um certificado europeu de ciberseguranca por uma
autoridade nacional de certificacio da ciberseguranca nos termos do artigo 48.°, n.’ 4,
alinea a), e n.’ 4-A, o organismo de certificacio da autoridade nacional de certificacio
da ciberseguranca é acreditado como organismo de avaliacio da conformidade nos

termos do n.° 1 do presente artigo.

Se aplicavel, os organismos de avaliacio da conformidade sdo autorizados pela
autoridade nacional de certificacio da ciberseguranca a exercer as atribuicoes desta
ultima sempre que cumpram os requisitos especificos ou adicionais estabelecidos no

sistema europeu de certificacdo nos termos do artigo 47.°, n.’ 1, alinea c-A).

A acreditagdo ¢ emitida por um periodo maximo de cinco anos e pode ser renovada nas
mesmas condi¢gdes, desde que o organismo de avaliagdo da conformidade cumpra os
requisitos estabelecidos no presente artigo. Os organismos de acreditagdo tomam todas as
medidas adequadas num prazo razoavel para restringir, suspender ou revogar a
acreditacdo de um organismo de avaliacdo da conformidade conferida nos termos do n.° 1
do presente artigo, se as condi¢des para a acreditagdo ndo forem cumpridas ou deixarem de
ser cumpridas, ou se o organismo de avaliagdo da conformidade tomar medidas que violem

o presente regulamento.
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Artigo 52.°
Notificacdo

1. As autoridades nacionais [...] de certificagdo da ciberseguranga notificam a Comissao,
relativamente a cada sistema europeu de certificacdo da ciberseguranca adotado ao abrigo
do artigo 44.°, dos organismos de avaliagdo da conformidade acreditados — e, se aplicavel,
autorizados em conformidade com o artigo 51.°, n.’ 1-B — para emitirem certificados
com os niveis de garantia especificados conforme referido no artigo 46.°, bem como, sem

demora injustificada, de quaisquer alteragdes posteriores dos mesmos.

2. Um ano ap6s a entrada em vigor de um sistema europeu de certificacao da ciberseguranga,
a Comissao publica no Jornal Oficial uma lista dos organismos de avaliagdao da

conformidade notificados.

3. Se receber uma notificacdo apds o termo do prazo referido no n.° 2 [...], a Comissao
publica no Jornal Oficial da Unido Europeia as alteragdes da lista referida no n.° 2 num

prazo de dois meses a contar da data da rececao da notificagdo.

4. Uma autoridade nacional [...] de certificagdo da ciberseguranca pode apresentar a
Comissao um pedido para que retire da lista referida no n.° 2 do presente artigo um
organismo de avaliagdo da conformidade notificado pelo Estado-Membro em causa. A
Comissao publica no Jornal Oficial da Unido Europeia as correspondentes alteragdes da
lista no prazo de um més a contar da data de rececdo do pedido da autoridade nacional [...]

de certificacdo da ciberseguranca.

5. A Comissdo pode, por intermédio de atos de execugdo, definir as circunstancias, os
formatos e os procedimentos da notificagao referida no n.° 1 do presente artigo. Os
referidos atos de execugdo sdo adotados nos termos do procedimento de exame a que se

refere o artigo 55.°, n.° 2.
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Artigo 53.°

Grupo europeu para a certificacdo da ciberseguranca

1. E criado o grupo europeu para a certificagdo da ciberseguranga (a seguir designado
por "grupo").
2. O grupo é composto por representantes das autoridades nacionais [...] de certificacdo da

ciberseguranca ou representantes de outras autoridades nacionais competentes. |...]

Nenhum membro do grupo pode representar mais de um Estado-Membro.
3. O grupo tem as seguintes atribuigdes:

a)  Aconselhar e assistir a Comissdo no seu trabalho de assegurar a execucao e aplicagao
coerente do presente titulo, nomeadamente no que se refere as questoes da politica de
certifica¢do da ciberseguranca, a coordenagdo das abordagens politicas e a

elaboragdo de sistemas europeus de certificacdo da ciberseguranga;

b)  Assistir, aconselhar e cooperar com a ENISA no que se refere a elaboragado de

propostas de sistemas, em conformidade com o artigo 44.° do presente regulamento;

b-A) Adotar pareceres sobre as propostas de sistemas, em conformidade com o

artigo 44.° do presente regulamento;

c) [...] Solicitar a Agéncia que elabore uma proposta de sistema europeu de certificacao

da ciberseguranc¢a, em conformidade com o artigo 44.° do presente regulamento;

c-A) Elaborar e adotar orientacdes sobre os critérios para a avaliacdo das propostas
de elaboracio de uma proposta de sistema apresentadas [...] a0 grupo em

conformidade com o artigo 44.°, n.° 1-A;

d)  Adotar pareceres dirigidos a Comissao relativos a manutengao e revisao de sistemas

europeus de certifica¢do da ciberseguranca em vigor;
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e)  Analisar os desenvolvimentos relevantes no dominio da certificacao da
ciberseguranca e proceder ao intercambio de boas praticas em matéria de sistemas de

certificac¢do da ciberseguranca;

f)  Facilitar a cooperacdo entre as autoridades nacionais [...] de certificacdo da
ciberseguranca a que se refere o presente titulo mediante o refor¢o de capacidades,
o intercambio de informacdes, nomeadamente pelo estabelecimento de métodos
eficientes de intercambio de informacdes relativas a todas as questdes no dominio da

certificacdo da ciberseguranga;

f-A) Apoiar a aplicacdo do mecanismo de revisiao pelos pares em conformidade com
a regras estabelecidas por um sistema europeu de certificacio da
ciberseguranca nos termos do artigo 47.°, n.° 1, alinea m-D), do presente

regulamento.

4. A Comissao preside ao grupo na qualidade de moderador e assegura os seus servigos de

secretariado, com a assisténcia da ENISA, tal como previsto no artigo 8.°, alinea a).

Artigo 53.-A

Direito de apresentar uma reclamacdo junto da autoridade |...] nacional

de certificacdo da ciberseguranca

1. As pessoas singulares ou coletivas tém o direito de apresentar uma reclamaco junto
da autoridade nacional de certificacdo da ciberseguranca relativamente a certificados
emitidos pela mesma autoridade ou, nos termos do artigo 48.°, n.° 4-A, por

organismos de avaliacio da conformidade.

2. A autoridade nacional de certificacido da ciberseguranca a qual tiver sido apresentada
a reclamacio informa o autor da reclamacao sobre o andamento e o resultado da
mesma, inclusive sobre a possibilidade de recurso judicial nos termos do

artigo 53.°-B.
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Artigo 53.°-B
Direito a um recurso judicial efetivo

1. As pessoas singulares ou coletivas tém direito a um recurso judicial efetivo contra
uma decisdo juridicamente vinculativa a seu respeito tomada por uma autoridade

nacional de certificacdo da ciberseguranca.

2. As pessoas singulares ou coletivas tém o direito a um recurso judicial efetivo caso a

autoridade nacional de certificacdo da ciberseguranca nio trate uma reclamacao.

3. Os recursos judiciais contra uma autoridade nacional de certificacdo da
ciberseguranca sao interpostos nos tribunais do Estado-Membro onde a autoridade

esta estabelecida.

Artigo 54.°

Sangoes

Os Estados-Membros estabelecem as regras relativas as sangoes aplicaveis em caso de violagao do
disposto neste titulo e nos sistemas europeus de certificacdo da ciberseguranca e tomam as medidas
necessarias para garantir a sua aplicacdo. As sancdes previstas devem ser efetivas, proporcionadas e
dissuasivas. Os Estados-Membros notificam, [até .../ sem demora], a Comissdo dessas regras ¢

medidas, e notificam-na igualmente de qualquer alteragdao subsequente das mesmas.
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TITULO IV
DISPOSICOES FINAIS

Artigo 55.°

Procedimento de comité

A Comissao € assistida por um comité. Este comité ¢ um comité na acecao do

Regulamento (UE) n.° 182/2011.

Caso se remeta para o presente niimero, aplica-se o artigo 5.°, n.’ 4, alinea b), do

Regulamento (UE) n.° 182/2011.

Artigo 56.°

Avaliacdo e revisdo

O mais tardar cinco anos apds a data referida no artigo 58.°, e posteriormente de cinco em
cinco anos, a Comissao avalia o impacto, a eficacia e a eficiéncia da Agéncia e dos seus
métodos de trabalho, bem como a eventual necessidade de alterar o mandato da Agéncia e
as consequéncias financeiras dessa alteracdo. Essa avaliacdo tem em conta todas as
informagdes comunicadas a Agéncia em resposta as suas atividades. Se entender que a
manuten¢do da Agéncia, tendo em conta os seus objetivos, mandato e atribuigdes, deixou
de se justificar, a Comissdo pode propor que o presente regulamento seja alterado no que

concerne as disposicdes relativas a Agéncia.

A avaliagdo visa igualmente o impacto, a eficacia e a eficiéncia das disposi¢des do
titulo III, no que respeita aos objetivos de assegurar um nivel adequado de ciberseguranca
de produtos e servigos de TIC na Unido e de melhorar o funcionamento do mercado

interno.
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3. A Comissdo envia o relatdrio de avaliagdo, acompanhado das suas conclusdes, ao
Parlamento Europeu, ao Conselho e ao conselho de administragdo. As conclusdes do

relatorio de avaliagdo sdo tornadas publicas.

Artigo 57.°

Revogacgao e sucessdo
l. O Regulamento (CE) n.° 526/2013 ¢ revogado com efeitos a partir de [...].

2. As referéncias ao Regulamento (CE) n.° 526/2013 e a ENISA consideram-se como sendo

referéncias ao presente regulamento e a Agéncia.

3. A Agéncia sucede a Agéncia criada pelo Regulamento (CE) n.° 526/2013 no que respeita a
todos os direitos de propriedade, acordos, obrigagdes legais, contratos de trabalho,
compromissos financeiros e responsabilidades. As decisdes em vigor do conselho de
administracdo e da comissao executiva permanecem validas, desde que ndo estejam em

conflito com as disposi¢des do presente regulamento.
4. A Agéncia € criada por um periodo indeterminado que se inicia em [...].

5. O diretor executivo nomeado ao abrigo do artigo 24.°, n.° 4, do Regulamento (CE)

n.° 526/2013 sera o diretor executivo da Agéncia durante o restante do seu mandato.

6. Os membros e respetivos suplentes do conselho de administragdo nomeados ao abrigo do
artigo 6.° do Regulamento (CE) n.° 526/2013 serdo os membros e respetivos suplentes do

conselho de administragdo da Agéncia durante o restante do seu mandato.
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Artigo 58.°

Entrada em vigor
l. O presente regulamento entra em vigor no vigésimo dia seguinte ao da sua publicagdo no

Jornal Oficial da Unido Europeia.

1-A. O presente regulamento é aplicavel a partir de [...], exceto no que respeita aos
artigos 50.°, 51.°, 52.°, 53.°-A, 53.°-B e 54.°, que sao aplicaveis a partir de [24 meses

apos a data da sua publicacido no Jornal Oficial da Unido Europeia].

2. O presente regulamento € obrigatorio em todos os seus elementos e diretamente aplicavel

em todos os Estados-Membros.

Feito em Bruxelas, em

Pelo Parlamento Europeu Pelo Conselho
O Presidente O Presidente
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ANEXO

REQUISITOS QUE OS ORGANISMOS DE AVALIACAO DA CONFORMIDADE
DEVEM CUMPRIR

Os organismos de avaliacdo da conformidade que pretendam ser acreditados devem cumprir os

seguintes requisitos:

1. Os organismos de avaliacdo da conformidade devem estar constituidos nos termos do

direito nacional e ser dotados de personalidade juridica.

2. Os organismos de avaliacdo da conformidade devem ser organismos terceiros
independentes da organizacdo ou dos produtos ou servigos de tecnologias da informagao e

comunicagdo (TIC) que avaliam.

3. Os organismos que pertengam a organizagdes empresariais ou associagdes profissionais
que representem empresas envolvidas nas atividades de concegdo, fabrico, fornecimento,
montagem, utilizagdo ou manuteng¢ao de produtos ou servigos de TIC por si avaliados
podem ser considerados organismos de avaliacdo da conformidade, desde que demonstrem

a respetiva independéncia e a inexisténcia de conflitos de interesses.

4. Os organismos de avaliacdo da conformidade, os seus quadros superiores € o pessoal
encarregado de executar as tarefas de avaliacdo da conformidade ndo podem ser o
projetista, o fabricante, o fornecedor, o instalador, o comprador, o proprietario, o utilizador
ou o responsavel pela manutengdo dos produtos ou servigos de TIC a avaliar, nem o
representante autorizado de qualquer uma dessas partes. Esta exigéncia ndo obsta a
utilizacdo de produtos avaliados que sejam necessarios as atividades do organismo de

avalia¢ao da conformidade, nem a utilizacdo desses produtos para fins pessoais.

5. Os organismos de avaliacdo da conformidade, os seus quadros superiores e 0 pessoal
encarregado de executar as tarefas de avaliagdo da conformidade ndo podem intervir
diretamente na concec¢ao, no fabrico ou na constru¢do, na comercializacao, na instalagao,
na utilizagdo ou na manutencao desses produtos ou servigos de TIC, nem representar as
partes envolvidas nessas atividades. Os referidos organismos nao podem exercer qualquer
atividade suscetivel de comprometer a independéncia do seu julgamento ou a sua
integridade no desempenho das atividades de avaliagdo da conformidade para as quais

sejam notificados. Esta disposicao ¢ aplicavel, nomeadamente, aos servigos de consultoria.
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Os organismos de avaliacdo da conformidade devem assegurar que as atividades das suas
filiais ou subcontratantes nao afetam a confidencialidade, a objetividade ou a

imparcialidade das respetivas atividades de avaliacdo da conformidade.

Os organismos de avaliacdo da conformidade e o seu pessoal devem executar as atividades
de avaliacdo da conformidade com a maior integridade profissional e a maior competéncia
técnica necessaria no dominio especifico em causa, € ndo podem estar sujeitos a quaisquer
pressdes ou incentivos, incluindo de natureza financeira, suscetiveis de influenciar o seu

julgamento ou os resultados das suas atividades de avaliagdo da conformidade, em especial

por parte de pessoas ou grupos de pessoas interessadas nos resultados dessas atividades.

Os organismos de avaliacdo da conformidade devem ter capacidade para executar todas as
tarefas de avaliagdo de conformidade que lhes sejam atribuidas ao abrigo do presente
regulamento, quer essas tarefas sejam executadas por eles mesmos ou em seu nome e sob a

sua responsabilidade.

Para cada procedimento de avaliagdo da conformidade e para cada tipo, categoria ou
subcategoria de produtos ou servigos de TIC, os organismos de avaliagdo da conformidade

devem sempre dispor de:

a)  Pessoal com conhecimentos técnicos e experiéncia suficiente ¢ adequada para

desempenhar as tarefas de avaliagao da conformidade;

b)  Descri¢des dos procedimentos de avaliagdo da conformidade que assegurem a sua
transparéncia e a sua reprodutibilidade. Devem dispor de uma politica e de
procedimentos adequados que distingam as tarefas que executam na qualidade de

organismos notificados de outras atividades;

c¢) Procedimentos que permitam o exercicio das suas atividades atendendo devidamente
a dimensao, ao setor e a estrutura das empresas, ao grau de complexidade da
tecnologia do produto ou servigo de TIC em causa e a natureza do processo de

producao em massa ou em série.
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10.

11.

12.

13.

14.

Os organismos de avaliacdo da conformidade devem dispor dos meios necessarios para a
boa execucao das tarefas técnicas e administrativas relacionadas com as atividades de

avaliacdo da conformidade e ter acesso a todos os equipamentos e instalacdes necessarios.
O pessoal encarregado de executar as atividades de avaliagdo da conformidade deve dispor de:

a)  Uma solida formagao técnica e profissional, que abranja todas as atividades de

avaliacdao da conformidade;

b)  Um conhecimento satisfatorio dos requisitos das avaliagdes que efetua e a devida

autoridade para as efetuar;

¢)  Um conhecimento e compreensdo adequados dos requisitos € normas de ensaio

aplicaveis;

d)  Aptiddo necessaria para redigir os certificados, registos e relatdrios comprovativos da

realizacdo das avaliagdes.

Deve ser garantida a imparcialidade dos organismos de avaliacdo da conformidade, dos

seus quadros superiores e do pessoal avaliador.

A remuneracao dos quadros superiores e do pessoal avaliador dos organismos de avaliagdo
da conformidade nao pode depender do nimero de avaliagdes realizadas nem do seu

resultado.

Os organismos de avaliacdo da conformidade devem subscrever um seguro de
responsabilidade civil, salvo se essa responsabilidade for assumida pelo Estado-Membro
nos termos do direito nacional, ou se o proprio Estado-Membro for diretamente

responsavel pelas avaliagdes da conformidade.
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15.

16.

17.

O pessoal dos organismos de avaliagdo da conformidade deve estar sujeito a sigilo
profissional no que se refere a todas as informagdes obtidas no cumprimento das suas
tarefas no dmbito do presente regulamento ou de qualquer disposi¢do do direito nacional
que lhe dé aplicacdo, exceto em relacdo as autoridades competentes do Estado-Membro em

que exerce as suas atividades.

Os organismos de avaliagdo da conformidade devem cumprir os requisitos da norma
pertinente harmonizada ao abrigo do Regulamento (CE) 765/2008 para a acreditacio
de organismos de avaliacio da conformidade que certifiquem processos, produtos ou

servicos [...].

Os organismos de avaliacdo da conformidade devem assegurar que os laboratorios de
ensaio utilizados para fins de avaliagdo da conformidade cumprem os requisitos da norma
pertinente harmonizada ao abrigo do Regulamento (CE) 765/2008 na acreditacao de

laboratorios que realizem ensaios |...].
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