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I. WPROWADZENIE

1. W dniu 13 wrze$nia 2017 r. w kontekscie swojej strategii jednolitego rynku cyfrowego
Komisja przyjeta i przekazata Radzie i Parlamentowi Europejskiemu wyzej wymieniony
wniosek!, ktorego podstawa prawna jest art. 14 TFUE. Jako czg$¢ tzw. ,,pakietu w sprawie
cyberbezpieczenstwa’ niniejszy wniosek ma na celu zapewnienie wysokiego poziomu
cyberbezpieczenstwa, cyberodpornosci i zaufania na terenie Unii z mysla o zapewnieniu

wiasciwego funkcjonowania rynku wewnetrznego.

2. Proponowane rozporzadzenie okresla cele, zadania 1 aspekty organizacyjne ENISA — Agencji
UE ds. Cyberbezpieczenstwa oraz tworzy ramy ustanawiania europejskich systemow
certyfikacji cyberbezpieczenstwa w celu zapewnienia odpowiedniego poziomu
cyberbezpieczenstwa produktow i1 ustug ICT w Unii. Wnioskowi Komisji towarzyszy ocena
skutkéw, w ktorej przeanalizowano konkretny zestaw o$miu wariantow polityki,

w tym przeglad agencji ENISA i certyfikacje cyberbezpieczenstwa w dziedzinie ICT.
3.  Proponowane rozporzadzenie zawiera dwa gtdwne komponenty:

e staly i okreslony co do zakresu mandat Agencji z mysla o potrzebach powstatych
w zwigzku z nowymi politycznymi priorytetami i instrumentami oraz odnowiony zestaw
zadan 1 funkcji Agencji, by mogta ona efektywnie i1 skutecznie wspiera¢ dziatania panstw
cztonkowskich, instytucji UE 1 innych interesariuszy nakierowane na zapewnienie

bezpiecznej cyberprzestrzeni,

o curopejskie ramy certyfikacji cyberbezpieczenstwa produktéw i ustug ICT oraz przepisy
dotyczace europejskich systemow certyfikacji cyberbezpieczenstwa, dzigki ktérym
certyfikaty wydawane w ramach tych systemow beda wazne i uznawane we wszystkich
panstwach cztonkowskich, i co pozwoli na zajecie si¢ kwestig obecnego rozdrobnienia

rynku.

! Dok. 12183/17; 12183/1/17 REV 1; 12183/2/17 REV 2.
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II.

W pazdzierniku 2017 r. Rada Europejska? wezwala do opracowania w sposob cato$ciowy
1 w stosownym terminie wnioskow Komisji dotyczacych cyberbezpieczenstwa, a nastgpnie

ich bezzwloczne przeanalizowanie, zgodnie z planem dzialania, ktéry ma ustanowi¢ Rada.

W dniu 12 grudnia 2017 r. Rada do Spraw Ogolnych przyjeta plan dziatania® w celu
wdrozenia konkluzji Rady* w sprawie wspolnego komunikatu’ do Parlamentu Europejskiego
i Rady pt. ,,Odpornos¢, prewencja i obrona: budowa solidnego bezpieczenstwa
cybernetycznego UE”. Plan dziatania odzwierciedla zamiar Rady do wypracowania podejscia

ogolnego w sprawie wniosku do czerwca 2018 r.

W Parlamencie Europejskim na sprawozdawce powolano Angelike NIEBLER (ITRE, PPE).
Glosowanie na forum komisji ITRE w sprawie odnosnego sprawozdania zaplanowano

na 19 czerwca 2018 r.

Europejski Komitet Ekonomiczno-Spolteczny przyjat opini¢ w dniu 14 lutego 2018 r.

PRACE W RADZIE

Komisja przedstawita przedmiotowy wniosek 1 stosowng ocene¢ skutkow Horyzontalnej
Grupie Roboczej ds. Cyberprzestrzeni (zwanej dalej ,,grupa robocza™) w dniu

26 wrzesnia 2017 r.; nastgpnie na forum grupy roboczej w dniu 20 pazdziernika 2017 r.
przeprowadzono analiz¢ oceny skutkéw. Kolejne dyskusje koncentrowaty si¢ na zdolnosci
operacyjnej Agencji i zakresie interakcji z krajowymi wlasciwymi organami,

a takze na wptywie ram certyfikacji na rynek 1 konkurencyjnos$¢ przedsiebiorstw. Delegacje

ogolnie pozytywnie zareagowaly zarowno na ocen¢ skutkdéw, jak i na otrzymany wniosek.

N oA W N

Dok. EUCO 14/17, pkt 11.
Dok. 15748/17.
Dok. 14435/17.
Dok. 12211/17.
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10.

I11.

1.

12.

13.

Analizg samego wniosku na forum grupy roboczej rozpoczeto w listopadzie 2017 r., podczas
prezydencji estonskiej, i kontynuowano w ramach prezydencji bulgarskiej. W zwigzku z ta
analizg odbylo si¢ 12 posiedzen, w wyniku ktorych opracowano osiem kolejnych
zmienionych wersji wniosku z mys$la o uzgodnieniu podejs$cia ogdlnego na nadchodzacym

posiedzeniu Rady ds. TTE (Telekomunikacja), ktére odbedzie si¢ w dniu 8 czerwca 2018 r.

Wynik dyskusji na forum grupy roboczej, ktora odbyta si¢ w dniach 14-15 maja 2018 r.,

a takze zmieniona wersja tekstu kompromisowego prezydencji znajduje si¢ w zatgczniku

do niniejszej noty. Motywy zostaty dostosowane w celu odzwierciedlenia zmian w przepisach
merytorycznych. Zmiany wzgledem wniosku Komisji zostaty wytluszezone lub oznaczone
symbolem [...]. Zmiany wzgledem ostatniego przygotowanego przez grupe robocza
dokumentu (8834/18) oznaczono wytluszczeniem i podkresleniem, a tekst usuniety

symbolem [...].

PODSUMOWANIE

Kompromisowy tekst prezydencji przedstawiony w zataczniku odzwierciedla starania

prezydencji 1 panstw cztonkowskich na rzecz osiggni¢cia odpowiedniej rownowagi w tekscie.

W dniu 25 maja 2018 r. Komitet Statych Przedstawicieli osiagnat porozumienie
co do kompromisowego tekstu prezydencji, z zastrzezeniem zmian w art. 19 ust. 5

i art. 48 ust. 5 w wersji przedstawionej w zataczniku.

W zwigzku z powyzszym Rada jest proszona o przyjecie podej$cia ogoélnego na swoim
posiedzeniu w dniu 8 czerwca 2018 r. 1 upowaznienie prezydencji do rozpoczecia negocjacji
z przedstawicielami Parlamentu Europejskiego i Komisji Europejskiej w sprawie

przedmiotowego dossier.
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ZALACZNIK

Whniosek

ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO I RADY

w sprawie [...] ,,Agencji UE ds. Cyberbezpieczenstwa” ENISA, uchylenia rozporzadzenia (UE)
nr 526/2013 oraz certyfikacji cyberbezpieczenstwa w zakresie technologii informacyjno-

komunikacyjnych (,,akt ws. cyberbezpieczenstwa”)

(Tekst majacy znaczenie dla EOQG)

PARLAMENT EUROPEJSKI I RADA UNII EUROPEJSKIEJ,

uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej, w szczego6lnosci jego art. 114,
uwzgledniajgc wniosek Komisji Europejskiej,

po przekazaniu projektu aktu ustawodawczego parlamentom narodowym,

uwzgledniajac opini¢ Europejskiego Komitetu Ekonomiczno-Spotecznego®,
uwzgledniajac opini¢ Komitetu Regionow’,

stanowigc zgodnie ze zwykla procedurg ustawodawcza,

6 DzU.C[...]z[...],s. [...]
7 DzU.C[..]z[...],s.[...]
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a takze majac na uwadze, co nastgpuje:

(D) Sieci 1 systemy informatyczne oraz sieci 1 ustugi telekomunikacyjne odgrywaja kluczowa
role w spoleczenstwie 1 staly si¢ podstawg wzrostu gospodarczego. Technologie
informacyjno-komunikacyjne stanowig podstawe ztozonych systemow wspierajacych
dzialania spoteczne, zapewniajg funkcjonowanie naszej gospodarki w kluczowych
sektorach, takich jak opieka zdrowotna, energetyka, finanse i transport, a zwlaszcza

wspomagajg funkcjonowanie rynku wewngtrznego.

(2)  Korzystanie z sieci i systemoéw informatycznych przez obywateli, przedsigbiorstwa
1 administracj¢ rzadowa w catej Unii jest obecnie bardzo rozpowszechnione. Digitalizacja
1 polaczalnos¢ stajg si¢ podstawowymi cechami coraz wigkszej liczby produktow i ustug,
a wraz z nastaniem internetu rzeczy w nastepnym dziesigcioleciu spodziewana jest instalacja
milionow, jesli nie miliardow polaczonych urzadzen cyfrowych w catej UE. Coraz wigcej
urzadzen jest potaczonych z internetem, a jednoczesnie zabezpieczenia i odporno$¢ nie sg
wystarczajgco uwzglednione w projektowaniu, co powoduje, ze cyberbezpieczenstwo jest
niewystarczajace. W zwiagzku z powyzszym ograniczone korzystanie z certyfikacji prowadzi
do niewystarczajacego informowania uzytkownikow instytucjonalnych i indywidualnych
o wlasciwos$ciach produktow i ustug ICT w zakresie cyberbezpieczenstwa, co podwaza

zaufanie do rozwigzan cyfrowych.

3) Coraz wigksza digitalizacja i potaczalnos$¢ prowadza do zwigkszonych zagrozen
dla cyberbezpieczenstwa, zwigkszajac tym samym podatno$¢ ogodtu spoteczenstwa
na zagrozenia dla cyberbezpieczenstwa i potggujac zagrozenia dla jednostek, w tym os6b
bardziej podatnych na zagrozenia, takich jak dzieci. W celu ograniczenia tych zagrozen
dla spoteczenstwa nalezy podja¢ wszystkie niezbedne dzialania na rzecz poprawy
cyberbezpieczenstwa w UE, aby lepiej chroni¢ przed zagrozeniami dla cyberbezpieczenstwa
sieci 1 systemy informatyczne, sieci telekomunikacyjne oraz produkty, ustugi i urzadzenia
cyfrowe uzywane przez obywateli, administracje i przedsiebiorstwa — od MSP

az po operatorow infrastruktur krytycznych.
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)

Cyberataki nasilajg si¢, a gospodarka oparta na tgcznosci i spoteczenstwo, ktore jest bardziej
podatne na zagrozenia dla cyberbezpieczenstwa i cyberataki, wymagaja silniejszej ochrony.
Tymczasem jednak, mimo ze cyberataki majg czgsto charakter transgraniczny, reakcje
polityczne ze strony organéw odpowiedzialnych za cyberbezpieczenstwo i kompetencje

w zakresie egzekwowania prawa sg w gtownej mierze krajowe. Cyberincydenty na duzg
skale moglyby zaktdci¢ §wiadczenie ustug kluczowych w catej UE. Taka sytuacja wymaga
skutecznego reagowania oraz zarzadzania kryzysowego na szczeblu UE w oparciu

o specjalne rozwigzania polityczne oraz szerzej zakrojone instrumenty europejskiej
solidarnos$ci 1 wzajemnej pomocy. Ponadto regularna ocena stanu cyberbezpieczenstwa

1 odpornosci w Unii, oparta na wiarygodnych danych unijnych oraz na systematyczne;j
prognozie przysztych zmian, wyzwan i zagrozen, zar6wno na szczeblu unijnym,

jak 1 ogélnoswiatowym, ma duze znaczenie dla decydentow politycznych, przemystu

oraz uzytkownikow.

Wobec narastajacych wyzwan w zakresie cyberbezpieczenstwa, w obliczu ktorych stoi Unia,
potrzebny jest kompleksowy zestaw srodkow, ktore bytyby oparte na wczesniejszych
dziataniach unijnych i sprzyjaly osigganiu wzajemnie wspierajacych si¢ celow. Cele te to
m.in. potrzeba dodatkowego zwigkszenia potencjatu 1 gotowosci do reagowania panstw
cztonkowskich i przedsigbiorstw oraz poprawy wspolpracy i1 koordynacji wérdd panstw
cztonkowskich oraz instytucji, agencji i organow UE. Ponadto z uwagi na ponadgraniczny
charakter zagrozen dla cyberbezpieczenstwa konieczne jest zwigkszenie na szczeblu Unii
tych zdolnosci, ktore moglyby uzupetnia¢ dziatania panstw cztonkowskich, zwtaszcza

w przypadku transgranicznych cyberincydentow na duza skale i cyberkryzysow. Potrzebne
sa rowniez dodatkowe wysitki na rzecz zwigkszenia wiedzy obywateli i przedsigbiorstw

o zagadnieniach cyberbezpieczenstwa. Nalezy poza tym nadal zwigksza¢ zaufanie

do jednolitego rynku cyfrowego, oferujac przejrzyste informacje o poziomie bezpieczenstwa
produktow 1 ustug ICT. Mozna to utatwi¢ dzigki ogélnounijnej certyfikacji, ustanawiajac
wspolne wymogi w zakresie cyberbezpieczenstwa i kryteria oceny na wszystkich rynkach

1 we wszystkich sektorach krajowych.
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(6)

W roku 2004 Parlament Europejski i Rada przyjety rozporzadzenie (WE) nr 460/20043
ustanawiajace ENISA, aby przyczyni¢ si¢ do realizacji celéw w zakresie zapewnienia
wysokiego poziomu bezpieczenstwa sieci i informacji w Unii oraz rozwijania kultury
bezpieczenstwa sieci i informacji na rzecz obywateli, konsumentow, przedsigbiorstw

oraz administracji publicznej. W roku 2008 Parlament Europejski i Rada przyjety
rozporzadzenie (WE) nr 1007/2008° przediuzajace mandat Agencji do marca 2012 r.
Rozporzgdzeniem (WE) nr 580/20111!® dodatkowo przedtuzono mandat Agencji do dnia
13 wrzesnia 2013 r. W roku 2013 Parlament Europejski i Rada przyjety rozporzadzenie
(UE) nr 526/2013!" w sprawie ENISA oraz uchylajace rozporzadzenie (WE) nr 460/2004,

ktérym przedtuzono mandat Agencji do czerwca 2020 r.

10

11

Rozporzadzenie (WE) nr 460/2004 Parlamentu Europejskiego i Rady z dnia 10 marca 2004 r. ustanawiajace
Europejska Agencje ds. Bezpieczenstwa Sieci i Informacji (Dz.U. L 77 z 13.3.2004, s. 1).

Rozporzadzenie Parlamentu Europejskiego i Rady (WE) nr 1007/2008 z dnia 24 wrze$nia 2008 r. zmieniajace
rozporzadzenie (WE) nr 460/2004 ustanawiajace Europejska Agencje ds. Bezpieczenstwa Sieci i Informacji
w zakresie okresu jej dziatania (Dz.U. L 293 z31.10.2008, s. 1).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 580/2011 z dnia 8 czerwca 2011 r. zmieniajace
rozporzadzenie (WE) nr 460/2004 ustanawiajace Europejska Agencje ds. Bezpieczenstwa Sieci i Informacji
w zakresie okresu jej dziatania (Dz.U. L 165 z 24.6.2011, s. 3).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 526/2013 z dnia 21 maja 2013 r. w sprawie Agencji
Unii Europejskiej ds. Bezpieczenstwa Sieci i Informacji (ENISA) oraz uchylajace rozporzadzenie (WE)

nr 460/2004 (Dz.U. L 165 z 18.6.2013, s. 41).
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®)

Unia przedsigwziela juz istotne kroki w celu zapewnienia cyberbezpieczenstwa

1 zwigkszenia zaufania do technologii cyfrowych. W roku 2013 przyjeto strategie UE

w zakresie cyberbezpieczenstwa, dyktujaca reakcje polityczng Unii na zagrozenia

dla cyberbezpieczenstwa i ryzyka w cyberprzestrzeni. W ramach staran, aby lepiej chroni¢
obywateli europejskich w internecie, Unia przyjeta w roku 2016 pierwszy akt ustawodawczy
w dziedzinie cyberbezpieczenstwa — dyrektywe (UE) 2016/1148 w sprawie srodkow

na rzecz wysokiego wspolnego poziomu bezpieczenstwa sieci i systemow informatycznych
na terytorium Unii (,,dyrektywe w sprawie bezpieczenstwa sieci i informacji”).

W dyrektywie w sprawie bezpieczenstwa sieci 1 informacji wprowadzono wymogi
dotyczace zdolnos$ci krajowych w dziedzinie cyberbezpieczefnstwa, ustanowiono pierwsze
mechanizmy zacie$niania strategicznej i operacyjnej wspotpracy panstw cztonkowskich
oraz wprowadzono obowiazki dotyczace srodkdw bezpieczenstwa i zglaszania incydentéw
w podstawowych dla gospodarki 1 spoteczenstwa sektorach, takich jak energetyka, transport,
zaopatrzenie w wodg, bankowo$¢, infrastruktury rynku finansowego, opieka zdrowotna,
infrastruktura cyfrowa, jak tez w odniesieniu do dostawcow kluczowych ustug cyfrowych
(wyszukiwarek, ustug przetwarzania w chmurze i internetowych platform handlowych).
Kluczowa role we wspieraniu wdrazania tej dyrektywy wyznaczono agencji ENISA.
Skuteczna walka z cyberprzestgpczo$cia stanowi ponadto wazny priorytet Europejskiej
agendy bezpieczenstwa, przyczyniajac si¢ do realizacji ogdlnego celu, jakim jest osiggnigcie

wysokiego poziomu cyberbezpieczenstwa.

Jest rzeczg wiadoma, ze od czasu przyjecia w 2013 r. strategii UE w zakresie
cyberbezpieczenstwa oraz ostatniej zmiany mandatu Agencji ogélny kontekst polityczny
znacznie si¢ zmienil, réwniez w zwigzku z bardziej niepewnym i mniej bezpiecznym
otoczeniem ogdlnoswiatowym. W tych warunkach i w ramach nowej unijnej polityki

w zakresie cyberbezpieczenstwa konieczne jest dokonanie przegladu mandatu agencji
ENISA, aby okresli¢ jej role w zmienionym ekosystemie cyberbezpieczenstwa i zapewnic¢
jej skuteczny wktad w reakcje Unii na wyzwania w dziedzinie cyberbezpieczenstwa
wynikajace z tego radykalnie przeksztatconego profilu zagrozen, w odniesieniu do ktorego,

jak uznano w ocenie, jakiej poddano Agencje, obecny mandat nie jest wystarczajacy.
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(10)

(an

Agencja ustanowiona niniejszym rozporzadzeniem powinna by¢ nastepca agencji ENISA
ustanowionej rozporzadzeniem (UE) nr 526/2013. Agencja powinna wykonywa¢ zadania
powierzone jej na mocy niniejszego rozporzadzenia oraz aktow prawnych Unii w dziedzinie
cyberbezpieczenstwa poprzez, mi¢dzy innymi, zapewnianie wiedzy fachowej i doradztwa
oraz dziatanie w charakterze unijnego centrum informacji i wiedzy. Powinna ona
propagowa¢ wymiang najlepszych praktyk miedzy panstwami cztonkowskimi i prywatnymi
zainteresowanymi stronami, przedstawiajac Komisji Europejskiej i panstwom
cztonkowskim sugestie dotyczace polityki, dziatajac jako punkt odniesienia dla unijnych
sektorowych inicjatyw strategicznych odnoszacych si¢ do kwestii cyberbezpieczenstwa
oraz wspierajac wspotprace operacyjng pomigdzy panstwami czlonkowskimi oraz mi¢dzy

panstwami cztonkowskimi a europejskimi instytucjami, agencjami i organami.

W decyzji 2004/97/WE, Euratom przyjetej na posiedzeniu Rady Europejskiej w dniu

13 grudnia 2003 r. przedstawiciele panstw cztonkowskich postanowili, ze ENISA bedzie
miala siedzib¢ w Grecji, w miescie, ktdre okresli¢ ma rzad grecki. Panstwo cztonkowskie
przyjmujace Agencj¢ powinno zapewni¢ jej mozliwie najlepsze warunki sprawnego

i skutecznego dziatania. Wiasciwa lokalizacja Agencji ma zasadnicze znaczenie

dla prawidtowego 1 skutecznego wykonywania przez nig zadan, naboru i zatrzymania
pracownikow oraz zwickszenia efektywnosci sieci wspolpracy, zapewniajac migdzy innymi
odpowiednie potaczenia transportowe i infrastrukture dla matzonkoéw i dzieci
towarzyszacych pracownikom Agencji. Umowa migdzy Agencja a przyjmujacym panstwem
cztonkowskim, zawarta po uzyskaniu zgody zarzadu Agencji, powinna zawiera¢ niezbgdne

uzgodnienia w tym zakresie.

Ze wzgledu na narastajagce wyzwania w zakresie cyberbezpieczenstwa, z jakimi boryka si¢
Unia, nalezy zwigkszy¢ przydzielone Agencji zasoby finansowe i ludzkie,
aby odzwierciedli¢ jej poszerzong role 1 zadania oraz jej kluczowa pozycje w ekosystemie

organizacji chronigcych europejski ekosystem cyfrowy.
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(12)  Agencja powinna rozwijac i utrzymywac¢ wysoki poziom wiedzy fachowej oraz dziata¢ jako
punkt odniesienia stuzagcy budowie zaufania i wiarygodno$ci na jednolitym rynku z racji
swojej niezaleznosci, jako$ci oferowanego doradztwa i rozpowszechnianych informacji,
przejrzystosci procedur i metod dziatania, a takze staranno$ci w realizacji swoich zadan.
Agencja powinna aktywnie wspierac¢ [...] dziatania krajowe 1 proaktywnie wlaczac sie
w dziatania unijne, a jednocze$nie wykonywac swoje zadania w pelnej wspotpracy
z instytucjami, [...] agencjami i organami Unii oraz panstwami czlonkowskimi. Ponadto
Agencja powinna bazowac¢ na wkladzie 1 wspotpracy ze strony sektora prywatnego,
jak réwniez innych odpowiednich zainteresowanych stron. Zakres zadan powinien okresla¢
sposob, w jaki Agencja ma osiggna¢ swoje cele, pozwalajac jej jednoczesnie na elastyczne

dziatanie.

(13)  Agencja powinna wspomaga¢ Komisj¢ poprzez doradztwo, opinie i analizy we wszystkich
sprawach Unii zwigzanych z opracowywaniem, aktualizacja 1 przegladem polityki i prawa
w dziedzinie cyberbezpieczenstwa, a takze kwestii specyficznych dla tego sektora w celu
zwiekszenia roli unijnych polityk i przepiséw dotyczacych cyberbezpieczenstwa
i umozliwienia spojnosci w ich wdrazaniu na szczeblu krajowym [...]. Agencja powinna
dziata¢ jako punkt odniesienia w zakresie doradztwa 1 wiedzy fachowej na rzecz unijnych
sektorowych inicjatyw w dziedzinie polityki i prawa, dotyczacych kwestii zwigzanych

z cyberbezpieczenstwem.

(14) Podstawowym zadaniem Agencji jest wspieranie konsekwentnego wprowadzania
odpowiednich ram prawnych, a w szczegdlnosci skutecznego wdrozenia dyrektywy
w sprawie bezpieczenstwa sieci 1 informacji, co ma kluczowe znaczenie dla zwigkszenia
cyberodporno$ci. W obliczu szybko ewoluujacego profilu zagrozen
dla cyberbezpieczenstwa jasne jest, ze panstwa cztonkowskie musza mie¢ wsparcie
w postaci bardziej kompleksowego, przekrojowego pod wzgledem politycznym podejscia

do budowania cyberodpornosci.

9350/18 md/MI/ur 11
ZALACZNIK DGD 2 PL



(15) Agencja powinna wspiera¢ panstwa cztonkowskie oraz unijne instytucje, [...] agencje
i organy w ich staraniach na rzecz budowy i umocnienia zdolnosci i gotowosci
do zapobiegania [...] zagrozeniom dla cyberbezpieczenstwa i cyberincydentom,
wykrywania ich i reagowania na nie oraz w odniesieniu do bezpieczenstwa sieci i systemow
informatycznych. Agencja powinna w szczegolnosci wspiera¢ rozwoj 1 wzmocnienie
krajowych CSIRT z mys$la o osiagni¢ciu wysokiego wspolnego poziomu ich zaawansowania
w Unii. Prowadzone przez agencj¢ ENISA dzialania zwiazane ze zdolno$ciami
operacyjnymi panstw czlonkowskich powinny mie¢ wylacznie charakter uzupekiajacy
do dzialan podejmowanych przez panstwa czlonkowskie w celu wypelnienia ich
zobowiazan wynikajacych z dyrektywy w sprawie bezpieczenstwa sieci i informacji,

a wiec nie powinny takich dzialan zast¢epowac [...].

(15a) Agencja powinna réwniez pomaga¢ w opracowaniu i aktualizacji strategii Unii i — na
whniosek — strategii panstw czlonkowskich w zakresie bezpieczenstwa sieci i systemow
informatycznych, w szczegolnosci w odniesieniu do cyberbezpieczenstwa, propagowacé
ich upowszechnienie i Sledzi¢ ich realizacje. Agencja powinna réwniez oferowac
szkolenia i materialy szkoleniowe organom publicznym, a w razie potrzeby ,,szkoli¢
szkoleniowcow”, aby pomac panstwom czlonkowskim w rozwoju wlasnych zdolnosci

szkoleniowych.

(16) Agencja powinna wspiera¢ grup¢ wspotpracy ustanowiong na mocy dyrektywy w sprawie
bezpieczenstwa sieci i informacji w wykonywaniu jej zadan, w szczegdlnosci poprzez
zapewnianie wiedzy fachowej 1 doradztwa oraz ulatwianie wymiany najlepszych praktyk,
zwlaszcza w odniesieniu do identyfikowania przez panstwa czlonkowskie operatoréw ustug
kluczowych, w tym odnosnie do transgranicznych zalezno$ci, dotyczacych ryzyk

1 incydentow.
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(17)

(18)

Z mys$la o pobudzaniu wspotpracy migdzy sektorem publicznym a prywatnym

oraz w ramach sektora prywatnego [...] Agencja powinna wspiera¢ wymiane¢ informacji
w ramach samych sektoréw i miedzy sektorami, szczegélnie w przypadku sektorow
wymienionych w zalaczniku II do dyrektywy (UE) 2016/1148, poprzez przedstawianie
najlepszych praktyk i wytycznych w zakresie dost¢pnych narzedzi, i procedur

oraz wytycznych na temat rozwigzywania kwestii regulacyjnych zwigzanych

z wymiang informacji, na przyklad dzieki ulatwianiu [...] ustanawiania sektorowych

osrodkow wymiany i analizy informacji [...].

Agencja powinna gromadzi¢ i analizowa¢ dobrowolnie udostepniane raporty krajowe
przekazywane przez zespolty CSIRT 1 CERT-UE, by pomaga¢ panstwom czlonkowskim

w ustalaniu wspolnych [...] procedur, jezyka i terminologii do celow wymiany informacji.
Agencja powinna réwniez angazowac sektor prywatny, dziatajagc w ramach wyznaczonych
przez dyrektywe w sprawie bezpieczenstwa sieci 1 informacji, w ktorej potozono podstawy
pod dobrowolna wymiang informacji technicznych na poziomie operacyjnym [...] w ramach

sieci CSIRT.

9350/18 md/MI/ur 13
ZALACZNIK DGD 2 PL



(19)

(20)

Agencja powinna wnosi¢ wklad w reakcje na szczeblu UE w przypadku transgranicznych
cyberincydentow na duza skalg i cyberkryzysow. Zadanie to powinno by¢ wykonywane
zgodnie z jej mandatem na mocy niniejszego rozporzadzenia i podejsciem
uzgodnionym przez panstwa czlonkowskie w kontekscie Zalecenia Komisji w sprawie
skoordynowanego reagowania na incydenty i kryzysy cybernetyczne na duzg skale.
Mogloby to obejmowac gromadzenie odpowiednich informacji i dziatanie w charakterze
posrednika utatwiajacego wspolprace sieci CSIRT i srodowiska technicznego, jak rowniez
decydentow odpowiedzialnych za zarzadzanie w sytuacji kryzysowej. Agencja moglaby
ponadto wspiera¢ postepowania w przypadku incydentéw z perspektywy technicznej,
utatwiajac odpowiednig wymiane rozwigzan technicznych migdzy panstwami
cztonkowskimi i oferujac wktad w komunikacj¢ publiczng. Agencja powinna wspiera¢ caly
ten proces, testujac sposoby takiej wspotpracy poprzez przeprowadzanie [...] regularnych

¢wiczen w dziedzinie cyberbezpieczenstwa.

[...] Wspierajac wspolprace operacyjng [...], Agencja powinna korzysta¢ z dostepne;j
technicznej i operacyjnej wiedzy fachowej CERT-UE w ramach wspolpracy strukturalnej
[...]. [...] W stosownych przypadkach nalezy poczyni¢ specjalne ustalenia migdzy obiema
tymi organizacjami, aby okresli¢ sposob praktycznej realizacji takiej wspotpracy i unikngé

powielania dzialan.
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21

(22)

Zgodnie ze swoimi zadaniami [...] polegajacymi na wspieraniu wspolpracy operacyjnej
w ramach sieci CSIRT Agencja powinna by¢ w stanie zapewnia¢ wsparcie na wniosek
panstw czlonkowskich, na przyklad oferujac doradztwo dotyczace zwiekszenia ich
mozliwosci w zakresie zapobiegania incydentom, ich wykrywania oraz reagowanie

na nie, [...] ulatwiajac dzialania [...] techniczne w obliczu incydentéw o znacznych

lub istotnych skutkach [...] lub zapewniajac analizy zagrozen i incydentéw. Ulatwianie
technicznych dzialan w obliczu incydentow o znacznych lub istotnych skutkach
powinno w szczegélnosci obejmowac wsparcie udzielane przez agencje ENISA

w zakresie dobrowolnego dzielenia si¢ rozwigzaniami technicznymi miedzy panstwami
czlonkowskimi lub opracowywanie zbiorczych informacji technicznych — na przykitad
na temat rozwigzan technicznych, ktore dobrowolnie udostepnily panstwa
czlonkowskie. W zaleceniu Komisji w sprawie skoordynowanego reagowania

na cyberincydenty na duza skale i cyberkryzysy zaleca si¢, aby panstwa cztonkowskie
wspolpracowaty w dobrej wierze i bez zbednej zwtoki wymieniaty miedzy sobg i z agencja
ENISA informacje o cyberincydentach na duzg skalg 1 cyberkryzysach. Takie informacje

powinny dodatkowo pomoéc agencji ENISA we [...] wspieraniu wspoélpracy operacyjne;j.

Jako element regularnej wspotpracy na poziomie technicznym stuzacej wzmocnieniu unijnej
orientacji sytuacyjnej Agencja powinna regularnie przygotowywac¢ w $cislej wspolpracy

z panstwami czlonkowskimi unijny raport techniczny o stanie cyberbezpieczenstwa w UE
dotyczacy incydentdw i zagrozen, oparty na publicznie dostgpnych informacjach, swojej
wlasnej analizie i sprawozdaniach przekazanych przez zespoty CSIRT panstw
cztonkowskich [...] lub pojedyncze punkty kontaktowe powotane zgodnie z dyrektywa

w sprawie bezpieczenstwa sieci i informacji (oba rodzaje przekazywane na zasadzie
dobrowolnosci), Europejskie Centrum ds. Walki z Cyberprzestepczoscia (EC3)

przy Europolu oraz przez CERT-UE oraz — w stosownych przypadkach — Centrum Analiz
Wywiadowczych Unii Europejskiej (INTCEN) Europejskiej Stuzby Dziatan Zewnetrznych
(ESDZ). Raport ten nalezy udostgpnia¢ odpowiednim instancjom Rady, Komisji,
Wysokiego Przedstawiciela Unii do Spraw Zagranicznych i Polityki Bezpieczenstwa

oraz sieci CSIRT.
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(23)

(24)

(25)

(26)

Wsparcie Agencji udzielane — na wniosek zainteresowanych panstw cztonkowskich —
w przypadku technicznych postepowan wyjasniajacych ex-post dotyczacych incydentow
o istotnych skutkach powinno koncentrowac¢ si¢ na zapobieganiu przysztym incydentom
[...]. Zainteresowane panstwa czlonkowskie powinny dostarczy¢ niezb¢dnych

informacji, by umozliwi¢ Agencji skuteczne wsparcie technicznego postepowania

wyjasniajacego.
[...]

Panstwa cztonkowskie moga wzywac przedsigbiorstwa, ktorych dotyczy dany incydent,
do wspdlpracy, polegajacej na zapewnieniu Agencji niezbednych informacji i pomocy,

bez uszczerbku dla ich prawa do ochrony szczegdlnie chronionych informacji handlowych.

Aby lepiej pojmowaé wyzwania w dziedzinie cyberbezpieczenstwa i z mysla o zapewnianiu
strategicznego dtugoterminowego doradztwa panstwom cztonkowskim i instytucjom Unii,
Agencja musi analizowa¢ biezace i pojawiajace si¢ zagrozenia. W tym celu Agencja
powinna, we wspotpracy z panstwami cztonkowskimi oraz — w stosownych przypadkach —
z urzg¢dami statystycznymi i innymi podmiotami, gromadzi¢ odpowiednie publicznie
dostepne lub dobrowolnie udostepniane informacje, przeprowadzac analizy powstajacych
technologii oraz zapewnia¢ oceny tematyczne dotyczace spodziewanego wptywu
spotecznego, prawnego, gospodarczego i regulacyjnego wywieranego przez innowacje
technologiczne na bezpieczenstwo sieci i1 informacji, a w szczegdlnos$ci

na cyberbezpieczenstwo. Agencja powinna ponadto — poprzez przeprowadzanie analiz
zagrozen i1 incydentow — wspieraé panstwa cztonkowskie oraz instytucje, agencje i organy

Unii w identyfikowaniu pojawiajacych si¢ tendencji i zapobieganiu [...] cyberincydentom.
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27)

(28)

(29)

W celu wzmocnienia odpornosci Unii Agencja powinna przyczynia¢ si¢ do osiagnigcia
doskonatosci w dziedzinie cyberbezpieczenstwa infrastruktur wspierajacych zwlaszcza
sektory wymienione w zalaczniku II dyrektywy w sprawie bezpieczenstwa sieci

i informacji oraz infrastruktur wykorzystywanych przez dostawcow ustug cyfrowych,
ktére to ustlugi wymieniono w zalaczniku III tej dyrektywy [...], zapewniajgc doradztwo,
wytyczne 1 najlepsze praktyki. Z mysla o zapewnieniu tatwiejszego dostepu do bardziej
usystematyzowanych informacji na temat zagrozen dla cyberbezpieczenstwa i potencjalnych
srodkéw zaradczych Agencja powinna rozwija¢ i utrzymywac unijny ,,wezet informacyjny”
— portal stanowiacy punkt kompleksowej obstugi zapewniajacy ogdtowi spoteczenstwa
informacje na temat cyberbezpieczenstwa pochodzace od unijnych i krajowych instytucji,

agencji 1 organow.

Agencja powinna dziala¢ na rzecz podniesienia poziomu $wiadomosci ogotu spoleczenstwa
na temat réznych postaci ryzyka zwigzanego z cyberbezpieczenstwem i przedstawiaé
skierowane do obywateli 1 organizacji wytyczne na temat dobrych praktyk, ktore powinni
stosowac uzytkownicy koncowi. Agencja powinna réwniez przyczyniac si¢

do propagowania najlepszych praktyk i rozwigzan na poziomie jednostek i organizacji
poprzez gromadzenie i analizowanie publicznie dostgpnych informacji dotyczacych
istotnych incydentéw oraz poprzez sporzadzanie raportow w celu dostarczenia wytycznych
przedsiebiorstwom i obywatelom oraz poprawy ogélnego poziomu gotowosci i odpornosci.
Agencja powinna ponadto organizowaé, we wspotpracy z panstwami cztonkowskimi

oraz instytucjami, [...] agencjami i organami Unii, regularne dziatania informacyjne

1 publiczne kampanie edukacyjne skierowane do uzytkownikéw koncowych, majace na celu
propagowanie bezpieczniejszych zachowan uzytkownikow w internecie oraz podnoszenie
poziomu wiedzy o potencjalnych zagrozeniach wystepujacych w cyberprzestrzeni, w tym

o cyberprzestepstwach takich jak ataki phishingowe (wytudzanie informacji), botnety

oraz oszustwa finansowe 1 bankowe, a takze majace na celu promocj¢ podstawowego
doradztwa w kwestii uwierzytelniania i ochrony danych. Agencja powinna odgrywac
centralng role¢ w przyspieszaniu rozwoju wiedzy uzytkownikoéw koncowych na temat

bezpieczenstwa urzadzen.

W celu wspierania przedsigbiorstw dzialajacych w sektorze cyberbezpieczenstwa,
jak rowniez uzytkownikdéw rozwigzan w tym zakresie, Agencja powinna rozwijaé
1 utrzymywac ,,centrum monitorowania rynku” poprzez przeprowadzanie regularnych analiz
1 upowszechnianie wiedzy o gtéwnych tendencjach na rynku cyberbezpieczenstwa, zarowno

po stronie popytu, jak i podazy.
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(30)

€1y

(32)

Dla zapewnienia petnej realizacji swoich celéw Agencja powinna wspolpracowac

z odpowiednimi instytucjami, agencjami i organami, w tym z CERT-UE, Europejskim
Centrum ds. Walki z Cyberprzestepczoscia (EC3) przy Europolu, Europejska Agencja
Obrony (EDA), Europejska Agencja ds. Zarzadzania Operacyjnego Wielkoskalowymi
Systemami Informatycznymi (eu-LISA), Europejska Agencja Bezpieczenstwa Lotniczego
(EASA), Agencja Europejskiego Globalnego Systemu Nawigacji Satelitarnej (Agencja
Europejskiego GNSS) i1 kazda inng agencja UE zaangazowana w kwestie
cyberbezpieczenstwa. Agencja powinna rowniez wspotpracowac z organami zajmujacymi
si¢ ochrong danych, aby wymienia¢ know-how i najlepsze praktyki oraz zapewniac
doradztwo dotyczace tych aspektow cyberbezpieczenstwa, ktore moga mie¢ wptyw na ich
prace. Przedstawiciele krajowych 1 unijnych organéw ds. egzekwowania prawa oraz ochrony
danych powinni by¢ uprawnieni do przynaleznosci do istniejacej przy Agencji Statej Grupy
Przedstawicieli Zainteresowanych Stron. Utrzymujac kontakty z organami egzekwowania
prawa w kwestiach z zakresu bezpieczenstwa sieci 1 informacji, ktore mogtyby mie¢ wpltyw

na ich pracg, Agencja powinna respektowac istniejgce kanaty informacji i ustanowione sieci.

Agencja, w swojej roli [...] sekretariatu sieci CSIRT, powinna wspiera¢ zespoty CSIRT
panstw cztonkowskich i CERT-UE we wspotpracy operacyjnej dotyczacej wszystkich
odpowiednich zadan sieci CSIRT okreslonych w dyrektywie w sprawie bezpieczenstwa
sieci 1 informacji. Agencja powinna ponadto propagowac i wspiera¢ wspotprace miedzy
odpowiednimi zespotami CSIRT w przypadku incydentow, atakow badz zaklocen
dotyczacych sieci lub infrastruktury zarzadzanej lub chronionej przez zespoty CSIRT

1 angazujacych lub potencjalnie angazujacych co najmniej dwa zespoty CSIRT, z nalezytym

uwzglednieniem standardowych procedur operacyjnych sieci CSIRT.

W celu zwigkszenia gotowosci Unii do reagowania na cyberincydenty Agencja powinna
organizowac [...] regularne ¢wiczenia w dziedzinie cyberbezpieczenstwa na szczeblu
unijnym i wspiera¢ — na wniosek — panstwa cztonkowskie oraz instytucje, agencje i organy

UE przy organizacji ¢wiczen.
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(33)

(34)

(35)

Agencja powinna dodatkowo rozwija¢ i utrzymywac swojg wiedze fachowa w dziedzinie
certyfikacji cyberbezpieczenstwa w celu wspierania polityki Unii w tej dziedzinie.

Agencja powinna propagowaé wprowadzenie certyfikacji cyberbezpieczenstwa w Unii,

w tym poprzez przyczynianie si¢ do utworzenia i utrzymywania ram certyfikacji
cyberbezpieczenstwa na szczeblu unijnym, z myslg o zwigkszeniu przejrzystosci w zakresie
zapewniania cyberbezpieczenstwa produktow i ustug ICT 1 zwigkszeniu dzigki temu

zaufania do wewngtrznego rynku cyfrowego.

Skuteczna polityka cyberbezpieczenstwa powinna opieraé si¢ na dobrze opracowanych
metodach oceny ryzyka, zarowno w sektorze publicznym, jak i prywatnym. Metody oceny
ryzyka sg uzywane na roznych poziomach bez wspoélnej praktyki dotyczacej sposobu ich
skutecznego stosowania. Propagowanie i rozwoj najlepszych praktyk w zakresie oceny
ryzyka oraz interoperacyjnych rozwigzan w zakresie zarzadzania ryzykiem w organizacjach
sektora publicznego i1 prywatnego zwigkszy poziom cyberbezpieczenstwa w Unii. W tym
celu Agencja powinna wspiera¢ wspotprace miedzy zainteresowanymi stronami na szczeblu
Unii, utatwiajgc im utworzenie i wprowadzenie europejskich i migdzynarodowych norm
dotyczacych zarzadzania ryzykiem oraz wymiernych wskaznikow bezpieczenstwa
produktoéw, systemow, sieci i1 ustug elektronicznych, ktére wraz z oprogramowaniem

wspoOlttworza sie¢ 1 systemy informatyczne.

Agencja powinna zachecaé panstwa cztonkowskie i ustugodawcow do podnoszenia ich
ogo6lnych standardéw bezpieczenstwa, tak aby wszyscy uzytkownicy internetu mogli
zastosowac niezbedne kroki celem zapewnienia sobie wiasnego cyberbezpieczenstwa.
Dostawcy ustug i wytwoérey produktéw powinni w szczegdlnosci wycofywaé

lub przetwarza¢ produkty i ustugi niespetniajace norm cyberbezpieczenstwa. We wspolpracy
z wlasciwymi organami ENISA moze rozpowszechnia¢ informacje dotyczace poziomu
cyberbezpieczenstwa produktow i ustug oferowanych na rynku wewnetrznym oraz wydawac
ostrzezenia skierowane do dostawcow i producentéw, zadajac od nich poprawy poziomu

bezpieczenstwa — w tym cyberbezpieczenstwa — ich produktow i ustug.
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(36)

(37)

(38)

(39)

Agencja powinna w pelni uwzglednia¢ biezaca dziatalno§¢ w zakresie badan naukowych,
rozwoju i oceny technologicznej, w szczegdlnosci prowadzong w ramach réznych unijnych
inicjatyw badawczych, w celu doradzania instytucjom, [...] agencjom i organom Unii,

a takze — w stosownych przypadkach i na ich wniosek — panstwom cztonkowskim w kwestii
potrzeb badawczych w dziedzinie [...] cyberbezpieczenstwa. W celu okreslenia potrzeb

i priorytetéow badawczych Agencja powinna prowadzi¢ konsultacje z odpowiednimi

grupami uzytkownikow.

Zagrozenia [...] dla cyberbezpieczenstwa majg charakter globalny. Istnieje potrzeba
zacie$nienia wspotpracy miedzynarodowej w celu poprawy norm cyberbezpieczenstwa —
w tym zdefiniowania wspdlnych norm zachowania — oraz wymiany informacji,
propagowania sprawniejszej wspotpracy mi¢dzynarodowej w reakcji na kwestie
bezpieczenstwa sieci i informacji oraz w celu wypracowania wspolnego globalnego
podejscia do tych kwestii. W tym celu Agencja powinna wspiera¢ dalsze zaangazowanie
Unii oraz wspotprace z pafistwami trzecimi 1 organizacjami mi¢dzynarodowymi,
udostepniajac, w stosownych przypadkach, wlasciwym instytucjom, [...] agencjom

i organom Unii niezb¢dng wiedze¢ fachowa i analizy.

Agencja powinna by¢ w stanie odpowiada¢ na wchodzgce w zakres celow Agencji dorazne
wnioski o doradztwo i pomoc ze strony panstw cztonkowskich oraz instytucji, agencji

i organow UE.

Konieczne jest wdrozenie okreslonych zasad dotyczacych zarzadzania Agencja, aby spetnic
wymogi wspdlnego oswiadczenia 1 wspolnego podejscia, uzgodnionych w ramach
mi¢dzyinstytucjonalnej grupy roboczej ds. agencji zdecentralizowanych UE w lipcu 2012 1.,
ktérych celem jest usprawnienie dziatan agencji i zwigkszenie ich skutecznosci. Wspdlne
o$wiadczenie i wspolne podejscie powinny rowniez znalez¢ odpowiednie odzwierciedlenie
w programach prac Agencji, jej ocenach, a takze w sprawozdawczosci Agencji i jej praktyce

administracyjne;j.
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(40)

(41)

Zarzad sktadajacy sie z przedstawicieli panstw cztonkowskich 1 Komisji powinien okresla¢
og6lny kierunek dziatalno$ci Agencji oraz zapewnia¢, aby wykonywata ona swoje zadania
zgodnie z niniejszym rozporzadzeniem. Zarzad powinien posiada¢ uprawnienia niezbe¢dne
do uchwalania budzetu, kontroli jego wykonania, przyjmowania stosownych przepiséw
finansowych, ustalania przejrzystych procedur pracy w zakresie podejmowania decyzji
przez Agencje, przyjmowania jednolitego dokumentu programowego Agencji, uchwalania
jej regulaminu wewngtrznego, powotywania dyrektora wykonawczego oraz podejmowania

decyzji o przedtuzeniu jego kadencji lub jej zakonczeniu.

Aby Agencja mogta prawidtowo 1 skutecznie funkcjonowa¢, Komisja i panstwa
cztonkowskie powinny zapewnié, aby osoby, ktére maja zosta¢ powotane na cztonkow
zarzadu, posiadaty odpowiednig zawodowa wiedz¢ fachowa i do§wiadczenie w dziedzinach
funkcjonalnych. Komisja i panstwa cztonkowskie powinny rowniez dotozy¢ staran,

aby ograniczy¢ rotacje swoich przedstawicieli w zarzadzie, tak aby zapewni¢ ciggtos¢ jego

pracy.
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(42)

Sprawne funkcjonowanie Agencji wymaga, aby dyrektor wykonawczy byt powotywany

w oparciu o wzgledy merytoryczne oraz udokumentowane umiejetnosci administracyjne

1 zarzadcze, a takze kompetencje i dos§wiadczenie w zakresie cyberbezpieczenstwa,

oraz aby wykonywal swoje obowigzki w sposob catkowicie niezalezny. Dyrektor
wykonawczy powinien opracowywac propozycj¢ programu prac Agencji, po uprzednim
zasiggnieciu opinii Komisji, oraz podja¢ wszystkie niezbgdne czynnosci w celu zapewnienia
prawidlowego wykonania tego programu. Dyrektor wykonawczy powinien przygotowywac
przedktadane zarzadowi sprawozdanie roczne, w tym informacje na temat wykonania
rocznego programu prac Agencji, sporzadzac projekt preliminarza dochodow 1 wydatkow
Agencji oraz wykonywac¢ budzet. Dyrektor wykonawczy powinien mie¢ ponadto mozliwo$¢
powotywania grup roboczych ad hoc w celu rozwigzywania okre§lonych kwestii,

w szczegolnosci o charakterze naukowym, technicznym, prawnym lub spoteczno-
gospodarczym. Dyrektor wykonawczy powinien zapewnic, aby cztonkowie grup roboczych
ad hoc byli wybierani wedtug najbardziej rygorystycznych kryteriow dotyczacych
kompetencji zawodowych, z nalezytym uwzglednieniem zréwnowazonej reprezentacji —

w zalezno$ci od specyfiki rozpatrywanych kwestii — przedstawicieli administracji publiczne;j
panstw czlonkowskich, instytucji Unii i sektora prywatnego, w tym przemystu,

uzytkownikéw oraz ekspertow akademickich w dziedzinie bezpieczenstwa sieci 1 informacji.

(43) Rada wykonawcza powinna przyczynia¢ si¢ do skutecznego funkcjonowania zarzadu.
W ramach swoich prac przygotowawczych dotyczacych decyzji zarzagdu powinna ona
szczegotowo bada¢ odpowiednie informacje, analizowa¢ dostgpne warianty oraz oferowac
doradztwo i1 rozwigzania w celu przygotowania odpowiednich decyzji zarzadu.
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(44)

(45)

Agencja powinna posiada¢ organ doradczy w postaci Statej Grupy Przedstawicieli
Zainteresowanych Stron w celu zapewnienia regularnego dialogu z sektorem prywatnym,
organizacjami konsumenckimi i innymi odpowiednimi zainteresowanymi stronami. Stata
Grupa Przedstawicieli Zainteresowanych Stron, ustanowiona przez zarzad na wniosek
dyrektora wykonawczego, powinna skupia¢ si¢ na zagadnieniach istotnych

dla zainteresowanych stron 1 kierowa¢ na nie uwage Agencji. Sktad Statej Grupy
Przedstawicieli Zainteresowanych Stron oraz przydzielone jej zadania, w tym fakt
zasiegania jej opinii w szczegolnosci w sprawie projektu [...] programu [...] prac, powinny

zapewnia¢ wystarczajacg reprezentacje zainteresowanych stron w pracach Agencji.

Agencja powinna posiada¢ przepisy dotyczace zapobiegania konfliktom interesow

1 zarzadzania nimi. Agencja powinna rowniez stosowac¢ odpowiednie przepisy unijne
dotyczace publicznego dostepu do dokumentdéw zawarte w rozporzadzeniu (WE)

nr 1049/2001 Parlamentu Europejskiego i Rady!2. Przetwarzanie danych osobowych

przez Agencj¢ powinno podlegaé przepisom rozporzadzenia (WE) nr 45/2001 Parlamentu
Europejskiego i Rady z dnia 18 grudnia 2000 r. o ochronie 0séb fizycznych w zwigzku

z przetwarzaniem danych osobowych przez instytucje i organy wspolnotowe i o swobodnym
przeptywie takich danych!3. Agencja powinna przestrzega¢ przepisow majacych
zastosowanie do instytucji Unii oraz przepisow krajowych dotyczacych postepowania

z informacjami, w szczegdlnosci z szczegodlnie chronionymi informacjami jawnymi

i informacjami niejawnymi UE.

12

13

Rozporzadzenie (WE) nr 1049/2001 Parlamentu Europejskiego i Rady z dnia 30 maja 2001 r. w sprawie
publicznego dostepu do dokumentéw Parlamentu Europejskiego, Rady i Komisji (Dz.U. L 145 z 31.5.2001,
s. 43).

Dz.U.L 82z12.1.2001, s. 1.
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(46) W celu zagwarantowania pelnej autonomii 1 niezalezno$ci Agencji oraz umozliwienia jej
wykonywania dodatkowych oraz nowych zadan, w tym réwniez nieprzewidzianych, nagtych
zadan nadzwyczajnych, nalezy przyzna¢ Agencji wystarczajacy i niezalezny budzet,
ktérego dochody pochodzityby przede wszystkim z wktadu Unii oraz z wktadow panstw
trzecich uczestniczacych w pracach Agencji. Wiekszo$¢ personelu Agencji powinna
pracowac bezposrednio przy operacyjnym wykonywaniu jej mandatu. Przyjmujace panstwo
cztonkowskie badz jakiekolwiek inne panstwo cztonkowskie powinno mie¢ mozliwo$¢
dobrowolnego wnoszenia wktadu na rzecz dochodow Agencji. Procedura budzetowa Unii
powinna nadal mie¢ zastosowanie do wszelkich dotacji pochodzacych z budzetu ogélnego
Unii. Ponadto Trybunal Obrachunkowy powinien przeprowadza¢ kontrol¢ sprawozdan

finansowych Agencji w celu zapewnienia przejrzystosci i odpowiedzialnosci.

An [..]
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(49)

Certyfikacja cyberbezpieczenstwa odgrywa wazng rolg, jezeli chodzi o zwigkszanie zaufania
do produktow i1 ustug ICT oraz ich bezpieczenstwa. Jednolity rynek cyfrowy,

a w szczegolnosci gospodarka oparta na danych 1 internet rzeczy, mogg si¢ prawidtowo
rozwija¢ jedynie wtedy, gdy istnieje ogdlne publiczne zaufanie, ze takie produkty i ustugi
zapewniajg okreslony poziom uzasadnienia pewnosci co do ich cyberbezpieczenstwa.
Potaczone z siecig 1 zautomatyzowane pojazdy, elektroniczne wyroby medyczne, systemy
sterowania automatyki przemystowej lub tez inteligentne sieci stanowig tylko niektére
przyktady sektorow, w ktorych certyfikacja jest juz szeroko stosowana

lub najprawdopodobniej bedzie stosowana w najblizszej przysztosci. Sektory regulowane
przepisami dyrektywy w sprawie bezpieczenstwa sieci i informacji sg rowniez sektorami,

w ktorych certyfikacja cyberbezpieczenstwa ma krytyczne znaczenie.

W komunikacie z roku 2016 ,,Wzmacnianie europejskiego systemu odpornosci
cybernetycznej oraz wspieranie konkurencyjnego i innowacyjnego sektora bezpieczenstwa
cybernetycznego” Komisja przedstawita potrzebe wysokojakosciowych, dostepnych cenowo
1 interoperacyjnych produktow i rozwigzan w dziedzinie cyberbezpieczenstwa. Podaz
produktow i ustug ICT na jednolitym rynku jest wcigz bardzo nieréwnomierna

pod wzgledem geograficznym. Jest to spowodowane tym, ze branza cyberbezpieczenstwa

w Europie rozwijata si¢ gtownie w oparciu o krajowe zamowienia rzagdowe. Do luk
majacych wptyw na jednolity rynek cyberbezpieczenstwa nalezy ponadto — miedzy innymi —
brak interoperacyjnych rozwigzan (norm technicznych), praktyk i ogdlnounijnych
mechanizmow certyfikacji. Z jednej strony sprawia to, ze przedsigbiorstwa europejskie maja
trudnos$ci w konkurowaniu na poziomie krajowym, europejskim i globalnym. Z drugie;j
strony sytuacja ta powoduje, ze wybdr optacalnych 1 nadajacych si¢ do uzytku technologii

z dziedziny cyberbezpieczenstwa, do ktorych maja dostep jednostki i przedsigbiorstwa, jest
ograniczony. Podobnie w przegladzie srodokresowym realizacji strategii jednolitego rynku
cyfrowego Komisja podkreslita zapotrzebowanie na bezpieczne podtaczone do sieci
produkty i systemy oraz wskazala, ze ustanowienie europejskich ram bezpieczenstwa ICT
okreslajacych zasady certyfikacji bezpieczenstwa ICT w Unii mogloby zaréwno podtrzymacé
zaufanie do internetu, jak i przeciwdziata¢ obecnemu rozdrobnieniu rynku

cyberbezpieczenstwa.
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D

Obecnie certyfikacja cyberbezpieczenstwa procesow, produktéw i ustug ICT jest stosowana
jedynie w ograniczonym stopniu. Tam, gdzie si¢ ja stosuje, istnieje ona gtdwnie na szczeblu
panstw cztonkowskich lub w ramach systemow inicjowanych przez przemyst. W zwiazku

z powyzszym certyfikat wydany przez dany krajowy organ ds. cyberbezpieczenstwa nie jest
co do zasady uznawany w innych panstwach cztonkowskich. Przedsigbiorstwa muszg zatem
certyfikowac swoje produkty i ustugi w poszczegdlnych panstwach cztonkowskich,

w ktorych dziataja, na przykiad z mysla o uczestniczeniu w krajowych postepowaniach

o udzielenie zaméwien publicznych. Co wigcej, w sytuacji gdy powstaja nowe systemy,
najwyrazniej brak jest spojnego i catosciowego podejscia w odniesieniu do horyzontalnych
kwestii cyberbezpieczenstwa, na przyktad w obszarze internetu rzeczy. Istniejace systemy
majg istotne niedociaggnigcia i r6znig si¢ pod wzgledem zakresu produktow, poziomow

uzasadnienia pewnosci, kryteriow merytorycznych i faktycznego wykorzystania.

W przesztosci poczyniono pewne starania na rzecz doprowadzenia do wzajemnego
uznawania certyfikatow w Europie. Dzialania te byty jednak tylko czesciowo skuteczne.
Najwazniejszym przykladem w tym zakresie jest umowa o wzajemnym uznawaniu przyjeta
przez grupe wyzszych urzgdnikow ds. bezpieczenstwa systeméw informatycznych
(SOG-IS). Mimo ze stanowi ona najwazniejszy wzor wspotpracy i wzajemnego uznawania
w dziedzinie certyfikacji bezpieczenstwa, [...] do SOG-IS nalezy jedynie cz¢$¢ panstw
cztonkowskich Unii. Ograniczylo to skutecznos¢ przyjetej przez SOG-IS umowy

0 wzajemnym uznawaniu z punktu widzenia rynku wewngtrznego.
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W zwiazku z powyzszym konieczne jest ustanowienie europejskich ram certyfikacji
cyberbezpieczenstwa, okreslajacych gldéwne wymogi horyzontalne dotyczace europejskich
systemow certyfikacji cyberbezpieczenstwa, ktore maja zosta¢ opracowane,

oraz umozliwiajacych uznawanie i stosowanie we wszystkich panstwach cztonkowskich
certyfikatow i unijnych o$wiadczen o zgodnoS$ci odnoszacych si¢ do produktow i ustug
ICT. Te europejskie ramy powinny mie¢ dwojaki cel: z jednej strony powinny dziata¢

na rzecz zwigkszenia zaufania do produktow 1 ustug ICT, ktore uzyskaty certyfikacje
zgodnie ze wspomnianymi systemami. Z drugiej strony powinny pozwala¢ unikng¢
mnozenia si¢ sprzecznych lub naktadajacych si¢ wzajemnie krajowych systemow
certyfikacji cyberbezpieczenstwa i ograniczac¢ dzigki temu koszty ponoszone

przez przedsigbiorstwa dzialajace na jednolitym rynku cyfrowym. Systemy powinny mie¢
charakter niedyskryminujacy i opiera¢ si¢ normach mi¢dzynarodowych lub europejskich,
o ile normy te nie sg nieskuteczne lub nicodpowiednie na potrzeby realizacji uzasadnionych

celow UE w tym zakresie.

Komisja powinna by¢ uprawniona do przyjmowania europejskich systemow certyfikacji
cyberbezpieczenstwa dotyczacych okreslonych grup procesow, produktow i ustug ICT.
Systemy te powinny by¢ wprowadzane i nadzorowane przez krajowe organy ds. [...]
certyfikacji cyberbezpieczenstwa, a certyfikaty wydawane w ramach tych systemow
powinny by¢ wazne i uznawane w catej Unii. Systemy certyfikacji prowadzone

przez przemyst lub inne organizacje prywatne nie powinny by¢ objete zakresem niniejszego
rozporzadzenia. Organy zarzadzajace takimi systemami mogg jednak wnioskowaé

do Komisji o wzigcie takich systemow pod uwage jako podstawy zatwierdzenia ich jako

systemu europejskiego.
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Przepisy niniejszego rozporzadzenia nie powinny naruszaé¢ przepisow Unii ustanawiajacych
szczegotowe zasady certyfikacji produktow i ustug ICT. W szczegdlnosci w ogolnym
rozporzadzeniu o ochronie danych wprowadzono przepisy dotyczace ustanawiania
mechanizmow certyfikacji oraz znakoéw jakosci 1 oznaczen w zakresie ochrony danych
majacych §wiadczy¢ o zgodnosci z tym rozporzadzeniem operacji przetwarzania
prowadzonych przez administratoréw i podmioty przetwarzajace. Takie mechanizmy
certyfikacji oraz znaki jako$ci 1 oznaczenia w zakresie ochrony danych powinny umozliwiaé¢
osobom, ktorych dane dotycza, szybka ocen¢ poziomu ochrony danych zapewnianego
przez odno$ne produkty i ustugi. Przepisy niniejszego rozporzadzenia nie powoduja
uszczerbku dla certyfikacji operacji przetwarzania danych, takze wowczas, gdy takie
operacje sa wbudowane w produkty i ustugi, zgodnie z ogdélnym rozporzadzeniem

o ochronie danych.

Celem europejskiego systemu certyfikacji cyberbezpieczenstwa powinno by¢ zapewnienie,
by procesy, produkty i1 ustugi ICT certyfikowane zgodnie z takim systemem, spetniajg
okreslone wymogi [...] w celu [...] zabezpieczenia dostgpnos$ci, autentycznosci,
integralnosci 1 poufnosci przechowywanych lub przekazywanych lub przetwarzanych
danych, lub tez funkcji badz ustug oferowanych lub dostepnych za posrednictwem tych
produktoéw, proceséw, ustug i systemoéw w trakcie ich calego cyklu zycia — w rozumieniu
niniejszego rozporzadzenia. Nie jest mozliwe szczegdtowe okreslenie w niniejszym
rozporzadzeniu wymogdéw w zakresie cyberbezpieczenstwa odnoszacych si¢ do wszystkich
procesow, produktéw i ustug ICT. Procesy, produkty i ustugi ICT oraz powigzane z nimi
potrzeby w zakresie cyberbezpieczenstwa sg tak zréznicowane, ze przedstawienie ogolnych
wymogow w zakresie cyberbezpieczenstwa obowigzujacych dla wszystkich przypadkow
jest bardzo trudne. Konieczne jest zatem przyjecie szerokiego i ogolnego pojecia
cyberbezpieczenstwa do celow certyfikacji, uzupetnionego zestawem szczegdtowych celow
w zakresie cyberbezpieczenstwa, ktore muszg by¢ uwzgledniane przy projektowaniu
europejskich systemow certyfikacji cyberbezpieczenstwa. Metody osiagania tych celow

w przypadku okreslonych proceséw, produktow i ustug ICT nalezy nast¢gpnie doprecyzowaé
na poziomie poszczegolnych systemow certyfikacji przyjmowanych przez Komisje,

na przyktad poprzez odniesienie do norm lub specyfikacji technicznych w przypadku gdy

nie istnieja odpowiednie normy.
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(55b)

(55¢)

Specyfikacje techniczne, ktore maja by¢ wykorzystywane w europejskim systemie
certyfikacji cyberbezpieczenstwa, powinny by¢ identyfikowane przy poszanowaniu
zasad okreslonych w zalaczniku II do rozporzadzenia (UE) 1025/2012. Pewne
odstepstwa od tych zasad mogg si¢ jednak okazaé konieczne w nalezycie
uzasadnionych przypadkach, gdy te specyfikacje techniczne maja by¢ wykorzystywane
w europejskim systemie certyfikacji cyberbezpieczenstwa o poziomie uzasadnienia
pewnosci ,,wysoki”. Uzasadnienie takich odstepstw musi by¢ podane od wiadomosci

publicznej.

Certyfikowana ocena zgodnosci to proces, w ktorym ocenia si¢ czy zostaly spelnione
konkretne wymogi dotyczgce procesu, produktu lub ushugi ICT. Proces ten
przeprowadza niezalezna strona trzecia, inna niz wytwoérca produktu lub dostawca
uslug. Proces wydania certyfikatu nastepuje w wyniku pozytywnej oceny procesu,
produktu lub ushlugi ICT. Nalezy uzna¢ go za potwierdzenie, Ze dana ocena zostala
przeprowadzona prawidlowo. Zaleznie od poziomu uzasadnienia pewnosci, europejski
system certyfikacji cyberbezpieczenstwa powinien okresla¢, czy certyfikat wydaje
podmiot prywatny czy publiczny. Ocena zgodnoSci i certyfikacja same w sobie nie sa
w stanie zagwarantowac cyberbezpieczenstwa produktow i uslug ICT. Poswiadczanie,
ze produkty i ustugi ICT zostaly zbadane i Ze spelniaja okreslone wymogi w zakresie
cyberbezpieczenstwa ustanowione w innych regulacjach, na przyklad okreslone

w normach technicznych, jest raczej rola procedury i metodyki techniczne;j.

Dokonywany przez uzytkownikow certyfikatow wybor odpowiedniego poziomu
certyfikacji i powigzanych wymogow bezpieczenstwa powinien by¢ oparty na analizie
ryzyka dotyczacej korzystania z danego procesu, produktu lub ustugi ICT. Poziom
uzasadnienia pewnoS$ci powinien zatem by¢ wspélmierny do poziomu ryzyka

zZwiazanego z przewidzianym zastosowaniem procesu, produktu lub ushugi ICT.
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(55d) Europejski system certyfikacji cyberbezpieczenstwa moglby przewidywac, ze ocene

(55¢)

(351)

zgodnosci przeprowadza si¢ na wylaczng odpowiedzialno$¢ wytworcy lub dostawcy
produktéw lub ustug ICT (samoocena zgodnosci). W takich przypadkach wystarczy,
by wytwoérca lub dostawca przeprowadzil we wlasnym zakresie wszelkie kontrole

w celu zapewnienia zgodnosci procesu, produktu lub ustugi ICT z systemem
certyfikacji. Ten rodzaj oceny zgodnosci powinien by¢ uznawany za odpowiedni

dla produktow i ustug ICT o niewielkiej zlozonosci (np. mechanizm o prostej
konstrukeji i prostym wytwarzaniu), ktére stwarzajq niskie ryzyko dla interesu
publicznego. Ponadto przedmiotem samooceny zgodnosci moglyby by¢ jedynie

produkty i ustugi ICT o poziomie uzasadnienia pewnosci ,,podstawowy”.

Europejski system certyfikacji cyberbezpieczenstwa moglby zezwala¢ zaréwno

na certyfikacje, jak i samoocene¢ zgodnosci produktéw i ustug ICT. W takim
przypadku system powinien przewidywac jasne i zrozumiale dla konsumentow

lub innych uzytkownikow srodki rozrdézniania mi¢dzy produktami i ushugami
ocenianymi na odpowiedzialno$¢ wytworcy lub dostawcy a produktami i ustugami,

ktore certyfikuje strona trzecia.

Wytworca lub dostawca produktow i ustug ICT przeprowadzajacy samooceng
zgodnosci powinien sporzadzic i podpisaé¢ unijne oSwiadczenie o zgodnosci,
jako element procedury oceny zgodnosci. Unijne oSwiadczenie o zgodnoSci to
dokument, w ktérym stwierdza si¢, ze dany produkt lub ustuga ICT sa zgodne

z wymogami systemu. Sporzgadzajac i podpisujgc unijne oSwiadczenie o zgodnosci,

wytworca lub dostawca przyjmujq odpowiedzialno$¢ za zgodnos¢ produktu lub ustugi

ICT z prawnymi wymogami danego systemu. Kopia unijnego oSwiadczenia o zgodnosci

powinna by¢ przedkladana krajowemu organowi ds. certyfikacji cyberbezpieczenstwa

i agencji ENISA.
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(55g)

(55h)

Wytworcy lub dostawcy produktow i ustug ICT powinni — przez okres zdefiniowany
w danym europejskim systemie certyfikacji cyberbezpieczenstwa — przechowywa¢

do dyspozycji wlasciwego krajowego organu ds. certyfikacji cyberbezpieczenstwa
unijne o§wiadczenie o zgodnosci i dokumentacje techniczng wszystkich istotnych
informacji zwiazanych ze zgodnoscia produktow lub ustug ICT z systemem
certyfikacji. Dokumentacja techniczna powinna okresla¢ majace zastosowane wymogi
i obejmowa¢, w stopniu, w jakim ma to znaczenie dla oceny, projekt, produkcje

i dzialanie produktu lub ustugi ICT. Dokumentacja techniczna powinna by¢
opracowana tak, by umozliwia¢ ocen¢ zgodnosci produktu lub ustugi ICT

z odpowiednimi wymogami.

Panstwa czlonkowskie i zainteresowane organizacje interesariuszy powinny by¢
uprawione do zwracania si¢ do Europejskiej Grupy ds. Certyfikacji
Cyberbezpieczenstwa z propozycja dotyczaca przygotowania kandydujacego systemu.
Zainteresowane organizacje interesariuszy to organizacje branzowe lub organizacje
przedstawicieli konsumentéw, w tym przedstawiciele organizacji MSP, majace istotny
interes w stworzeniu konkretnego europejskiego systemu certyfikacji
cyberbezpieczenstwa. Propozycje takie powinny zosta¢ nast¢pnie przeanalizowane

w Swietle kryteriow opracowanych przez Europejska Grupe ds. Certyfikacji
Cyberbezpieczenstwa na podstawie wytycznych opartych na zasadach przejrzystosci,

otwartosci, bezstronnosci, konsensusu, skutecznosci, istotnosci i spéjnosci.
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(56)

(562)

Komisja i Grupa powinny zosta¢ uprawnione do zwracania si¢ do agencji ENISA

z wnioskiem o przygotowanie bez zbednej zwloki kandydujacych systemow

dla okreslonych procesow, produktéw lub ustug ICT. Nastgpnie Komisja, w oparciu

o kandydujacy system zaproponowany przez agencj¢ ENISA, powinna zosta¢ uprawniona
do przyjecia w drodze aktow wykonawczych danego europejskiego systemu certyfikacji
cyberbezpieczenstwa. Ze wzgledu na cel ogélny oraz cele w zakresie bezpieczenstwa
okreslone w niniejszym rozporzadzeniu europejskie systemy certyfikacji
cyberbezpieczenstwa przyjete przez Komisje powinny zawiera¢ minimalny zbior elementow
dotyczacych przedmiotu, zakresu i funkcjonowania poszczegolnych systemow. Elementy
te to migedzy innymi zakres i przedmiot certyfikacji cyberbezpieczenstwa, w tym kategorie
objetych nig procesow, produktéw i ustug ICT, doktadne wyszczegolnienie wymogow

w zakresie cyberbezpieczenstwa, na przyktad poprzez odniesienie do norm lub specyfikacji
technicznych, szczegdtowe kryteria oceny 1 metody oceny, jak rowniez docelowy poziom
uzasadnienia pewnosci: podstawowy, istotny lub wysoki, a w stosownych przypadkach

poziomy oceny.

Pewnosé, jaka daje europejski system certyfikacji, buduje zaufanie, Ze proces, produkt
lub ushuga ICT spelniaja wymogi bezpieczenstwa danego europejskiego systemu
certyfikacji cyberbezpieczenstwa. By zapewni¢ spojnos¢ ram certyfikowanych
proceséw, produktéow i ustug ICT, poszczegolne systemy certyfikacji
cyberbezpieczenstwa moglyby okreslaé¢ poziomy uzasadnienia pewnos$ci wydawanych
w swoich ramach europejskich certyfikatow cyberbezpieczenstwa i unijnych
oswiadczen o zgodnosci. Kazdy certyfikat moglby wskazywa¢ jeden z poziomow
uzasadnienia pewnosSci: podstawowy, istotny badz wysoki, natomiast unijne
oswiadczenie o zgodnosci mogloby jedynie wskazywa¢ poziom uzasadnienia pewnosci
»podstawowy”. Poziomy uzasadnienia pewnosci odpowiadaja poziomowi nakladow
wymaganych do oceny [...] i ustala si¢ je podajac odniesienia do powigzanych z nimi
specyfikacji technicznych, norm i procedur, w tym kontroli technicznych, ktorych
celem jest zapobieganie cyberincydentom lub lagodzenie ich skutkéw. Poszczegolne
poziomy uzasadnienia pewnoS$ci powinny by¢ spojne dla poszczegolnych dziedzin

sektorow, w ktorych stosuje si¢ certyfikacje.
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(56b) Europejski system certyfikacji cyberbezpieczenstwa moze przewidywa¢ kilka
poziomow oceny zaleznie od tego, jak rygorystyczny i doglebny charakter ma
zastosowana metodologia oceny; poziomy te powinny odpowiadaé¢ poziomom
uzasadnienia pewnosci i by¢ powigzane z odpowiednim zestawem elementow
okreslania poziomu uzasadnienia pewnosci. Dla wszystkich poziomow uzasadnienia
pewnosci, produkt lub ustuga ICT powinny zawieraé¢ pewne funkcje zabezpieczen
okreslone przez dany system certyfikacji. Takimi funkcjami moga by¢: konfiguracja
ustawien fabrycznych sluzgca bezpieczenstwu, podpisany kod, mechanizmy
bezpiecznej aktualizacji i chroniace przed programami wykorzystujacymi bledy
w oprogramowaniu (exploit), pelna ochrona pamieci stosu (stack) / sterty (heap).
Funkcje te powinny zostaé zaprogramowane i by¢ utrzymywane przy wykorzystaniu
metod rozwoju zorientowanych na bezpieczenstwo i odpowiednich narzedzi w celu
zagwarantowania, ze zostaly wdrozone skuteczne mechanizmy (zaré6wno w odniesieniu
do oprogramowania jak i sprzetu). na ktérych mozna polega¢. W przypadku poziomu
uzasadnienia pewnosci ,,podstawowy” ocena powinna by¢ dokonana w oparciu o co
najmniej nastepujace elementy okreslania poziomu uzasadnienia pewnosci: zawieraé
co najmniej przeglad dokumentacji technicznej produktu lub ustugi ICT
przeprowadzany przez jednostke oceniajaca zgodnos$¢. Jesli certyfikacja obejmuje
rowniez procesy ICT, przegladowi technicznemu powinny réwniez podlegac procesy
wykorzystane do zaprojektowania, stworzenia i utrzymania produktu lub ushugi ICT.
Jesli europejski system certyfikacji cyberbezpieczenstwa przewiduje samoocene¢
zgodnosci, wystarczy, Zze wytworca lub dostawca przeprowadzili samoocene zgodnosci
procesu, produktow lub ustug ICT z systemem certyfikacji. W przypadku poziomu
uzasadnienia pewnosci ,,istotny” ocena — oprocz elementéw oceny dla poziomu
uzasadnienia pewnosci ,,podstawowy” — powinna obejmowac¢ co najmniej weryfikacje
zgodnosci funkcji bezpieczenstwa produktow lub ushug ICT z ich dokumentacja
techniczna. W przypadku poziomu uzasadnienia pewnosci ,,wysoki” ocena — oprécz
elementow oceny dla poziomu uzasadnienia pewnosci ,,istotny” — powinna obejmowac¢
co najmniej testy sprawnosci, w ktorych ocenia si¢ odpornos¢ funkcji bezpieczenstwa
produktow lub ustug ICT na zaawansowane cyberataki przeprowadzane przez osoby

o wysokich umiejetnosciach i dysponujace znacznymi zasobami.
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(56¢) Przygotowujac system kandydujacy, agencja ENISA powinna konsultowac¢ si¢
ze wszystkimi zainteresowanymi stronami, takimi jak europejskie organizacje
normalizacyjne, odpowiednie organy krajowe, organizacje dzialajace w oparciu
0 umowy o wzajemnym uznawaniu takie jak SOG-IS, MSP, organizacje

konsumenckie, a takze interesariusze z dziedziny Srodowiska i spraw spoltecznych.

(56d) Agencja ENISA powinna utrzymywac strong internetowq zawierajaca informacje
na temat europejskich systemow certyfikacji cyberbezpieczenstwa i popularyzujaca
te systemy, ktora powinna miedzy innymi zawiera¢ wnioski o przygotowanie
kandydujacego europejskiego systemu certyfikacji cyberbezpieczenstwa
oraz informacje zwrotne otrzymane w wyniku konsultacji przeprowadzonych
przez Agencje w fazie przygotowawczej. Taka strona powinna rowniez zawiera¢
informacje na temat certyfikatow i unijnych o$wiadczen o zgodnos$ci wydanych

na mocy niniejszego rozporzadzenia.

(57) Korzystanie z europejskiej certyfikacji cyberbezpieczenstwa i unijnego o§wiadczenia
0 zgodnoSci powinno pozosta¢ dobrowolne, chyba ze przepisy unijne lub przepisy krajowe
przyjete zgodnie z prawem Unii stanowig inaczej. W przypadku braku
zharmonizowanych przepisow panstwa czlonkowskie moga zgodnie z dyrektywa (UE)
2015/153S przyja¢ krajowe przepisy techniczne przewidujgce obowiazkowa certyfikacje
w ramach europejskiego systemu certyfikacji cyberbezpieczenstwa. Panstwa
czlonkowskie moglyby rowniez stosowac europejska certyfikacje cyberbezpieczenstwa

w kontekscie zamowien publicznych oraz dyrektywy 2014/214/UE. [...]
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(57a) Z mysla o osiagnieciu celow niniejszego rozporzadzenia i unikni¢ciu rozdrobnienia

rynku wewnetrznego krajowe systemy lub procedury certyfikacji cyberbezpieczenstwa
dotyczace produktow i ustug ICT objetych europejskim systemem certyfikacji
cyberbezpieczenstwa powinny przestaé by¢ skuteczne z dniem ustalonym przez
Komisj¢ w drodze aktu wykonawczego. Panstwa czlonkowskie nie powinny ponadto
wprowadzaé nowych krajowych systemow certyfikacji bedgacych systemami
certyfikacji cyberbezpieczenstwa produktéow i ustug ICT objetych juz istniejacym
europejskim systemem certyfikacji cyberbezpieczenstwa. Niemniej panstwa
czlonkowskie powinny mie¢ mozliwos¢ przyjmowania lub utrzymywania krajowych

systemow certyfikacji do celow bezpieczenstwa narodowego.

(58) Po przyjeciu europejskiego systemu certyfikacji cyberbezpieczenstwa wytworcy produktow
ICT lub dostawcy ustug ICT powinni méc ztozy¢ wniosek o certyfikacje swoich produktow
lub ustug do wybranej jednostki oceniajacej zgodnos¢. Jednostki oceniajace zgodnosé
powinny uzyskiwac¢ akredytacje ze strony jednostki akredytujacej, jesli spetniaja okreslone
szczegdtowe wymogi ustanowione w niniejszym rozporzadzeniu. Akredytacji powinno si¢
udziela¢ na maksymalny okres pieciu lat i mozna by ja odnowi¢ na tych samych warunkach,
o ile jednostka oceniajaca zgodnos$¢ spetnia wymogi. Jednostki akredytujgce powinny
ograniczy¢, zawiesi¢ lub cofa¢ akredytacje danej jednostki oceniajacej zgodnos$¢,
jezeli warunki akredytacji nie sg lub przestaty by¢ spetniane, badz w przypadku gdy
dzialania podejmowane przez jednostke oceniajgca zgodnos$¢ naruszajg niniejsze
rozporzadzenie.
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(39)

[...] Panstwa cztonkowskie [...] powinny wyznaczy¢ co najmniej jeden organ ds. [...]
certyfikacji cyberbezpieczenstwa odpowiedzialny za nadzorowanie zgodnosci

z obowiazkami wynikajacymi z niniejszego rozporzadzenia. Jesli dane panstwo
czlonkowskie uzna to za wlasciwe, zadania te mogg zostaé¢ przydzielone juz istniejacym
organom. Panstwa czlonkowskie powinny takze mie¢ mozliwos¢ podjecia decyzji,

za obopolnym porozumieniem z innym panstwem czlonkowskim, w sprawie
wyznaczenia organu nadzoru lub organéw nadzoru na terytorium tego innego panstwa
czlonkowskiego. Organ nadzoru powinien w szczegélnosci: monitorowac i egzekwowa¢é
wypelnianie przez majacych siedzib¢ na ich terytorium wytworcow lub dostawcow
produktow i ustug ICT obowiazkow zwiazanych z unijnym oSwiadczeniem

0 zgodnoSci; wspieraé, poprzez udostepnianie wiedzy fachowej i odpowiednich
informacji, krajowe jednostki akredytacyjne w monitorowaniu i nadzorowaniu
dzialalnosci jednostek oceniajacych zgodnos¢; zezwalaé jednostkom oceniajacym
zgodnos¢ na wykonywanie ich zadan pod warunkiem spelnienia przez nie
dodatkowych wymogow przewidzianych w danym systemie; oraz monitorowa¢ rozwaj
sytuacji w dziedzinie certyfikacji cyberbezpieczenstwa. [...] Krajowe organy [...]

ds. certyfikacji cyberbezpieczenstwa powinny rozpatrywac skargi sktadane przez osoby
fizyczne lub prawne w zwigzku z wydanymi przez te organy certyfikatami

lub certyfikatami wydanymi przez jednostki oceniajgce zgodnos¢ i dotyczacymi
poziomu uzasadnienia pewnoSci ,,wysoki” [...], bada¢ w odpowiednim zakresie przedmiot
skarg oraz informowac skarzacych w stosownym terminie o postepach i wynikach badania.
Powinny one ponadto wspdtpracowac z innymi krajowymi organami [...] ds. certyfikacji
cyberbezpieczenstwa lub innymi organami publicznymi, w tym poprzez wymiang
informacji na temat ewentualnej niezgodnos$ci produktow i ustug ICT z wymogami

niniejszego rozporzadzenia lub okreslonych systemow certyfikacji cyberbezpieczenstwa.
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(60) Z mysla o zapewnieniu konsekwentnego stosowania europejskich ram certyfikacji
cyberbezpieczenstwa nalezy ustanowi¢ Europejska Grupe ds. Certyfikacji
Cyberbezpieczenstwa (,,Grupg™), w ktorej sktad wchodzi¢ powinni przedstawiciele
krajowych organow [...] ds. certyfikacji cyberbezpieczenstwa lub innych odpowiednich
organow krajowych. Gtoéwnymi zadaniami Grupy powinny by¢ doradzanie i pomaganie
Komisji przy pracach nad zapewnieniem konsekwentnego wprowadzania i stosowania
europejskich ram certyfikacji cyberbezpieczenstwa; pomoc Agencji i $cista z nig wspotpraca
przy przygotowywaniu kandydujacych systeméw certyfikacji cyberbezpieczenstwa;
rekomendowanie Komisji zwrdcenia si¢ do Agencji o przygotowanie kandydujacego
europejskiego systemu certyfikacji cyberbezpieczenstwa; oraz przyjmowanie skierowanych
do Agencji opinii na temat systemow kandydujacych oraz skierowanych do Komisji
opinii dotyczacych utrzymania i przegladu istniejacych europejskich systemow certyfikacji

cyberbezpieczenstwa;

(60a) Grupa powinna ulatwia¢ wymiane¢ dobrych praktyk i wiedzy fachowej miedzy
krajowymi organami ds. certyfikacji cyberbezpieczenstwa odpowiedzialnymi
za jednostki oceniajace zgodnos¢ i wydawanie certyfikatow. Grupa powinna wspieraé
rozwijanie mechanizmu wzajemnej oceny w kontekscie przygotowywania
kandydujgcego systemu i wdrazanie tego mechanizmu — na rzecz organow wydajacych
europejskie certyfikaty cyberbezpieczenstwa o poziomie uzasadnienia pewnosci
»Wysoki”. Takie wzajemne oceny powinny w szczegolnosci sprawdzaé, czy dane organy
dysponujg odpowiednia wiedza fachowa i wykonuja swoje obowiazki
w zharmonizowany sposéb. Wyniki wzajemnych ocen powinny by¢ podane
od wiadomosci publicznej. Organy te mogg przyjmowac odpowiednie Srodki w celu

dostosowania swoich praktyk i wiedzy fachowej.

(61) W celu poszerzania wiedzy na temat przysztych unijnych systeméw certyfikacji
cyberbezpieczenstwa oraz ulatwienia ich akceptacji Komisja Europejska moze wydawac
ogo6lne lub sektorowe wytyczne dotyczace cyberbezpieczenstwa, np. na temat dobrych
praktyk lub odpowiedzialnego zachowania w zakresie cyberbezpieczenstwa, podkreslajace

pozytywne konsekwencje stosowania certyfikowanych produktow i ustug ICT.
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(61a) W celu dalszego ulatwiania handlu i uznajac, ze lancuchy dostaw w dziedzinie ICT

maja charakter globalny, Unia moze zgodnie z art. 218 TFUE zawiera¢ umowy

o wzajemnym uznawaniu dotyczace certyfikatéw wydanych w ramach systeméow
stanowiacych cze$¢ europejskich ram certyfikacji cyberbezpieczenstwa. Komisja,
uwzgledniajgc opini¢ agencji ENISA i Europejskiej Grupy ds. Certyfikacji
Cyberbezpieczenstwa, moze zaleci¢ rozpoczecie stosownych negocjacji. Kazdy system
powinien przewidywac szczegotowe warunki wzajemnego uznawania z panstwami

trzecimi.

62) [...]

©63) [...]

(64)  Aby zapewni¢ jednolite warunki wdrazania niniejszego rozporzadzenia, nalezy powierzy¢
Komisji uprawnienia wykonawcze, tak jak to przewiduje niniejsze rozporzadzenie.
Uprawnienia te powinny by¢ wykonywane zgodnie z rozporzadzeniem (UE) nr 182/2011.
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(65)

(66)

(67)

(68)

Nalezy stosowac procedurg sprawdzajacg w celu przyjecia aktow wykonawczych
dotyczacych europejskich systemow certyfikacji cyberbezpieczenstwa produktow i ushug
ICT, metod prowadzenia przez Agencj¢ postepowan wyjasniajacych, oraz okolicznosci,
formatow 1 procedur notyfikowania Komisji przez krajowe organy [...] ds. certyfikacji

cyberbezpieczenstwa akredytowanych jednostek oceniajacych zgodnos¢.

Dziatalno$¢ Agencji powinna by¢ oceniana w sposob niezalezny. Ocena ta powinna
dotyczy¢ realizacji przez Agencje¢ jej celow, jej metod pracy i zasadno$ci jej zadan. Ocena
powinna rowniez dotyczy¢ wplywu, skutecznosci i efektywnos$ci europejskich ram

certyfikacji cyberbezpieczenstwa.
Nalezy uchyli¢ rozporzadzenie (UE) nr 526/2013.

Poniewaz cele niniejszego rozporzadzenia nie mogg zosta¢ osiggnigte w sposob
wystarczajacy przez panstwa cztonkowskie, lecz mozliwe jest lepsze ich osiagniecie

na poziomie Unii, Unia moze przyja¢ srodki zgodnie z zasadg pomocniczosci okreslong

w art. 5 Traktatu o Unii Europejskiej. Zgodnie z zasada proporcjonalnosci okreslong w tym
artykule niniejsze rozporzadzenie nie wykracza poza to, co jest konieczne do osiagnigcia

tego celu,

PRZYJMUJA NINIEJSZE ROZPORZADZENIE:
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b)

TYTUL I
PRZEPISY OGOLNE

Artykut 1

Przedmiot i zakres stosowania

Z mysla o zapewnieniu nalezytego funkcjonowania rynku wewngtrznego, a jednoczesnie
dazac do wysokiego poziomu cyberbezpieczenstwa, cyberodpornos$ci i zaufania w obrebie

Unii, w niniejszym rozporzadzeniu:

okresla si¢ cele, zadania 1 aspekty organizacyjne ,,Agencji [...] Unii Europejskiej

ds. Cyberbezpieczenstwa” ENISA, zwanej dalej ,,Agencj3”; oraz

okresla si¢ ramy ustanawiania europejskich systemoéw certyfikacji cyberbezpieczenstwa
w celu zapewnienia odpowiedniego poziomu cyberbezpieczenstwa proceséw, produktow
1 ustug ICT w Unii. Ramy te stosuje si¢, nie naruszajac przepisow szczegotowych

dotyczacych dobrowolnej lub obowigzkowej certyfikacji zawartych w innych aktach Unii.

Niniejsze rozporzadzenie pozostaje bez uszczerbku dla kompetencji panstw
czlonkowskich w zakresie cyberbezpieczenstwa, a w kazdym przypadku
bez uszczerbku dla dzialan zwiazanych z bezpieczenstwem publicznym, obrong

i bezpieczenstwem narodowym oraz dla dzialan panstwa w dziedzinie prawa karnego.
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Artykut 2
Definicje

Do celow niniejszego rozporzadzenia stosuje si¢ nastepujace definicje:

1) »cyberbezpieczenstwo” obejmuje wszystkie dziatania niezbedne do ochrony przed
zagrozeniami dla cyberbezpieczenstwa sieci i systemow informatycznych,
ich uzytkownikow oraz osob, ktorych zagrozenia te dotycza;

2) »sieci 1 systemy informatyczne” oznaczaja systemy w rozumieniu art. 4 pkt 1 dyrektywy
(UE) 2016/1148;

3) ,Krajowa strategia w zakresie bezpieczenstwa sieci i systemow informatycznych” oznacza
ramy w rozumieniu art. 4 pkt 3 dyrektywy (UE) 2016/1148;

4) »operator ustug kluczowych” oznacza podmiot publiczny lub prywatny zdefiniowany
w art. 4 pkt 4 dyrektywy (UE) 2016/1148;

5) ,dostawca ustug cyfrowych” oznacza kazda osobe prawna, ktora Swiadczy ustugi cyfrowe,
zdefiniowang w art. 4 pkt 6 dyrektywy (UE) 2016/1148;

6) »incydent” oznacza kazde zdarzenie zdefiniowane w art. 4 pkt 7 dyrektywy (UE)
2016/1148;

7) ,postepowanie w przypadku incydentu” oznacza kazda procedure zdefiniowang
w art. 4 pkt 8 dyrektywy (UE) 2016/1148;

8) »zagrozenie dla cyberbezpieczenstwa” oznacza wszelkie potencjalne okoliczno$ci
lub zdarzenia, ktore moga uszkodzi¢ lub zakldci€ sieci i systemy informatyczne,
ich uzytkownikéw oraz osoby, ktorych zagrozenie to dotyczy, albo w inny spos6b
niekorzystnie wplywac¢ na te sieci i systemy informatyczne, uzytkownikow i osoby,
ktorych zagrozenie to dotyczy.
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9) »europejski system certyfikacji cyberbezpieczenstwa’ oznacza kompleksowy zbior
przepiséw, wymogow technicznych, norm i procedur okreslonych na szczeblu Unii
1 majacych zastosowanie do certyfikacji lub oceny zgodnosci objetych zakresem danego
systemu proceséw, produktow i ustug z dziedziny technologii informacyjno-

komunikacyjnych (ICT) ;

9a) »Krajowy system certyfikacji cyberbezpieczenstwa” oznacza kompleksowy zbior
przepisow, wymogow technicznych, norm i procedur okreslonych i przyjetych przez
krajowy organ publiczny i majacych zastosowanie do certyfikacji lub oceny zgodnosci

objetych zakresem danego systemu procesow, produktow i ushug z dziedziny ICT;

10) »europejski certyfikat cyberbezpieczenstwa” oznacza dokument [...] poswiadczajacy,
ze dany proces, produkt lub dana ustuga ICT [...] zostaly ocenione pod katem zgodnoSci
ze szczegbtowymi wymogami bezpieczenstwa okreslonymi w europejskim systemie

certyfikacji cyberbezpieczenstwa,

11) ,»produkt [...] ICT” oznacza kazdy element lub kazda grupe¢ elementdw sieci 1 systemow

informatycznych;

11a)  ,ustluga ICT” oznacza kazda usluge polegajaca w pelni lub gléwnie
na przekazywaniu, przechowywaniu, pobieraniu lub przetwarzaniu informacji

za posrednictwem sieci i systemow informatycznych;

11b)  ,,proces ICT” oznacza zestaw czynno$ci wykonywanych w celu projektowania,

rozwijania, utrzymywania i dostarczania produktow lub ushug ICT;

12) »akredytacja” oznacza akredytacje zdefiniowang w art. 2 pkt 10 rozporzadzenia (WE)
nr 765/2008;
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13) ,krajowa jednostka akredytujgca” oznacza krajowa jednostke akredytujacag zdefiniowang
w art. 2 pkt 11 rozporzadzenia (WE) nr 765/2008;

14) ,»ocena zgodnos$ci” oznacza oceng zgodnosci zdefiniowang w art. 2 pkt 12 rozporzadzenia
(WE) nr 765/2008;

15) ,jednostka oceniajgca zgodnos$¢” oznacza jednostke oceniajaca zgodnos¢ zdetiniowang
w art. 2 pkt 13 rozporzadzenia (WE) nr 765/2008;

16) ,»horma” oznacza norm¢ zdefiniowang w art. 2 pkt 1 rozporzadzenia (UE) nr 1025/2012;

16a)  ,specyfikacja techniczna” oznacza dokument okres$lajacy wymogi techniczne,
ktore powinny zostac¢ spelnione przez proces, produkt lub ustuge ICT;

16b)  ,,poziom uzasadnienia pewnosci” daje podstawy uznania, Ze proces, produkt
lub ushuga ICT spelniaja wymogi bezpieczenstwa konkretnego europejskiego systemu
certyfikacji cyberbezpieczenstwa i wskazuje na jakim poziomie zostala dokonana ich
ocena; poziom uzasadnienia pewnosci nie stanowi pomiaru bezpieczenstwa samych
procesow, produktow lub ustug ICT.
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TYTUL II
ENISA — ,,Agencja [...] Unii Europejskiej

ds. Cyberbezpieczenstwa”

ROZDZIAL I
MANDAT I CELE /...

Artykut 3
Mandat

1. Agencja podejmuje zadania przypisane jej na mocy niniejszego rozporzadzenia w celu
przyczyniania si¢ do wysokiego poziomu cyberbezpieczenstwa [...] na terytorium Unii,
szczegollnie poprzez wspieranie panstw czlonkowskich i instytucji, agencji i organow
Unii w w poprawie cyberbezpieczenstwa. Agencja dziala jako punkt odniesienia
w zakresie doradztwa i wiedzy fachowej z zakresu cyberbezpieczenstwa — na rzecz

instytucji, agencji i organow Unii.

2. Agencja wykonuje zadania powierzone jej na mocy aktow Unii okreslajacych srodki
zblizania przepiséw ustawowych, wykonawczych 1 administracyjnych panstw

cztonkowskich, ktoére to przepisy dotycza cyberbezpieczenstwa.

2a. Wykonujgc swoje zadania, Agencja dziala niezaleznie i w mozliwie najwi¢ekszym
stopniu uwzglednia krajowa wiedze fachowa, ktéra dysponuja odpowiednie organy

panstw czlonkowskich, a jednoczes$nie unika powielania dzialan.

3.0 ]
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Artykut 4
Cele

1. Agencja stanowi o$rodek wiedzy fachowej z dziedziny cyberbezpieczenstwa z racji swojej
niezaleznosci, jakosci naukowo-technicznej oferowanego doradztwa i pomocy
oraz przekazywanych informacji, przejrzystosci procedur i metod dziatania,

a takze starannos$ci w realizacji swoich zadan.

2. Agencja pomaga instytucjom, agencjom i organom Unii oraz panstwom cztonkowskim
w opracowywaniu i realizacji unijnych polityk dotyczacych cyberbezpieczenstwa,

w tym polityk sektorowych dotyczacych cyberbezpieczenstwa.

3. Agencja wspiera budowanie potencjatu i gotowosci w catej Unii, pomagajac instytucjom,
agencjom i organom Unii, a takze panstwom cztonkowskim oraz zainteresowanym
stronom z sektora publicznego 1 prywatnego w zwigkszeniu ochrony ich sieci i systemoéw
informatycznych, rozwijaniu i polepszaniu cyberodpornosci i zdolno$ci reagowania

oraz w rozwijaniu umiej¢tnosci i kompetencji z dziedziny cyberbezpieczenstwa [...].

4. Agencja propaguje wspotprace i koordynacje na szczeblu unijnym pomigdzy panstwami
cztonkowskimi, instytucjami, agencjami i organami Unii oraz wlasciwymi
zainteresowanymi stronami z sektora publicznego i prywatnego [...] w kwestiach

zwigzanych z cyberbezpieczenstwem.

5. Agencja przyczynia si¢ do zwiekszania [...] zdolnosci w zakresie cyberbezpieczenstwa
na poziomie unijnym w celu [...] wspomagania panstw cztonkowskich w zapobieganiu
zagrozeniom dla cyberbezpieczenstwa i reagowaniu na nie, zwlaszcza w przypadku

incydentow transgranicznych.
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6. Agencja propaguje stosowanie certyfikacji z mys$lg o unikaniu rozdrobnienia systeméw
certyfikacji w UE. Agencja przyczynia sie¢ szczegolnie [...] do utworzenia
1 utrzymywania ram certyfikacji cyberbezpieczenstwa na szczeblu unijnym zgodnie
z tytutem III niniejszego rozporzadzenia, z mys$la o zwigkszeniu przejrzystosci w zakresie
zapewniania cyberbezpieczenstwa produktow i ustug ICT, zwigkszajac w ten sposob

zaufanie do wewnetrznego rynku cyfrowego.

7. Agencja dziala na rzecz wysokiego poziomu wiedzy obywateli i przedsigbiorstw

o zagadnieniach zwigzanych z cyberbezpieczenstwem.

ROZDZIAL 14
ZADANIA

Artykut 5

[...] Opracowywanie i wdrazanie polityki i prawa Unii

Agencja przyczynia si¢ do opracowywania i wdrazania polityki i prawa Unii poprzez:

1. pomoc i doradztwo, w szczegdlnosci przez wydawanie niezaleznych opinii i wykonywanie
prac przygotowawczych, w sprawach opracowywania i przegladu polityki i prawa Unii
w dziedzinie cyberbezpieczenstwa, jak rowniez w odniesieniu do inicjatyw dotyczacych
polityki i prawa Unii w poszczeg6lnych sektorach, w ktorych wystepuja kwestie zwigzane

z cyberbezpieczenstwem;

2. pomoc dla panstw cztonkowskich przy jednolitym wdrazaniu polityki i prawa Unii
w dziedzinie cyberbezpieczenstwa, zwtaszcza w zwiazku z dyrektywa (UE) 2016/1148,
w tym za pomocg opinii, wytycznych, porad i najlepszych praktyk dotyczacych takich
tematow jak zarzadzanie ryzykiem, zglaszanie incydentéw i wymiana informacji,
jak roéwniez utatwianie wymiany najlepszych praktyk w tej dziedzinie miedzy wtasciwymi

organami;
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3. wktad w prace grupy wspotpracy na podstawie art. 11 dyrektywy (UE) 2016/1148,

przez zapewnianie wiedzy fachowej 1 pomocy;
4. wspieranie:

1)  opracowywania i wdrazania polityki Unii w dziedzinie tozsamosci
elektronicznej 1 uslug zaufania, w szczeg6lnosci przez zapewnianie doradztwa
1 wytycznych technicznych, jak rowniez utatwianie wymiany najlepszych

praktyk miedzy wlasciwymi organami;

2)  dziatan na rzecz podwyzszonego poziomu bezpieczenstwa tacznosci
elektronicznej, w tym przez zapewnianie wiedzy fachowej i doradztwa,
jak réwniez utatwianie wymiany najlepszych praktyk mi¢dzy wtasciwymi

organami;

5. wspieranie regularnego przegladu dziatan w ramach polityki Unii poprzez przedstawianie
sprawozdania rocznego na temat stanu wdrozenia odpowiednich ram prawnych

w odniesieniu do:

a)  zgloszen incydentow w panstwach cztonkowskich, przekazywanych grupie
wspotpracy przez pojedyncze punkty kontaktowe na podstawie art. 10 ust. 3
dyrektywy (UE) 2016/1148;

b)  zawiadomien o naruszeniach bezpieczenstwa i utracie integralnosci dotyczacych
dostawcow ustug zaufania, przekazywanych Agencji przez organy nadzoru

na podstawie art. 19 ust. 3 rozporzadzenia (UE) nr 910/2014;

c¢) zawiadomien o [...] incydentach w zakresie bezpieczenstwa przesylanych przez
przedsigbiorstwa udostepniajace publiczne sieci facznosci lub §wiadczace publicznie
dostepne ustugi tacznosci elektronicznej, przekazywanych Agencji przez wtasciwe
organy na podstawie art. 40 [dyrektywy ustanawiajacej Europejski kodeks tacznosci

elektronicznej].
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b)

d)

Artykut 6

[...] Budowanie zdolnosci

Agencja pomaga:

panstwom cztonkowskim w ich staraniach na rzecz poprawy w zakresie zapobiegania [...]
cyberincydentom i zagrozeniom dla cyberbezpieczenstwa, wykrywania i analizowania tych
zagrozen 1 incydentéw oraz zdolno$ci reagowania na nie — poprzez zapewnianie panstwom

cztonkowskim niezbednej wiedzy fachowe;j;

instytucjom, agencjom i organom |[...] Unii w ich staraniach na rzecz poprawy zapobiegania
[...] cyberincydentom i zagrozeniom dla cyberbezpieczenstwa, ich wykrywania
1 analizowania oraz zdolnosci reagowania na nie — szczegolnie poprzez odpowiednie wsparcie

zespotu CERT na rzecz unijnych instytucji, organéw 1 agencji (CERT-UE);

panstwom cztonkowskim, na ich wniosek, w tworzeniu krajowych zespoldw reagowania
na incydenty bezpieczenstwa komputerowego (CSIRT) na podstawie art. 9 ust. 5 dyrektywy
(UE) 2016/1148;

panstwom cztonkowskim, na ich wniosek, w opracowywaniu krajowych strategii w zakresie
bezpieczenstwa sieci i systemOw informatycznych na podstawie art. 7 ust. 2 dyrektywy (UE)
2016/1148; Agencja dziata rowniez na rzecz upowszechnienia tych strategii i [...] $ledzi ich

wdrazanie w calej Unii w celu propagowania najlepszych praktyk;

instytucjom Unii w opracowywaniu unijnych strategii dotyczacych cyberbezpieczenstwa,

dziataniu na rzecz ich upowszechnienia i $ledzeniu postepow w ich realizacji;

krajowym i unijnym zespotom CSIRT w podnoszeniu poziomu ich zdolno$ci, w tym poprzez
propagowanie dialogu i wymiany informacji, w celu zapewnienia, aby kazdy zespot CSIRT,
zgodnie ze stanem wiedzy, spetniat szereg wspolnych minimalnych wymogdéw dotyczacych

kompetencji oraz dziatal zgodnie z najlepszymi praktykami;
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g) panstwom cztonkowskim, organizujac regularne [...] ¢wiczenia w dziedzinie
cyberbezpieczenstwa na szczeblu unijnym, o ktérych mowa w art. 7 ust. 6, oraz wydajac
zalecenia dotyczace polityki w oparciu o proces oceny tych ¢wiczen i wyciagni¢te z nich

doSwiadczenia;

h)  odpowiednim organom publicznym, oferujac szkolenia dotyczace cyberbezpieczenstwa,

w stosownych przypadkach we wspotpracy z zainteresowanymi stronami;

1) grupie wspoélpracy, w [...] wymianie najlepszych praktyk, w szczegdlnosci w odniesieniu
do identyfikowania operatoréw ustug kluczowych przez panstwa cztonkowskie,
w tym odnos$nie do transgranicznych zaleznos$ci, dotyczacych ryzyk i incydentow,

na podstawie art. 11 ust. 3 lit. 1) dyrektywy (UE) 2016/1148.

2. Agencja wspiera wymiang¢ informacji w ramach sektoréw i miedzy sektorami |[...],

w szczeg6lnosci w sektorach wymienionych w zataczniku II do dyrektywy (UE)

2016/1148, udostepniajac najlepsze praktyki i wytyczne dotyczace dostepnych narzedzi,

procedury, jak rowniez sposobu postepowania w kwestiach regulacyjnych zwigzanych

z wymiang informacji.

Artykut 7

[...] Wspolpraca operacyjna na szczeblu unijnym

1. Agencja wspiera wspotprace operacyjng migdzy panstwami czlonkowskimi,

instytucjami, agencjami i [...] organami Unii, oraz mi¢dzy zainteresowanymi stronami.
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2. Agencja wspoélpracuje na poziomie operacyjnym i tworzy synergie¢ z instytucjami,
agencjami i [...] organami Unii, w tym z zespolem CERT-UE, ze stuzbami zajmujacymi
si¢ cyberprzestepczos$cia 1 z organami nadzoru zajmujacymi si¢ ochrong prywatnosci
1 danych osobowych, w celu rozwigzywania kwestii bedacych przedmiotem wspolnego

zainteresowania, obejmujacych:
a)  wymian¢ know-how i najlepszych praktyk;

b)  zapewnianie porad i wytycznych w istotnych kwestiach zwigzanych

z cyberbezpieczenstwem;

c) dokonanie, po konsultacji z Komisja, praktycznych ustalen dotyczacych wykonania

okreslonych zadan.

3. Agencja zapewnia sekretariat sieci CSIRT na podstawie art. 12 ust. 2 dyrektywy (UE)
2016/1148 i w ramach tych obowiazkow [...] utatwia wymiane informacji i wspotprace

miedzy jej cztonkami.

4. Agencja wspiera [...] wspotprace operacyjng w ramach sieci CSIRT, zapewniajac

panstwom cztonkowskim, na ich wniosek, wsparcie poprzez:

a)  doradzanie, w jaki sposéb podnosi¢ ich zdolno$¢ zapobiegania incydentom,

wykrywania incydentodw i reagowania na nie;

b) [...] ulatwianie technicznych dzialan w obliczu incydentow o znacznych
lub istotnych skutkach, w tym zwlaszcza poprzez wspieranie dobrowolnego

dzielenia si¢ rozwiazaniami technicznymi przez panstwa czlonkowskie;
c)  analiz¢ podatno$ci na zagrozenia [...] 1 incydentows;

ca) dostarczanie wsparcia w zakresie technicznych postepowan wyjasniajacych
ex post dotyczacych incydentéw o znacznych lub istotnych skutkach zgodnie

z dyrektywa (UE) 2016/1148.
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Realizujac te zadania, Agencja i CERT-UE angazuja si¢ we wspolprace strukturalng w celu

czerpania korzysci z efektow synergii i unikania powielania dziatan [...].

5. ]

]
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6. Agencja organizuje regularne [...] ¢wiczenia w dziedzinie cyberbezpieczenstwa
na szczeblu unijnym 1 wspiera panstwa cztonkowskie oraz instytucje, agencje i organy UE
w organizacji ¢wiczen w odpowiedzi na ich wnioski. Takie éwiczenia na szczeblu
unijnym mogg obejmowac elementy techniczne, operacyjne i strategiczne. [...] Raz
na dwa lata nalezy organizowa¢ ¢wiczenia na wielka skale, ktore beda obejmowaé
wszystkie te elementy. W stosownych przypadkach Agencja wnosi rowniez wkiad
w sektorowe ¢wiczenia w dziedzinie cyberbezpieczenstwa i pomaga w ich organizacji
wspolnie z odpowiednimi [...] organizacjami, ktére moga réwniez bra¢ udziat

w ¢wiczeniach w dziedzinie cyberbezpieczenstwa na szczeblu unijnym.

7. Agencja, w Scislej wspolpracy z panstwami czlonkowskimi, przygotowuje regularnie
unijny raport techniczny o stanie cyberbezpieczenstwa w UE dotyczacy incydentéw
1 zagrozen, w oparciu o informacje ze zrodel otwartych, wtasne analizy oraz sprawozdania
udostepniane przez, mi¢dzy innymi: zespoly CSIRT panstw cztonkowskich [...]
lub pojedyncze punkty kontaktowe powotane zgodnie z dyrektywa w sprawie
bezpieczenstwa sieci 1 informacji (oba rodzaje sprawozdan przekazywane na zasadzie
dobrowolnosci [...]) Europejskie Centrum ds. Walki z Cyberprzestepczoscia (EC3)
przy Europolu, zesp6t CERT-UE.

8. Agencja wnosi wktad w opracowanie wspolnej reakcji, na szczeblu Unii 1 panstw
cztonkowskich, na zwigzane z cyberbezpieczenstwem transgraniczne incydenty na duza

skale lub kryzysy, gtownie poprzez:

a)  zestawianie udostepnionych dobrowolnie raportow ze zrédet krajowych w celu

przyczynienia si¢ do ustalenia wspdlnej orientacji sytuacyjnej;

b)  zapewnienie skutecznego przeptywu informacji i mechanizmow eskalacji migedzy

siecig CSIRT a decydentami technicznymi i politycznymi na szczeblu unijnym;
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c) [...] na wniosek panstw czlonkowskich, ulatwianie technicznych dziatan w obliczu
incydentu lub kryzysu, w tym zwlaszcza [...] poprzez wspieranie dobrowolnego

dzielenia si¢ przez panstwa cztonkowskie rozwigzaniami technicznymi;

d)  wspieranie instytucji, agencji i organéw UE oraz, na wniosek, panstw
czlonkowskich w zakresie komunikacji publicznej w zwigzku z incydentem

lub kryzysem:;

e)  wspieranie panstw czlonkowskich na ich wniosek w testowaniu planow

wspotpracy w zakresie reagowania na takie incydenty lub kryzysy.

Artykut 8

[...] Rynek, certyfikacja cyberbezpieczenstwa i normalizacja
Agencja:

a) wspiera i propaguje opracowanie i realizacje polityki Unii w zakresie certyfikacji
cyberbezpieczenstwa proceséw, produktow i ustug ICT, ustanowionej w tytule III

niniejszego rozporzadzenia, poprzez:

1) przygotowywanie kandydujacych europejskich systemow certyfikacji
cyberbezpieczenstwa w odniesieniu do proceséw, produktow 1 ustug ICT

we wspolpracy z sektorem oraz zgodnie z art.44 niniejszego rozporzadzenia;

2)  pomoc udzielang Komisji przy zapewnianiu obstugi sekretariatu dla Europejskiej
Grupy ds. Certyfikacji Cyberbezpieczenstwa na podstawie art. 53 niniejszego

rozporzadzenia;

3)  sporzadzanie i publikowanie wytycznych oraz opracowywanie dobrych praktyk
dotyczacych wymogdéw w zakresie cyberbezpieczenstwa produktéw i ustug ICT,
we wspoOlpracy z krajowymi organami [...] ds. certyfikacji cyberbezpieczenstwa

oraz z przemystem,;
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b)

ba)

3a) zalecanie odpowiednich specyfikacji technicznych do zastosowania przy
tworzeniu europejskich systemow certyfikacji cyberbezpieczenstwa,
o ktorych to specyfikacjach mowa w art. 47 ust. 1 lit. b), w przypadkach gdy nie

istnieja odpowiednie normy;

3b) przyczynianie si¢ do budowania wystarczajacych zdolnos$ci zwiazanych
Z procesami oceny i certyfikacji — w drodze opracowywania i publikowania
wytycznych, a takze udzielania wsparcia panstwom czlonkowskim na ich

whniosek;

utatwia ustanowienie i upowszechnienie europejskich i migdzynarodowych norm

dotyczacych zarzadzania ryzykiem i1 bezpieczenstwa proceséw, produktow i ustug ICT

[..]s

opracowuje, we wspotpracy z panstwami cztonkowskimi, porady i wytyczne dotyczace
kwestii technicznych zwigzanych z wymogami bezpieczenstwa odnoszacymi si¢

do operatoréw ustug kluczowych i dostawcow ustug cyfrowych, a takze dotyczace

juz istniejagcych norm, w tym norm krajowych panstw cztonkowskich, na podstawie

art. 19 ust. 2 dyrektywy (UE) 2016/1148;

przeprowadza regularne analizy gtownych tendencji na rynku cyberbezpieczenstwa,
zarOWno po stronie popytu, jak i podazy, i rozpowszechnia wyniki tych analiz w celu

pobudzania rozwoju rynku cyberbezpieczenstwa w Unii.
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Artykut 9
[...] Wiedza i informacje |...]

Agencja:

a)

b)

d)

2

przeprowadza analizy powstajacych technologii i przedstawia odnoszace si¢ do danych
tematow oceny dotyczace spotecznego, prawnego, gospodarczego i regulacyjnego wptywu

innowacji technologicznych na cyberbezpieczenstwo;

przeprowadza dtugoterminowe analizy strategiczne zagrozen dla cyberbezpieczenstwa
1 cyberincydentéw w celu okreslenia powstajacych tendencji i pomocy w zapobieganiu [...]

cyberincydentom,;

zapewnia, we wspolpracy z ekspertami z organow panstw cztonkowskich, doradztwo,
wytyczne 1 najlepsze praktyki dotyczace bezpieczenstwa sieci 1 systemow
informatycznych, w szczeg6lnosci w odniesieniu do bezpieczenstwa [...] infrastruktur,
ktére stanowig wsparcie sektorow wymienionych w zataczniku 11 do dyrektywy (UE)
2016/1148 oraz infrastruktur wykorzystywanych przez dostawcéow ustug cyfrowych,

ktore to ustugi wymieniono w zalaczniku III tej dyrektywy;

gromadzi, systematyzuje i podaje do wiadomosci publicznej za posrednictwem specjalnego
portalu informacje na temat cyberbezpieczenstwa przekazane przez instytucje, agencje
1 organy Unii oraz udost¢pnione, na zasadzie dobrowolnoSci, przez panstwa

czlonkowskie i zainteresowane strony z sektora publicznego i prywatnego;

gromadzi i analizuje publicznie dostgpne informacje dotyczace istotnych incydentéw
oraz sporzadza sprawozdania w celu zapewnienia wytycznych przedsigbiorstwom

1 obywatelom w catej Unii.

[.].
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Artykut 9a

Podnoszenie swiadomosci i edukowanie

Agencja:

a)

b)

d)

dziala na rzecz podniesienia §wiadomosci ogélu spoleczenstwa na temat réznych
postaci cyberryzyka i przedstawia wytyczne na temat dobrych praktyk

dla uzytkownikow koncowych, skierowane do obywateli i organizacji;

organizuje, we wspolpracy z panstwami cztlonkowskimi oraz instytucjami, agencjami
i organami Unii, regularne kampanie informacyjne na rzecz zwi¢kszenia

cyberbezpieczenstwa i jego wyeksponowania w Unii;

wspiera panstwa czlonkowskie w ich staraniach majacych na celu podniesienie

Swiadomosci na temat cyberbezpieczenstwa i propagowanie edukacji na ten temat;

wspiera blizsza wspolprace i wymiane najlepszych praktyk miedzy panstwami
czlonkowskimi odnosnie do edukacji i wiedzy na temat cyberbezpieczenstwa poprzez
ulatwianie tworzenia i utrzymywania sieci krajowych punktow kontaktowych

ds. edukacji.

Artykut 10

[...] Badania i innowacje

W odniesieniu do badan naukowych i innowacji Agencja:

a)

b)

doradza Unii i panstwom cztonkowskim w zakresie potrzeb badawczych i priorytetow

w dziedzinie cyberbezpieczenstwa z mysla o umozliwieniu skutecznego reagowania

na biezace 1 pojawiajace si¢ ryzyko i zagrozenia, w tym rowniez w odniesieniu do nowych
1 powstajacych technologii informacyjno-komunikacyjnych, a takze z my$la o skutecznym

stosowaniu technologii zapobiegania ryzyku;

uczestniczy, w przypadku gdy Komisja przekazala jej stosowne uprawnienia, w fazie
realizacji programoéw finansowania badan naukowych i innowacji lub wystepuje jako

beneficjent.
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Artykut 11
[...] Wspélpraca miedzynarodowa

Agencja wnosi wklad w starania Unii na rzecz wspolpracy z panstwami trzecimi 1 organizacjami
mig¢dzynarodowymi w celu propagowania wspotpracy miedzynarodowej w kwestiach zwigzanych

z cyberbezpieczenstwem, poprzez:

a) udzial, w stosownych przypadkach, w charakterze obserwatora w organizacji
mi¢dzynarodowych ¢wiczen, oraz analizowanie ich wynikow i sktadanie zarzadowi

sprawozdan z tych wynikow;

b) utatwianie, [...] w kontekscie odpowiednich mi¢edzynarodowych ram wspélpracy,

wymiany najlepszych praktyk [...];
c) zapewnianie Komisji, na wniosek, wiedzy fachowej;

ca) zapewnianie doradztwa i wsparcia na rzecz Komisji, we wspélpracy z Europejskg
Grupa ds. Certyfikacji Cyberbezpieczenstwa ustanowiona na mocy art. 53,
w kwestiach zwigzanych z zawieranymi z pafnstwami trzecimi umowami

0o wzajemnym uznawaniu certyfikatéw cyberbezpieczenstwa.
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ROZDZIAL 11
STRUKTURA ORGANIZACYJNA AGENCIJI

Artykut 12
Struktura

Struktur¢ administracyjng i kierownicza Agencji tworza:

a) zarzad, ktory pelni funkcje okreslone w art. 14;
b) rada wykonawcza, ktora petni funkcje okreslone w art. 18;
c) dyrektor wykonawczy, ktory wykonuje obowigzki okreslone w art. 19; [...]
d) Stala Grupa Przedstawicieli Zainteresowanych Stron, ktéra petni funkcje okreslone
w art. 20;
da) sie¢ krajowych oficerow lacznikowych, ktora pelni funkcje okreslone w art. 20a.
SEKCJA 1
ZARZAD
Artykut 13
Sktad zarzgdu
1. W sktad zarzadu wchodzi po jednym przedstawicielu kazdego z panstw cztonkowskich
oraz dwoch przedstawicieli wyznaczonych przez Komisje. Prawo glosu przystuguje
wszystkim przedstawicielom.
2. Kazdy z cztonkoéw zarzadu posiada zastgpcee, ktory reprezentuje czlonka w przypadku jego
nieobecnosci.
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Cztonkow zarzadu i ich zastepcdw powotuje sie przez wzglad na ich wiedzg w dziedzinie
cyberbezpieczenstwa, bioragc pod uwage odpowiednie umiejetnosci kierownicze,
administracyjne 1 budzetowe. Komisja i panstwa czlonkowskie doktadajg staran,

aby ograniczy¢ rotacj¢ swoich przedstawicieli w zarzadzie w celu zapewnienia ciaglosci
jego prac. Komisja i panstwa cztonkowskie dgza do zapewnienia zrownowazone;j

reprezentacji kobiet i mezczyzn w zarzadzie.

Kadencja cztonkéw zarzadu i ich zastgpcoOw wynosi cztery lata. Kadencja ta jest

odnawialna.

Artykut 14

Funkcje zarzgdu

Zarzad:

a)  okresla ogolny kierunek dziatalno$ci Agencji oraz zapewnia roOwniez, aby praca
Agencji odbywatla si¢ zgodnie z przepisami i zasadami okreslonymi w niniejszym
rozporzadzeniu. Zarzad zapewnia rowniez spojnos¢ pracy Agencji z dzialaniami

prowadzonymi przez panstwa cztonkowskie oraz na szczeblu unijnym;

b)  przyjmuje projekt jednolitego dokumentu programowego Agencji, o ktérym mowa

w art. 21, przed przedtozeniem go do zaopiniowania przez Komisje¢;

c)  przyjmuje, uwzgledniajac opini¢ Komisji, jednolity dokument programowy Agencji

wigkszos$cig dwoch trzecich gtoséw cztonkow i1 zgodnie z art. 17;

ca) nadzoruje realizacj¢ programowania wieloletniego i rocznego zawartego

w jednolitym dokumencie programowym;
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d) przyjmuje, wickszoscig dwodch trzecich gtosow cztonkow, budzet roczny Agencji

oraz pelni inne funkcje zwigzane z budzetem Agencji na podstawie rozdziatu III;

e)  ocenia i przyjmuje skonsolidowane sprawozdanie roczne z dziatalno$ci Agencji
oraz do dnia 1 lipca nastepnego roku przesyla zaréwno sprawozdanie, jak i jego
ocen¢ Parlamentowi Europejskiemu, Radzie, Komisji i Trybunatowi
Obrachunkowemu. Sprawozdanie roczne zawiera sprawozdanie finansowe 1 opis
sposobu osiggnigcia przez Agencje wskaznikow skutecznosci jej dziatania.

Sprawozdanie roczne podaje si¢ do wiadomosci publicznej;
f)  przyjmuje zgodnie z art. 29 przepisy finansowe majace zastosowanie do Agencji;

g)  przyjmuje strategi¢ zwalczania naduzy¢ finansowych, ktora jest proporcjonalna
do istniejacych w tym zakresie zagrozen i uwzglednia analize kosztéw i korzys$ci

wynikajacych z wdrazanych srodkow;

h)  przyjmuje przepisy, ktorych celem jest zapobieganie konfliktom interesow

1 zarzadzanie nimi, w odniesieniu do swoich cztonkow;

1)  zapewnia podjecie odpowiednich dziatan nastgpczych w zwigzku z ustaleniami
i zaleceniami wynikajacymi z dochodzen przeprowadzanych przez Europejski Urzad
ds. Zwalczania Naduzy¢ Finansowych (OLAF) oraz z r6znych sprawozdan z kontroli

1 ocen, zarowno wewnetrznych, jak i zewnetrznych;
j)  przyjmuje swoj regulamin wewngtrzny;

k)  zgodnie z ust. 2 wykonuje — w odniesieniu do pracownikdw Agencji — uprawnienia
powierzone organowi powotujagcemu na mocy regulaminu pracowniczego
urzednikow oraz uprawnienia, ktére organowi uprawnionemu do zawierania umow
0 prac¢ powierzono na mocy warunkow zatrudnienia innych pracownikéw Unii

Europejskiej (,,uprawnienia organu powolujacego”);
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1)  przyjmuje przepisy wykonawcze do regulaminu pracowniczego i do warunkow
zatrudnienia innych pracownikéw zgodnie z procedurg przewidziang w art. 110

regulaminu pracowniczego;

m) mianuje dyrektora wykonawczego oraz w stosownych przypadkach podejmuje
decyzje o przedtuzeniu jego kadencji lub odwotaniu go ze stanowiska zgodnie

z art. 33 niniejszego rozporzadzenia;

n) mianuje ksiggowego, ktérym moze by¢ ksiegowy Komisji i ktory jest catkowicie

niezalezny w wykonywaniu swoich obowiazkoéw;

0) podejmuje wszystkie decyzje dotyczace ustanowienia wewnetrznej struktury
Agencji, a w razie potrzeby jej modyfikacji, uwzgledniajac potrzeby w zakresie

dziatan Agencji i majac na uwadze nalezyte zarzadzanie budzetem;
p)  wydaje zgode na dokonanie ustalen roboczych zgodnie z art. 7 1 39.

2. Zgodnie z art. 110 regulaminu pracowniczego, na podstawie art. 2 ust. 1 regulaminu
pracowniczego i art. 6 warunkow zatrudnienia innych pracownikoéw zarzad przyjmuje
decyzj¢ przekazujaca odpowiednie uprawnienia organu powotujacego dyrektorowi
wykonawczemu i okreslajaca warunki, zgodnie z ktorymi mozliwe jest zawieszenie
przekazania tych uprawnien. Dyrektor wykonawczy jest uprawniony do dalszego

przekazania tych uprawnien.

3. Jezeli wymagaja tego wyjatkowe okoliczno$ci, zarzad moze w drodze decyzji zawiesi¢
tymczasowo przekazanie uprawnien organu powolujacego dyrektorowi wykonawczemu
1 uprawnienia dalej przez niego przekazane oraz wykonywac je samodzielnie lub przekazaé

je jednemu ze swoich cztonkéw lub tez pracownikowi innemu niz dyrektor wykonawczy.
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Artykut 15

Przewodniczgcy zarzqgdu

Wigkszoscig dwoch trzecich gtosow cztonkoéw zarzad wybiera sposrod swoich cztonkow
przewodniczacego i zastgpce przewodniczacego na okres trzech lat z mozliwoscia jednokrotnego
odnowienia. Jezeli jednak w dowolnym momencie swojej kadencji straca oni status cztonka
zarzadu, kadencja ich konczy si¢ automatycznie w tym samym dniu. Zastepca przewodniczacego

zastepuje z urzedu przewodniczacego, jezeli przewodniczacy nie jest w stanie petni¢ swoich

obowigzkow.
Artykut 16
Posiedzenia zarzgdu
1. Posiedzenia zarzadu zwotywane sa przez przewodniczacego zarzadu.
2. Zarzad zbiera si¢ co najmniej dwa razy do roku na posiedzeniach zwyczajnych.

Na wniosek przewodniczacego, na wniosek Komisji lub na wniosek co najmniej jedne;j

trzeciej cztonkow zarzadu odbywaja si¢ rowniez posiedzenia nadzwyczajne zarzadu.
3. Dyrektor wykonawczy bierze udzial w posiedzeniach zarzadu bez prawa glosu.

4. Cztonkowie Statej Grupy Przedstawicieli Zainteresowanych Stron mogga bra¢ udziat

w posiedzeniach zarzadu, na zaproszenie przewodniczacego, bez prawa glosu.

5. Czlonkowie zarzadu i ich zastgpcy moga korzysta¢ podczas posiedzen z pomocy doradcoéw

lub ekspertow, z zastrzezeniem przepisow regulaminu wewngtrznego.

6. Agencja zapewnia zarzadowi obstuge sekretariatu.
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Artykut 17

Zasady glosowania zarzqgdu
1. Zarzad podejmuje decyzje wiekszoscig gtosow swoich cztonkow.
2. W odniesieniu do jednolitego dokumentu programowego, budzetu rocznego

oraz mianowania, przedtuzenia kadencji lub odwotania dyrektora wykonawczego

wymagana jest wigkszos¢ gtosow dwoch trzecich wszystkich cztonkdéw zarzadu.

3. Kazdemu czlonkowi przystuguje jeden glos. W przypadku nieobecnosci cztonka jego

zastepca jest uprawniony do wykonywania prawa glosu.

4. Przewodniczacy bierze udzial w gtosowaniu.
5. Dyrektor wykonawczy nie moze bra¢ udzialu w glosowaniu.
6. W regulaminie wewn¢trznym zarzadu ustala si¢ bardziej szczegotowy tryb gtosowania,

a zwlaszcza okoliczno$ci, w ktérych jeden czlonek zarzadu moze wystgpowacé w imieniu

innego cztonka.
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SEKCJA 2
RADA WYKONAWCZA

Artykut 18
Rada Wykonawcza

1. Zarzadowi pomaga rada wykonawcza.
2. Rada wykonawcza:
a) przygotowuje decyzje, ktore majg zosta¢ przyjete przez zarzad;

b)  wraz z zarzadem zapewnia odpowiednie dzialania nastepcze w zwigzku
z ustaleniami 1 zaleceniami wynikajacymi z dochodzen przeprowadzanych przez
OLAF oraz z r6znych sprawozdan z kontroli i ocen, zar6wno wewngtrznych,

jak 1 zewnetrznych;

c)  bez uszczerbku dla obowiazkéw dyrektora wykonawczego, okreslonych w art. 19,
wspiera dyrektora wykonawczego 1 doradza mu przy wdrazaniu decyzji zarzadu

w sprawach administracyjnych i budzetowych na podstawie art. 19.

3. W sktad rady wykonawczej wchodzi pieciu cztonkdéw powotanych sposrod czionkow
zarzadu, w tym przewodniczacy zarzadu, ktory moze rowniez przewodniczy¢ radzie
wykonawczej, oraz jeden z przedstawicieli Komisji. Dyrektor wykonawczy bierze udziat

w posiedzeniach rady wykonawczej, ale nie posiada prawa gtosu.
4. Kadencja cztonkow rady wykonawczej wynosi cztery lata. Kadencja ta jest odnawialna.

5. Posiedzenia rady wykonawczej odbywaja si¢ co najmniej raz na trzy miesigce.
Przewodniczacy rady wykonawczej zwotuje dodatkowe posiedzenia na wniosek jej

cztonkow.
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6. Zarzad ustanawia regulamin wewnetrzny rady wykonawcze;.
7. [...]

SEKCJA 3
DYREKTOR WYKONAWCZY

Artykul 19

Obowiqzki dyrektora wykonawczego

1. Agencja jest zarzadzana przez dyrektora wykonawczego, ktory zachowuje niezalezno$¢
podczas pelnienia swoich obowigzkéw. Dyrektor wykonawczy odpowiada przed

zarzadem.

2. Dyrektor wykonawczy na wezwanie Parlamentu Europejskiego informuje go
o wykonywaniu swoich obowigzkoéw. Rada moze wezwac¢ dyrektora wykonawczego

do poinformowania jej o wykonywaniu powierzonych mu obowigzkow.
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3. Dyrektor wykonawczy odpowiada za:

a) biezace zarzadzanie Agencja;

b) wykonanie decyzji przyjetych przez zarzad;

C) przygotowanie projektu jednolitego dokumentu programowego i przedlozenie go
zarzadowi do zatwierdzenia przed przedtozeniem go Komisji;

d) wdrazanie jednolitego dokumentu programowego 1 sktadanie sprawozdan z jego
wdrazania zarzadowi;

e) przygotowanie skonsolidowanego sprawozdania rocznego z dziatalno$ci Agencji,
w tym z realizacji rocznego programu prac, i przedstawienie go zarzadowi
do oceny 1 przyjecia;

f) przygotowanie planu dziatania w nastepstwie wnioskoOw z wczesniejszych ocen
oraz przedktadanie Komisji co dwa lata sprawozdania z postgpow;

g) przygotowanie planu dziatania w nastgpstwie wnioskoéw ze sprawozdan z kontroli
wewnetrznej lub zewnetrznej, a takze z dochodzen przeprowadzanych przez
Europejski Urzad ds. Zwalczania Naduzy¢ Finansowych (OLAF), oraz za sktadanie
sprawozdania z postepow dwa razy w roku Komisji, a regularnie — zarzagdowi;

h) przygotowanie projektu przepiséw finansowych majacych zastosowanie
do Agencji;

1) przygotowanie projektu preliminarza dochodéw 1 wydatkéw Agencji
oraz wykonanie jej budzetu;
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1) ochrong interesow finansowych Unii poprzez stosowanie srodkdéw zapobiegajacych
naduzyciom finansowym, korupcji i wszelkim innym nielegalnym dziataniom,
za pomocg skutecznych kontroli, a w przypadku wykrycia nieprawidtowosci —
poprzez odzyskanie nienaleznie wyptaconych kwot, a takze — w stosownych
przypadkach — poprzez skuteczne, proporcjonalne 1 odstraszajgce kary

administracyjne i finansowe;

k) przygotowanie strategii Agencji na rzecz przeciwdzialania naduzyciom

i przedstawienie jej zarzadowi do zatwierdzenia;

1) nawigzywanie i utrzymywanie kontaktow ze srodowiskiem przedsigbiorcow
1 organizacjami konsumenckimi w celu zapewnienia regularnego dialogu

z odpowiednimi zainteresowanymi stronami;

la) regularne kontakty z instytucjami, agencjami i organami Unii w odniesieniu
do ich dzialalnosci w dziedzinie cyberbezpieczenstwa w celu zapewnienia

spojnosci w zakresie opracowywania i wdrazania polityki UE;

m) realizacj¢ innych zadan powierzonych dyrektorowi wykonawczemu na mocy

niniejszego rozporzadzenia.

4. W razie potrzeby oraz w ramach mandatu Agencji i zgodnie z jej celami i zadaniami
dyrektor wykonawczy moze tworzy¢ grupy robocze ad hoc ztozone z ekspertow, w tym
ekspertow reprezentujacych wtasciwe organy panstw cztonkowskich. Zarzad jest o tym
informowany z wyprzedzeniem. Procedury dotyczace w szczegolnosci sktadu grup
roboczych, powotywania ekspertow grup roboczych przez dyrektora wykonawczego

oraz dzialania grup roboczych okresla si¢ w wewnetrznych zasadach dziatania Agenciji.
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W razie potrzeby, do celow wykonywania zadan Agencji w skuteczny i wydajny
sposob i w oparciu o odpowiednia analize kosztow i korzysci, dyrektor wykonawczy
moze podjac decyzj¢ [...] o ustanowieniu jednego lub kilku lokalnych biur w jednym
lub kilku panstwach czlonkowskich. Przed podj¢ciem decyzji o utworzeniu biura
lokalnego dyrektor wykonawczy zasiega opinii panstwa czlonkowskiego (panstw
czlonkowskich), ktorego (ktorych) to dotyczy, w tym panstwa czlonkowskiego,

w ktérym Agencja ma siedzibe oraz uzyskuje wczesniejszg zgode Komisji i zarzadu [...].
Jesli w procesie konsultacji dyrektor wykonawczy i panstwa czlonkowskie, ktorych to
dotyczy, nie mogg osiagna¢ porozumienia, kwestia ta zostaje poddana pod obrady
Rady. W decyzji okresla si¢ zakres dziatan prowadzonych w biurze lokalnym w sposob
pozwalajacy unikng¢ niepotrzebnych kosztow i powielania administracyjnych funkcji
Agencji. [...]Liczba personelu we wszystkich biurach lokalnych bedzie utrzymywana
na minimalnym poziomie, a calkowita liczba takich pracownikéw nie moze

przekraczaé 40 % liczby personelu pracujacego w panstwie czlonkowskim,

w ktorym Agencja ma siedzibe. Liczba personelu w kazdym poszczegolnym biurze

lokalnym nie moze przekracza¢ 10 % |[...] liczby personelu |[...] pracujacego

w panstwie czlonkowskim, w ktérym Agencja ma siedzibe.
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SEKCJA 4

STALA GRUPA PRZEDSTAWICIELI ZAINTERESOWANYCH STRON

Artykut 20

Stata Grupa Przedstawicieli Zainteresowanych Stron

Dziatajac na wniosek dyrektora wykonawczego, zarzad ustanawia Stalg Grupe
Przedstawicieli Zainteresowanych Stron zlozong z uznanych ekspertow reprezentujacych
odpowiednie zainteresowane strony, takie jak sektor ICT, dostawcy publicznie dostgpnych
sieci lub ustug tacznosci elektronicznej, operatorzy ustug kluczowych, grupy
konsumenckie, eksperci akademiccy w dziedzinie cyberbezpieczenstwa

oraz przedstawiciele wtasciwych organdéw zgtoszonych na podstawie [dyrektywy
ustanawiajgcej Europejski kodeks tacznosci elektronicznej], a takze organy nadzorcze

ds. egzekwowania prawa i ochrony danych.

Procedury dotyczace Statej Grupy Przedstawicieli Zainteresowanych Stron,
w szczegolnosci liczby jej cztonkdw, jej sktadu 1 powotywania jej cztonkoéw przez zarzad,
wniosku dyrektora wykonawczego, a takze dziatania grupy, okresla si¢ w wewngtrznych

zasadach dzialania Agencji i podaje do wiadomosci publiczne;.

Statej Grupie Przedstawicieli Zainteresowanych Stron przewodniczy dyrektor
wykonawczy lub inna osoba wyznaczona w danym przypadku przez dyrektora

wykonawczego.

Kadencja cztonkow Statej Grupy Przedstawicieli Zainteresowanych Stron wynosi dwa
1 pot roku. Cztonkowie zarzadu nie moga by¢ cztonkami Statej Grupy Przedstawicieli
Zainteresowanych Stron. Eksperci z Komisji 1 z panstw cztonkowskich majg prawo

do udziatu w posiedzeniach i pracach Statej Grupy Przedstawicieli Zainteresowanych
Stron. Przedstawiciele innych organdéw uznanych przez dyrektora wykonawczego

za wlasciwe, ktorzy nie sg cztonkami Statej Grupy Przedstawicieli Zainteresowanych

Stron, moga by¢ zapraszani na jej posiedzenia i uczestniczy¢ w jej pracach.
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Sa.

Stata Grupa Przedstawicieli Zainteresowanych Stron doradza Agencji w zwigzku

z realizacja jej dziatah. Grupa doradza w szczegdlnosci dyrektorowi wykonawczemu
w sprawie sporzadzenia wniosku dotyczacego programu prac Agencji oraz w sprawie
zapewnienia komunikacji z odpowiednimi zainteresowanymi stronami we wszystkich

kwestiach zwigzanych z programem prac.

Stala Grupa Przedstawicieli Zainteresowanych Stron regularnie informuje zarzad

o swoich dzialaniach.

SEKCJA 4A
SIEC KRAJOWYCH OFICEROW LACZNIKOWYCH

Artykut 20a

Sieé krajowych oficerow tgcznikowych

Zarzad, dzialajac na wniosek dyrektora wykonawczego, powoluje sie¢ krajowych

oficerow lacznikowych, w ktorej uczestnicza przedstawiciele panstw czlonkowskich.

Sie¢ krajowych oficerow lacznikowych sklada sie z przedstawicieli wszystkich panstw
czlonkowskich. Kazde panstwo czlonkowskie wyznacza jednego przedstawiciela.

Posiedzenia sieci moga by¢ organizowane w r6znych konfiguracjach eksperckich.

Sie¢ krajowych oficerow lacznikowych ma w szczegolnosci ulatwia¢ wymiane
informacji miedzy agencja ENISA a panstwami czlonkowskimi. Wspiera agencje
ENISA zwlaszcza w rozpowszechnianiu jej dzialalnoS$ci, ustalen i zalecen w calej UE

wsrod odpowiednich zainteresowanych stron.
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Sie¢ krajowych oficerow lacznikowych pelni funkcje¢ krajowego centralnego punktu
kontaktowego, by ulatwiaé wspolprace agencji ENISA i ekspertow krajowych

w kontekscie realizacji programu prac tej agencji.

Podczas gdy krajowi oficerowie lacznikowi powinni $cisle wspoélpracowaé
z pochodzacymi z ich panstwa przedstawicielami zarzadu, sama sie¢ nie powiela

dzialan zarzadu ani dzialan prowadzonych na innych forach UE.

Zadania i procedury sieci krajowych oficerow lacznikowych okresla si¢

w wewnetrznych zasadach dzialania Agencji i upublicznia je.

SEKCJA 5
DZIALALNOSC

Artykut 21

Jednolity dokument programowy
Agencja prowadzi dziatalno$¢ zgodnie z jednolitym dokumentem programowym
obejmujacym jej programowanie wieloletnie 1 roczne, w ktorym uwzglednia si¢ wszystkie

jej planowane dziatania.
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2. Kazdego roku dyrektor wykonawczy sporzadza projekt jednolitego dokumentu
programowego obejmujacego programowanie wieloletnie 1 roczne wraz z odpowiadajacym
mu planowaniem w odniesieniu do zasoboéw ludzkich i finansowych zgodnie
z art. 32 rozporzadzenia delegowanego Komisji (UE) nr 1271/2013* i z uwzglednieniem

wytycznych ustanowionych przez Komisj¢.

3. Do dnia 30 listopada kazdego roku zarzad przyjmuje jednolity dokument programowy,
o ktéorym mowa w ust. 1, i nie pézniej niz w dniu 31 stycznia nast¢gpnego roku przekazuje
go Parlamentowi Europejskiemu, Radzie i Komisji; zarzad przekazuje takze wszelkie

poOzniejsze zaktualizowane wersje tego dokumentu.

4. Jednolity dokument programowy staje si¢ ostateczny po ostatecznym przyjeciu budzetu

ogblnego Unii 1 w razie potrzeby podlega odpowiednim dostosowaniom.

5. Roczny program prac zawiera szczegotowe cele 1 oczekiwane wyniki, w tym wskazniki
skuteczno$ci. Zawiera on rowniez opis dziatan, ktore maja by¢ finansowane,
oraz wskazanie zasobow finansowych i1 ludzkich przydzielonych do kazdego dziatania
zgodnie z zasadami budzetowania zadaniowego 1 zarzadzania kosztami dziatan. Roczny
program prac musi by¢ spdjny z wieloletnim programem prac, o ktorym mowa w ust. 7.
Jednoznacznie okresla on zadania, ktére zostaly dodane, zmienione lub skreslone

w stosunku do poprzedniego roku budzetowego.

Rozporzadzenie delegowane Komisji (UE) nr 1271/2013 z dnia 30 wrzesnia 2013 r. w sprawie ramowego
rozporzadzenia finansowego dotyczacego organow, o ktorych mowa w art. 208 rozporzadzenia Parlamentu
Europejskiego i Rady (UE, Euratom) nr 966/2012 (Dz.U. L 328 z 7.12.2013, s. 42).
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6. Zarzad dokonuje zmiany przyjetego rocznego programu prac w przypadku przekazania
Agencji nowego zadania. Wszelkie istotne zmiany w rocznym programie prac przyjmuje
si¢ w drodze tej samej procedury co pierwotny roczny program prac. Zarzad moze
przekaza¢ dyrektorowi wykonawczemu uprawnienia do dokonywania w rocznym

programie prac zmian innych niz istotne.

7. W wieloletnim programie prac okresla si¢ ogdlne programowanie strategiczne, w tym cele,
oczekiwane rezultaty i wskazniki skuteczno$ci. Wyznacza si¢ w nim réwniez

programowanie w zakresie zasobow, w tym budzetu wieloletniego i personelu.

8. Programowanie w zakresie zasobdw jest co roku aktualizowane. Programowanie
strategiczne aktualizuje si¢ w razie potrzeby, a w szczeg6lnosci gdy jest to niezbedne

w celu uwzglednienia wynikdéw oceny, o ktorej mowa w art. 56.

Artykut 22

Deklaracja interesow

l. Czlonkowie zarzadu, dyrektor wykonawczy oraz urzednicy oddelegowani czasowo przez
panstwa cztonkowskie sktadaja o§wiadczenie dotyczace zobowigzan oraz o§wiadczenie
wskazujace na brak lub istnienie jakichkolwiek bezposrednich lub posrednich interesow,
ktore moglyby zosta¢ uznane za szkodzace ich niezaleznosci. Oswiadczenia te muszg by¢
doktadne i wyczerpujace, sktadane co roku na pismie i w razie koniecznos$ci

aktualizowane.

2. Czlonkowie zarzadu, dyrektor wykonawczy i eksperci zewnetrzni uczestniczacy w grupach
roboczych ad hoc doktadnie 1 wyczerpujaco zgtaszaja najpozniej na poczatku kazdego
posiedzenia wszelkie interesy, ktére moglyby zosta¢ uznane za szkodzace ich
niezaleznos$ci w odniesieniu do zagadnien przewidzianych w porzadku obrad,

oraz powstrzymuja si¢ od udziatu w dyskusjach i glosowaniach dotyczacych tych punktow.
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3. W wewngetrznych zasadach dzialania Agencja okre$la praktyczne rozwigzania w zakresie

zasad dotyczacych deklaracji interesoOw, o ktorych mowa w ust. 11 2.
Artykut 23
Przejrzystosé

1. Agencja wykonuje swoje dzialania z zachowaniem wysokiego stopnia przejrzystosci
oraz zgodnie z art. 25.

2. Agencja zapewnia, aby spoteczenstwo 1 wszelkie inne zainteresowane strony otrzymywaty
odpowiednie, obiektywne, wiarygodne i fatwo dostepne informacje, w szczegolnosci
dotyczace wynikow jej pracy. Agencja podaje rowniez do wiadomosci publicznej
deklaracje interesOw ztozone zgodnie z art. 22.

3. Zarzad, dziatajac na wniosek dyrektora wykonawczego, moze upowazni¢ zainteresowane
strony do obserwowania przebiegu niektorych dzialan Agencji.

4. W wewnetrznych zasadach dziatania Agencja okresla praktyczne rozwigzania w zakresie
wdrazania zasad przejrzystosci, o ktorych mowa w ust. 11 2.
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Artykut 24

Poufnosé

Nie naruszajac przepisOw art. 25, Agencja nie ujawnia stronom trzecim przetwarzanych
lub otrzymywanych przez siebie informacji, w odniesieniu do ktérych, w catosci

lub w czgéci, zgloszono uzasadniony wniosek o zachowanie poufnosci.

Czlonkowie zarzadu, dyrektor wykonawczy, cztonkowie Stalej Grupy Przedstawicieli
Zainteresowanych Stron, eksperci zewngtrzni uczestniczacy w pracach grup roboczych
ad hoc oraz pracownicy Agencji, w tym rowniez urz¢dnicy oddelegowani czasowo
przez panstwa cztonkowskie, podlegaja wymogom dotyczacym poufnosci okreslonym
w art. 339 Traktatu o funkcjonowaniu Unii Europejskiej (TFUE), nawet po zakonczeniu

petienia swoich obowigzkow.

W wewnetrznych zasadach dziatania Agencja okresla praktyczne rozwigzania w zakresie

wdrazania zasad poufnosci, o ktérych mowa w ust. 11 2.

Jezeli wymaga tego realizacja zadan Agencji, zarzad podejmuje decyzje o zezwoleniu
Agencji na korzystanie z informacji niejawnych. W takim przypadku zarzad,

w porozumieniu ze stuzbami Komisji, przyjmuje wewngtrzne zasady dziatania
uwzgledniajace zasady bezpieczenstwa okreslone w decyzjach Komisji (UE, Euratom)
2015/44315 1 2015/44416, Zasady te obejmuja przepisy dotyczace wymiany, przetwarzania

1 przechowywania informacji niejawnych.

15

16

Decyzja Komisji (UE, Euratom) 2015/443 z dnia 13 marca 2015 r. w sprawie bezpieczenstwa w Komisji
(Dz.U.L 72 2 17.3.2015, s. 41).

Decyzja Komisji (UE, Euratom) 2015/444 z dnia 13 marca 2015 r. w sprawie przepisow bezpieczenstwa
dotyczacych ochrony informacji nicjawnych UE (Dz.U. L 72 z 17.3.2015, s. 53).
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Artykut 25

Dostep do dokumentow

1. Rozporzadzenie (WE) nr 1049/2001 ma zastosowanie do dokumentoéw pozostajacych

w posiadaniu Agencji.

2. Zarzad przyjmuje ustalenia dotyczace wykonania rozporzadzenia (WE) nr 1049/2001

Ww ciggu sze$ciu miesigcy od ustanowienia Agencji.

3. Decyzje podjete przez Agencje na podstawie art. 8 rozporzadzenia (WE) nr 1049/2001
moga by¢ przedmiotem skarg sktadanych do Europejskiego Rzecznika Praw
Obywatelskich na podstawie art. 228 TFUE lub skarg wnoszonych do Trybunatu
Sprawiedliwo$ci Unii Europejskiej na podstawie art. 263 TFUE.

TYTUL II1
USTANOWIENIE I STRUKTURA BUDZETU

Artykut 26 Ustanowienie budzetu

1. Kazdego roku dyrektor wykonawczy sporzadza projekt preliminarza dochodow
1 wydatkéw Agencji w nastepnym roku budzetowym oraz przekazuje ten projekt
zarzadowi wraz z projektem planu zatrudnienia. Dochody i wydatki muszg si¢

rOwnowazyc.

2. Kazdego roku zarzad opracowuje, na podstawie projektu preliminarza dochodéw
1 wydatkéw, o ktérym mowa w ust. 1, preliminarz dochodow i wydatkow Agencji

w nast¢gpnym roku budzetowym.

3. Do dnia 31 stycznia kazdego roku zarzad przesyta Komisji oraz panstwom trzecim,
z ktorymi Unia zawarta umowy zgodnie z art. 39, preliminarz, o ktérym mowa w ust. 2,

stanowiacy cze$¢ projektu jednolitego dokumentu programowego.
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Na podstawie tego preliminarza Komisja wprowadza do projektu budzetu Unii
przewidywane kwoty, ktore uwaza za niezb¢dne w zwiazku z planem zatrudnienia,
oraz kwote wktadu, ktéry ma by¢ wniesiony z budzetu ogoélnego, oraz przedklada ten

projekt Parlamentowi Europejskiemu i Radzie zgodnie z art. 313 1 314 TFUE.
Parlament Europejski i Rada zatwierdzaja srodki na wktad na rzecz Agenc;i.
Parlament Europejski 1 Rada przyjmuja plan zatrudnienia Agencji.

Zarzad przyjmuje budzet Agencji rownoczesnie z jednolitym dokumentem programowym.
Budzet staje si¢ ostateczny po ostatecznym przyjeciu budzetu ogdlnego Unii.
W stosownych przypadkach zarzad dostosowuje budzet i jednolity dokument programowy

Agencji zgodnie z budzetem ogolnym Unii.

Artykut 27
Struktura budzetu

Bez uszczerbku dla innych zasobdéw na dochody Agencji sktadaja sig:
a) wktad z budzetu Unii;

b) dochody przypisane do okreslonych pozycji wydatkow zgodnie z przepisami

finansowymi Agencji, o ktérych mowa w art. 29;

c) finansowanie unijne w formie uméw o delegowaniu zadan lub dotacji ad hoc
zgodnie z przepisami finansowymi Agencji, o ktorych mowa w art. 29,

oraz postanowieniami odpowiednich instrumentéw wspierajacych polityke Unii;
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d) wktady panstw trzecich uczestniczacych w pracach Agencji, zgodnie z przepisami

art. 39;

e) wszelkie dobrowolne finansowe lub rzeczowe wklady panstw cztonkowskich;
panstwa cztonkowskie dobrowolnie wnoszace wktad nie moga domagac si¢

przyznania im w zamian zadnych specjalnych praw ani §wiadczen.

2. Wydatki Agencji obejmuja wydatki na personel, wsparcie administracyjne i techniczne
oraz infrastrukture, wydatki operacyjne oraz wydatki wynikajace z umoéw zawartych

ze stronami trzecimi.

Artykut 28
Wykonanie budzetu
1. Dyrektor wykonawczy jest odpowiedzialny za wykonanie budzetu Agencji.
2. Audytor wewnetrzny Komisji ma te same uprawnienia wobec Agencji co wobec
departamentéw Komisji.
3. Do dnia 1 marca nastepujacego po kazdym roku budzetowym (1 marca roku N + 1)

ksiggowy Agencji przesyta wstepne sprawozdanie finansowe ksiggowemu Komisji

oraz Trybunatowi Obrachunkowemu.

4. Otrzymawszy uwagi Trybunatu Obrachunkowego dotyczace wstgpnego sprawozdania
finansowego Agencji, ksiggowy Agencji sporzadza na wlasng odpowiedzialno$¢

ostateczne sprawozdanie finansowe Agencji.
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10.

1.

12.

Dyrektor wykonawczy przedktada ostateczne sprawozdanie finansowe zarzadowi

do zaopiniowania.

Do dnia 31 marca roku N + 1 dyrektor wykonawczy przesyla sprawozdanie z zarzadzania
budzetem i finansami Parlamentowi Europejskiemu, Radzie, Komisji i Trybunatowi

Obrachunkowemu.

Do dnia 1 lipca roku N + 1 ksiggowy przesyta ostateczne sprawozdanie finansowe
wraz z opinig zarzadu Parlamentowi Europejskiemu, Radzie, ksiggowemu Komisji

1 Trybunatowi Obrachunkowemu.

W dniu przestania ostatecznego sprawozdania finansowego ksiggowy przesyla
Trybunatowi Obrachunkowemu — wraz z kopig dla ksiggowego Komisji — rowniez
o$wiadczenie potwierdzajace prawidlowos¢ 1 rzetelno$¢ danych zawartych w tym

sprawozdaniu.

Dyrektor wykonawczy publikuje ostateczne sprawozdanie finansowe do dnia

15 listopada nastepnego roku.

Do dnia 30 wrze$nia roku N + 1 dyrektor wykonawczy przesyta Trybunatowi
Obrachunkowemu odpowiedZ na jego uwagi, a kopi¢ tej odpowiedzi przesyta takze

zarzagdowi 1 Komisji.

Dyrektor wykonawczy przedktada Parlamentowi Europejskiemu, na jego wniosek,
wszystkie informacje niezbedne do sprawnego stosowania procedury udzielenia
absolutorium za dany rok budzetowy, zgodnie z art. 165 ust. 3 rozporzadzenia

finansowego.

Parlament Europejski, dzialajac na podstawie zalecenia Rady, udziela dyrektorowi
wykonawczemu, do dnia 15 maja roku N + 2, absolutorium z wykonania budzetu

w roku N.
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Artykut 29

Przepisy finansowe

Przepisy finansowe majace zastosowanie do Agencji przyjmuje zarzad po konsultacji z Komisja.

Przepisy te nie odbiegaja od rozporzadzenia (UE) nr 1271/2013, chyba Ze takie réznice sg

specjalnie wymagane dla funkcjonowania Agencji, a Komisja wydala na nie uprzednia zgodg.

Artykut 30

Zwalczanie naduzyd finansowych

W celu ulatwienia zwalczania naduzy¢ finansowych, korupcji i innych nielegalnych
dziatan na podstawie rozporzadzenia Parlamentu Europejskiego i Rady (UE, Euratom)

nr 883/2013!7 Agencja, w ciggu szeSciu miesigcy od dnia rozpoczecia swojej dziatalnoscei,
przystepuje do Porozumienia mi¢dzyinstytucjonalnego z dnia 25 maja 1999 r. dotyczacego
dochodzen wewnetrznych prowadzonych przez Europejski Urzad ds. Zwalczania Naduzy¢
Finansowych (OLAF) oraz przyjmuje odpowiednie przepisy majace zastosowanie

do wszystkich pracownikéw Agencji, wykorzystujac w tym celu wzor okreslony

w zalaczniku do tego porozumienia.

Trybunat Obrachunkowy jest uprawniony do kontroli, na podstawie dokumentacji
1 na miejscu, wszystkich beneficjentoéw dotacji, wykonawcoOw i podwykonawcow,

ktorzy otrzymuja od Agencji unijne $rodki finansowe.

17

Rozporzadzenie Parlamentu Europejskiego i Rady (UE, Euratom) nr 883/2013 z dnia 11 wrze$nia 2013 r.

dotyczace dochodzen prowadzonych przez Europejski Urzad ds. Zwalczania Naduzy¢ Finansowych (OLAF)
oraz uchylajace rozporzadzenie (WE) nr 1073/1999 Parlamentu Europejskiego i Rady i rozporzadzenie Rady
(Euratom) nr 1074/1999 (Dz.U. L 248 2 18.9.2013, s. 1).
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3. OLAF moze przeprowadza¢ dochodzenia, w tym kontrole na miejscu i inspekcje, zgodnie
z przepisami i procedurami okreslonymi w rozporzadzeniu Parlamentu Europejskiego
i Rady nr 883/2013 oraz w rozporzadzeniu Rady (Euratom, WE) nr 2185/96'8 z dnia
11 listopada 1996 r. w sprawie kontroli na miejscu oraz inspekcji przeprowadzanych
przez Komisj¢ w celu ochrony intereséw finansowych Wspdlnot Europejskich przed
naduzyciami finansowymi i innymi nieprawidtowo$ciami, aby ustali¢, czy miaty miejsce
naduzycia finansowe, korupcja lub jakakolwiek inna nielegalna dziatalno$¢ na szkode
interesow finansowych Unii w zwigzku z dokonywanym przez Agencj¢ finansowaniem

dotacji lub umowy.

4. Nie naruszajac przepisOw ust. 1, 2 i 3, w zawieranych przez Agencj¢ umowach
o wspolpracy z panstwami trzecimi i organizacjami mi¢dzynarodowymi, udzielanych przez
nig zamowieniach, zawieranych umowach o udzielenie dotacji i przyjmowanych decyzjach
o udzieleniu dotacji zamieszcza si¢ postanowienia wyraznie upowazniajgce Trybunat
Obrachunkowy 1 OLAF do prowadzenia takich kontroli i dochodzen zgodnie z ich

odpowiednimi uprawnieniami.

ROZDZIAL 1V
PERSONEL AGENCJI

Artykut 31
Przepisy ogolne
Do personelu Agencji maja zastosowanie regulamin pracowniczy i warunki zatrudnienia innych

pracownikow oraz przepisy przyjete w drodze porozumienia mi¢dzy instytucjami Unii w celu

nadania skuteczno$ci regulaminowi pracowniczemu.

18 Rozporzadzenie Rady (Euratom, WE) nr 2185/96 z dnia 11 listopada 1996 r. w sprawie kontroli na miejscu

oraz inspekcji przeprowadzanych przez Komisj¢ w celu ochrony interesow finansowych Wspolnot
Europejskich przed naduzyciami finansowymi i innymi nieprawidtlowosciami (Dz.U. L 292 z 15.11.1996, s. 2).
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Artykut 32

Przywileje i immunitety

Do Agencji i jej personelu ma zastosowanie Protokot nr 7 w sprawie przywilejow 1 immunitetow

Unii Europejskiej, zalaczony do Traktatu o Unii Europejskiej i do TFUE.

Artykut 33
Dyrektor wykonawczy

1. Dyrektor wykonawczy zatrudniany jest w Agencji na czas okres$lony, zgodnie z art. 2 lit. a)

warunkow zatrudnienia innych pracownikow.

2. Dyrektor wykonawczy jest powotywany przez zarzad na podstawie listy kandydatow

zaproponowanych przez Komisj¢ w nastepstwie otwartej i przejrzystej procedury selekcji.

3. Do celu zawarcia umowy z dyrektorem wykonawczym Agencj¢ reprezentuje

przewodniczacy zarzadu.

4. Przed powotaniem kandydat wybrany przez zarzad zostaje wezwany do ztozenia
o$wiadczenia przed odpowiednig komisjg Parlamentu Europejskiego i udzielenia

odpowiedzi na pytania postow.

5. Kadencja dyrektora wykonawczego trwa cztery |[...] lata. Przed uptywem tego okresu
Komisja przeprowadza oceng, w ktérej uwzglednia ocen¢ wykonywania zadan przez

dyrektora wykonawczego oraz przyszte zadania i wyzwania Agencji.

6. Zarzad podejmuje decyzje w sprawie powotania, przedtuzenia kadencji lub odwotania
ze stanowiska dyrektora wykonawczego wigkszoscig dwoch trzecich glosow cztonkow

z prawem glosu.
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Zarzad, dziatajac na wniosek Komisji, w ktorym uwzgledniono oceng, o ktorej mowa
w ust. 5, moze przedtuzy¢ kadencje dyrektora wykonawczego jeden raz, na okres nie

dhuzszy niz cztery [...] lata.

8. Zarzad informuje Parlament Europejski o swoim zamiarze przedtuzenia kadencji dyrektora
wykonawczego. W ciggu trzech miesiecy poprzedzajacych takie przedtuzenie dyrektor
wykonaweczy, jezeli zostanie wezwany, sktada o§wiadczenie przed odpowiednig komisja
Parlamentu Europejskiego i udziela odpowiedzi na pytania postow.

9. Dyrektor wykonawczy, ktorego kadencje przedtuzono, nie moze bra¢ udziatu w kolejne;j
procedurze selekcji na to samo stanowisko.

10. Dyrektor wykonawczy moze zosta¢ odwolany ze stanowiska jedynie decyzja zarzadu [...].

Artykut 34
Oddelegowani eksperci krajowi i inni pracownicy

1. Agencja moze korzysta¢ z pomocy oddelegowanych ekspertéw krajowych lub innych
pracownikow niezatrudnionych przez Agencj¢. Do takich pracownikdéw nie ma
zastosowania regulamin pracowniczy i warunki zatrudnienia innych pracownikow.

2. Zarzad przyjmuje decyzj¢ okreslajaca zasady oddelegowania ekspertow krajowych
do Agencji.
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ROZDZIAL. V
PRZEPISY OGOLNE

Artykut 35
Status prawny Agencji

Agencja jest organem Unii 1 posiada osobowo$¢ prawna.

2. W kazdym panstwie cztonkowskim Agencja ma najszerszy zakres zdolnosci prawnej,
jaki mozna nada¢ osobie prawnej na mocy prawa krajowego. W szczegolnosci Agencja
moze nabywac lub zbywa¢ ruchomosci i nieruchomosci oraz moze by¢ strong
w postepowaniach sagdowych [...].

3. Agencje reprezentuje jej dyrektor wykonawczy.

Artykut 36
Odpowiedzialnos¢ Agencji

1. Odpowiedzialno$§¢ umowng Agencji reguluje prawo wtasciwe dla danej umowy.

2. Trybunat Sprawiedliwo$ci Unii Europejskiej jest wlasciwy do rozstrzygania sporow
na podstawie klauzul arbitrazowych zamieszczonych w umowach zawartych przez
Agencje.

3. W przypadku odpowiedzialnosci pozaumownej Agencja, zgodnie z ogdélnymi zasadami
wspoOlnymi dla praw panstw cztonkowskich, rekompensuje wszelkie szkody wyrzadzone
przez Agencje lub jej pracownikoéw w trakcie wykonywania swoich obowigzkow.
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Trybunat Sprawiedliwo$ci Unii Europejskiej jest wtasciwy do orzekania we wszelkich

sporach dotyczacych rekompensaty za tego rodzaju szkody.

Odpowiedzialno$¢ osobista pracownikow Agencji wobec Agencji jest regulowana

odpowiednimi warunkami majacymi zastosowanie do jej personelu.

Artykut 37
System jezykowy

Do Agencji ma zastosowanie rozporzgdzenie Rady nr 1'%, Pafistwa cztonkowskie i inne
organy przez nie wyznaczone moga zwracaé si¢ do Agencji i otrzymywac odpowiedzi

w wybranym przez siebie jezyku urzedowym instytucji Unii.

Ustugi ttumaczeniowe niezbedne dla funkcjonowania Agencji zapewnia Centrum

Thumaczen dla Organow Unii Europejskie;j.

Artykut 38

Ochrona danych osobowych

Przetwarzanie danych osobowych przez Agencje podlega przepisom rozporzadzenia (WE)

nr 45/2001 Parlamentu Europejskiego i Rady?’.

Zarzad przyjmuje $rodki wykonawcze, o ktorych mowa w art. 24 ust. 8 rozporzadzenia
(WE) nr 45/2001. Zarzad moze przyja¢ dodatkowe $rodki niezbedne do stosowania
rozporzadzenia (WE) nr 45/2001 przez Agencje.

19

Rozporzadzenie nr 1 w sprawie okreslenia systemu jezykowego Europejskiej Wspolnoty Energii Atomowe;j

(Dz.U. 17 2 6.10.1958, 5. 401).

20

fizycznych w zwiazku z przetwarzaniem danych osobowych przez instytucje i organy wspolnotowe
i 0 swobodnym przeptywie takich danych (Dz.U. L 8 z 12.1.2001, s. 1).

Rozporzadzenie (WE) nr 45/2001 Parlamentu Europejskiego i Rady z dnia 18 grudnia 2000 r. o ochronie 0s6b
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Artykut 39

Wspélpraca z panstwami trzecimi i organizacjami miedzynarodowymi

W zakresie, w jakim jest to niezbedne do osiggnigcia celdw okreslonych w niniejszym
rozporzadzeniu, Agencja moze wspolpracowaé z wlasciwymi organami panstw trzecich
lub z organizacjami mi¢dzynarodowymi, badz tez z jednymi i drugimi. W tym celu,

pod warunkiem uzyskania uprzedniej zgody Komisji, Agencja moze poczyni¢ ustalenia
robocze z organami panstw trzecich i1 organizacjami mi¢dzynarodowymi. Ustalenia te nie
moga powodowac powstania zobowigzan prawnych dla Unii ani jej panstw

cztonkowskich.

Agencja jest otwarta na udziat panstw trzecich, ktore zawarty w tym celu odpowiednie
umowy z Unig. Na podstawie odpowiednich postanowien tych umoéw dokonuje si¢ ustalen
okreslajacych w szczegodlnosci charakter, zakres 1 sposob uczestniczenia tych panstw

w pracach Agencji, obejmujacych postanowienia dotyczace udzialu w inicjatywach
podejmowanych przez Agencje, wktadéw finansowych oraz personelu. W odniesieniu

do kwestii kadrowych ustalenia te musza by¢ w kazdym przypadku zgodne z regulaminem

pracowniczym.

Zarzad przyjmuje strategie dotyczaca stosunkow z panstwami trzecimi lub organizacjami
miedzynarodowymi w kwestiach nalezagcych do kompetencji Agencji. Poprzez zawarcie
odpowiednich ustalen roboczych z dyrektorem wykonawczym Agencji Komisja zapewnia,

aby Agencja dziatata w obrebie swojego mandatu i istniejacych ram instytucjonalnych.
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Artykut 40
Przepisy bezpieczenstwa w zakresie ochrony informacji niejawnych oraz szczegolnie chronionych

informacji jawnych

Konsultujac si¢ z Komisja, Agencja przyjmuje wlasne przepisy bezpieczenstwa wprowadzajace
zasady bezpieczenstwa zawarte w przepisach bezpieczenstwa Komisji dotyczacych ochrony
informacji niejawnych UE (EUCI) oraz szczego6lnie chronionych informacji jawnych, okreslone
w decyzjach Komisji (UE, Euratom) 2015/443 1 2015/444. Obejmuje to mi¢dzy innymi

postanowienia dotyczace wymiany, przetwarzania i przechowywania takich informacji.

Artykut 41

Umowa w sprawie siedziby i warunki dzialania

1. Niezbedne ustalenia dotyczace pomieszczen, ktore przyjmujace panstwo cztonkowskie ma
przeznaczy¢ dla Agencji, oraz wyposazenia, ktére ma zosta¢ udostepnione przez to
panstwo cztonkowskie, wraz ze szczegétowymi przepisami majacymi zastosowanie
w przyjmujacym panstwie cztonkowskim do dyrektora wykonawczego, cztonkow zarzadu,
pracownikow agencji i cztonkdw ich rodzin okresla si¢ w umowie w sprawie siedziby
miedzy Agencjg a panstwem czlonkowskim, w ktérym siedziba ta zostata zlokalizowana,
zawarte]j po uzyskaniu zgody zarzadu i nie pozniej niz [2 lata po wejSciu w zycie

niniejszego rozporzadzenia].

2. Panstwo cztonkowskie przyjmujace Agencj¢ zapewnia [...] warunki umozliwiajace
wiasciwe funkcjonowanie Agencji, w tym dostepnos¢ lokalizacji, odpowiednig
infrastrukture szkolng dla dzieci cztonkéw personelu, odpowiedni dostep do rynku pracy,

zabezpieczenie spoleczne i opieke zdrowotng zar6wno dla dzieci, jak i dla matzonkow.

Artykut 42

Kontrola administracyjna

Zgodnie z art. 228 TFUE Europejski Rzecznik Praw Obywatelskich nadzoruje dziatalno$¢ Agencji.
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TYTUL III

RAMY CERTYFIKACJI CYBERBEZPIECZENSTWA

Artykut 43

Europejskie ramy certyfikacji cyberbezpieczenstwa |...]

Ustanawia si¢ europejskie ramy certyfikacji cyberbezpieczenstwa w celu poprawienia
warunkow funkcjonowania rynku wewnetrznego poprzez zwi¢kszenie poziomu
cyberbezpieczenstwa w Unii. Okreslaja one struktury zarzadzania, ktore umozliwiaja
zharmonizowane podejscie na szczeblu UE do europejskich systemow certyfikacji
cyberbezpieczenstwa z mysla o stworzeniu jednolitego rynku cyfrowego w zakresie

procesow, produktow i ustug ICT.

Europejskie ramy certyfikacji cyberbezpieczenstwa okreslaja mechanizm
ustanawiania europejskich systemow [...] certyfikacji cyberbezpieczenstwa

1 potwierdzania, ze procesy, produkty i ustugi ICT, ktore [...] oceniono zgodnie z tymi
systemami s3 zgodne z okre§lonymi wymogami w zakresie bezpieczenstwa [...] w celu
zabezpieczenia dostepnosci, autentycznosci, integralnosci lub poufnosci
przechowywanych lub przekazywanych lub przetwarzanych danych, lub tez funkcji badz
ustug oferowanych lub dostepnych za posrednictwem tych produktow, procesow, ustug

[...] w trakcie ich calego cyklu zycia.
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1a.

Artykut 44

Przygotowanie i prryjecie europejskiego systemu certyfikacji cyberbezpieczenstwa

Po otrzymaniu wniosku Komisji lub Europejskiej Grupy ds. Certyfikacji
Cyberbezpieczenstwa (zwanej dalej ,,Grupa”) ustanowionej na mocy art. 53, agencja
ENISA przygotowuje kandydujacy europejski system certyfikacji cyberbezpieczenstwa,

ktory spetnia wymogi okreslone w art. 45, 46 1 47 niniejszego rozporzadzenia. |...]

Panstwa czlonkowskie lub zainteresowane organizacje interesariuszy mogg
proponowa¢ Grupie przygotowanie kandydujacego europejskiego systemu
certyfikacji cyberbezpieczenstwa. Grupa dokonuje oceny tych propozycji w oparciu
o kryteria okreslone przez nia za pomoca wytycznych zgodnie z art. 53 ust. 3 lit. ca)
i moze zwroci¢ si¢ do agencji ENISA o przygotowanie kandydujacego europejskiego

systemu certyfikacji cyberbezpieczenstwa.

Przygotowujac kandydujace systemy, o ktorych mowa w ust. 1 niniejszego artykutu,
agencja ENISA konsultuje si¢ ze wszystkimi odpowiednimi zainteresowanymi stronami
w przejrzystych procesach konsultacji 1 Scisle wspotpracuje z Grupa. Grupa zapewnia
Agencji pomoc i fachowe doradztwo [...] w zwiazku z przygotowywaniem kandydujacego
systemu oraz przyjmuje opini¢ na temat takiego kandydujacego systemu przed
przedstawieniem go Komisji. [...] Agencja ENISA zapewnia spojnos¢ kandydujacych
systemow z majaca zastosowanie zharmonizowang normg stosowana do akredytacji

jednostki oceniajacej zgodnos¢.

Agencja ENISA w jak najwiekszym stopniu uwzglednia opini¢ Grupy przed
przekazaniem [...] Komisji kandydujacego [...] systemu przygotowanego zgodnie z ust. 2

niniejszego artykutu.
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4. Komisja, w oparciu o kandydujacy system zaproponowany przez ENISA, moze zgodnie
z art. 55 ust. 2 przyjac¢ akty wykonawcze ustanawiajace europejskie systemy certyfikacji
cyberbezpieczenstwa proceséw, produktow i ustug ICT spelniajace wymogi art. 45,

46 1 47 niniejszego rozporzadzenia.

5. [..]
Artykut 44a

Utrzymanie europejskiego systemu certyfikacji cyberbezpieczenstwa

1. Agencja prowadzi specjalng stron¢ internetowg zawierajgcq informacje na temat
europejskich systemow certyfikacji cyberbezpieczenstwa, certyfikatéw i unijnych
oswiadczen o zgodnosci wydanych zgodnie z art. 47a i popularyzujaca te systemy,

certyfikaty i oSwiadczenia.

2. Agencja, w Scislej wspolpracy z Grupa, przynajmniej raz na 5 lat dokonuje przegladu
wprowadzonych europejskich systeméw certyfikacji cyberbezpieczenstwa, biorac
pod uwage informacje zwrotne otrzymane od zainteresowanych stron. Jezeli zostanie
to uznane za konieczne, Komisja lub Grupa mogg zwrdci¢ si¢ do Agencji
0 rozpoczecie procesu opracowania zmienionego kandydujacego systemu zgodnie

z art. 44 ust. 2 i 3.

Artykut 45

Cele w zakresie bezpieczenstwa europejskich systemow certyfikacji cyberbezpieczenstwa

Europejski system certyfikacji cyberbezpieczenstwa musi by¢ tak zaprojektowany, aby [...] osiagaé,

w zaleznosci od przypadku, co najmniej nastepujgce cele w zakresie bezpieczenstwa:

a)  ochrona przechowywanych, przekazywanych lub w inny sposob przetwarzanych danych
przed przypadkowym lub nieuprawnionym przechowywaniem, przetwarzaniem, dostepem

lub ujawnieniem podczas calego cyklu zycia procesu, produktu lub ustugi;
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b)

d)

g)

ga)

ochrona przechowywanych, przekazywanych lub w inny sposob przetwarzanych danych
przed przypadkowym lub nieuprawnionym zniszczeniem, [...] takgz utratg lub zmiang

lub brakiem dostepnosci podczas calego cyklu zycia procesu, produktu lub ushugi;

[...] dostep uprawnionych osob, programoéw lub maszyn wytacznie do tych danych, ustug

lub funkeji, do ktérych odnoszg si¢ ich prawa dostepu;

rejestracja tego, do ktorych danych, funkcji lub ustug [...] uzyskano dostep, ktére dane,
funkcje lub ushlugi wykorzystano lub przetwarzano w innych sposéb, kiedy to miato

miejsce i1 kto tego dokonat;

[...] mozliwa jest kontrola, do ktorych danych, ustug lub funkcji uzyskano dostep, |[...]
ktore dane, ustugi lub funkcje wykorzystano lub przetwarzano w innych sposéb, kiedy to

miato miejsce 1 kto tego dokonal;

przywracanie w odpowiednim czasie dostgpnosci danych, ustug i funkcji oraz dostgpu do nich

w przypadku incydentu fizycznego lub technicznego;

[...] procesy, produkty i ustug ICT oferowane sg wraz z aktualnym oprogramowaniem
1 sprzetem niezawierajacym publicznie znanych luk w zabezpieczeniach oraz mechanizmami

na rzecz dokonywania bezpiecznych aktualizacji [...];

procesy, produkty i ustugi ICT sa rozwijane, produkowane, dostarczane zgodnie

z wymogami w zakresie bezpieczenstwa okreslonymi w danym systemie.

Artykut 46

Poziomy uzasadnienia pewnosci europejskich systemow certyfikacji cyberbezpieczenstwa

W odniesieniu do procesow, produktow i ustug ICT poszczegdlne europejskie systemy
certyfikacji cyberbezpieczenstwa moga wskazac¢ jeden lub wiecej z nastepujacych
poziomdw uzasadnienia pewnosci: podstawowy, istotny lub wysoki [...]. Poziom
uzasadnienia pewnos$ci musi zatem by¢ proporcjonalny do poziomu ryzyka

zZwiazanego z przewidzianym zastosowaniem procesu, produktu lub ushugi ICT.
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2. Poziomy uzasadnienia pewnosci: podstawowy, istotny 1 wysoki [...] odnoszg si¢

do certyfikatu lub unijnego oSwiadczenia o zgodnosci wydanych w kontekscie
europejskiego systemu certyfikacji cyberbezpieczenstwa, ktory dla kazdego poziomu
uzasadnienia pewnosci przewiduje odpowiednie wymogi bezpieczenstwa, w tym
funkcje bezpieczenstwa oraz odpowiadajacy im poziom nakladow wymaganych

do oceny procesu, produktu lub ustugi ICT. Certyfikat lub unijne o§wiadczenie

0 zgodnosci pod wzgledem zwigzanych z nimi specyfikacji technicznych, norm

i procedur, w tym kontroli technicznych majacych na celu zmniejszenie ryzyka
wystapienia cyberincydentow lub zapobieganie takim incydentom, maja nast¢pujace

wlasciwosci:

a) europejski certyfikat cyberbezpieczenstwa lub unijne o§wiadczenie o zgodnosci,
ktore okreslaja poziom uzasadnienia pewnosci ,,podstawowy”, daja gwarancje,
ze procesy, produkty lub ushugi ICT spelniaja odpowiednie wymogi bezpieczenstwa,
w tym w zakresie funkcji bezpieczenstwa, i ze zostaly one ocenione na poziomie,
ktory ma na celu zminimalizowanie znanych podstawowych ryzyk w zakresie
cyberincydentow i cyberatakow. Dzialania w zakresie oceny obejmuja przynajmniej
przeglad dokumentacji technicznej lub, w przypadku gdy nie ma to zastosowania,

alternatywne dzialania o rownowaznym skutku [...].
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b)  europejski certyfikat cyberbezpieczenstwa, ktory okresla poziom uzasadnienia pewnos$ci

jako ,,istotny”, daje gwarancje, ze procesy, produkty lub ushugi ICT spehiaja
odpowiednie wymogi bezpieczenstwa, w tym w zakresie funkcji bezpieczenstwa,

i Ze zostaly one ocenione na poziomie, ktéory ma na celu zminimalizowanie znanych
cyberryzyk, cyberincydentow i cyberatakow przeprowadzanych przez osoby

o ograniczonych umiejetnosciach i dysponujacych niewielkimi zasobami. Dzialania
w zakresie oceny obejmuja co najmniej: sprawdzenie, czy nie wystepuja publicznie

znane luki w zabezpieczeniach oraz testy w zakresie tego, czy procesy, produkty

lub ustugi ICT maja prawidlowo zaimplementowana niezb¢dna funkcje¢ bezpieczenstwa;

lub w przypadku gdy nie ma to zastosowania, przeprowadzane sg alternatywne

dzialania o rOwnowaznym skutku [...];
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2a.

europejski certyfikat cyberbezpieczenstwa, ktory okresla poziom uzasadnienia pewnosci
jako ,,wysoki”, daje gwarancje, Ze procesy, produkty lub ustugi ICT spelniaja
odpowiednie wymogi bezpieczenstwa, w tym w zakresie funkcji bezpieczenstwa,

i Ze zostaly one ocenione na poziomie, ktéry ma na celu zminimalizowanie ryzyka
wystapienia zaawansowanych cyberatakéw przeprowadzanych przez osoby o znacznych
umiejetnosciach i dysponujacych znaczacymi zasobami. Dzialania w zakresie oceny
obejmujg co najmniej: sprawdzenie, czy nie wystepuja publicznie znane luki

w zabezpieczeniach oraz testy w zakresie tego, czy procesy, produkty lub ustugi ICT
majq prawidlowo zaimplementowana niezbedna, nowoczesna funkcje bezpieczenstwa,
oraz ocen¢ sprawdzajaca za pomoca testow penetracyjnych odpornos¢

na zaawansowane ataki. w przypadku gdy nie ma to zastosowania, przeprowadzane s3

alternatywne dzialania o r6wnowaznym skutku [...].

Europejski system certyfikacji cyberbezpieczenstwa moze przewidywa¢é kilka poziomow
oceny zaleznie od tego, jak rygorystyczny i doglebny charakter ma zastosowana
metodologia oceny. Kazdy z poziomow oceny odpowiada jednemu z poziomow
uzasadnienia pewnosci i jest definiowany poprzez odpowiedni zestaw elementow

shuzgcych zapewnieniu danego poziomu uzasadnienia pewnosci.
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Artykut 47

Elementy europejskich systemow certyfikacji cyberbezpieczenstwa

1. Europejski system certyfikacji cyberbezpieczenstwa obejmuje co najmniej nastgpujace
elementy:
a) przedmiot i zakres sytemu certyfikacji, w tym rodzaj lub kategorie obj¢tych systemem

procesow, produktow i ustug ICT, a takze obja$nienie, w jaki sposéb system

certyfikacji odpowiada potrzebom zakladanej grupy docelowej;

b) [...] odniesienie do [...] miedzynarodowych, europejskich [...] lub krajowych norm [...]
wykorzystywanych podczas oceny. W przypadku gdy nie ma takich norm, podaje si¢
odniesienie do [...] specyfikacji technicznych spelniajacych wymogi okreslone
w zalaczniku II do rozporzadzenia 1025/2012, lub w przypadku braku takich

specyfikacji, do innych wymogéw w zakresie cyberbezpieczenstwa okreslonych w tym

systemie;
c) w stosownych przypadkach jeden lub wigcej poziomoéw uzasadnienia pewnosci;
ca) w stosownych przypadkach szczegolne lub dodatkowe wymogi majace zastosowanie

do jednostek oceniajacych zgodnos¢ w celu zagwarantowania ich kompetencji

technicznych odnos$nie do oceny wymogow w zakresie cyberbezpieczenstwa;
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d) szczegotowe kryteria oceny 1 metody, w tym rodzaje oceny, stosowane w celu wykazania,
ze zostaly osiagnigte szczegotowe cele, o ktérych mowa w art. 45;

e) w stosownych przypadkach informacje, ktore wnioskodawca ma dostarczac,
lub udostepniaé w inny sposéb, jednostkom oceniajagcym zgodno$¢ i ktore sg niezbgdne
do celow certyfikacji;

f) w przypadku gdy system przewiduje stosowanie znakow lub etykiet — warunki, na jakich
takie znaki lub etykiety moga by¢ stosowane;

2) zasady monitorowania zgodnosci z wymogami certyfikatow lub unijnymi
oswiadczeniami o zgodnosci, w tym mechanizmy wykazywania ciaglej zgodnosci
z okreslonymi wymogami w zakresie cyberbezpieczenstwa;

h) w stosownych przypadkach warunki przyznawania i odnawiania certyfikatu,
a takze utrzymania, kontynuowania, rozszerzania lub zmniejszania zakresu certyfikacji;

1) zasady dotyczace konsekwencji niezgodnosci certyfikowanych lub podlegajacych
samoocenie produktow i ustug ICT z wymogami [...] systemu;

1) zasady dotyczace sposobu zgtaszania uprzednio niewykrytych, a wptywajacych
na cyberbezpieczenstwo, luk w zabezpieczeniach proceséw, produktow i ustug ICT
oraz sposobu postepowania z takimi lukami;

k) w stosownych przypadkach zasady dotyczace przechowywania zapisow przez jednostki
oceniajace zgodnos¢;

1) identyfikacja krajowych lub miedzynarodowych systemoéw certyfikacji
cyberbezpieczenstwa, obejmujacych ten sam rodzaj lub kategorie procesow, produktow
1 uslug ICT, wymogow w zakresie bezpieczenstwa oraz kryteriow i metod oceny;

m) tres¢ wydanego certyfikatu lub unijnego o$wiadczenia o zgodnoSci;
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ma) okres przechowywania przez wytworce lub dostawce produktow i ushug ICT unijnego
oswiadczenia o zgodnoSci i dokumentacji technicznej dotyczacej wszystkich istotnych

informacji;
mb]...]) maksymalny okres waznosci certyfikatow;

mc[...]) polityka dotyczaca ujawniania informacji na temat certyfikatow, ktore zostaly

przyznane, zmienione lub wycofane;
md]...]) warunki wzajemnego uznawania systemow certyfikacji z panstwami trzecimi;

me|...]) w stosownych przypadkach, zasady dotyczace mechanizmu wzajemnej oceny
dla organow wydajacych europejskie certyfikaty cyberbezpieczenstwa o poziomie

uzasadnienia pewnosci ,,wysoki” [...] zgodnie z art. 48 ust. 4a.

2. Okreslone wymogi systemu nie mogg by¢ sprzeczne z zadnymi obowigzujacymi
wymogami prawnymi, w szczego6lnosci z wymogami wynikajacymi ze zharmonizowanego

prawodawstwa Unii.

3. Jezeli zostanie to przewidziane w konkretnym akcie unijnym, certyfikacja lub unijne
oSwiadczenie o zgodnosci w ramach europejskiego systemu certyfikacji
cyberbezpieczenstwa mogg by¢ stosowane do wykazania domniemania zgodnosci

z wymogami tego aktu.

4. W przypadku braku zharmonizowanego prawodawstwa Unii przepisy prawa panstwa
cztonkowskiego moga rowniez stanowié, ze europejski system certyfikacji
cyberbezpieczenstwa moze by¢ stosowany do ustanowienia domniemania zgodnosci

Z wymogami prawnymi.
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Artykut 47a

Samoocena zgodnosci

1. Europejski system certyfikacji cyberbezpieczenstwa moze zezwala¢ na oceng¢
zgodnosci przeprowadzana na wylaczna odpowiedzialno$¢ wytworcy lub dostawcy
produktow lub ustug ICT. Taka ocena zgodnosci ma zastosowanie jedynie
do produktow lub ushug ICT o niskim ryzyku i odpowiada poziomowi uzasadnienia

pewnosci ,podstawowy”.

2. Wytworca lub dostawca produktow i ustug ICT moze wyda¢é unijne oSwiadczenie
o zgodnoSci stwierdzajace, ze wykazano spelnienie wymogow okreslonych w systemie.
Wydajac takie oswiadczenie, wytworca lub dostawca produktow i ustug ICT
przyjmuje na siebie odpowiedzialnos¢ za zgodnos¢ produktu lub ushugi ICT

z wymogami okreslonymi w systemie.

3. Wytworcy lub dostawcy produktow i ustlug ICT przechowuja — przez okres
zdefiniowany w odpowiednim europejskim systemie certyfikacji cyberbezpieczenstwa
— do dyspozycji krajowego organu ds. certyfikacji cyberbezpieczenstwa,
0 ktorym mowa w art. 50 ust. 1, unijne oSwiadczenie o zgodnosci i dokumentacje
techniczng dotyczacq wszystkich istotnych informacji zwiazanych ze zgodnoscia
produktow lub uslug ICT z systemem certyfikacji. Kopia unijnego oSwiadczenia
o0 zgodnosSci musi zosta¢ przedlozona krajowemu organowi ds. certyfikacji

cyberbezpieczenstwa i agencji ENISA.

4. Wydanie unijnego o§wiadczenia o zgodnosci jest dobrowolne, o ile prawo Unii

lub prawo panstw czlonkowskich nie stanowi inaczej.

5. Unijne o$Swiadczenie o zgodno$ci wydane na podstawie niniejszego artykulu jest

uznawane we wszystkich panstwach czlonkowskich.
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Artykut 48

Certyfikacja cyberbezpieczenstwa

Przyjmuje si¢, ze procesy, produkty 1 ustugi ICT, ktére uzyskaty certyfikacj¢ w ramach
przyjetego na podstawie art. 44 europejskiego systemu certyfikacji cyberbezpieczenstwa,

s3 zgodne z wymogami takiego systemu.

Certyfikacja jest dobrowolna, o ile prawo Unii lub prawo panstw czlonkowskich nie

stanowi inaczej.

Europejski certyfikat cyberbezpieczenstwa na podstawie niniejszego artykulu odnoszacy
sie do poziomu uzasadnienia pewnosci ,,podstawowy” lub ,,istotny” jest wydawany
przez jednostki oceniajgce zgodnos¢, o ktorych mowa w art. 51, w oparciu o kryteria
uwzglednione w europejskim systemie certyfikacji cyberbezpieczenstwa przyjetym

na podstawie art. 44.

Na zasadzie odstepstwa od ust. 3, w nalezycie uzasadnionych przypadkach, okreslony
europejski system certyfikacji cyberbezpieczenstwa moze przewidywac, ze europejski
certyfikat cyberbezpieczenstwa otrzymywany na podstawie tego systemu moze by¢
wydawany jedynie przez podmiot publiczny. Takim podmiotem [...] musi by¢ jeden

z wymienionych ponizej podmiotow:

a)  krajowy organ [...] ds. certyfikacji cyberbezpieczenstwa, o ktorym mowa w art. 50 ust. 1;

b)  podmiot publiczny akredytowany jako jednostka oceniajgca zgodnos$¢ na podstawie

art. 51 ust. 1 [...];

o [.]

4a.

W przypadku gdy europejski system certyfikacji cyberbezpieczenstwa zgodny

z art. 44 wymaga poziomu uzasadnienia pewnosci ,,wysoki”, certyfikat moze wydac
jedynie krajowy organ ds. certyfikacji cyberbezpieczenstwa, o ktorym mowa

w art. 50 ust. 1, lub — po spelnieniu nastepujacych warunkow — jednostka oceniajaca

zgodnosé, o ktorej mowa w art. 51:
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a) po uprzednim zatwierdzeniu przez krajowy organ ds. certyfikacji cyberbezpieczenstwa

kazdego certyfikatu wydanego przez jednostke oceniajaca zgodnos¢; lub

b)  po uprzednim, caloSciowym powierzeniu wykonywania tego zadania jednostce

oceniajacej zgodnos$¢ przez krajowy organ ds. certyfikacji cyberbezpieczenstwa.

5. Osoba fizyczna lub prawna, ktora poddaje swoje procesy, produkty lub ustugi ICT
mechanizmowi certyfikacji, udostepnia jednostce oceniajacej zgodnosé, o ktorej mowa
w art. 51, lub krajowemu organowi ds. certyfikacji cyberbezpieczenstwa,

o ktorym mowa w art. 50 — w przypadku gdy organ ten jest podmiotem wydajacym

certyfikat, [...] wszystkie informacje niezbedne do przeprowadzenia procedury
certyfikacji.

Sa. Posiadacz certyfikatu informuje jednostke, ktora wydala certyfikat, o wszelkich
wykrytych pézniej lukach lub nieprawidlowosciach, zwiazanych z bezpieczenstwem
certyfikowanych procesow, produktow lub ustug ICT, ktore to luki
lub nieprawidlowosci moga mie¢ wplyw na wymogi z zakresu certyfikacji. Jednostka
przekazuje bez zbednej zwloki te informacje krajowemu organowi ds. certyfikacji

cyberbezpieczenstwa.

6. Certyfikaty sg wydawane na [...] okres zdefiniowany w danym systemie certyfikacji

1 moga by¢ odnawiane [...], o ile nadal spetnione s3 odpowiednie wymogi.

7. Europejski certyfikat cyberbezpieczenstwa wydany na podstawie niniejszego artykutu jest

uznawany we wszystkich panstwach cztonkowskich.
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Artykut 49

Krajowe systemy certyfikacji cyberbezpieczenstwa i certyfikaty cyberbezpieczenstwa

Bez uszczerbku dla przepisow ust. 3 krajowe systemy certyfikacji cyberbezpieczenstwa

1 powigzane procedury dotyczace procesow, produktéw i ustug ICT objetych europejskim
systemem certyfikacji cyberbezpieczenstwa przestaja wywotywaé skutki z dniem
okreslonym w akcie wykonawczym przyjetym na podstawie art. 44 ust. 4. Nadal
funkcjonuja krajowe systemy certyfikacji cyberbezpieczenstwa i powigzane procedury
dotyczace procesow, produktéw i ustug ICT nieobjetych europejskim systemem

certyfikacji cyberbezpieczenstwa.

Panstwa cztonkowskie nie wprowadzaja nowych krajowych systemow certyfikacji
cyberbezpieczenstwa dotyczacych proceséw, produktow i ustug ICT objetych

obowigzujacym europejskim systemem certyfikacji cyberbezpieczenstwa.

Istniejace certyfikaty wydane w ramach krajowych systemow certyfikacji
cyberbezpieczenstwa i1 objete zakresem europejskiego systemu certyfikacji

cyberbezpieczenstwa pozostaja wazne az do uptywu ich terminu wazno$ci.

Artykut 50

Krajowe organy |[...] ds. certyfikacji cyberbezpieczenstwa

Kazde panstwo cztonkowskie [...] wyznacza na swoim terytorium co najmniej jeden
krajowy organ [...] ds. certyfikacji cyberbezpieczenstwa lub za obopélnym
porozumieniem z innym panstwem czlonkowskim, wyznacza co najmniej jeden organ
ustanowiony na terytorium tego innego panstwa czlonkowskiego jako organ
odpowiedzialny za zadania zwigzane z nadzorem w wyznaczajacym panstwie

czlonkowskim.

Kazde panstwo cztonkowskie podaje Komisji nazwe [...] wyznaczonych organéw

i informuje o przypisanych im zadaniach.
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3a.

Bez uszczerbku dla art. 48. ust. 4 lit. a) i art. 48 ust. 4a [...] kazdy krajowy organ [...]
ds. certyfikacji cyberbezpieczenstwa pozostaje — w zakresie swojej organizacji, decyz;ji
w sprawie finansowania, struktury prawnej i procesu podejmowania decyzji — niezalezny

od jednostek, nad ktorymi sprawuje nadzor.

Panstwa czlonkowskie zapewniaja, by dzialalnos¢ krajowych organow ds. certyfikacji
cyberbezpieczenstwa — zwigzana z wydawaniem certyfikatow zgodnie z art. 48

ust. 4 lit. a) i art. 48 ust. 4a — byla wykonywana z zachowaniem $cislego podziatu rol

i obowigzkow w stosunku do dzialan nadzorczych opisanych w niniejszym artykule

i by oba rodzaje dzialalnosci byly wykonywane niezaleznie od siebie.

Panstwa cztonkowskie zapewniaja, aby krajowe organy [...] ds. certyfikacji
cyberbezpieczenstwa posiadaly odpowiednie zasoby na potrzeby wykonywania swoich

uprawnien i wywigzywania si¢ w skuteczny i wydajny sposob z przydzielonych im zadan.

W celu skutecznego wykonania niniejszego rozporzadzenia organy te powinny
uczestniczy¢ w aktywny, skuteczny, wydajny i bezpieczny sposéb w pracach Europejskiej

Grupy ds. Certyfikacji Cyberbezpieczenstwa ustanowionej na mocy art. 53.

Krajowe organy [...] ds. certyfikacji cyberbezpieczenstwa:

a) [..]

aa) monitoruja i egzekwujg ustanowione w art. 47a ust. 2 i 3 i w odpowiednich europejskich

systemach certyfikacji cyberbezpieczenstwa obowigzki majacych siedzibe na ich

terytoriach wytworcow lub dostawcow produktow lub ustug ICT;

9350/18

md/Ml/ur 102

ZALACZNIK DGD 2 PL



b) [...] bez uszczerbku dla art. 51 ust. 1b wspierajg krajowe jednostki akredytacyjne
w monitorowaniu i nadzorowaniu dziatalnos$ci jednostek oceniajacych zgodnos¢ do celow

niniejszego rozporzadzenia [...].
ba) monitorujq i nadzoruja dzialania podmiotéw, o ktéorych mowa w art. 48 ust. 4;

bb) zezwalaja na dzialalno$¢ jednostek oceniajacych zgodnos¢, o ktorych mowa
w art. 51 ust. 1b, oraz ograniczaja, zawieszajg lub wycofujq istniejace zezwolenia

w przypadkach nieprzestrzegania wymogow niniejszego rozporzadzenia;

c) rozpatrujg skargi ztozone przez osoby fizyczne lub prawne w zwigzku z certyfikatami
wydanymi przez [...] krajowe organy ds, certyfikacji cyberbezpieczenstwa, lub, zgodnie
z art. 48 ust 4a, przez jednostki oceniajgce zgodnos¢, badaja w odpowiednim zakresie
przedmiot skarg oraz informuja skarzacych w rozsagdnym terminie o postgpach i wynikach

badania;

d)  wspotpracujg z innymi krajowymi organami [...] ds. certyfikacji cyberbezpieczenstwa
lub innymi organami publicznymi, w tym poprzez wymiang informacji na temat ewentualnej
niezgodnosci proceséw, produktow i ustug ICT z wymogami niniejszego rozporzadzenia

lub okreslonych europejskich systemow certyfikacji cyberbezpieczenstwa;
e) sledza odpowiednie zmiany w dziedzinie certyfikacji cyberbezpieczenstwa.

7. Kazdy krajowy organ [...] ds. certyfikacji cyberbezpieczenstwa posiada co najmniej

nastepujace uprawnienia:
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b)

d)

prawo zadania od jednostek oceniajacych zgodnosé,|...] posiadaczy europejskich certyfikatow
cyberbezpieczenstwa oraz podmiotow, ktore wydaly unijne oSwiadczenie o zgodnoSci
przekazania wszelkich informacji, ktérych organ ten potrzebuje do wykonania swojego

zadania;

prawo przeprowadzania dochodzen, w trybie kontroli, w stosunku do jednostek oceniajacych
zgodnosd, [...] posiadaczy europejskich certyfikatow cyberbezpieczenstwa i podmiotow,
ktére wydaly unijne o§wiadczenie o zgodnosci, w celu weryfikacji zgodnos$ci z przepisami

tytutu I1I;

prawo stosowania odpowiednich srodkow, zgodnie z prawem krajowym, w celu zapewnienia
przestrzegania przepisOw niniejszego rozporzadzenia lub unormowan danego europejskiego
systemu certyfikacji cyberbezpieczenstwa przez jednostki oceniajace zgodnosé, [...]

posiadaczy certyfikatow i podmiotow, ktére wydaly unijne o§wiadczenie o zgodnosci;

prawo uzyskania dostepu do wszelkich pomieszczen jednostek oceniajacych zgodnosé
oraz posiadaczy europejskich certyfikatow cyberbezpieczenstwa do celow prowadzenia

dochodzen zgodnie z prawem procesowym Unii lub danego panstwa cztonkowskiego;

prawo wycofania, zgodnie z prawem krajowym, certyfikatow — wydanych przez krajowy
organ ds. certyfikacji cyberbezpieczenstwa lub zgodnie z art. 48 ust. 4a przez jednostki
oceniajace zgodnos$¢ — ktore to certyfikaty nie sg zgodne z niniejszym rozporzadzeniem

lub danym europejskim systemem certyfikacji cyberbezpieczenstwa;

prawo naktadania kar, jak przewidziano w art. 54, zgodnie z prawem krajowym oraz zadania
natychmiastowego zaprzestania naruszen obowigzkoéw okreslonych w niniejszym

rozporzadzeniu.

Krajowe organy [...] ds. certyfikacji cyberbezpieczenstwa wspotpracuja ze soba
1 z Komisja, a w szczeg6lnosci wymieniajg informacje, do§wiadczenia i dobre praktyki
odnoszace si¢ do certyfikacji cyberbezpieczenstwa 1 kwestii technicznych dotyczacych

cyberbezpieczenstwa procesdw, produktow 1 ustug ICT.
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Artykut 51

Jednostki oceniajgce zgodnosé

1. Jednostki oceniajace zgodnos$¢ sg akredytowane przez krajowa jednostke akredytujaca
wyznaczong na podstawie rozporzadzenia (WE) nr 765/2008 jedynie wtedy, gdy spetniaja

one wymagania okreslone w zatgczniku do niniejszego rozporzadzenia.

1a. W przypadkach gdy europejski certyfikat cyberbezpieczenstwa wydawany jest przez
krajowy organ ds. certyfikacji cyberbezpieczenstwa zgodnie z art. 48 ust. 4 lit. a)
i art. 48 ust. 4a, jednostka certyfikujaca krajowego organu ds. certyfikacji
cyberbezpieczenstwa zostaje akredytowana jako jednostka oceniajaca zgodnosé

na podstawie ustepu 1 niniejszego artykulu.

1b. W stosownych przypadkach jednostki oceniajace zgodnos$¢ zostaja upowaznione
przez krajowy organ ds. certyfikacji cyberbezpieczenstwa do wykonywania jego
obowiazkow, jesli spelniajg szczegolne lub dodatkowe wymogi okreslone
w europejskim systemie certyfikacji cyberbezpieczenstwa na podstawie

art. 47 ust. 1 lit. ca).

2. Akredytacji udziela si¢ na maksymalnie pi¢¢ lat i mozna jg odnowi¢ na tych samych
warunkach, o ile jednostka oceniajgca zgodno$¢ spetnia wymogi okreslone w niniejszym
artykule. Jednostki akredytujace podejmuja w odpowiednim czasie wszelkie stosowne
srodki w celu ograniczenia, zawieszenia lub cofni¢cia akredytacji jednostki oceniajacej
zgodnos¢ udzielonej na podstawie ust. 1 niniejszego artykutu, jezeli warunki udzielenia
akredytacji nie sg spetnione, przestaly by¢ spetniane lub gdy dziatania podejmowane przez

jednostke oceniajaca zgodno$¢ naruszaja przepisy niniejszego rozporzadzenia.
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Artykut 52
Notyfikacja

W odniesieniu do kazdego europejskiego systemu certyfikacji cyberbezpieczenstwa
przyjetego na podstawie art. 44 krajowe organy [...] ds. certyfikacji cyberbezpieczenstwa
notyfikujg Komisji [...] jednostki oceniajace zgodnos¢ akredytowane, a w stosownych
przypadkach upowaznione — na podstawie art. 51 ust. 1b, do wydawania certyfikatow
poswiadczajacych okreslone poziomy uzasadnienia pewnosci, o ktorych mowa w art. 46,
oraz bez zbednej zwloki powiadamiajg o wszelkich pozniejszych zmianach w tym

zakresie.

Po uplywie roku od wejscia w zycie danego europejskiego systemu certyfikacji
cyberbezpieczenstwa Komisja publikuje w Dzienniku Urzgdowym wykaz notyfikowanych

jednostek oceniajacych zgodno$¢.

Jezeli Komisja otrzyma notyfikacj¢ po uptywie okresu, o ktorym mowa w ust. 2][...],
w ciggu dwoch miesigcy od daty otrzymania tej notyfikacji publikuje w Dzienniku

Urzedowym Unii Europejskiej zmiany w wykazie, o ktérym mowa w ust. 2.

Krajowy organ [...] ds. certyfikacji cyberbezpieczenstwa moze wystapi¢ do Komisji

z wnioskiem o usunigcie jednostki oceniajacej zgodnos$¢ notyfikowanej przez dane
panstwo cztonkowskie z wykazu, o ktorym mowa w ust. 2 niniejszego artykutu. W ciggu
miesigca od daty otrzymania wniosku krajowego organu [...] ds. certyfikacji
cyberbezpieczenstwa Komisja publikuje w Dzienniku Urzgdowym Unii Europejskie;j

odpowiednie zmiany w wykazie.

Komisja moze w drodze aktow wykonawczych okresla¢ okoliczno$ci, formaty 1 procedury
dotyczace notyfikacji, o ktérych mowa w ust. 1 niniejszego artykutu. Te akty wykonawcze

przyjmuje si¢ zgodnie z procedurg sprawdzajaca, o ktorej mowa w art. 55 ust. 2.
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Artykut 53
Europejska Grupa ds. Certyfikacji Cyberbezpieczenstwa

l. Ustanawia si¢ Europejska Grupe ds. Certyfikacji Cyberbezpieczenstwa (,,Grupg”).

2. W sktad Grupy wchodza przedstawiciele krajowych organdw [...] ds. certyfikacji
cyberbezpieczenstwa lub przedstawiciele innych odpowiednich organéw krajowych.
[...] Kazdy czlonek Grupy moze reprezentowa¢ nie wiecej niz jedno inne panstwo

czlonkowskie.
3. Zadania Grupy sg nastgpujace:

a)  doradzanie i pomaganie Komisji przy pracach nad zapewnieniem konsekwentnego
wprowadzania i stosowania przepisOw niniejszego tytutu, w szczegolnosci w odniesieniu
do kwestii zwigzanych z polityka certyfikacji cyberbezpieczenstwa, koordynacji
mechanizmow ksztattowania polityki oraz przygotowywania europejskich systemow

certyfikacji cyberbezpieczenstwa;

b)  pomoc, doradztwo i1 wspdtpraca z ENISA w zwigzku z przygotowywaniem kandydujacego

systemu zgodnie z art. 44 niniejszego rozporzadzenia;

ba) przyjmowanie opinii na temat kandydujgacego systemu zgodnie z art. 44 niniejszego

rozporzadzenia;

¢) [...] zwracanie si¢ do Agencji o przygotowanie kandydujacego europejskiego systemu

certyfikacji cyberbezpieczenstwa zgodnie z art. 44 niniejszego rozporzadzenia;

ca) opracowywanie i przyjmowanie wytycznych na temat kryteriow oceny wnioskow
w sprawie przygotowania kandydujacego systemu, przedlozonych [...] Grupie zgodnie

z art. 44 ust. 1a.

d) przyjmowanie skierowanych do Komisji opinii dotyczacych utrzymania i przegladu

istniejacych europejskich systemow certyfikacji cyberbezpieczenstwa,
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e) sledzenie odpowiednich zmian w dziedzinie certyfikacji cyberbezpieczenstwa i wymiana

dobrych praktyk odnoszacych si¢ do systemow certyfikacji cyberbezpieczenstwa;

f)  ulatwianie wspotpracy miedzy krajowymi organami [...] ds. certyfikacji
cyberbezpieczenstwa na mocy przepisOw niniejszego tytutu poprzez budowanie zdolnosci,
wymian¢ informacji, a w szczegdlnosci poprzez ustanowienie metod efektywnej wymiany
informacji zwigzanych z wszystkimi kwestiami dotyczacymi certyfikacji

cyberbezpieczenstwa;

fa) dostarczanie wsparcia w zakresie wdrazania mechanizmu wzajemnej oceny zgodnie
z zasadami ustanowionymi w danym europejskim systemie certyfikacji

cyberbezpieczenstwa na postawie art. 47 ust. 1 lit. md).

4. Komisja przewodniczy Grupie w charakterze moderatora i zapewnia jej obstuge

sekretariatu, z pomoca ze strony agencji ENISA — jak okreslono w art. 8 lit. a).

Artykut 53a
Prawo do wnoszenia skarg do krajowego organu [...] ds. certyfikacji cyberbezpieczenstwa

1. Osoby fizyczne lub prawne maja prawo do wnoszenia skarg do krajowego organu
ds. certyfikacji cyberbezpieczenstwa w odniesieniu do certyfikatow wydanych przez

ten organ, lub — zgodnie z art. 48 ust 4a — przez jednostki oceniajgce zgodnos¢.

2. Krajowy organ ds. certyfikacji cyberbezpieczenstwa, do ktérego wniesiono skarge,
informuje skarzacego o postepach i efektach rozpatrywania skargi, w tym

o mozliwosci skorzystania ze Srodka zaskarzenia na mocy art. 53b.
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Artykut 53b
Prawo do skutecznego srodka zaskarienia

1. Osoby fizyczne lub prawne maja prawo do skutecznego Srodka zaskarzenia odnosnie
do dotyczacej ich prawnie wiazacej decyzji krajowego organu ds. certyfikacji

cyberbezpieczenstwa.

2. Osoby fizyczne lub prawne maja prawo do skutecznego Srodka zaskarzenia,
w przypadku gdy krajowy organ ds. certyfikacji cyberbezpieczenstwa nie rozpatrzy

skargi.

3. Postepowanie przeciwko krajowemu organowi ds. certyfikacji cyberbezpieczenstwa

wszczyna si¢ przed sadem panstwa czlonkowskiego, w ktorym ma siedzibe ten organ.

Artykut 54
Kary

Panstwa cztonkowskie ustanawiajg przepisy o karach naktadanych w przypadku naruszenia
przepisow niniejszego tytulu i unormowan europejskich systemow certyfikacji
cyberbezpieczenstwa oraz stosuja wszelkie niezbedne $rodki, aby zapewni¢ ich wykonanie.
Przewidziane kary muszg by¢ skuteczne, proporcjonalne i odstraszajace. Panstwa cztonkowskie
[najpézniej do dnia ... r./niezwlocznie] powiadamiajg Komisje o tych przepisach i srodkach,

a nastepnie powiadamiajg ja o wszelkich zmianach majacych wptyw na te przepisy.
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TYTUL IV
PRZEPISY KONCOWE

Artykut 55

Procedura komitetowa

1. Komisje wspomaga komitet. Komitet ten jest komitetem w rozumieniu rozporzadzenia

(UE) nr 182/2011.

2. W przypadku odestania do niniejszego ustepu stosuje si¢ art. 5 ust. 4 lit. b) rozporzadzenia
(UE) nr 182/2011.

Artykut 56
Ocena i przeglgd

1. Nie po6zniej niz po pigciu latach od dnia, o ktorym mowa w art. 58, a nastgpnie co pigc lat,
Komisja ocenia wpltyw, skutecznos¢ i1 efektywnos$¢ Agencji oraz jej metody pracy,
a takze ewentualng potrzebe zmiany mandatu Agencji oraz skutki finansowe wszelkich
takich zmian. W ocenie tej uwzglednia si¢ wszelkie informacje zwrotne przekazane
Agencji w reakcji na jej dziatalnos$¢. Jezeli Komisja uzna, ze dalsze dzialanie Agencji
w odniesieniu do powierzonych jej celéw, mandatu 1 zadan nie jest juz uzasadnione, moze
wnioskowac¢ o zmiang niniejszego rozporzadzenia w zakresie przepiséw dotyczacych

Agencji.

2. Ocena dotyczy rowniez wptywu, skutecznosci i efektywnos$ci przepiséw tytutu I11
w odniesieniu do celow, ktorymi sg zapewnienie odpowiedniego poziomu
cyberbezpieczenstwa produktow 1 ustug ICT w Unii oraz poprawa funkcjonowania rynku

wewnetrznego.
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3. Komisja przekazuje sprawozdanie z oceny wraz z wnioskami do Parlamentu
Europejskiego, Rady i1 zarzadu. Ustalenia zawarte w sprawozdaniu oceny podaje si¢

do wiadomosci publiczne;.

Artykut 57

Uchylenie oraz przejecie praw i obowigzkow
l. Rozporzadzenie (WE) nr 526/2013 traci moc ze skutkiem od dnia [...] r.

2. Odniesienia do rozporzadzenia (WE) nr 526/2013 i do ENISA odczytuje si¢ jako

odniesienia do niniejszego rozporzadzenia i do Agencji.

3. Agencja jest nastepcg agencji, ktora zostata ustanowiona rozporzadzeniem (WE)
nr 526/2013, w odniesieniu do wszystkich praw wlasno$ci, umow, zobowigzan prawnych,
umow o prace, zobowigzan finansowych i odpowiedzialnosci. Wszystkie obowigzujace
decyzje zarzadu i rady wykonawczej zachowuja waznos¢, pod warunkiem ze nie sg

sprzeczne z przepisami niniejszego rozporzadzenia.
4. Agencje ustanawia si¢ na czas nieokreslony, poczawszy od dnia [...] r.

5. Dyrektor wykonawczy powotany na podstawie art. 24 ust. 4 rozporzadzenia (WE)

nr 526/2013 jest dyrektorem wykonawczym Agencji na pozostalg czgs¢ kadencji.

6. Czlonkowie 1 zastepcy czlonkdw zarzadu powotani na podstawie art. 6 rozporzadzenia
(WE) nr 526/2013 sg cztonkami i zastgpcami cztonkow zarzadu Agencji na pozostata czes$¢

kadencji.
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Artykut 58
Wejscie w Zycie
1. Niniejsze rozporzadzenie wchodzi w zycie dwudziestego dnia po jego opublikowaniu

w Dzienniku Urzedowym Unii Europejskiej.

1a. Niniejsze rozporzadzenie stosuje si¢ od dnia [...], z wyjatkiem art. 50, 51, 52, 53a,
53b i 54, ktore stosuje si¢ od dnia [24 miesiace od daty publikacji w Dzienniku
Urzedowym Unii Europejskiej].

2. Niniejsze rozporzadzenie wigze w catosci 1 jest bezposrednio stosowane we wszystkich

panstwach cztonkowskich.

Sporzadzono w Brukseli dnia [...] 1.

W imieniu Parlamentu Europejskiego W imieniu Rady
Przewodniczgcy Przewodniczgcy
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ZALACZNIK

WYMAGANIA, KTORE MUSZA BYC SPELNIONE PRZEZ JEDNOSTKI OCENIAJACE

ZGODNOSC

Jednostki oceniajace zgodno$¢, ktore cheg by¢ akredytowane, musza spetniaé nastgpujace

wymagania:

Jednostka oceniajaca zgodno$¢ musi by¢ powotana na podstawie prawa krajowego

1 posiada¢ osobowo$¢ prawng.

Jednostka oceniajaca zgodno$¢ musi by¢ strong trzecia, niezalezng od organizacji

lub produktoéw badz ustug ICT, ktore ocenia.

Jednostke nalezaca do organizacji przedsigbiorcow lub zrzeszenia zawodowego,
reprezentujgcego przedsigbiorstwa zaangazowane w projektowanie, produkcje,
dostarczanie, montowanie, uzytkowanie lub utrzymywanie ocenianych produktéw badz
ustug ICT, mozna uwaza¢ za jednostke oceniajgcg zgodnos¢, pod warunkiem ze wykazano

jej niezalezno$¢ 1 brak konfliktu interesow.

Jednostka oceniajgca zgodnos¢, jej Sciste kierownictwo oraz pracownicy odpowiedzialni
za realizacj¢ zadan zwigzanych z oceng zgodno$ci nie mogg by¢ projektantami,
producentami, dostawcami, instalatorami, nabywcami, wtascicielami, uzytkownikami ani
osobami odpowiedzialnymi za utrzymanie produktéw badz ustug ICT, ktore sa
przedmiotem oceny, ani upowaznionymi przedstawicielami zadnej z wymienionych stron.
Nie wyklucza to wykorzystywania ocenianych produktow, ktore sa niezbgdne

do prowadzenia dziatalno$ci jednostki oceniajacej zgodnos¢, lub wykorzystywania tych

produktow do celéw osobistych.

Jednostka oceniajaca zgodnos¢, jej Sciste kierownictwo oraz pracownicy odpowiedzialni
za wykonywanie zadan zwigzanych z oceng zgodnosci nie moga by¢ bezposrednio
zaangazowani w projektowanie, wytwarzanie ani konstruowanie, wprowadzanie do obrotu,
instalacje lub uzytkowanie ani by¢ osobami odpowiedzialnymi za utrzymanie tych
produktéw badz ustug ICT, ani tez reprezentowac stron zaangazowanych w takg
dziatalno$¢. Nie moga oni angazowac si¢ w zadng dziatalno$¢, ktora moze zagrozi¢
niezaleznosci ich osagdow lub uczciwosci w zwigzku z dziatalnos$cig w zakresie oceny

zgodnosci, ktorej dotyczy notyfikacja. Dotyczy to w szczegodlnosci ustug konsultingowych.

9350/18

md/Ml/ur 113

ZALACZNIK DGD 2 PL



6. Jednostki oceniajace zgodnos$¢ zapewniajg, aby dzialalnos¢ ich jednostek zaleznych
lub podwykonawcow nie wptywala na poufnosé, obiektywizm lub bezstronno$¢

dziatalnosci zwigzanej z oceng zgodnosci.

7. Jednostki oceniajace zgodnos$¢ i ich pracownicy spetniaja w toku realizacji zadan
zwigzanych z oceng zgodnosci najwyzsze standardy zawodowe, posiadaja konieczne
kwalifikacje techniczne w danej dziedzinie oraz nie sg poddawani Zzadnym naciskom
ani zachg¢tom, w tym takze finansowym, mogacym wptywac na ich opini¢ lub wyniki
oceny zgodnosci, szczegdlnie ze strony oséb lub grup osob, ktorych interesy zwigzane sg

z rezultatami tych dziatan.

8. Jednostka oceniajaca zgodnos$¢ musi by¢ w stanie wykonywac¢ wszelkie zadania dotyczace
oceny zgodno$ci wyznaczone jej na podstawie niniejszego rozporzadzeniu, bez wzgledu
na to, czy zadania te wykonuje sama jednostka oceniajaca zgodno$¢, czy tez sg one

wykonywane w jej imieniu 1 na jej odpowiedzialnos¢.

9. Przez caly czas i w odniesieniu do kazdej procedury oceny zgodno$ci oraz kazdego
rodzaju, kazdej kategorii lub podkategorii produktéw badz ustug ICT jednostka oceniajaca

zgodnos$¢ musi dysponowaé niezbednymi:

a)  pracownikami posiadajagcymi wiedze techniczng oraz wystarczajace 1 odpowiednie

doswiadczenie do realizacji zadan zwigzanych z oceng zgodnosci;

b)  opisami procedur, zgodnie z ktorymi przeprowadza si¢ ocen¢ zgodnosci, zapewniajagcymi
przejrzystos¢ tych procedur i mozliwos¢ ich powtarzania. Jednostka prowadzi odpowiednia
polityke i posiada stosowne procedury, dzigki ktérym mozliwe jest odréznienie zadan

wykonywanych w charakterze jednostki notyfikowanej od innej dziatalnosci;

c)  procedurami stuzacymi prowadzeniu dziatalnosci przy nalezytym uwzglednieniu wielkosci
przedsiebiorstwa, sektora, w ktorym ono dziata, struktury przedsigbiorstwa, stopnia
ztozonosci technologii danego produktu lub danej ustugi ICT oraz masowego lub seryjnego

charakteru procesu produkcyjnego.
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10. Jednostka oceniajaca zgodnos¢ posiada srodki niezbedne do prawidtowej realizacji
czynno$ci o charakterze technicznym i administracyjnym z zakresu oceny zgodnos$ci

oraz ma dostep do wszelkiego niezbednego wyposazenia i obiektow.
11. Pracownicy odpowiedzialni za realizacj¢ zadan zwigzanych z oceng zgodnosci posiadaja:

a)  solidne kwalifikacje techniczne 1 zawodowe, obejmujace wszystkie czynnosci w ramach

oceny zgodnosci;

b)  wystarczajaca znajomo$¢ wymagan dotyczacych ocen, ktore przeprowadzaja,

oraz odpowiednie uprawnienia do przeprowadzania takich ocen;
c)  stosowng wiedz¢ 1 zrozumienie majacych zastosowanie wymogow i norm badania;

d) umiejetnosci wymagane do sporzadzania certyfikatow, zapiséw 1 sprawozdan

dokumentujacych przeprowadzenie ocen.

12. Nalezy zagwarantowac bezstronno$¢ jednostek oceniajacych zgodno$é, ich $cistego

kierownictwa 1 pracownikow wykonujacych ocene.

13. Wynagrodzenie $cistego kierownictwa jednostki oceniajacej zgodnos¢ oraz jej
pracownikow wykonujacych ocene nie moze zaleze¢ od liczby przeprowadzonych ocen

ani od wynikéw tych ocen.

14. Jednostki oceniajace zgodnos$¢ musza posiada¢ ubezpieczenie od odpowiedzialnosci,
chyba Ze na mocy prawa krajowego odpowiedzialno$¢ spoczywa na panstwie lub za oceng

zgodnos$ci odpowiada bezposrednio samo panstwo cztonkowskie.
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15.

16.

17.

Pracownicy jednostki oceniajacej zgodnos¢ dochowujg tajemnicy stuzbowej w odniesieniu
do wszystkich informacji, ktore uzyskuja w trakcie wykonywania swoich zadan zgodnie

z niniejszym rozporzadzeniem lub z wszelkimi przepisami prawa krajowego nadajacymi
mu skutecznos¢, sg jednak zwolnieni z tego obowigzku w stosunku do wtasciwych

organdéw panstwa czlonkowskiego, w ktorym realizowane sg zadania.

Jednostki oceniajace zgodnos$¢ spetniaja wymogi odpowiedniej normy, zharmonizowanej
na podstawie rozporzadzenia (WE) 765/2008, w zakresie akredytacji jednostek

oceniajacych zgodnos$¢ dokonujacych certyfikacji procesow, produktow lub ustug [...].

Jednostki oceniajgce zgodnos$¢ zapewniajg, aby laboratoria badawcze wykorzystywane
do celéw oceny zgodnosci spetniaty wymogi odpowiedniej normy, zharmonizowanej
na podstawie rozporzadzenia (WE) 765/2008, w zakresie akredytacji laboratoriow

przeprowadzajacych badania [...].
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