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I. IEVADS

1. 2017. gada 13. septembrT saistiba ar savu digitala vienota tirgus stratégiju Komisija pienéma
un nosiitfja Padomei un Eiropas Parlamentam iepriek$ minéto priekslikumu !, kura juridiskais
pamats ir LESD 114. pants. Priekslikums ietilpst ta dévetaja kiberdro$ibas pakete, un ta
mérkis ir nodro§inat augsta [imena kiberdroSibu, kibernoturibu un uztic€Sanos Savieniba

noliika panakt ieksg€ja tirgus pienacigu darbibu.

2. lerosinataja regula ir izklastiti ES KiberdroS§ibas agenturas jeb ENISA mérki, uzdevumi un
organizatoriskie aspekti un tiek radits satvars Eiropas kiberdrosibas sertifikacijas shemu
iedibinasanai noluika nodros$inat pienacigu kiberdrosibas limeni IKT produktiem un
pakalpojumiem Savieniba. Komisijas priekslikumam ir pievienots ietekmes novertgjums, kura
iztirzats konkréts astonu iesp&jamo politikas variantu kopums un ieklauts ENISA un IKT

kiberdrosibas sertifikacijas parskats.
3. lerosinataja regula ir divi galvenie virzieni:

e pastavigs pilnvarojums Agentiirai ar konkrétu darbibas jomu, nemot véra vajadzibas jaunu
politisko prioritasu un instrumentu apstaklos, un atjauninats uzdevumu un funkciju kopums
Agentirai, lai ta varétu efektivi un razigi sniegt atbalstu dalibvalstim ES iestadém un citam

ieinteres€tajam personam noliika nodrosinat drosu kibertelpu;

e Eiropas kiberdrosibas sertifikacijas satvars IKT produktiem un pakalpojumiem un
noteikumi, ar ko regulé Eiropas kiberdrosibas sertifikacijas shemas un rada iesp€ju, ka
Sadu shému ietvaros izdotie sertifikati ir derigi un atziti visas dalibvalstis, ka arT noteikumi,

ar ko tiek noversta pasreiz€ja tirgus sadrumstalotiba.

! Dok. 12183/17; 12183/1/17 REV 1; 12183/2/17 REV 2.
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II.

2017. gada oktobrT Eiropadome 2 aicingja, lai Komisijas prieks§likumi kiberdro$ibas joma tiktu
izstradati holistiski, iesniegti laicigi un izskatiti bez vilcinasanas, pamatojoties uz Padomes

sagatavotu ricibas planu.

2017. gada 12. decembrT Vispargjo lietu padome pienéma Ricibas planu 3, lai Tstenotu
Padomes secinajumus * par kopigo pazinojumu * Eiropas Parlamentam un Padomei
"Noturiba, noversana un aizsardziba, veidojot Eiropas Savienibai stipru kiberdrosibu".
Ricibas plana tika minéts Padomes mérkis panakt visparéju pieeju par priekslikumu lidz

2018. gada jinijam.

Eiropas Parlamenta par referenti ir izraudzita Angelika NIEBLER (ITRE, PPE). Balsojums
ITRE komiteja ir planots 2018. gada 19. jiinija.

Eiropas Ekonomikas un socialo lietu komiteja savu atzinumu pienéma 2018. gada

14. februari.

DARBS PADOME

Komisija So priekSlikumu un ta ietekmes noveért€jumu iesniedza Kiberjautajumu
horizontalajai darba grupai (turpmak "darba grupa") 2017. gada 26. septembr1, kam sekoja
ietekmes novért€juma izskatiSana darba grupa 2017. gada 20. oktobri. Turpmakas diskusijas
koncentrgjas uz Agentiiras operativajam sp&jam un to, cik plasa butu mijiedarbiba ar valstu
kompetentajam iestadém, ka arT uz to, ka sertifikacijas satvars ietekm@s tirgu un uznémumu
konkurétsp&ju. Kopuma par ietekmes novertéjumu un priekSlikumu tika sanemtas labas

atsauksmes no delegacijam.

0N A W N

EUCO 14/17, 11. punkts
Dok. 15748/17.
Dok. 14435/17.
Dok. 12211/17.
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10.

I11.

11.

12.

13.

Diskusija par pasu priekslikumu darba grupa sakas 2017. gada novembr1 Igaunijas
prezidentiiras laika un turpinajas Bulgarijas prezidentiiras laika. Par priekslikumu tika
sarikotas 12 sanaksmes, ka rezultata viena péc otras tika izstradatas astonas parskatitas

priekslikuma versijas, lai par vispar€ju pieeju varétu vienoties gaidamaja TTE

Iznakums darba grupas diskusijam 2018. gada 14. un 15. maija sanaksmg, ka ar1 parskatitais
prezidentvalsts kompromisa teksts ir pievienoti $is piezimes pielikuma. Apsverumi tika
pielagoti, lai atspogulotu izmainas normativaja dala. Visas izmainas salidzinajuma ar
Komisijas priekslikumu ir noraditas treknraksta vai ar [...]. Izmainas salidzinajuma ar

jaunako darba grupas dokumentu 8834/18 ir noraditas pasvitrota treknraksta, un

svitrojumi — ar [...].

NOBEIGUMS

Pielikuma izklastitais prezidentvalsts kompromisa teksts atspogulo prezidentvalsts un

dalibvalstu centienus teksta panakt pienacigu lidzsvaru.

2018. gada 25. maija Pastavigo parstavju komiteja panaca vienosanos par prezidentvalsts
kompromisa tekstu, ar nosacijumu, ka tiks grozits 19. panta 5. punkts un 48. panta 5. punkts,

ka izklastits pielikuma.

Tapec Padome tiek aicinata 2018. gada 8. junija sanaksme piepemt vispargju pieeju un
pilnvarot prezidentvalsti sakt sarunas par So dosj€ ar Eiropas Parlamenta un Eiropas

Komisijas parstavjiem.
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PIELIKUMS

Priekslikums

EIROPAS PARLAMENTA UN PADOMES REGULA

par ENISA - [...] Eiropas Savienibas Kiberdrosibas agentiiru — un Regulas (ES) 526/2013
atcelSanu un par informacijas un komunikacijas tehnologiju kiberdrosibas sertifikaciju

("KiberdroSsibas akts'")

(Dokuments attiecas uz EEZ)

EIROPAS PARLAMENTS UN EIROPAS SAVIENIBAS PADOME,
nemot veéra Ligumu par Eiropas Savienibas darbibu un jo 1pasi ta 114. pantu,
nemot véra Eiropas Komisijas priekslikumu,
péc legislativa akta projekta nosttisanas valstu parlamentiem,
nemot véra Eiropas Ekonomikas un socialo lietu komitejas atzinumu $,

7

nemot vera Regionu komitejas atzinumu 7,

saskana ar parasto likumdoSanas procediiru,

6 ov C,,.Ipp.
7 ovcC,,.lpp.
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ta ka:

(1

)

3)

Tiklu un informacijas sist€mam un telesakaru tikliem un pakalpojumiem ir biitiska nozime
sabiedribas dzive, un tie ir kluvusi par ekonomikas izaugsmes pamatu. Informacijas un
komunikacijas tehnologijas tiek izmantotas tadu kompleksu sistému pamata, kuras lauj
mums Tstenot sabiedrisko darbibu; tas uztur saimniecisko darbibu tadas nozimigas nozares
ka veselibas apriipe, energétika, finanses un transports un jo Ipasi atbalsta iek$g€ja tirgus

darbibu.

Iedzivotaji, uzp€émumi un valdibas plasi izmanto tiklu un informacijas sist€émas visa ES
teritorija. Digitalizacija un savienojamiba klust par galvenajiem elementiem aizvien
plasakaja produktu un pakalpojumu klasta, un, attistoties lietu internetam (/o7), paredzams,
ka tuvakajos desmit gados visa ES izmantos miljoniem vai pat miljardiem satikloto digitalo
iericu. Lai gan internetam pieslégto iericu kliist aizvien vairak, drosiba un noturiba nav
pietiekami integréta un Iidz ar to ari kiberdrogibas limenis nav pietiekami augsts. Sados
apstaklos, ja sertifikacijas izmantoSana ir ierobeZota, ne organizacijas, ne individualie
lietotdji nav pietiekami informéti par IKT produktu un pakalpojumu kiberdroSibas

aspektiem, un tas savukart mazina uztic€Sanos digitalajiem risinajumiem.

Aizvien plasaka digitalizacija un satiklojamiba rada arT lielakus kiberdrosibas riskus,
tadgjadi sabiedribu kopuma padarot mazak aizsargatu pret kiberdraudiem un palielinot
briesmas, ar ko saskaras iedzivotaji, tostarp tadas neaizsargatas personas ka bérni. Lai

mazinatu So risku, kam paklauta sabiedriba, ir javeic visi vajadzigie pasakumi, kuru mérkis

telesakaru tiklus, digitalos produktus, pakalpojumus un ierices, ko izmanto iedzivotaji,
valdibas un uznémumi (no MVU lidz pat kritiskas infrastruktiiras apsaimniekotajiem), labak

aizsargatu pret kiberdraudiem.
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4) Kiberuzbrukumi klist aizvien biezaki, tapec satiklotai ekonomikai un sabiedribai, kas ir
mazak aizsargata pret kiberdraudiem un uzbrukumiem, ir vajadziga specigaka aizsardziba.
Tomeér, lai gan kiberuzbrukumi biezi notiek pari robezam, kiberdrosibas iestades politikas
risinajumus un tiesibaizsardzibas iestades pilnvaras parsvara var Istenot tikai konkréta valstT.
Plasapmera kiberincidenti var partraukt biitisku pakalpojumu sniegsanu visa ES. Tas rada
vajadzibu péc efektivas tadas ES Iimena atbildes un krizes parvarésanas, kuras pamata
izmantota specifiska politika un plasaka méroga instrumenti Eiropas solidaritates un
savstarpgja atbalsta nodrosinasanai. Turklat politikas veidotajiem, nozarei un lietotajiem ir
svarigi, lai kiberdros§ibas un noturibas stavoklis Savieniba tiktu regulari izvertets,
pamatojoties uz ticamiem Savienibas limena datiem, ka arT sistematiski tiktu prognozeta

turpmaka attistiba, problémas un draudi gan Savienibas, gan globala lIimeni.

(5)  Nemot vera pieaugosas kiberdrosibas problémas, ar ko saskaras Savieniba, ir jaizveido
visaptveross pasakumu kopums, kas papildinatu agrako Savienibas ricibu un palidz&tu
sasniegt savstarp&ji pastiprinosus mérkus. Tie cita starpa paredz vairak uzlabot dalibvalstu
un uznémumu spejas un sagatavotibu, ka art sekmét sadarbibu un koordinaciju starp
dalibvalstim un ES iestadém, agentiiram un strukttram. Turklat, nemot véra kiberdraudu
parrobezu raksturu, ir japalielina sp€jas Savienibas Itmeni, kas varétu papildinat dalibvalstu
ricibu, seviski plaSapmera parrobezu kiberdrosibas incidentu un krizu gadijuma. Vajadzigi
ar1 papildu centieni, kas uzlabotu iedzivotaju un uznémumu izpratni kiberdrosibas
jautajumos. Turklat, sniedzot parredzamu informaciju par IKT produktu un pakalpojumu
drosibas Itmeni, japanak lielaka uztic€Sanas digitalajam vienotajam tirgum. To var veicinat
ES meéroga sertifikacija, kuras ietvaros visos valstu tirgos un nozargs tiktu izvirzitas vienotas

kiberdroS$ibas prasibas un izvertéSanas kriteriji.
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(6)

Eiropas Parlaments un Padome 2004. gada pienéma Regulu (EK) Nr. 460/2004 8, ar ko
izveido ENISA, lai ta sniegtu ieguldijumu cela uz augsta Iimena tiklu un informacijas
drosibu Savieniba un palidzetu attistit tiklu un informacijas drosibas kulttiru iedzivotaju,
patérétaju, uzn€mumu un valsts parvaldes iestazu interesés. Velak, 2008. gada, Eiropas
Parlaments un Padome pienéma Regulu (EK) Nr. 1007/2008 °, pagarinot Agentiiras pilnvaru
terminu Iidz 2012. gada martam. Savukart ar Regulu (EK) Nr. 580/2011 '® Agentiiras
pilnvaru terminu pagarinaja lidz 2013. gada 13. septembrim. 2013. gada Eiropas Parlaments
un Padome pienéma Regulu (ES) Nr. 526/2013 ! par ENISA un ar ko atce] Regulu (EK)

Nr. 460/2004; ar to Agentiiras pilnvaru termins tika pagarinats Iidz 2020. gada junijam.

10

11

Eiropas Parlamenta un Padomes Regula (EK) Nr. 460/2004 (2004. gada 10. marts), ar ko
izveido Eiropas Tiklu un informacijas drosibas agentaru (OV L 77, 13.3.2004., 1. 1pp.).
Eiropas Parlamenta un Padomes Regula (EK) Nr. 1007/2008 (2008. gada 24. septembris), ar
kuru Regulu (EK) Nr. 460/2004, ar ko izveido Eiropas Tiklu un informacijas drosibas
agentiiru, groza attieciba uz agenttras darbibas terminu (OV L 293, 31.10.2008., 1. Ipp.).
Eiropas Parlamenta un Padomes Regula (ES) Nr. 580/2011 (2011. gada 8. jiinijs), ar kuru
Regula (EK) Nr. 460/2004, ar ko izveido Eiropas Tiklu un informacijas dro$ibas agentiiru,
izdara grozijumus attieciba uz agentiiras darbibas terminu (OV L 165, 24.6.2011., 3. lpp.).
Eiropas Parlamenta un Padomes Regula (ES) Nr. 526/2013 (2013. gada 21. maijs) par
Eiropas Savienibas Tiklu un informacijas drosibas agentiiru (ENISA) un ar ko atce] Regulu
(EK) Nr. 460/2004 (OV L 165, 18.6.2013., 41. Ipp.).
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(7 Savieniba jau ir veikusi biitiskus pasakumus, lai nodro$inatu kiberdrosibu un palielinatu
uzticé$anos digitalajam tehnologijam. 2013. gada tika pienemta ES kiberdros$ibas stratégija,
lai veidotu uz kiberdraudiem un kiberriskiem veérstu Savienibas politisko reakciju. CensSoties
uzlabot eiropiesu aizsardzibu tieSsaist€, 2016. gada Savieniba pienéma pirmo tiesibu aktu
kiberdrosibas joma, proti, Direktivu (ES) 2016/1148 par pasakumiem noliika panakt vienadi
augsta Itmena tiklu un informacijas sistému drosibu visa Savieniba ("TID direktiva"). TID
direktiva ir ieviestas prasibas attieciba uz valstu sp&jam kiberdrosibas joma, izveidoti pirmie
mehanismi dalibvalstu stratégiskas un operativas sadarbibas stiprinasanai un noteikti
pienakumi attieciba uz drosSibas pasakumiem un incidentu pazinoSanu visas ekonomiski un
sabiedriski nozimigas nozarés, pieméram, energétika, transporta, idensapgades, banku,
finansSu tirgus infrastruktiiru, veselibas apriipes un digitalas infrastruktiiras nozarg, ka ar1
pienakumi galvenajiem digitalo pakalpojumu sniedzgjiem (mekl&tajprogrammas,
makondatosanas pakalpojumi un tieSsaistes tirdzniecibas vietas). Lai atbalstitu §is direktivas
istenoSanu, ENISA tika pieSkirta biitiska nozime. Turklat rezultativa cina pret
kibernoziegumiem ir noteikta par svarigu prioritati Eiropas Drosibas programma, tadgjadi

palidzot sasniegt vispargjo mérki attieciba uz augstu kiberdrosibas lItmeni.

(8) Ir atzits, ka kops ES kiberdro$ibas stratégijas pienemsSanas 2013. gada un Agentiiras pilnvaru
pedgjas parskatiSanas visparéjais politikas konteksts ir ievérojami mainijies, ar1 sakara ar
aizvien neskaidrako un nedrogako situaciju pasaules méroga. Saja sakariba un saistiba ar
jaunas Savienibas kiberdrosibas politikas izveidi ir japarskata ENISA pilnvaras, lai noteiktu
tas uzdevumus mainitaja kiberdrosibas ekosistéma un nodrosinatu, ka ta sekmigi palidz rast
Savienibas risinajumus kiberdro§ibas problémam, kas izriet no §is radikali parveidotas
apdraud@juma ainas, attieciba uz kuru, ka atzits Agentiiras izvert€juma, tagadgjais pilnvaru

tverums nav pietickami plass.
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©)

(10)

(1D

Ar 80 regulu izveidotajai Agentirai bitu japarnem ar Regulu (EK) Nr. 526/2013 izveidotas
ENISA darbs. Agentirai butu japilda pienakumi, kas tai uzticéti ar $o regulu un Savienibas
tiesibu aktiem kiberdro$ibas joma, un, to darot, cita starpa jadalas lietpratiba un jadod
padomi, ka arT jadarbojas ka Savienibas informacijas un zinasanu centram. Tai biitu
javeicina paraugprakses apmaina dalibvalstu un privato ieinteres€to personu starpa, Eiropas
Komisijai un dalibvalstim izvirzot ierosinajumus politikas nostadn€m, darbojoties ka
uzzinas punktam attieciba uz Savienibas nozaru politikas iniciativam kiberdrosibas
jautajumos un sekmgjot operativo sadarbibu gan starp dazadam dalibvalstim, gan starp

dalibvalstim un Eiropas iestadém, agenttram un strukttram.

Saskana ar Lemumu 2004/97/EK, Euratom, kas tika pienemts Eiropadomes 2003. gada

13. decembra sanaksmé, dalibvalstu parstavji noléma, ka ENISA atraSanas vieta biis kada no
Griekijas pilsétam, kuru izvélEsies Griekijas valdiba. Agentiiras mitnes dalibvalstij butu
janodroSina péc iesp&jas labaki apstakli Agentiiras netraucétai un efektivai darbibai. Lai ta
varétu pienacigi un efektivi veikt savus uzdevumus, pienemt darba darbiniekus un noturét
tos un lai uzlabotu tiklosanas darbibu efektivitati, Agentiirai noteikti biitu jaatrodas
piemerota vieta, kura cita starpa biitu nodrosinata pienaciga satiksme un darbinieku laulato
un bérnu vajadzibu apmierinasana. NepiecieSamie pasakumi batu japaredz Agentiras un
mitnes dalibvalsts noliguma, ko noslégtu péc Agentiiras Administrativas padomes

apstiprinajuma sagemsanas.

Nemot véra pieaugosas kiberdrosibas problémas, ar ko saskaras Savieniba, biitu japalielina
Agentiirai pieskirtie finansialie lidzek]i un cilvékresursi, lai tie atbilstu tas paplaSinatajai
lomai un uzdevumiem, ka ar1 ipasi svarigajai nozimei Eiropas digitalas ekosist€émas

aizsardzibas organizaciju vide.
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(12)  Agentirai butu jaattista un jasaglaba augsts lietpratibas ITmenis un jakliist par uzzinas
punktu, kas ar savu neatkaribu, kvalitativu padomu un izplatito informaciju, darba procediiru
un darbibas metozu parredzamibu un neatlaidibu savu uzdevumu izpildé rada uztic€Sanos
vienotajam tirgum. Agentiirai biitu jaatbalsta [...] valstu un aktivi javeicina Savienibas
centieni, pildot savus uzdevumus pilniga sadarbiba ar Savienibas iestadém, [...] agentaram
un struktiiram un dalibvalstim. Turklat Agentiirai batu jaizmanto privata sektora, ka ari
citu attiecigo ieintereséto personu piedavatais atbalsts un sadarbibas iesp&jas. Agentiiras
uzdevumu kopumam biitu janosaka tas mérku sasniegSanas veidi, vienlaikus laujot tai

darboties elastigi.

(13)  Agentiirai butu japalidz Komisijai ar padomiem, atzinumiem un analizi visos Savienibas
jautajumos saistiba ar politikas un tiesibu aktu izstradi, atjauninasanu un parskatiSanu
kiberdrosibas un tas ar konkrétam nozarém saistitajos aspektos noliika palielinat ES
politikas un tiesibu aktu ar kiberdrosibas dimensiju nozimigumu un lautu panakt to
istenoSanas konsekvenci valstu Itmenti [...]. Saistiba ar konkrétu nozaru Savienibas
politikas un tiesibu aktu iniciativam, kuras ietverti ar kiberdro§ibu saistiti jautajumi,
Agentiirai vajadz&tu darboties ka uzzinas punktam, kura iesp&jams sanemt padomu un

lietprat€ju atzinumus.

(14)  Agentiiras pamatuzdevums ir veicinat attieciga tiesiska reguléjuma konsekventu istenosanu,
jo 1pasi TID direktivas rezultativu IstenoSanu, kas ir biitiski svariga kibernoturibas limena
paaugstinasanai. Nemot v&ra strauji mainigo kiberdrosibas apdraud&juma ainu, ir skaidrs, ka
dalibvalstis ir jaatbalsta, palidzot tam izstradat visaptveroSu daudznozaru pieeju

kibernoturibas veidoSana.
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(15)  Agentirai butu jaatbalsta dalibvalstu un Savienibas iestazu, [...] agentiiru un struktiiru
centieni veidot un uzlabot sp&jas un gatavibu noveérst un atklat kiberdrosibas [...] draudus
un incidentus, un reagét uz tiem, ka arf saistiba ar tiklu un informacijas sistému drosibu.
Agentirai jo Tpasi butu jaatbalsta valstu CSIRT izveide un uzlabosana ar mérki Savieniba
tajas panakt vienadi augsta Iimena gatavibu. Darbibam, ko ENISA veic saistiba ar
dalibvalstu operativajam sp&jam, biitu vienigi japapildina pasu dalibvalstu riciba
noluka pildit to saistibas, kas izriet no TID direktivas, un tadéjadi nevajadzetu tas

parsniegt [...].

(15.a) Agentiirai ari biitu japalidz izstradat un atjauninat Savienibas un — péc pieprasijuma —
dalibvalstu tiklu un informacijas sistemu drosibas, jo ipasi kiberdrosibas, stratégijas,
javeicina to izplatiSana un jaseko to istenoSanai. Agentiirai biitu ari japiedava
publiskajam struktiiram apmaciba un macibu materiali un attieciga gadijuma
"jaapmaca macibspeki', tadéjadi palidzot dalibvalstim attistit pasam savas apmacibas

spejas.

(16)  Agentiirai biitu japalidz ar TID direktivu izveidotajai Sadarbibas grupai pildit tas
uzdevumus, jo 1pasi daloties lietpratiba, sniedzot padomus un veicinot paraugprakses
apmainu, jo 1pasi attieciba uz pamatpakalpojumu sniedz€&ju identifikaciju, ko veic

dalibvalstis, un tostarp pieverSoties parrobezu atkaribai saistiba ar riskiem un incidentiem.
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(17)  Lai sekmétu sadarbibu starp publisko un privato sektoru un starp privata sektora
dalibniekiem, [...] Agentiirai buitu jaatbalsta informacijas apmaina nozares un starp
tam, jo 1pasSi nozares, kas uzskaititas Direktivas (ES) 2016/1148 II pielikuma,
nodroSinot paraugpraksi un norades par pieejamajiem rikiem, procediiram, ka ar1
sniedzot norades, ka pievérsties regulativiem problemjautajumiem saistiba ar
informacijas apmainu, pieméram, veicinot [...] nozaru informacijas apmainas un analizes

centru (ISAC) izveidi [...].

(18)  Agentiirai, lai palidzétu dalibvalstim attieciba uz informacijas apmainu ieviest kopigas [...]
procediiras, valodas lietojumu un terminologiju, batu jaapkopo un jaanalizg valstu CSIRT
un CERT-EU zinojumi, kas sniegti brivpratiga apmaina. Agentarai biitu ari jaiesaista
privatais sektors saistiba ar TID direktivu, kura izklastiti iemesli brivpratigai tehniskas

informacijas apmainai operativa liment [...] CSIRT tikla iekSiené.
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(19)

(20)

Agentiirai bitu japalidz nodro$inat Savienibas ITmena reagéSanu uz plaSapméra parrobezu
kiberdrosibas incidentiem un krizém. ST funkcija biitu javeic saskana ar tas pilnvaram,
ievérojot So Regulu, un ar pieeju, par kuram dalibvalstim javienojas saistiba ar
Komisijas Ieteikumu par koordinétu reagésanu uz plaSapméra kiberdrosibas
incidentiem un krizém. Pildot $o pienakumu, Agentiirai cita starpa biitu javac attieciga
informacija un jadarbojas ka starpniecei starp CSIRT tiklu un tehniskajiem specialistiem, ka
ar1 par krizu parvaréSanu atbildigajiem lémumu pienéméjiem. Turklat incidentu risinasana
Agentiira varétu sniegt arT tehniska veida atbalstu, sekmgjot attiecigo tehnisko risinajumu
apmainu starp dalibvalstim un sniedzot ieguldijumu publisko sakaru joma. Agentiirai biitu
jaatbalsta Sis process, $adas sadarbibas mehanismu parbaudot [...] regularas kiberdrosibas

macibas.

[...] Sniedzot atbalstu operativajai sadarbibai [...], Agentiirai butu jaizmanto pieejama
CERT-EU tehniska un operativa lietpratiba, izmantojot strukturétu sadarbibu [...]. [...]
Attieciga gadijuma starp abam organizacijam biitu japanak Tpasa vienoSanas par Sadas

sadarbibas praktiskas TstenoSanas kartibu un jaizvairas no darbibu dublesanas.
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(21)  Atbilstigi uzdevumiem [...] atbalstit operativo sadarbibu CSIRT tikla iekSiené Agentarai
biutu jasp€j sniegt atbalstu dalibvalstim péc to pieprasijuma, pieméram, sniedzot padomus
par to, ka uzlabot spéjas novérst un atklat incidentus un reagét uz tiem, atvieglojot |[...]
tehniski risinat incidentus, kam ir buitiska vai nozimiga ietekme [...] vai nodrosSinot
draudu un incidentu analizi. Tadu incidentu tehniskas risinasanas, kam ir butiska vai
nozimiga ietekme, veicinasana butu jaieklauj jo 1pasi tas, ka ENISA atbalsta
brivpratigu apmainu ar tehniskiem risinajumiem starp dalibvalstim vai izstrada
apvienotu tehnisko informaciju, pieméram, tehniskus risinajumus, ko dalibvalstis
sniedz brivpratiga apmaina. Komisijas Ieteikuma par koordinétu reagésanu uz plaSapméra
kiberdrosibas incidentiem un krizém ieteikts dalibvalstim godpratigi sadarboties un bez
liekas kaveSanas sava starpa un ar ENISA dalities ar informaciju par plaSapmera
kiberdrosibas incidentiem un krizém. Sadai informacijai batu vél vairak japalidz ENISA [...]

operativas sadarbibas atbalstiSana.

(22) Lai regularas tehniskas sadarbibas ietvaros veicinatu situacijas apzinasanos Savieniba,
Agentiirai regulari un cie$a sadarbiba ar dalibvalstim biitu jasagatavo ES kiberdrosibas
tehniskas situacijas zinojums par incidentiem un apdraud@umiem, kurs§ balstits uz publiski
pieejamu informaciju, Agentiiras veikto analizi un zinojumiem, ko tai [...] sniegusi
dalibvalstu CSIRT vai ar TID direktivu izveidotie vienotie kontaktpunkti (abos gadijumos —
brivpratigi), Eiropola Eiropas Kibernoziedzibas apkaroSanas centrs (EC3), CERT-EU un —
attieciga gadijuma — Eiropas Argjas darbibas dienesta (EADD) ES Izliikdatu analizes centrs
(INTCEN). Zinojums biitu jadara pieejams attiecigajam Padomes un Komisijas strukttram,

Savienibas Augstajam parstavim arlietas un droSibas politikas jautajumos un CSIRT tiklam.
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(23)

(24)

(25)

(26)

Agentiiras atbalsta ¢/.../x-post tehniskajai izmekléSanai [...] par incidentiem, kam ir
butiska ietekme [...], kad to pieprasijusi [...] attieciga dalibvalsts, biitu jaorient€jas uz
turpmaku incidentu novérSanu [...]. Attiecigajam dalibvalstim biuitu jasniedz
nepiecieSama informacija, lai dotu Agentiirai iespéju efektivi atbalstit tehnisko

izmekléSanu.

]

Dalibvalstis var aicinat uznémumus, kurus skaris incidents, sadarboties un sniegt Agentiirai
nepieciesamo informaciju un palidzibu, neskarot to tiesibas uz sensitivas

komercinformacijas aizsardzibu.

Lai labak izprastu izaicinajumus kiberdro$ibas joma un sniegtu stratégiskus ilgtermina
padomus dalibvalstim un Savienibas iestadém, Agentiirai ir jaanalizé pasreizgjie un
turpmakie riski. Saja noliika Agentiirai sadarbiba ar dalibvalstim un vajadzibas gadifjuma ar
statistikas un citam iestadém biitu javac attieciga publiski pieejama vai brivpratigi sniegta
informacija un jaanaliz€ jaunas tehnologijas, un javeic novertéjumi par konkrétam témam
saistiba ar tehnologiju inovaciju paredzamo socialo, juridisko, ekonomisko un regulativo
ietekmi tiklu un informacijas sistému drosibas, jo 1pasi kiberdro§ibas, joma. Turklat
Agentirai, analiz&jot apdraudéjumus un incidentus, buitu japalidz dalibvalstim un Savienibas
iestadém, agentiram un struktiiram noteikt jaunas tendences un noveérst [...] kiberdrosibas

incidentus.
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27)

(28)

(29)

Lai palielinatu Savienibas noturibu, Agentiirai, sniedzot padomus, noradijumus un
paraugpraksi, biitu jaattista izciliba jautajumos par tadu infrastruktiiru Kiberdrosibu, ar
kuram jo 1pasi atbalsta TID direktivas II pielikuma uzskaititas nozares un kuras
izmanto digitalo pakalpojumu sniedzgji, kas ir uzskaititi minétas direktivas

III pielikuma [...]. Lai nodros$inatu vienkarsaku piekluvi labak strukturtai informacijai par
kiberdrosibas riskiem un iesp&jamiem risinajumiem, Agenturai biitu jaizveido un jauztur
Savienibas "informacijas mezgls", kas darbotos ka vienots kontaktpunkts — portals, kura
plasaka sabiedriba varétu iepazities ar ES un dalibvalstu iestazu, agenttru un struktiiru

sniegto informaciju par kiberdrosibu.

Agentiirai butu japalidz uzlabot sabiedribas izpratni par riskiem, kas saistiti ar kiberdrosibu,
un jasniedz iedzivotajiem un organizacijam adresé€ti noradijumi par labu praksi
individualiem lietotajiem. Agentiirai ar blitu japalidz veicinat paraugpraksi un risinajumus
iedzivotaju un organizaciju Itment, apkopojot un analiz&jot publiski pieejamu informaciju
par biitiskiem incidentiem, ka ar1 sagatavojot zinojumus, kuros sniegti noradijumi
uznémumiem un iedzivotdjiem, un uzlabojot vispargjo sagatavotibas Iimeni un noturibu.
Turklat Agentiirai sadarbiba ar dalibvalstim un Savienibas iestadém, [...] agentliram un
struktiiram biitu jaorganiz€ uz galalietotajiem verstas regularas informativas un sabiedribas
izglitoSanas kampanas, kuru mérkis ir veicinat individu tieSsaistes uzvedibas drosakus
paradumus un palielinat izpratni par potencialajiem draudiem kibertelpa, tostarp par tadiem
kibernoziegumiem ka personas datu izkrapSanas jeb pikskeréSanas uzbrukumi, botu tikli,
krapsana finanSu un banku darfjumos, ka arT sniegt pamatieteikumus attieciba uz
autentifikaciju un datu aizsardzibu. Agentirai, straujak uzlabojot galalictotaju izpratni par

droSibu ierices, biitu jauznemas galvena loma.

Lai atbalstitu kiberdrosibas nozares uznémumus, ka arT lietotajus, kas izmanto kiberdrosSibas
risinagjumus, Agentirai, regulari analiz&jot kiberdro$ibas tirgus tendences gan no
pieprasijuma, gan piedavajuma viedokla un izplatot So informaciju, butu jaizveido un jauztur

"tirgus noverosanas centrs".
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(30) Lai nodrosinatu savu mérku pilnigu sasniegSanu, Agentiirai biitu jasadarbojas ar attiecigam
iestadém, agentiram un struktiiram, tostarp CERT-EU, Eiropola Eiropas Kibernoziedzibas
apkarosanas centru (EC3) un Eiropas Aizsardzibas agenttras (EAA), Eiropas Agentiiru
lielapjoma IT sistému darbibas parvaldibai (eu-LISA), Eiropas Aviacijas drosibas agentiiru
(EASA), Eiropas GNSS agentiiru un citam ES agentiiram, kas iesaistitas kiberdrosibas
jautajumu risinasana. Tai biitu jasadarbojas ar1 ar iestadém, kuru parzina ir datu aizsardziba,
sada veida apmainoties ar zinatibu un paraugpraksi un sniedzot padomus par kiberdrosibas
aspektiem, kas varetu ietekmét to darbu. Valstu un Savienibas tiesibaizsardzibas un datu
aizsardzibas iestazu parstavjiem vajadz&tu biit tiesigiem piedalities Agentiiras Pastavigaja
ieinteres€to personu grupa. Sadarbojoties ar tiesibaizsardzibas struktiiram attieciba uz tiklu
un informacijas dro$ibas aspektiem, kas varétu ietekmét vinu darbu, Agentiirai biitu janem

vera pastavosie informacijas kanali un izveidotie tikli.

(31) Agentirai ka [...] CSIRT tikla sekretariatam biitu jaatbalsta dalibvalstu CSIRT un CERT-EU
operativaja sadarbiba, un tas jadara papildus visiem attiecigajiem CSIRT tikla uzdevumiem,
kas noteikti TID direktiva. Turklat Agentiirai, vienlaikus pienacigi npemot véra CSIRT tikla
darbibas standartprocediiras, biitu javeicina un jaatbalsta sadarbiba starp attiecigam CSIRT
to parvaldito vai aizsargato tiklu vai infrastruktiiras incidentu, uzbrukumu vai traucgjumu

gadijuma, ja tas attiecas vai varétu attiekties vismaz uz divam CERT.

(32) Lai uzlabotu Savienibas gatavibu saistiba ar reagé$anu uz kiberdrosibas incidentiem,
Agentirai bitu jaorganize [...] regularas kiberdrosibas macibas Savienibas [imenT un péc
pieprasijuma jasniedz atbalsts macibu organizé$ana dalibvalstim un ES iestadém, agentiram

un struktiram.
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(33) Agentirai butu vél vairak jaattista un jasaglaba sava lietpratiba kiberdrosibas sertifikacijas
jautajumos, lai ta sp&tu atbalstit Savienibas politiku $aja joma. Agentiirai biitu javeicina
sertifikacijas ievieSana Savieniba, cita starpa palidzot izveidot un uzturet kiberdroSibas
sertifikacijas satvaru Savienibas méroga, lai uzlabotu IKT produktu un pakalpojumu
kiberdroSibas apliecinajuma parredzamibu un tadejadi stiprinatu uztic€Sanos digitalajam

iek§€jam tirgum.

(34) Efektivas kiberdrosibas politikas pamata gan publiskaja, gan privataja sektora vajadzetu biit
labi izstradatam riska izvert€Sanas metodeém. Riska izvertésanas metodes izmanto dazados
Iimenos, un nav vienotas efektivas piemérosanas prakses. Ar riska izveértéSanu un
sadarbspéjigu riska parvaldibas risinajumu mekl&Sanu saistitas paraugprakses veicinasana un
attistiSana publiska un privata sektora organizacijas paaugstinas kiberdroSibas [imeni
Savieniba. Tad€] Agentiirai biitu jaatbalsta ieintereséto personu sadarbiba Savienibas liment,
palidzot tam izveidot un parnemt Eiropas un starptautiskos standartus, ko izmanto attieciba
uz elektronisko produktu, sist€ému, tiklu un pakalpojumu, kas kopa ar programmatiiru veido

tikla un informacijas sist€mas, riska parvaldibu un dro$ibas novértésanu.

(35) Agentirai butu jamudina dalibvalstis un pakalpojumu sniedzg&ji paaugstinat savus visparigos
drosibas standartus ta, lai visi interneta lietotaji varétu veikt nepiecieSamos pasakumus pasi
savas kiberdrosibas panakSanai. Konkrétak, pakalpojumu sniedzgjiem un produktu
razotajiem vajadzetu atsaukt vai parstradat kiberdrosibas standartiem neatbilstoSus
produktus un pakalpojumus. Sadarbiba ar kompetentajam iestadeém ENISA var izplatit
informaciju par ieks$gja tirgt piedavato produktu un pakalpojumu kiberdrosibas limeni un
izdot pakalpojumu sniedzgjiem un razotajiem bridinajumus, kuros tos informé par prasibu

uzlabot savu produktu drosibu, tostarp kiberdrosibu.
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(36) Agentirai butu pilniba janem véra aktualie p&tniecibas, izstrades un tehnologiju izvértéSanas
pasakumi, jo 1pasie tie, kas notiek saskana ar dazadam Savienibas p&tniecibas iniciativam,
lai Savienibas iestadém, [...] agentiiram un struktiiram, ka arf attiecigos gadijumos péc
pieprasijuma dalibvalstim sniegtu padomus par vajadzibu veikt p&tijumus [...] kiberdrosibas,
joma. Noliika apzinat pétniecibas vajadzibas un prioritates Agentiirai biitu

jaapspriezas ari ar attiecigajam lietotaju grupam.

(37) Kiberdrosibas [...] draudi ir pasaules mé&roga probléma. Lai uzlabotu kiberdrosibas
standartus, tostarp definétu kopigas uzvedibas normas, un informacijas apmainu un
veicinatu atraku starptautisko sadarbibu atbildes pasakumu joma, ka ar1 vienotu globalu
pieeju tiklu un informacijas drosibas jautajumiem, ir nepiecieSams cie$ak sadarboties
starptautiska ITment. Tad€] Agentiirai biitu jaatbalsta plasaka Savienibas iesaistiSanas un
sadarbiba ar tre$am valstim un starptautiskam organizacijam, vajadzibas gadijuma
attiecigam Savienibas iestadeém, [...] agentiram un struktiiram sniedzot nepiecie$amos

lietpratibas atzinumus un veicot analizi.

(38)  Agentirai biitu jaspgj reagét uz dalibvalstu un ES iestazu, agentiiru un strukttiru ad hoc

pieprasijumiem p&c padomiem un palidzibas, kas atbilst Agentiiras merkiem.

(39) Agentiras parvaldiba ir nepiecieSams ieviest noteiktus principus saskana ar kopigo
decentraliz€to agentliru jautajumos, kuras pazinojuma un pieejas mérkis ir pilnveidot
agentiiru darbibu un uzlabot to sniegumu. Kopigais pazinojums un kopiga pieeja attiecigos
gadijumos biitu jaatspogulo arT Agentiiras darba programmas, izveértéjumos, ka ari parskatu

sniegSanas un administrativaja prakse.
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(40)  Agentiiras Administrativajai padomei, ko veidotu dalibvalstis un Komisija, biitu janosaka
Agentiiras darbibas visparigais virziens un jagada, lai ta pilditu savus pienakumus saskana ar
So regulu. Agenttras Administrativa padome biitu japilnvaro izstradat budzetu, parbaudit ta
izpildi, pienemt atbilstosus finansialos noteikumus, noteikt parredzamas darba procediiras
Agentiiras Iémumu pienemsanai, apstiprinat Agentiiras vienoto programmdokumentu,
pienemt savu reglamentu, iecelt izpilddirektoru un lemt par izpilddirektora pilnvaru termina

pagarinaSanu un izbeigSanu.

(41) Lai Agentiira darbotos pienacigi un rezultativi, Komisijai un dalibvalstim biitu janodrosina,
ka personam, kuras tiek ieceltas Administrativaja padomé, ir atbilstoSa profesionala
lietpratiba un pieredze funkcionalajas jomas. Lai nodroSinatu Administrativas padomes
darba nepartrauktibu, Komisijai un dalibvalstim biitu arT jacensas ierobezot savu attiecigo

parstavju mainibu Administrativaja padomg.
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(42) Lai Agenturas darbiba batu sekmiga, tas izpilddirektors jaiecel, nemot véra nopelnus un ar
dokumentiem apliecinatas administrativa un parvaldibas darba iemanas, ka arT kompetenci
un pieredzi kiberdroSibas joma, turklat izpilddirektora pienakumi japilda pilnigi neatkarigi.
Izpilddirektoram biitu jasagatavo priekslikums Agentiiras darba programmai, ieprieks
apspriezoties ar Komisiju, un javeic visi vajadzigie pasakumi, lai nodro§inatu Agentiiras
darba programmas pienacigu izpildi. Izpilddirektoram biitu jasagatavo un jaiesniedz
Administrativajai padomei gada darbibas parskata projekts, tostarp par Agentiiras gada
darba programmas istenoSanu, jaizstrada Agentiiras ienémumu un izdevumu tames
projekts un jaizpilda budzets. Izpilddirektoram vajadzetu biit iesp€jai veidot ad hoc darba
grupas, lai risinatu konkretus jautajumus, jo Ipasi zinatniskus, tehniskus, juridiskus vai
socialekonomiskus jautajumus. Izpilddirektoram biitu jagada, lai ad hoc darba grupu locekli
tiktu izraudziti saskana ar augstakajiem lietpratibas standartiem, nodrosinot dalibvalstu
administraciju, Savienibas iestazu un privata sektora, tostarp nozares, lietotaju un tiklu un
informacijas drosibas jomas akadémisko ekspertu pienacigu parstavniecibas lidzsvaru

atbilstosi konkréti risinamajiem jautajumiem.

(43) Valdei biitu japalidz nodrosinat rezultativu Administrativas padomes darbibu. Veicot savu
sagatavoSanas darbu saistiba ar Administrativas padomes lémumiem, tai buitu detalizeti
jaizverte attieciga informacija, jaapzina pieejamas iesp€jas un jasniedz padomi un risinajumi

attiecigo Administrativas padomes lémumu sagatavoSanai.
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(44)

(45)

Agentiira vajadz&tu biit izveidotai Pastavigai icintereséto personu grupai, kas darbotos ka
padomdevéja struktiira, kas uzturétu regularu dialogu ar privato sektoru, patérétaju
organizacijam un citam attiecigajam ieinteresétajam personam. Pastavigajai ieintereséto
personu grupai, ko péc izpilddirektora priekslikuma izveidotu Administrativa padome,
galvenokart butu jarisina ieinteres€tajam personam svarigi jautajumi un par tiem jainforme
Agentiira. Pastaviga ieintereséto personu grupa, ar kuru jaapspriezas, jo ipasi attieciba uz
[...] darba [...] programmas projektu, javeido ta, lai tas sastavs un tai uzdotie uzdevumi

nodro$inatu pietickami lielu ieintereséto personu parstavibu Agentiiras darba.

Agentiira vajadz&tu biit ieviestiem noteikumiem par to, ka noveérst un risinat intereSu
konfliktus. Agentiirai biitu ari jaievero atbilstigi Savienibas noteikumi par publisku piekluvi
dokumentiem, ka noteikts Eiropas Parlamenta un Padomes Regula (EK) Nr. 1049/2001 '2.
Personas datu apstradei Agentira biitu janotiek saskana ar Eiropas Parlamenta un Padomes
Regulu (EK) Nr. 45/2001 (2000. gada 18. decembris) par fizisku personu aizsardzibu
attieciba uz personas datu apstradi Kopienas iestad€s un struktiiras un par $adu datu brivu
apriti 13. Agenturai biitu jaievéro Savienibas iestadém piemérojamie noteikumi un valstu
tiesibu akti, kas attiecas uz rikoSanos ar datiem, jo Tpasi sensittvu, bet neklasificgtu

informaciju un ES klasificétu informaciju.

12

13

Eiropas Parlamenta un Padomes Regula (EK) Nr. 1049/2001 (2001. gada 30. maijs) par
publisku piekluvi Eiropas Parlamenta, Padomes un Komisijas dokumentiem (OV L 145,
31.5.2001., 43. Ipp.).

OV L&, 12.1.2001., 1. Ipp.
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(46) Lai garantStu Agentiiras pilnigu autonomiju un neatkaribu un lautu tai veikt papildu un
jaunus uzdevumus, tostarp neparedz&tus arkartas uzdevumus, biitu japieskir Agentirai
pietiekams un atsevisks budzets, kura ien€mumus veidotu galvenokart Savienibas un
Agentiiras darba iesaistito treSo valstu iemaksas. Liclakajai dalai Agenttiras darbinieku
vajadz&tu bit tiesi iesaistitai Agenttras pilnvaru isteno$ana saistiba ar darbibu. Mitnes
dalibvalstij vai jebkurai citai dalibvalstij vajadz€tu biit iesp&jai veikt brivpratigas iemaksas
Agentiiras budzeta. Savienibas budzeta procediiru biitu jaturpina piemérot attieciba uz visam
subsidijam, ko pieskir no Savienibas vispargja budzeta. Turklat Revizijas palatai biitu javeic

Agentiiras finanSu parskatu revizija, lai nodro$inatu parredzamibu un parskatatbildibu.

@n [.]
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(48) Kiberdrosibas sertifikacija ir butiska, lai vairotu uztic€Sanos IKT produktiem un
pakalpojumiem un to dros§ibu. Digitalais vienotais tirgus, jo 1pasi datu ekonomika un lietu
internets, var attistities vienigi tad, ja plaSai sabiedribai ir parlieciba par to, ka Siem
produktiem un pakalpojumiem ir nodrosinata noteikta limena kiberdrosiba. Satiklotas un
automatiz&tas automasinas, elektroniskas mediciniskas ierices, razo$anas automatizacijas
vadibas sist€mas vai viedtikli — tie ir tikai dazi to nozaru piemeéri, kuras jau tagad plasi
izmanto sertifikaciju vai kuras to varétu izmantot tuvakaja nakotné. Ari TID direktivas

reglament€tajas nozarés kiberdrosibas sertifikacijai ir iz§kirosa nozime.

(49) 2016. gada pazinojuma "Ka nostiprinat Eiropas Kiberizturétsp&jas sisteému un sekmét
konkuretsp€&jigu un inovativu kiberdrosibas nozari" Komisija uzsvéra nepiecieSamibu péc
augstas kvalitates, cenas zina pieejamiem un sadarbspéjigiem kiberdrosibas produktiem un
risinajumiem. IKT produktu un pakalpojumu piedavajums vienotaja tirgli joprojam ir loti
sadrumstalots geografiskaja zina. Tas noticis tadél, ka kiberdrosibas nozare Eiropa licla
meéra ir veidojusies atbilstigi valsts pieprasijumam. Turklat kiberdroSibas joma vienotaja
tirgii ir ar1 citas nepilnibas, pieméram, trikst sadarbspgjigu risinajumu (tehniskie standarti),
nav pietiekamas sertifikacijas prakse un ES méroga sertifikacijas mehanismu. No vienas
puses, tas Eiropas uznémumiem apgriitina iesp&ju kliit konkurétspgjigiem valsts, Eiropas un
pasaules meéroga. No otras puses, tiek samazinats privatpersonam un uznémumiem pieejamo
derigo un izmantojamo kiberdro$ibas tehnologiju klasts. Lidzigi, digitala vienota tirgus
strateégijas istenosanas vidusposma parskata Komisija ir uzsverusi vajadzibu p&c drosiem
satiklotiem produktiem un sisttmam, un noradijusi, ka tada Eiropas IKT drosibas satvara
izveide, kas paredz noteikumus par IKT drosibas sertifikacijas organizé€Sanu Savieniba,
varétu gan saglabat uztic€Sanos internetam, gan atrisinat pasreiz€jo kiberdrosibas tirgus

sadrumstalotibas problému.
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(50) Paslaik IKT procesu, produktu un pakalpojumu kiberdrosibas sertifikacija tiek izmantota
visai ierobeZzoti. Ja arT ta ir ieviesta, galvenokart ta tiek izmantota dalibvalstu ITmeni vai
konkrétu nozaru shémas. Sados apstaklos sertifikatu, ko izdevusi vienas valsts kiberdrosibas
iestade, citas dalibvalstis principa neatzist. Tadgjadi Sadiem uzpémumiem var nakties
sertific€t savus produktus un pakalpojumus vairakas dalibvalstis, kuras tie darbojas,
pieméram, ja tie v€las piedalities valsts iepirkuma procediras. Turklat, lai gan tiek veidotas
jaunas shémas, Skiet, attieciba uz horizontaliem kiberdrosibas jautajumiem, pieméram, lietu
interneta joma, nav saskanotas un visaptverosas pieejas. EsoSajam shémam ir ievérojami
trikumi un atskiribas tados aspektos ka produktu klasts, apliecinajuma Itmeni, butiskie

kriteriji un faktiskais izmantojums.

(51) Ieprieks ir bijusi zinami centieni Eiropa panakt sertifikatu savstarp€ju atziSanu. Tomér tie
bijusi tikai dal&ji sekmigi. Visspilgtakais piemérs Saja sakara ir Augstako amatpersonu grupa
informacijas sistému drosibas (SOG-1IS) Savstarpgjas atzisanas noliguma (SAN) jautajumos.
SOG-IS ir visnozimigakais sadarbibas un savstarp€jas atziSanas modelis drosibas
sertifikacijas joma, tomer [...] taja ir ieklauta tikai dala Savienibas dalibvalstu. Nemot véra

ieksgja tirgus aspektu, tas ir ierobezojis SOG-IS SAN rezultativitati.
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(52)

(33)

Tadgjadi, nemot vera iepriekSmingto, ir jaizveido Eiropas kiberdrosibas sertifikacijas
satvars, kas nosaka galvenas horizontalas prasibas izstradajamajam Eiropas kiberdroSibas
sertifikacijas shemam un pielauj IKT produktu un pakalpojumu sertifikatu un ES atbilstibas
apliecinajumu atziSanu un izmantoSanu visas dalibvalstis. Eiropas satvars biitu javeido
atbilstigi divgjadam merkim — pirmkart, tam butu jasekmg lielaka uztic€Sanas atbilstigi
sadam shémam sertific€tiem IKT produktiem un pakalpojumiem un, otrkart, tam butu
japalidz izvairities no valsts kiberdroSibas sertifikacijas shému aizvien izplatitaka
pretruniguma vai parklasanas un tad€jadi samazinat to uzn€mumu izmaksas, kuri darbojas
digitalaja vienotaja tirgli. Shémam vajadz&tu biit nediskrimingjosam un balstitam uz
starptautiskiem un/vai [...] Eiropas standartiem, tacu tas neattiektos uz standartiem, kas ir

nerezultativi vai nepietiekami atbilstosi, lai izpilditu ES legitimos mérkus $aja joma.

Komisijai vajadzetu bit pilnvarotai pienemt Eiropas kiberdrosibas sertifikacijas shémas
attieciba uz konkrétam IKT procesu, produktu un pakalpojumu grupam. Sis shemas biitu
jaisteno un japarrauga valstu kiberdrosibas sertifikacijas [...] iestadém, un $ajas shémas
izsniegtajiem sertifikatiem vajadzetu biit derigiem un atzitiem visa Savieniba. Nozar€ vai
citas privatas organizacijas izmantotajam sertifikacijas shemam nebiitu jaietilpst $is regulas
darbibas joma. Tomer struktiiras, kas izmanto $ada veida sheému, var ierosinat Komisijai

apsvert iesp&ju to izmantot par pamatu un p&c tam to apstiprinat ka Eiropas shému.
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(54)

(35)

Sis regulas noteikumiem nebiitu jaskar Savienibas tiesibu akti, kuros izklastiti pasi
noteikumi par IKT produktu un pakalpojumu sertifikaciju. Konkréti, Visparigaja datu
aizsardzibas regula (VDAR) ir izklastiti noteikumi par sertifikacijas mehanismu ievieSanu
un datu aizsardzibas zimogiem un mark&umu, kam uzskatami japarada datu parzinu un
apstradataju veikto apstrades darbibu atbilstiba mingtajai regulai. Ar $adiem sertifikacijas
mehanismiem un datu aizsardzibas zimogiem un mark&jumiem vajadz€tu biit nodroSinatai
iesp&jai datu subjektam atri novertét konkrétu produktu un pakalpojumu datu aizsardzibas
[imeni. ST regula neskar datu apstrades darbibu sertifikaciju, arT tad, kad tadas darbibas

saskana ar VDAR ir iestradatas produktos un pakalpojumos.

Eiropas kiberdrosibas sertifikacijas shémas biitu javeido ar mérki nodroSinat, ka saskana ar
$adu sheému sertificeti IKT procesi, produkti un pakalpojumi atbilst noteiktajam prasibam
[...] noluka [...] aizsargat tadu glabato, parsitito vai apstradato datu vai saistito funkciju, vai
pakalpojumu pieejamibu, autentiskumu, integritati un konfidencialitati, ko visa to dzives
cikla piedava izmantot miné&tie produkti, procesi, pakalpojumi un sistémas, vai kam, tos
izmantojot, var pieklat ta, ka paredzéts $aja regula. Saja regula nav iespéjams detalizéti
izklastit visiem IKT procesiem, produktiem un pakalpojumiem piem&rojamas kiberdrosibas
prasibas. IKT procesi, produkti un pakalpojumi un ar tiem saistitas kiberdrosibas vajadzibas
ir tik daudzveidigas, ka ir loti griiti izstradat visparigas, visas jomas piemérojamas
kiberdrosibas prasibas. Tadg] sertifikacijas vajadzibam ir nepiecieSams pienemt plasu un
vispargju kiberdrosibas jédzienu, ko papildina konkrétu kiberdrosibas mérku kopums, kas
janem véra Eiropas kiberdrosibas sertifikacijas shému izstrade. P&c tam saistiba ar katru
Komisijas pienemto sertifikacijas shému, pieméram, atsaucoties uz standartiem vai, ja
pieméroti standarti nav pieejami, — tehniskajam specifikacijam, biitu japrecize€ kartiba,
kada mingtie mérki tiks sasniegti attieciba uz konkrétiem IKT procesiem, produktiem un

pakalpojumiem.
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(55.2)

(55.b)

(55.¢)

Tehniskas specifikacijas, kas jaizmanto Eiropas kiberdrosibas sertifikacijas shema,
biitu nosakamas, ieverojot Regulas (ES) 1025/2012 II pielikuma izklastitos principus.
Tomeér dazas novirzes no minétajiem principiem varétu uzskatit par nepiecieSamam
pienacigi pamatotos gadijumos, ja minétas tehniskas specifikacijas paredzets izmantot
Eiropas kiberdrosibas sertifikacijas shéma, kura ir norade uz augstu apliecinajuma

Iimeni. Iemesli $adam novirzém ir jadara publiski pieejami.

Sertificetais atbilstibas novertejums ir process, kura tiek izvertets, vai noteiktas
prasibas attieciba uz IKT procesu, produktu vai pakalpojumu ir izpilditas. So procesu
veic neatkariga tres$a persona, kas nav produkta razotajs vai pakalpojuma sniedzgjs.
Veiksmigam IKT procesa, produkta vai pakalpojuma izvértéjuma procesam seko
sertifikata izdoSanas process. Tas biitu uzskatams par apstiprinajumu, ka attiecigais
izveértéjums ir veikts pienacigi. Atkariba no apliecinajuma limena Eiropas
kiberdroSibas shémai biitu japaredz, vai sertifikatu izdod privata vai publiska
struktiira. Atbilstibas novértéjums vai sertifikacija pasSi par sevi nevar garantét, ka
sertificeti IKT produkti un pakalpojumi ir kiberdrosi. Ta drizak ir tada procediira un
tehniska metodika, kas apliecina, ka IKT produkti un pakalpojumi ir testéti un ka tie
atbilst noteiktam kiberdrosibas prasibam, kuras izklastitas citur, pieméram,

tehniskajos standartos.

Sertifikatu lietotaju izvelei attieciba uz piemerotu sertifikacijas Iimeni un ar to
saistitajam droSibas prasibam biitu japamatojas uz riska analizi par attieciga IKT
procesa, produkta vai pakalpojuma lietojumu. Apliecinajuma ItTmenim tatad vajadzetu
biit samérojamam ar riska limeni, kas saistits ar IKT procesa, produkta vai

pakalpojuma paredzamo lietojumu.
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(55.d) Eiropas kiberdrosibas sertifikacijas shema varétu paredzet veikt atbilstibas

(55.€)

(55.9)

noveértéjumu, par ko ir atbildigs tikai pats IKT produktu raZotajs vai pakalpojumu
sniedzéjs (atbildibas pa$noveértéjums). Sados gadijumos ir pietickami, ja raZotajs vai
pakalpojumu sniedzgjs pats veic visas parbaudes, lai nodrosinatu IKT procesa,
produktu vai pakalpojumu atbilstibu sertifikacijas shemai. Sads atbilstibas
novertejums biitu uzskatams par piemérotu IKT produktiem un pakalpojumiem ar
zemu sareZgitibas pakapi (pieméram, vienkarsa konstrukcija un raZoSanas
mehanisms), kas rada zemu risku sabiedribas interesém. Turklat atbilstibas
pasnovertéjumu varetu veikt tikai tadiem IKT produktiem un pakalpojumiem, kas

atbilst pamata apliecinajuma limenim.

Eiropas kiberdrosibas sertifikacijas shéema varéetu paredzét gan IKT produktu un
pakalpojumu sertifikaciju, gan to atbilstibas pa§novértéjumu. Sada gadijuma shéma
biitu japaredz skaidri un saprotami Iidzekli, ar kuriem pateretaji vai citi lietotaji
varétu atSkirt produktus un pakalpojumus, par kuru novértéjumu atbild raZotajs vai
pakalpojumu sniedzéjs, no produktiem un pakalpojumiem, kurus sertifice tresa

persona.

Atbilstibas noverteSanas procediiras ietvaros IKT produktu raZotajam vai
pakalpojumu sniedz&jam, kas veic atbilstibas paSnovértéjumu, biitu jasagatavo un
japaraksta ES atbilstibas apliecinajums. ES atbilstibas apliecinajums ir dokuments,
kura apliecinats, ka konkréts IKT produkts vai pakalpojums atbilst shémas prasibam.
Sagatavojot un parakstot ES atbilstibas apliecinajumu, raZotajs vai pakalpojumu
sniedzéjs uznemas atbildibu par IKT produkta vai pakalpojuma atbilstibu shemas
juridiskajam prasibam. ES atbilstibas apliecinajuma kopija biitu jaiesniedz valsts

kiberdroSibas sertifikacijas iestadei un ENISA.
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(55.g) IKT produktu raZotajam vai pakalpojumu sniedzéjam ES atbilstibas apliecinajums un
tehniska dokumentacija par visu attiecigo informaciju, kas saistita ar IKT produktu
vai pakalpojumu atbilstibu shemai, batu jaglaba ta, lai ta butu minetas valsts
kiberdrosibas sertifikacijas iestades riciba uz laiku, kas noteikts konkretaja Eiropas
kiberdroSibas sertifikacijas shema. Tehniskaja dokumentacija biitu janorada
piemérojamas prasibas, un, ciktal tas ir nepiecieSams novértésanai, jaaptver IKT
produkta vai pakalpojuma projektesana, razoSana un ekspluatacija. Tehniska
dokumentacija buitu jaapkopo ta, lai buitu iespéjams novertet IKT produkta vai

pakalpojuma atbilstibu attiecigajam prasibam.

(55.h) Dalibvalstim un ieinteresétajam organizacijam vajadzéetu bt tiesigam ierosinat
Eiropas Kiberdrosibas sertifikacijas grupai sagatavot kandidatshému. Ieinteresétas
organizacijas ir nozares vai patérétaju parstavju organizacijas, tostarp tadu MVU
organizaciju parstavji, kam ir pamatota interese konkrétas Eiropas kiberdrosibas
sertifikacijas shemas izstrade. Sadi ierosinajumi biitu jaizskata, nemot véra Eiropas
Kiberdrosibas sertifikacijas grupas izstradatos kriterijus, izmantojot pamatnostadnes,
kas balstitas uz parredzamibas, atvértibas, objektivitates, konsensa, efektivitates,

nozimiguma un saskanotibas principiem.
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(56) Komisijai un Grupai vajadzetu bt pilnvarotai pieprasit, lai ENIS4A bez nepamatotas
kaveSanas sagatavo kandidatshémas konkrétiem IKT procesiem, produktiem vai
pakalpojumiem. P&c tam, pamatojoties uz ENISA ierosinato kandidatshému, Komisijai
vajadzetu bt pilnvarotai ar Tstenosanas aktiem pienemt Eiropas kiberdro$ibas sertifikacijas
shému. Nemot véra $aja regula noteikto visparéjo mérki un drosibas mérkus, Komisijas
pienemtas Eiropas kiberdrosibas sertifikacijas shémas biitu janosaka minimalais elementu
kopums, kas izmantojams attieciba uz katras shému priekSmetu, tvérumu un darbibu. Cita
starpa Siem elementiem butu jaietver kiberdrosSibas sertifikacijas tv€rums un priekSmets,
tostarp IKT procesu, produktu un pakalpojumu kategorijas, detalizéti noteiktas
kiberdrosibas prasibas (pieméram, atsaucoties uz standartiem vai tehniskajam
specifikacijam), specifiskie izvertéSanas kriteriji un metodes, ka ari planotais apliecinajuma

Itmenis (pamata, bitisks un/vai augsts) un attieciga gadijuma — izvértéjuma limeni.

(56.a) Eiropas sertifikacijas shémas apliecinajums ir pamats parliecibai, ka IKT process,
produkts vai pakalpojums atbilst konkrétas Eiropas kiberdrosibas sertifikacijas
shémas drosibas prasibam. Lai nodroSinatu sertificétu IKT procesu, produktu un
pakalpojumu satvara konsekvenci, Eiropas kiberdrosibas sertifikacijas shema varéetu
noteikt apliecinajuma Iimenus Eiropas kiberdrosibas sertifikatiem un ES atbilstibas
apliecinajumiem, ko izdod saskana ar minéto shemu. Katra sertifikata varétu bat
noradits viens no apliecinajuma Iimeniem, proti, pamata, butisks vai augsts, savukart
ES atbilstibas apliecinajuma varétu noradit tikai pamata apliecinajuma limeni.
Apliecinajuma Iimeni paredz atbilstoSu izverteSana ieguldama darba pakapi [...] un tos
raksturo, noradot ar to saistitam tehniskajam specifikacijam, standartiem un
procediiram, tostarp tehniskam kontrolém, kuru meérkis ir mazinat vai noverst
kiberdrosibas incidentus. Katram apliecinajuma Itmenim vajadzétu but konsekventam

dazadas nozaru jomas, kur sertifikacija tiek piemérotu.
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(56.b) Eiropas kiberdrosibas sertifikacijas shema var noteikt vairakus izvértéjuma Iimenus
atkariba no izmantotas izvértéSanas metodikas stingribas un dziluma, un tam biitu
jaatbilst vienam no apliecinajuma limeniem un vajadzeétu bt saistitam ar
apliecinajuma komponentu piemérotu kombinaciju. Visos apliecinajuma Iimenos IKT
produktam vai pakalpojumam biitu jaietver virkne droSu funkciju, ka definéts shéma,
un tas cita starpa var biit: drosa ieprieks iestatita konfiguracija, parakstits kods,
drosas atjauninasanas un launpratiga ekspluatéjuma mazinasanas iespé&jas un
pilnvertiga steka/kaudzes atminas aizsardziba. Minétam funkcijam vajadzetu but
izstradatam un tas biuitu jauztur, izmantojot uz droSibu orientetas izstrades pieejas un
ar tam saistitus rikus, lai nodroSinatu, ka uzticami ir iestradati efektivi mehanismi
(gan programmatiiras, gan aparaturas limeni). Attieciba uz pamata apliecinajuma
Iimeni izvértéjuma biitu javadas péc vismaz §adiem apliecinajuma komponentiem:
izvertéejuma butu jaietver vismaz IKT produkta vai pakalpojuma tehniskas
dokumentacijas parskats, ko veic atbilstibas novértéSanas struktiira. Ja sertifikacija
aptver IKT procesus, tehniskaja parskatiSana biitu jaizverte arl process, kas izmantots
IKT produkta vai pakalpojuma projektésana, izstrade un uzturéSana. Gadijumos, kad
Eiropas kiberdrosibas sertifikacijas shema paredzéts atbilstibas paSnovertéjums,
vajadzétu pietikt ar to, ka raZotajs vai pakalpojuma sniedzgjs ir veicis pasnovértéjumu
par IKT procesa, produktu vai pakalpojumu atbilstibu sertifikacijas shémai. Attieciba
uz biitisku apliecinajuma limeni izvertejuma papildus pamata apliecinajuma limenim
biitu jaorient€jas uz to, lai tiktu parbaudita vismaz IKT produkta vai pakalpojuma
drosibas funkciju atbilstibu ta tehniskajai dokumentacijai. Attieciba uz augstu
apliecinajuma Itmeni izvertejuma papildus butiskam apliecinajuma Iimenim butu
jaorientgjas uz to, lai tiktu veikta vismaz efektivitates testeSana, kura noverte IKT
produkta vai pakalpojuma dro$ibas funkciju noturibu pret sarezgitu kiberuzbrukumu

veicéjiem ar nozZimigam prasmém un resursiem.
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(56.c) Gatavojot kandidatshemu, ENISA butu jaapsprieZas ar visam attiecigajam
ieinteresétajam personam, pieméram, Eiropas standartizacijas organizacijam,
attiecigajam valstu iestadém, organizacijam, kas balstas uz savstarpéjas atziSanas
noligumiem, tadam ka SOG-1S SAN, MVU, patérétaju organizacijam, ka ar1

ieinteresétajam personam vides un socialaja joma.

(56.d) ENISA biitu jauztur timekla vietne, kura sniedz informaciju par Eiropas kiberdrosibas
sertifikacijas shemam un nodroSina tam publicitati, un taja cita starpa biitu jaieklauj
pieprasijumi par Eiropas Kkiberdrosibas sertifikacijas kandidatshému, ka ar1
atsauksmes, kas sanemtas ENISA veiktaja apsprieSanas procesa sagatavoSanas posma.
Sada timekla vietné batu jasniedz ari informacija par sertifikatiem un ES atbilstibas

apliecinajumiem, kas izdoti saskana ar So regulu.

(57) Eiropas kiberdrosibas sertifikacijas un ES atbilstibas apliecinajuma izmantoSanai butu
japaliek fakultativai, ja vien Savienibas vai dalibvalstu tiesibu aktos, kas pienemti saskana
ar Savienibas tiesibu aktiem, nav noteikts citadi. Ja saskanotu tiesibu aktu nav,
dalibvalstis var pienemt valsts tehniskos noteikumus atbilstigi Direktivai (ES)
2015/1535, kura paredzeta obligata sertifikacija saskana ar Eiropas kiberdrosibas
sertifikacijas shemu. Dalibvalstis varétu izmantot ar1 Eiropas kiberdrosibas sertifikaciju

saistiba ar publisko iepirkumu un Direktivu 2014/214/ES. [...]
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(57.a) Lai sasniegtu §1s regulas mérkus un izvairitos no ieks$eja tirgus sadrumstalotibas, valsts
kiberdrosibas sertifikacijas shemam vai procediiram, kas piemérojamas kada Eiropas
kiberdrosibas sertifikacijas shema ietvertajiem IKT produktiem un pakalpojumiem,
no Komisijas 1stenoSanas akta noteiktas dienas vairs nevajadzetu bt speka. Ar1
dalibvalstim vairs nebiitu jaieviesS jaunas valsts sertifikacijas shémas, kas paredz
kiberdrosibas sertifikacijas shemas IKT produktiem un pakalpojumiem, uz kuriem
jau attiecas speka esoSa Eiropas kiberdrosibas sertifikacijas shéema. Tomér
dalibvalstim nevajadzeétu liegt pienemt vai saglabat valsts sertifikacijas shémas

nacionalas drosibas vajadzibam.

(58) Pec Eiropas kiberdrosibas sertifikacijas shemas pienemsanas IKT produktu izgatavotajiem
un IKT pakalpojumu sniedz&jiem biitu jabiit iesp&jai savu produktu vai pakalpojumu
sertifikacijas pieteikumu iesniegt pasu izveletai atbilstibas noveérteésanas struktiirai.
Atbilstibas noveért€sanas struktiiras biitu jaakredite akreditacijas struktirai, ja tas atbilst
dazam konkrétam Saja regula izklastitam prasibam. Akreditacija biitu japieskir uz
laikposmu, kas nav ilgaks par pieciem gadiem, un to varétu atjaunot ar tadiem pasiem
nosacijumiem, ja atbilstibas noveérteésanas struktiira ievéro prasibas. Akreditacijas struktiiram
atbilstibas novertésanas struktiiras akreditacija biitu jaierobeZo, jaaptur vai jaatsauc, ja
akreditacijas nosacijumi nav vai vairs netiek izpilditi vai ja atbilstibas novértéSanas

struktiiras veiktie pasakumi parkapj So regulu.
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(59) [...] Dalibvalstim [...] bitu jaizraugas viena vai vairakas kiberdrosibas sertifikacijas [...]
iestades, lai uzraudzitu atbilstibu no STs regulas izrietoSajiem pienakumiem. Ja kada
dalibvalsts uzskata par piemérotu, uzdevumus var noteikt jau esoSam iestadem.
Dalibvalstim ar1 vajadzetu but iesp€jai, savstarpeji vienojoties ar citu dalibvalsti,
izlemt par vienas vai vairaku uzraudzibas iestaZu izraudziSanos minétas citas
dalibvalsts teritorija. Iestadei jo 1pasi biitu japarrauga IKT produktu raZotaju vai
pakalpojumu sniedzéju, kas veic uzneémejdarbibu iestades attiecigaja teritorija,
pienakumus, kas saistiti ar ES atbilstibas apliecinajumu, un janodrosina So pienakumu
izpilde, japalidz valsts akreditacijas struktiiram atbilstibas novérteSanas struktiiru
darbibu parraudzi§ana un uzraudzi$ana, nodroSinot tam lietpratibu un attiecigu
informaciju, japilnvaro atbilstibas novértesanas struktiiras veikt to uzdevumus, ja tas
ir izpildijusSas shéma izklastitas papildu prasibas, un janovéro nozimigas norises
kiberdrosibas sertifikacijas joma]...]. Valstu kiberdrosibas sertifikacijas [...] iestadém
bitu jaizskata stidzibas, ko fiziskas vai juridiskas personas iesniegusas saistiba ar to
izdotiem sertifikatiem vai atbilstibas noverteéSanas struktiiru izsniegtajiem
sertifikatiem, kur noradits augsts apliecinajuma limenis [...], pienaciga méra jaizmekle
stidzibas priekSmeti un samériga termina jainformé stidzibas iesniedz€js par lietas virzibu un
izskatiSanas rezultatiem. Turklat tam ar1 biitu jasadarbojas ar citam valsts kiberdrosibas
sertifikacijas [...] iestadém vai citam publiskam iestadém, tostarp, daloties informacija par
IKT produktu un pakalpojumu iesp&jamu neatbilstibu $as regulas prasibam vai konkrétam

kiberdrosibas shemam.
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(60) Lai nodrosSinatu Eiropas kiberdrosibas sertifikacijas satvara konsekventu piemérosanu, biitu
jaizveido Eiropas Kiberdrosibas sertifikacijas grupa ("Grupa"), kas sastav no valstu
kiberdrosibas sertifikacijas [...] iestazu vai citu attiecigu valstu iestaZu parstavjiem.
Grupas galvenais uzdevums biitu dot padomus un palidz&t Komisijai tas darba, lai
nodroSinatu Eiropas kiberdrosibas sertifikacijas satvara konsekventu IstenoSanu un
piemérosanu; palidz&t Agentiirai un ar to ciesi sadarboties kiberdrosibas sertifikacijas
kandidatsheému izveidg; ieteikt Komisijai, lai ta pieprasitu Agentiirai izveidot Eiropas
kiberdrosibas sertifikacijas kandidatsheému; un pienemt Agentiirai adresétus atzinumus par
kandidatshemam un Komisijai adresétus atzinumus, kas attiecas uz esoSo Eiropas

kiberdrosibas sertifikacijas shemu uzturéSanu un parskatisanu.

(60.2) Grupai butu javeicina labas prakses un lietpratibas apmaina starp valstu
kiberdrosibas sertifikacijas iestadem, kas atbild par atlauju izsniegSanu atbilstibas
novertesanas struktiiram un par sertifikatu izdoSanu. Saistiba ar kandidatshemas
sagatavoSanu un tas istenoSanu Grupai biitu jaatbild par salidzino$as novértéSanas
mehanisma izstradi struktiiram, kas izsniedz Eiropas kiberdrosibas sertifikatus par
augstu apliecinajuma Itmeni. Sados salidzino§as novérté§anas mehanismos jo Tpasi
biitu jaizverte, vai attiecigajam struktiram ir pienaciga lietpratiba un vai tas veic
uzdevumus saskanoti. Salidzino$as novérteéSanas rezultati buitu jadara publiski
pieejami. Sis struktiiras var pienemt piemérotus pasakumus, lai pielagotu savu praksi

un lietpratibu.

(61) Lai uzlabotu izpratni par toposajam ES kiberdroSibas shémam un sekmétu to atzisanu,
Eiropas Komisija var izdot tadas visparigas vai konkrétai nozarei paredzetas kiberdroSibas
vadlinijas, pieméram, par labu kiberdro$ibas praksi vai atbildigu ricibu kiberdrosibas joma,

kuras akcent&tu sertificétu IKT produktu un pakalpojumu izmantosanas labveligo ietekmi.
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(61.a) Lai vel vairak veicinatu tirdzniecibu un, atzistot, ka IKT piegades kédes ir globalas,
Savieniba saskapa ar LESD 218. pantu var slégt savstarpéjas atziSanas noligumus par
sertifikatiem, ko izdevusas shemas, kuras izveidotas saskana ar Eiropas kiberdrosibas
sertifikacijas satvaru. Komisija, nemot vera ENISA un Eiropas Kiberdrosibas
sertifikacijas grupas padomus, var ieteikt attiecigu sarunu sakSanu. Katra shema biitu

japaredz konkréti nosacijumi attieciba uz savstarpéjo atziSanu ar tresam valstim.

©62) [.]

63) [.]

(64) Lai nodrosinatu vienadus nosacijumus $1s regulas 1stenosanai, biitu japieskir Komisijai
istenoSanas pilnvaras gadijumiem, kas paredzeti $aja regula. Ming&tas pilnvaras biitu jaisteno

saskana ar Regulu (ES) Nr. 182/2011.
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(65)

(66)

(67)

(68)

Parbaudes procediira biitu jaizmanto, lai pienemtu istenosanas aktus par Eiropas
kiberdrosibas sertifikacijas shemam, kas izmantojamas attieciba uz IKT produktiem un
pakalpojumiem; par kartibu, kada Agentiirai veicama [...] izmekléSana; ka art par tadu
atbilstibas novertesanas struktiiru pazinojumu sniegsanas apstakliem, veidu un kartibu, kurus

Komisijai sniedz valsts kiberdrosibas sertifikacijas [...] iestades.

Agentiiras darbiba biitu jaizverté neatkarigi. [zvertéjuma biitu janem véra Agenttiras mérku
sasniegSana, tas darba prakse un uzdevumu butiskums. Izvertejuma bitu arT janosaka

Eiropas kiberdrosibas sertifikacijas satvara ietekme, lietderiba un efektivitate.
Regula (ES) Nr. 526/2013 biitu jaatcel.

Nemot vera to, ka §1s regulas mérkus nevar pietiekami labi sasniegt atseviskas dalibvalstis,
bet min&tos merkus var labak sasniegt Savienibas [imeni, Savieniba var pienemt pasakumus
saskana ar Liguma par Eiropas Savienibu 5. panta noteikto subsidiaritates principu. Saskana
ar min€taja panta noteikto proporcionalitates principu Saja regula paredz vienigi tos

pasakumus, kas ir vajadzigi minéta mérka sasniegSanai,

IR PIENEMUSI SO REGULU.
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I SADALA
VISPARIGI NOTEIKUMI

1. pants

PriekSmets un darbibas joma

1. Lai nodrosinatu ieksgja tirgus pienacigu darbibu, vienlaikus censoties panakt augstu

kiberdrosibas, kibernoturibas un uzticéSanas limeni, Saja regula ir:

a) noteikti ENISA — [...] Eiropas Savienibas KiberdroS$ibas agentiiras (turpmak

"Agentiira") — mérki, uzdevumi un organizatoriskie aspekti, un

b) izklastits satvars, kura jaizveido Eiropas kiberdro$ibas sertifikacijas shémas, lai Savieniba
IKT procesu, produktu un pakalpojumu joma nodroSinatu pietieckami augstu kiberdroSibas
limeni. Sadu satvaru pieméro, neskarot citu Savienibas tiesibu aktu Ipasos noteikumus par

fakultativu vai obligatu sertifikaciju.

2. S regula neskar dalibvalstu kompetenci kiberdrosibas joma, un ta nekada zina
neskar darbibas, kas attiecas uz sabiedrisko drosibu, aizsardzibu, valsts drosibu, un

valsts pasakumus kriminaltiestbu joma.
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2. pants
Definicijas

Saja regula pieméro §adas definicijas:

1) "kiberdrosiba" ietver visas darbibas, kas javeic, lai tiklu un informacijas sisteémas, to
lietotajus un iesaistitas personas aizsargatu pret kiberdraudiem;

2) "tiklu un informacijas sist€ma" ir sist€éma Direktivas (ES) 2016/1148 4. panta 1. punkta
nozime;

3) "valsts tiklu un informacijas sistému drosibas strateégija" ir sist€ma Direktivas (ES)
2016/1148 4. panta 3. punkta nozZimg;

4) "pamatpakalpojumu sniedzgjs" ir publiska vai privata vieniba, kas definéta Direktivas (ES)
2016/1148 4. panta 4. punkta;

5) "digitala pakalpojuma sniedzgjs" ir Direktivas (ES) 2016/1148 4. panta 6. punkta definéta
juridiska persona, kas sniedz digitalo pakalpojumu;

6) "incidents" ir katrs notikums, kas definéts Direktivas (ES) 2016/1148 4. panta 7. punkta;

7) "incidenta risinaSana" ir procedira, kas definéta Direktivas (ES) 2016/1148 4. panta
8. punkta;

8) "kiberdraudi" ir jebkadi iesp&jami apstakli vai notikums, kas var radit bojajumus vai
traucéjumus vai citadi negativi ietekmeét tiklu un informacijas sist€mas, to lietotajus un
iesaistitas personas;
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9) "Eiropas kiberdrosibas sertifikacijas shema" ir Savienibas [iment noteikts visaptveross
noteikumu, tehnisko prasibu, standartu un procediiru kopums, kas attiecas uz to
informacijas un komunikacijas tehnologiju (IKT) procesu, produktu un pakalpojumu

sertifikaciju vai atbilstibas novértésanu, kuri ietilpst minétas konkrétas sheémas tvéruma;

9.a) "valsts kiberdrosibas sertifikacijas shema" ir visaptveross noteikumu, tehnisko
prasibu, standartu un procediiru kopums, ko izstradajusi un pienémusi valsts
publiska iestade un kas attiecas uz to IKT procesu, produktu un pakalpojumu
sertifikaciju vai atbilstibas noveérteSanu, kuri ietilpst minétas konkrétas shémas

tveruma;

10) "Eiropas kiberdrosibas sertifikats" ir dokuments, [...] kas apliecina, Kka ir izvertéta
attieciga IKT procesa, produkta vai pakalpojuma [...] atbilstiba konkrétajam Eiropas

kiberdrosibas sertifikacijas shema noteiktajam drosibas prasibam;
11) "IKT produkts [...]" ir jebkurs tiklu un informacijas sistému elements vai elementu grupa;

11.a) "IKT pakalpojums" ir jebkurs§ pakalpojums, kas pilniba vai galvenokart sastav no
informacijas parsitiSanas, uzglabasanas, izgiiSanas vai apstrades ar tiklu un

informacijas sistemu palidzibu;

11.b) "IKT process" ir jebkadu tadu darbibu kopums, kuru meérkis ir izstradat, attistit,

nodroSinat un uzturét IKT produktu vai pakalpojumu;

12) "akreditacija" ir akreditacija, kas definéta Regulas (EK) Nr. 765/2008 2. panta 10. punkta;
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13) "valsts akreditacijas struktiira" ir valsts akreditacijas struktiira, kas definéta Regulas (EK)
Nr. 765/2008 2. panta 11. punkta;

14) "atbilstibas noveértésana" ir atbilstibas novértésana, kas definéta Regulas (EK)

Nr. 765/2008 2. panta 12. punkta;

15) "atbilstibas novertésanas struktiira" ir atbilstibas noveértéSanas struktiira, kas definéta
Regulas (EK) Nr. 765/2008 2. panta 13. punkta;

16) "standarts" ir standarts, kas definéts Regulas (ES) Nr. 1025/2012 2. panta 1. punkta;

16.a) '"tehniska specifikacija" ir dokuments, kura noteiktas tehniskas prasibas, kuram IKT
procesam, produktam vai pakalpojumam ir jaatbilst;

16.b) "apliecinajuma Iimenis" ir pamats palauties, ka IKT process, produkts vai
pakalpojums atbilst konkrétas Eiropas kiberdrosibas sertifikacijas shémas prasibam,
un sniedz informaciju par to, kada Iiment tas ir izveértets; apliecinajuma limenis
neliecina par pasa IKT procesa, produkta vai pakalpojuma drosibu.
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II SADALA
ENISA - "[...] Eiropas Savienibas Kiberdrosibas agentiira"’

I NODALA
PILNVARAS UN MERKI /...

3. pants

Pilnvaras

1. Agentiira veic ar $o regulu tai uzticétos uzdevumus, lai [...] visa Savieniba veicinatu augstu
kiberdrosibas Itmeni, jo Tpasi palidzot dalibvalstim un Savienibas iestadém, agentiiram
un struktiiram uzlabot kiberdrosibu. Agentiira ir uzzinas punkts, kura Savienibas
iestades, agentiiras un struktiiras sanem padomu un lietpratéja atzinumu par

kiberdroSibu.

2. Agentiira pilda uzdevumus, kas tai noteikti Savienibas tiesibu aktos, kuros paredzgti
pasakumi dalibvalstu kiberdroSibas joma izstradato normativo un administrativo aktu

tuvinasanai.

2. Pildot savus uzdevumus, Agentiira rikojas neatkarigi un maksimali nem véra

dalibvalstu attiecigo iestaZu lietpratibu, vienlaikus izvairoties no darbibu dubléSanas.

3.0 [.]
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4. pants
Merki

Agentiira kiberdro$ibas joma darbojas ka lietpratibas centrs, kas ir neatkarigs, nodroSina
savu doto padomu, sniegtas palidzibas un izplatitas informacijas zinatnisko un tehnisko
kvalitati, darba procediiru un darbibas metozu parredzamibu un apliecina neatlaidibu savu

uzdevumu izpilde.

Agentiira palidz Savienibas iestadém, agentliram un struktiiram, ka ari dalibvalstim
izstradat un 1stenot ar kiberdrosibu saistitu Savienibas politiku, tostarp nozaru politiku

jautajumos, kas attiecas uz kiberdrosibu.

Agentiira Savieniba atbalsta sp&ju veido$anu un uzlabo gatavibu, palidzot Savienibas
iestadem, agentiiram un struktiiram, ka ari dalibvalstim un publiskajam un privatajam
ieinteres€tajam personam palielinat savu tiklu un informacijas sist€ému aizsardzibu, attistit
un uzlabot kibernoturibu un reagésanas spéjas un attistit prasmes un kompetenci

kiberdroSibas joma [...].

Agentiira ar kiberdro$ibu saistitos jautajumos veicina Savienibas limena sadarbibu un
koordinaciju starp dalibvalstim, Savienibas iestadém, agentiiram un struktiram un

attiecigdm privatam un publiskam ieinteresétajam personam [...].

Agentiira sekmé kiberdro$ibas sp&ju uzlaboSanu [...] Savienibas limeni, lai dalibvalstim
[...] palidzétu novérst kiberdraudus un reaggét uz tiem, it ipasi parrobezu incidentu

gadijuma.
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Agentiira veicina sertifikacijas izmantosanu noliika izvairities no sertifikacijas shemu
sadrumstalotibas ES. Agentiira jo ipasi palidz [...] izveidot un uzturét kiberdrosibas
sertifikacijas satvaru Savienibas [Tmeni saskana ar §is regulas III sadalu, lai uzlabotu IKT
produktu un pakalpojumu kiberdrosibas apliecinajuma parredzamibu un tadéjadi stiprinatu

uztic€Sanos digitalajam iek§€jam tirgum.

Agentiira sekmé iedzivotaju un uznémumu dzilu izpratni ar kiberdros§ibu saistitos

jautajumos.

IA NODALA
UZDEVUMI

5. pants

[...] Savienibas politikas un tiesibu aktu izstrade un istenoSana

Savienibas politikas un tiesibu aktu izstradi un istenosanu Agentiira sekme §adi:

galvenokart ar saviem neatkarigiem atzinumiem un priek$darbiem palidz un sniedz
padomus par to, ka izstradat un parskatit Savienibas politiku un tiesibu aktus kiberdrosibas
joma, ka ar7 ar konkrétam nozarém saistitas politikas un tiesibu aktu iniciativas, kas ietver

ar kiberdrosibu saistitus aspektus;

palidz dalibvalstim konsekventi istenot Savienibas politiku un tiesibu aktus kiberdrosibas
joma, tpasi saistiba ar Direktivu (ES) 2016/1148, cita starpa sniedzot atzinumus, vadlinijas,
padomus un apmainoties ar paraugpraksi tadas jomas ka riska parvaldiba, zinosana par
incidentiem un informacijas apmaina, ka ar veicinot paraugprakses apmainu $aja joma

kompetento iestazu starpa;
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3. daloties lietpratiba un dodot padomus, sekmé Direktivas (ES) 2016/1148 11. panta min&tas
Sadarbibas grupas darbu;

4. atbalsta:

1)  Savienibas politikas izstradi un TstenoSanu elektroniskas identifikacijas un
uzticamibas pakalpojumu joma, Tpasi ar padomu un tehniskam vadlinijam, ka

ar1 sekmgéjot paraugprakses apmainu kompetento iestazu starpa;

2) elektronisko sakaru drosibas Iimena paaugstinasanu, cita starpa daloties
lietpratiba un dodot padomus, ka ari veicinot paraugprakses apmainu

kompetento iestazu starpa;

5. atbalsta Savienibas politikas pasakumu regularu parskatiSanu, sagatavojot gada parskatu

par attieciga tiesiska reguléjuma istenosanu un vérSot uzmanibu uz:

a)  dalibvalstu pazinojumiem par incidentiem, ko Sadarbibas grupai sniedz vienotais

kontaktpunkts saskana ar Direktivas (ES) 2016/1148 10. panta 3. punktu;

b)  pazinojumiem par drosibas parkapumiem vai integritates zaudéSanu, par ko zinots
uzticamibas pakalpojumu sniedz&jiem; $os pazinojumus Agentiirai iesniedz

parraudzibas iestades saskana ar Regulas (ES) Nr. 910/2014 19. panta 3. punktu;

c)  pazinojumiem par drosibas incidentiem [...], ko nosiitfjusi uzn€mumi, kuri nodrosina
publiskos sakaru tiklus vai sniedz publiski pieejamus elektronisko sakaru
pakalpojumus; tos Agentiirai iesniedz kompetentas iestades saskana ar [Direktivas

par Eiropas Elektronisko sakaru kodeksa izveidi] 40. pantu.
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b)

d)

6. pants
[...] Spéju veidoSana

Agentira palidz:

dalibvalstim to centienos uzlabot kiberdraudu [...] un incidentu novérSanas, atklasanas,

analizes un risinasanas sp&jas, sniedzot tam nepiecieSamas zinasanas un daloties lietpratiba;

Savienibas iestadém, [...] agentiiram un struktiiram to centienos uzlabot [...] kiberdraudu
[...] un incidentu novérsanas, atklasanas, analizes un risinasanas sp&jas, jo 1pasi sniedzot
pienacigu atbalstu Savienibas iestazu un agenttru datorapdraudéjumu reag€sanas vienibai

(CERT-EU);

dalibvalstim péc to pieprasijuma izveidot valstu datordrosibas incidentu reagéSanas vienibas

(CSIRT) atbilstosi Direktivas (ES) 2016/1148 9. panta 5. punktam;

dalibvalstim, péc pieprasijuma, izstradat valstu tiklu un informacijas sistému drosibas
stratégijas atbilstosi Direktivas (ES) 2016/1148 7. panta 2. punktam; Agentiira ari veicina
mingto strat€giju izplatiSanu un [...] seko to istenoSanas gaitai Savieniba, tadéjadi sekmg&jot

paraugprakses izveidi;

Savienibas iestadém izstradat un parskatit Savienibas kiberdrosibas stratégijas, veicinat to

izplatiSanu un uzraudzit to TstenoSanas gaitu;

paaugstinat valstu un Savienibas CSIRT sp&ju Iimeni, tostarp veicinot dialogu un informacijas
apmainu, lai nodro$inatu, ka attieciba uz nozares jaunakajiem sasniegumiem katra CSIRT

atbilst kopigam sp&ju minimumam un darbojas saskana ar paraugpraksi;
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g) dalibvalstim, organizgjot [...] regularas kiberdrosibas macibas Savienibas [imeni, ka minéts
7. panta 6. punkta, un sniedzot politikas ieteikumus, kuri sagatavoti, balstoties uz So macibu

izvert€jumu un tajas giito pieredzi;

h)  attiecigajam publiskajam struktiram, piedavajot macibas par kiberdrosibas jautajumiem,

vajadzibas gadijuma sadarbiba ar ieinteres€tajam personam;

1) Sadarbibas grupai, [...] izmantojot [...] paraugprakses apmainu, 1pasi saistiba ar dalibvalstu
veikto pamatpakalpojumu sniedzgju identifikaciju, arT attieciba uz parrobezu atkaribu saistiba
ar riskiem un incidentiem, ka tas paredzets Direktivas (ES) 2016/1148 11. panta 3. punkta
1) apakSpunkta.

2. Agentiira atbalsta informacijas apmainu gan pasas nozares, gan nozaru starpa |[...], jo
1pasi Direktivas (ES) 2016/1148 II pielikuma uzskaititajas nozarés, nodrosinot
paraugpraksi un noradijumus par pieejamiem rikiem un procediiram, ka ar par to

regulativo jautajumu risinasanu, kuri saistiti ar informacijas apmainu.

7. pants

[...] Savienibas limena operativa sadarbiba

1. Agentiira atbalsta operativo sadarbibu starp dalibvalstim, Savienibas iestadem,

agentiiram un [...] struktliram un starp ieinteresétajam personam.
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2. Agentiira sadarbojas operativa Ilimeni un veido sinergiju ar Savienibas iestadeém, [...]
agentiram un struktiiram, tostarp CERT-EU, dienestiem, kas darbojas kibernoziedzibas
apkaroSanas joma, un parraudzibas iestadém, kuru parzina ir privatuma un personas datu

aizsardziba, un §1s sadarbibas mérkis ir risinat kopigas problémas, cita starpa Sadi:
a)  apmainoties ar zinatibu un paraugpraksi;

b)  sniedzot padomus un vadlinijas par attiecigiem ar kiberdroSibu saistitajiem
jautajumiem;
c)  péc apspriesanas ar Komisiju izveidojot praktiski izmantojamus mehanismus 1paSu

uzdevumu izpildei.

3. Agentiira nodroSina CSIRT tikla sekretariatu atbilstigi Direktivas (ES) 2016/1148 12. panta
2. punktam un, pildot So pienakumu, [...] veicina informacijas apmainu un sadarbibu starp

ta locekliem.

4. Agentiira atbalsta [...] operativo sadarbibu CS/RT tikla ietvaros, dalibvalstim péc to

pieprasijuma sniedzot atbalstu Sadi:

a)  dodot padomus par to, ka uzlabot to sp&jas novérst un atklat incidentus un reagét uz

tiem;

b) [...] veicinot tadu [...] incidentu, kam ir bitiska vai nozimiga ietekme, tehnisko
aspektu risinasanu, tostarp jo Ipasi atbalstot to, ka dalibvalstis brivpratigi

apmainas ar tehniskiem risinajumiem;
c) analizgjot vajas vietas [...] un incidentus;

ca) palidzot tadu incidentu, kam ir butiska vai nozimiga ietekme, ex-post tehniskaja

izmeklesana, ievérojot Direktivu (ES) 2016/1148,
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Veicot $os uzdevumus, Agentiira un CERT-EU isteno strukturétu sadarbibu, lai tad&jadi giitu

labumu no sinergijas un izvairitos no darbibu dublésanas |[...].

5. ]

]
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6. Agentiira organizg [...] regularas kiberdroSibas macibas Savienibas IimenT un atbalsta
dalibvalstis un ES iestades, agenttras un struktiiras, péc to pieprasijuma(-iem) organizgjot
macibas. Sadas macibas Savienibas limeni var ietvert tehniskus, operativus vai
stratégiskus elementus [...]. Reizi divos gados organizé plaSapméra macibas, kuras
ietver visus minétos elementus. Agentiira ari veicina nozaru kiberdro§ibas macibas un
vajadzibas gadijuma palidz tas organiz€t kopa ar attiecigajam [...] organizacijam, kuras

var piedalities arT Savienibas méroga kiberdro§ibas macibas.

7. Ciesa sadarbiba ar dalibvalstim Agentiira regulari sagatavo ES kiberdrosibas tehniskas
situacijas zinojumu par incidentiem un apdraud€jumiem, kur§ balstits uz publiski pieejamo
informaciju, Agenttras veikto analizi un zinojumiem, ko tai cita starpa sniegusas:
dalibvalstu CSIRT [...] vai ar TID direktivu izveidotie vienotie kontaktpunkti (abi uz
brivpratibas pamata [...]); Eiropola Eiropas Kibernoziedzibas apkaroSanas centrs (EC3),

CERT-EU.

8. Agentiira palidz sagatavoties uz sadarbibu balstitai reagéSanai gan Savienibas, gan
dalibvalstu Iimen1 ar kiberdrosibu saistitu plaSapmera parrobezu incidentu vai krizu

gadijumos, galvenokart:
a)  apkopojot no valstu avotiem sanemtus zinojumus, ar kuriem dalas brivpratigi, lai
tadgjadi palidz&tu nonakt pie kopigas situacijas apzinasanas;

b)  nodrosinot efektivu informacijas plismu un aktivizacijas mehanismus, kas
izmantojami starp CSIRT tiklu un tehnisko un politisko [émumu pienéméjiem

Savienibas Iiment;
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c) [...] péc dalibvalstu pieprasijuma veicinot incidenta vai krizes tehnisko aspektu
risinasanu, tostarp jo 1pasi [...] atbalstot tehnisko risinajumu brivpratigu apmainu

dalibvalstu starpa;

d) palidzot ES iestadém, agentiiram un struktiiram un — péc pieprasijuma —

dalibvalstim publiskot ar incidentu vai krizi saistito informaciju;

e) péc dalibvalstu pieprasijuma palidzot tam [...] testét sadarbibas planus, kurus

paredz&ts izmantot reag€Sana uz $adiem incidentiem vai krizém.

8. pants

[...] Tirgus, kiberdroSibas sertifikacija un standartizacija
Agentiira:

a) atbalsta un veicina Savienibas politikas izstradi un istenosanu saistiba ar IKT procesu,

produktu un pakalpojumu kiberdrosibas sertifikaciju, ka noteikts $is regulas III sadala:

1) sadarbiba ar nozares parstavjiem un saskana ar §is regulas 44. pantu sagatavojot
Eiropas kiberdrosibas sertifikacijas kandidatshémas IKT procesiem, produktiem un

pakalpojumiem;

2)  palidzot Komisijai nodrosinat Eiropas Kiberdrosibas sertifikacijas grupas sekretariatu

saskana ar §1s regulas 53. pantu;

3)  sadarbiba ar valstu kiberdroSibas sertifikacijas [...] iestadém un nozares parstavjiem
apkopojot un publicgjot vadlinijas un izstradajot labu praksi saistiba ar IKT produktu

un pakalpojumu kiberdrosibas prasibam;
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3.a) iesakot tehniskas specifikacijas, kas biitu piemérotas Eiropas KiberdroSibas
sertifikacijas shemu izstradei, ka minéts 47. panta 1. punkta b) apakSpunkta,

gadijumos, kad standarti nav pieejami;

3.b) apkopojot un publicéjot vadlinijas, ka ari péc pieprasijuma sniedzot atbalstu
dalibvalstim, veicinat to, lai tiktu veidotas pietiekamas ar izveérteSanas un

sertifikacijas procesiem saistitas spejas;

b) palidz izveidot un ieviest Eiropas un starptautiskos riska parvaldibas un IKT procesu,

produktu un pakalpojumu dros$ibas standartus [...];

ba) sadarbiba ar dalibvalstim sagatavo padomus un vadlinijas par tehniskajam jomam, kas
saistitas ar droSibas prasibam pamatpakalpojumu sniedz€&jiem un digitalo pakalpojumu
sniedzgjiem, ka ar1 par jau speka esoSajiem standartiem, tostarp dalibvalstu standartiem, ka

tas noteikts Direktivas (ES) 2016/1148 19. panta 2. punkta;

c) regulari veicot aktualako kiberdro§ibas tirgus — gan pieprasijuma, gan piedavajuma —
tendencu analizi un izplatot tas rezultatus, lai tadéjadi sekmétu kiberdrosibas tirgu

Savieniba.
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9. pants

[...] ZinaSanas un informacija /...J
Agentiira:

a) analiz€ jaunas tehnologijas un sagatavo novertéjumus par konkrétam t€mam saistiba ar
tehnologiju inovaciju paredzamo socialo, juridisko, ekonomisko un regulativo ietekmi

kiberdroSibas joma;

b) veic kiberdro§ibas apdraudéjumu un incidentu ilgtermina stratégisko analizi, lai apzinatu

jaunas tendences un palidz&tu noverst kiberdrosibas [...] incidentus;

c) sadarbiba ar ekspertiem no dalibvalstu iestadém sniedz padomus un noradijumus un dalas
ar paraugpraksi attieciba uz tiklu un informacijas sist€ému dro$ibu, jo 1pasi [...] tadas
infrastruktiiras drosibu, kas ir Direktivas (ES) 2016/1148 II pielikuma min&to nozaru
pamata, un tadas, ko izmanto minétas direktivas III pielikuma uzskaitito digitalo

pakalpojumu sniedzeji;

d) apkopo, karto un 1pasi izveidota portala dara publiski pieejamu informaciju par
kiberdrosibu, ko sniedz Savienibas iestades, agentiiras un struktiras, un — uz brivpratibas

pamata — dalibvalstis un privatas un publiskas ieinteresétas personas;

e) ]

f) vac un analiz€ publiski pieejamu informaciju par butiskiem incidentiem un sagatavo

zinojumus, kuros sniegti noradijumi uzp€émumiem un iedzivotajiem visa Savieniba.

g) [...].
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9.a pants

Izpratnes veicinasana un izglitoSana

Agentiira:

a)

b)

d)

uzlabo sabiedribas izpratni par kiberdrosibas riskiem un sniedz iedzivotajiem un

organizacijam adresetus noradijumus par labu praksi individualiem lietotajiem;

ciesa sadarbiba ar dalibvalstim, Savienibas iestadém, struktiiram, agentiaram un
nozares parstavjiem organize regularas informativas kampanas, lai palielinatu

kiberdrosibu un uzlabotu tas pamanamibu Savieniba;

palidz dalibvalstim palielinat izpratni par kiberdrosibu un veicinat izglitotibu par

kiberdroSibas jautajumiem;

atbalsta cieSaku koordinaciju un paraugprakses apmainu starp dalibvalstim tados
jautajumos ka izglitotiba par kiberdrosibu un kiberdrosibas izpratne, veicinot valsts

izglitibas kontaktpunktu tikla izveidi un uzturesanu.

10. pants

[...] Petnieciba un inovdcija

Saistiba ar pétniecibu un inovaciju Agentira:

a)

b)

dod padomus Savienibai un dalibvalstim par vajadzibu veikt petijumus kiberdroSibas joma
un $adu petijumu prioritateém, lai tas varétu efektivi reaget uz pasreiz&jiem un jauniem
riskiem un apdraud€jumiem, tostarp attieciba uz jaunam un toposam informacijas un

komunikacijas tehnologijam, un iedarbigi izmantot riska novér$anas tehnologijas;

piedalas petniecibas un inovacijas finanséSanas programmu istenoSanas posma vai iesaistas

ka sanémgja, ja Komisija ir deleg&jusi attiecigas pilnvaras.
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11. pants
[...] Starptautiska sadarbiba

Agentiira atbalsta Savienibas centienus sadarboties ar tre§am valstim un starptautiskam
organizacijam, lai veicinatu starptautisko sadarbibu ar kiberdroSibu saistitos jautajumos, un saja

sakariba ta:

a) vajadzibas gadijuma piedalas starptautisku macibu organizéSanas noveroSana, analizgjot

$adu macibu rezultatus un zinojot par tiem Administrativajai padomet;

b) [...] veicina paraugprakses apmainu attiecigajos starptautiskas sadarbibas satvaros [...];
c) péc pieprasijuma sniedz Komisijai lietprat€ju atzinumus;
ca) sadarbiba ar Eiropas Kiberdrosibas sertifikacijas grupu, kas izveidota saskana ar

53. pantu, sniedz padomus un atbalstu Komisijai par jautajumiem, kas saistiti ar
noligumiem, ko par kiberdrosibas sertifikatu savstarpgéju atziSanu sledz ar treSam

valstim.
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I1 NODALA
AGENTURAS ORGANIZACLJA

12. pants
Struktiira

Agentiiras administrativo un parvaldibas struktiiru veido:

a) Administrativa padome, kas pilda 14. panta izklastitas funkcijas;
b) Valde, kas pilda 18. panta aprakstitas funkcijas;
c) izpilddirektors, kas pilda 19. panta izklastitos pienakumus; [...]
d) Pastaviga ieintereséto personu grupa, kas pilda 20. panta izklastitas funkcijas;
da) valsts sadarbibas koordinatoru tikls, kas pilda 20.a panta izklastitas funkcijas.
1. IEDALA
ADMINISTRATIVA PADOME
13. pants
Administrativas padomes sastavs

1. Administrativaja padomé ir pa vienam parstavim no katras dalibvalsts un divi parstaviji,

kurus iece] Komisija. Balsstiesibas ir visiem parstavjiem.
2. Katram Administrativas padomes loceklim ir aizstaj€js, kas vinu parstav prombiitnes

gadijuma.
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Administrativas padomes loceklus un vinu aizstaj&jus iecel, pamatojoties uz vingu
zinasanam kiberdrosibas joma un nemot véra ari attiecigas parvaldibas, administrativas un
budZeta veidoSanas prasmes. Komisija un dalibvalstis censas ierobezot savu parstavju
mainibu Administrativaja padomg, lai nodroSinatu Administrativas padomes darba
nepartrauktibu. Komisija un dalibvalstis tiecas panakt, lai Administrativaja padome biitu

lidzsvarota virieSu un sievieSu parstaviba.

4. Administrativas padomes loceklu un vinu aizstaj€ju pilnvaru termins ir Cetri gadi. Min&to
pilnvaru terminu var pagarinat.
14. pants
Administrativas padomes funkcijas
1. Administrativa padome:
a)  nosaka Agentiiras darbibas visparigo virzienu un gada ari par to, lai ta darbotos
saskana ar $aja regula paredzeétajiem noteikumiem un principiem. Ta ari nodroSina
Agentiiras darbibas saskanotibu ar dalibvalstu un Savienibas limena pasakumiem;
b)  piepem 21. panta minéta Agentiiras vienota programmdokumenta projektu un péc
tam iesniedz to Komisijai, lai sanemtu tas atzinumu;
¢) nemot véra Komisijas atzinumu, ar loceklu divu treSdalu balsu vairakumu un saskana
ar 17. pantu pienem Agentiiras vienoto programmdokumentu;
ca) parrauga to, ka tiek istenoti vienotaja programmdokumenta ietvertie
daudzgadu plani un gada plani;
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d)

g)

h)

)

k)

ar locek]u divu tresdalu balsu vairakumu piepem Agentiiras gada budzetu un saskana

ar Il nodalu pilda citas funkcijas attieciba uz budzetu;

noverté un pienem konsolidéto gada parskatu par Agentiiras darbibu un ne vélak ka
11dz nakama gada 1. julijam gan zinojumu, gan ta novert&jumu nostita Eiropas
Parlamentam, Padomei, Komisijai un Revizijas palatai. Gada parskata ieklauj
gramatvedibas parskatus un apraksta, ka Agentiira ir izpildijusi savus darbibas

raditajus. Gada parskats ir publiski pieejams;
saskana ar 29. pantu pienem Agentiirai piem&rojamos finansialos noteikumus;

pienem krapsanas apkaroSanas stratégiju, kas ir proporcionala krap$anas riskiem,

nemot vera veicamo pasakumu izmaksas un ieguvumus;

attieciba uz saviem locekliem pienem noteikumus interesu konfliktu novérsanai un

parvaldibai;

nodroSina pienacigu reagéSanu uz konstatéjumiem un ieteikumiem, kas izriet no
Eiropas Biroja krapSanas apkaroSanai (OLAF) izmekl€Sanas un dazadiem ieksgjas vai
argjas revizijas zinojumiem un izvert§jumiem;

pienem savu reglamentu;

saskana ar 2. punktu attieciba uz Agenturas personalu isteno pilnvaras, kas
Civildienesta noteikumos pieskirtas iecél&jinstitiicijai un "Savienibas pargjo

darbinieku nodarbinasanas kartiba" — iestadei, kura pilnvarota sleégt darba ligumu

("iec@lgjinstitiicijas pilnvaras");
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D

pienem Civildienesta noteikumu un "Savienibas paréjo darbinieku nodarbinasanas
kartibas" 1stenoSanas noteikumus saskana ar kartibu, kas paredzéta Civildienesta

noteikumu 110. panta;

m) iecel izpilddirektoru un attieciga gadijuma pagarina vina pilnvaru laiku vai vinu atcel
no amata saskana ar $is regulas 33. pantu;

n) iecel gramatvedi, kurs var biit Komisijas gramatvedis un kur§ savu pienakumu
izpilde ir pilnigi neatkarigs;

0) nemot véra vajadzibas attieciba uz Agentiiras darbibu un ievérojot pareizu budzeta
parvaldibu, pienem visus [émumus par Agentiiras iek$¢jo struktiiru izveidi un
vajadzibas gadijuma to parveidi;

p) atlauj vienoties par sadarbibas mehanismu saskana ar 7. un 39. pantu.

2. Saskana ar Civildienesta noteikumu 110. pantu, pamatojoties uz Civildienesta noteikumu

2. panta 1. punktu un "Savienibas par€jo darbinieku nodarbinasanas kartibas" 6. pantu,

Administrativa padome pienem 1émumu, ar kuru izpilddirektoram delegg attiecigas

iec€lgjinstitiicijas pilnvaras un nosaka nosacijumus, ar kadiem $o pilnvaru delegg€jumu var

apturét. Izpilddirektoram at]auts miné&tas pilnvaras delegét talak.

3. Ipasu iznémuma apstaklu dé] Administrativa padome var lemt uz laiku apturét

iecelgjinstitiicijas pilnvaru delegéjumu izpilddirektoram, ka ari pilnvaras, ko izpilddirektors

deleggjis talak, un tas Tstenot pati vai delegét kadam no saviem locekliem vai personala

loceklim, kur$ nav izpilddirektors.
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15. pants

Administrativas padomes priekSsédetajs

Administrativa padome ar loceklu divu treSdalu balsu vairakumu ievéle priekSsedétaju un vina
vietnieku no savu loceklu vidus uz ¢etru gadu laikposmu, ko var pagarinat vienu reizi. Tomer, ja
Administrativas padomes prieksSsédetaja vai priekssédetaja vietnieka daliba Administrativaja
padomé beidzas vinu amata pilnvaru laika, ar vinu amata pilnvaru laiks automatiski beidzas taja
pasa diena. Prieksseédetaja vietnieks ex officio aizstaj priekSseédetaju, ja priekSsédetajs nespéj pildit

savus pienakumus.

16. pants

Administrativas padomes sanaksmes
1. Administrativas padomes sanaksmes sasauc tas priekssédetajs.

2. Administrativa padome regularajas sanaksmes pulc€jas vismaz divreiz gada. Ta riko art

arkartas sanaksmes péc priekSsedétaja, Komisijas vai vismaz vienas treSdalas loceklu

pieprasijuma.
3. Izpilddirektors Administrativas padomes sanaksmes piedalas bez balsstiesibam.
4. Pastavigas ieintereséto personu grupas locekli Administrativas padomes sanaksmges var

piedalities péc priekSsedetaja uzaicinajuma, tacu viniem nav balsstiesibu.

5. Atbilstigi Administrativas padomes reglamentam tas locekliem un vinu aizstaj&jiem

sanaksmes var palidzét padomdev&ji vai eksperti.

6. Agentiira nodroSina Administrativajai padomei sekretariatu.
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17. pants

Administrativas padomes balsoSanas noteikumi
1. Administrativa padome pienem lémumus ar loceklu balsu vairakumu.
2. Vienota programmdokumenta un gada budzeta pienemsanai, izpilddirektora iecelSanai

amata, vina pilnvaru termina pagarinasanai un atbrivoSanai no amata ir vajadzigs divu

treSdalu Administrativas padomes locek]u balsu vairakums.

3. Katram loceklim ir viena balss. Ja kads Administrativas padomes loceklis sanaksmé

nepiedalas, vina balsstiesibas ir tiesigs izmantot $a locekla aizstajé;js.

4. Priekssedetajs piedalas balsosana.
5. Izpilddirektors nepiedalas balsosana.
6. Administrativas padomes reglamenta balsoSanas kartibu detalizg, jo 1pasi, noradot, ar

kadiem nosacijumiem loceklis var darboties cita locekla varda. 2.
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2. IEDALA
VALDE

18. pants
Valde

1. Administrativajai padomei palidz Valde.
2. Valde:
a)  sagatavo léemumus, kas japienem Administrativajai padomei;

b)  kopa ar Administrativo padomi nodroSina atbilstigu turpmaku ricibu saistiba ar
konstatgjumiem un ieteikumiem, kas izriet no OLAF izmekl€Sanas un dazadiem

iek$€ju un argju reviziju zinojumiem un izvert€jumiem;

¢) neskarot 19. panta noteiktos izpilddirektora pienakumus, palidz un sniedz padomus
izpilddirektoram Administrativas padomes lémumu 1stenoSana par administrativiem

un budzeta jautajumiem atbilstigi 19. pantam.

3. Valde sastav no pieciem locekliem, ko iecel no Administrativas padomes locekliem, starp
kuriem ir Administrativas padomes priekssédéetajs, kas var but ar1 Valdes priekssédetajs, un

viens no Komisijas parstavjiem. Izpilddirektors piedalas Valdes sanaksmés, bet vinpam nav

balsstiesibu.
4. Valdes loceklu amata pilnvaru ilgums ir ¢etri gadi. Mingto pilnvaru terminu var pagarinat.
5. Valdes sanaksmes notiek vismaz reizi trijos ménesos. Valdes priekssédétajs sasauc papildu

sanaksmes péc tas loceklu pieprasijuma.

9350/18 jub/mma/bvi/IM/ID/jvd 64
PIELIKUMS DGD 2 LV



6. Valdes reglamentu nosaka Administrativa padome.

7. ]

3.IEDALA
IZPILDDIREKTORS

19. pants

Izpilddirektora pienakumi
1. Agentiiru vada izpilddirektors, kas, pildot savus pienakumus, ir neatkarigs. Izpilddirektors

sniedz parskatu Administrativajai padomei.

2. Izpilddirektors p&c Eiropas Parlamenta uzaicinajuma tam zino par savu pienakumu izpildi.

Padome var aicinat izpilddirektoru zinot par savu pienakumu izpildi.

9350/18 jub/mma/bvi/IM/ID/jvd 65
PIELIKUMS DGD 2 LV



3. Izpilddirektors atbild par to, lai tiktu:

a) ikdiena vadits Agentiiras darbs;

b) istenoti Administrativas padomes pienemtie 1émumi;

c) sagatavots un Administrativaja padome apstiprinaSanai iesniegts vienota
programmdokumenta projekts, lai p&c tam to iesniegtu Komisija;

d) istenots vienotais programmdokuments un par ta istenosanu sniegts parskats
Administrativajai padomei;

e) sagatavots un Administrativajai padomei novertéSanai un pienemsanai iesniegts
konsolid&tais gada parskats par Agentiiras darbibu, tostarp par gada darba
programmas istenoSanu;

f) sagatavots ricibas plans, kura tiek noteikti turpmakie pasakumi attieciba uz
retrospektivo izvertejumu secinajumiem, un reizi divos gados par stenoSanas gaitu
zinots Komisijai;

g) sagatavots ricibas plans, kura tiek noteikti turpmakie pasakumi attieciba uz
secindjumiem, kas izriet no iek$€jas vai argjas revizijas zinojumiem, ka art no
izmekl&Sanas, kuru veicis Eiropas Birojs krapSanas apkaro$anai (OLAF), un divreiz
gada par plana TstenoSanas gaitu zinots Komisijai un regulari — Administrativajai
padomei;

h) sagatavots Agentlirai piemérojamo finansialo noteikumu projekts;

1) sagatavoti Agentiiras ienémumu un izdevumu tamju projekti un izpildits tas
budzets;
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1) aizsargatas Savienibas finansialas intereses, piemerojot profilaktiskus pasakumus
pret krapSanu, korupciju un citam nelikumigam darbibam, veicot efektivas
parbaudes un, ja ir atklati parkapumi, atglistot nepamatoti izmaksatas summas, un
attiecigos gadijumos piemérojot iedarbigas, samerigas un atturoSas administrativas

un finansialas sankcijas;

k) sagatavotas un Administrativajai padomei apstiprinasanai iesniegtas Agentiiras

strat€gijas krapSanas apkarosanai;

1) nodibinati un uzturéti sakari ar uznémeéju aprindam un paterétaju organizacijam, lai

nodroSinatu regularu dialogu ar attiecigajam ieinteres€tajam personam;

la) uzturéta regulara sazina ar Savienibas iestadém, agentiiram un struktiiram
par to darbibam kiberdrosibas joma, lai nodroSinatu saskanotibu ES politikas

veido$ana un istenoSana;
m) izpilditi citi ar So regulu izpilddirektoram uztic€ti uzdevumi.

4. Vajadzibas gadijuma, Agentiiras pilnvaru ietvaros un saskana ar Agentiiras mérkiem un
uzdevumiem izpilddirektors var veidot ekspertu ad hoc darba grupas, tostarp no dalibvalstu
kompetentajam iestadem. Par to ieprieks inform& Administrativo padomi. Procediras, jo
pasi attieciba uz darba grupu sastavu, kartibu, kada izpilddirektors izraugas darba grupas

ekspertus, un darba grupu darbibu, nosaka Agentiras darbibas iek$gjos noteikumos.
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Vajadzibas gadijuma, lai Agentiiras uzdevumi tiktu pilditi rezultativi un efektivi, un
uz pienacigas izmaksu un ieguvumu analizes pamata izpilddirektors var nolemt [...]
izveidot vienu vai vairakus vietéjus birojus viena vai vairakas dalibvalstis. Pirms
izlemj izveidot viet&jo biroju, izpilddirektors lidz attiecigas(-o) dalibvalsts(-u) viedokli,
tostarp tas dalibvalsts, kura atrodas Agentiiras mitne, un sanem ieprieksgju piekrisanu
no Komisijas un Administrativas padomes [...]. Ja izpilddirektors un attieciga
dalibvalsts apsprieSanas gaita nevar vienoties, jautajumu izvirza apsprieSanai
Padomeé. Leémuma norada vietgja biroja veicamo darbibu tverumu, izvairoties no lieckam
izmaksam un Agentiiras administrativo funkciju dublésanas.[...] Darbinieku skaits visos
vietéjos birojos ir minimals un kopa nav lielaks par [...] 40 % no to darbinieku skaita,

kuri atrodas dalibvalsti, kura atrodas Agentiiras mitne. Darbinieku skaits katra

vietéja biroja nav lielaks par 10 % no to [...] darbinieku skaita, [...] kuri atrodas

dalibvalsti, kura atrodas Agentiiras mitne.
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4. IEDALA
PASTAVIGA IEINTERESETO PERSONU GRUPA

20. pants

Pastaviga ieintereséto personu grupa

1. P&c izpilddirektora priekslikuma Administrativa padome izveido Pastavigo ieintereséto
personu grupu, kura darbojas atziti eksperti, kas parstav attiecigas ieinteres€tas personas,
pieméram, IKT nozares parstavjus, sabiedribai pieejamu elektronisko sakaru tiklu vai
pakalpojumu nodrosinatajus, pamatpakalpojumu sniedzgjus, paterétaju grupas, ekspertus
no akad@miskajam aprindam kiberdrosibas joma un parstavjus no kompetentajam
iestadem, par kuram pazinots atbilstigi [Direktivai par Eiropas elektronisko sakaru kodeksa

izveidi], ka ar tiesibaizsardzibas un datu aizsardzibas parraudzibas iestadém.

2. Pastavigaja ieinteres€to personu grupa izmantojamas procediiras, jo Ipasi attieciba uz
grupas sastavu, loceklu skaitu un kartibu, kada Administrativa padome tos iecel,
izpilddirektora priekslikumu un grupas darbibu, nosaka Agentiras darbibas icks€jos

noteikumos un publicg.

3. Pastavigo ieintereséto personu grupu vada izpilddirektors vai jebkura persona, kuru

izpilddirektors iecel attiecigajam gadijumam.
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Pastaviga icintereséto personu grupa dod padomus Agentiirai attieciba uz tas darba izpildi.
Ipasi ta dod padomus izpilddirektoram par Agentiiras darba programmas priekslikuma
izstradi un sazinas nodroSinasanu ar attiecigajam ieinteres€tajam personam par visiem

jautajumiem, kas attiecas uz darba programmu.

Pastaviga ieintereséto personu grupa par savu darbibu regulari informe

Administrativo padomi.

4.4 TEDALA
VALSTS SADARBIBAS KOORDINATORU TIKLS

20.a pants

Valsts sadarbibas koordinatoru tikls

Péc izpilddirektora priekSlikuma Administrativa padome izveido Valsts sadarbibas

koordinatoru tiklu, kura darbojas dalibvalstu parstaviji.

Valsts sadarbibas koordinatoru tikla darbojas visu dalibvalstu parstavji. Katra

dalibvalsts iecel vienu parstavi. Tikla sanaksmes var notikt dazadu ekspertu sastava.

Valsts sadarbibas koordinatoru tikls jo TIpasi veicina informacijas apmainu starp
ENISA un dalibvalstim. Tas jo IpasSi sniedz atbalstu ENISA saistiba ar tas darbibu,
konstatéjumu un ieteikumu izplatiSanu visa ES attiecigajam ieinteresétajam

personam.
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Valsts sadarbibas koordinatori ir centralais kontaktpunkts valsts limeni, un ta merkis
ir atvieglot ENISA un valstu ekspertu sadarbibu ENISA darba programmas

istenoSanas konteksta.

Lai gan valsts sadarbibas koordinatoriem biitu cieSi jasadarbojas ar savu attiecigo
valstu parstavjiem Administrativaja padomé, pasa tikla darbs nedublé ne

Administrativas padomes, ne citu ES forumu darbu.

Valsts sadarbibas koordinatoru tikla funkcijas un procediiras nosaka Agentiiras

darbibas iek$€jos noteikumos un publisko.

5. IEDALA
DARBIBA

21. pants

Vienotais programmdokuments

Agentiira darbojas saskana ar vienoto programmdokumentu, kura ietverti daudzgadu plani

un gada plani un izklastiti visi tas planotie pasakumi.
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Izpilddirektors katru gadu atbilstigi Komisijas Delegétas regulas (ES) Nr. 1271/2013 4
32. pantam un Komisijas vadlinijam izstrada vienoto programmdokumentu ar daudzgadu
planiem un gada planiem, kuros ietverts atbilstoSo cilvékresursu un finansialo lidzeklu

planojums.

Ik gadu ne velak ka 30. novembrT Administrativa padome pienem 1. punkta min&to vienoto
programmdokumentu, un to, ka art visas nakamas dokumenta redakcijas, ne vélak ka

nakama gada 31. janvari nosiita Eiropas Parlamentam, Padomei un Komisijai.

Vienotais programmdokuments kliist galigs péc Eiropas Savienibas vispargja budzeta

galigas pienemsanas, un vajadzibas gadijuma to attiecigi korigg.

Gada darba programma ietver detaliz€tus meérkus un gaidamos rezultatus, ari gaidamos
snieguma raditajus. leverojot tadus principus ka budzeta lidzeklu sadale pec darbibas
jomam un budzeta parvaldiba pa darbibas jomam, programma ietver ar1 finans€jamo
darbibu aprakstu un noradi par katrai darbibai pieskirtajiem finansialajiem lidzekliem un
cilvékresursiem. Gada darba programma saskan ar 7. punkta min€to daudzgadu darba
programmu. Taja skaidri norada, kadi uzdevumi ir pievienoti, mainiti vai svitroti

salidzinajuma ar ieprieks€jo finansu gadu.

14 Komisijas Delegéta regula (ES) Nr. 1271/2013 (2013. gada 30. septembris) par finansu
pamatregulu struktiiram, kas minétas Eiropas Parlamenta un Padomes Regulas (ES,
Euratom) Nr. 966/2012 208. panta (OV L 328, 7.12.2013., 42. Ipp.).
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6. Ja Agentdirai tiek uzticéts jauns uzdevums, Administrativa padome pienemto gada darba
programmu groza. Biitiskus gada darba programmas grozijumus pienem tada pasa
procediira, kada pienem sakotn&jo gada darba programmu. Pilnvaras izdarit nebitiskus

grozijumus gada darba programma Administrativa padome var delegét izpilddirektoram.

7. Daudzgadu darba programma izklasta vispargjo stratégisko planu, ietverot mérkus,
gaidamos rezultatus un snieguma raditajus. Taja apraksta ar resursu planu, ietverot

daudzgadu budZetu un personala planojumu.

8. Resursu planu atjaunina reizi gada. Stratégisko planu vajadzibas gadijuma atjaunina, jo

1pasi, lai nemtu veéra 56. panta min&tas izvertésanas iznakumu.

22. pants

IntereSu deklaracija

1. Administrativas padomes locekli, izpilddirektors un dalibvalstu uz laiku norikotas
amatpersonas katra iesniedz saistibu deklaraciju un deklaraciju, kura norada, ka tam nav
tieSu vai netieSu intereSu, kuras varétu uzskatit par tadam, kas ietekmé vinu neatkaribu, vai
ka tadas ir. Deklaracijas ir precizas un pilnigas, tas ik gadu iesniedz rakstiski un atjaunina,

kad vien nepiecieSams.

2. Administrativas padomes locekli, izpilddirektors un ar&jie eksperti, kas piedalas ad hoc
darba grupas, ne vélak ka katras sanaksmes sakuma katrs precizi un pilnigi deklare visas
intereses, kuras var uzskatit par tadam, kas ietekmé vinu neatkaribu attieciba uz darba
kartiba ieklautajiem jautajumiem, un nepiedalas $adu jautajumu apspriesana un balsosana

par tiem.
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3. Agentiira darbibas ieks§&jos noteikumos paredz praktiskos pasakumus 1. un 2. punkta

minéto interesu deklaraciju noteikumiem.

23. pants
Parredzamiba
1. Agentiira sava darbiba nodro$ina augsta Ilimena parredzamibu saskana ar 25. pantu.
2. Agenttra gada, lai sabiedriba un visas icinteresétas personas sanemtu atbilstosu, objektivu,

ticamu un viegli pieejamu informaciju, jo Tpasi par Agenttiras darba rezultatiem. Ta art

publicg intereSu deklaracijas, kas iesniegtas saskana ar 22. pantu.

3. Administrativa padome péc izpilddirektora priekslikuma drikst atlaut ieinteresétajam

personam novérot dazu Agentiiras pasakumu norisi.

4. Agentiira darbibas ieks€jos noteikumos paredz praktiskos pasakumus 1. un 2. punkta

minéto parredzamibas noteikumu 1stenoSanai.
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24. pants
Konfidencialitate

Neskarot 25. pantu, Agentiira neizpauZz treS$am personam informaciju, ko ta apstrada vai
sanem, ja par to visu vai dalu no tas ir izteikts pamatots pieprasijums to uzskatit par

konfidencialu.

grupas locekliem, ar&jiem ekspertiem, kas piedalas ad hoc darba grupas, un Agentiiras
personala locekliem, tostarp dalibvalstu uz laiku norikotajam amatpersonam,
konfidencialitates prasibas saskana ar Liguma par Eiropas Savienibas darbibu (LESD)

339. pantu attiecas ar1 p&c tam, kad §1s personas ir beigusas pildit savus pienakumus.

Agentura darbibas iek$&jos noteikumos paredz praktiskos pasakumus 1. un 2. punkta

minéto konfidencialitates noteikumu isteno$anai.

Ja tas nepiecieSams Agentiiras uzdevumu veik$anai, Administrativa padome atlauj
Agentirai apstradat klasificétu informaciju. Tada gadijuma Administrativa padome,
vienojoties ar Komisijas dienestiem, pienem darbibas iek$€jos noteikumos, piemérojot
drosibas principus, kas noteikti Komisijas Lemuma (ES, Euratom) 2015/443 'S un
Lemuma (ES, Euratom) 2015/444 16, Minétie noteikumi reglamente klasificetas

informacijas apmainu, apstradi un glabasanu.

15

16

Komisijas Lemums (ES, Furatom) 2015/443 (2015. gada 13. marts) par dro§ibu Komisija
(OV L 72,17.3.2015., 41. Ipp.).

Komisijas Lémums (ES, Euratom) 2015/444 (2015. gada 13. marts) par drosibas
noteikumiem ES klasificétas informacijas aizsardzibai (OV L 72, 17.3.2015., 53. Ipp.).
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25. pants

Piekluve dokumentiem

l. Uz Agentiiras riciba eso$ajiem dokumentiem attiecas Regula (EK) Nr. 1049/2001.

2. Sesu ménesu laika kops Agentiiras izveides Administrativa padome pienem Regulas (EK)

Nr. 1049/2001 izpildei vajadzigos pasakumus.

3. Par lémumiem, ko Agentiira pienem atbilstigi Regulas (EK) Nr. 1049/2001 8. pantam, var
iesniegt siidzibu Ombudam saskana ar LESD 228. pantu vai prasibu Eiropas Savienibas

Tiesa saskana ar LESD 263. pantu.

III NODALA
BUDZETA IZVEIDE UN UZBUVE

26. pants

BudZeta izveide

1. Katru gadu izpilddirektors izstrada Agenttiras iepe€mumu un izdevumu tames projektu
nakamajam finanSu gadam un kopa ar Statu saraksta projektu nostita Administrativajai

padomei. lenémumi un izdevumi ir lidzsvara.

2. Pamatojoties uz 1. punkta min€to ien€mumu un izdevumu tames projektu, katru gadu
Administrativa padome sagatavo Agentiiras ienémumu un izdevumu tami nakamajam

finan$u gadam.

3. Panta 2. punkta min€to tames projektu, kas ir ieklauts vienota programmdokumenta
projekta, Administrativa padome 1idz katra gada 31. janvarim nosiita Komisijai un tresam

valstim, ar kuram Savieniba ir noslégusi noligumus saskana ar 39. pantu.
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Pamatojoties uz minéto tami, Komisija Savienibas budzeta projekta ieklauj apléses, ko
uzskata par vajadzigam attieciba uz Statu sarakstu un tas iemaksas apjomu, kas attiecinama
uz vispargjo budzetu, un iesniedz tas Eiropas Parlamentam un Padomei saskana ar Liguma

313. un 314. pantu.
Eiropas Parlaments un Padome apstiprina iemaksu apropriacijas Agentrai.
Eiropas Parlaments un Padome apstiprina Agentiiras $tatu sarakstu.

Administrativa padome kopa ar vienoto programmdokumentu pienem Agentiiras budzetu.
Tas kliist par galigo variantu pec Savienibas vispargja budzeta pienemsanas galiga
varianta. Vajadzibas gadijuma Administrativa padome Agentiiras budZetu un vienoto

programmdokumentu korige saskana ar Savienibas vispargjo budzetu.

27. pants

BudZeta struktiira
Neskarot citus resursus, Agentiiras iepemumos ietilpst:
a) iemaksas no Savienibas budZzeta;

b) ienémumi, kas konkrétiem izdevumu posteniem pieskirti saskana ar Agentiiras

finansialajiem noteikumiem, kas izklastiti 29. panta;

C) Savienibas finans€jums delegésanas noligumu vai ad hoc dotaciju veida saskana ar
tas finansialajiem noteikumiem, kas izklastiti 29. panta, un noteikumiem

attiecigajos tiesibu aktos, ar kuriem atbalsta Savienibas politikas jomas;
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d) iemaksas no treSam valstim, kuras piedalas Agentiras darba saskana ar 39. pantu;

e) jebkadas dalibvalstu brivpratigas iemaksas nauda vai natura. Dalibvalstis, kuras

veic brivpratigas iemaksas, nevar $a iemesla dél pieprasit ipaSas tiesibas vai

pakalpojumus.

2. Agentiiras izdevumus veido personala, administrativa un tehniska atbalsta pasakumu,
infrastrukttiras un darbibas izmaksas un izmaksas, ko rada ar treSam personam noslégti
ligumi.

28. pants
BudZeta izpilde

1. Par Agentiiras budZeta izpildi atbild izpilddirektors.

2. Komisijas iek$€jam revidentam Agentura ir tadas pasas pilnvaras ka Komisijas dienestos.

3. Lidz nakama finanSu gada 1. martam ((N+1). gada 1. marts) Agenttiras gramatvedis
Komisijas gramatvedim un Revizijas palatai nosiita provizoriskos parskatus.

4. Kad ir sanemti Revizijas palatas apsvérumi par Agentiiras provizoriskajiem parskatiem,
Agentiiras gramatvedis uz savu atbildibu sagatavo Agentiiras galigos parskatus.
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5. Izpilddirektors galigos parskatus iesniedz Administrativajai padomei, lai sanemtu tas

atzinumu.

6. Lidz (N+1). gada 31. martam izpilddirektors zinojumu par budzeta un finansu parvaldibu

nosiita Eiropas Parlamentam, Padomei, Komisijai un Revizijas palatai.

7. Lidz (N+1). gada 1. jiilijam gramatvedis galigos parskatus kopa ar Administrativas
padomes atzinumu parsiita Eiropas Parlamentam, Padomei, Komisijas gramatvedim un

Revizijas palatai.

8. Taja pasa diena, kad nosititi galigie parskati, gramatvedis Revizijas palatai nosiita ar1

apliecinajuma vestuli par minétajiem galigajiem parskatiem, kopiju nosiitot Komisijas

gramatvedim.
9. Izpilddirektors public€ galigos parskatus lidz nakama gada 15. novembrim.
10. Lidz (N+1). gada 30. septembrim izpilddirektors Revizijas palatai nosiita atbildi par tas

apsveérumiem, bet Administrativajai padomei un Komisijai — atbildes kopiju.

11. Saskana ar Finansu regulas 165. panta 3. punktu p&c Eiropas Parlamenta pieprasijuma
izpilddirektors tam iesniedz visu informaciju, kas vajadziga netraucetai attieciga finansu

gada budzeta izpildes apstiprinajuma procediiras piemé&rosanai.

12. P&c Padomes ieteikuma Eiropas Parlaments izpilddirektoram Iidz (N+2). gada 15. maijam

sniedz apstiprinajumu par (N). gada budzeta izpildi.
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29. pants

FinanSu noteikumi

Agentiirai piemérojamos finansu noteikumus pienem Administrativa padome péc apsprie$anas ar

Komisiju. Tie neatkapjas no Regulas (ES) Nr. 1271/2013, ja vien atkapSanas nav 1pasi nepiecieSama

Agentiiras darbibai un Komisija ieprieks nav devusi piekrisanu.

30. pants

KrapSanas apkaroSana

Lai palidz&tu apkarot krapsanu, korupciju un citas nelikumigas darbibas, ka paredz&ts
Eiropas Parlamenta un Padomes Regula (EK) 883/2013 17, Agentiira seSu ménesu laika péc
darbibas saksanas pievienojas 1999. gada 25. maija lestazu noligumam par ieks€jam
izmekléSanam, ko veic Eiropas Birojs krapsanas apkarosanai (OLAF), un, izmantojot
mingta noliguma pielikuma doto paraugu, pienem attiecigus noteikumus, kas piem&rojami

visiem Agentiiras darbiniekiem.

Revizijas palatai ir tiesibas, parbaudot dokumentus un veicot parbaudes uz vietas, revidét
visus dotaciju sanéméjus, ligumslédz&jus un apaksuznéméejus, kuri no Agentiiras ir

sanémusi Savienibas lidzeklus.

17

Eiropas Parlamenta un Padomes Regula (ES, Euratom) Nr. 883/2013 (2013. gada
11. septembris) par izmekléSanu, ko veic Eiropas Birojs krapSanas apkaroSanai (OLAF), un

ar ko atcel Eiropas Parlamenta un Padomes Regulu (EK) Nr. 1073/1999 un Padomes Regulu
(Euratom) Nr. 1074/1999 (OV L 248, 18.9.2013., 1. Ipp.).
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3. OLAF var veikt izmekleSanu, tostarp parbaudes un inspekcijas uz vietas, saskana ar
noteikumiem un procediiram, kas noteiktas Eiropas Parlamenta un Padomes Regula
883/2013 un Padomes Regula (Euratom, EK) Nr. 2185/96 (1996. gada 11. novembris) par
parbaudém un apskatém uz vietas, ko Komisija veic, lai aizsargatu Savienibas finansu
intereses pret krapSanu un citam nelikumibam '8 lai noteiktu, vai nav notikusi krap$ana,
korupcija vai kadas citas nelikumigas darbibas, kas ietekmé Savienibas finansialas

intereses, kuras saistitas ar Agentiiras finansétu dotaciju vai ligumu.

4. Neskarot 1., 2. un 3. punktu, Agentiiras sadarbibas noligumos ar tre$am valstim un
starptautiskam organizacijam, ligumos, dotaciju noligumos un dotaciju lémumos ietver
noteikumus, kas Revizijas palatu un OLAF skaidri pilnvaro savas attiecigas kompetences

ietvaros veikt §adas revizijas un izmekl&Sanas.

IV NODALA
AGENTURAS DARBINIEKI

31. pants

Visparigi noteikumi

Uz Agentiiras personalu attiecas Civildienesta noteikumi un Savienibas pargjo darbinieku
nodarbinasanas kartiba un noteikumi, kas pienemti, vienojoties Savienibas iestadém, lai Tstenotu

minetos Civildienesta noteikumus.

18 Padomes Regula (Euratom, EK) Nr. 2185/96 (1996. gada 11. novembris) par parbaudem un
apskatém uz vietas, ko Komisija veic, lai aizsargatu Eiropas Kopienu finan$u intereses pret
krapSanu un citam nelikumibam (OV L 292, 15.11.1996., 2. Ipp.).
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32. pants

Privilegijas un imunitate

Uz Agentiiru un tas personalu attiecas Protokols (Nr. 7) par privilégijam un imunitati Eiropas

Savieniba, kas pievienots Ligumam par Eiropas Savienibu un LESD.

33. pants
Izpilddirektors

1. Izpilddirektoru pienem darba ka Agentiiras pagaidu darbinieku saskana ar "Savienibas
pargjo darbinieku nodarbinasanas kartibas" 2. panta a) punktu.

2. Izpilddirektoru atklata un parredzama atlases procediira no Komisijas ierosinata kandidatu
saraksta iecel Administrativa padome.

3. Lai noslégtu ligumu ar izpilddirektoru, Agentiiru parstav Administrativas padomes
prieksseédeta;s.

4. Pirms iecelSanas amata Eiropas Parlamenta attieciga komiteja uzaicina Administrativas
padomes izraudzito kandidatu sniegt pazinojumu un atbildét uz deputatu jautajumiem.

5. Izpilddirektora amata pilnvaru ilgums ir €etri [...] gadi. L1dz min&ta laikposma beigam
Komisija veic noveértejumu, kura nem véra izpilddirektora snieguma izvertgjumu un
Agentiiras turpmakos uzdevumus un risinamos jautajumus.

6. Administrativas padomes [émumus par izpilddirektora iecelSanu amata, vina pilnvaru laika
pagarinasanu vai atbrivoSanu no amata pienem ar balsstiesigo loceklu divu treSdalu balsu
vairakumu.
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Administrativa padome, rikojoties péc Komisijas priekSlikuma, kura nemts véra 5. punkta
mingtais novertejums, izpilddirektora amata pilnvaru laiku var vienu reizi pagarinat par

laiku, kas neparsniedz €etrus [...] gadus.

8. Administrativa padome informe Eiropas Parlamentu par nodomu pagarinat izpilddirektora
pilnvaru terminu. Tris ménesu laika pirms Sadas pagarinasanas izpilddirektors, ja vinu
uzaicina, sniedz pazinojumu Eiropas Parlamenta attiecigaja komiteja un atbild uz deputatu
jautajumiem.

9. Izpilddirektors, kura pilnvaru termins ir ticis pagarinats, nevar piedalities cita atlases
procediira uz to pasu amata vietu.

10. Izpilddirektoru no amata var atcelt tikai ar Administrativas padomes [émumu [...].

34. pants
Norikotie valsts eksperti un pareéjie darbinieki

1. Agentiira var izmantot norikotos valsts ekspertus vai paréjos darbiniekus, kas nav
nodarbinati Agentuira. Uz $adiem darbiniekiem neattiecas Civildienesta noteikumi un
Savienibas pargjo darbinieku nodarbinasanas kartiba.

2. Administrativa padome pienem l€émumu, ar ko paredz noteikumus attieciba uz valstu
ekspertu norikoSanu uz Agentiiru.
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V NODALA
VISPARIGI NOTEIKUMI

35. pants

Agentiiras juridiskais statuss
l. Agentiira ir Savienibas struktiira, un ta ir juridiska persona.

2. Visas dalibvalstis Agentiirai ir visplasaka tiesibsp&ja un ricibspgja, ko attiecigas valsts
tiesibu akti pieskir juridiskam personam. Ta jo Tpasi var iegadaties vai atsavinat kustamu

un nekustamu Ipasumu un biit par pusi tiesas procesa [...].

3. Agentairu parstav izpilddirektors.
36. pants
Agentiras atbildiba
1. Agentiras ligumisko atbildibu reglamentg attiecigajam ligumam piemérojamas tiesibas.
2. Pienemt nolémumus, pamatojoties uz $kirgjklauzulu, kas ietverta Agentiiras noslégta

liguma, ir Eiropas Savienibas Tiesas jurisdikcija.

3. Ja iestajusies arpusligumiska atbildiba, Agentiira saskana ar visparigajiem principiem, kas
ir kopigi dalibvalstu tiesibu aktiem, atlidzina katru kait€jumu, ko tas darbinieki nodarijusi,

pildot savus pienakumus.
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Visi stridi, kas saistiti ar min€to zaud&jumu atlidzinasanu, ir Eiropas Savienibas Tiesas

jurisdikcija.

Darbinieku personisko atbildibu pret Agentiiru reglamentg attiecigie nosacijumi, kas

attiecas uz Agentiiras personalu.

37. pants

Valodu lietoSanas kartiba

Uz Agentiiru attiecas Padomes Regulas Nr. 1 noteikumi !°. Dalibvalstis un pargjas
struktiiras, ko tas noriko, var vérsties pie Agentiiras un sanemt atbildi jebkura Eiropas

Savienibas iestazu oficialaja valoda péc savas izvéles.

Agentiiras darbibai vajadzigos tulkosanas pakalpojumus sniedz Eiropas Savienibas iestazu

TulkoSanas centrs.

38. pants

Personas datu aizsardziba

Personas datu apstradi Agentura reglamenté Eiropas Parlamenta un Padomes Regula (EK)

Nr. 45/2001 2°.

Administrativa padome pienem istenoSanas pasakumus, kas minéti Regulas (EK)
Nr. 45/2001 24. panta 8. punkta. Administrativa padome var pienemt papildu pasakumus,
kas vajadzigi, lai Agentiira varétu piemérot Regulu (EK) Nr. 45/2001.

19

20

Regula Nr. 1, ar ko nosaka Eiropas Atomenergijas kopiena lictojamas valodas (OV 17,
6.10.1958., 401. 1pp.).

Eiropas Parlamenta un Padomes Regula (EK) Nr. 45/2001 (2000. gada 18. decembris) par
fizisku personu aizsardzibu attieciba uz personas datu apstradi Kopienas iestades un
struktiiras un par $adu datu brivu apriti (OV L 8, 12.1.2001., 1. Ipp.).
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39. pants

Sadarbiba ar treSam valstim un starptautiskam organizacijam

Rikojoties tikai tiktal, lai sasniegtu Saja regula aprakstitos mérkus, Agentiira var
sadarboties ar treSo valstu kompetentajam iestadém vai ar starptautiskajam organizacijam,
vai abgjadi. Sada noluka Agentiira, sanémusi Komisijas iepriek$&ju atlauju, ar $im treso
valstu iestadeém un starptautiskajam organizacijam var noslégt darba vienosanas. Sadas

vienoSanas ne Savienibai, ne tas dalibvalstim nerada juridiskas saistibas.

Agentiira ir atverta to treSo valstu dalibai, kuras ar Savienibu noslégusas attiecigus
noligumus. Saskana ar $o noligumu attiecigajiem noteikumiem tiek izstradata kartiba, ar ko
jo 1pasi nosaka, ka péc biitibas, kada apjoma un kada veida minétas valstis piedalisies
Agentiiras darba, arT noteikumi par $o valstu dalibu Agentiiras iniciativas, finansu
iemaksam un personalsastavu. Attieciba uz personala jautdjumiem minéta kartiba visos

gadijumos ir saskana ar Civildienesta noteikumiem.

Administrativa padome pienem stratégiju attiecibam ar treSam valstim vai starptautiskam
organizacijam Agentiiras kompetencé eso$os jautajumos. Komisija, noslédzot attiecigu
darba vienosanos ar Agenturas izpilddirektoru, nodro$ina, ka Agenttra darbojas savu

pilnvaru un pastavosa institucionala satvara ietvaros.
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40. pants
DroStbas noteikumi par klasificétas informdcijas un sensitivas neklasificétas informacijas

aizsardzibu

Apspriezoties ar Komisiju, Agentiira piepem savus drosibas noteikumus, kuros pieméroti drosibas
principi, kas ietverti Komisijas drosibas noteikumos par Eiropas Savienibas klasifictas
informacijas (ESKI) un sensitivas neklasific€tas informacijas aizsardzibu, kuri noteikti Komisijas
Leémumos (ES, Euratom) 2015/443 un 2015/444. Tas cita starpa attiecas uz noteikumiem par Sadas

informacijas apmainu, apstradi un glabasanu.

41. pants

Mitnes noligums un darbibas nosactjumi

1. Nepieciesamos pasakumus attieciba uz Agentiiras izvieto$anu uznémeéja dalibvalstt un
aprikojumu, kas minétajai dalibvalstij ir jadara pieejams, ka arT Tpasos noteikumus, ko
uznémeja dalibvalsti piemeéro izpilddirektoram, Administrativas padomes locekliem,
Agentiiras personalam un vinu gimenes locekliem, nosaka mitnes noliguma starp Agentiiru
un dalibvalsti, kura atrodas mitne, un So noligumu noslédz péc tam, kad sanemts
Administrativas padomes apstiprinajums, bet ne vélak ka [divus gadus p&c §1s regulas

stasanas speka].

2. Agentiiras mitnes dalibvalsts nodroSina [...] apstaklus, lai sekmé&tu pienacigu Agentiiras
darbibu, tostarp atraSanas vietas pieejamibu, adekvatas izglitibas iestades darbinieku
b&rniem un atbilstosu piekluvi darba tirgum, socialajai drosibai un mediciniskajai apriipei

gan bérniem, gan laulatajiem.

42. pants

Administrativa kontrole

Agentiiras darbibu saskana ar LESD 228. pantu parrauga Ombuds.
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11 SADALA
KIBERDROSIBAS SERTIFIKACIJAS SATVARS

43. pants

Eiropas kiberdrosibas sertifikacijas satvars |...]

W =

darbibas nosacijumus, palielinot kiberdrosibas Itmeni Savieniba. Ar to tiek radita
parvaldiba, kas dod iespéju ES IimenI izmantot saskanotu pieeju attieciba uz Eiropas
kiberdrosibas sertifikacijas shémam noliika izveidot IKT procesu, produktu un

pakalpojumu digitalu vienoto tirgu.

Eiropas kiberdrosibas sertifikacijas satvars definé mehanismu noliika izveidot [...]
Eiropas kiberdrosibas sertifikacijas shémas [...] un apliecinat, ka IKT procesi, produkti un
pakalpojumi, kas ir [...] izverteti saskana ar $adam shémam, atbilst noteiktajam droSibas
prasibam [...], ar merki visa to dzives cikla aizsargat tadu glabato, parsiitito vai
apstradato datu vai funkciju, vai pakalpojumu pieejamibu, autentiskumu, integritati vai
konfidencialitati, ko piedava izmantot minétie produkti, procesi un pakalpojumi [...], vai

kam, tos izmantojot, var pieklit.
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1.a

44. pants

Eiropas kiberdroSibas sertifikacijas shemas izveidoSana un pienemSana

Pec Komisijas vai saskana ar 53. pantu izveidotas Eiropas Kiberdrosibas sertifikacijas
grupas (""Grupa') luiguma ENISA sagatavo Eiropas kiberdrosibas sertifikacijas

kandidatshému, kas atbilst §1s regulas 45., 46. un 47. panta noteiktajam prasibam.]...]

Sagatavot Eiropas Kkiberdrosibas sertifikacijas kandidatshemu Grupai var ierosinat
dalibvalstis vai ieintereséto personu organizacijas. Grupa Sadus priekslikumus izvérte
pec Kkriterijiem, ko ta noteikusi vadlinijas saskana ar 53. panta 3. punkta

ca) apakSpunktu, un var pieprasit, lai ENISA sagatavo Eiropas kiberdrosibas

sertifikacijas kandidatshému.

ENISA, veidojot $a panta 1. punkta minétas kandidatshémas, parredzamas apsprieSanas
procediiras apspriezas ar visam attiecigajam ieinteresétajam personam un ciesi sadarbojas
ar Grupu. Grupa sniedz ENISA palidzibu un ekspertu padomus [...] saistiba ar
kandidatshémas izveidi un pienem atzinumu par kandidatshému pirms tas
iesniegSanas Komisijai [...]. ENISA nodroSina, ka kandidatshemas atbilst
piemérojamajam saskanotajam standartam, ko izmanto atbilstibas noveértéSanas

struktiiras akreditacija.

Pirms [...] kandidatshémas, kas izveidota saskana ar $§a panta 2. punktu, nosiitiSanas |[...]

Komisijai ENISA vislielakaja meéra nem vera Grupas atzinumu.
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4. Pamatojoties uz ENISA ierosinato kandidatshemu, Komisija saskana ar 55. panta 2. punktu
var piepemt istenoSanas aktus, kuros paredzetas Eiropas kiberdro$ibas sertifikacijas shemas

IKT procesiem, produktiem un pakalpojumiem, kas atbilst 45., 46. un 47. panta prasibam.

5. L]

44.a pants

Eiropas kiberdrosibas sertifikacijas shémas uzturéSana

1. Agentiira uztur ipasi Sim noliikam izveidotu timekla vietni, kura ta sniedz
informaciju par Eiropas KiberdroS$ibas sertifikacijas shemam, sertifikatiem un ES

atbilstibas apliecinajumiem, kas izdoti, ievérojot 47.a pantu, un veido publicitati.

2. Ciesa sadarbiba ar Grupu Agentiira vismaz reizi 5 gados parskata pienemtas Eiropas
kiberdrosibas sertifikacijas shémas, nemot véra no ieinteresétajam pusém sanemto
atgriezenisko informaciju. Ja to uzskata par nepiecieSamu, Komisija vai Grupa var
Agentiirai pieprasit uzsakt parskatitas kandidatshémas izstrades procesu saskana ar

44. panta 2. un 3. punktu.

45. pants

Eiropas kiberdrosibas sertifikacijas shemu droSibas merki

Eiropas kiberdrosibas sertifikacijas shému veido ta, lai attieciga gadijuma [...] sasniegtu vismaz

sadus drosibas mérkus:

a)  uzglabatus, parsititus vai citadi apstradatus datus pasargat no nejausas vai neatlautas
glabasanas, apstrades, piekluves vai izpausanas visa procesa, produkta vai pakalpojuma

dzives cikla;
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b)

d)

2

ga)

uzglabatus, parsititus vai citadi apstradatus datus pasargat no nejausas vai neatlautas
iznicinasanas [...], pazuSanas vai parveidoSanas vai pieejamibas triikuma visa procesa,

produkta vai pakalpojuma dzives cikla;

[...] pilnvarotas personas, programmas vai masinas var pieklut vienigi tadiem datiem,

pakalpojumiem vai funkcijam, attieciba uz kuriem vigiem ir pieskirtas piekluves tiesibas;

registrét, kuriem datiem, funkcijam vai pakalpojumiem ir [...] piekliits, tie ir izmantoti vai

citadi apstradati un kad un kurs to ir darTjis;

[...] ir iesp&jams parbaudit, kuriem datiem, pakalpojumiem vai funkcijam ir piekliits, [...] tie ir

izmantoti vai citadi apstradati un kad un kurs to ir darfjis;

gadijumos, kad noticis fizisks vai tehnisks incidents, laikus atjaunot datu, pakalpojumu un

funkciju pieejamibu un piekluvi tiem,;

[...] IKT procesiem, produktiem un pakalpojumiem ir nodro$inata atjauninata programmatiira
un aparatiira [...] bez publiski zinamam vajajam vietam, un tiem ir mehanismi, kas

nodroSina droSus [...] atjauninajumus;

IKT procesi, produkti un pakalpojumi ir izstradati, raZoti un piegadati saskana ar

drosibas prasibam, kas noraditas konkrétaja shema.

46. pants

Eiropas kiberdrosibas sertifikacijas shemu apliecinajuma limeni

Eiropas kiberdrosibas sertifikacijas shémas var biit ar vienu vai vairakiem $adiem
apliecinajuma ltmeniem: pamata, biitisks un/vai augsts attieciba uz IKT procesiem,
produktiem un pakalpojumiem [...]. Apliecinajuma Iimenis atbilst riska [imenim, kas

saistits ar IKT procesa, produkta vai pakalpojuma paredzamo lietojumu.
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2. Pamata, biitiskais un augstais apliecinajuma Itmenis [...] attiecas uz sertifikatu vai ES
atbilstibas apliecinajumu, kas izdoti Eiropas kiberdrosibas sertifikacijas shemas
konteksta, kura katram apliecinajuma Iimenim paredzétas attiecigas drosibas
prasibas, tostarp drosibas funkcijas un atbilstoSs centienu intensitates [imenis IKT
procesu, produktu vai pakalpojumu izvértéjumam. Sertifikatu vai ES atbilstibas
apliecinajumu raksturo $ada norade uz tehniskajam specifikacijam, standartiem un
saistitajam proceduram, tostarp uz tehniskajam kontrolem, kuru noliks ir samazinat

KiberdroSibas incidentu risku un noverst tos:

a)  ar Eiropas kiberdrosibas sertifikatu vai ES atbilstibas apliecinajumu, kam ir norade uz
apliecindjuma limeni "pamata", sniedz apliecinajumu, ka IKT procesi, produkti un
pakalpojumi atbilst attiecigajam drosibas prasibam, tostarp drosibas funkcijam, un ka
tie ir izverteti Iidz limenim, kura merkis ir minimizét zinamos pamata riskus attieciba
uz kiberincidentiem un kiberuzbrukumiem. Izveértéjuma darbibas ietver vismaz
tehniskas dokumentacijas parskatiSanu vai — ja tas nav piemérojams — alternativas

darbibas ar lidzvertigu ietekmi |...];
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b) ar Eiropas kiberdrosibas sertifikatu, kam ir norade uz apliecinajuma Iimeni "bitisks",
sniedz apliecinajumu, ka IKT procesi, produkti un pakalpojumi atbilst attiecigajam
drosibas prasibam, tostarp drosibas funkcijam, un ka tie ir izverteti Iildz imenim, kura
meérkis ir minimizet zinamos kiberriskus, kiberincidentus un kiberuzbrukumus, ko veic
subjekti ar ierobeZotam prasmém un resursiem. Izvértéjuma darbibas ietver vismaz:
parskatiSanu saistiba ar publiski zinamu vajo vietu neattiecinamibu un parbaudi par to,
vai ar IKT procesiem, produktiem vai pakalpojumiem ir pareizi istenotas vajadzigas
drosibas funkcijas; vai, ja tas nav piemeérojams, tas ietver alternativas darbibas ar

Iidzvertigu ietekmi |...];
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ar Eiropas kiberdrosibas sertifikatu, kam ir norade uz apliecinajuma Itmeni "augsts",
sniedz apliecinajumu, ka IKT procesi, produkti un pakalpojumi atbilst attiecigajam
drosibas prasibam, tostarp drosibas funkcijam, un Kka tie ir izvértéti lidz Iimenim, kura
mérkis ir minimizét sarezgitu kiberuzbrukumu risku, ko veic subjekti ar baitiskam
prasmém un resursiem. Izvertéjuma darbibas ietver vismaz: parskatiSanu saistiba ar
publiski zinamu vajo vietu neattiecinamibu, parbaudi par to, vai ar IKT procesiem,
produktiem vai pakalpojumiem ir pareizi Istenotas vajadzigas drosibas funkcijas —
augstakaja limeni —, un izvértéjumu ar ielausanas testiem par to, vai tie ir noturigi pret
prasmigu uzbrucéju uzbrukumiem; vai, ja tas nav piemerojams, tas ietver alternativas

darbibas ar lidzvertigu ietekmi |...].

Eiropas kiberdrosibas sertifikacijas shema var noteikt vairakus izvértéjuma limenus
atkariba no ta, cik stingra un dzila ir izvertéSanas metodika. Katrs no izvertéjuma
ITmeniem atbilst vienam no apliecinajuma limeniem un tiek definéts ar uzticamibas

komponentu atbilstoSu kombinaciju.
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47. pants

Eiropas kiberdrosibas sertifikacijas shemu elementi

1. Eiropas kiberdrosibas sertifikacijas shéma ir vismaz $adi elementi:

a) sertifikacijas shémas priekSmets un tvérums, tostarp ietverto IKT procesu, produktu un
pakalpojumu tipi vai kategorijas, ka ari skaidrojums par to, ka sertifikacijas shéma
atbilst paredzamo mérkgrupu vajadzibam,;

b) [...] atsauce uz [...] starptautiskiem, Eiropas vai valsts standartiem , kas izmantoti
izverteéjuma. Ja standarti nav pieejami, sniedz atsauci uz [...] tehniskajam
specifikacijam, kas atbilst Regulas 1025/2012 II pielikuma prasibam, vai, ja tadas nav
pieejamas, uz tehniskajam specifikacijam vai citam kiberdrosibas prasibam, kas ir
definetas shéma;

c) attieciga gadijuma viens vai vairaki apliecinajuma Iimeni;

ca) attieciga gadijuma specifiskas vai papildu prasibas, ko pieméro atbilstibas
novértésanas struktiiram, lai nodrosinatu, ka tam ir tehniska kompetence izvértéet
kiberdrosibas prasibas;
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d)

konkréti izvert€Sanas krit€riji un izmantotas metodes, tostarp izvertéSanas veidi, ko

izmanto, lai pieraditu, ka 45. panta minétie konkrétie mérki ir sasniegti;

e) attieciga gadijuma sertifikacijai nepiecieSama informacija, kas pieteikuma iesniedz&€jam
jasniedz vai citadi jadara pieejama atbilstibas novertésanas struktiiram;

f) ja shéma paredzetas zimes vai mark&jumi, — $adu zZimju vai mark&jumu izmantoSanas
nosacijumi;

g) [...] noteikumi par sertifikatu vai ES atbilstibas apliecinajuma prasibu ievéro$anas
uzraudzibu, tostarp mehanismi, kas izmantojami, lai pieraditu noteikto kiberdrosibas
prasibu pastavigu ieveérosanu;

h) attieciga gadijuma nosacijumi sertifikata pieskirSanai un atjaunoSanai, ka art
sertifikacijas tvéruma saglabasanai, turpmakai izmantoSanai, paplasinasanai vai
samazinasanai;

1) noteikumi par sekam, ko rada sertific€tu vai pasnovertetu IKT produktu un pakalpojumu
neatbilstiba [...] shémas prasibam;

1) noteikumi par kartibu, kada jazino par ieprieks neidentificétam IKT procesu, produktu un
pakalpojumu kiberdrosibas vajajam vietam un ka tas janovers;

k) attieciga gadijuma noteikumi par uzskaites datu glabasanu atbilstibas novértéSanas
struktiiras;

1) to valsts vai starptautisko kiberdrosibas sertifikacijas shému identifikacija, kas attiecas uz
viena un ta pasa veida vai kategoriju IKT procesiem, produktiem un pakalpojumiem,
drosibas prasibam un izvérteSanas kritérijiem un metodém,;

m) izsniegta sertifikata vai ES atbilstibas apliecinajuma saturs;
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ES atbilstibas apliecinajuma un tehniskas dokumentacijas par visu attiecigo
informaciju glabasanas laikposms, kas noteikts IKT produktu raZotajam vai

pakalpojumu sniedzéjam;

mb]...]) maksimalais sertifikatu deriguma termins;

mcl...]) izpauSanas politika attieciba uz pieSkirtajiem, grozitajiem un atsauktajiem
sertifikatiem;

md]...]) nosacijumi sertifikacijas shemu savstarpéjai atziSanai sadarbiba ar treSam valstim;

me[...]) attieciga gadijuma salidzino$as noveértéSanas mehanisma noteikumi struktaram,
kuras izdod Eiropas Kkiberdrosibas sertifikatus par augstu apliecinajuma Iimeni [...],
ievérojot 48. panta 4.a punktu.

2. Shémas noteiktas prasibas nedrikst biit pretruna piemerojamajam juridiskajam prasibam,
pasi prasibam, kas izriet no saskanotajiem Savienibas tiesibu aktiem.

3. Ja tas ir paredz€ts konkréta Savienibas akta, sertifikaciju vai ES atbilstibas apliecinajumu
atbilstigi Eiropas kiberdrosibas sertifikacijas shemai var izmantot, lai pieraditu pienémumu
par atbilstibu minéta tiesibu akta prasibam.

4. Ja saskanoto Savienibas tiesibu aktu nav, dalibvalstu tiesibu aktos var ar1 paredzet, ka
Eiropas kiberdrosibas sertifikacijas shému var izmantot, lai noteiktu piepémumu par
atbilstibu juridiskajam prasibam.
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47.a pants

Atbilsttbas paSnovertejums

Eiropas kiberdrosibas sertifikacijas shema var atlaut veikt atbilstibas novértéjumu,
par ko atbildigs ir tikai pats IKT produktu raZotajs vai pakalpojumu sniedz&js. Sadu
atbilstibas noveértéjumu attiecina tikai uz IKT produktiem un pakalpojumiem ar

zemu risku, kas atbilst pamata atbilstibas Iimenim.

IKT produktu razotajs vai pakalpojumu sniedzéjs var izdot ES atbilstibas
apliecinajumu, kura ir noradits, ka atbilstiba shema izklastitajam prasibam ir
pieradita. Sagatavojot $adu apliecinajumu, IKT produktu raZotajs vai pakalpojumu
sniedzejs uznemas atbildibu par IKT produkta vai pakalpojuma atbilstibu shema

izklastrtajam prasibam.

IKT produktu razotajs vai pakalpojumu sniedzéjs attiecigaja Eiropas kiberdrosibas
sertifikacijas shéma noteiktaja laikposma glaba 50. panta 1. punkta minéetajai valsts
kiberdroSibas sertifikacijas iestadei pieejamu ES atbilstibas apliecinajumu un
tehnisko dokumentaciju par visu attiecigos informaciju, kas saistita ar IKT produktu
vai pakalpojumu atbilstibu sheémai. ES atbilstibas apliecinajuma kopiju iesniedz

valsts kiberdroSibas sertifikacijas iestadei un ENISA.

ES atbilstibas apliecinajuma izdoSana ir fakultativa, ja Savienibas vai dalibvalstu

tiesibu aktos nav noradits citadi.

ES atbilstibas apliecinajums, kas izdots saskana ar So pantu, tiek atzits visas

dalibvalstis.
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48. pants

KiberdroSibas sertifikacija

1. IKT procesus, produktus un pakalpojumus, kas ir sertificéti atbilstigi Eiropas
kiberdrosibas sertifikacijas shémai, kas pienemta saskana ar 44. pantu, uzskata par

atbilstigiem min&tas shémas prasibam.

2. Sertifikacija ir fakultativa, ja vien Savienibas vai dalibvalstu tiesibu aktos nav noradits
citadi.
3. Saskana ar So pantu Eiropas kiberdroSibas sertifikatu ar pamata vai batisku

apliecinajuma limeni izdod 51. panta ming&tas atbilstibas novertésanas struktiras,
pamatojoties uz kriterijiem, kuri ieklauti saskana ar 44. pantu pienemtaja Eiropas

kiberdrosibas sertifikacijas shema.

4. Atkapjoties no 3. punkta, pienacigi pamatotos gadijumos konkréta Eiropas kiberdro$ibas
sertifikacijas shema var paredzgt, ka atbilstigi Sai shémai izveidotu Eiropas kiberdrosibas
sertifikatu var izdot tikai publiska struktiira. Sada [...] struktiira ir viena no talak

mingtajam:
a)  50. panta 1. punkta minéta valsts kiberdroSibas sertifikacijas [...] iestade;

b)  publiska struktiira, kas ir akrediteta ka atbilstibas noveértéSanas struktiira saskana ar 51. panta

1. punktu [...]
c) [...]
4.a Gadijumos, kad Eiropas kiberdrosibas sertifikacijas shema saskana ar 44. pantu

noteikts augsts apliecinajuma Iimenis, sertifikatu var izdot tikai 50. panta 1. punkta
minéta valsts kiberdrosibas sertifikacijas iestade vai, ja ir turpmak minétie

nosacijumi, 51. panta minéta atbilstibas novértésanas struktiira:
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a)  ja valsts kiberdrosibas sertifikacijas iestade ieprieks apstiprinajusi katru atseviSku

sertifikatu, ko izdevusi atbilstibas novértésanas struktiira; vai

b)  ja valsts kiberdrosibas sertifikacijas iestade atbilstibas noveértésanas struktiirai ieprieks

devusi visparéju delegéjumu attieciba uz So uzdevumu.

Fiziska vai juridiska persona, kas par saviem IKT procesiem, produktiem vai
pakalpojumiem iesniedz pieteikumu sertifikacijas mehanisma, [...] 51. panta min&tajai
atbilstibas novertésanas struktiirai vai 50. panta minétajai valsts kiberdrosibas

sertifikacijas iestadei, ja $1 iestade ir sertifikata izdevéja struktiira, dara pieejamu

visu sertifikacijas procediira nepiecieSamo informaciju.

Sertifikata turétajs sertifikata izdeveju struktaru informe par jebkadam velak
atklatam IKT procesa, produkta vai pakalpojuma vajajam vietam vai neatbilsttbam,
kuras varetu ietekmet ar sertifikaciju saistitas prasibas. Struktiira So informaciju bez

liekas kaveSanas parsiita valsts kiberdrosibas sertifikacijas iestadei.

Sertifikatus izdod uz laikposmu, [...] kas noteikts konkretaja sertifikacijas shema, un tos

var atjaunot [...], ja vien joprojam ir ievérotas attiecigas prasibas.

Eiropas kiberdrosibas sertifikats, kas izsniegts atbilstigi Sim pantam, tiek atzits visas

dalibvalstis.
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49. pants

Valsts kiberdroSibas sertifikacijas shemas un sertifikati

1. Neskarot 3. punktu, tadu IKT procesu, produktu un pakalpojumu valsts kiberdrosibas
sertifikacijas shémas un saistitas procediiras, uz kuriem attiecas Eiropas kiberdrosibas
sertifikacijas shéma, zaude speku no datuma, kas noteikts saskana ar 44. panta 4. punktu
pienemta 1stenoSanas akta. Tadu IKT procesu, produktu un pakalpojumu valsts
kiberdrosibas sertifikacijas shémas un saistitas procediiras, uz kuriem neattiecas Eiropas

kiberdrosibas sertifikacijas sheéma, paliek speka ar1 turpmak.

2. Dalibvalstis neievies jaunas valsts kiberdrosibas sertifikacijas shemas IKT procesiem,
produktiem un pakalpojumiem, uz kuriem jau attiecas spéka esosa Eiropas kiberdrosibas

sertifikacijas shéma.

3. Speka esosie sertifikati, kas izsniegti atbilstigi valsts kiberdroSibas sertifikacijas shemam
un uz ko attiecas Eiropas kiberdrosibas sertifikacijas shéma, paliek speka Iidz to

termina beigam.

50. pants

Valsts kiberdrosibas sertifikacijas [...] iestades

1. Katra dalibvalsts [...] sava teritorija izraugas vienu vai vairakas valsts kiberdrosibas
sertifikacijas [...] iestades vai — savstarpéji vienojoties ar citu dalibvalsti — izraugas
minétaja cita dalibvalsti izveidotu vienu vai vairakas iestades, kas biis atbildigas par

parraudzibas uzdevumiem dalibvalsti, kura to izraudzijusies.

2. Katra dalibvalsts informé Komisiju par to, kuras iestades ir [...] izraudzitas, un par

uzdevumiem, kuri tam uzticéeti.
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Neskarot 48. panta 4. punkta a) apakSpunktu un 4.a punktu, [...] katra valsts
kiberdrosibas sertifikacijas [...] iestade organizatoriskas, tiesiskas strukttiras un [emumu

pienemsanas zina ir neatkariga no tas parraudzitajiem subjektiem.

Dalibvalstis nodrosina, ka valsts kiberdrosibas sertifikacijas iestades darbibas, kas
saistitas ar sertifikatu izdoSanu saskana ar 48. panta 4. punkta a) apakSpunktu un
4.a punktu, tiek ievérots uzdevumu un pienakumu strikts nodalijums no uzraudzibas

darbibam §aja panta un ka abas darbibas funkcioné neatkarigi viena no otras.

Dalibvalstis nodrosina, ka valsts kiberdrosibas sertifikacijas [...] iestazu riciba ir
pietickami lidzekli, lai tas var€tu Tstenot savas pilnvaras un efektivi un rezultativi veikt tam

uzticétos uzdevumus.

Lai §1s regulas TstenoSana biitu rezultativa, ir verts noteikt, ka Sts iestades aktivi, efektivi,
rezultativi un drosa veida piedalas saskana ar 53. pantu izveidotaja Eiropas Kiberdrosibas

sertifikacijas grupa.

Valsts kiberdrosibas sertifikacijas [...] iestades:

a) [...]

aa) parrauga to IKT produktu raZotaju vai pakalpojumu sniedzéju 47.a panta 2. un

3. punkta un attiecigaja Eiropas kiberdrosibas sertifikacijas shéma izklastitos

pienakumus, kuri veic uznéméjdarbibu So iestazu attiecigajas teritorijas, un nodroSina

$o

pienakumu izpildi;
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b)

[...] neskarot 51. panta 1.b punktu, palidz valsts akreditacijas struktiiram parraudzit un

uzraudzit $aja regula paredz€to atbilstibas novérteésanas struktiiru darbibu [...];

ba) parrauga un uzrauga 48. panta 4. punkta minéto struktiru darbibu;

bb) izsniedz atlauju 51. panta 1.b punkta minétajam atbilstibas noverteSanas struktiiram un
ierobeZo, aptur vai atsauc esoSu atlauju gadijumos, kad nav ievérotas §is regulas
prasibas;

c) izskata sudzibas, ko fiziskas vai juridiskas personas iesniegusas saistiba ar [...] valsts
kiberdroSibas sertifikacijas iestades vai — saskana ar 48. panta 4.a punktu — atbilstibas
noveértesanas struktiiru izdotiem sertifikatiem, pienaciga méra izmekl€ sitidzibas priekSmetu
un samériga termina informé stidzibas iesniedz&ju par lietas virzibu un izmekléSanas
rezultatiem;

d) sadarbojas ar citam valsts kiberdrosibas sertifikacijas [...] iestadém vai citam publiskam
iestadém, pieméram, daloties informacija par IKT procesu, produktu un pakalpojumu
varbiiteju neatbilstibu §1s regulas prasibam vai konkrétam Eiropas kiberdrosibas sertifikacijas
shémam;

e)  uzrauga bitiskas norises kiberdro§ibas sertifikacijas joma.

7. Katrai valsts kiberdrosibas sertifikacijas [...] iestadei ir vismaz $adas pilnvaras:
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a)  pieprasit, lai atbilstibas noverteésanas struktiiras, [...] Eiropas kiberdroSibas sertifikatu turétaji
un ES atbilstibas apliecinajuma izdeveji sniegtu informaciju, ko ta pieprasijusi sava

uzdevuma izpildei,

b) atbilstibas novert€Sanas struktiras, [...] Eiropas kiberdrosibas sertifikatu turétaju un ES
atbilstibas apliecinajuma izdevéju struktiiras veikt izmekleSanas, izmantojot revizijas, lai

parbauditu atbilstibu III sadalas noteikumiem;

c) saskana ar valsts tiesibu aktiem veikt atbilstoSus pasakumus, lai nodrosSinatu, ka atbilstibas
noverteésanas struktiiras, [...] sertifikatu turétaji un ES atbilstibas apliecinajuma izdevéji

ievero §1s regulas vai Eiropas kiberdrosibas sertifikacijas shémas prasibas;

d) iegit piekluvi visam atbilstibas noverte€sanas struktiru un Eiropas kiberdrosibas sertifikatu
turétaju telpam, lai tajas veiktu izmekléSanu saskana ar Savienibas vai dalibvalstu

procesualajiem tiestbu aktiem;

e) saskana ar valsts tiesibu aktiem atsaukt sertifikatus, kurus izdevusi valsts kiberdrosibas
sertifikacijas iestade vai — saskana ar 48. panta 4.a punktu — atbilstibas novértésanas
struktiiras un kuros nav ieverota atbilstiba Sai regulai vai Eiropas kiberdro$ibas sertifikacijas

shémai;

f)  saskana ar valsts tiesibu aktiem piemerot sankcijas, kas paredz&tas 54. panta, un nekavéjoties

pieprasit izbeigt parkapumus saistiba ar Saja regula noteikto pienakumu neieverosanu.

8. Valsts kiberdrosibas sertifikacijas [...] iestades sadarbojas sava starpa un ar Komisiju un
jo 1pasi apmainas ar informaciju, pieredzi un labu praksi attieciba uz kiberdrosibas
sertifikacijas un tehniskiem jautajumiem, kas skar IKT procesu, produktu un pakalpojumu

kiberdrosibu.
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1.a

1.b

51. pants

Atbilstibas novertéeSanas struktiiras

Atbilstibas novértéSanas struktiiram valsts akreditacijas struktiira, kuru izraugas saskana ar
Regulu (EK) Nr. 765/2008, pieskir akreditaciju tikai tad, ja tas atbilst §1s regulas pielikuma

izklastitajam prasibam.

Gadijumos, kad Eiropas kiberdrosibas sertifikatu ir izdevusi valsts kiberdroSibas
sertifikacijas iestade, ievérojot 48. panta 4. punkta a) apakSpunktu un 4.a punktu,
valsts kiberdrosibas sertifikacijas iestades sertifikacijas struktiiru akredite ka

atbilstibas novertesanas struktiiru, ievérojot §a panta 1. punktu.

Attieciga gadijuma valsts Kiberdrosibas sertifikacijas iestade savus uzdevumus atlauj
veikt atbilstibas novértésanas struktiiram, ja tas atbilst specifiskam vai papildu
prasibam, kas izklastitas Eiropas sertifikacijas shéma, ieverojot 47. panta 1. punkta

ca) apakSpunktu.

Akreditaciju pieskir uz laikposmu, kas nav ilgaks par pieciem gadiem, un to var atjaunot ar
tadiem paSiem nosacijumiem, ja atbilstibas noverteéSanas struktiira ir ievérojusi $aja panta
izklastitas prasibas. Ja atbilstibas noveérteésanas struktiiru akreditacijas nosacijumi nav vai
vairs netiek izpilditi vai ja atbilstibas noverteésanas struktiiras veiktie pasakumi parkapj So
regulu, akreditacijas struktiiras sapratiga termina veic visus atbilstoSos pasakumus, lai

ierobeZotu, apturetu vai atsauktu akreditaciju, ievérojot $a panta 1. punktu.
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52. pants

Pazinosana

Par katru Eiropas kiberdroSibas sertifikacijas shemu, kas pienemta saskana ar 44. pantu,
valsts kiberdroSibas sertifikacijas [...] iestades Komisijai pazino, kuras [...] atbilstibas
novertésanas struktiiras ir akreditétas un attieciga gadijuma, ievérojot 51. panta

1.b punktu, sanémusas atlauju izsniegt sertifikatus konkr&tos apliecinajuma limenos, kas

aprakstiti 46. panta, un bez liekas kavésanas pazino par taja vélak veiktam izmainam.

Gadu péc Eiropas kiberdro$ibas sertifikacijas shémas stasanas speka Komisija Oficialaja

Veéstnest publicg to atbilstibas novertésanas struktiiru sarakstu, par kuram pazinots.

Ja Komisija pazinojumu sagem péc tam, kad ir beidzies 2. punkta [...] min&tais termins, ta
divu ménesu laika pe€c minéta pazinojuma sanemsanas dienas Eiropas Savienibas

Oficialaja Vestnesi publice grozijumus 2. punkta min&taja saraksta.

Valsts kiberdrosibas sertifikacijas [...] iestade var iesniegt Komisijai pieprasijumu no $a
panta 2. punkta minéta saraksta svitrot atbilstibas noveértéSanas struktiiru, par kuru
pazinojusi minéta dalibvalsts. Ménesa laika no dienas, kad sanemts valsts kiberdrosibas
sertifikacijas [...] iestades pieprasijums, Komisija publicé Eiropas Savienibas Oficialaja

Veéstnesr atbilstoSos grozijumus saraksta.

Pienemot 1stenoSanas aktus, Komisija var noteikt nosacijumus, formatus un procediiras,
kas jaievero saistiba ar §a panta 1. punkta min€to pazinosanu. Mingtos istenoSanas aktus

pienem saskana ar 55. panta 2. punkta noteikto parbaudes procediiru.
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53. pants

Eiropas Kiberdrosibas sertifikacijas grupa
1. Izveido Eiropas KiberdroSibas sertifikacijas grupu ("Grupa").

2. Grupu veido valstu kiberdrosibas sertifikacijas [...] iestazu parstavji vai citu attiecigo
valsts iestazu parstavji. [...] Katrs Grupas parstavis var parstavét ne vairak ka vienu

citu dalibvalsti.
3. Grupai ir §adi uzdevumi:

a)  dot padomus un palidzét Komisijai tas darba, lai nodroSinatu $is sadalas konsekventu
IstenoSanu un piemérosanu, 1pasi attieciba uz kiberdrosibas sertifikacijas politiku, politisko

pieeju koordinaciju un Eiropas kiberdrosibas sertifikacijas shemu izveidi;

b)  palidzet, dot padomus ENISA un sadarboties ar to saistiba ar kandidatshémas izveidi atbilstigi

§ts regulas 44. pantam;
ba) pienemt atzinumu par kandidatshemu, ievérojot $is regulas 44. pantu;

c) [...] pieprasit Agentiirai izveidot Eiropas kiberdrosibas sertifikacijas kandidatshému atbilstigi

§ts regulas 44. pantam,;

ca) izstradat un pienemt vadlinijas par Kritérijiem, saskana ar kuriem izverte
prieksSlikumus par [...] Grupai saskana ar 44. panta 1.a punktu iesniegtas

kandidatshémas sagatavoSanu;

d) pienemt Komisijai adres€tus atzinumus, kas attiecas uz esoSo Eiropas kiberdrosibas

sertifikacijas shému uzturéSanu un parskatisanu;
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e) 1zverteét attiecigas attistibas tendences kiberdrosibas sertifikacijas joma un stenot

paraugprakses apmainu kiberdro$ibas sertifikacijas shému jautajumos;

f)  sekmét valstu kiberdrosibas sertifikacijas [...] iestazu sadarbibu atbilstigi Sai sadalai,
izmantojot spéju veidoSanu, informacijas apmainu un jo Tpasi ieviesot metodes efektivai

informacijas apmainai visos kiberdrosibas sertifikacijas aspektos;

fa) sniegt atbalstu salidzino$as novértéSanas mehanisma isteno$anai saskana ar Eiropas
kiberdrosibas sertifikacijas shema paredzétajiem noteikumiem, ievérojot $is regulas

47. panta 1. punkta md) apakSpunktu.

4. Komisija, kurai palidz ENISA, ka paredzets 8. panta a) apakSpunkta, ka vaditaja piedalas

Grupas sanaksmes un nodroSina tas sekretariatu.

53.a pants
Tiestbas iesniegt siidzibu valsts kiberdroSibas sertifikacijas [...] iestade

1. Fiziskam vai juridiskam personam ir tiesibas iesniegt stidzibu valsts kiberdrosibas
sertifikacijas iestade saistiba ar sertifikatu, ko izdevusi ST pati iestade vai — saskana ar

48. panta 4.a punktu — atbilstibas noveérteSanas struktiiras.

2. Valsts kiberdrosibas sertifikacijas iestade, kura ir iesniegta siidziba, informe stidzibas
iesniedzéju par suidzibas izskatiSanas virzibu un iznakumu, tostarp par tiesibu

aizsardzibas tiesa iesp€ju saskana ar 53.b pantu.
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53.b pants
Tiesibas uz efektivu tiestbu aizsardzibu tiesa

1. Fiziskam vai juridiskam personam ir tiesibas uz efektivu tiesibu aizsardzibu tiesa
pret valsts kiberdrosibas sertifikacijas iestades juridiski saistoSu léemumu, kas uz tam

attiecas.

2. Fiziskam vai juridiskam personam ir tiesibas uz efektivu tiesibu aizsardzibu tiesa, ja

valsts kiberdrosibas sertifikacijas iestade neizskata sudzibu.

3. Tiesvedibu pret valsts kiberdrosibas sertifikacijas iestadi uzsak tas dalibvalsts tiesas,

kura iestade ir izveidota.

54. pants

Sankcijas

Dalibvalstis pienem noteikumus par sankcijam, ko pieméro par §ts sadalas un Eiropas kiberdrosibas
sertifikacijas shému noteikumu parkapumiem, un veic visus vajadzigos pasakumus, lai nodroSinatu
to pieméroSanu. Paredz&tas sankcijas ir iedarbigas, samerigas un atturosas. Dalibvalstis min&tos
noteikumus un pasakumus [l1dz .../nekavejoties] dara zinamus Komisijai un pazino tai par visiem

turpmakiem grozijumiem, kas tos ietekmée.
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IV SADALA
NOBEIGUMA NOTEIKUMI

55. pants
Komiteju procediira
1. Komisijai palidz komiteja. Mingta komiteja ir komiteja Regulas (ES) Nr. 182/2011
nozime.
2. Ja ir atsauce uz So punktu, pieméro Regulas (ES) Nr. 182/2011 5. panta 4. punkta
b) apakSpunktu.
56. pants
IzverteSana un parskatiSana
1. Ne velak ka piecus gadus p&c 58. panta min&ta datuma un p&c tam reizi piecos gados

Komisija novérté Agentiiras un tas darba ietekmi, rezultativitati un efektivitati, ka ari
iesp&jamo vajadzibu mainit Agentiiras pilnvaras un $adu izmainu finansialo ietekmi.
Izvertejuma nem vera visu atgriezenisko informaciju, kas sniegta Agentirai, atbildot uz tas
darbibam. Ja Komisija uzskata, ka Agentiiras turpmaka pastavéSana vairs nav pamatota,
nemot vera tai izvirzitos meérkus, pieskirtas pilnvaras un uztic€tos uzdevumus, ta var

ierosinat grozit $is regulas noteikumus, kuri attiecas uz Agentiiru.

2. [zverte€juma nosaka art Il sadalas noteikumu ietekmi, efektivitati un rezultativitati attieciba
uz mérkiem, kas paredz nodrosinat pienacigi augstu IKT produktu un pakalpojumu

kiberdroSibas limeni Savieniba un uzlabot ieks€ja tirgus darbibu.
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3. Komisija nosiita izvert€§juma zinojumu kopa ar saviem secinajumiem Eiropas
Parlamentam, Padomei un Administrativajai padomei. Minéta izvert€§juma zinojuma
konstatgjumus publisko.

57. pants
AtcelSana un pécteciba

1. Regula (EK) Nr. 526/2013 tiek atcelta no [...].

2. Atsauces uz Regulu (EK) Nr. 526/2013 un uz ENISA uzskata par atsauc€m uz So regulu un
Agentiiru.

3. Agentiira parnem visas ar Regulu (EK) Nr. 526/2013 izveidotas Agenturas ipaSumtiesibas,
noligumus, juridiskos pienakumus, darba ligumus, finansialas saistibas un pasivus. Visi
speka esoSie Administrativas padomes un Valdes pienemtie lémumi paliek speka ar
nosacijumu, ka tie nav pretruna §ts regulas noteikumiem.

4. Agentiiru izveido uz nenoteiktu laikposmu, no [...].

5. Izpilddirektors, kas iecelts saskana ar Regulas (EK) Nr. 526/2013 24. panta 4. punktu, ir
Agentiras izpilddirektors atlikuso vina pilnvaru terminu.

6. Administrativas padomes locekli un vinu aizstajgji, kas iecelti saskana ar Regulas (EK)
Nr. 526/2013 6. pantu, ir Agentiras Administrativas padomes locekli un vinu aizstajéji
atlikuso vinu pilnvaru terminu/laiku.
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58. pants
Stasanas speka
l. Si regula stajas speka divdesmitaja diena péc tas publicésanas Eiropas Savienibas
Oficialaja Vestnest.
l.a So regulu pieméro no [...], iznemot 50., 51., 52., 53.a, 53.b un 54. pantu, kurus piemeéro

no [24 ménesi péc regulas publiceSanas Eiropas Savienibas Oficialaja Veéstnest).

2. Si regula uzliek saistibas kopuma un ir tie§i piemérojama visas dalibvalsts.
Brisele,
Eiropas Parlamenta varda — Padomes varda —
priekssédetajs priekssédetajs
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PIELIKUMS

ATBILSTIBAS NOVERTESANAS STRUKTURAM IZPILDAMAS PRASIBAS

Atbilstibas novertésanas struktiiras, kuras vélas akreditéties, izpilda Sadas prasibas:

1. Atbilstibas noveértésanas struktiira ir izveidota saskana ar valsts tiesibu aktiem un ir
juridiska persona.
2. Atbilstibas noveértéSanas struktiira ir tre$as personas struktiira, kas nav atkariga no

organizacijas vai IKT produktiem vai pakalpojumiem, ko ta noverte.

3. Struktiira, kas pieder uzn@mumu apvienibai vai profesionalajai federacijai, kura parstav
uznémumus, kas iesaistiti novert€jamo IKT produktu vai pakalpojumu izstrad€, razoSana,
piegadg, uzstadiSana, lietoSana vai apkalpoSana, var tikt uzskatita par atbilstibas

novertésanas struktiru, ja ir pieradita tas neatkariba un intereSu konflikta neesiba.

4. Atbilstibas novertésanas struktiira, tas augstaka vadiba un personals, kas atbild par
atbilstibas novértésanas uzdevumu izpildi, nav veérte¢jamo IKT produktu vai pakalpojumu
izstradataji, razotaji, piegadataji, uzstaditaji, pirc&ji, Ipasnieki, lietotaji vai apkalpotaji vai
min&to personu pilnvaroti parstavji. Tas neliedz izmantot vertgjamos produktus, ja tie
nepieciesami atbilstibas novertésanas struktiras darbibai, un izmantot tos personiskam

vajadzibam.

5. Atbilstibas noveértéSanas struktiira, tas augstaka vadiba un darbinieki, kas atbild par
atbilstibas novertéSanas uzdevumiem, nav tiesi saistiti ar So IKT produktu vai pakalpojumu
izstradi, izgatavoSanu vai konstrug€Sanu, tirdzniecibu, uzstadisanu, lictoSanu vai
apkalposSanu, ka ar1 neparstav minétajas darbibas iesaistitas personas. Tie neiesaistas
darbibas, kas var biit pretruna to spriedumu neatkaribai un godpratibai atbilstibas
novértésanas darbibas, par kuru veicgjiem tie ir izsludinati. Tas 1pasi attiecas uz

konsultativajiem pakalpojumiem.
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6. Atbilstibas noverteSanas struktiiras nodrosina, ka atbilstibas noverté$anas darbibu
konfidencialitati, objektivitati un neitralitati neietekmé to meitasuznémumu vai

apakSuznéméju darbibas.

7. Atbilstibas novertesanas iestades un to darbinieki veic atbilstibas noveértéSanas darbibas ar
visaugstako profesionalo godpratibu un vajadzigo tehnisko kompetenci konkrétaja joma
bez spiediena un pamudinajumiem, ar1 finansialiem, kas varetu ietekmét vinu lémumu vai
atbilstibas noverteésanas darbibu rezultatus, Ipasi attieciba uz personam vai personu

grupam, kuras ir ieinteresétas So darbibu rezultatos.

8. Atbilstibas novertésanas iestade sp&j veikt saskana ar So regulu pieskirtos atbilstibas

novértéSanas uzdevumus — vai pati, vai tas uzdevuma kads cits uz tas atbildibu.

9. Atbilstibas novertésanas struktiiras riciba katrai atbilstibas noveértéSanas procedirai un
katram IKT produktu un pakalpojumu veidam, grupai un apaksgrupai vienméer ir

vajadzigie:

a)  darbinieki ar tehniskam zinasanam un atbilstibas novértéSanas uzdevumu veikSanai

pietiekamu un piemé&rotu pieredzi;

b) atbilstibas novert€Sanas procediiru apraksti, kas nodrosina procediiru parredzamibu un iesp&ju
tas atkartot. Tai ir ieviesta piemérota politika un procediiras, kur uzdevumi, kurus ta veic par

atbildigo izsludinatas struktiiras statusa, ir nodaliti no citam darbibam;

c) darbibu veikSanas proceduras, kuras pienacigi nem véra uznémuma lielumu, nozari, kur tas
darbojas, uzbtuvi, attieciga IKT produkta vai pakalpojuma tehnisko sarezgitibu un to, vai

razoSana notiek masveida vai sérijveida.
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10. Atbilstibas novertésanas struktiirai ir nepiecieSamie lidzekli, lai ta varétu pienacigi izpildit
tehniskos un administrativos uzdevumus, kas saistiti ar atbilstibas novertéSanas darbibam,

un ir piekluve visam nepiecieSamajam aprikojumam un iekartam.
11. Darbiniekiem, kuri atbild par atbilstibas novertésanas darbibam, ir:
a) laba tehniska un profesionala sagatavotiba, kas aptver visas atbilstibas novertéSanas darbibas;

b)  pietickamas zinaSanas par veicamas novert€Sanas prasibam un atbilstosas pilnvaras So

novertésanu veikt;
c)  pienacigas piem&rojamo prasibu un test€Sanas standartu zinasanas un izpratne;

d)  maka sastadit sertifikatus, dokumentaciju un zinojumus, kas apliecina, ka ir veikta

novertesana.

12. Tiek garantéta atbilstibas noveérteésanas struktiiru, to augstakas vadibas un vertésana

iesaisttto darbinieku objektivitate.

13. Atbilstibas noveértésanas struktiiras augstakas vadibas un vert€sana iesaistito darbinieku

atalgojums nav atkarigs no novértgjumu skaita vai rezultatiem.

14. Tiek apdrosinata atbilstibas novertéSanas struktiiru civiltiesiska atbildiba, ja vien atbildibu
saskana ar valsts tiesibu aktiem neuznemas valsts vai dalibvalsts pati tiesi neatbild par

atbilstibas novertesanu.
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15. Atbilstibas novertésanas struktiiras darbinieki glaba dienesta noslépumu, kas skar visu
informaciju, kura iegiita, veicot pienakumus, ko uzliek §1 regula vai valsts tiesibu normas,
kas to 1steno, bet ne no to dalibvalstu kompetentajam iestadeém, kuras tiek veiktas tas

darbibas.

16. Atbilstibas noveértésanas struktiiras atbilst attieciga standarta prasibam, kurs ir saskanots
Regula (EK) Nr. 765/2008 attieciba uz to atbilstibas novértéSanas struktiiru

akreditaciju, kas veic procesu, produktu vai pakalpojumu sertifikaciju [...].

17. Atbildibas novértesanas struktiiras nodroSina, ka atbilstibas noveértéSanai izmantotas
test€Sanas laboratorijas atbilst attieciga standarta prasibam, kurs ir saskanots Regula

(EK) Nr. 765/2008 attieciba uz to laboratoriju akreditaciju, kas veic testéSanu [...].
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