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I. IVADAS

1. 2017 m. rugséjo 13 d. Komisija, vadovaudamasi savo bendrosios skaitmeninés rinkos
strategija, priémé ir perdavé Tarybai ir Europos Parlamentui pirmiau nurodytg pasiiilymg 1,
kurio teisiné bazé — SESV 114 straipsnis. Siuo pasiiilymu, kuris yra vadinamojo ,kibernetinio
saugumo dokumenty rinkinio dalis®, siekiama auksto kibernetinio saugumo lygio,
kibernetinio atsparumo ir pasitikéjimo Sajungoje, kad biity uztikrintas tinkamas vidaus rinkos

veikimas.

2. Siulomu reglamentu nustatomi ENISA — ES kibernetinio saugumo agentiiros — tikslai,
uzduotys ir organizaciniai aspektai ir nustatoma Europos kibernetinio saugumo sertifikavimo
schemy sistema, siekiant uztikrinti tinkamg IRT produkty ir paslaugy kibernetinio saugumo
lygi Sajungoje. Prie Komisijos pasitilymo pridedamas poveikio vertinimas, kuriame
nagrin¢jamos asStuonios konkrecios politikos galimybés, apimanc¢ios ENISA perziiirg ir IRT

kibernetinio saugumo sertifikavima.
3.  Sitlomame reglamente galima iSskirti du pagrindinius elementus:

¢ nuolatiniy apibréztos apimties jgaliojimy suteikimg Agenturai, atsizvelgiant j poreikius,
kylancius dél naujy politikos prioritety bei priemoniy, ir atnaujinty uzduociy ir funkcijy
priskyrima Agentirai, kad buty galima veiksmingai ir efektyviai remti valstybiy nariy, ES

institucijy ir kity suinteresuotyjy subjekty pastangas uztikrinti saugig kibernetine erdve;

e [RT produktams ir paslaugoms skirta Europos kibernetinio saugumo sertifikavimo sistema
ir Europos kibernetinio saugumo sertifikavimo schemas reglamentuojancios taisyklés,
kurios suteikia galimybe pagal tas schemas iSduotus sertifikatus laikyti galiojanciais ir
pripazinti visose valstybése narése ir kurios padeda spresti dabartinio rinkos susiskaidymo

problema.

! Dok. 12183/17; 12183/1/17 REV 1; 12183/2/17 REV 2.
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II.

2017 m. spalio mén. Europos Vadovy Taryba 2 paragino Komisijos pasitilymus dél
kibernetinio saugumo rengti laikantis holistinio poziiirio, pateikti laiku ir nedelsiant nagrinéti

remiantis veiksmy planu, kurj turés parengti Taryba.

2017 m. gruodzio 12 d. Bendryjy reikaly taryba priémé Veiksmy plang 3 Tarybos i§vadoms *
dél bendro komunikato 5 Europos Parlamentui ir Tarybai ,,Atsparumas, atgrasymas ir gynyba:
ES kibernetinio saugumo didinimas* jgyvendinti. Veiksmy planas atspindéjo Tarybos uzmoji

iki 2018 m. birzelio mén. susitarti dél bendro poziiirio.

Europos Parlamente praneséja paskirta Angelika NIEBLER (ITRE komitetas, EPP).
Suplanuota, kad ITRE komitetas d¢l pranesimo balsuos 2018 m. birzelio 19 d.

Europos ekonomikos ir socialiniy reikaly komitetas nuomong priémé 2018 m. vasario 14 d.

DARBAS TARYBOJE

2017 m. rugséjo 26 d. Komisija §j pasiiilyma ir jo poveikio vertinimg pateiké Kibernetiniy
klausimy horizontaliajai darbo grupei (toliau — darbo grupé), o darbo grupé poveikio
vertinimg nagrinéjo 2017 m. spalio 20 d. Tolesnése diskusijose pagrindinés temos buvo
Agentiiros operacinis pajégumas, sgveikos su nacionalinémis kompetentingomis
institucijomis apimtis ir sertifikavimo sistemos poveikis rinkai ir verslo konkurencingumui.

Apskritai delegacijos teigiamai jvertino tiek poveikio vertinima, tiek pasitilyma.

0N A W N

EUCO 14/17, 11 punktas.
Dok. 15748/17.
Dok. 14435/17.
Dok. 12211/17.
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9.  Diskusijos dél paties pasitlymo darbo grupéje prasidéjo 2017 m. lapkri¢io mén.,
pirmininkaujant Estijai, ir buvo tesiamos pirmininkaujant Bulgarijai. D¢l Sio pasitilymo
surengta 12 posédziy, po kuriy 1§ eilés parengtos aStuonios patikslintos pasiiilymo redakcijos,
siekiant susitarti dél bendro pozitirio biisimame TTE (telekomunikacijos) tarybos posédyje,

kurj numatoma surengti 2018 m. birzelio 8 d.

10.  Sio prane§imo priede pateikiami 2018 m. geguzés 14—15 d. darbo grupéje vykusiy diskusijy
rezultatai ir patikslintas pirmininkaujancios valstybés narés kompromisinis tekstas.
Konstatuojamosios dalys buvo patikslintos, kad atspindéty esminiy nuostaty pakeitimus. Visi
Komisijos pasiiilymo pakeitimai pazyméti parySkintuoju Sriftu arba zenklu [...]. Pakeitimai,

palyginti su naujausiu darbo grupés dokumentu 8834/18, pazyméti paryskintuoju Sriftu ir

pabraukti, o visas iSbrauktas tekstas pazymétas zenklu |[...].

III. ISVADA

11. Priede pateikiamas pirmininkaujancios valstybés narés kompromisinis tekstas atspindi
pirmininkaujancios valstybés narés ir valstybiy nariy pastangas uztikrinti tekste tinkama

pusiausvyra.

12. 2018 m. geguzés 25 d. Nuolatiniy atstovy komitetas susitaré dél priede pateikiamo
pirmininkaujancios valstybés narés kompromisinio teksto su salyga, kad bus pakeista

19 straipsnio 5 dalis ir 48 straipsnio 5 dalis.

13. Tod¢l Tarybos praSoma 2018 m. birzelio 8 d. posédyje priimti bendrg pozitrj ir suteikti
igaliojimus pirmininkaujanciai valstybei narei pradéti derybas su Europos Parlamento ir

Europos Komisijos atstovais dé¢l §io dokumento.
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PRIEDAS

Pasitlymas

EUROPOS PARLAMENTO IR TARYBOS REGLAMENTAS

dél /...] Europos Sgjungos kibernetinio saugumo agentiiros ENISA ir informaciniy ir rysiy
technologiju kibernetinio saugumo sertifikavimo, kuriuo panaikinamas Reglamentas (ES)

Nr. 526/2013 (Kibernetinio saugumo aktas)

(Tekstas svarbus EEE)

EUROPOS PARLAMENTAS IR EUROPOS SAJUNGOS TARYBA,

atsizvelgdami j Sutartj dél Europos Sajungos veikimo, ypac j jos 114 straipsnj,
atsizvelgdami | Europos Komisijos pasitilyma,

teisekiros procediira priimamo akto projekta perdavus nacionaliniams parlamentams,
atsizvelgdami j Europos ekonomikos ir socialiniy reikaly komiteto nuomone ©,
atsizvelgdami j Regiony komiteto nuomong 7,

laikydamiesi jprastos teisékiiros procediiros,

6 OLC,,p..
7 OLC,,p..
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kadangi:

(D) tinkly ir informacinés sistemos bei telekomunikacijy tinklai ir paslaugos atlieka visuomenei
gyvybiskai svarby vaidmenj ir yra ekonomikos augimo pamatas. Informacinémis ir rySiy
technologijomis grindziamos sudétingos sistemos, kurias taikant remiama visuomeniné
veikla, uztikrinamas miisy ekonomikos pagrindiniy sektoriy, kaip antai sveikatos,
energetikos, finansy ir transporto, funkcionavimas ir visy pirma remiamas vidaus rinkos

veikimas;

(2)  tinkly ir informacines sistemas pilieciai, imonés ir valdzios institucijos visoje Sajungoje
dabar naudoja labai placiai. Skaitmeninimas ir rySys tampa pagrindinémis vis didesnés
produkty ir paslaugy dalies savybémis, ir numatoma, kad, jsitvirtinus daikty internetui, per
ateinant] deSimtmetj ES bus jdiegta milijonai, jei ne milijardai susietyjy skaitmeniniy
jrenginiy. Nors prie interneto prijungiama vis daugiau jrenginiy, juos projektuojant
neuztikrinamas pakankamas saugumas ir atsparumas, dél to jy kibernetinis saugumas yra
nepakankamas. Siomis aplinkybémis dél nepakankamo sertifikavimo organizacijos ir
pavieniai vartotojai negauna pakankamai informacijos apie IRT produkty ir paslaugy

kibernetinj sauguma, o tai mazina pasitikéjimg skaitmeniniais sprendimais;

3) dél isaugusio skaitmeninimo ir rysio padidéjo kibernetinio saugumo rizika, todél visuomené
yra labiau pazeidziama dé¢l kibernetiniy grésmiy ir padid€jo gyventojams, jskaitant
pazeidZiamus asmenis, pvz., vaikus, kylantys pavojai. Siekiant sumazinti $ig rizika
visuomenei biitina imtis visy reikiamy veiksmy, kad ES bty padidintas kibernetinis
saugumas ir geriau nuo kibernetiniy grésmiy apsaugotos tinkly ir informacinés sistemos,
telekomunikacijy tinklai ir skaitmeniniai produktai, paslaugos ir jrenginiai, kuriais naudojasi
pilieciai, valdZios institucijos ir jmonés — nuo MVI iki ypatingos svarbos infrastrukttros

operatoriy;
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“4)

)

kibernetiniy iSpuoliy dauggja, todel susietajai ekonomikai ir visuomenei, labiau
paZeidziamai dél kibernetiniy grésmiy ir iSpuoliy, reikalinga didesné apsauga. Vis délto,
nors kibernetiniai iSpuoliai daznai yra tarpvalstybinio pobtidzio, kibernetinio saugumo
institucijy atsakomosios politikos priemongs ir teisésaugos institucijy kompetencijos
daugiausia yra nacionalinés. Didelio masto kibernetiniai incidentai gali sutrikdyti esminiy
paslaugy visoje ES teikimg. Todél biitinas veiksmingas ES lygmens atsakas ir kriziy
valdymas, paremtas specializuota politika ir bendresnio pobiidzio Europos solidarumo ir
savitarpio pagalbos priemonémis. Be to, politikos formuotojams, sektoriaus atstovams ir
naudotojams yra svarbu, kad reguliariai biity vykdomas patikimais Sgjungos duomenimis
grindziamas kibernetinio saugumo ir atsparumo biiklés Sajungoje vertinimas ir sistemingai

prognozuojami Sajungos ir pasaulinio masto ateities poky¢iai, sunkumai ir grésmes;

bitina parengti iSsamy ankstesniais Sgjungos veiksmais grindziamy priemoniy, kuriomis
remiami vienas kitg papildantys tikslai, rinkinj. Tam bitina dar labiau gerinti valstybiy nariy
ir jmoniy pajégumus bei parengtj, taip pat gerinti valstybiy nariy ir ES institucijy, agenttry
ir jstaigy bendradarbiavimg ir koordinavimag. Be to, dél tarpvalstybinio kibernetiniy grésmiy
pobiidzio butina didinti Sgjungos lygmens pajégumus, kurie galéty papildyti valstybiy nariy
veiksmus, visy pirma dideliy tarpvalstybiniy kibernetiniy incidenty ir kriziy atveju. Taip pat
reikia déti daugiau pastangy siekiant didinti pilieciy ir jmoniy informuotuma apie
kibernetinio saugumo problemas. Be to, reikéty dar labiau didinti pasitikéjima skaitmenine
bendrgja rinka teikiant skaidrig informacija apie IRT produkty ir paslaugy saugumo lygj. To
siekti galety padeti ES masto sertifikavimas, numatant bendrus kibernetinio saugumo

reikalavimus ir vertinimo kriterijus visose nacionalinése rinkose ir sektoriuose;
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(6)

2004 m. Europos Parlamentas ir Taryba priémé Reglamenta (EB) Nr. 460/2004 3, jsteigiantj
ENISA, siekdami prisidéti prie Siy tiksly jgyvendinimo: uztikrinti auksta Sajungos tinkly ir
informacijos saugumo lygj ir pilie¢iy, vartotojy, jimoniy ir vieSojo sektoriaus organizacijy
labui formuoti tinkly ir informacijos saugumo kulttrg. 2008 m. Europos Parlamentas ir
Taryba priémé Reglamenta (EB) Nr. 1007/2008 , kuriuo Agentiiros jgaliojimai pratesti iki
2012 m. kovo mén. Reglamentu (EB) Nr. 580/2011 ° agentiiros jgaliojimai buvo dar
pratesti iki 2013 m. rugséjo 13 d. 2013 m. Europos Parlamentas ir Taryba prieéme
Reglamentg (ES) Nr. 526/2013 ! dél ENISA, kuriuo panaikintas Reglamentas (EB)

Nr. 460/2004 ir kuriuo Agentiiros jgaliojimai buvo pratesti iki 2020 m. birzelio mén.;

10

11

2004 m. kovo 10 d. Europos Parlamento ir Tarybos reglamentas (EB) Nr. 460/2004,
isteigiantis Europos tinkly ir informacijos apsaugos agentiirg (OL L 77,2004 3 13, p. 1).
2008 m. rugséjo 24 d. Europos Parlamento ir Tarybos reglamentas (EB) Nr. 1007/2008, 18
dalies keic¢iantis Reglamenta (EB) Nr. 460/2004, jsteigiant] Europos tinkly ir informacijos
apsaugos agentiirg, jos veiklos trukmés atzvilgiu (OL L 293, 2008 10 31, p. 1).

2011 m. birzelio 8 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 580/2011, kuriuo
1§ dalies kei¢iamas Reglamentas (EB) Nr. 460/2004, jsteigiantis Europos tinkly ir
informacijos apsaugos agentiira, jos veiklos trukmes atzvilgiu (OL L 165, 2011 6 24, p. 3).
2013 m. geguzés 21 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 526/2013 dél
Europos Sajungos tinkly ir informacijos apsaugos agentiiros (ENISA), kuriuo panaikinamas
Reglamentas (EB) Nr. 460/2004 (OL L 165, 2013 6 18, p. 41).
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(7 Sajunga jau émési svarbiy veiksmy siekdama uztikrinti kibernetinj sauguma ir padidinti
pasitikeéjima skaitmeninémis technologijomis. 2013 m. buvo priimta ES kibernetinio
saugumo strategija siekiant Sajungos politikos atsaka nukreipti j kibernetinio saugumo
grésmes ir rizikg. Siekdama geriau apsaugoti europiecius internete 2016 m. Sgjunga priémé
pirmgjj teisékiiros procediira priimama kibernetinio saugumo srities aktg — Direktyva (ES)
2016/1148 d¢l priemoniy auksStam bendram tinkly ir informaciniy sistemy saugumo lygiui
visoje Sajungoje uztikrinti (TIS direktyva). TIS direktyva buvo nustatyti reikalavimai, susije
su kibernetinio saugumo srities nacionaliniais pajégumais, sukurti pirmieji mechanizmai,
kuriais siekiama stiprinti strateginj ir operatyvinj valstybiy nariy bendradarbiavima, ir
nustatyti jpareigojimai, susij¢ su saugumo priemonémis ir pranesimais apie incidentus
ypatingo svarbos ekonomikai ir visuomenei sektoriuose, pvz., energetikos, transporto,
vandens, bankininkystés, finansy rinky infrastruktiiros, sveikatos priezitiros, skaitmeninés
infrastrukttros, taip pat pagrindiniy skaitmeniniy paslaugy teikéjy (paieskos sistemuy,
debesijos kompiuterijos paslaugy ir elektroniniy prekyvieciy). Pagrindinis vaidmuo padéti
igyvendinti $ig direktyva buvo priskirtas ENISA. Be to, svarbus Europos saugumo
darbotvarkeés prioritetas — veiksmingai kovoti su kibernetiniais nusikaltimais, prisidedant

prie bendro tikslo uZztikrinti aukstg kibernetinio saugumo lygj;

(8)  pripazjstama, kad nuo tada, kai 2013 m. buvo priimta ES kibernetinio saugumo strategija ir
paskutinj kartg buvo persvarstyti Agentiiros jgaliojimai, bendros politinés aplinkybés labai
pasikeite, taip pat dél labiau nenuspéjamos ir nesaugesnés aplinkos visame pasaulyje. Siomis
salygomis ir remiantis nauja Sajungos kibernetinio saugumo politika biitina perziiiréti
ENISA jgaliojimus, kad biity apibréZtas jos vaidmuo pasikeitusioje kibernetinio saugumo
ekosistemoje ir uztikrinti, kad ji veiksmingai prisidéty prie Sajungos veiksmy reaguojant j
kibernetinio saugumo problemas dél radikaliai pasikeitusiy grésmiy, kurioms spresti, kaip

pripazinta Agenttiros vertinime, esamy jgaliojimy nepakanka;
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©)

(10)

(In

Siuo reglamentu jsteigta Agentiira turéty pakeisti Reglamentu (ES) Nr. 526/2013 jsteigta
ENISA. Agentiira turéty vykdyti Siuo reglamentu ir kibernetinio saugumo srities Sajungos
teisés aktais jai pavestas uzduotis, be kita ko, teikdama ekspertines zinias ir konsultuodama
bei atlikdama Sgjungos informacijos ir ziniy centro funkcijas. Ji turéty skatinti keistis
geriausia patirtimi tarp valstybiy nariy ir privaciy suinteresuotyjy subjekty, teikti politikos
pasitilymus Europos Komisijai ir valstybéms naréms, veikti kaip informacinis centras
vykdant Sgjungos sektoriy politikos iniciatyvas kibernetinio saugumo klausimais, skatinti
operatyvinj valstybiy nariy tarpusavio ir valstybiy nariy bei Europos institucijy, agentiiry ir

jstaigy bendradarbiavima;

Sprendimu 2004/97/EB, Euratomas, kuris buvo priimtas 2003 m. gruodzio 13 d. jvykusiame
Europos Vadovy Tarybos susitikime, valstybiy nariy atstovai nusprendé, kad ENISA biistiné
bus viename i§ Graikijos miesty, d¢l kurio nuspres Graikijos vyriausybé. Agentiirg
priimancioji valstybé naré turéty uztikrinti kuo geresnes jos sklandzios ir veiksmingos
veiklos salygas. Kad Agentiira tinkamai ir veiksmingai vykdyty savo uzduotis, samdyty ir
i§saugoty darbuotojus bei didinty tinkly kiirimo veiklos veiksminguma, yra biitina Agentiira
ikurdinti tinkamoje vietovéje, be kita ko, uztikrinant tinkamas transporto jungtis ir
infrastrukttirg Agenttros darbuotojus lydintiems sutuoktiniams ir vaikams. Agentiiros ir
priimanciosios valstybés narés susitarime, sudarytame gavus Agentiiros Valdanciosios

tarybos pritarima, turéty biiti nustatytos reikiamos nuostatos;

reikéty padidinti Agentiirai skiriamus finansinius ir zmogiskuosius iSteklius, kad biity
atsizvelgta i didesnj jos vaidmenj ir uzdavinius, taip pat labai svarby jos vaidmenj Europos

skaitmenine ekosistema ginanciy organizacijy ekosistemoje;
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(12)  Agentura turéty kurti ir iSlaikyti auksto lygio ekspertines zinias ir veikti kaip informacinis
centras, skatinantis pasitikéti bendrgja rinka — visa tai ji galéty pasiekti budama
nepriklausoma, teikdama kokybiSkas konsultacijas ir skleisdama kokybiSka informacija,
uztikrindama savo procediry ir veiklos biidy skaidruma bei uoliai vykdydama savo
uzduotis. Vykdydama savo uzduotis Agentura turéty remti [...] nacionalinius veiksmus ir
aktyviai prisidéti prie Sajungos veiksmy, visapusiskai bendradarbiaudama su Sajungos
institucijomis, [...] agentliromis bei jstaigomis ir valstybémis narémis. Be to, Agentiira
turéty remtis privaciojo sektoriaus ir kity atitinkamy suinteresuotyjy subjekty indéliu ir
bendradarbiavimu su jais. Uzduoc€iy saraSe turéty buti nurodyta, kaip Agentiira turi siekti

savo tiksly, taciau jos veiklos salygos turéty biiti lankscios;

(13)  Agentira turéty padéti Komisijai teikdama patarimus, nuomones ir analize visais Sgjungos
klausimais, susijusiais su politikos ir teisés plétojimu, atnaujinimu ir perziiira kibernetinio
saugumo srityje, ir ju specifiniais sektoriy aspektais, siekiant padidinti kibernetinio
saugumo aspekta apimancios ES politikos ir teisés aktualumg ir sudaryti galimybe jas
jgyvendinti nacionaliniu lygmeniu [...]. Rengiant Sajungos sektoring politikg ir teisés akty
iniciatyvas kibernetinio saugumo klausimais Agentiira turéty veikti kaip informacinis

centras, teikdama patarimus ir ekspertines zZinias;

(14) pagrindiné Agenttiros uzduotis yra skatinti nuosekliai jgyvendinti atitinkamus teisés aktus,
visy pirma veiksmingai jgyvendinti TIS direktyva, nes tai itin svarbu siekiant padidinti
kibernetinj atsparumg. Turint omeny spar¢iai kintancias grésmes kibernetiniam saugumui,
akivaizdu, kad valstybéms naréms biitina padéti laikantis platesnio, jvairias politikos sritis

apimancio pozilrio j kibernetinio atsparumo didinima;
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(15)

(152)

(16)

Agentiira turéty padéti valstybéms naréms ir Sgjungos institucijoms, [...] agentiiroms ir
istaigoms plétoti ir stiprinti pajéguma ir pasirengima uzkirsti kelig tinkly ir informaciniy
sistemy saugumo [...] grésméms ir incidentams, juos nustatyti ir  juos reaguoti. Visy pirma
Agentiira turéty padéti plétoti ir stiprinti nacionalines CSIRT, siekiant uztikrinti vienoda jy
brandos Sgjungoje lygi. ENISA vykdoma veikla, susijusi su valstybiy nariuy operaciniais
pajégumais, turéty tik papildyti veiksmus, kuriy imasi pacios valstybés narés
siekdamos vykdyti savo jpareigojimus, kylanc¢ius i§ TIS direktyvos, ir todél neturéty ju

pakeisti [...];

Agentiira taip pat turéty padéti rengti ir atnaujinti Sajungos ir, gavus praSyma,
valstybiy nariy tinkly ir informaciniy sistemy saugumo, visy pirma kibernetinio
saugumo, strategijas, skatinti jy sklaidg ir stebéti ju igyvendinimg. Be to, Agentiira
turéty organizuoti vieSiesiems subjektams skirtus mokymus ir teikti mokymo medziaga
bei, prireikus, mokyti instruktorius, siekiant padéti valstybéms naréms plétoti ju paciy

mokymo pajégumus;

Agentiira turéty padéti pagal TIS direktyva jsteigtai Bendradarbiavimo grupei vykdyti jos

uzduotis, visy pirma susijusias su valstybiy nariy esminiy paslaugy teikéjy nustatymu, taip
pat klausimais, susijusiais su tarpvalstybine priklausomybe, rizika ir incidentais, teikdama
ekspertines Zinias bei konsultuodama ir sudaryti palankesnes salygas keistis geriausia

praktika;
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(17)

siekiant skatinti vieSojo ir privaciojo sektoriy bendradarbiavimg ir bendradarbiavima
privaciajame sektoriuje [...], Agentiira turéty remti dalijimgsi informacija sektoriuose ir
tarp sektoriy, visy pirma iSvardytyju Direktyvos (ES) 2016/1148 II priede, dalydamasi
geriausia patirtimi ir teikdama rekomendacijas dél esamy priemoniy ir procediiry,
taip pat rekomendacijas, kaip spresti su dalijimusi informacija susijusius reguliavimo
klausimus, pavyzdziui, padédama [...] steigti sektoriy keitimosi informacija ir jos analizes

centrus (ISAC) [...];

(18)  Agentura turéty apibendrinti ir analizuoti savanoriskai pateiktas nacionalines CSIRT ir
CERT-EU ataskaitas, sieckdama padéti valstybéms naréms nustatyti bendras keitimosi
informacija [...] procediras, kalbg ir terminija. Remdamasi TIS direktyva, kuria [...]
padétas pamatas savanoriskiems techninés informacijos mainams CSIRT tinkle
operatyviniu lygmeniu, Agentiira taip pat turéty jtraukti privatyjj sektoriy;
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(19)  Agentura turéty padéti ES lygmeniu reaguoti j didelio masto tarpvalstybinius kibernetinio
saugumo incidentus ir krizes. Si veikla turéty biiti vykdoma laikantis jos jgaliojimuy pagal
§i reglamentg ir poziiirio, dél kurio turi susitarti valstybés narés pagal Komisijos
rekomendacija dél koordinuoto atsako j didelio masto kibernetinio saugumo incidentus
ir krizes. Vykdydama $ig veiklag Agentiira galéty rinkti svarbig informacijg ir prisiimti
tarpininkés tarp CSIRT tinklo, techninés bendruomenés ir uz kriziy valdyma atsakingy
sprendimus priimanc¢iy asmeny vaidmenj. Be to, Agentiira galéty padéti valdyti incidentus
techniniu pozitiriu sudarydama palankesnes salygas valstybéms naréms keistis tinkamais
techniniais sprendimais ir prisidédama prie vieSyjy rysiy. Agentiira turéty palaikyti §j
procesa, per [...] reguliarias kibernetinio saugumo pratybas iSbandydama tokio

bendradarbiavimo biidus;

(20) [...] remdama operatyvini bendradarbiavimg, Agentiira turéty naudotis esamomis CERT-
EU techninémis ir operatyvinémis ekspertinémis ziniomis palaikydama struktiirinj
bendradarbiavima [...]. [...] Jei tinkama, turéty biiti sudaryti specialiis Siy dviejy
organizacijy susitarimai, kuriuose nustatoma, kaip toks bendradarbiavimas bus

igyvendinamas praktisSkai, siekiant iSvengti veiklos dubliavimo;
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(22)

vykdydama savo uzduotis [...], kuriomis remiamas operatyvinis bendradarbiavimas
CSIRT tinkle, Agentiira turéty galéti valstybéms naréms paprasius teikti joms parama,
pavyzdziui, teikdama konsultacijas, kaip pagerinti ju pajégumus uZzkirsti kelia
incidentams, juos aptikti ir j juos reaguoti, palengvindama didelj arba esminj poveiki
turindiy incidenty techninj valdyma [...] arba uztikrindama grésmiy ir incidenty analizg.
[...] Didelj arba esminj poveikj turin¢iy incidenty techninio valdymo palengvinimas [...]
visy pirma turéty apimti ENISA parama savanori§kam valstybiuy nariy dalijimuisi
techniniais sprendimais arba bendros techninés informacijos, kuri galéty apimti,
pavyzdziui, valstybiy nariy savanoriskai pateiktus techninius sprendimus, rengimg.
Komisijos rekomendacijoje dél koordinuoto atsako j didelio masto kibernetinio saugumo
incidentus ir krizes rekomenduojama, kad valstybés narés geranoriskai bendradarbiauty ir
nedelsdamos dalytysi tarpusavyje bei su ENISA informacija apie didelio masto kibernetinio
saugumo incidentus ir krizes. Tokia informacija turéty dar labiau padéti ENISA [...] remti

operatyvinj bendradarbiavima;

reguliaraus techninio bendradarbiavimo, padedancio biiti geriau informuotiems apie padétj
Sajungoje, dalis turéty biiti Agentiiros reguliariai, glaudZiai bendradarbiaujant su
valstybémis narémis, rengiama ES kibernetinio saugumo techninés padéties ataskaita,
kurioje apzvelgiami incidentai ir grésmés ir kuri grindziama vieSai prieinama informacija,
pacios Agentiiros atliekama analize ir ataskaitomis, kurias Agentiirai pateiké valstybiy nariy
CSIRT [...] arba pagal TIS direktyva jsteigti bendrieji informaciniai centrai (tiek vieni, tiek
kiti — savanoriskai), Europolo Europos kovos su elektroniniu nusikalstamumu centras
(EC3), CERT-EU ir prireikus Europos iSorés veiksmy tarnybai priklausantis Europos
Sajungos Zvalgybos analizés centras (INTCEN). Ataskaita turéty biti pateikta atitinkamoms
Tarybos instancijoms, Komisijai, Sajungos vyriausiajam jgaliotiniui uzsienio reikalams ir

saugumo politikai ir CSIRT tinklui;
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(23)

24)

(25)

(26)

Agentiirai [...] susijusiy [...] valstybiy nariy praSymu remiant didelj poveik] [...] turinCiy
incidenty [...] ex post techninius tyrimus, daugiausia démesio turéty biiti skiriama incidenty
prevencijai [...]. Susijusios valstybés narés turéty pateikti reikiama informacija, kad

Agentura galéty veiksmingai prisidéti prie techninio tyrimo;

[..]

valstybés narés gali paraginti incidento paveiktas jmones bendradarbiauti ir teikti reikalinga
informacijg ir pagalba Agentiirai, nepazeidziant jy teisés apsaugoti neskelbting komercine

informacija;

sickdama geriau suprasti kibernetinio saugumo srities problemas ir teikti strategines
ilgalaikes rekomendacijas valstybéms naréms ir Sgjungos institucijoms Agentiira turi
analizuoti esama ir atsirandanéia rizika. Siuo tikslu Agentiira, bendradarbiaudama su
valstybémis narémis ir prireikus su statistikos jstaigomis ir kitais subjektais, turéty rinkti
reikiama informacija, kuri yra vieSai prieinama arba savanoriskai pateikiama, ir vykdyti
naujausiy technologijy analizg bei teikti teminius vertinimus, susijusius su numatomu tinkly
ir informacijos saugumo, visy pirma kibernetinio saugumo, srities technologiniy inovacijy
visuomeniniu, teisiniu, ekonominiu ir reguliavimo poveikiu. Be to, Agentiira, vykdydama
grésmiy ir incidenty analizg, turéty padéti valstybéms naréms ir Sgjungos institucijoms,
agentiiroms ir jstaigoms nustatyti atsirandancias tendencijas ir iSvengti [...] kibernetinio

saugumo incidenty [...];
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(27) kad padidinty Sajungos atsparuma, Agentiira turéty plétoti moksling kompetencija
infrastruktiiros objekty, kurie uZtikrina visy pirma TIS direktyvos II priede iSvardytuy
sektoriy veiklg ir kuriuos naudoja tos direktyvos III priede iSvardyti skaitmeniniy
paslaugu teikéjai, kibernetinio saugumo klausimais, [...] konsultuodama, teikdama
rekomendacijas ir dalydamasi geriausia patirtimi. Siekdama uztikrinti lengvesne prieigg prie
geriau struktiiruotos informacijos apie kibernetinio saugumo rizika ir galimas taisomasias
priemones, Agentiira turéty sukurti ir palaikyti Sgjungos informacijos centra — vieno
langelio principu veikiantj portala, kuriame visuomenei bty prieinama ES ir nacionaliniy

institucijy, agentiiry ir jstaigy teikiama informacija apie kibernetinj sauguma;

(28)  Agentura turéty padéti didinti visuomenés informuotuma apie rizika, susijusig su
kibernetiniu saugumu, ir pilie¢iams bei organizacijoms pateikti atskiriems naudotojams
skirtas gerosios praktikos rekomendacijas. Agentiira taip pat turéty padéti skatinti asmenis ir
organizacijas taikyti geriausig patirtj ir sprendimus, Siuo tikslu rinkdama ir analizuodama
viesai prieinamg informacijg apie didelius incidentus, taip pat rengti ataskaitas sickdama
imonéms ir pilieciams teikti rekomendacijas bei pagerinti bendra pasirengimo ir atsparumo
lygi. Agentiira, bendradarbiaudama su valstybémis narémis ir Sajungos institucijomis, [...]
agentiromis ir jstaigomis, taip pat turéty organizuoti reguliarias galutiniams vartotojams
skirtas visuomengs Svietimo kampanijas, kuriomis biity siekiama propaguoti saugesnj
asmens elgesj internetinéje aplinkoje ir skatinti informuoti apie galimas grésmes
kibernetinéje erdvéje, iskaitant elektroninius nusikaltimus, kaip antai duomeny vagystes,
botnetus, finansinj ir bankinj suk¢iavima, taip pat skatinti teikti pagrinding patariamojo
pobiidzio informacijg apie autentiSkumo patvirtinimg ir duomeny apsaugg. Agentiira turéty
atlikti pagrindinj vaidmen;j spartindama galutiniy vartotojy informuotuma apie jrenginiy

sauguma;

(29) siekdama padéti kibernetinio saugumo sektoriuje veikian¢ioms jmonéms bei kibernetinio
saugumo sprendimy naudotojams Agentiira turéty sukurti rinkos steb&jimo centrg ir
palaikyti jo veiklg reguliariai analizuodama svarbiausias kibernetinio saugumo rinkos

paklausos ir pasitlos tendencijas ir skleisdama apie jas informacija;
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(30)

€2y

(32)

kad Agentira galéty pasiekti visus savo tikslus, ji turéty bendradarbiauti su atitinkamomis
institucijomis, agentiiromis ir jstaigomis, be kita ko, CERT-EU, Europolo Europos kovos su
elektroniniu nusikalstamumu centru (EC3), Europos gynybos agenttira (EGA), Europos
didelés apimties IT sistemy operacijy valdymo agentiira (eu-LISA), Europos aviacijos
saugos agentira (EASA), Europos pasaulinés navigacijos palydovy sistemos agentiira
(GNSS agentiira), Europos pasaulinés navigacijos palydovy sistemos prieziiiros institucija
ir kitomis su kibernetiniu saugumu susijusiomis ES agentiiromis. Ji taip pat turéty
bendradarbiauti su duomeny apsaugos institucijomis siekiant keistis praktine patirtimi ir
geriausia praktika ir teikti rekomendacijas dél poveikj jy darbui galin¢iy daryti kibernetinio
saugumo aspekty. Nacionaliniy ir Sgjungos teis€saugos ir duomeny apsaugos institucijy
atstovams turéty biiti suteikta teisé dalyvauti Agentiiros nuolatinés suinteresuotyjy subjekty
grupés veikloje. Bendradarbiaudama su teisésaugos jstaigomis tinkly ir informacijos
saugumo aspektais, galinciais turéti jtakos jy darbui, Agentiira turéty naudotis esamais

informacijos kanalais ir sukurtais tinklais;

be visy TIS direktyvoje apibrézty atitinkamy CSIRT tinklo uzduoc¢iy vykdymo, Agentiira,
[...] vykdydama CSIRT tinklo sekretoriato funkeija, turéty remti valstybiy nariy CSIRT ir
CERT-EU operatyvinj bendradarbiavimg. Be to, Agentiira turéty skatinti ir remti atitinkamy
CSIRT bendradarbiavimg incidenty, iSpuoliy arba tinklo ar infrastruktiiros, kurig valdo ar
saugo CSIRT ir kurioje dalyvauja ar potencialiai dalyvauty bent dvi CERT, sutrikimy

atvejais, deramai atsizvelgdama j CSIRT tinklo standartines veiklos procediiras;

kad Sajunga bty geriau pasirengusi reaguoti j kibernetinio saugumo incidentus, Agentiira
turéty organizuoti [...] reguliarias Sgjungos lygmens kibernetinio saugumo pratybas ir
valstybéms nariy, ES institucijy, agentiry ir jstaigy praSymu padéti joms organizuoti

pratybas;
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(33) kad galéty prisidéti prie Sgjungos kibernetinio saugumo sertifikavimo politikos Agentiira
turéty toliau gerinti ir iSlaikyti savo kompetencija Siais klausimais. Agentiira turéty skatinti
kibernetinio saugumo sertifikavimo diegima Sajungoje, be kita ko, prisidédama prie
Sajungos lygmens kibernetinio saugumo sertifikavimo sistemos sukiirimo ir taikymo,
siekiant didinti IRT produkty ir paslaugy kibernetinio saugumo uztikrinimo skaidrumg ir

taip sustiprinti pasitikéjima skaitmenine vidaus rinka;

(34) veiksminga kibernetinio saugumo politika vieSajame ir privaciajame sektoriuose turéty biiti
grindziama gerai parengtais rizikos vertinimo metodais. [vairiais lygmenimis rizikos
vertinimo metodai taikomi nesant bendros jy veiksmingo taikymo praktikos. Geriausiy
rizikos vertinimo ir sgveikiyjy rizikos valdymo sprendimy populiarinimas ir plétojimas
vieSojo ir privaciojo sektoriaus organizacijose padidins kibernetinio saugumo Sajungoje
lygi. Todél Agentiira turéty remti suinteresuotyjy subjekty bendradarbiavimg Sajungos
lygmeniu, palaikydama jy pastangas nustatyti rizikos valdymo, taip pat elektroniniy
gaminiy, sistemy, tinkly ir paslaugy, kurios kartu su programine jranga sudaro tinkly ir
informacijos sistemas, iSmatuojamojo saugumo Europos ir tarptautinius standartus ir jy

laikytis;

(35) Agentura turéty skatinti valstybes nares ir paslaugy teikéjus grieztinti savo bendruosius
saugumo standartus, kad visi interneto naudotojai galéty imtis reikiamy veiksmy savo
asmeniniam kibernetiniam saugumui uztikrinti. Visy pirma, paslaugy teikéjai ir produkty
gamintojai turéty atSaukti arba pakoreguoti kibernetinio saugumo standarty neatitinkancius
produktus ir paslaugas. Bendradarbiaudama su kompetentingomis institucijomis ENISA gali
skleisti informacijg apie vidaus rinkoje sitilomy produkty ir paslaugy kibernetinio saugumo
lygi ir jspéti paslaugy teikéjus bei gamintojus ir reikalauti, kad jie pagerinty savo produkty

sauguma, jskaitant kibernetinj sauguma;
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(36)

(37)

(3%)

(39)

agentiira turéty visiskai atsizvelgti | Siuo metu vykdoma moksliniy tyrimy, plétros ir
technologijy vertinimo veikla, visy pirma atliekamag pagal jvairias Sgjungos moksliniy
tyrimy iniciatyvas, sickdama teikti patarimus Sajungos institucijoms, [...] agentiiroms ir
jstaigoms, ir prireikus ir joms paprasius — valstybéms naréms — dél moksliniy tyrimy
poreikiy tinkly ir [...] kibernetinio saugumo srityje. Kad nustatyty moksliniy tyrimy
poreikius ir prioritetus, Agentiira taip pat turéty konsultuotis su atitinkamomis

naudotoju grupémis;

kibernetinio saugumo [...] grésmés yra pasaulinés. Butinas glaudesnis tarptautinis
bendradarbiavimas, kad biity patobulinti kibernetinio saugumo standartai, jskaitant bendry
elgesio normy apibrézima bei informacijos mainus, spartesnio tarptautinio
bendradarbiavimo skatinimg reaguojant j tinkly ir informacijos saugumo problemas ir
vadovaujantis visuotiniu pozitiriu j jas. Tuo tikslu Agentura turéty remti tolesnj Sgjungos
rySiy mezgima ir bendradarbiavimg su trec¢iosiomis Salimis ir tarptautinémis
organizacijomis, prireikus teikdama atitinkamoms Sajungos institucijoms, [...] agentliroms ir

jstaigoms reikalingas specialigsias zinias ir analizg;

Agentiira turéty biiti pajégi reaguoti j valstybiy nariy ir ES institucijy, agentiiry ir jstaigy ad

hoc praSymus teikti patarimus ir paramg, susijusius su Agentiiros tikslais;

bitina jgyvendinti tam tikrus Agentiiros valdymo principus, kad biity laikomasi bendro
pareiskimo ir bendro poziiirio, dél kuriy 2012 m. liepos mén. susitaré Tarpinstituciné darbo
grupé ES decentralizuoty agentiiry klausimais; $iuo pareiSkimu ir poziiiriu sickiama
racionalizuoti agentiry veikla ir pagerinti jy darbg. Prireikus j bendrg pareiskimg ir bendra
poziiir] taip pat turéty biiti atsizvelgta Agentiiros darbo programose, Agentiiros vertinimuose

ir Agentirai teikiant ataskaitas bei vykdant administracing veikla;
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(40) 18 valstybiy nariy ir Komisijos atstovy sudaryta Valdancioji taryba turéty apibrézti bendraja
Agentiiros veiklos kryptj ir uztikrinti, kad savo uzduotis ji vykdyty pagal §j reglamenta.
Valdanciajai tarybai turéty buti suteikti jgaliojimai, butini sudaryti biudzeta, tikrinti, kaip jis
vykdomas, priimti reikiamas finansines taisykles, sukurti skaidrias Agentiros sprendimy
priémimo procediras, priimti Agentiiros bendrgjj programavimo dokumentg, nustatyti savo
darbo tvarkos taisykles, paskirti vykdomaji direktoriy ir nuspresti dél vykdomojo

direktoriaus kadencijos pratgsimo bei jos nutraukimo;

(41) kad Agentiiros veikla biity tinkama ir veiksminga, Komisija ir valstybés narés turéty
uztikrinti, kad ] Valdanciajg taryba biity skiriami tinkamos profesinés patirties ir patirties
funkcinése srityse turintys asmenys. Komisija ir valstybés narés taip pat turéty stengtis riboti

savo atstovy Valdanciojoje taryboje kaita, kad bty uZztikrintas jos veiklos tgstinumas;
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(42) kad Agentiira veikty sklandziai, jos vykdomasis direktorius turi biiti skiriamas atsizvelgiant ]
privalumus ir | dokumentais pagristus administracinio ir vadovaujamojo darbo jgiidZius bei
kompetencija, kibernetiniam saugumui svarbig patirtj ir kompetencija, o vykdomojo
direktoriaus pareigos turi buti atlickamos visiskai nepriklausomai. Pasitargs su Komisija
vykdomasis direktorius turéty parengti Agenturos veiklos programos pasitilyma ir imtis visy
bitiny veiksmy, kad uztikrinty tinkama Agenttiros veiklos programos vykdyma.
Vykdomasis direktorius turéty parengti Valdanciajai tarybai teikiamg meting ataskaita,
apimancia Agentiiros metinés darbo programos jgyvendinimg, Agenttiros pajamy ir
iSlaidy samatos projekts ir jgyvendinti biudzeta. Be to, vykdomajam direktoriui turéty biiti
leista steigti ad hoc darbo grupes konkretiems, visy pirma moksliniams, techniniams,
teisiniams ar socialiniams ir ekonominiams, klausimams spresti. Vykdomasis direktorius
turéty uztikrinti, kad ad hoc darbo grupés nariai biity iSrinkti pagal auksc¢iausius dalyko ziniy
standartus ir atsizvelgiant ] nagrinéjamus klausimus biity subalansuotai atstovaujama
valstybiy nariy vieSojo administravimo institucijoms, Sajungos institucijoms ir privaciajam
sektoriui, jskaitant pramong, vartotojams ir tinkly bei informacijos apsaugos mokslo

ekspertams;

(43)  Vykdomoji valdyba turéty prisidéti prie veiksmingo Valdanciosios tarybos veikimo.
Atlikdama parengiamajj darba, susijusj su Valdanciosios tarybos sprendimais, ji turéty
iSsamiai iSnagrinéti atitinkama informacijg ir apsvarstyti turimas galimybes bei teikti
rekomendacijas ir sprendimus siekiant parengti atitinkamus Valdanciosios valdybos

sprendimus;
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(44) siekiant palaikyti nuolatinj dialogg su privaciuoju sektoriumi, vartotojy organizacijomis ir
kitais atitinkamais suinteresuotaisiais subjektais Agentiiroje turéty biiti jsteigta nuolatiné
suinteresuotyjy subjekty grupé, veikianti kaip patariamasis organas. Vykdomojo direktoriaus
pasitilymu Valdanciosios tarybos jsteigta nuolatiné suinteresuotyjy subjekty grupé
pagrindinj démes;] turéty skirti suinteresuotiesiems subjektams svarbiems klausimams ir |
tuos klausimus atkreipti Agenttiros démesj. Nuolatinés suinteresuotyjy subjekty grupés
sudétis ir Siai grupei, su kuria turi biiti konsultuojamasi dél veiklos programos projekto,
priskirtos uzduotys, turéty uztikrinti pakankama suinteresuotyjy subjekty atstovavima

Agentiiros veikloje;

(45) Agentura turéty priimti interesy konflikty prevencijos ir valdymo taisykles. Agentiira taip
pat turéty taikyti atitinkamas Sajungos nuostatas dél galimybés visuomenei susipazinti su
dokumentais, kaip nustatyta Europos Parlamento ir Tarybos reglamente (EB)

Nr. 1049/2001 2, Agentiira asmens duomenis turéty tvarkyti laikydamasi 2000 m. gruodzio
18 d. Europos Parlamento ir Tarybos reglamento (EB) Nr. 45/2001 dél asmeny apsaugos
Bendrijos institucijoms ir jstaigoms tvarkant asmens duomentis ir laisvo tokiy duomeny
judéjimo 13, Agentira turéty laikytis Sgjungos institucijoms taikytiny nuostaty ir
nacionalinés teisés akty dél informacijos, visy pirma neskelbtinos nejslaptintos ir ES

islaptintos informacija tvarkymo;

12 2001 m. geguzés 30 d. Europos Parlamento ir Tarybos reglamentas (EB) Nr. 1049/2001 dél
galimybés visuomenei susipazinti su Europos Parlamento, Tarybos ir Komisijos
dokumentais (OL L 145, 2001 5 31, p. 43).

13 OLL&,2001112,p. 1.
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(46) siekiant uztikrinti visiSkg Agentiiros autonomijg ir nepriklausomuma ir suteikti jai galimybe
vykdyti papildomas ir naujas uzduotis, jskaitant nenumatytas uzduotis kritiniais atvejais,
Agentirai turéty biiti skiriamas pakankamas ir nepriklausomas biudzetas, kurio pajamas i$
esmés sudaryty Sajungos jnasas ir Agenturos veikloje dalyvaujanciy treCiyjy Saliy jnasai.
Dauguma Agentiiros darbuotojy turéty tiesiogiai dalyvauti praktiSkai vykdant Agentiiros
igaliojimus. Agentiirg priimanciajai valstybei narei arba bet kuriai kitai valstybei narei turéty
biiti leidziama savanoriSkais jnaSais prisidéti prie Agentiiros pajamy. Mokant subsidijas i$
Sajungos bendrojo biudzeto, turéty biiti taikoma Sajungos biudzeto procediira. Be to, Audito

Riimai turéty atlikti Agentiiros apskaitos auditg, kad biity uZtikrintas skaidrumas ir

atskaitomybeé;
47 [...]
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(48)

(49)

kibernetinio saugumo sertifikavimas yra labai svarbus didinant pasitikéjimg IRT produktais
ir paslaugomis bei jy sauguma. Bendroji skaitmeniné rinka, visy pirma duomeny ekonomika
ir daikty internetas, ir gali klestéti tik jei visuomene tikés, jog tokie produktai ir paslaugos
uztikrina tam tikro lygio kibernetinj sauguma. Susietyjy ir automatizuoty automobiliy,
elektroniniy medicinos priemoniy, pramoniniy automatizacijos valdymo sistemy ar
pazangiyjy elektros energijos tinkly sektoriai yra tik keli sektoriy, kuriuose sertifikavimas
jau yra placiai naudojamas arba gali biiti naudojamas artimiausioje ateityje, pavyzdziai.
Kibernetinio saugumo sertifikavimas taip pat yra itin svarbus TIS direktyva

reglamentuojamiems sektoriams;

2016 m. komunikate ,,Europos kibernetinio atsparumo sistemos stiprinimas ir kibernetinio
saugumo pramonés konkurencingumo ir novatoriSkumo skatinimas* Komisija nurodé
kokybisky, jperkamy ir sgveikiy kibernetinio saugumo produkty ir sprendimy poreikj. IRT
produkty tiekimas ir paslaugy teikimas bendrojoje rinkoje geografine prasme tebéra labai
nevienodai iSplétotas. Taip yra dél to, kad kibernetinio saugumo sektorius Europoje
daugiausia vystési grindziamas nacionalinés valdzios poreikiu. Kiti bendraja kibernetinio
saugumo rinkg neigiamai veikiantys trukumai, be kita ko, yra sgveikiy sprendimy (techniniy
standarty), metody ir ES masto sertifikavimo mechanizmy stoka. Viena vertus, tai apsunkina
Europos jmoniy galimybes konkuruoti nacionaliniu, Europos ir pasauliniu lygmenimis. Kita
vertus, tai mazina perspektyviy ir tinkamy fiziniams asmenims bei jmonéms prieinamy
kibernetinio saugumo technologijy pasirinkimo galimybes. Be to, Bendrosios skaitmeninés
rinkos strategijos jgyvendinimo laikotarpio vidurio perziiiroje Komisija pabrézé biitinybe
turéti saugiy susietyjy produkty ir sistemy ir nurodé, kad sukiirus Europos IRT saugumo
sistema, kurioje buty nustatytos taisyklés, kaip Sajungoje organizuoti IRT saugumo
sertifikavima, biity galima i§saugoti pasitikéjima internetu ir spresti dabartinio kibernetinio

saugumo rinkos susiskaidymo problema;
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(50)

(D

Siuo metu IRT procesu, produkty ir paslaugy kibernetinio saugumo sertifikavimas yra
ribotas. Kai jie sertifikuojami, toks sertifikavimas dazniausiai vykdomas valstybiy nariy
lygmeniu arba pagal pramongs iniciatyva pagristas schemas. Tai reiSkia, kad vienos
nacionalinés kibernetinio saugumo institucijos iSduotas sertifikatas i§ esmés kitose
valstybése narése nepripazjstamas. Todél bendrovéms gali reikéti savo produktus ir
paslaugas sertifikuoti keliose valstybése narése, kuriose jos vykdo veikla, pavyzdziui,
siekiant dalyvauti nacionalinése vieSyjy pirkimy procediirose. Be to, nors atsiranda naujy
schemy, atrodo, néra nuoseklaus ir visapusiSko poziiirio | horizontalius kibernetinio
saugumo klausimus, pavyzdziui, daikty interneto srityje. Esamose schemose yra dideliy
trukumy ir skirtumy, susijusiy su sertifikuojamais produktais, saugumo uztikrinimo lygiais,

esminiais kriterijais ir faktiniu naudojimu;

jau anksciau buvo imtasi tam tikry veiksmy siekiant uztikrinti sertifikaty savitarpio
pripazinimg Europoje. Taciau jie tik i§ dalies buvo veiksmingi. Svarbiausias pavyzdys $iuo
pozilriu — vyresniyjy pareigiiny grupés informaciniy sistemy saugumo klausimais (SOG-IS)
tarpusavio pripazinimo susitarimas. Nors saugumo sertifikavimo srityje tai yra svarbiausias
bendradarbiavimo ir tarpusavio pripazinimo modelis, [...] SOG-IS apima tik dalj Sajungos
valstybiy nariy. Tai riboja SOG-IS tarpusavio pripazinimo susitarimg veiksmingumg vidaus

rinkoje;
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(52)

(53)

atsizvelgiant i tai, kas iSdéstyta pirmiau, biitina sukurti Europos kibernetinio saugumo
sertifikavimo sistema, kurioje biity nustatyti pagrindiniai kuriamoms Europos kibernetinio
saugumo sertifikavimo schemoms keliami horizontalieji reikalavimai ir kuria biity sudarytos
salygos IRT produkty ir paslaugy sertifikatus bei ES atitikties pareiSkimus pripazinti ir
taikyti visose valstybése narése. Europine sistema turéty biti sickiama dvejopo tikslo. Viena
vertus, ji turéty padéti didinti pasitik€jimg IRT produktais ir paslaugomis, kurie buvo
sertifikuoti pagal tas schemas. Kita vertus, ji turéty padéti iSvengti vienas kitai
priestaraujanciy arba besidubliuojan¢iy nacionaliniy kibernetinio saugumo sertifikavimo
schemy daugéjimo ir taip sumazinti bendrojoje skaitmeninéje rinkoje veikianciy jmoniy
islaidas. Sios schemos turéty biiti nediskriminacinés ir pagrjstos tarptautiniais ir (arba) [...]
Europos standartais, i§skyrus atvejus, kai tie standartai yra neveiksmingi arba netinkami

siekiant jgyvendinti teisétus Sios srities ES tikslus;

Komisija turéty buti jgaliota tvirtinti konkre¢ioms IRT procesu, produkty ir paslaugy
grupéms taikomas Europos kibernetinio saugumo sertifikavimo schemas. Jgyvendinti ir
prizitiréti Sias schemas turéty nacionalinés Kibernetinio saugumo sertifikavimo [...]
institucijos, o pagal Sias schemas iSduoti sertifikatai turéty galioti ir buti pripazjstami visoje
Sajungoje. Sis reglamentas neturéty biti taikomas pramonés ar kity privadiy organizacijy
naudojamoms sertifikavimo schemoms. Taciau tokias schemas naudojantys subjektai gali

sitilyti Komisijai jy pagrindu patvirtinti europing schema;
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(54)

(55)

Sio reglamento nuostatomis neturéty biiti daromas poveikis Sgjungos teisés aktams, kuriais
nustatomos specialios IRT produkty ir paslaugy sertifikavimo taisyklés. Visy pirma
Bendrajame duomeny apsaugos reglamente iSdéstomos nuostatos dél sertifikavimo
mechanizmy ir duomeny apsaugos Zenkly bei Zymeny nustatymo, siekiant jrodyti duomeny
valdytojy ir tvarkytojy vykdomy tvarkymo operacijy atitiktj to reglamento nuostatoms.
Tokie sertifikavimo mechanizmai ir duomeny apsaugos Zenklai ir Zymenys turéty sudaryti
salygas duomeny subjektams greitai jvertinti atitinkamy produkty ir paslaugy duomeny
apsaugos lygj. Siuo reglamentu nedaromas poveikis duomeny tvarkymo operacijy
sertifikavimui, taip pat kai tokios operacijos pagal Bendrajj duomeny apsaugos reglamentg

susietos su produktais ir paslaugomis;

Europos kibernetinio saugumo sertifikavimo schemy tikslas turéty biiti uztikrinti, kad pagal
tokig schema sertifikuoti IRT procesai, produktai ir paslaugos atitikty nustatytus
reikalavimus [...], sickiant apsaugoti saugomy, perduodamy ar tvarkomy duomeny arba tais
produktais, procesais, paslaugomis ir sistemomis suteikiamy arba per juos prieinamy
funkcijy ar paslaugy prieinamuma, autentiSkuma, vientisumg ir konfidencialuma viso juy
gyvavimo ciklo metu, kaip apibréZta $iame reglamente. Siame reglamente nejmanoma
iSsamiai nustatyti visiems IRT procesams, produktams ir paslaugoms keliamy kibernetinio
saugumo reikalavimy. IRT procesai, produktai ir paslaugos bei susij¢ kibernetinio saugumo
poreikiai yra tokie jvairts, kad labai sunku nustatyti bendrus visiems produktams ir
paslaugoms galiojancius kibernetinio saugumo reikalavimus. Tod¢l sertifikavimo tikslu
reikalinga plati ir bendra kibernetinio saugumo samprata, kurig papildyty konkretiis
kibernetinio saugumo tikslai, j kuriuos turi biiti atsizvelgta rengiant Europos kibernetinio
saugumo sertifikavimo schemas. Kaip tie tikslai bus pasiekti sertifikuojant konkrecius IRT
procesus, produktus ir paslaugas, turéty biiti toliau i§samiai nurodyta atskiros Komisijos
tvirtinamos sertifikavimo schemos lygmeniu, pavyzdziui, nurodant standartus ar technines

specifikacijas, kai tinkamy standarty néra;
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(55a) Europos kibernetinio saugumo sertifikavimo schemoje naudotinos techninés
specifikacijos turéty buti nustatytos laikantis Reglamento (ES) 1025/2012 II priede
iSdéstyty principy. Vis délto, tinkamai pagrijstais atvejais buity galima laikyti, kad kai
kurie nukrypimai nuo §iy principy yra reikalingi, kai tos techninés specifikacijos turi
biiti naudojamos Europos kibernetinio saugumo sertifikavimo schemoje,
patvirtinancioje auksta saugumo uztikrinimo lygj. Tokiy nukrypimuy prieZastys turi

biuti pateikiamos viesai;

(55b) sertifikuotas atitikties vertinimas — procesas, kurio metu vertinama, ar buvo jvykdyti
nustatyti reikalavimai, susije su IRT procesu, produktu arba paslauga. Si procesa
vykdo nepriklausoma trecioji Salis, kuri néra produkto gamintoja arba paslaugos
teikéja. Po sékmingo IRT proceso, produkto ar paslaugos jvertinimo proceso
vykdomas sertifikato iSdavimo procesas. Jis turéty biiti laikomas patvirtinimu, kad
atitinkamas jvertinimas buvo tinkamai atliktas. Priklausomai nuo saugumo
uZtikrinimo lygio, Europos kibernetinio saugumo schemoje turéty biti nurodyta, ar
sertifikata iSduoda privati ar vieSa jstaiga. Pats atitikties vertinimas ir sertifikavimas
negali uZtikrinti, kad IRT produktai ir paslaugos kibernetiniu poziiiriu yra saugus. Tai
greifiau procediira ir techniné metodika, kuriomis patvirtinama, kad IRT produktai ir
paslaugos buvo iSbandyti ir kad jie atitinka tam tikrus kitur, pavyzdZiui, techniniuose

standartuose, nustatytus Kibernetinio saugumo reikalavimus;

(55¢) sertifikaty naudotojai, rinkdamiesi tinkama sertifikavimo lygj ir susijusius saugumo
reikalavimus, turéty remtis IRT proceso, produkto ar paslaugos naudojimo rizikos
analize. Todél saugumo uZtikrinimo lygis turéty priklausyti nuo rizikos, susijusios su

IRT proceso, produkto arba paslaugos paskirtimi, lygio;
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(55d) Europos kibernetinio saugumo sertifikavimo schemoje gali biiti numatyta, kad
atitikties vertinimas vykdomas tik IRT produkty gamintojo arba paslaugy teikéjo
atsakomybe (savarankisSkas atitikties vertinimas). Tokiais atvejais pakanka, kad
gamintojas arba teikéjas pats atlikty visus patikrinimus siekdamas uZtikrinti IRT
proceso, produkty ar paslaugy atitiktj sertifikavimo schemai. Sios rigies atitikties
vertinimas turéty biiti laikomas tinkamu nesudétingiems IRT produktams ir
paslaugoms (pvz., paprastam projektavimo ir gamybos mechanizmui), kurie nekelia
didelés grésmés vieSajam interesui. Be to, savarankiskas atitikties vertinimas gali buti
taikomas tik IRT produktams ir paslaugoms, atitinkantiems bazinj saugumo

uZtikrinimo lygi;

(55e) Europos kibernetinio saugumo uZtikrinimo schemoje galéty buiti numatytas tiek IRT
produkty ir paslaugu sertifikavimas, tiek savarankiskas ju atitikties vertinimas. Tokiu
atveju schemoje turéty biiti numatytos aiskios ir suprantamos priemonés, kad
vartotojai ir kiti naudotojai galéty produktus ir paslaugas, vertinamus gamintojo arba
teikéjo atsakomybe, atskirti nuo produkty ir paslaugy, kuriuos sertifikuoja trecioji

Salis;

(55f) IRT produkty gamintojas arba paslaugy teikéjas, kuris atlieka savarankiska atitikties
vertinima, vykdydamas atitikties vertinimo procediirg turéty parengti ir pasirasyti ES
atitikties pareiSkimg. ES atitikties pareiSkimas — dokumentas, kuriame visy pirma
pareiskiama, jog IRT produktas arba paslauga atitinka schemos reikalavimus.
Parenges ir pasiraSes ES atitikties pareiSkima, gamintojas arba teikéjas prisiima
atsakomybe uzZ IRT produkto ar paslaugos atitiktj teisiniams schemos reikalavimams.
ES atitikties pareiSkimo kopija turéty buti pateikta nacionalinei kibernetinio saugumo

sertifikavimo institucijai ir ENISA;

9350/18 aa/MN,SG,ST,EPL 30
PRIEDAS DGD 2 LT



(55g)

(55h)

ES atitikties pareiSkima ir visos aktualios informacijos, susijusios su IRT produkty ar
paslaugy atitiktimi schemai, technin¢ dokumentacija IRT produkty gamintojas arba
paslaugy teikéjas turéty saugoti konkrecioje Europos Kibernetinio saugumo
sertifikavimo schemoje nurodytg laikotarpi, kad galéty juos pateikti kompetentingai
nacionalinei kibernetinio saugumo sertifikavimo institucijai. Techninéje
dokumentacijoje turéty buti nurodyti taikomi reikalavimai ir, jeigu tai svarbu
vertinimui atlikti, aprasSomi IRT produkto arba paslaugos projektas, gamyba ir
naudojimas. Techniniai dokumentai turéty buti parengti taip, kad buty galima

jvertinti IRT produkto ar paslaugos atitiktj atitinkamiems reikalavimams;

valstybés narés ir atitinkamos suinteresuotyjuy subjektuy organizacijos turéty turéti
teise siulyti Europos kibernetinio saugumo sertifikavimo grupei parengti potencialia
schema. Atitinkamos suinteresuotyju subjektu organizacijos — pramonés ar vartotojuy
organizacijos, jskaitant MV] organizacijy atstovus, turincios pagrijsta interesg parengti
konkrecia Europos kibernetinio saugumo sertifikavimo schema. Tokie pasiiilymai
turéty buti nagrinéjami atsizvelgiant j Kriterijus, kuriuos parengé Europos
kibernetinio saugumo sertifikavimo grupé remdamasi gairémis, grindZiamomis
skaidrumu, atvirumu, nesaliSkumu, konsensusu, veiksmingumu, aktualumu ir

nuoseklumu;
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(56)

(562)

Komisijai ir Grupei turéty buti suteikti jgaliojimai prasyti ENISA nepagristai nedelsiant
parengti konkretiems IRT procesams, produktams ir paslaugoms taikomas potencialias
schemas. Tada Komisija turéty biti jgaliota agentiiros ENISA pasiiilytos potencialios
schemos pagrindu patvirtinti Europos kibernetinio saugumo sertifikavimo schema
priimdama jgyvendinimo aktg. Atsizvelgiant | bendrajj Sio reglamento tikslg ir jame
nustatytus saugumo tikslus, Komisijos patvirtintose Europos kibernetinio saugumo
sertifikavimo schemose turéty biiti nustatyti biitiniausi individualios schemos elementai,
susije su dalyku, taikymo sritimi ir veikimu. Jie, be kita ko, turéty apimti kibernetinio
saugumo sertifikavimo taikymo sritj ir tiksla, taip pat sertifikuojamy IRT procesy, produkty
ir paslaugy kategorijas, iSsamius kibernetinio saugumo reikalavimus, pavyzdziui, nurodant
standartus ar technines specifikacijas, konkrecius vertinimo kriterijus ir vertinimo metodus
bei numatoma saugumo uztikrinimo lygj, kuris gali biiti bazinis, pakankamas ir (arba)

aukstas, taip pat, kai tinkama, vertinimo lygius;

Europos sertifikavimo schemos saugumo uZtikrinimo lygis — pagrindas, kuriuo
remiantis patvirtinama, kad IRT procesas, produktas ar paslauga atitinka tam tikros
Europos kibernetinio saugumo sertifikavimo schemos saugumo reikalavimus. Siekiant
uZtikrinti sistemos nuoseklumg sertifikuoty IRT procesy, produkty ir paslaugy
atzvilgiu, Europos kibernetinio saugumo sertifikavimo schemoje galéty buti
apibréziami pagal ta schemg iSduodamy Europos kibernetinio saugumo sertifikaty ir
ES atitikties pareiSkimy saugumo uZtikrinimo lygiai. Kiekvienas sertifikatas galéty
patvirtinti viena i§ saugumo uZtikrinimo lygiy: bazinj, pakankama arba auksta, o ES
atitikties pareiSkimas galéty patvirtinti tik bazinj saugumo uZtikrinimo lygj. Saugumo
uztikrinimo lygiais nustatomos atitinkamo lygio pastangos vertinimui atlikti [...] ir
apibidinamos su jais susijusios techninés specifikacijos, standartai ir proceduros,
jskaitant technines kontrolés priemones, kuriy tikslas — suSvelninti kibernetinio
saugumo incidentus arba uZKirsti jiems kelia. Kiekvienas saugumo uZtikrinimo lygis

ivairiose sektoriy srityse, kuriose taikomas sertifikavimas, turéty buiti nuoseklus;
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(56b) Europos kibernetinio saugumo sertifikavimo schemoje gali buiti nustatyti keli
vertinimo lygiai, priklausomai nuo taikomos vertinimo metodikos grieZtumo ir
iSsamumo; S$i metodika turéty atitikti vieng i$ saugumo uZztikrinimo lygiy ir turéty buti
susieta su tinkamu saugumo uZtikrinimo komponenty deriniu. Visy saugumo
uZztikrinimo lygiu atveju IRT produktas ar paslauga turéty turéti tam tikry saugiy
funkciju, kaip apibréZta schemoje, kurios, be kita ko, gali biiti Sios: saugi standartiné
konfigiiracija, pasiraSytasis kodas, saugus naujinimas ir galimybiy pasinaudoti
saugumo spragomis sumazinimas ir visi§kos déklo / masyvo atminties apsaugos
priemonés. Sios funkcijos turéty biiti sukurtos ir palaikomos naudojant j sauguma
orientuotus kiirimo metodus ir susijusias priemones, kad biity uZtikrintas patikimas
veiksmingy mechanizmy (tiek programinés, tiek aparatinés jrangos) integravimas.
Bazinio saugumo uZtikrinimo lygio atveju atliekant vertinimg turéty buiti remiamasi
bent Siais saugumo uZtikrinimo komponentais: vertinimas turéty apimti bent atitikties
vertinimo jstaigos atlieckama IRT produkto ar paslaugos techniniy dokumenty
perziura. Jei sertifikuojami IRT procesai, techniné perziara taip pat turéty buti
taikoma IRT produktuy ar paslaugy projektavimo, kiirimo ir palaikymo procesui. Tais
atvejais, kai Europos kibernetinio saugumo sertifikavimo schemoje numatoma
galimybé paciam gamintojui ar tiekéjui atlikti atitikties vertinima, turéty pakakti, kad
pats gamintojas arba paslaugy teikéjas biity atlikes IRT procesu, produkty ar
paslaugy atitikties sertifikavimo schemai vertinima. Pakankamo saugumo uZtikrinimo
lygio atveju atliekant vertinima, be bazinio saugumo uZtikrinimo lygio komponenty
turéty biuti remiamasi bent patikrinimu, ar IRT produkto ar paslaugos saugumo
funkcinés galimybés atitinka jy techninius dokumentus. Auksto saugumo uZztikrinimo
lygio atveju atliekant vertinimg, be pakankamo saugumo uZtikrinimo lygio
komponenty turéty biiti remiamasi bent efektyvumo bandymu, kuriuo jvertinamas
IRT produkto ar paslaugos saugumo funkciniy galimybiy atsparumas sudétingy
kibernetiniy iSpuoliy, kuriuos vykdo auksto lygio jgtidziy ir dideliy iStekliy turintys

subjektai, rizikai;
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(56¢)

(56d)

(57)

rengdama potencialia schema ENISA turéty konsultuotis su visais susijusiais
suinteresuotaisiais subjektais, tokiais kaip Europos standartizacijos organizacijos,
susijusios nacionalinés valdZzios institucijos, pagal tarpusavio pripazinimo susitarimus
veikianc€ios organizacijos, pavyzdZziui, Vyresniyju pareigiiny grupés informaciniy
sistemy saugumo klausimais (SOG-IS) tarpusavio pripaZinimo susitarimas, MV],
vartotoju organizacijos, taip pat aplinkosaugos ir socialinés srities suinteresuotieji

subjektai;

ENISA turéty administruoti interneto svetaing, kurioje biity teikiama informacija apie
Europos kibernetinio saugumo sertifikavimo schemas ir jy reklama, kuri turéty, be
kita ko, apimti praSymus parengti potencialia Europos kibernetinio saugumo
sertifikavimo schema, taip pat parengiamuoju etapu ENISA vykdyto konsultaciju
proceso metu gautg griZtamaja informacija. Tokioje interneto svetainéje taip pat
turéty biti teikiama informacija apie pagal §j reglamentg iSduotus sertifikatus ir ES

atitikties pareiSkimus;

Europos kibernetinio saugumo sertifikavimas ir ES atitikties pareiskimas turéty likti
savanoriski, i$skyrus atvejus, kai Sgjungos ar pagal Sajungos teise priimtuose nacionalinés
teisés aktuose numatyta kitaip. Jeigu néra suderinty teisés akty, valstybés narés gali pagal
Direktyva (ES) 2015/1535 priimti nacionalines technines taisykles, kuriose buity
numatytas privalomas sertifikavimas pagal Europos kibernetinio saugumo sertifikavimo
schema. Valstybés narés taip pat galéty pasinaudoti Europos kibernetinio saugumo

sertifikavimu vieSyjy pirkimy ir Direktyvos 2014/214/ES kontekste;|...]
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(57a) tadiau, siekiant igyvendinti Sio reglamento tikslus ir iSvengti vidaus rinkos

(38)

susiskaidymo, nacionalinés kibernetinio saugumo sertifikavimo schemos arba
procediiros, taikomos IRT produktams ir paslaugoms, kuriems taikoma Europos
kibernetinio saugumo sertifikavimo schema, turéty nustoti galioti nuo Komisijos
priimtu jgyvendinimo aktu nustatytos dienos. Be to, valstybés narés turéty nenustatyti
naujy nacionaliniy sertifikavimo schemu, kuriose numatomos kibernetinio saugumo
sertifikavimo schemos, skirtos IRT produktams ir paslaugoms, kuriems jau taikoma
galiojanti Europos kibernetinio saugumo sertifikavimo schema. Vis délto valstybéms
naréms turéty biiti netrukdoma priimti arba toliau taikyti nacionalines sertifikavimo

schemas nacionalinio saugumo tikslais;

patvirtinus Europos kibernetinio saugumo sertifikavimo schemg IRT produkty gamintojai
arba IRT paslaugy teikéjai turéty turéti galimybe teikti praSyma savo pasirinkai atitikties
vertinimo jstaigai savo produktams arba paslaugoms sertifikuoti. Tam tikrus Siame
reglamente nustatytus reikalavimus atitinkancias atitikties vertinimo jstaigas turéty
akredituoti akreditacijos jstaiga. Akreditacija turéty biiti suteikiama ne ilgesniam kaip
penkeriy mety laikotarpiui ir gali biiti pratesta tomis paciomis sglygomis, jei atitikties
vertinimo jstaiga toliau vykdo reikalavimus. Akreditacijos jstaigos turéty apriboti, laikinai
sustabdyti arba panaikinti atitikties vertinimo jstaigos akreditacija, jeigu akreditacijos
salygos nevykdomos arba nebevykdomos arba jeigu veiksmais, kuriy imasi atitikties

vertinimo jstaiga, paZzeidZiamas §is reglamentas;
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(39)

[...] valstybés narés [...] turéty paskirti vieng ar Kelias kibernetinio saugumo sertifikavimo
Jeigu valstybé naré mano tai esant tikslinga, uZduotys gali buiti pavedamos jau
veikian¢ioms institucijoms. Be to, valstybés narés turéty galéti abipusiu susitarimu su
kita valstybe nare nuspresti paskirti vieng ar kelias prieZiiiros institucijas tos kitos
valstybés narés teritorijoje. Ta institucija visy pirma turéty stebéti, kaip ju
atitinkamoje teritorijoje jsisteige IRT produkty gamintojai arba tiekéjai arba IRT
paslaugy teikéjai vykdo su ES atitikties pareiSkimu susijusius jpareigojimus, ir
uZztikrinti jy vykdyma, padéti nacionalinéms akreditacijos jstaigoms vykdyti atitikties
vertinimo jstaigy atliekamg stebésenos ir priezZiiiros veikla teikdama joms ekspertines
Zinias ir atitinkama informacija, igalioti atitikties vertinimo jstaigas atlikti uzduotis,
kai jos tenkina papildomus schemoje nustatytus reikalavimus, ir stebéti svarbius
poky¢ius kibernetinio saugumo sertifikavimo srityje [...]. Nacionalinés kibernetinio
saugumo sertifikavimo [...] institucijos turéty nagrinéti fiziniy ar juridiniy asmeny pateiktus
skundus, susijusius su ju iSduotais sertifikatais arba atitikties vertinimo jstaigy iSduotais
sertifikatais, patvirtinanciais auksta saugumo uZztikrinimo lygjl...], tirti, kiek tinkama,
skundo dalyka ir per pagrista laikotarpj informuoti skundo teikéjg apie tyrimo eigg ir
rezultatus. Be to, jos turéty bendradarbiauti su kitomis nacionalinémis kibernetinio
saugumo sertifikavimo [...] institucijomis ar kitomis valdZzios institucijomis, be kita ko,
dalydamosi informacija apie galimg IRT produkty ir paslaugy neatitiktj Sio reglamento arba

konkrec¢iy kibernetinio saugumo schemy reikalavimams;
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(60)

siekiant uztikrinti nuosekly Europos kibernetinio saugumo sertifikavimo sistemos taikyma
reikéty jsteigti i§ nacionaliniy Kibernetinio saugumo sertifikavimo [...] institucijy arba Kkity
atitinkamuy nacionaliniy institucijuy atstovy sudaryta Europos kibernetinio saugumo
sertifikavimo grupe (toliau — grupé). Pagrindinés grupés uzduotys turéty biiti konsultuoti
Komisijg ir padéti jai uztikrinti nuosekly Europos kibernetinio saugumo sertifikavimo
sistemos jgyvendinimg ir taikyma, padéti Agentirai ir glaudziai su ja bendradarbiauti
rengiant potencialias kibernetinio saugumo sertifikavimo schemas, rekomenduoti, kad
Komisija paprasyty Agentiiros parengti potencialig Europos kibernetinio saugumo
sertifikavimo schemg ir priimti Agentiirai skirtas nuomones dél potencialiy schemy ir
Komisijai skirtas nuomones, susijusias su esamy Europos kibernetinio saugumo

sertifikavimo schemy palaikymas ir perziiira;

(60a) grupé turéty sudaryti palankesnes salygas nacionalinéms kibernetinio saugumo

(61)

sertifikavimo institucijoms, atsakingoms uZ atitikties vertinimo jstaigy jgaliojimg ir
sertifikaty iSdavima, keistis gerosios patirties pavyzdziais ir ekspertinémis Ziniomis.
Grupé turéty remti tarpusavio vertinimo mechanizmo rengima potencialios schemos
kiirimo kontekste ir jo idiegimg jstaigose, iSduodanciose auksta saugumo uZztikrinimo
lygi patvirtinancius Europos Kkibernetinio saugumo sertifikatus. Atliekant tokius
tarpusavio vertinimus visy pirma turéty biti jvertinama, ar atitinkamos jstaigos turi
tinkamy ekspertiniy Ziniy ir suderintai vykdo savo uzduotis. Tarpusavio vertinimy
rezultatai turéty biiti skelbiami vieSai. Sios jstaigos gali patvirtinti atitinkamas savo

praktikos ir ekspertiniy Ziniy pritaikymo priemones;

siekdama padidinti informuotuma ir biisimy ES kibernetinio saugumo schemy priimtinuma,
Europos Komisija gali parengti bendras arba konkre¢iam sektoriui skirtas kibernetinio
saugumo rekomendacijas, pvz., dél geros kibernetinio saugumo praktikos, arba atsakingo
saugaus elgesio kibernetinéje erdvéje, ir pabrézti teigiamg sertifikuoty IRT produkty ir

paslaugy naudojimo poveikj;

9350/18 aa/MN,SG,ST,EPL 37
PRIEDAS DGD 2 LT



(61a) siekiant dar labiau palengvinti prekybg ir pripaZjstant, kad IRT tiekimo grandinés yra
pasaulinio masto, pagal SESV 218 straipsnj Sajunga gali sudaryti susitarimus dél pagal
Europos kibernetinio saugumo sertifikavimo sistema nustatytas schemas iSduoty
tarpusavio sertifikaty pripaZinimo. Komisija, atsiZvelgdama j ENISA ir Europos
kibernetinio saugumo sertifikavimo grupés nuomong, gali rekomenduoti pradéti
atitinkamas derybas. Kiekvienoje schemoje turéty biiti nustatytos konkrecios

tarpusavio pripazinimo salygos su treciosiomis Salimis;

©2) [...]

63) [...]

(64) siekiant uztikrinti vienodas Sio reglamento jgyvendinimo salygas, Komisijai turéty biiti
suteikti jgyvendinimo jgaliojimai, kai tai numatyta Siuo reglamentu. Tais jgaliojimais turéty

biiti naudojamasi laikantis Reglamento (ES) Nr. 182/2011;
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(65)

(66)

(67)

(68)

turéty buti naudojama nagrin¢jimo procediira siekiant priimti jgyvendinimo aktus dél IRT
produkty ir paslaugy Europos kibernetinio saugumo sertifikavimo schemy, dél Agentiiros
atliekamy tyrimy tvarkos, taip pat dél aplinkybiy, formaty ir procediiry, susijusiy su
nacionaliniy kibernetinio saugumo sertifikavimo [...] institucijy pranesimu Komisijai apie

akredituotas atitikties vertinimo jstaigas;

Agentiiros veikla turéty biiti vertinama nepriklausomai. Atliekant vertinimg turéty buti
atsizvelgiama j Agentiros tiksly siekima, jos darbo metodus ir jos uzduoc¢iy aktualuma.
Atliekant vertinimg taip pat turéty biti jvertintas Europos kibernetinio saugumo

sertifikavimo sistemos poveikis, veiksmingumas ir efektyvumas;
Reglamentas (ES) Nr. 526/2013 turéty biiti panaikintas;

kadangi Sio reglamento tiksly valstybés narés negali deramai pasiekti, bet jy geriau siekti
Sajungos lygmeniu, laikydamasi Europos Sgjungos sutarties 5 straipsnyje nustatyto
subsidiarumo principo Sgjunga gali priimti priemones. Pagal tame straipsnyje nustatyta
proporcingumo principg Siuo reglamentu nevirSijama to, kas biitina nurodytam tikslui

pasiekti,

PRIEME S| REGLAMENTA:
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I ANTRASTINE DALIS
BENDROSIOS NUOSTATOS

1 straipsnis

Dalykas ir taikymo sritis
1. Siekiant uztikrinti tinkamg vidaus rinkos veikimg ir kartu aukstg kibernetinio saugumo

lygi, kibernetinj atsparuma ir pasitikéjima Sgjungoje, Siame reglamente:

a) i8déstomi [...] Europos Sajungos kibernetinio saugumo agentiiros ENISA (toliau —

Agentiira) tikslai, uzduotys ir organizaciniai aspektai ir

b) nustatoma Europos kibernetinio saugumo sertifikavimo schemy nustatymo sistema,

siekiant Sgjungoje uztikrinti tinkamg IRT procesu, produkty ir paslaugy kibernetinio

saugumo lygj. Tokia sistema taikoma nepazeidZiant tam tikry kity Sajungos akty nuostaty

del savanorisko arba privalomo sertifikavimo.

2. Sis reglamentas nedaro poveikio valstybiy nariy kompetencijai kibernetinio saugumo

srityje ir bet kuriuo atveju nedaro poveikio veiklai, susijusiai su visuomenés

saugumu, gynyba, nacionaliniu saugumu, ir valstybés veiklai baudZiamosios teisés

srityse.
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2 straipsnis

Terminy apibréZtys

Siame reglamente vartojamy terminy apibréztys:

1) kibernetinis saugumas — bet kurios rusies veikla, biitina tinkly ir informacinéms sistemoms,
Jju vartotojams ir susijusiems asmenims nuo kibernetiniy grésmiy apsaugoti,

2) tinkly ir informaciné sistema — sistema, apibrézta Direktyvos (ES) 2016/1148 4 straipsnio
1 punkte;

3) nacionaliné tinkly ir informaciniy sistemy saugumo strategija — sistema, apibrézta
Direktyvos (ES) 2016/1148 4 straipsnio 3 punkte;

4) esminiy paslaugy operatorius — vieSojo arba privaciojo sektoriaus subjektas, apibréztas
Direktyvos (ES) 2016/1148 4 straipsnio 4 punkte;

5) skaitmeniniy paslaugy teikéjas — juridinis asmuo, kuris teikia skaitmenines paslaugas,
apibréztas Direktyvos (ES) 2016/1148 4 straipsnio 6 punkte;

6) incidentas — jvykis, apibréztas Direktyvos (ES) 2016/1148 4 straipsnio 7 punkte;

7) incidenty valdymas — bet kuri procediira, apibrézta Direktyvos (ES) 2016/1148 4 straipsnio
8 punkte;

8) kibernetiné grésmé — galima aplinkybé arba jvykis, kuris gali paZeisti, sutrikdyti arba
kitaip neigiamai paveikti tinkly ir informacines sistemas, jy naudotojus ir susijusius
asmenis;
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9) Europos kibernetinio saugumo sertifikavimo schema — i§samus taisykliy, techniniy
reikalavimy, standarty ir procediiry, nustatyty Sajungos lygmeniu, rinkinys, taikomas
informaciniy ir rysiy technologijy (IRT) procesu, produkty ir paslaugy, kuriems taikoma ta

konkreti schema, sertifikavimui arba atitikties vertinimui;

9a) nacionaliné kibernetinio saugumo sertifikavimo schema — iSsamus taisykliy, techniniy
reikalavimy, standarty ir procediiry, kuriuos parengé ir priémé nacionaliné valdZios
institucija, rinkinys, taikomas IRT procesy, produkty ir paslauguy, kuriems taikoma

ta konkreti schema, sertifikavimui arba atitikties vertinimui;

10) Europos kibernetinio saugumo sertifikatas — [...] dokumentas, kuriuo patvirtinama, kad tam
tikras IRT procesas, produktas arba paslauga [...] buvo ivertinti dél atitikties Europos
kibernetinio saugumo sertifikavimo schemoje nustatytiems konkretiems saugumo

reikalavimams;

11) IRT produktas [...] — bet kuris tinkly ir informaciniy sistemy elementas arba elementy

grupe;

11a) IRT paslauga — paslauga, kurig visg arba jos dalj sudaro informacijos perdavimas,
saugojimas, gavimas arba tvarkymas naudojantis tinkly ir informacinémis

sistemomis;

11b)  IRT procesas — veikla, vykdoma siekiant projektuoti, kurti, pateikti ir palaikyti IRT
produktg ar paslauga;

12) akreditavimas — akreditavimas, apibréztas Reglamento (EB) Nr. 765/2008 2 straipsnio
10 punkte;
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13)

nacionaliné akreditacijos jstaiga — nacionalin¢ akreditacijos jstaiga, apibrézta Reglamento

(EB) Nr. 765/2008 2 straipsnio 11 punkte;

14) atitikties vertinimas — atitikties vertinimas, apibréztas Reglamento (EB) Nr. 765/2008
2 straipsnio 12 punkte;

15) atitikties vertinimo jstaiga — atitikties vertinimo jstaiga, apibrézta Reglamento (EB)
Nr. 765/2008 2 straipsnio 13 punkte;

16) standartas — standartas, apibréztas Reglamento (ES) Nr. 1025/2012 2 straipsnio 1 punkte;

16a)  techniné specifikacija — dokumentas, kuriame nustatyti techniniai reikalavimai,
kuriuos turi atitikti IRT procesas, produktas ar paslauga;

16b)  saugumo uztikrinimo lygis — pagrindas, kuriuo remiantis patvirtinama, kad IRT
procesas, produktas ar paslauga atitinka tam tikros Europos kibernetinio saugumo
sertifikavimo schemos saugumo reikalavimus, ir nurodoma, kokiu lygiu tai buvo
jvertinta; saugumo uZtikrinimo lygiu nevertinamas paties IRT proceso, produkto ar
paslaugos saugumas.
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I1 ANTRASTINE DALIS
ENISA - [...] Europos Sqjungos kibernetinio saugumo agentiira

I SKYRIUS
IGALIOJIMAI IR /...] TIKSLAI /.../

3 straipsnis
Igaliojimai
1. Agentira prisiima jai Siuo reglamentu paskirtas uzduotis, kad padéty uztikrinti aukstg
Sajungos kibernetinio saugumo lygj [...] visoje Sajungoje, visy pirma padédama
valstybéms naréms ir Sajungos institucijoms, agentiroms ir jstaigoms gerinti
kibernetinj sauguma. Agentiira veikia kaip informacinis centras teikdama
konsultacijas ir ekspertines Zinias Sajungos institucijoms, agentiiroms ir jstaigoms

kibernetinio saugumo klausimais.

2. Agentiira vykdo uzduotis, kurios jai paskirtos Sajungos aktais, kuriais nustatytos valstybiy

nariy jstatymy ir kity teisés akty, susijusiy su kibernetiniu saugumu, suderinimas.

2a. Vykdydama savo uzduotis Agentiira veikia nepriklausomai ir kuo labiau atsiZvelgia |
valstybiu nariy atitinkamuy institucijy nacionalines ekspertines Zinias, kartu

vengdama veiklos dubliavimo.

3.0 [..]
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4 straipsnis

Tikslai

Biidama nepriklausoma, teikdama kokybiskas mokslines ir technines konsultacijas,
pagalbg ir informacija, uztikrindama savo operaciniy procediiry ir veiklos biidy skaidruma
bei uoliai vykdydama savo uzduotis, Agentiira veikia kaip kibernetinio saugumo

kompetencijos centras.

Agentiira padeda Sajungos institucijoms, agentliroms ir jstaigoms, taip pat valstybéms
naréms rengti ir jgyvendinti su kibernetiniu saugumu susijusia Sajungos politika, jskaitant

sektoriy kibernetinio saugumo srities politika.

Agentiira visoje Sgjungoje remia pajégumy stiprinimg ir pasirengima, padédama Sajungos
institucijoms, agentiiroms ir jstaigoms, taip pat valstybéms naréms ir vieSiesiems bei
privatiesiems suinteresuotiesiems subjektams didinti savo tinkly ir informaciniy sistemy
apsaugg ir plétoti bei gerinti kibernetinj atsparumg ir reagavimo pajégumus, taip pat

plétoti jgiidzius ir geb¢jimus kibernetinio saugumo srityje [...].

Agentiira skatina valstybes nares, Sajungos institucijas, agentiras ir jstaigas bei susijusius
privaciojo ir vieSojo sektoriy suinteresuotuosius subjektus [...] bendradarbiauti ir

koordinuoti su kibernetiniu saugumu susijusius klausimus Sajungos lygmeniu.

Agentiira prisideda prie [...] Sajungos lygmens kibernetinio saugumo pajégumy
didinimo, kad [...] padéty valstybéms naréms [...] uzkirsti kelig kibernetinéms grésmeéms

ir reaguoti | jas, visy pirma tarpvalstybiniy incidenty atveju.
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6. Agentiira skatina sertifikavimo naudojima siekiant iSvengti sertifikavimo schemuy
susiskaidymo Europos Sajungoje. Visuy pirma Agentiira [...] prisideda prie Sgjungos
lygmens kibernetinio saugumo sertifikavimo sistemos sukiirimo ir taikymo pagal Sio
reglamento III antrasting dalj, siekiant didinti IRT produkty ir paslaugy kibernetinio

saugumo uztikrinimo skaidrumg ir taip sustiprinti pasitikéjimg skaitmenine vidaus rinka.

7. Agentiira skatina auksto lygio pilieciy ir jmoniy informavima apie kibernetinj sauguma.

14 SKYRIUS
UZDUOTYS

5 straipsnis

[...] Sagjungos politikos ir teisés formavimas ir jgyvendinimas

Agentiira padeda formuoti ir igyvendinti Sgjungos politikg ir teise:

1. padédama ir konsultuodama, ypac teikdama nepriklausomg nuomong ir atlikdama
parengiamajj darba, susijusj su Sgjungos politikos ir teis€s plétojimu ir perzitira
kibernetinio saugumo srityje, taip pat su konkretiems sektoriams skirtomis politikos ir

teisés iniciatyvomis, susijusiomis su kibernetinio saugumo klausimais;

2. padédama valstybéms naréms nuosekliai jgyvendinti Sajungos politika ir teisés aktus,
susijusius su kibernetiniu saugumu, visy pirma Direktyva (ES) 2016/1148, be kita ko,
teikdama nuomones, gaires, konsultuodama ir dalydamasi geriausia patirtimi tokiais
klausimais, kaip rizikos valdymas, praneSimai apie incidentus ir keitimasis informacija,
taip pat sudarydama kompetentingoms institucijoms palankias sglygas keistis susijusia

geriausia patirtimi;
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3. prisidédama prie Bendradarbiavimo grupés veiklos pagal Direktyvos (ES) 2016/1148

11 straipsnj ir teikdama ekspertines zinias ir pagalbg;
4. remdama:

1) elektroninés atpazinties ir patikimumo uZztikrinimo paslaugy srities Sajungos
politikos plétojima ir jgyvendinima, visy pirma teikdama konsultacijas ir
technines gaires, taip pat sudarydama kompetentingoms institucijoms palankias

salygas keistis geriausia patirtimi,

2)  didesnio elektroniniy rySiy saugumo propagavima, jskaitant ekspertiniy Ziniy
teikimg ir konsultavima, taip pat sudarydama kompetentingoms institucijoms

palankias salygas keistis geriausia patirtimi;

5. remdama nuolating Sajungos politinés veiklos perzitira, teikdama meting atitinkamos

teisinés sistemos jgyvendinimo padéties ataskaita, susijusig su:

a)  praneSimais apie incidentus valstybése narése, kuriuos bendrieji informaciniai centrai
teikia Bendradarbiavimo grupei pagal Direktyvos (ES) 2016/1148 10 straipsnio
3 dalj;

b) 1§ patikimumo uZtikrinimo paslaugy teikéjy gautais praneSimais apie saugumo ir
vientisumo pazeidima, kuriuos priezitros jstaigos pateiké Agentiirai pagal

Reglamento (ES) Nr. 910/2014 19 straipsnio 3 dalj;

c)  vieSyjy rysiy tinkly arba vieSai prieinamy elektroniniy rysiy paslaugy teikéjy
perduotais praneSimais apie saugumo [...] incidentus, kuriuos kompetentingos
institucijos pateiké Agentiirai pagal [Direktyvos, kuria nustatomas Europos

elektroniniy rySiy kodeksas] 40 straipsnj.
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b)

d)

6 straipsnis

[...] Pajégumuy stiprinimas

Agentiira padeda:

valstybéms naréms gerinti kibernetiniy [...] grésmiu [...] ir incidenty prevencijos, nustatymo,

analizés ir reagavimo ] juos pajégumus, suteikdama joms reikiamy ekspertiniy ir kity ziniy;

Sajungos institucijoms, [...] agentiiroms ir jstaigoms gerinti kibernetiniy [...] grésmiy [...] ir
incidenty prevencijos, nustatymo, analizés ir reagavimo ] juos pajégumus, visy pirma
tinkamai remdama Sajungos institucijy, agentiiry ir jstaigy kompiuteriniy incidenty tyrimo

tarnybos (CERT-EU) veikla;

valstybéms naréms — jy praSymu — suformuoti nacionalines reagavimo j kompiuterinius

saugumo incidentus tarnybas (CSIRT) pagal Direktyvos (ES) 2016/1148 9 straipsnio 5 dalj;

valstybéms naréms — jy praSymu — parengti nacionalines tinkly ir informaciniy sistemy
saugumo strategijas pagal Direktyvos (ES) 2016/1148 7 straipsnio 2 dalj. Siekdama
populiarinti geriausig patirtj, Agentiira taip pat skatina visoje Sgjungoje ty strategijy sklaidg ir
stebi jy jgyvendinimo pazanga;

Sajungos institucijoms rengti ir perzitiréti Sajungos kibernetinio saugumo strategijas, skatinti

ju sklaida ir stebéti jy jgyvendinimo pazanga;

nacionalinéms ir Sgjungos CSIRT didinti pajégumus, taip pat skatindama palaikyti dialogg ir
keistis informacija, kad biity uztikrinta, jog, atsizvelgdama j naujausius technikos laim¢jimus,
kiekviena CSIRT turéty biitiniausius bendrus pajégumus ir vykdyty veiklg vadovaudamasi

geriausia praktika;
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g)  valstybéms naréms, reguliariai [...] Sgjungos lygmeniu organizuodama didelio masto
kibernetinio saugumo pratybas, nurodytas 7 straipsnio 6 dalyje, ir teikdama politines

rekomendacijas, pagristas pratyby vertinimu ir po jy padarytomis iSvadomis;

h)  atitinkamoms vieSosioms jstaigoms, sifilydama mokymus kibernetinio saugumo srityje,

prireikus bendradarbiaudama su suinteresuotaisiais subjektais;

1)  Bendradarbiavimo grupei, pagal Direktyvos (ES) 2016/1148 11 straipsnio 3 dalies | punkta
[...]keiCiantis geriausia praktika, susijusia su valstybiy nariy vykdomu esminiy paslaugy
operatoriy identifikavimu, be kita ko, susijusiu su valstybiy tarpusavio priklausomybe rizikos

ir incidenty atveju.

2. Agentiira remia dalijimasi informacija sektoriuose ir tarp sektoriy [...], visy pirma
iSvardytyjy Direktyvos (ES) 2016/1148 II priede, dalydamasi geriausia patirtimi ir
teikdama rekomendacijas dél esamy priemoniy ir procediiry, taip pat rekomendacijas, kaip

spresti su dalijimusi informacija susijusius reguliavimo klausimus.

7 straipsnis

[...] Operatyvinis bendradarbiavimu Sqjungos lygmeniu

l. Agentiira remia valstybiy nariy, Sajungos instituciju, agentiiry ir [...] jstaigy, taip pat

suinteresuotyjy subjekty operatyvinj bendradarbiavima.
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2. Agentiira operatyviniu lygmeniu bendradarbiauja su Sgjungos institucijomis, [...]
agentiiromis ir jstaigomis, jskaitant CERT-EU, tarnybas, atsakingas uz kova su
elektroniniais nusikaltimais, ir prieZitiros institucijas, atsakingas uz privaciy bei asmens
duomeny apsauga, ir uztikrina jy saveika, sickdama spresti visuotinai svarbius klausimus,

iskaitant:
a)  keitimasi praktine patirtimi ir geriausia praktika;

b)  konsultavimg ir gairiy teikimg su kibernetiniu saugumu susijusiais aktualiais

klausimais;
c)  praktinés konkreciy uzduociy atlikimo tvarkos nustatyma pasikonsultavus su
Komisija.

3. Agentiira vykdo CSIRT tinklo sekretoriato funkcija pagal Direktyvos (ES) 2016/1148
12 straipsnio 2 dalj ir vykdydama §ia funkcijq [...] padeda jo nariams tarpusavyje dalytis

informacija ir bendradarbiauti.

4. Agentiira remia [...] operatyvinj bendradarbiavimg su CSIRT tinklo dalyviais, teikdama Sig

paramg valstybéms naréms joms paprasius:

a)  patardama, kaip gerinti incidenty prevencijos, nustatymo ir reagavimo j juos

pajégumus;

b) [...] palengvindama |[...] didelj arba esminj poveikj turin¢iy incidenty techninj
suvaldyma, be kita ko, visy pirma remdama valstybiy nariy savanoriska

dalijimasi techniniais sprendimais;
c¢) analizuodama pazeidZziamumag [...] ir incidentus;

ca) teikdama parama ex post techniniams didelj arba esminj poveikj turin¢iy

incidenty tyrimams pagal Direktyva (ES) 2016/1148.
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Atlikdama Sias uzduotis Agentiira ir CERT-EU struktiiriSskai bendradarbiauja, kad pasinaudoty

sinergija ir iSvengty veiklos dubliavimo [...].
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Agentiira [...] reguliariai Sajungos lygmeniu organizuoja kibernetinio saugumo pratybas ir
padeda jas organizuoti valstybéms naréms, ES institucijoms, agentiiroms bei jstaigoms, kai
jos to papraso. Tokios pratybos Sajungos lygmeniu gali apimti techninius,
operatyvinius arba strateginius elementus. [...] Kas dvejus metus organizuojamos
didelio masto pratybos, apimsiancios visus tuos elementus. Agentiira taip pat prisideda
prie sektoriniy kibernetinio saugumo pratyby ir prireikus padeda jas organizuoti kartu su
susijusiomis [...] organizacijomis, kurios taip pat gali dalyvauti Sajungos lygmens

kibernetinio saugumo pratybose.

Agentiira, glaudZiai bendradarbiaudama su valstybémis narémis, reguliariai rengia ES
kibernetinio saugumo techninés padéties ataskaita, kurioje apzvelgiami incidentai ir
grésmes ir kuri grindZziama vieSyjy Saltiniy informacija, pacios Agentiiros atliekama
analize ir ataskaitomis, kurias Agentiirai, be kity subjekty, pateiké valstybiy nariy CSIRT
[...] arba pagal TIS direktyva jsteigti bendrieji informaciniai centrai (tiek vieni, tiek kiti —
savanoriskai [...]), Europolo Europos kovos su elektroniniu nusikalstamumu centras

(EC3), CERT-EU.

Agentiira padeda Sajungos ir valstybiy nariy lygmeniu rengti koordinuotg atsaka j didelio

masto tarpvalstybinius kibernetinio saugumo incidentus arba krizes, daugiausia:

a)  apibendrindama savanoriSkai pateiktas nacionaliniy Saltiniy ataskaitas, kad padéty

uztikrinti bendrg informuotuma apie padeétj;

b)  uztikrindama galimybe¢ CSIRT tinklui ir techninius bei politinius sprendimus
priimantiems subjektams Sgjungos lygmeniu veiksmingai keistis informacija ir

suteikdama jiems eskalavimo mechanizmus;
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c) [...] valstybéms naréms paprasius, palengvindama techninj incidento arba krizés
valdyma, [...] be kita ko, visy pirma remdama valstybiy nariy savanoriska

dalijimasi techniniais sprendimais;

d) remdama ES instituciju, agentiiry ir jstaigy, o valstybéms naréms paprasius — ir

valstybiy nariy su incidentu arba krize susijusiy viesyjy rysiy veikla;

e) valstybéms naréms paprasius padédama iSbandyti [...] bendradarbiavimo

reaguojant | tokius incidentus arba krizes planus.

8 straipsnis

[...] Rinka, kibernetinio saugumo sertifikavimas ir standartizavimas
Agentura:

a) remia ir skatina Sgjungos IRT procesu, produkty ir paslaugy kibernetinio saugumo
sertifikavimo politikos plétojimg ir jgyvendinima, kaip nustatyta Sio reglamento

IIT antrastin¢je dalyje:

1) rengdama potencialias IRT procesu, produkty ir paslaugy Europos kibernetinio
saugumo sertifikavimo schemas bendradarbiaudama su sektoriumi ir pagal Sio

reglamento 44 straipsnj;

2) padédama Komisijai teikti sekretoriato paslaugas Europos kibernetinio saugumo

sertifikavimo grupei pagal Sio reglamento 53 straipsnj;

3) rengdama ir skelbdama gaires ir formuodama geraja patirtj, susijusig su IRT
produkty ir paslaugy kibernetinio saugumo reikalavimais, bendradarbiaudama su
nacionalinémis Kibernetinio saugumo sertifikavimo [...] institucijomis ir sektoriaus

atstovais;
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3a) [...] tais atvejais, kai standarty néra — rekomenduodama atitinkamas technines
specifikacijas, skirtas Europos kibernetinio saugumo sertifikavimo schemoms

kurti, kaip nurodyta 47 straipsnio 1 dalies b punkte;

3b) prisidédama prie pakankamy pajégumuy stiprinimo, susijusio su vertinimo ir
sertifikavimo procesais: rengdama ir skelbdama gaires, taip pat teikdama

parama valstybéms naréms joms paprasius;

b) padeda nustatyti ir igyvendinti Europos ir tarptautinius rizikos valdymo ir IRT procesu,

produkty ir paslaugy saugumo standartus [...];

ba) taip pat bendradarbiaudama su valstybémis narémis parengia rekomendacijas ir gaires dél
techniniy sri¢iy, susijusiy su saugumo reikalavimais esminiy paslaugy operatoriams ir
skaitmeniniy paslaugy teikéjams, taip pat dél jau galiojanciy standarty, iskaitant valstybiy
nariy nacionalinius standartus, pagal Direktyvos (ES) 2016/1148 19 straipsnio 2 dalj;

c) reguliariai analizuoja pagrindines kibernetinio saugumo rinkos paklausos ir pasiiilos
tendencijas ir skleidzia informacijg apie jas, sickdama remti kibernetinio saugumo rinkg

Sajungoje.
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9 straipsnis

[...] Zinios ir informavimas |...]

Agentura:

a)

analizuoja naujausias technologijas ir teikia teminius vertinimus, susijusius su numatomu
kibernetinio saugumo srities technologiniy inovacijy visuomeniniu, teisiniu, ekonominiu ir

reguliavimo poveikiu,

b) atlieka ilgalaike strateging kibernetinio saugumo grésmiy ir incidenty analize, kad galéty
nustatyti naujausias tendencijas ir padéty uzkirsti kelig [...] kibernetinio saugumo
incidentams;

c) bendradarbiaudama su ekspertais i§ valstybiy nariy institucijy, pateikia tinkly ir
informaciniy sistemy, visy pirma [...] infrastruktiiros, kuria naudojasi Direktyvos (ES)
2016/1148 1I priede iSvardyti sektoriai ir tos direktyvos III priede iSvardyti
skaitmeniniy paslaugy teikéjai, saugumo uztikrinimo rekomendacijy, gairiy ir geriausia
praktika;

d) renka, telkia informacija apie kibernetinj sauguma, kurig pateiké Sajungos institucijos,
agentiiros ir jstaigos, o savanoriskai — valstybés narés ir privaciojo bei vieSojo sektoriy
suinteresuotieji subjektai, ir pateikia jg specialiame portale visuomenei susipazinti;

e) [...]

f) renka ir analizuoja vieSai prieinamg informacijg apie didelius incidentus, taip pat rengia
ataskaitas, siekdama visoje Sajungoje teikti rekomendacijas jmonéms ir pilieciams;

g) [...]
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9a straipsnis

Informuotumo didinimas ir Svietimas

Agentiira:

a)

b)

d)

didina visuomenés informuotumg apie kibernetinio saugumo rizik ir teikia
pilieciams bei organizacijoms skirtas atskiry naudotojuy gerosios patirties

rekomendacijas;

bendradarbiaudama su valstybémis narémis ir Sajungos institucijomis, agentiiromis,
jstaigomis ir sektoriaus atstovais, reguliariai organizuoja informavimo kampanijas,
kuriomis siekiama didinti kibernetinj sauguma ir Sios problemos matomumg

Sajungoje;

remia valstybiy nariy pastangas didinti informuotumg apie kibernetinj saugumg ir

skatinti Svietima Kibernetinio saugumo klausimais;

remia glaudesnj valstybiy nariy veiksmu koordinavimg ir keitimasi geriausios
patirties pavyzdZiais su kibernetiniu saugumu susijusio Svietimo ir informuotumo
didinimo srityje, padédama sukurti ir palaikyti nacionaliniy Svietimo informaciniy

centry tinkla.

10 straipsnis

[...] Moksliniai tyrimai ir inovacijos

Moksliniy tyrimy ir inovacijy srityje Agentiira:

a)

b)

konsultuoja Sajungg ir valstybes nares dél poreikio atlikti mokslinius tyrimus kibernetinio
saugumo srityje ir dél Sios srities prioritety, siekiant sudaryti saglygas veiksmingai reaguoti |
esamg ir nauja rizika bei grésmes, iskaitant susijusias su naujomis ir kuriamomis
informacinémis ir rySiy technologijomis, bei veiksmingai taikyti rizikos prevencijos

technologijas;

jei Komisija yra delegavusi Agentiirai atitinkamus jgaliojimus, §i dalyvauja moksliniy

tyrimy ir inovacijy finansavimo programy jgyvendinimo etape arba kaip gavéja.
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11 straipsnis

[...] Tarptautinis bendradarbiavimas

Agentiira padeda Sgjungai bendradarbiauti su treCiosiomis Salimis ir tarptautinémis organizacijomis,

kad biity skatinamas tarptautinis bendradarbiavimas kibernetinio saugumo klausimais:

a) prireikus, budama stebétoja organizuojant tarptautines pratybas, ir analizuodama tokiy

pratyby rezultatus ir teikdama Valdanciajai tarybai jy ataskaitas;

b) [...]atitinkamose tarptautinio bendradarbiavimo sistemose sudarydama palankesnes

salygas keistis geriausia patirtimif...];
c) Komisijai paprasius, teikdama Komisijai ekspertines zinias;

ca) bendradarbiaujant su pagal 53 straipsni isteigta Europos kibernetinio saugumo
sertifikavimo grupe teikdama rekomendacijas ir paramga Komisijai klausimais,
susijusiais su susitarimais dél kibernetinio saugumo sertifikaty savitarpio

pripaZinimo su treciosiomis Salimis.
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II SKYRIUS
AGENTUROS ORGANIZACINE STRUKTURA

12 straipsnis

Struktiira

Agentiiros administracing ir valdymo strukttira sudaro:

a) Valdancioji taryba, atliekanti 14 straipsnyje nustatytas funkcijas;
b) Vykdomoji valdyba, atlickanti 18 straipsnyje nustatytas funkcijas;
c) vykdomasis direktorius, atliekantis 19 straipsnyje nustatytas pareigas;|...]
d) nuolatiné suinteresuotyjy subjekty grupé, atliekanti 20 straipsnyje nustatytas funkcijas;
da) nacionaliniy rySiy palaikymo pareigiiny tinklas, atliekantis 20a straipsnyje nustatytas

funkcijas.

1 SKIRSNIS
VALDANCIOJI TARYBA
13 straipsnis
Valdanciosios tarybos sudétis

1. Valdanciaja tarybg sudaro po vieng kiekvienos valstybés narés atstova ir du Komisijos

paskirti atstovai. Kiekvienas narys turi balsavimo teisg.
2. Kiekvienas Valdanciosios tarybos narys turi pakaitinj narj, kuris atstovauja nariui Siam

nedalyvaujant.
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3. Valdanciosios tarybos nariai ir jy pakaitiniai nariai skiriami atsizvelgiant j jy Zinias
kibernetinio saugumo srityje, taip pat j valdymo, administracinio darbo ir biudZeto
valdymo jgiidzius. Komisija ir valstybés narés deda pastangas apriboti savo atstovy
Valdanciojoje taryboje kaita, siekiant uztikrinti jos veiklos testinumg. Komisija ir valstybés

narés siekia uztikrinti vyry ir motery atstovavimo pusiausvyrg Valdanciojoje taryboje.

4. Valdanciosios tarybos nariy ir jy pakaitiniy nariy kadencija — ketveri metai. Ta kadencija

gali bti pratgsta.

14 straipsnis

Valdanciosios tarybos funkcijos

1. Valdancioji taryba:

a)  apibrézia bendra Agentiiros veiklos kryptj ir taip pat uztikrina, kad Agentiira veikty
pagal Siame reglamente nustatytas taisykles ir principus. Ji taip pat uztikrina, kad
Agentiiros darbas biity suderinamas su valstybiy nariy ir Sgjungos lygmeniu

vykdoma veikla;

b)  priima 21 straipsnyje nurodyto Agentiiros bendrojo programavimo dokumento

projekta iki jis pateikiamas Komisijos nuomonei gauti;

c) atsizvelgdama j Komisijos nuomong, dviejy trecdaliy nariy balsy dauguma ir pagal

17 straipsnj priima Agentliros bendraji programavimo dokumenta;

ca) priziari j bendrajj programavimo dokumentg jtraukty daugiameciy ir metiniy

veiklos programy jgyvendinima;
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d) dviejy tre¢daliy nariy balsy dauguma priima Agentiiros metinj biudzetg ir vykdo
kitas su Agentiiros biudZetu susijusias funkcijas pagal III skyriy;

e) jvertina ir priima konsoliduota meting Agentiiros veiklos ataskaitg ir ne véliau kaip
kity mety liepos 1 d. pateikia tg ataskaitg ir jos vertinimg Europos Parlamentui,
Tarybai, Komisijai ir Audito Rimams. Meting ataskaitg sudaro finansinés ataskaitos
ir joje aprasoma, kaip Agentiira pasieké savo veiklos rezultaty rodiklius. Metiné
ataskaita skelbiama vieSai;

f)  vadovaudamasi 29 straipsniu priima Agentiirai taikomas finansines taisykles;

g) atsizvelgdama j jgyvendintiny priemoniy ekonominés naudos analizg, priima kovos
su sukciavimu strategija, kuri proporcingai atitinka suk¢iavimo rizika;

h)  priima savo nariy interesy konflikty prevencijos ir valdymo taisykles;

1)  uztikrina, kad biity imtasi tinkamy tolesniy priemoniy atsizvelgiant | Europos kovos
su suk¢iavimu tarnybos (OLAF) tyrimy ir jvairiose vidaus ar iSorés audito
ataskaitose bei vertinimuose pateiktas iSvadas ir rekomendacijas;

j)  priima savo darbo tvarkos taisykles;

k)  laikydamasi 2 dalies nuostaty Agentiiros darbuotojy atzvilgiu naudojasi jgaliojimais,
kurie paskyrimy tarnybai ir tarnybai, jgaliotai sudaryti darbo sutartis, suteikti pagal
Tarnybos nuostatus ir kity Europos Sajungos tarnautojy jdarbinimo salygas (toliau —
paskyrimy tarnybos jgaliojimai);
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1)  priima Tarnybos nuostaty ir kity tarnautojy jdarbinimo salygy jgyvendinimo

taisykles laikydamasi Tarnybos nuostaty 110 straipsnyje numatytos tvarkos;

m) skiria vykdomajj direktoriy ir prireikus pratgsia jo kadencija arba pasalina jj i$

pareigy pagal $io reglamento 33 straipsnj;

n)  skiria apskaitos pareigiing, kuris gali btiti Komisijos apskaitos pareigiinas, kuris

eidamas savo pareigas yra visiSkai nepriklausomas;

o) atsizvelgdama j Agentiiros veiklos poreikius ir patikimg finansy valdyma, priima

visus sprendimus dél Agenttiros vidaus struktiiry suktirimo ir prireikus — keitimo;
p)  pagal 7 ir 39 straipsnius jgalioja sudaryti darbo susitarimus.

2. Vadovaudamasi Tarnybos nuostaty 110 straipsniu, Valdancioji taryba priima Tarnybos
nuostaty 2 straipsnio 1 dalimi ir kity tarnautojy jdarbinimo salygy 6 straipsniu grindziama
sprendima, kuriuo atitinkami paskyrimy tarnybos jgaliojimai perduodami vykdomajam
direktoriui ir nustatomos ty jgaliojimy perdavimo sustabdymo sglygos. Vykdomajam

direktoriui leidZiama tuos jgaliojimus toliau deleguoti.

3. Prireikus dél i$skirtiniy aplinkybiy Valdancioji taryba gali priimti sprendimg laikinai
sustabdyti paskyrimy tarnybos jgaliojimy perdavimag vykdomajam direktoriui bei
vykdomojo direktoriaus perskirtus jgaliojimus, ir jais naudotis pati arba perduoti juos

vienam i§ savo nariy arba darbuotojui, kitam nei vykdomasis direktorius.
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15 straipsnis

Valdanciosios tarybos pirmininkas

Valdancioji taryba dviejy trecdaliy nariy balsy dauguma i$ savo nariy iSrenka pirmininkg ir
pirmininko pavaduotoja ketveriy mety kadencijai, kuri gali biiti vieng kartg pratgsta. Taciau jei bet
kuriuo kadencijos metu jie netenka Valdanciosios tarybos nario statuso, ta pac¢ig dieng automatiskai

baigiasi ir jy kadencija. Pirmininko pavaduotojas ex officio pakeicia pirmininka, jei Sis negali

vykdyti savo pareigy.
16 straipsnis
Valdanciosios tarybos posédZiai
1. Valdanciosios tarybos posédzius suSaukia jos pirmininkas.
2. Valdancioji taryba i eilinius posédzius renkasi bent du kartus per metus. Pirmininko,

Komisijos arba ne maziau kaip tre¢dalio Valdanciosios tarybos nariy praS§ymu Valdancioji

taryba taip pat rengia neeilinius posédzius.
3. Valdanciosios tarybos posédziuose vykdomasis direktorius dalyvauja be balsavimo teises.

4. Pirmininko kvietimu Valdanciosios tarybos posédziuose nuolatinés suinteresuotyjy

subjekty grupés nariai gali dalyvauti be balsavimo teisés.

5. Pagal darbo tvarkos taisykles Valdanciosios tarybos nariams ir jy pakaitiniams nariams

posédziuose gali padéti patar¢jai arba ekspertai.

6. Agentiira vykdo Valdanciosios tarybos sekretoriato funkcija.
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17 straipsnis

Valdanciosios tarybos balsavimo taisyklés
1. Valdancioji taryba sprendimus priima savo nariy balsy dauguma.
2. Dviejy trecdaliy visy Valdanciosios tarybos nariy dauguma bitina bendrajam

programavimo dokumentui, metiniam biudzetui priimti, vykdomajam direktoriui paskirti,

jo kadencijai pratesti arba jam atleisti.

3. Kiekvienas narys turi vieng balsa. Jei narys nedalyvauja, jo balsavimo teise turi teis¢

pasinaudoti jo pakaitinis narys.

4. Pirmininkas balsuoja.
5. Vykdomasis direktorius nebalsuoja.
6. Valdanciosios tarybos darbo tvarkos taisyklése nustatoma iSsamesné balsavimo tvarka,

visy pirma aplinkybés, kuriomis vienas narys gali veikti kito nario vardu.
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2 SKIRSNIS
VYKDOMOJI VALDYBA

18 straipsnis

Vykdomoji valdyba

1. Valdanciajai tarybai padeda Vykdomoji valdyba.
2. Vykdomoji valdyba:
a)  rengia sprendimus, kuriuos turi priimti Valdancioji taryba;

b)  kartu su Valdancigja taryba uztikrina, kad biity imtasi tinkamy tolesniy priemoniy
atsizvelgiant | OLAF tyrimy ir jvairiose vidaus ar iSorés audito ataskaitose bei

vertinimuose pateiktas i§vadas ir rekomendacijas;

¢) nedarant poveikio 19 straipsnyje nustatytoms vykdomojo direktoriaus pareigoms,
padeda ir pataria vykdomajam direktoriui, kaip pagal 19 straipsnj igyvendinti
Valdanciosios tarybos sprendimus, susijusius su administraciniais ir biudzeto

klausimais.

3. Vykdomagja valdybg sudaro penki nariai, paskirti i§ Valdanciosios tarybos nariy: vienas i§
ju — Valdanciosios tarybos pirmininkas, kuris taip pat gali biiti Vykdomosios valdybos
pirmininkas, ir vienas Komisijos atstovas. Vykdomasis direktorius dalyvauja Vykdomosios

valdybos posédziuose, taciau neturi teisés balsuoti.
4. Vykdomosios valdybos nariy kadencija yra ketveri metai. Ta kadencija gali biiti pratgsta.

5. Vykdomoji valdyba posédziauja bent karta kas tris ménesius. Vykdomosios valdybos nariy

prasymu jos pirmininkas suSaukia papildomus posédzius.

9350/18 aa/MN,SG,ST,EPL 64
PRIEDAS DGD 2 LT



6. Valdancioji taryba nustato Vykdomosios valdybos darbo tvarkos taisykles.
7. [...]
3 SKIRSNIS
VYKDOMASIS DIREKTORIUS
19 straipsnis
Vykdomojo direktoriaus pareigos

1. Agentiirai vadovauja vykdomasis direktorius; vykdydamas savo pareigas jis yra
nepriklausomas. Vykdomasis direktorius yra atskaitingas Valdanciajai tarybai.

2. Gaves praSyma, vykdomasis direktorius Europos Parlamentui pateikia savo pareigy
vykdymo ataskaitg. Taryba gali paprasyti vykdomojo direktoriaus pateikti jo pareigy
vykdymo ataskaitg.
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3. Vykdomasis direktorius atsako uz:

a) kasdienj Agentiiros veiklos administravima;

b) Valdanciosios tarybos priimty sprendimy jgyvendinima;

c) bendrojo programavimo dokumento projekto rengimg ir jo pateikimg tvirtinti
Valdanciajai tarybai pries jj pateikiant Komisijai;

d) bendrojo programavimo dokumento jgyvendinimg ir atsiskaitymag uz jj Valdanciajai
tarybai;

e) konsoliduotosios metinés Agentliros veiklos ataskaitos, jskaitant metinés darbo
programos jgyvendinimg, rengima ir jos pateikimg Valdanciajai tarybai vertinti ir
tvirtinti;

f) tolesniy veiksmy plano rengimg atsizvelgiant  retrospektyviy jvertinimy iSvadas ir
ataskaity apie pazangg teikimg Komisijai kas dvejus metus;

g) veiksmy plano, kuriuo atsizvelgiama j vidaus ar iSorés audito ataskaity iSvadas, taip
pat ; Europos kovos su suk¢iavimu tarnybos (OLAF) atliktus tyrimus, rengimg ir
padarytos paZangos ataskaity teikimg du kartus per metus — Komisijai ir
reguliariai — Valdanciajai tarybai;

h) Agentiirai taikytiny finansiniy taisykliy projekto rengima;

1) Agentiiros pajamy ir iSlaidy sgmatos projekto rengimg bei jos biudzeto vykdyma;
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1) Sajungos finansiniy interesy gynimg taikant prevencines kovos su suk¢iavimu,
korupcija ir bet kokia kita neteiséta veikla priemones, vykdant veiksmingus
patikrinimus ir, nustacius pazeidimy, susigrazinant neteisingai iSmokeétas sumas bei
prireikus taikant veiksmingas, proporcingas ir atgrasomasias administracines ir

finansines nuobaudas;

k) Agentiiros kovos su suk¢iavimu strategijos rengimg ir jos pateikimg Valdanciajai
tarybai patvirtinti;
1) kontakty su verslo bendruomene ir vartotojy organizacijomis plétra ir palaikyma,

kad buty uztikrintas nuolatinis dialogas su atitinkamais suinteresuotaisiais

subjektais;

la) reguliary keitimgsi informacija apie juy veikla kibernetinio saugumo srityje su
Sajungos institucijomis, agentiiromis ir jstaigomis, siekiant uZtikrinti ES

politikos rengimo ir jgyvendinimo nuosekluma;
m) kitas Siuo reglamentu vykdomajam direktoriui priskirtas uzduotis.

4. Prireikus ir atsizvelgdamas | Agentiiros jgaliojimus, tikslus ir uzduotis, vykdomasis
direktorius gali jsteigti eksperty, jskaitant ekspertus i§ valstybiy nariy kompetentingy
valdZzios institucijy, ad hoc darbo grupes. Valdanciajai tarybai pranesama i§ anksto.
Procediiros, visy pirma susijusios su darbo grupiy sudétimi, vykdomojo direktoriaus
vykdomu darbo grupiy eksperty paskyrimu ir darbo grupiy veikla, i§samiai iSdéstomos

Agentiiros vidaus veiklos taisyklése.
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Kai to reikia siekiant veiksmingai ir efektyviai vykdyti Agentiiros uzduotis,
remdamasis atitinkama sanaudy ir naudos analize, vykdomasis direktorius gali
nuspresti [...]vienoje arba Kkeliose valstybése narése steigti vieng arba kelis vietos
skyrius. Prie$ nusprgsdamas jsteigti vietos skyriy, vykdomasis direktorius praso
atitinkamos (-u) valstybés (-iu) narés (-iy), iskaitant valstybe nare, kurioje yra
Agentiiros biuistiné, nuomonés ir gauna iSankstinj Komisijos ir Valdanciosios tarybos
pritarima][...]. Jei vykdomojo direktoriaus ir atitinkamy valstybiy nariy
konsultavimosi procese Kilty nesutarimy, klausimas turi buti perduotas Tarybai
svarstyti. Veiklos, kurig vykdys vietos skyrius, sritis sprendime nustatoma taip, kad biity
iSvengta nebiitiny i$laidy ir Agentiiros administraciniy funkcijy
dubliavimo.[...]Darbuotoju skaicius visuose vietos skyriuose turi biiti kuo mazesnis, o

bendras ju skai€ius turi nevirSyti 40 % darbuotoju skaiciaus [...] valstybéje naréje,

kurioje yra Agentiiros biistiné. Darbuotoju skaicius kiekviename vietos skyriuje turi

nevirsyti 10 % |[...] darbuotojy skaiciaus valstybéje naréje, kurioje yra Agentiiros

bustiné.

9350/18

aa/MN,SG,ST,EPL 68

PRIEDAS DGD 2 LT



4 SKIRSNIS
NUOLATINE SUINTERESUOTUJU SUBJEKTU GRUPE

20 straipsnis

Nuolatiné suinteresuotyjy subjekty grupé

1. Valdancioji taryba vykdomojo direktoriaus sitilymu jsteigia nuolating suinteresuotyjy
subjekty grupe, sudarytg 1§ pripazinty specialisty, atstovaujanciy atitinkamiems
suinteresuotiesiems subjektams, pavyzdziui, IRT sektoriui, visuomenei prieinamy
elektroniniy rysiy tinkly ar paslaugy teiké¢jams, esminiy paslaugy operatoriams, vartotojy
grupéms, kibernetinio saugumo mokslo ekspertams, ir kompetentingy institucijy, apie
kurias pranesta pagal [Direktyva, kuria nustatomas Europos elektroniniy rysSiy kodeksas],

bei teis€saugos ir duomeny apsaugos prieziiiros institucijy atstovy.

2. Agentiiros vidaus darbo tvarkos taisyklése nustatomos ir vieSai skelbiamos nuolatinés
suinteresuotyjy subjekty grupés procediiros, visy pirma dél Sios grupés dydzio, sudéties,
jos nariy paskyrimo Valdanciosios tarybos sprendimu, vykdomojo direktoriaus pasitilymu

ir jos veiklos.

3. Nuolatinei suinteresuotyjy subjekty grupei pirmininkauja vykdomasis direktorius arba kitas

vykdomojo direktoriaus kiekvienam atvejui atskirai paskirtas asmuo.

4. Nuolatinés suinteresuotyjy subjekty grupés nariy kadencija — dveji su puse mety.
Valdanciosios tarybos nariai negali biiti nuolatinés suinteresuotyjy subjekty grupés nariais.
Komisijos ir valstybiy nariy ekspertai turi teis¢ dalyvauti nuolatinés suinteresuotyjy
subjekty grupés posédziuose ir jos veikloje. Kity jstaigy, kurias vykdomasis direktorius
laiko svarbiomis, atstovai, kurie néra nuolatinés suinteresuotyjy subjekty grupés nariai, gali
biiti kvie€iami dalyvauti nuolatinés suinteresuotyjy subjekty grupés posédziuose ir jos

veikloje.
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Sa.

Nuolatiné suinteresuotyjy subjekty grupé pataria Agenturai jos veiklos klausimais. Ji visy
pirma pataria vykdomajam direktoriui dé¢l Agentiiros veiklos programos pasitilymo
rengimo ir dél to, kaip uztikrinti rySius su atitinkamais suinteresuotaisiais subjektais visais

su veiklos programa susijusiais klausimais.

Nuolatiné suinteresuotyju subjektu grupé apie savo veikla nuolat informuoja

Valdanciaja taryba.

4A SKIRSNIS
NACIONALINIU RYSIU PALAIKYMO PAREIGUNU TINKLAS

20a straipsnis

Nacionaliniy rysiy palaikymo pareiginy tinklas

Valdancioji taryba, remdamasi vykdomojo direktoriaus pasitlymu, sudaro is§

valstybiu nariy atstovy sudaryta nacionaliniy rySiy palaikymo pareigiiny tinkla.

Nacionaliniy rySiy palaikymo pareigiiny tinkla sudaro visy valstybiy nariy atstovai.
Kiekviena valstybé naré paskiria vieng atstova. Tinklo susitikimai gali biiti rengiami

jvairiy eksperty sudéties.

Nacionaliniy rySiy palaikymo pareigiiny tinklas visy pirma palengvina ENISA ir
valstybiy nariy keitimasi informacija. Jis visy pirma remia ENISA skleidZiant
informacija apie jos veikla, iSvadas ir rekomendacijas atitinkamiems

suinteresuotiesiems subjektams visoje ES.
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4. Nacionaliniai rySiy palaikymo pareigiinai veikia kaip rySiy punktai nacionaliniu
lygmeniu, kad palengvinty ENISA ir nacionaliniy eksperty bendradarbiavimg
ENISA darbo programos jgyvendinimo kontekste.

5. Kadangi nacionaliniai rySiy palaikymo pareigiinai turéty glaudziai bendradarbiauti
su savo Salies atstovais Valdanciojoje taryboje, pats tinklas nedubliuoja nei

Valdanciosios tarybos, nei kity ES forumu darbo.

6. Nacionaliniy rySiy palaikymo pareigiiny tinklo funkcijos ir procediiros nustatomos

Agentiiros vidaus veiklos taisyklése ir paskelbiamos viesai.

5 SKIRSNIS
VEIKLA

21 straipsnis

Bendrasis programavimo dokumentas

1. Agentiira vykdo savo veiklg pagal bendrajj programavimo dokumentg, kurj sudaro jos

daugiameté ir metiné veiklos programos, kuriose numatyta visa jos planuojama veikla.
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Vykdomasis direktorius kasmet parengia bendrojo programavimo dokumento projekta,
kuriame, vadovaujantis Komisijos deleguotojo reglamento (ES) Nr. 1271/2013 4
32 straipsniu ir atsizvelgiant | Komisijos nustatytas gaires, nustatomos daugiameté ir

metiné programos su atitinkamais zmogiskaisiais ir finansiniais iStekliais.

Valdancioji taryba kiekvienais metais iki lapkri¢io 30 d. priima 1 dalyje nurodyta bendraji
programavimo dokumentg ir ne véliau kaip kity mety sausio 31 d. nusiuncia jj ir visas

paskesnes atnaujintas to dokumento versijas Europos Parlamentui, Tarybai ir Komisijai.

Galutinai patvirtinus bendrajj Sajungos biudzetg bendrasis programavimo dokumentas

prireikus atitinkamai pakoreguojamas ir tampa galutiniu.

Metin¢je darbo programoje nustatomi iSsams tikslai ir numatomi rezultatai, jskaitant
veiklos rezultaty rodiklius. | ja taip pat jtraukiamas finansuotiny veiksmy aprasas ir
nurodomi kiekvienam veiksmui skiriami finansiniai ir zmogiskieji iStekliai, vadovaujantis
veikla grindziamo biudzeto sudarymo ir valdymo principais. Metiné darbo programa dera
su 7 dalyje nurodyta daugiamete darbo programa. Joje aiSkiai nurodoma, kokios uzduotys

nuo ankstesniy finansiniy mety buvo pridétos, pakeistos arba iSbrauktos.

14

2013 m. rugsejo 30 d. Komisijos deleguotasis reglamentas (ES) Nr. 1271/2013 dél
finansinio pagrindy reglamento, taikomo jstaigoms, nurodytoms Europos Parlamento ir
Tarybos reglamento (ES, Euratomas) Nr. 966/2012 208 straipsnyje (OL L 328, 2013 12 7,
p. 42).
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Jei Agentiirai paskiriama nauja uzduotis, Valdancioji taryba i§ dalies keiCia priimtg meting
darbo programg. Visi esminiai metinés darbo programos pakeitimai priimami laikantis
tokios pacios tvarkos, kaip priimant pirmin¢ meting darbo programa. Valdancioji taryba
gali perduoti vykdomajam direktoriui jgaliojimus atlikti neesminius metinés darbo

programos pakeitimus.

Daugiametéje darbo programoje nustatomos bendro strateginio programavimo nuostatos,
iskaitant tikslus, numatomus rezultatus ir veiklos rezultaty rodiklius. Joje taip pat

nustatomas iStekliy, jskaitant daugiametj biudzetg ir darbuotojus, programavimas.

IStekliy programavimas kasmet atnaujinamas. Strateginis programavimas prireikus
atnaujinamas, visy pirma, kai reikia atsizvelgti | 56 straipsnyje nurodyto vertinimo

rezultatus.

22 straipsnis

Interesy deklaravimas

Kiekvienas Valdanciosios tarybos narys, vykdomasis direktorius ir valstybiy nariy laikinai
deleguotieji pareigiinai pateikia jsipareigojimy deklaracija ir deklaracija, i$ kurios biity
aiSku, kad jie neturi jokiy arba turi tiesioginiy arba netiesioginiy interesy, kurie galéty
neigiamai paveikti jy nepriklausomuma. Deklaracijos turi biiti tikslios ir iSsamios,

pateikiamos kasmet rastu ir, esant butinybei, atnaujinamos.

Kiekvienas Valdanciosios tarybos narys, vykdomasis direktorius ir ad hoc darbo grupése
dalyvaujantys iSorés ekspertai ne véliau kaip kiekvieno posédzio pradzioje tiksliai ir
iSsamiai deklaruoja visus su darbotvarkéje numatytais klausimais susijusius interesus, kurie
galéty neigiamai paveikti jy nepriklausomuma, ir nedalyvauja diskusijose bei balsavime

del tokiy klausimy.
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3. Agentiira savo vidaus veiklos taisyklése nustato praktines priemones 1 ir 2 dalyse nurodyto

interesy deklaravimo taisykléms jgyvendinti.

23 straipsnis

Skaidrumas
1. Agentiira vykdo savo veiklg itin skaidriai ir pagal 25 straipsnj.
2. Agentiira uztikrina, kad visuomeneg ir suinteresuotosios Salys gauty tinkama, objektyvia,

patikimg ir lengvai prieinamg informacija, ypac kai ji susijusi su Agentiiros veiklos

rezultatais. Ji taip pat viesai skelbia pagal 22 straipsnj pateiktas interesy deklaracijas.

3. Valdancioji taryba, vadovaudamasi vykdomojo direktoriaus sitilymu, gali leisti

suinteresuotosioms Salims stebéti, kaip vykdoma tam tikra Agenttiros veikla.

4. Agentiira savo vidaus veiklos tvarkos taisyklése nustato praktines priemones 1 ir 2 dalyse

nurodytoms skaidrumo taisykléms jgyvendinti.
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24 straipsnis

Konfidencialumas

Nedarant poveikio 25 straipsniui, Agentiira neatskleidzia treciosioms $alims informacijos,
kurig ji tvarko arba gauna ir kurig pateiktame pagristame praSyme prasoma laikyti visiskai

ar 1§ dalies konfidencialia.

Valdanciosios tarybos nariams, vykdomajam direktoriui, nuolatinés suinteresuotyjy
subjekty grupés nariams, ad hoc darbo grupése dalyvaujantiems iSorés ekspertams ir
Agentiiros darbuotojams, jskaitant valstybiy nariy laikinai deleguotuosius pareigiinus,
taikomi konfidencialumo reikalavimai pagal Sutarties dél Europos Sajungos veikimo

(SESV) 339 straipsnj, net jiems nustojus eiti savo pareigas.

Agentiira savo vidaus veiklos taisyklése nustato praktines priemones 1 ir 2 dalyse

nurodytoms konfidencialumo taisykléms jgyvendinti.

Jei to reikia Agentiiros uzduotims vykdyti, Valdancioji taryba nusprendzia leisti Agentiirai
tvarkyti jslaptintg informacijg. Tokiu atveju Valdancioji taryba priima su Komisijos
tarnybomis suderintas vidaus veiklos taisykles, kaip taikyti Komisijos sprendimuose (ES,
Euratomas) 2015/443 15 ir 2015/444 16 nustatytus saugumo principus. Tos taisyklés apima

islaptintos informacijos tvarkymo ir saugojimo bei keitimosi ja nuostatas.

15

16

2015 m. kovo 13 d. Komisijos sprendimas (ES, Euratomas) 2015/443 d¢l saugumo
Komisijoje (OL L 72,2015 3 17, p. 41).

2015 m. kovo 13 d. Komisijos sprendimas (ES, Euratomas) 2015/444 dél ES islaptintos
informacijos apsaugai uztikrinti skirty saugumo taisykliy (OL L 72, 2015 3 17, p. 53).
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25 straipsnis

Galimybé susipaZinti su dokumentais
1. Agentiiros saugomiems dokumentams taikomas Reglamentas (EB) Nr. 1049/2001.

2. Valdancioji taryba per SeSis ménesius nuo Agentiiros jsteigimo patvirtina Reglamento (EB)

Nr. 1049/2001 jgyvendinimo priemones.

3. Sprendimai, kuriuos priima Agentiira pagal Reglamento (EB) Nr. 1049/2001 8 straipsnj,
gali tapti skundo ombudsmenui pagal SESV 228 straipsnj ar Europos Sajungos
Teisingumo Teisme pareiksto ieskinio dalyku pagal SESV 263 straipsnj.

III SKYRIUS

BIUDZETO SUDARYMAS IR STRUKTURA

26 straipsnis

BiudZeto sudarymas

1. Kasmet vykdomasis direktorius parengia Agentiiros ateinanciy finansiniy mety pajamy ir
iSlaidy samatos projekta ir perduoda ji Valdanciajai tarybai kartu su etaty plano projektu.

Pajamos ir iSlaidos turi biiti subalansuotos.

2. Valdancioji taryba, vadovaudamasi 1 dalyje nurodytu pajamy ir i§laidy samatos projektu,

kasmet parengia Agentiiros ateinan¢iy finansiniy mety pajamy ir ilaidy sagmata.

3. 2 dalyje nurodyta samata, kuri taip pat jtraukiama j bendrojo programavimo dokumento
projekta, Valdancioji taryba iki kiekvieny mety sausio 31 d. nusiunc¢ia Komisijai ir

treciosioms Salims, su kuriomis Sajunga yra sudariusi susitarimus pagal 39 straipsn;.
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4. Pagal tg sgmatg Komisija j Sgjungos biudzeto projekta jtraukia, jos manymu, etaty planui
biitiny 1éSy samatas ir jnaso | bendrajj biudzeta, kurj ji pagal SESV 313 ir 314 straipsnius

pateikia Europos Parlamentui ir Tarybai, suma.

5. Europos Parlamentas ir Taryba patvirtina Agentiirai skiriamo jnaso asignavimus.
6. Europos Parlamentas ir Taryba tvirtina Agentiiros etaty plang.
7. Valdancioji taryba Agentiiros biudzeta priima kartu su bendruoju programavimo

dokumentu. Jis tampa galutiniu galutinai priémus Sajungos bendrajj biudZeta. Prireikus
Valdancioji taryba tikslina Agentiiros biudzetg ir bendrajj programavimo dokumentg pagal

Sajungos bendrgj; biudzeta.

27 straipsnis

Biudzeto struktiira

1. Neatmetant kity iStekliy galimybés, Agenttiros pajamas sudaro:
a) Inasas i§ Sajungos biudZeto;
b) asignuotosios pajamos, skirtos konkretiems i$laidy straipsniams pagal

29 straipsnyje nurodytas finansines taisykles;

c) Sajungos lésos, skiriamos sudarant jgaliojimo susitarimus ar skiriant ad hoc
dotacijas pagal 29 straipsnyje nurodytas Agentiiros finansines taisykles ir pagal

atitinkamy priemoniy, kuriomis remiama Sajungos politika, nuostatas;

d) treciyjy Saliy, dalyvaujancéiy Agentiiros veikloje, kaip numatyta 39 straipsnyje,

Jnasai;

e) savanoriski valstybiy nariy jnaSai pinigais arba natiira. SavanoriSkus jnaSus

teikiancios valstybés narés dél to negali reikalauti jokiy ypatingy teisiy ar paslaugy.
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2. Agentiiros iSlaidas sudaro darbuotojy, administracings ir techninés pagalbos,
infrastruktiiros ir veiklos iSlaidos, taip pat iSlaidos, atsirandancios dél sutarciy, sudaryty su

tre¢iosiomis Salimis.

28 straipsnis

BiudZeto jgyvendinimas

l. Uz Agentiiros biudzeto jgyvendinima atsako vykdomasis direktorius.

2. Komisijos vidaus auditoriaus jgaliojimai Agentiiros atzvilgiu yra tokie patys, kaip ir

Komisijos departamenty atzvilgiu.

3. Ne véliau kaip kovo 1 d. po kiekvieny finansiniy mety (N + 1 m. kovo 1 d.) Agentiiros
apskaitos pareigtinas Komisijos apskaitos pareigiinui ir Audito Riimams nusiuncia

preliminarias finansines ataskaitas.

4. Gaves Audito Riimy pastabas dél preliminariy finansiniy Agentiiros ataskaity, Agenttros
apskaitos pareigiinas, prisiimdamas atsakomybe, parengia galutines finansines Agentiiros

ataskaitas.
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5. Vykdomasis direktorius pateikia galutines finansines ataskaitas Valdanciajai tarybai, kad $i

pareiks§ty savo nuomoneg.

6. Vykdomasis direktorius ne véliau kaip N + 1 m. kovo 31 d. siuncia biudZeto ir finansy

valdymo ataskaitag Europos Parlamentui, Tarybai, Komisijai ir Audito Rimams.

7. Apskaitos pareigiinas ne véliau kaip N + 1 m. liepos 1 d. siuncia galutines finansines
ataskaitas kartu su Valdanciosios tarybos nuomone Europos Parlamentui, Tarybali,

Komisijos apskaitos pareigiinui ir Audito Riimams.

8. Ta pacia diena, kurig apskaitos pareigiinas iSsiuncia savo galutines finansines ataskaitas, jis
taip pat iSsiuncia ir tas galutines finansines ataskaitas patvirtinantj pareiskimo rasta Audito

Riimams ir jo kopijg Komisijos apskaitos pareigiinui.

9. Vykdomasis direktorius paskelbia galutines finansines ataskaitas iki kity mety lapkri¢io
15 d.
10. Ne véliau kaip N + 1 m. rugséjo 30 d. vykdomasis direktorius iSsiunc¢ia Audito Riimams

atsakyma dél jy pateikty pastaby ir taip pat iSsiuncia to atsakymo kopija Valdanciajai

tarybai ir Komisijai.

11. Europos Parlamento praSymu vykdomasis direktorius jam pateikia visg informacija, kurios
reikia sklandziai sprendimo dél atitinkamy finansiniy mety biudzeto jvykdymo priémimo

procediirai pagal Finansinio reglamento 165 straipsnio 3 dalj.

12. Europos Parlamentas, remdamasis Tarybos rekomendacija, iki N + 2 mety geguzés 15 d.

vykdomajam direktoriui pateikia N mety biudzeto jvykdymo patvirtinimo sprendima.
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29 straipsnis

Finansinés taisyklés

Pasikonsultavusi su Komisija, Valdancioji taryba priima Agentiirai taikomas finansines taisykles.

Jos negali nukrypti nuo Reglamento (ES) Nr. 1271/2013, i§skyrus atvejus, kai taip nukrypti aiskiai

reikia dél Agentiiros veiklos ir yra gautas iSankstinis Komisijos sutikimas.

30 straipsnis

Kova su sukciavimu

Siekiant sudaryti palankias salygas kovoti su suk¢iavimu, korupcija ir kita neteiséta veikla
pagal Europos Parlamento ir Tarybos reglamentg (ES, Euratomas) Nr. 883/2013 17,
Agentiira per $eSis ménesius nuo veiklos pradzios dienos prisijungia prie 1999 m. geguzés
25 d. Tarpinstitucinio susitarimo dél Europos kovos su suk¢iavimu tarnybos (OLAF)
atlieckamy vidaus tyrimy ir priima visiems Agentiiros darbuotojams taikomas tinkamas

nuostatas naudodamasi to susitarimo priede nustatytu modeliu.

Audito Ruimai turi jgaliojimus atlikti visy dotacijy gavéjy, rangovy ir subrangovy, kurie 1§

Agentiiros yra gave Sajungos 1¢8y, audita remdamiesi dokumentais ir auditg vietoje.

17

2013 m. rugséjo 11 d. Europos Parlamento ir Tarybos reglamentas (ES, Euratomas)

Nr. 883/2013 dél Europos kovos su suk¢iavimu tarnybos (OLAF) atliekamy tyrimy ir kuriuo
panaikinami Europos Parlamento ir Tarybos reglamentas (EB) Nr. 1073/1999 ir Tarybos
reglamentas (Euratomas) Nr. 1074/1999 (OL L 248, 2013 9 18, p. 1).
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3. OLAF gali atlikti tyrimus, jskaitant patikrinimus ir inspektavimus vietoje, laikydamasi
Europos Parlamento ir Tarybos reglamento (ES, Euratomas) Nr. 883/2013 ir 1996 m.
lapkri¢io 11 d. Tarybos reglamento (Euratomas, EB) Nr. 2185/96 ¥ dél Komisijos
atliekamy patikrinimy ir inspektavimy vietoje siekiant apsaugoti Sajungos finansinius
interesus nuo suk¢iavimo ir kity pazeidimy nuostaty ir procediiry, kad nustatyty
sukciavimo, korupcijos arba bet kurios kitos neteisétos veiklos, susijusios su Agentiiros
finansuojamomis dotacijomis ar sutartimis ir turin¢ios neigiamg poveiki Sajungos

finansiniams interesams, atvejus.

4. Nedarant poveikio 1, 2 ir 3 dalims, su treciosiomis Salimis ir tarptautinémis
organizacijomis sudarytuose bendradarbiavimo susitarimuose, Agentiiros sutartyse,
susitarimuose dé¢l dotacijy ir sprendimuose dél dotacijy pateikiamos nuostatos, pagal kurias
Audito Riimams ir OLAF aiskiai suteikiami jgaliojimai atlikti tokj auditg ir tyrimus

atsizvelgiant | jy atitinkama kompetencija.

IV SKYRIUS
AGENTUROS DARBUOTOJAI

31 straipsnis

Bendrosios nuostatos

Agentiiros darbuotojams taikomi Pareiginy tarnybos nuostatai ir kity tarnautojy jdarbinimo sglygos
ir Sajungos institucijy tarpusavio susitarimu priimtos Pareigiiny tarnybos nuostaty jgyvendinimo

taisykles.

18 1996 m. lapkric¢io 11 d. Tarybos reglamentas (Euratomas, EB) Nr. 2185/96 d¢l Komisijos
atlieckamy patikrinimy ir inspektavimy vietoje siekiant apsaugoti Europos Bendrijy
finansinius interesus nuo sukciavimo ir kity pazeidimy (OL L 292, 1996 11 15, p. 2).
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32 straipsnis

Privilegijos ir imunitetas

Agentiirai ir jos darbuotojams taikomas prie Europos Sajungos sutarties ir SESV pridétas

Protokolas Nr. 7 dél Europos Sajungos privilegijy ir imunitety.

33 straipsnis

Vykdomasis direktorius

1. Remiantis kity tarnautojy jdarbinimo salygy 2 straipsnio a punktu, vykdomasis direktorius
idarbinamas kaip Agenturos laikinai priimtas tarnautojas.

2. Vykdomajj direktoriy 1§ Komisijos pasiiilyty kandidaty saraso skiria Valdancioji taryba,
laikydamasi atviros ir skaidrios atrankos procediiros.

3. Sudarant sutartj su vykdomuoju direktoriumi, Agentiirai atstovauja Valdanciosios tarybos
pirmininkas.

4. Pries paskyrimg Valdanciosios tarybos atrinktas kandidatas pakvieciamas padaryti
pranes$img atitinkamame Europos Parlamento komitete ir atsakyti ] Parlamento nariy
klausimus.

5. Vykdomojo direktoriaus kadencija — ketveri[...] metai. To laikotarpio pabaigoje Komisija
atlieka vertinimag, kuriame atsizvelgiama j vykdomojo direktoriaus veiklos vertinimg ir
biisimas Agentiiros uzduotis ir i§§ukius.

6. Sprendimus dé¢l vykdomojo direktoriaus skyrimo, kadencijos pratgsimo arba atleidimo 1§
pareigy Valdancioji taryba priima dviejy trecdaliy balso teise turiniy nariy balsy
dauguma.
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10.

Remdamasi Komisijos pasitilymu, kuriame atsizvelgiama j 5 dalyje nurodytg vertinima,
Valdancioji taryba gali vieng kartg pratesti vykdomojo direktoriaus kadencija ne daugiau

kaip ketveriems|...] metams.

Apie ketinima pratgsti vykdomojo direktoriaus kadencija Valdancioji taryba informuoja
Europos Parlamentg. Per tris ménesius iki tokio kadencijos pratesimo vykdomasis
direktorius, jei jo papraSoma, padaro praneSima atitinkamame Europos Parlamento

komitete ir atsako j Parlamento nariy klausimus.

Vykdomasis direktorius, kurio kadencija buvo pratesta, negali dalyvauti kitoje atrankos j ta

pacia pareigybe procediiroje.

Vykdomasis direktorius gali biiti pasalintas i§ pareigy tik valdanciosios tarybos

sprendimul...].

34 straipsnis

Deleguotieji nacionaliniai ekspertai ir kiti darbuotojai

Agentiira gali naudotis deleguotyjy nacionaliniy eksperty ar kity darbuotojy, neidarbinty
Agentiiroje, paslaugomis. Tokiems darbuotojams netaikomi Pareigtiny tarnybos nuostatai

ir kity tarnautojy jdarbinimo salygos.

Valdancioji taryba priima sprendima, kuriuo nustato nacionaliniy eksperty delegavimo i

Agentiirg taisykles.
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V SKYRIUS
BENDROSIOS NUOSTATOS

35 straipsnis

Agentiiros teisinis statusas
1. Agentiira yra juridinio asmens statusg turinti Sgjungos jstaiga.

2. Kiekvienoje valstyb¢je naréje Agentiira turi didziausios apimties veiksnuma, suteikiama
pagal nacionaling teis¢ juridiniams asmenims. Visy pirma, Agentiira gali jsigyti

kilnojamojo ir nekilnojamojo turto arba juo disponuoti, taip pat biiti teismo proceso

Salimi...].
3. Agentiirai atstovauja jos vykdomasis direktorius.
36 straipsnis
Agentiiros atsakomybé
1. Agentiiros sutartiné atsakomybé reglamentuojama aptariamai sutarciai taikytina teise.
2. Europos Sajungos Teisingumo Teismas turi jurisdikeijg priimti sprendimus pagal bet kurig

Agentiiros sudarytos sutarties arbitrazing iSlyga.

3. Nesutartinés atsakomybés atveju Agentiira pagal bendrus valstybiy nariy teisés aktams
buidingus principus atlygina Zala, kurig vykdydama savo pareigas padaro ji pati arba jos

tarnautojai.
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Europos Sajungos Teisingumo Teismas turi jurisdikcija spresti gincus dél tokios zalos

atlyginimo.

Asmening tarnautojy atsakomybe¢ Agentiiros atzvilgiu reguliuoja atitinkamos Agenttiros

darbuotojams taikomos atitinkamos nuostatos.

37 straipsnis

Nuostatos dél kalby

Agentiirai taikomas Tarybos reglamentas Nr. 1 1. Valstybés nareés ir kitos jy paskirtos
istaigos | Agentiirg gali kreiptis ir atsakyma gauti jy pasirinkta Sgjungos institucijy
oficialigja kalba.

Agentiiros veiklai biitinas vertimo paslaugas teikia Europos Sajungos jstaigy vertimo

centras.

38 straipsnis

Asmens duomeny apsauga

Agentiiros vykdomam asmens duomeny tvarkymui taikomas Europos Parlamento ir

Tarybos reglamentas (EB) Nr. 45/2001 2,

Valdancioji taryba priima Reglamento (EB) Nr. 45/2001 24 straipsnio 8 dalyje nurodytas
igyvendinimo priemones. Valdancioji taryba gali priimti papildomas priemones, kuriy

reikia, kad Agentiira taikyty Reglamenta (EB) Nr. 45/2001.

19

20

Reglamentas Nr. 1, nustatantis kalbas, kurios turi biiti vartojamos Europos ekonomingje
bendrijoje (OL 17, 1958 10 6, p. 401).

2000 m. gruodzio 18 d. Europos Parlamento ir Tarybos reglamentas (EB) Nr. 45/2001 d¢l
asmeny apsaugos Bendrijos institucijoms ir jstaigoms tvarkant asmens duomenis ir laisvo
tokiy duomeny judéjimo (OL L 8, 2001 1 12, p. 1).
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39 straipsnis

Bendradarbiavimas su treciosiomis Salimis ir tarptautinémis organizacijomis

Tiek, kiek biitina Siame reglamente iSdéstytiems tikslams pasiekti, Agentira gali
bendradarbiauti su tre€iyjy Saliy kompetentingomis valdZios institucijomis ir (arba) su
tarptautinémis organizacijomis. Tod¢l Agentiira gali, gavusi Komisijos patvirtinima,
sudaryti darbinius susitarimus su tomis tre¢iyjy Saliy valdzios institucijomis ir
tarptautinémis organizacijomis. Tais susitarimais nesukuriami teisiniai jpareigojimai

Sajungai ir jos valstybéms naréms.

Agentiiros veikloje gali dalyvauti treciosios valstybés, kurios tuo tikslu yra sudariusios
susitarimus su Sgjunga. Pagal atitinkamas ty susitarimy nuostatas susitariama ir nurodoma,
visy pirma, ty Saliy dalyvavimo Agentiiros veikloje pobiidis, mastas ir biidai, jskaitant su
dalyvavimu Agentiiros vykdomose iniciatyvose, finansiniais jnasais ir personalu susijusias
nuostatas. Ty susitarimy nuostatos dél darbuotojy visais atvejais turi atitikti Tarnybos

nuostatus.

Valdancioji taryba priima santykiy su treciosiomis Salimis ar tarptautinémis
organizacijomis Agentiiros kompetencijai priklausanciais klausimais strategija.
Sudarydama tinkamg darbinj susitarima su Agentiiros vykdomuoju direktoriumi, Komisija

uztikrina, kad Agentira veikty pagal savo jgaliojimus ir esamg institucing struktiira.
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40 straipsnis
Islaptintos informacijos ir neskelbtinos nejslaptintos informacijos apsaugai uZtikrinti skirtos

saugumo taisyklés

Pasikonsultavusi su Komisija, Agentiira priima savo pacios saugumo taisykles, pagristas saugumo
principais, iSdéstytais Komisijos saugumo taisyklése, skirtose Europos Sajungos jslaptintos
informacijos ir neskelbtinos nejslaptintos informacijos apsaugai uztikrinti, kaip nustatyta Komisijos
sprendimuose (ES, Euratomas) 2015/443 ir 2015/444. Tai apima, inter alia, tokios informacijos

tvarkymo ir saugojimo bei keitimosi ja nuostatas.

41 straipsnis

Susitarimas dél biistinés ir veiklos sqlygos

1. Susitarime dél biistinés, kurj, pritarus Valdanciajai tarybai, Agentiira ne véliau kaip
[pragjus dviem metams nuo $io Reglamento jsigaliojimo], sudaro su priimancigja valstybe
nare, nustatomos reikiamos nuostatos dél darbuotojy jkurdinimo ir Agentiiros patalpy
suteikimo priimancioje valstyb¢je nar¢je, taip pat toje valstybéje nar¢je Agentiiros
vykdomajam direktoriui, Valdanciosios tarybos nariams, personalui ir jy Seimos nariams

taikytinos specialiosios taisyklés.

2. Agentiirg priimancioji valstybé naré sudarol...] salygas, kad bty uztikrintas tinkamas
Agentiiros veikimas, jskaitant vietos prieinamuma, tinkamas galimybes mokytis darbuotojy
vaikams, tinkamas galimybes jsidarbinti, naudotis socialinés apsaugos ir medicininés

priezitiros paslaugomis vaikams ir sutuoktiniams.

42 straipsnis

Administracine kontrolé

v —
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III ANTRASTINE DALIS

KIBERNETINIO SAUGUMO SERTIFIKAVIMO SISTEMA

43 straipsnis

Europos kibernetinio saugumo sertifikavimol...] sistema

Siekiant pagerinti vidaus rinkos veikimo sglygas padidinant kibernetinio saugumo
lygi Sajungoje, sukuriama Europos kibernetinio saugumo sertifikavimo sistema. Joje
nustatomi valdymo principai, kuriais sudaromos salygos ES lygmeniu laikytis
suderinto poZiurio j Europos kibernetinio saugumo sertifikavimo schemas siekiant
sukurti bendraja skaitmenine rinka, skirta IRT procesams, produktams ir

paslaugoms.

Europos kibernetinio saugumo sertifikavimo sistemoje nustatomas mechanizmas,
skirtas [...]Europos kibernetinio saugumo sertifikavimo schemoms sukurti [...] ir
patvirtinti, kad pagal tokias schemas [...Jivertinti IRT procesai, produktai ir paslaugos
atitinka nustatytus saugumo reikalavimus|...], siekiant apsaugoti saugomy, perduodamy
ar tvarkomy duomeny arba tais produktais, procesais ir paslaugomis arba per juos
prieinamy funkcijy ar paslaugy prieinamuma, autentiSkuma, vientisuma ar

konfidencialumg]...] viso ju gyvavimo ciklo metu.
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1a.

44 straipsnis

Europos kibernetinio saugumo sertifikavimo schemos rengimas ir tvirtinimas

Gavusi Komisijos arba pagal 53 straipsni jsteigtos Europos kibernetinio saugumo
sertifikavimo grupés (toliau — grupé) praSyma, ENISA parengia potencialig $io
reglamento 45, 46 ir 47 straipsniuose nustatytus reikalavimus atitinkancig Europos

kibernetinio saugumo sertifikavimo schema.|...]

Potencialios Europos kibernetinio saugumo sertifikavimo schemos rengimg grupei
gali pasialyti valstybés narés arba atitinkamos suinteresuotuju subjekty
organizacijos. Grupé jvertina tokius pasiiilymus atsiZvelgdama j grupés pagal

53 straipsnio 3 dalies ca punkta parengtose gairése nustatytus Kkriterijus ir gali
prasyti, kad ENISA parengty potencialia Europos kibernetinio saugumo

sertifikavimo schema.

Rengdama $io straipsnio 1 dalyje nurodytas potencialias schemas ENISA konsultuojasi su
visais atitinkamais suinteresuotaisiais subjektais vesdama skaidry konsultaciju procesa
ir glaudZiai bendradarbiauja su grupe. Grupé teikia ENISA pagalbg ir eksperty
konsultacijas]...], susijusias su potencialios schemos rengimu, ir priima nuomone dél
potencialios schemos pries jq pateikiant Komisijai[...]. ENISA uZtikrina, kad
potencialios schemos atitikty taikyting darnyjj standarta, taikoma atitikties vertinimo

jstaigy akreditavimui.

ENISA Kkuo labiau atsiZvelgia j grupés nuomone pries iSsiusdama [...]pagal sSio

straipsnio 2 dalj parengta [...]potencialig schemg Komisijai.
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Komisija, remdamasi ENISA pasiiilyta potencialia schema, pagal 55 straipsnio 2 dalj gali
priimti jgyvendinimo aktus, kuriuose nustatomos Sio reglamento 45, 46 ir 47 straipsniy
reikalavimus atitinkancios IRT procesuy, produkty ir paslaugy Europos kibernetinio

saugumo sertifikavimo schemos.

44a straipsnis

Europos kibernetinio saugumo sertifikavimo schemos prieZiiira

Agentiira administruoja specialig svetaine¢, kurioje pateikiama informacija apie
Europos kibernetinio saugumo sertifikavimo schemas, sertifikatus ir ES atitikties

pareiSkimus, paskelbtus pagal 47a straipsnj, ir juy reklama.

Agentiira, glaudziai bendradarbiaudama su grupe, bent kas 5 metus perziari
priimtas Europos Kkibernetinio saugumo sertifikavimo schemas, atsizvelgdama j i$
suinteresuotyjy Saliy gauta griZtamaja informacija. Jei manoma, kad tai butina,
Komisija arba grupé gali prasyti Agentiiros pradéti patikslintos potencialios schemos

rengimo pagal 44 straipsnio 2 ir 3 dalis procesa.

45 straipsnis

Europos kibernetinio saugumo sertifikavimo schemy saugumo tikslai

Europos kibernetinio saugumo sertifikavimo schema turi biiti suprojektuota taip, kad biity

[...]pasiekti atitinkamai bent Sie saugumo tikslai:

a)  saugomi, perduodami ar kitaip tvarkomi duomenys biity apsaugoti nuo atsitiktinio ar neteiséto

Jy saugojimo, tvarkymo, prieigos prie jy ar jy atskleidimo viso proceso, produkto ar

paslaugos gyvavimo ciklo metu;

b)  saugomi, perduodami ar kitaip tvarkomi duomenys bty apsaugoti nuo atsitiktinio ar neteiséto

Ju sunaikinimo, [...]Jnetekimo ar pakeitimo arba juy neprieinamumo viso proceso, produkto

ar paslaugos gyvavimo ciklo metu;

c) [...]igaliotieji asmenys, programos ar masinos galéty gauti prieiga tik prie ty duomeny,

paslaugy ar funkcijy, su kuriais yra susijusios jy prieigos teisés;
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d)  buty registruojama, prie kuriy duomeny, funkcijy ar paslaugy [...]buvo gauta prieiga, kuriais

ju buvo pasinaudota ar jie buvo kitaip tvarkomi, bei kada ir kas tai padaré;

e) [...]biity galima patikrinti, prie kuriy duomeny, paslaugy ar funkcijy buvo gauta prieiga,

[...Jkuriais jy buvo pasinaudota ar jie buvo Kkitaip tvarkomi, kada ir kas tai padare;

f)  ivykus fiziniam ar techniniam incidentui, laiku atkuriamas duomeny, paslaugy ir funkcijy

prieinamumas ir prieigos prie jy galimybés;

g) [...]IRT procesai, produktai ir paslaugos biity teikiami su atnaujinta programine jranga ir
aparatine iranga, [...] kuriuose néra viesai zinomy spragy ir kurie yra apripinti saugaus

programinés jrangos atnaujinimo mechanizmais;

ga) IRT procesai, produktai ir paslaugos biity kuriami, gaminami ir tiekiami laikantis

konkrecioje schemoje nurodyty saugumo reikalavimuy.

46 straipsnis

Europos kibernetinio saugumo sertifikavimo schemy saugumo uZtikrinimo lygiai

1. Europos kibernetinio saugumo sertifikavimo schemoje gali biiti nurodytas vienas ar
daugiau i$ $iy IRT procesams, produktams ir paslaugoms taikomy saugumo uztikrinimo
lygiy: bazinis, pakankamas ir (arba) aukstas[...]. Saugumo uZtikrinimo lygis turi atitikti
rizikos, susijusios su numatoma IRT proceso, produkto arba paslaugos paskirtimi,

rizikos lygj.

9350/18 aa/MN,SG,ST,EPL 91
PRIEDAS DGD 2 LT



2. Bazinis, pakankamas ir aukStas saugumo uztikrinimo lygiai [...]patvirtinami pagal
Europos kibernetinio saugumo sertifikavimo schema iSduotu sertifikatu arba ES
atitikties pareiSkimu, kuriame kiekvieno atitinkamo saugumo uztikrinimo lygio
atveju nustatomi saugumo reikalavimai, jskaitant saugumo funkcijas ir atitinkamas
IRT proceso, produkto arba paslaugos jvertinimo pastangy mastas. Sertifikatu arba
ES atitikties pareiSkimu apibiidinamos su juo susijusios techninés specifikacijos,
standartai ir proceduros, jskaitant technines kontrolés priemones, kuriy paskirtis —

sumazinti kibernetinio saugumo incidenty rizika arba jy iSvengti:

a)  Europos Kibernetinio saugumo sertifikatu arba ES atitikties pareiSkimu, kuriuo
patvirtinimas bazinis saugumo uZztikrinimo lygis, garantuojama, kad IRT procesai,
produktai ir paslaugos tenkina atitinkamus saugumo reikalavimus, jskaitant saugumo
funkcines galimybes, ir buvo atliktas tokio lygmens ju jvertinimas, kad biity kuo labiau
sumaZinta Zinoma baziné kibernetiniy incidenty rizika. Vykdant jvertinimo veiksmus
turi biiti bent perzituréti techniniai dokumentai arba, kai tai netaikoma, vykdomi

pakaitiniai tokio paties poveikio veiksmail...];
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b)  Europos kibernetinio saugumo sertifikatu, kuriuo patvirtinimas pakankamas saugumo
uztikrinimo lygis, garantuojama, kad IRT procesai, produktai ir paslaugos tenkina
atitinkamus saugumo reikalavimus, jskaitant saugumo funkcines galimybes, ir buvo
atliktas tokio lygmens jy jvertinimas, kad biity kuo labiau sumazinta Zinoma
kibernetiné rizika, kibernetiniy incidenty ir kibernetiniy iSpuoliy, kuriuos vykdo riboty
gebéjimy ir riboty iStekliy turintys subjektai, pavoju. Vykdant jvertinimo veiksmus turi
biiti bent: jvertinama, ar néra vieSai Zinomuy spragy, ir iSbandoma, ar IRT procesais,
produktais arba paslaugomis tinkamai jgyvendinamos butinos saugumo funkcinés
galimybés; arba, jei tai netaikoma, turi biiti vykdomi pakaitiniai tokio paties poveikio

veiksmail...].
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Europos kibernetinio saugumo sertifikatu, kuriuo patvirtinimas ,,aukstas* saugumo
uztikrinimo lygis, garantuojama, kad IRT procesai, produktai ir paslaugos tenkina
atitinkamus saugumo reikalavimus, be kita ko, saugumo funkciniy galimybiy atzvilgiu,
ir buvo atliktas tokio lygmens juy jvertinimas, kad biity kuo labiau sumazinta
naujausiomis technologijomis pagristy kibernetiniy iSpuoliy, kuriuos vykdo auksto lygio
jgudziy ir dideliy iStekliy turintys subjektai, rizika. Atliekant vertinimo veiksmus mazy
maziausiai jvertinama, ar néra vieSai Zinomy spraguy, ir iSbhandoma, ar IRT procesuose,
produktuose arba paslaugose tinkamai jgyvendinamos biitinos naujausiomis
technologijomis pagristos saugumo funkcinés galimybés, ir, atlieckant skverbties
bandyma, jvertinamas jy atsparumas pries auksto lygio jgiidZiy turinciy subjekty
iSpuolius; arba, jei tai netaikoma, atliekami pakaitiniai tokio paties poveikio

veiksmail...].

2a. Europos kibernetinio saugumo sertifikavimo schemoje gali buti nurodyti keli vertinimo
lygiai, priklausomai nuo taikomos vertinimo metodikos grieZtumo ir iSsamumo.
Kiekvienas vertinimo lygis turi atitikti vieng i§ saugumo uZtikrinimo lygiy ir
apibréziamas pagal tinkamg saugumo uztikrinimo komponenty derinj.

9350/18 aa/MN,SG,ST,EPL 94

PRIEDAS DGD 2 LT



47 straipsnis

Europos kibernetinio saugumo sertifikavimo schemy elementai

1. Europos kibernetinio saugumo sertifikavimo schema sudaro bent Sie elementai:

a) sertifikavimo schemeos dalykas ir apimtis, jskaitant sertifikuojamy IRT procesu, produkty
ir paslaugy rasj arba kategorijas, taip pat iSaiSkinima, rodanti, kaip sertifikavimo
schema atitinka tikétiny tiksliniy grupiy poreikius;

b) [...]nuoroda i [...]tarptautinius, europinius ar nacionalinius standartus, kuriais
vadovaujamasi vertinime. Jeigu tokiy standarty néra, daroma nuoroda j [...Jtechnines
specifikacijas, atitinkancias Reglamento 1025/2012 II priedo reikalavimus, arba, jeigu
tokiy néra, i technines specifikacijas arba Kkitus kibernetinio saugumo reikalavimus,
apibréZtus schemoje;

c) kai taikoma, vienas ar daugiau saugumo uztikrinimo lygiai;

ca) jei taikytina, specialiis ar papildomi reikalavimai, taikomi atitikties vertinimo
jstaigoms, siekiant garantuoti jy technin¢ kompetencija kibernetinio saugumo
reikalavimy jvertinimo srityje;
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d)

naudojami specifiniai vertinimo kriterijai ir metodai, jskaitant vertinimo rusis, siekiant

irodyti, kad konkrets 45 straipsnyje nurodyti tikslai yra pasiekti;

e) jei taikytina, informacija, kurig pareiSkéjas turi pateikti arba su kuria turi Kitaip leisti
susipazinti atitikties vertinimo jstaigoms ir kuri yra reikalinga sertifikavimui;

f) jeigu schemoje numatomas zenkly arba etikec¢iy naudojimas, tokiy zenkly arba etikeciy
naudojimo salygos;

g) [...]sertifikaty arba ES atitikties pareiSkimo reikalavimy laikymosi stebésenos taisyklés,
iskaitant mechanizmus, kuriais jrodoma, kad nuolat laikomasi nurodyty kibernetinio
saugumo reikalavimy;

h) jei taikytina, sertifikato suteikimo ir atnaujinimo salygos, taip pat sertifikavimo
taikymo srities iSlaikymo, t¢simo, i§plétimo arba sumazinimo salygos;

1) taisyklés, susijusios su sertifikuoty ar savarankisko atitikties vertinimo IRT produkty ir
paslaugy neatitikties [...]schemos reikalavimams padariniais;

1) taisyklés, nustatancios, kaip turi biiti pranesta apie anksciau nenustatytas IRT procesu,
produkty ir paslaugy kibernetinio saugumo spragas ir kaip jos turi biiti Salinamos;

k) jei taikytina, taisyklés dél atitikties vertinimo jstaigy jrasy laikymo;

1) informacija apie nacionalines arba tarptautines kibernetinio saugumo sertifikavimo
schemas, taikomas tos pacios riiSies ar kategorijy IRT procesams, produktams ir
paslaugoms, saugumo reikalavimus ir vertinimo Kkriterijus bei metodus;

m) iSduoto sertifikato arba ES atitikties pareiSkimo turinys;
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ma) laikotarpis, kurj IRT produkty gamintojas ar paslaugy teikéjas turi saugoti ES
atitikties pareiSkimg ir technine dokumentacija, kurioje pateikiama visa susijusi

informacija;
mb]...]) didZiausias sertifikaty galiojimo laikotarpis;
mcl...]) suteikty, pakeisty ar atSaukty sertifikaty atskleidimo politika;

md]|...]) sertifikavimo schemy tarpusavio pripaZinimo susitarimy su tre¢iosiomis $alimis

salygos;

me|...]) jei taikytina, taisyklés, susijusios su tarpusavio vertinimo mechanizmu, skirtu
Europos kibernetinio saugumo sertifikaty iSdavimo institucijoms, siekiant auksto

saugumo uZtikrinimo lygio [...]pagal 48 straipsnio 4a dalj.

2. Nurodyti schemos reikalavimai neturi priestarauti bet kokiems taikytiniems teisiniams

reikalavimams, visy pirma suderintais Sajungos teisés aktais nustatytiems reikalavimams.

3. Kai tai numatoma konkrec¢iame Sgjungos teisés akte, sertifikavimas arba ES atitikties
pareiskimas pagal Europos kibernetinio saugumo sertifikavimo schema gali biiti

naudojamas siekiant jrodyti atitikties to teisés akto reikalavimams prielaida.

4. Nesant suderinty Sgjungos teisés akty, valstybés narés teisés aktuose taip pat gali buti
numatyta, kad siekiant jrodyti atitikties teisiniams reikalavimams prielaidg gali buti

naudojama Europos kibernetinio saugumo sertifikavimo schema.
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47a straipsnis

Savarankiskas atitikties vertinimas

1. Europos kibernetinio saugumo sertifikavimo schemoje gali biiti nustatyta galimybeé,
kad atitikties vertinimas vykdomas tik IRT produkty gamintojo arba paslaugy
teikéjo atsakomybe. Toks atitikties vertinimas taikomas tik nedidelés rizikos IRT

produktams ir paslaugoms, atitinkant bazinj saugumo uZtikrinimo lygi.

2. IRT produkty gamintojas arba paslaugy teikéjas gali iSduoti ES atitikties pareiSkima,
kuriame nurodoma, kad yra jrodyta atitiktis schemoje nurodytiems reikalavimams.
Parengdamas tokj pareiSkimg IRT produkty gamintojas arba paslaugy teikéjas
prisiima atsakomybe uZ to produkto ar paslaugos atitiktj toje schemoje nurodytiems

reikalavimams.

3. IRT produkty gamintojas arba paslaugy teikéjas privalo atitinkamoje Europos
kibernetinio saugumo sertifikavimo schemoje nurodyta laikotarpij saugoti ES
atitikties pareiSkimg ir visos aktualios informacijos, susijusios su IRT produkty ar
paslaugy atitiktimi schemai, technin¢ dokumentacija, kad galéty juos pateikti
nacionalinei Kibernetinio saugumo sertifikavimo institucijai, nurodytai 50 straipsnio
1 dalyje. ES atitikties pareiSkimo kopija pateikiama nacionalinei sertifikavimo

prieZzitiros institucijai ir ENISA.

4. ES atitikties pareiSkimo iSdavimas yra savanoriskas, iS§skyrus atvejus, kai Sajungos ar

valstybiy nariy teiséje nurodyta Kitaip.

5. Pagal §j straipsnj iSduotas ES atitikties pareiSkimas pripaZjstamas visose valstybése

nareése.
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48 straipsnis

Kibernetinio saugumo sertifikavimas

Laikoma, kad pagal Europos kibernetinio saugumo sertifikavimo schema, patvirtintg pagal
44 straipsnj, sertifikuoti IRT procesai, produktai ir paslaugos atitinka tos schemos

reikalavimus.

Sertifikavimas yra savanoriskas, iSskyrus atvejus, kai Sgjungos ar valstybiu nariy teis¢je

nustatyta kitaip.

Europos kibernetinio saugumo sertifikata, pagal §j straipsnj patvirtinantj bazinio arba
pakankamo saugumo uZtikrinimo lygj, iSduoda 51 straipsnyje nurodytos atitikties
vertinimo jstaigos remdamosi kriterijais, jtrauktais ] Europos kibernetinio saugumo

sertifikavimo schema, patvirtintg pagal 44 straipsnj.

[...]Nukrypstant nuo 3 dalies, tinkamai pagrijstais atvejais konkrec¢ioje Europos kibernetinio
saugumo sertifikavimo schemoje gali buti nustatyta, kad Europos kibernetinio saugumo
sertifikatg pagal tg schema gali iSduoti tik vieSoji jstaiga. Tokia [...]jstaiga yra viena i$ $iy

istaigy:

a) 50 straipsnio 1 dalyje nurodyta nacionalin¢ Kibernetinio saugumo sertifikavimo

[...]institucija;

b)  vieSoji jstaiga, kuri pagal 51 straipsnio 1 dalj yra akredituota kaip atitikties vertinimo jstaiga

[.]

c) [...]

4a. Tais atvejais, kai pagal 44 straipsnj Europos kibernetinio saugumo sertifikavimo
schemoje reikalaujama uZtikrinti aukSta saugumo uZtikrinimo lygj, sertifikata iSduoti
gali tik 50 straipsnio 1 dalyje nurodyta nacionaliné kibernetinio saugumo
sertifikavimo institucija arba 51 straipsnyje nurodyta atitikties vertinimo jstaiga,
laikantis toliau nurodyty salygu:
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a) dél Kkiekvieno atitikties vertinimo jstaigos iSduodamo sertifikato turi biiti gautas

iSankstinis nacionalinés kibernetinio saugumo sertifikavimo institucijos patvirtinimas;

arba

b) nacionaliné kibernetinio sertifikavimo institucija turi biiti i§ anksto suteikusi bendrus

jgaliojimus dél Sios uZduoties atitikties vertinimo jstaigai.

Sa.

Savo IRT procesus, produktus ir paslaugas sertifikuoti teikiantis fizinis arba juridinis
asmuo [...]leidZia susipaZinti 51 straipsnyje nurodytai atitikties vertinimo jstaigai arba
50 straipsnyje nurodytai nacionalinei kibernetinio saugumo sertifikavimo institucijai,

kai Si institucija yra sertifikata iSduodanti jstaiga, [...]su visa sertifikavimo procedirai

atlikti reikalinga informacija.

Sertifikato turétojas informuoja sertifikata iSduodancig jstaiga apie su sertifikuotu
IRT procesu, produktu ar paslauga susijusias véliau nustatytas spragas ar
paZeidimus, kurie gali daryti poveikj su sertifikavimu susijusiems reikalavimams. Ta
jstaiga nepagristai nedelsdama perduoda $ig informacija nacionalinei kibernetinio

saugumo sertifikavimo institucijai.

Sertifikatai iSduodami [...]konkrecios sertifikavimo schemos nustatytam laikotarpiui ir

gali biiti atnaujinami, [...]jeigu ir toliau atitinkami susij¢ reikalavimai.

Pagal §j straipsnj iSduotas Europos kibernetinio saugumo sertifikatas pripazjstamas visose

valstybése narése.
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49 straipsnis

Nacionalinés kibernetinio saugumo sertifikavimo schemos ir sertifikatai

1. Nedarant poveikio 3 dalies taikymui, nacionalinés kibernetinio saugumo sertifikavimo
schemos ir susijusios procediiros, taikomos IRT procesams, produktams ir paslaugoms,
kuriems taikoma Europos kibernetinio saugumo sertifikavimo schema, netenka galios nuo
pagal 44 straipsnio 4 dalj priimtame jgyvendinimo akte nustatytos datos. Nacionalinés
kibernetinio saugumo sertifikavimo schemos ir susijusios procediiros, taikomos IRT
procesams, produktams ir paslaugoms, kuriems Europos kibernetinio saugumo

sertifikavimo schema netaikoma, galioja ir toliau.

2. Valstybés narés nejveda naujy nacionaliniy kibernetinio saugumo sertifikavimo schemy
IRT procesams, produktams ir paslaugoms, kuriems taikoma Europos kibernetinio

saugumo sertifikavimo schema.

3. Esami pagal nacionalines kibernetinio saugumo sertifikavimo schemas iSduoti sertifikatai,
kuriems taikoma Europos kibernetinio saugumo sertifikavimo schema, toliau galioja

iki jy galiojimo pabaigos datos.

50 straipsnis

Nacionalinés kibernetinio saugumo sertifikavimol...] institucijos

1. Kiekviena valstybé naré savo teritorijoje [...]paskiria vieng nacionaline kibernetinio
saugumo sertifikavimo [...]institucija arba kelias tokias institucijas, arba, sudariusi
abipusj susitarimg su kita valstybe nare, paskiria toje Kkitoje valstybéje naréje
isisteigusig institucija arba Kelias institucijas biiti atsakinga (-omis) uZ prieZitiros

uZduotis paskyrusioje valstybéje naréje.

2. Kiekviena valstybé naré praneSa Komisijai apie paskirtas institucijas [...]ir joms

pavestas uzduotis.
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3a.

aa)

Nedarant poveikio 48 straipsnio 4 dalies a punktui ir 48 straipsnio 4a daliai,
[...]kiekvienos nacionalinés kibernetinio saugumo sertifikavimo [...]Jinstitucijos veiklos

organizavimas, finansavimo sprendimai, teisiné struktiira ir sprendimy priémimas

v —

Valstybés narés uztikrina, kad nacionaliné kibernetinio saugumo sertifikavimo
institucija, vykdydama su sertifikaty iSdavimu pagal 48 straipsnio 4 dalies a punktg ir
48 straipsnio 4a dalj susijusia veikla, laikytysi griezZto savo funkciju ir pareigu
atskyrimo nuo Siame straipsnyje nustatytos prieZiiiros veiklos, ir kad abieju risiy

veikla buty vykdoma tarpusavyje nepriklausomai.

Valstybés narés uztikrina, kad nacionalinés kibernetinio saugumo [...]sertifikavimo
institucijos turéty pakankamai istekliy savo jgaliojimams ir pavestoms uzduotims

veiksmingai bei efektyviai vykdyti.

Siekiant uztikrinti veiksmingg Sio reglamento jgyvendinima, tikslinga, kad Sios institucijos
aktyviai, veiksmingai, efektyviai ir saugiai dalyvauty pagal 53 straipsnj isteigtos Europos

kibernetinio saugumo sertifikavimo grupés veikloje.

Nacionalinés kibernetinio saugumo [ ...]sertifikavimo institucijos:

stebi, kaip ju atitinkamose teritorijose jsisteige IRT produkty gamintojai arba paslauguy
teikéjai vykdo 47a straipsnio 2 ir 3 dalyse ir atitinkamoje Europos kibernetinio saugumo

sertifikavimo schemoje nustatytus jpareigojimus, ir uztikrina jy vykdyma;
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b) [...]Jnedarant poveikio 51 straipsnio 1b daliai, padeda nacionalinéms akreditavimo
jstaigoms vykdyti atitikties vertinimo jstaigy veiksmy stebésenos ir prieziuros veikla, kaip

nustatyta Siame reglamente]...];
ba) stebi ir priZiiiri 48 straipsnio 4 dalyje nurodytuy istaigy veikla;

bb) teikia jgaliojimus atitikties vertinimo jstaigoms, nurodytoms 51 straipsnio 1b dalyje, ir
apriboja, sustabdo arba atSaukia suteiktus jgaliojimus §io reglamento reikalavimy

nesilaikymo atveju;

c) nagrinéja fiziniy ar juridiniy asmeny pateiktus skundus, susijusius su [...]nacionalinés
kibernetinio saugumo sertifikavimo institucijos arba, remiantis 48 straipsnio 4a dalimi,
atitikties vertinimo jstaigu iSduotais sertifikatais, tiria, kiek jmanoma, skundo dalyka ir per

pagrista laikotarpj informuoja skundo teikéja apie tyrimo eigg ir rezultatus;

d) bendradarbiauja su kitomis nacionalinémis kibernetinio saugumo sertifikavimo
[...]Jinstitucijomis ar kitomis valdZzios institucijomis, be kita ko, dalydamosi informacija apie
galima IRT procesuy, produkty ir paslaugy neatitiktj Sio reglamento arba konkre¢iy Europos

kibernetinio saugumo sertifikavimo schemy reikalavimams;
e)  stebi aktualius kibernetinio saugumo sertifikavimo srities pokycius.

7. Kiekviena nacionaliné kibernetinio saugumo sertifikavimo [...]institucija turi bent Siuos

igaliojimus:
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b)

d)

prasyti atitikties vertinimo jstaigy, [...]Europos kibernetinio saugumo sertifikaty turétojy ir ES
atitikties pareiSkimo iSdavéju pateikti bet kokia informacija, kurios jai reikia savo

uzduotims atlikti;

vykdyti tiriamajj atitikties vertinimo jstaigy, [...]Europos kibernetinio saugumo sertifikaty
turétojy ir ES atitikties pareiSkimo iSdavéjy auditg siekiant patikrinti, ar laikomasi

IIT antrastinés dalies nuostaty;

pagal nacionaling teis¢ imtis atitinkamy priemoniy siekiant uztikrinti, kad atitikties vertinimo
istaigos, [...]sertifikaty turétojai ir ES atitikties pareiSkimo iSdavéjai laikytysi Sio

reglamento arba Europos kibernetinio saugumo sertifikavimo schemos reikalavimy;

gauti leidima patekti | visas atitikties vertinimo jstaigy ir Europos kibernetinio saugumo
sertifikaty turétojy patalpas, kad galéty vykdyti tyrimus pagal Sajungos arba valstybés narés

proceso teisg;

pagal nacionaling teis¢ panaikinti sertifikatus, iSduotus nacionalinés kibernetinio saugumo
sertifikavimo institucijos arba pagal 48 straipsnio 4a dalj iSduotus atitikties vertinimo
jstaigu, kurie neatitinka $io reglamento arba Europos kibernetinio saugumo sertifikavimo

schemos reikalavimy;

pagal nacionaling teis¢ taikyti sankcijas, kaip numatyta 54 straipsnyje, ir reikalauti nedelsiant

nutraukti Siame reglamente nustatyty jpareigojimy nesilaikyma.

Nacionalinés kibernetinio saugumo sertifikavimo [...]institucijos bendradarbiauja
tarpusavyje ir su Komisija ir, visy pirma, kei¢iasi informacija, patirtimi ir gerosios
praktikos pavyzdziais, susijusiais su kibernetinio saugumo sertifikavimu ir techniniais IRT

procesy, produkty ir paslaugy kibernetinio saugumo klausimais.
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1a.

1b.

51 straipsnis

Atitikties vertinimo jstaigos

Atitikties vertinimo jstaigas akredituoja pagal Reglamenta (EB) Nr. 765/2008 paskirta
nacionaliné akreditacijos jstaiga tik jei jos atitinka Sio reglamento priede iSdéstytus

reikalavimus.

Tais atvejais, kai Europos kibernetinio saugumo sertifikata iSduoda nacionaliné
kibernetinio saugumo sertifikavimo institucija pagal 48 straipsnj 4 dalies a punktg ir
48 straipsnio 4a dalj, nacionalinés kibernetinio saugumo sertifikavimo institucijos
sertifikavimo jstaiga yra akredituota kaip atitikties vertinimo jstaiga pagal Sio

straipsnio 1 dalj.

Jei taikytina, atitikties vertinimo jstaigos nacionalinés kibernetinio saugumo
institucijos jgaliojamos vykdyti jos veiksmus, kai jos atitinka specialius ar
papildomus reikalavimus, iSdéstytus Europos sertifikavimo schemoje pagal

47 straipsnio 1 dalies ca punkta.

Akreditacija suteikiama ne ilgesniam kaip penkeriy mety laikotarpiui ir gali biiti pratgsta
tomis paciomis salygomis, jei atitikties vertinimo jstaiga toliau atitinka Siame straipsnyje
nustatytus reikalavimus. Akreditacijos jstaigos imasi visy tinkamy priemoniy per
pagrista terming, sieckdamos apriboti, sustabdyti arba atSaukti atitikties vertinimo
istaigos akreditacijg pagal Sio straipsnio 1 dalj, jeigu netenkinamas ar nebetenkinamos
akreditacijos salygos, arba jeigu atitikties vertinimo jstaigos veiksmai pazeidzia §j

reglamentgq.
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52 straipsnis

Notifikavimas

1. Kiekvienos pagal 44 straipsnj patvirtintos Europos kibernetinio saugumo sertifikavimo
schemos atveju nacionalinés Kibernetinio saugumo [...]sertifikavimo institucijos pranesa
Komisijai apie [...]atitikties vertinimo jstaigas, akredituotas ir, jei taikytina, pagal
51 straipsnio 1b dalj jgaliotas iSduoti 46 straipsnyje nurodyty nustatyty saugumo
uztikrinimo lygiy sertifikatus ir, be reikalo nedelsdamos, apie visus vélesnius jy

pasikeitimus.

2. Praéjus vieniems metams po Europos kibernetinio saugumo sertifikavimo schemos
jsigaliojimo Komisija Oficialiajame leidinyje paskelbia notifikuotyjy atitikties vertinimo

istaigy sarasg.

3. Jei Komisija gauna praneSima pasibaigus 2[...] dalyje nurodytam laikotarpiui, ji per du
ménesius nuo to pranesimo gavimo dienos Europos Sgjungos oficialiajame leidinyje

paskelbia 2 dalyje nurodyto saraSo pakeitimus.

4. Nacionalin¢ kibernetinio saugumo sertifikavimo [...]Jinstitucija gali pateikti Komisijai
prasyma i$ Sio straipsnio 2 dalyje nurodyto saraSo iSbraukti tos valstybés narés notifikuota
atitikties vertinimo jstaiga. Komisija atitinkamus saraso pakeitimus Europos Sgjungos
oficialiajame leidinyje paskelbia per vieng ménesj nuo nacionalinés kibernetinio saugumo

sertifikavimo [...]institucijos praS§ymo gavimo dienos.

5. Komisija gali priimti jgyvendinimo aktus, kuriais apibréZia praneSimo teikimo pagal Sio
straipsnio 1 dalj aplinkybes, formatus ir procediiras. Tie jgyvendinimo aktai priimami

laikantis 55 straipsnio 2 dalyje nurodytos nagrin¢jimo procediiros.
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53 straipsnis

Europos kibernetinio saugumo sertifikavimo grupé

1. Isteigiama Europos kibernetinio saugumo sertifikavimo grupé (toliau — grupé¢).

2. Grupg sudaro nacionaliniy kibernetinio saugumo sertifikavimo [...]Jinstitucijy atstovai
arba Kity susijusiy nacionaliniy instituciju atstovai. [...|Bet kuris grupés narys gali
atstovauti ne daugiau kaip vienai kitai valstybei narei.

3. Grupés uZduotys yra §ios:

a)  konsultuoti Komisijg ir padéti jai uztikrinti nuosekly Sios antraStinés dalies jgyvendinimg ir
taikyma, visy pirma susijusj su kibernetinio saugumo sertifikavimo politikos klausimais,
politiniy pozitiriy koordinavimu ir Europos kibernetinio saugumo sertifikavimo schemy
rengimu;

b)  padéti, patarti ir bendradarbiauti su ENISA rengiant potencialig schema pagal Sio reglamento
44 straipsnj;

ba) priimti nuomone dél potencialios schemos pagal Sio reglamento 44 straipsni;

c) [...]papraSyti Agentiiros parengti potencialia Europos kibernetinio saugumo sertifikavimo
schemg pagal §Sio reglamento 44 straipsnj;

ca) parengti ir priimti gaires dél vertinimo Kkriteriju, skirty jvertinti pasialymus dél
potencialios schemos rengimo, teikiamus [...]grupei pagal 44 straipsnio 1a dalj;

d) priimti Komisijai skirtas nuomones, susijusias su esamy Europos kibernetinio saugumo
sertifikavimo schemy prieZiiira ir perziiira;
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e)  nagrinéti aktualius kibernetinio saugumo sertifikavimo srities pokyc¢ius ir keistis gerosios

patirties pavyzdZiais, susijusiais su kibernetinio saugumo sertifikavimo schemomis;

f)  sudaryti palankesnes salygas nacionalinéms Kibernetinio saugumo sertifikavimo
[...]institucijoms bendradarbiauti pagal Sig antrasting dalj pasitelkiant pajégumuy stiprinimg
ir keitimasi informacija, visy pirma nustatant efektyvaus keitimosi informacija visais

kibernetinio saugumo sertifikavimo klausimais metodus;

fa) remti tarpusavio vertinimo mechanizmo jgyvendinimg pagal taisykles, nustatytas
Europos kibernetinio saugumo sertifikavimo schemoje pagal Sio reglamento

47 straipsnio 1 dalies md punkta.

4. Komisija pirmininkauja grupei, atlikdama moderatoriaus funkcijas, ir, kaip numatyta

8 straipsnio a punkte, padedama agentiiros ENISA teikia sekretoriato paslaugas.

53a straipsnis
Teisé pateikti skundqg nacionalinei kibernetinio saugumo sertifikavimo [...[institucijai

1. Fiziniai ar juridiniai asmenys turi teis¢ pateikti skundg nacionalinei kibernetinio
saugumo sertifikavimo institucijai dél tos pacios institucijos arba, pagal 48 straipsnio

4a dalj, atitikties vertinimo jstaigy iSduoto sertifikato.

2. Nacionaliné kibernetinio saugumo sertifikavimo institucija, kuriai pateiktas skundas,
informuoja skundo pateikéja apie skundo nagrinéjimo pazangg ir rezultatus, be kita

ko, apie galimybe imtis teisminiy teisiu gynimo priemoniuy pagal 53b straipsnij.
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53b straipsnis
Teisé j veiksmingas teismines teisiy gynimo priemones

1. Fiziniai ar juridiniai asmenys turi teise¢ j veiksmingas teismines teisiy gynimo
priemones, reaguojant j su jais susijusj teisiSkai jpareigojantj nacionalinés

kibernetinio saugumo sertifikavimo institucijos sprendima.

2. Fiziniai ar juridiniai asmenys turi teis¢ j veiksmingas teismines teisiy gynimo
priemones tais atvejais, kai nacionaliné kibernetinio saugumo sertifikavimo

institucija nenagrinéja skundo.

3. Teisminiai procesai prieS nacionaline kibernetinio saugumo sertifikavimo institucija

pradedami valstybés narés, kurioje ta institucija yra jsisteigusi, teismuose.

54 straipsnis

Sankcijos

Valstybés narés nustato taisykles, kuriomis reglamentuojamos uz §ios antrastinés dalies ir Europos
kibernetinio saugumo sertifikavimo schemy nuostaty pazeidimus taikytinos sankcijos, ir imasi visy
reikiamy priemoniy, kad uZztikrinty jy jgyvendinimg. Numatytos sankcijos turi biiti veiksmingos,
proporcingos ir atgrasomos. Valstybés narés [ne véliau kaip .../nedelsdamos] pranesa apie tas
taisykles ir tas priemones Komisijai ir jai pranesa apie visus vélesnius joms jtakos turincius

pakeitimus.
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IV ANTRASTINE DALIS
BAIGIAMOSIOS NUOSTATOS

55 straipsnis

Komiteto procediira
1. Komisijai padeda komitetas. Tas komitetas — tai komitetas, kaip nustatyta Reglamente (ES)
Nr. 182/2011.
2. Kai daroma nuoroda j $ig dalj, taitkomas Reglamento (ES) Nr. 182/2011 5 straipsnio
4 dalies b punktas.
56 straipsnis

Vertinimas ir perZiiira

1. Ne véliau kaip po penkeriy mety nuo 58 straipsnyje nurodytos datos, o véliau kas
penkerius metus Komisija jvertina Agentiiros ir jos darbo metody poveikj, veiksmingumag
ir naudinguma ir galimag poreiki keisti Agenttros jgaliojimus bei tokio pakeitimo finansinj
poveikj. Atliekant vertinimg atsizvelgiama | griZtamaja informacija, pateikta Agenttrai
reaguojant j jos veikla. Jei Komisija mano, kad Agentiiros veikla nebepateisinama jos
tikslais, jgaliojimais ir uzdaviniais, ji gali sitilyti su Agentiira susijusias Sio reglamento

nuostatas i§ dalies pakeisti.

2. Taip pat jvertinamas III antrastinés dalies nuostaty poveikis, veiksmingumas ir
naudingumas siekiant tiksly uztikrinti tinkama IRT produkty ir paslaugy Sajungoje

kibernetinio saugumo lygj ir gerinti vidaus rinkos veikima.
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3. Komisija vertinimo ataskaitg kartu su savo iSvadomis perduoda Europos Parlamentui,

Tarybai ir Valdanciajai tarybai. Vertinimo ataskaitos iSvados skelbiamos viesai.

57 straipsnis

Panaikinimas ir testinumas
1. Reglamentas (ES) Nr. 526/2013 panaikinamas nuo [...].

2. Nuorodos | Reglamentg (ES) Nr. 526/2013 ir § ENISA laikomos nuorodomis i $j

reglamenty ir Agentiira.

3. Agentiira perima visg Reglamentu (ES) Nr. 526/2013 jsteigtos agentliros nuosavybe,
susitarimus, teisinius jsipareigojimus, darbo sutartis, finansinius jsipareigojimus ir
atsakomybe. Visi esami Valdanciosios tarybos ir Vykdomosios valdybos sprendimai lieka

galioti, jei jie neprieStarauja Sio reglamento nuostatoms.
4. Agentiira jsteigiama neterminuotam laikotarpiui nuo [...]

5. Pagal Reglamento (ES) Nr. 526/2013 24 straipsnio 4 dalj paskirtas vykdomasis direktorius

yra Agentiiros vykdomasis direktorius likusj savo kadencijos laika.

6. Pagal Reglamento (ES) Nr. 526/2013 6 straipsnj paskirti Valdanciosios tarybos nariai ir jy
pakaitiniai nariai yra Agentiiros Valdanciosios tarybos nariai ir jy pakaitiniai nariai likusj

savo kadencijos laika.
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58 straipsnis

Isigaliojimas
l. Sis reglamentas jsigalioja dvidesimta dieng po jo paskelbimo Europos Sgjungos
oficialiajame leidinyje.
1a. Sis reglamentas taikomas nuo [...], iSskyrus 50, 51, 52, 53a, 53b ir 54 straipsnius, kurie

taikomi nuo [24 ménesiai nuo jo paskelbimo Europos Sqjungos oficialiajame leidinyje

dienos].

2. Sis reglamentas privalomas visas ir tiesiogiai taikomas visose valstybése narése.

Priimta Briuselyje

Europos Parlamento vardu Tarybos vardu
Pirmininkas Pirmininkas
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PRIEDAS

REIKALAVIMAIL KURIUOS TURI ATITIKTI ATITIKTIES VERTINIMO ISTAIGOS

Akreditacijos siekiancios atitikties vertinimo jstaigos turi atitikti Siuos reikalavimus:

1. Atitikties vertinimo jstaiga turi bti jsteigta pagal nacionaling teise ir turéti teisinj
subjektiSkuma.
2. Atitikties vertinimo jstaiga yra trecioji Salis, nepriklausoma nuo vertinamos organizacijos

ar IRT produkty ar paslaugy.

3. Istaiga, priklausanti verslo asociacijai arba profesinei federacijai, atstovaujanciai jmonéms,
susijusioms su jos vertinamy IRT produkty ar paslaugy projektavimu, gamyba, tiekimu,
surinkimu, naudojimu ar prieziiira, gali buti laikoma atitikties vertinimo jstaiga, jeigu

jrodoma, kad ji yra neSaliska ir néra jokio interesy konflikto.

4. Atitikties vertinimo jstaiga, jos auks$ciausio lygio vadovai ir uz atitikties vertinimo uzduotis
atsakingi darbuotojai negali biiti vertinamo IRT produkto ar paslaugos projektuotojai,
Saliy jgaliotieji atstovai. Tai netrukdo atitikties vertinimo jstaigai naudoti jvertinty

produkty, kurie yra biitini jos veiklai, arba tokius produktus naudoti asmeniniais tikslais.

5. Atitikties vertinimo jstaiga, jos aukS¢iausiojo lygio vadovai ir uz atitikties vertinimo
uzduociy atlikimg atsakingi darbuotojai tiesiogiai nedalyvauja projektuojant, gaminant ar
paslaugas, taip pat negali atstovauti toje veikloje dalyvaujancioms Salims. Jie nesiima
jokios veiklos, kuri jiems trukdyty nepriklausomai ir sgziningai priimti sprendimus,
susijusius su atitikties vertinimo veikla, dél kurios apie juos pranesta. Tai visy pirma

taikoma konsultacinéms paslaugoms.
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b)

Atitikties vertinimo jstaigos uztikrina, kad joms pavaldziy jstaigy ar subrangovy veikla
neturéty poveikio jy atitikties vertinimo veiklos konfidencialumui, objektyvumui ar

nesaliSkumui.

Atitikties vertinimo jstaigos ir jy darbuotojai atitikties vertinimo veiklg vykdo laikydamiesi
griez€iausiy profesinio sgziningumo reikalavimy, turi reikiamag konkrecios srities techning
kompetencijg ir jiems nedaromas joks spaudimas ir neteikiamos jokios paskatos, jskaitant
finansinio pobiidzio, kurie galéty paveikti jy sprendimg ar atitikties vertinimo veiklos
rezultatus, ypac jei tai susij¢ su tos veiklos rezultatais suinteresuotais asmenimis ar asmeny

grupémis.

Atitikties vertinimo jstaiga turi pajégti atlikti visas atitikties vertinimo uzduotis, kurios jai
paskirtos remiantis Siuo reglamentu, nesvarbu, ar tas uzduotis vykdo pati atitikties

vertinimo jstaiga, ar jos vykdomos jos vardu ir jos atsakomybe.

Visais atvejais kiekvienai atitikties vertinimo procediirai vykdyti ir kiekvienos riisies,
kategorijos ar pakategorés IRT produkty ar paslaugy atitik¢iai jvertinti atitikties vertinimo

Jstaiga turi turéti reikalingy:

darbuotojy, turin¢iy techniniy ziniy ir pakankamos bei tinkamos patirties atitikties vertinimo

uzduotims atlikti;

procediiry, pagal kurias vertinama atitiktis, apraSymuy, taip uztikrinant ty procediiry skaidruma
ir galimybe jas pakartoti. Ji turi taikyti tinkama politikg ir procediiras, kuriomis uztikrinamas

uzduodiy, kurias ji atliecka kaip notifikuotoji jstaiga, ir kitos veiklos atskyrimas;

procediiry, pagal kurias ji galéty vykdyti savo veiklg tinkamai atsizvelgdama j jmonés dydj,
jos veiklos sektoriy ir struktiirg, atitinkamo IRT produkto ar paslaugos technologijos

sudétingumo lygj ir j tai, ar gamybos procesas yra masinis, ar serijinis.
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10. Atitikties vertinimo jstaiga turi turéti reikiamy priemoniy su atitikties vertinimo veikla
susijusioms techninéms ir administracinéms uzduotims tinkamai atlikti ir galimybe¢

naudotis visa reikiama jranga ir jrenginiais.
11. Uz atitikties vertinimo veiklos vykdyma atsakingi darbuotojai turi:
a) turéti tinkamg techninj ir profesinj parengima, apimantj visg atitikties vertinimo veikla;

b)  pakankamai gerai iSmanyti atlickamo vertinimo reikalavimus ir turéti reikiamus jgaliojimus jj

atlikti;
c) turéti reikiamy Ziniy ir iSmanyti taikomus reikalavimus ir bandymo standartus;

d) turéti geb&jimy rengti sertifikatus, jrasus ir ataskaitas, kuriais patvirtinama, kad vertinimas

atliktas.

12. UZztikrinamas atitikties vertinimo jstaigy, jy auksciausio lygio vadovy ir vertinimag

atliekanciy darbuotojy nesaliskumas.

13. Atitikties vertinimo jstaigos auksc¢iausio lygio vadovy ir vertinimg atliekanc¢iy darbuotojy

atlyginimas nepriklauso nuo atlikty vertinimy skaiciaus ar ty vertinimy rezultaty.

14. Atitikties vertinimo jstaigos apsidraudzia atsakomybés draudimu, i§skyrus atvejus, kai
atsakomybe pagal nacionalinés teisés aktus prisiima valstybé arba kai pati valstybé naré

tiesiogiai atsako uz atitikties vertinima.
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15. Atitikties vertinimo jstaigos darbuotojai laikosi profesinio slaptumo reikalavimo, taikomo
visai informacijai, kurig jie gauna atlikdami uzduotis pagal §j reglamenta arba bet kuria
nacionalinés teisés akty nuostata, kuria jis igyvendinamas, i§skyrus atvejus, susijusius su

valstybés narés, kurioje vykdoma veikla, kompetentingomis institucijomis.

16. Atitikties vertinimo jstaigos atitinka reikalavimus pagal susijusj standarta, kuris yra
suderintas pagal Reglamenta (EB) 765/2008 atitikties vertinimo jstaigy, vykdanciy

procesy, produkty ar paslaugy sertifikavima, akreditavimol...] tikslais.

17. Atitikties vertinimo jstaigos uztikrina, kad atitik¢iai vertinti naudojamos bandymy
laboratorijos atitikty reikalavimus pagal susijusj standartg, kuris yra suderintas pagal
Reglamentg (EB) 765/2008 bandymus atliekan¢iy laboratoriju akreditavimo
tikslais...].
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