* } Combhairle an
Aontais Eorpaigh

An Bhruiséil, 29 Bealtaine 2018

(OR. en)
9350/18
Comhad Idirinstititideach:
2017/0225 (COD)
CYBER 115
TELECOM 152
CODEC 860
COPEN 163
COPS 175
COsSI 129
CSC 170
CSCI 80
IND 143
JAI 514
JAIEX 55
POLMIL 61
RELEX 463
NOTA
0: An Uachtaranacht
chuig: An Chombhairle
Uimh. an doic. 8834/18
roimhe seo:
Uimh. an doic. 6n 12183/17
gCoim.:
Abhar: Togra le haghaidh RIALACHAN O PHARLAIMINT NA hEORPA AGUS ON
gCOMHAIRLE maidir le ENISA, "Gniomhaireacht um chibearshlandail an
Aontais Eorpaigh", agus lena n-aisghairtear Rialachan (AE)
Uimh. 526/2013, agus maidir le deimhniu i ndail le cibearshlandail
theicneolaiocht na faisnéise agus na cumarsaide ("an Gniomh um
Chibearshlandail")
- Cur chuige ginearalta
9350/18 obe/FOB/dm 1

DGD 2 GA



I. REAMHRA

1.  Aran 13 Mean Fomhair 2017, mar chuid da straitéis don mhargadh aonair digiteach, ghlac
an Coimisiin an togra thuasluaite!, agus Airteagal 114 CFAE mar bhunts dli leis, gur sheol
chuig an gCombhairle agus chuig Parlaimint na hEorpa é. Ina chail mar chuid den 'phacaiste
Chibearshlandala' (mar a thugtar air), féachtar sa togra seo le hardleibhéal cibearshlandala,
cibear-athléimneachta, agus iontaoibhe a bhaint amach laistigh den Aontas d'thonn a airithiu

go bhfeidhmeoidh an margadh inmheanach mar is ceart.

2. Leagtar sios sa Rialachén at4 beartaithe cuspoiri, ciraimi, agus gnéithe eagraiochtula
ENISA — Gniomhaireacht Cibearshlandala an Aontais Eorpaigh — agus cruthaitear ann creat
lena mbundfar scéimeanna deimhniuchéin Eorpacha i ndail le cibearshlandail ionas go
n-airitheofar leibhéal leordhothanach cibearshlandéla do thairgi agus seirbhisi TFC
san Aontas. Ag gabhail leis an moladh 6n gCoimisiun, td meastnu tionchair, ina ndéantar
iniuchadh ar thacar sonrach de roghanna beartais (ocht gcinn acu), a chuimsionn an

t-athbhreithnit ar an deimhnit ENISA agus TFC i ndail le cibearshlandail.
3. Dha phriomhchuid ata sa Rialachan at4 & bheartu:

e Buan-sainordu ina leagfar amach raon don Ghniomhaireacht i bhfianaise na riachtanas ata
ann de bhun na dtosaiochtai agus ionstraimi nua beartais, agus tacar ciraimi agus
feidhmeanna athnuaite don Ghniomhaireacht, ionas gur féidir tacu go héifeachtach agus
go héifeachtuil leis na hiarrachtai a dhéanfaidh na Ballstait, instititidi an Aontais, agus

geallsealbhoiri eile ar mhaithe le cibearspas slan a bhaint amach;

e creat Eorpach um dheimhnit i ndail le cibearshlandail do thairgi agus seirbhisi TFC, agus
rialacha lena rialaitear scéimeanna Eorpacha um dheimhniu i ndail le cibearshlandail lena
dtugtar bailiocht ar fud an Aontais do dheimhnithe arna n-eisitint faoi na scéimeanna sin

agus lena dtéitear i ngleic leis an ilroinnt atd & déanamh i l4thair na huaire ar an margadh.

! 12183/17; 12183/1/17 REV 1; 12183/2/17 REV 2.
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II.

I mi Dheireadh Fomhair 2017, d'iarr an Coimisiun 2 Eorpach go ndéanfai tograi
cibearshlandala an Choimisitin a thorbairt ar bhealach iomlanaioch, agus go ndéanfai iad a
thiolacadh in am tratha agus a scridu gan mhoill, ar bhonn plean gniomhaiochta de chuid

na Combhairle.

Ar an 12 Nollaig 2017, ghlac an Chomhairle Gnothai Ginearalta an Plean Gniomhaiochta3
lena geuirfear chun feidhme na Concltidi 6n gCombhairle* maidir leis an

Teachtaireacht Chomhphairteach® chuig Parlaimint na hEorpa agus chuig an gCombhairle:
'Athléimneacht, Bacadh agus Cosaint: Cibearshlandail laidir a thogail don Aontas Eorpach'.
Ba I¢iriu an Plean Gniomhaiochta sin ar uaillmhian na Combhairle teacht ar chur chuige

ginearalta i dtaobh an togra faoi mhi an Mheithimh 2018.

I bParlaimint na hEorpa, ceapadh Angelika NIEBLER (ITRE, EPP) ina rapoéirtéir. Don
19 Meitheamh 2018 ata an vota a chaithfidh an Coiste ITRE ar an tuarascail beartaithe.

Ghlac Coiste Eacnamaioch agus Soisialta na hEorpa a thuairim ar an 14 Feabhra 2018.

OBAIR LAISTIGH DEN CHOMHAIRLE

Chuir an Coimisitin an togra seo agus a mheastnu tionchair (MT) faoi bhraid na

Meithle Cothroménai um Shaincheisteanna Cibearshlandala (da dtagraitear anseo feasta mar
"an Mheitheal") ar an 26 Mean Fombhair 2017 agus ina dhiaidh sin, ar an

20 Deireadh Fomhair 2017, scrudaigh an Mheitheal an meastnt tionchair. Le linn an phlé a
tharla ina dhiaidh sin, is ar acmhainn feidhmiochta na Gniomhaireachta agus raon

na hidirghniomhaiochta a bheidh aici leis na hudarais ndisiunta inniula a diriodh, agus ar
thionchar an chreata deimhnitichdin ar an margadh agus ar iomaiochas lucht gn6. Ar an
iomlan, ghlac na toscaireachtai go fonnmhar leis an meastiinu tionchair agus leis an togra

araon.

0N A W N

EUCO 14/17, para 11.
15748/17.
14435/17.
12211/17.
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10.

I11.

11.

12.

13.

I Samhain na bliana 2017, faoi Uachtaranacht na hEastoine, cuireadh tis leis an bplé a rinne
an Mheitheal ar an togra féin; leanadh den phl¢ sin faoi Uachtaranacht na Bulgaire. Dha
cheann déag de chruinnithe a eagraiodh i dtaobh an togra seo, rud a d'thag ocht leagan
athbhreithnithe de, de ghra teacht ar chur chuige ginearalta ag an gComhairle ITF
(Teileachumarsdid) a bheidh ar siul ar an 8 Meitheamh 2018.

T4 toradh an phl¢ sin a rinne an Mheitheal ar an 14-15 Bealtaine 2018, mar aon leis an téacs
comhréitigh 6n Uachtaranacht, le fail san Iarscribhinn a ghabhann leis an néta seo. Rinneadh
oiriinu ar na haithrisi de 1€irit ar na hathruithe a cuireadh ar na fordlacha substainteacha.

Na hathruithe a rinneadh ar an togra 6n gCoimisiun, I¢iritear iad i gelé trom no le [...].

Na hathruithe a rinneadh ar an leagan is déanai de dhoiciméad 8834/18 de chuid na Meithle,

1¢éiritear iad i gclé dubh agus line faoi agus gach scriosadh le [...].

CONCLUID

Tugtar 1éargas sa téacs comhréitigh 6n Uachtaranacht, mar a leagtar amach san Iarscribhinn,

ar na hiarrachtai a rinne an Uachtaranacht agus na Ballstait teacht ar chothromaiocht sa téacs.

Ar an 25 Bealtaine 2018, thainig Coiste na mBuanionadaithe ar chomhaont i dtaobh an téacs
comhréitigh 6n Uachtaranacht faoi réir leasuithe ar Airteagal 19(5) agus Airteagal 48(5) mar a

leagtar amach san Iarscribhinn.

larrtar ar an gCombhairle, da bhri sin, cur chuige ginearalta a ghlacadh ag an gcruinnia da cuid
ar an 8 Meitheamh 2018 agus sainordu a thabhairt don Uachtaranacht dul i mbun
caibidliochta le hionadaithe 6 Pharlaimint na hEorpa agus 6n gCoimisitin Eorpach maidir leis

an gcomhad seo.
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IARSCRIBHINN

Togra le haghaidh

RIALACHAN O PHARLAIMINT NA hEORPA AGUS ON gCOMHAIRLE

maidir le ENISA, "[...] Gniomhaireacht an Aontais Eorpaigh um Chibearshlanddil", agus lena

n-aisghairtear Rialachan (AE) Uimh. 526/2013, agus maidir le deimhniu i ndail le

cibearshlandail theicneolaiocht na faisnéise agus na cumarsaide

("an Gniomh um Chibearshlandail)

(Téacs ata abhartha maidir leis an LEE)

TA PARLAIMINT NA hEORPA AGUS COMHAIRLE AN AONTAIS EORPAIGH,

Ag féachaint don Chonradh ar Fheidhmiu an Aontais Eorpaigh, agus go hairithe Airteagal 114 de,

Ag féachaint don togra 6n gCoimisitn Eorpach,

Tar éis doibh an dréachtghniomh reachtach a chur chuig na parlaiminti ndisiunta,
Ag féachaint don tuairim 6 Choiste Eacnamaioch agus Soéisialta na hEorpa®,

Ag féachaint don tuairim 6 Choiste na Réigiun’,

Ag gniomhu ddibh 1 gcomhréir leis an ngnathnds imeachta reachtach,

6 IO C,, Ich. .
7 10 C,, Ich. .
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De bharr an mhéid seo a leanas:

(1

)

3)

Bionn cérais gréasan agus faisnéise agus gréasain agus seirbhisi teileachumarsaide
riachtanach don tsochai agus t4 siad mar a bheadh cnamh droma ann don thés eacnamaioch.
Is 1 an teicneolaiocht faisnéise agus cumarsdide is bonn leis na cérais chasta a thacaionn le
gniomhaiochtai na sochai, a choinnionn na geilleagair ag dul i bpriomhréimsi amhail sléinte,
fuinneambh, airgeadas agus iompar, agus a thacaionn le feidhmiu an mhargaidh inmheanaigh

go hairithe.

T4 Gsaid coras gréasan agus faisnéise ag saoranaigh, gnolachtai agus rialtais forleathan ar
fud an Aontais anois. Is priomhghnéithe de lion méadaitheach tairgi agus seirbhisi iad an
digititi agus an nascacht, agus le teacht ar an bhféd do "Idirlion na Rudai Nithiala", meastar
go mbeidh na millitin, né na billitin fi, gléasanna digiteacha nasctha in Gsaid

san Aontas Eorpach sna deich mbliana amach romhainn. Cé go bhfuil lion na ngléasanna ata
nasctha leis an idirlion ag dul i méid, ni leor na gnéithe slandala agus athléimneachta ata
ionsuite 1 ndearadh na ngléasanna sin, agus téa leibhéal na cibearshlandala easnamhach, da
bhri sin. Sa chomhthéacs sin, 6s rud é nach ndéantar deimhniu ach ar bhonn teoranta, ta an
thaisnéis a thaigheann Usaideoiri in eagraiochtai agus Usaideoiri aonair maidir le gnéithe
cibearshlandala tairgi agus seirbhisi TFC, t4 an thaisnéis sin easnamhach, agus déantar

dochar do mhuinin usaideoiri as réitigh dhigiteacha da bhri sin.

Is ¢ an toradh ar dhigitit agus nascacht mhéadaithe rioscai breise ¢ thaobh cibearshlandéla
de agus, da bhri sin, ta an tsochai 1 gcoitinne i mbaol 6 thuilleadh cibearbhagairti agus
méadaitear ar an dainséar ata roimh dhaoine aonair, lena n-airitear daoine leochaileacha
amhail leanai. Chun an baol sin don tsochai a mhaolu, is ga na bearta riachtanacha uile a
dhéanamh chun cibearshlandail san Aontas Eorpach a theabhsu d'thonn cosaint nios fearr in
aghaidh cibearbhagairti a thabhairt do chorais gréasan agus faisnéise, gréasain
teileachumarsaide, tairgi digiteacha, seirbhisi agus gléasanna até in Gsaid ag saoranaigh,

rialtais agus gnolachtai, idir FBManna agus oibreoiri bonneagar rithabhachtach.
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“4)

)

Ta an lion cibear-ionsaithe ag dul i méid agus ta cosainti nios laidre de dhith ar gheilleagar
agus sochai nasctha at4 nios leochaili 6 thaobh cibearbhagairti agus cibear-ionsuithe de. Mar
sin féin, cé gurb ionduil go dtarlaionn cibear-ionsaithe trasna teorainneacha, is ar bhonn
naisiunta a bhionn na freagairti beartais 6 udarais cibearshlandala agus innitlachtai
forfheidhmithe dli. D'théadfadh cibeartheagmhais mhorscala cur isteach ar sholathar
seirbhisi riachtanacha ar fud an Aontais. T4 freagairt agus bainistiu €éifeachtach géarchéime
riachtanach ar leibhéal an Aontais Eorpaigh, dé bhri sin, agus cuirfidh siad leis na beartais
thiomnaithe agus ionstraimi nios leithne atd ann cheana ar mhaithe le dluthphairtiocht agus
cunamh frithphairteach san Eoraip. Ina theannta sin, is rud tabhachtach do lucht déanta
beartas, do lucht tionscail agus d'usdideoiri, d4 bhri sin, meastnt rialta a dhéanambh ar staid
na cibearshlandala agus na hathléimneachta san Aontas, ar bhonn shonrai iontaofa

an Aontais, agus forbairti, dishlain agus bagairti amach anseo a thuar go cérasach, ar

leibhéal an Aontais agus ar an leibhéal domhanda araon.

I bhfianaise an mhéadaithe até tagtha ar na dushldin 1 dtaca le cibearshldndail atd roimh

an Aontas anois, ta ga le tacar cuimsitheach beart a chuirfeadh le bearta de chuid an Aontais
a rinneadh roimhe seo agus a chothddh cuspdiri a threisionn a chéile. Ar na cuspdiri sin, ta
an ga le hinniulachtai agus ullmhacht na mBallstat agus gnolachtai a mhéad(, agus comhar
agus comhordu a theabhst ar fud na mBallstat agus in instititidi, gniomhaireachtai agus
comhlachtai an Aontais. Ina theannta sin, ¢ tharla go bhfeidhmionn cibearbhagairti gan
beann ar theorainneacha, is ga innitlachtai a mhéadu ar leibhéal an Aontais chun bearta ar
leibhéil na mBallstat a chomhlanti, go hairithe 1 gcas cibeartheagmhais agus géarchéimeanna
morscéla trasteorann. T4 breis iarrachtai ag teastdil freisin chun feasacht saoranach agus
gnoélachtai a ardu 1 dtaca le saincheisteanna cibearshlandala. Thairis sin, ba cheart muinin as
an margadh aonair digiteach a theabhsu tri fhaisnéis thrédhearcach a chur ar fail maidir le
leibhéal slandala na dtairgi agus seirbhisi TFC. Eascoidh deimhnit ar fud an Aontais an
méid sin tri cheanglais choiteanna agus critéir mheastoireachta maidir le cibearshlandail a

leagan sios sna hearnalacha agus margai naisiunta.
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(6)

In 2004, ghlac Parlaimint na hEorpa agus an Chomhairle Rialachan (CE) Uimh. 460/20043
lena mbunaitear ENISA d'thonn cur leis na spriocanna leibhéal ard slandéla gréasan agus
faisnéise a airithiu laistigh den Aontas agus cultir slandéala gréasan agus faisnéise a fhorbairt
chun leasa saoranach, tomhaltéiri, gnothas agus riarachan poibli. In 2008, ghlac
Parlaimint na hEorpa agus an Chombhairle Rialachan (CE) Uimh. 1007/2008° lena sintear
sainordd na Gniomhaireachta go dti mi an Mharta 2012. Le Rialachan (CE)

Uimh. 580/2011,° cuireadh sineadh breise le sainordi na Gniomhaireachta go dti an

13 Mean Fomhair 2013. In 2013, ghlac Parlaimint na hEorpa agus an Chombhairle
Rialachan (CE) Uimh. 526/2013! maidir le ENISA agus lena n-aisghairtear Rialachan (CE)
Uimbh. 460/2004, a chuir sineadh le sainordi na Gniomhaireachta go dti Meitheamh 2020.

10

11

Rialachan (CE) Uimh. 460/2004 6 Pharlaimint na hEorpa agus 6n gComhairle an

10 Mérta 2004 lena mbunaitear an Ghniomhaireacht Eorpach um Shlandail Gréasan agus
Faisnéise (I0 L 77, 13.3.2004, Ich. 1).

Rialachén (CE) Uimh. 1007/2008 6 Pharlaimint na hEorpa agus 6n gComhairle an

24 Mean Fomhair 2008 lena leasaitear Rialachan (CE) Uimh. 460/2004 lena mbunaitear
an Ghniomhaireacht Eorpach um Shlandail Gréasain agus Faisnéise maidir lena ré

(IO L 293, 31.10.2008, Ich. 1).

Rialachdn (AE) Uimh. 580/2011 6 Pharlaimint na hEorpa agus 6n gComhairle an

8 Meitheamh 2011 lena leasaitear Rialachan (CE) Uimh. 460/2004 lena mbunaitear

an Ghniomhaireacht Eorpach um Shlandail Gréasain agus Faisnéise maidir lena ré

(IO L 165, 24.6.2011, Ich. 3).

Rialachén (AE) Uimh. 526/2013 6 Pharlaimint na hEorpa agus 6n gComhairle an

21 Bealtaine 2013 maidir le Gniomhaireacht an Aontais Eorpaigh um Shlandail Gréasain
agus Faisnéise (ENISA) agus lena n-aisghairtear Rialachan (CE) Uimh. 460/2004

(IO L 165, 18.6.2013, Ich. 41).
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Ta roinnt bearta tdbhachtacha déanta ag an Aontas cheana chun cibearshlandail a airithia
agus chun an mhuinin as teicneolaiochtai digiteacha a mhéadu. In 2013, glacadh straitéis
chibearshlandala de chuid an Aontais chun freagairt bheartais an Aontais ar bhagairti agus
rioscai cibearshlandala a threort. Chun iarracht a dhéanamh cosaint nios fearr a thabhairt do
mhuintir na hEorpa ar line, ghlac an tAontas in 2106 an chéad ghniomh reachtach i réimse
na cibearshlandala, Treoir (AE) 2016/1148 maidir le bearta le haghaidh leibhéal ard coiteann
slandéla do chorais gréasan agus faisnéise ar fud an Aontais (An Treoir maidir le slandail
gréasan agus faisnéise). Leis an Treoir maidir le slandail gréasan agus faisnéise, leagadh sios
ceanglais maidir leis na hinnitlachtai naisiinta i réimse na cibearshlandala, bunaiodh na
chéad sasrai chun comhar straitéiseach agus oibriochtuil a fheabhst idir na Ballstait, agus
tugadh isteach oibleagaidi maidir le bearta slandala agus fograi faoi theagmbhais i réimsi
airithe ata rithabhachtach don gheilleagar agus don tsochai amhail fuinneamh, iompar, uisce,
baincéireacht, bonneagair an mhargaidh airgeadais, ciram slainte, an bonneagar digiteach
mar aon le priomhsholéthraithe seirbhisi digiteacha (i.e. innill chuardaigh, seirbhisi
néalriomhaireachta agus margai ar line). Tugadh priomhr6l do ENISA tacu le cur chun
feidhme na Treorach sin. Ina theannta sin, 6s rud ¢ gur tosaiocht thabhachtach de chuid an
Chlair Oibre Eorpaigh maidir leis an tSlandail ¢ an chibearchoireacht a chomhrac

go héifeachtuil, cuideoidh sé sin leis an gcuspoir foriomldn, mar até leibhéal ard

cibearshlandala, a bhaint amach.

Aithnitear go bhfuil athruithe suntasacha tagtha ar an gcomhthéacs foriomlan beartais 6
glacadh Straitéis Chibearshldndala an Aontais Eorpaigh in 2013 agus 6n uair dheireanach a
rinneadh sainordl na Gniomhaireachta a athbhreithniu, agus baineann cuid de na hathruithe
sin le timpeallacht dhomhanda até nios €¢iginnte agus nach bhfuil chombh slan is a bhiodh. Sa
chomhthéacs sin agus faoi chuimsit bheartas cibearshlandéla nua an Aontais, is ga
athbhreithnit a dhéanamh ar shainordi ENISA chun a rél san éiceachoras cibearshlandala
athraithe a shaini®, agus chun a airithia go gcuidionn sé go héifeachtuil i1 dtaca le freagairt an
Aontais ar dhuishléin cibearshlandéla a eascraionn as timpeallacht bagartha at4 athraithe go
radacach agus nach leor an sainordu reatha chun dul i ngleic leo, rud a aithniodh sa

mheastoireacht ar an nGniomhaireacht.
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(10)

(In

Ba cheart don Ghniomhaireacht arna bunu leis an Rialachan seo teacht i gcomharbas ar
ENISA mar a bunaiodh le Rialachédn (CE) Uimh. 526/2013. Ba cheart don Ghniomhaireacht
na ctraimi, arna dtabhairt di leis an Rialachén seo agus le gniomhartha dli de chuid

an Aontais sa réimse cibearshlandala, a thabhairt i gcrich tri shaineolas agus comhairle a
sholathar, 1 measc rudai eile, agus tri theidhmita mar larionad faisnéise agus eolais de chuid
an Aontais. Ba cheart di malarti dea-chleachtas idir na Ballstat agus geallsealbhoiri
priobhéideacha a chur chun cinn, moltai beartais a chur chuig an gCoimisiun Eorpach agus
chuig na Ballstéit, feidhmit mar phointe tagartha do thionscnaimh earnalacha bheartais

an Aontais maidir le ctrsai cibearshlandala agus comhar oibriochtuil a choth idir

na Ballstéit agus idir na Ballstait agus instititidi, gniomhaireachtai agus comhlachtai

an Aontais.

Faoi chuimsit Chinneadh 2004/97/CE, Euratom, arna ghlacadh ag cruinnit na Comhairle
Eorpai an 13 Nollaig 2003, chinn ionadaithe na mBallstat go mbeadh suiochdn ENISA i
mbaile sa Ghréig a roghnodh rialtas na Gréige. Ba cheart do Bhallstat dstach

na Gniomhaireachta na dalai is fearr is féidir a dirithit i gcomhair oibrit riantil agus
¢ifeachtuil na Gniomhaireachta. Chun a airithit go ndéanfar a cuid ctiraimi mar is cui agus
go héifeachtuil, go n-earcofar agus go gcoimeadfar an thoireann agus go gcuirfear

le héifeachtulacht gniomhaiochtai gréasanaithe, ta sé rithdbhachtach go lonnofai

an Ghniomhaireacht i suiomh iomchui, ina solathraitear, 1 measc nithe eile, naisc iomchui
iompair agus saordidi le haghaidh céili agus leanai a bheidh i dteannta bhaill foirne

na Gniomhaireachta. Ba cheart na socruithe riachtanacha a leagan sios 1 gcomhaontu idir
an Ghniomhaireacht agus an Ballstat 6stach arna chur 1 gerich tar éis formheas a thail 6

Bhord Bainistiochta na Gniomhaireachta.

I bhfianaise an mhéadaithe ar na dashlain ati roimh an Aontas 6 thaobh cibearshlandala de,
ba cheart na hacmhainni airgeadais agus daonna a leithdhailtear ar an nGniomhaireacht a
mhéada chun freagairt d4 r6l agus da ciraimi feabhsaithe agus don rol rithabhachtach ata

aici in éiceachdras na n-eagraiochtai atd ag cosaint an €iceachorais dhigitigh Eorpaigh.
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(12)

(13)

(14)

Ba cheart don Ghniomhaireacht leibhéal ard saineolais a thorbairt agus a chothabhail, agus
feidhmiu mar phointe tagartha chun muinin agus iontaoibh a bhunti sa mhargadh aonair de
bhua a neamhspleédchais, ardchaighdedn na comhairle agus na faisnéise a thugann si,
thrédhearcacht a nésanna imeachta agus a modhanna oibritichdin, agus a dathrachtacha i
dtaobh a ctraimi a dhéanamh. Ba cheart don Ghniomhaireacht tact le hiarrachtai

na mBallstat agus pairt ghniomhach a ghlacadh in iarrachtai an Aontais nuair ata a curaimi 4
ndéanamh aici i gcomhar iomlén le hinstitiuidi, [...] gniomhaireachta agus comhlachtai

an Aontais agus leis na Ballstait. Ina theannta sin, ba cheart don Ghniomhaireacht cur leis an
ionchur agus le comhar 6n earnail phriobhaideach agus ¢ gheallsealbhoéiri dbhartha eile. Ba
cheart a leagan sios 1 bhfoirm tacar cliraimi an chaoi a ndéanfaidh an Ghniomhaireacht a

cuspoiri a bhaint amach, ach soltibthacht ina cuid oibriochtai a éasci ag an am céanna.

Ba cheart don Ghniomhaireacht cuidiu leis an gCoimisitn tri bhithin comhairle, tuairimi
agus anailisi maidir le cursai uile an Aontais a bhaineann le beartais agus dli a fthorbairt,
nuashonrt agus athbhreithnill i réimse na cibearshlandala gona gnéithe earnailsonracha
d'fhonn cur le habharthacht na mbeartas agus na ndlithe sin de chuid an Aontais lena
mbaineann gné chibearshliandala agus an chomhsheasmhacht a airithii i dtaca lena
gcur chun feidhme ar an leibhéal naisitnta [...] Ba cheart don Ghniomhaireacht gniomhu
mar phointe tagartha comhairle agus saineolais do thionscnaimh earnailsonracha beartais

agus dli 1 gcas cursai a bhaineann le cibearshlandail.

Is ¢ bunchiiram na Gniomhaireachta cur chun feidhme comhleanunach an chreata dli
abhartha a chur chun cinn, go hairithe cur chun feidhme éifeachttil na Treorach maidir le
slandail gréasan agus faisnéise, rud atd riachtanach chun cibear-athléimneacht a theabhsu. I
bhfianaise thimpeallacht bagartha na cibearshlandéla ata ag fas go tapa, is 1éir gur ga cur
chuige trasbheartas nios cuimsithi i dtaca le cibear-athléimneacht a fhorbairt chun cuidiu leis

na Ballstait.
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(15)

(15a)

(16)

Ba cheart don Ghniomhaireacht cuidit le hinstititidi, [...] gniomhaireachtai agus
comhlachtai an Aontais agus leis na Ballstdit lena n-iarrachtai innitulachtai agus ullmhacht a
bhunt agus a theabhsu chun cibeartheagmbhais agus cibearbhagairti a chosc, a bhrath agus
chun freagairt orthu, agus maidir le slandail na gcoras gréasan agus faisnéise. Go hairithe, ba
cheart don Ghniomhaireacht tact le forbairt agus feabhstt CSIRTanna naisiunta d'fhonn
leibhéal ard coiteann a bhaint amach i dtaca lena n-aibiocht san Aontas. Pé gniomhaiochtai
a dhéanfaidh ENISA i dtaca le hacmhainni oibriochtiila na mBallstat, is mar
chomhlanu, agus mar sin amhadin, ar na gniomhaiochtai a dhéanfaidh na Ballstait féin,
mar chomhlionadh ar a gcuid oibleagaidi faoin Treoir NIS, a dhéanfar iad ionas nach

saroidh siad gniomhaiochtai na mBallstat [...].

Is ceart don Ghniomhaireacht cuidit a thabhairt freisin maidir le straitéisi

an Aontais — agus arna iarraidh sin, straitéisi na mBallstat — maidir le slandail na
gcoras gréasan agus faisnéise a fhorbairt agus a thabhairt cothrom le data, go hairithe
i dtaca le cibearshlandail, scaipeadh na gcoras sin a chur chun cinn agus an dul chun
cinn maidir lena gcur chun feidhme a rianadh. Ba cheart don Ghniomhaireacht cirsai
oiliina agus abhar oiliina a chur ar fiil do chomhlachtai poibli agus "oilitint a chur
ar na hoiliunaithe' nuair is iomchui d'fhonn cuidiu leis na Ballstait a n-innitdlachtai

oiliuna féin a fhorbairt.

Ba cheart don Ghniomhaireacht cuidiu leis an nGripa Combhair a bunaiodh leis an Treoir
maidir le slandail gréasan agus faisnéise, a chiraimi a dhéanamh, tri shaineolas agus
combhairle a chur ar fail agus tri mhalartu dea-chleachtas a éascu, agus cuidiu a thabhairt
go hairithe do na Ballstait oibreoiri seirbhisi riachtanacha a shainaithint, lena n-airitear

dea-chleachtais maidir le spleachais trasteorann, rioscai agus teagmbhais.
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(17)  D'thonn comhar a chothu idir an earnail phoibli agus phriobhaideach agus laistigh den
earnail phriobhdideach, is ceart don Ghniomhaireacht tacaiocht a thabhairt do
chomhroinnt faisnéise i measc na n-earnalacha sin agus laistigh dibh, go hairithe
sna hearnalacha a liostaitear in Iarscribhinn II de Threoir (AE) 2016/1148, tri
dhea-chleachtais agus treoir a sholathar i dtaca leis na huirlisi ata ar fail, leis an nos
imeachta, agus treoir a chur ar fail maidir le dul i ngleic le saincheisteanna rialala a
bhaineann le comhroinnt faisnéise, mar shampla tri éasci a dhéanamh ar larionaid um

chomhroinnt agus anailisiu faisnéise (ISACanna) a bhunt [...].

(18) Is ceart don Ghniomhaireacht comhiomlant agus anailis a dhéanamh ar thuarascalacha
naisitnta arna gcomhroinnt go deonach 6 CSIRTanna agus CERT-EU, chun criocha
cuidiu leis na Ballstait [...] nésanna imeachta, friotal agus téarmeolaiocht chomhchoiteann
a chur ar bun chun faisnéis a chomhroinnt. Ba cheart rdl a bheith ag an earnail
phriobhaideach sa Ghniomhaireacht freisin, faoi chuimsit na Treorach maidir le slandail
gréasan agus faisnéise lenar leagadh sios na forais le haghaidh malartii deonach faisnéise

teicnitla ar an leibhéal oibriochtuil laistigh de lionra na CSIRTanna [...].
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(19)

(20)

Ba cheart don Ghniomhaireacht cuidiu le freagairt ar leibhéal an Aontais i gcas teagmhais
agus géarchéimeanna morscala cibearshlandala trasteorann. Is ceart an theidhm sin a
chomhlionadh i gcomhréir lena sainordu de bhun an Rialachiin seo agus le cur chuige
arna chomhaonti i measc na mBallstat faoi chuimsii an Mholta 6n gCoimisitiin maidir
le freagairt chomhordaithe ar theagmhais agus géarchéimeanna cibearshlandala
morscala. Mar chuid den fheidhm sin, d'fhéadfadh an Ghniomhaireacht faisnéis abhartha a
bhailiti agus gniomht mar éascaitheoir idir lionra CSIRTanna agus an comhphobal teicnitil
agus le lucht déanta cinnti at4 freagrach as bainistiti géarchéimeanna. Ina theannta sin,
d'théadfadh an Ghniomhaireacht tacaiocht a thabhairt i gcés ldimhseail teagmhas 6n taobh
teicniuil de tri mhalartt abhartha teicniuil réiteach idir na Ballstait a éasct agus tri ionchur a
sholathar 1 gcumarsaidi poibli. Ba cheart don Ghniomhaireacht tact leis an bproiseas tri

mhodulachtai an chombhair sin a théstail tri bhithin cleachtai [...] rialta cibearshlandala.

[...][...] Agus tacaiocht a tabhairt aici don chomhar oibriochtuil [...], oibriochtuil [...], is
ceart don Ghniomhaireacht an saineolas teicniiil agus oibriochtuil atd ag CERT-EU a chur
ar fail tri bhithin an chomhair struchturtha [...]. [...]Nuair is iomchui, is ceart socruithe
tiomanta a bhunu idir an da eagraiocht d'thonn sainmhiniu a thabhairt ar chur chun feidhme

praiticitil an chombhair sin agus d'fhonn dubailt gniomhaiochtai a sheachaint.
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21

(22)

I gcomhréir leis na [...] ciiraimi sin da cuid lena dtacaionn si leis an gcomhar oibriochtiil
laistigh den lionra CSIRTanna, is ceart an Ghniomhaireacht a bheith in ann tacaiocht a
sholathar do na Ballstait, arna iarraidh sin doéibh, tri chomhairle a chur ar fail maidir lena
gcumas a fheabhsi i dtaca le teagmhais a chosc, a bhrath, agus a fhreagairt, tri
laimhseail [...] theicnitil na dteagmhas sin a fhagann lorg suaithinseach né suntasach a
€ascu [...], n6 trina airithil go ndéantar anailis ar gach bagairt agus teagmhas. Agus éascu a
dhéanamh ar laimhseail theicniuil na dteagmhas sin a fhagann lorg suaithinseach né
suntasach, is ceart a direamh air sin, go hairithe, go dtacaionn ENISA le comhroinnt
dheonach réiteach teicniuil i measc na mBallstat né go dtairgionn ENISA faisnéis
theicniuil chomhcheangailte - amhail réitigh theicniila arna gcomhroinnt go deonach
ag na Ballstait. Sa Mholadh 6n gCoimisiun maidir le freagairt chomhordaithe ar theagmhais
agus géarchéimeanna cibearshlandala morscéla, moltar go gcomhoibreoidh na Ballstait de
mheon macanta agus go roinnfidh siad eatarthu féin agus le ENISA faisnéis faoi theagmhais
agus géarchéimeanna cibearshlandala morscala gan moill mhichui. Ba cheart go gcabhrodh
an fhaisnéis sin a thuilleadh le ENISA [...] chun tacaiocht a thabhairt don chomhar

oibriochtuil.

Mar chuid den chombhar rialta a bhionn ar siul ar an leibhéal teicniuil chun tacu le feasacht
staide an Aontais, ba cheart don Ghniomhaireacht Tuarascail an Aontais ar staid theicnitil
na cibearshlandéla i dtaca le teagmhais agus bagairti a ullmhu go rialta agus i
ndlithchomhar leis na Ballstait agus ba cheart an tuarascail sin a bheith bunaithe ar
thaisnéis até ar fail go poibli, ar a hanailis féin, agus ar thuarascalacha arna roinnt 1¢i ag
CSIRTanna na mBallstat [...] né ag Ionaid Ilfhreastail arna mbunu leis an Treoir maidir le
slandail gréasan agus faisnéise (ar bhonn deonach araon), lonad Cibearchoireachta

na hEorpa (EC3) ag Europol, CERT-EU agus, nuair is iomchui, ag Larionad Faisnéise agus
Staide an Aontais Eorpaigh atd mar chuid den tSeirbhis Eorpach Gniomhaiochta Seachtrai
(EEAS). Ba cheart an tuarascail a bheith ar fail do na pairtithe abhartha sa Chombhairle,

sa Choimisiun, d'Ardionadai an Aontais do Ghnoéthai Eachtracha agus don Bheartas Slandala

agus do Lionra CSIRTanna.
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(23)

(24)

(25)

(26)

Maidir leis an tacaiocht a thabharfaidh an Ghniomhaireacht [...]d'fhiosruithe ex
post|...]Jar theagmhais a raibh tionchar suntasach acu [...], arna iarraidh sin [...]Jdo na [...]
Ballstait lena mbaineann, is ceart di a bheith dirithe ar theagmhais den chineal sin a
sheachaint aris[...]. Na Ballstdit lena mbaineann, ba cheart doibh pé faisnéis is
riachtanach a sholathar chun gur féidir leis an nGniomhaireacht tacu go héifeachtuil

leis an bhfiosru teicniuil.

[.]

Féadfaidh na Ballstait cuireadh a thabhairt do na gndéthais lena mbaineann an teagmhas
comhoibrit trid an bhfaisnéis agus an cinamh is gé a sholathar don Ghniomhaireacht gan

dochar da gceart faisnéis atd iogair 6 thaobh na trachtala de a chosaint.

Chun tuiscint nios fearr a thail ar na dushlain at4 ann i réimse na cibearshlandala, agus
d'fhonn comhairle straitéiseach thadtéarmach a thabhairt do na Ballstait agus d'institinidi

an Aontais, is gd don Ghniomhaireacht anailis a dhéanamh ar na rioscai atd ann faoi lathair
agus ata ag teacht chun cinn. Chun na criche sin, ba cheart don Ghniomhaireacht, i gcomhar
leis na Ballstait agus de réir mar is iomchui, i gcomhar le comhlachtai staitistiula agus eile,
faisnéis abhartha, ata ar fail go poibli n6 arna comhroinnt go deonach, a bhailiu agus
anailisit a dhéanamh ar theicneolaiochtai ata ag teacht chun cinn agus measunuithe a
dhéanamh a bhaineann go sonrach le topaic ar leith 1 dtaobh an tionchair a mheastar a bheidh
ag nudlaiochtai teicneolaiochta ar shlandail gréasan agus faisnéise, agus go hairithe ar
chibearshlandail, 6 thaobh na sochai, an dli, an gheilleagair agus na rialala de. Ina theannta
sin, ba cheart don Ghniomhaireacht tacaiocht a thabhairt do na Ballstait agus d'instititidsi,
gniomhaireachtai agus comhlachtai an Aontais treochtai at4 ag teacht chun cinn a
shainaithint agus [...] teagmhais a bhaineann le cibearshldndail a chosc, tri anailis a

dhéanamh ar bhagairti agus ar theagmbhais.
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27)

(28)

(29)

D'thonn gur moéide teacht aniar an Aontais, ba cheart don Ghniomhaireacht an barr feabhais
a thorbairt i dtaca le cibearshlandail na n-infreastruchtir sin a thacaionn, go hairithe,
leis na hearnalacha a liostaitear in Iarscribhinn II den Treoir maidir le slandail
gréasan agus faisnéise agus leis na hinfreastruchtiir arna n-usaid ag na solathraithe
seirbhise digiti a liostaitear in Iarscribhinn III den Treoir chéannal...], tri chomhairle,
treoir agus dea-chleachtais a sholathar. D'thonn rochtain nios €asca a airithit ar fthaisnéis
struchturtha faoi rioscai cibearshlandéla agus réitigh théideartha, ba cheart don Aontas "mol
faisnéise" an Aontais a thorbairt agus a chothabhail, ar tairseach ilthreastail ¢ ar a gcuirfear
ar fail don phobal faisnéis faoi chibearshlandail a thagann 6n Aontas Eorpach agus 6

instititidi, gniomhaireachtai agus comhlachtai naisitunta.

Ba cheart don Ghniomhaireacht cuidit a thabhairt feasacht an phobail maidir le rioscai a
bhaineann le cibearshlandail a ardu, agus treoir a thabhairt do shaoranaigh agus
d'eagraiochtai maidir le dea-chleachtais le haghaidh tsaideoiri aonair. Ba cheart don
Ghniomhaireacht cuidit a thabhairt freisin dea-chleachtais agus réitigh a chur chun cinn ar
leibhéal daoine aonair agus eagraiochtai tri thaisnéis ata ar fail go poibli maidir le teagmhais
shuntasacha a bhailit agus a anailisit agus tri thuarascélacha a thiomsu d'thonn treoir a
thabhairt do ghnolachtai agus do shaordnaigh agus leibhéal foriomlan na hullmhachta agus
na hathléimneachta a theabhst. Ina theannta sin, ba cheart don Ghniomhaireacht, i gcomhar

leis na Ballstait agus le hinstititidi, [...] gniomhaireachtai, agus comhlachtai dbhartha

an Aontais, feachtais rialta for-rochtana agus oideachais phoibli a eagrti a bheidh dirithe ar
usaideoiri deiridh, arb ¢ is aidhm do6ibh iompraiocht nios sabhailte ar line a chur chun cinn 1
measc daoine aonair agus feasacht a ardu maidir le bagairti a d'théadfadh a bheith ann sa
chibearspés — lena n-diritear cibearchoireacht amhail ionsaithe fioscaireachta, rdbatlionta,
calaois airgeadais agus baincéireachta — chomh maith le comhairle maidir le fiordheimhniti
bunusach agus cosaint sonrai a chur chun cinn. Ba cheart r6l larnach a bheith ag

an nGniomhaireacht 1 bhfeasacht a ardll i measc Gsaideoiri deiridh i dtaca le slandail

gléasanna.

Chun tact leis na gnolachtai atd ag gniomhl i réimse na cibearshlandala, agus le htisaideoiri
réiteach cibearshlandala, ba cheart don Ghniomhaireacht "faireachlann mhargaidh" a
thorbairt agus a chothabhail tri anailisit rialta a dhéanamh agus tri na priomhthreochtai i

margadh na cibearshldnddla a scaipeadh, ar thaobh an tsolathair agus an ¢éilimh araon.
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(30)

€2))

(32)

Chun a airithit go n-éireoidh 1éi a cuspdiri a bhaint amach ina n-iomldine, ba cheart don
Ghniomhaireacht idirchaidreamh a dhéanamh le hinstititidi, gniomhaireachtai agus
comhlachtai dbhartha, lena n-airitear CERT-EU, Ionad Cibearchoireachta na hEorpa (EC3)
ag Europol, an Ghniomhaireacht Eorpach um Chosaint (GEC), an Ghniomhaireacht Eorpach
um Bainistitt Oibriochttiil a dhéanamh ar chérais mhorscala TF (eu-LISA),

an Ghniomhaireacht Eorpach um Shabhailteacht Eitliochta (EASA), an Ghniomhaireacht
Eorpach GNSS (GNSS) agus aon ghniomhaireacht eile de chuid an Aontais ata bainteach
leis an gcibearshlandail. Ba cheart di freisin idirchaidreamh a dhéanamh le hudarais a
phléann le cosaint sonrai chun saineolas agus dea-chleachtais a mhalartu agus chun
combhairle a thabhairt maidir le gnéithe den chibearshldndail a bhféadfadh tionchar a bheith
acu ar a gcuid oibre. Ba cheart go mbeadh ionadaithe tidaras um thortheidhmiu an dli agus
um shonrai a chosaint, arb tidarais naisitnta agus tidarais de chuid an Aontais iad, i dteideal
ionadaiocht a bheith acu ar Bhuanghrupa Geallsealbhoéiri na Gniomhaireachta. Tri
idirchaidreamh a dhéanamh le comhlachtai um thorghniomhu an dli maidir le gnéithe
slandéla gréasan agus faisnéise a bhféadfadh tionchar a bheith acu ar a gcuid oibre, ba cheart

don Ghniomhaireacht bealai faisnéise ata ann cheana agus gréasain ata bunaithe a urramu.

Ba cheart don Ghniomhaireacht, ina cail mar [...] bhall a chuireann rinaiocht ar fail do
Lionra CSIRTanna, tacu le CSIRTanna na mBallstat agus le CERT-EU 1 dtaca leis an
gcombhar oibriochtuil 1 dtaobh ctraimi abhartha uile Lionra CSRITanna, a bhfuil sainmhinia
orthu sa Treoir maidir le slandail gréasan agus faisnéise. Thairis sin, ba cheart don
Ghniomhaireacht tact le comhar idir na CSIRTanna abhartha agus € a chur chun cinn i gcés
teagmhas, ionsaithe n6 briseadh i ngréasdin né i mbonneagar arna mbainistitl n6 arna
gcosaint ag CSRITanna agus lena mbaineann dha CERT ar a laghad, n6 lena bhféadfadh
baint a bheith ag dhd CERT ar a laghad, agus aird chui 4 tabhairt ar nésanna imeachta

oibriochta caighdeanacha Lionra CSIRTanna.

D'thonn ullmhacht an Aontais a fheabhsu i dtaca le freagairt ar theagmhais chibearshlandala,
ba cheart don Ghniomhaireacht cleachtai [...] rialta cibearshldndéla a eagrt ar leibhéal
an Aontais agus tacu leis na Ballstait agus le hinstititiidi, gniomhaireachtai agus comhlachtai

an Aontais cleachtai a eagru, arna iarraidh sin doibh.
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(33)

(34)

(35)

Ba cheart don Ghniomhaireacht a cuid saineolais i dtaca le deimhniti 1 ndail le
cibearshlandail a thorbairt agus a chothabhail d'fhonn tact le beartas an Aontais sa réimse
seo. Ba cheart don Ghniomhaireacht Gsaid an deimhnithe i ndail le cibearshlandail a chur
chun cinn laistigh den Aontas, tri chuidit a thabhairt, i measc nithe eile, creat um dheimhniu
1 ndail le cibearshlandail a bhunu agus a chothabhail ar leibhéal an Aontais, d'thonn
trédhearcacht an dearbhaithe cibearshlandala do thairgi agus seirbhisi TFC a mhéadu agus,

ar an gcaoi sin, muinin sa mhargadh digiteach inmheénach a threisiu.

Ba cheart beartais ¢ifeachtula cibearshlandala a bheith bunaithe ar mhodhanna meastnaithe
riosca ata dea-thorbartha, san earndil phoibli agus san earnail phriobhéaideach araon.
Baintear uséid as leibhéal éagsila modhanna um meastint riosca gan cleachtas coiteann ar
bith a bheith ann i dtaobh conas iad a chur i bhfeidhm go héifeachtuil. Déanfar leibhéal na
cibearshlandala san Aontas a mhéadu tri dhea-chleachtais a chur chun cinn agus a thorbairt i
dtaobh meastnu riosca agus 1 dtaobh réitigh chomh-inoibritheacha bainistithe riosca in
eagraiochtai na hearndla poibli agus na hearnala priobhaidi. Chun na criche sin, ba cheart
don Ghniomhaireacht tact le comhar idir geallsealbhoiri poibli agus priobhdideacha ar
leibhéal an Aontais, agus a gcuid iarrachtai maidir le bunu agus glacadh caighdean Eorpach
agus idirndisiunta a éascu i dtaobh bainistiochta riosca agus i dtaobh slandala intomhaiste
tairgi leictreonacha, coras leictreonach agus gréasdin agus seirbhisi leictreonacha, lena

gcomhdhéantar na corais gréasan agus faisnéise in éineacht le bogearrai.

Ba cheart don Ghniomhaireacht na Ballstait agus solathraithe seirbhise a spreagadh chun a
gcuid caighdean ginearalta slandéla a fheabhsu ionas go ndéanfaidh gach tsaideoir idirlin na
bearta is g4 chun a chuid cibearshlandéla pearsanta a airithiu. Go hairithe, ba cheart do
sholathraithe seirbhise agus monardiri tairgi aon tairge n6 seirbhis nach gcomhlionann
caighdedin chibearshlandala a tharraingt siar n6 a athchursail. I gcomhar leis na htidarais
inniula, féadfaidh ENISA faisnéis a scaipeadh maidir le leibhéal cibearshlandala na dtairgi
agus na seirbhisi ata 4 dtairiscint sa mhargadh inmheénach, agus foldirimh a eisitiint dirithe
ar sholathraithe agus monardiri agus a cheangal orthu slandail a dtairgi agus a seirbhisi, lena

n-airitear cibearshlandail, a theabhsu.
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(36)

(37

(38)

(39)

Ba cheart don Ghniomhaireacht lanaird a thabhairt ar na gniomhaiochtai ata ar bun faoi
lathair maidir le taighde, forbairt agus meastinl teicneolaioch, go hairithe na gniomhaiochtai
sin arna ndéanamh ag tionscnaimh taighde éagsula an Aontais chun comhairle a chur ar
institiuidi, [...] gniomhaireachtai, agus comhlachtai an Aontais agus, i gcés inarb dbhartha,
ar na Ballstait, arna iarraidh sin déibh, maidir le riachtanais taighde i réimse [...] na
cibearshlandala. Chun gur féidir riachtanais agus tosaiochtai taighde a shainaithint, is

ceart don Ghniomhaireacht dul i gcomhairle leis na husaideoiri abhartha.

Is saincheisteanna domhanda [...] bagairti cibearshlandala. T4 ga le comhar idirnaisiinta
nios dlaithe chun caighdean chibearshlandala a theabhsu, lena n-airitear sainiii norm agus
cod coiteann iompraiochta agus roinnt faisnéise, rud a chuireann comhoibrit idirnéisitinta
nios gasta chun cinn mar fhreagra ar shaincheisteanna slandala gréasan agus faisnéise agus
mar chur chuige coiteann domhanda maidir leis sin. Chun na criche sin, ba cheart don
Ghniomhaireacht tacu le rannphairteachas breise de chuid an Aontais agus comhar breise le
tril tiortha agus le heagraiochtai idirnaisiunta tri shaineolas agus anailis riachtanach a
sholathar do na comhlachtai agus do na hinstititiidi, [...] gniomhaireachtai agus comhlachtai

abhartha de chuid an Aontais, i gcas inarb iomchui.

Ba cheart go mbeadh an Ghniomhaireacht in ann freagairt a thabhairt ar iarratai ad hoc ar
chombhairle agus ar chinamh ¢ na Ballstait agus 0 instititiidi, gniomhaireachtai agus

comhlachtai, a thagann faoi chuimsit chuspoiri na Gniomhaireachta.

Is gé prionsabail dirithe a chur chun feidhme maidir le rialachas na Gniomhaireachta chun an
raiteas comhphairteach agus an cur chuige coiteann a chomhaontaigh an Grapa Oibre
Idirinstitiideach ar ghniomhaireachtai dilaraithe an Aontais Eorpaigh i mi Iuil 2012 a
chomhlionadh, arb ¢ is cuspoir leis gniomhaiochtai gniomhaireachtai a shruthliniti agus a
bhfeidhmit a fheabhsu. Ba cheart an raiteas comhphairteach agus an cur chuige coiteann a
1éiria, de réir mar is iomchui, 1 gClair Oibre na Gniomhaireachta, i meastoireachtai

na Gniomhaireachta, agus i gcleachtas tuairiscithe agus riarachain na Gniomhaireachta.
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(40) Ba cheart don Bhord Bainistiochta, ar a bhfuil na Ballstait agus an Coimisiun, treo ginearalta
oibriochtai na Gniomhaireachta a shainiu agus a airithiti go gcuireann si a craimi 1 gerich 1
gcombhréir leis an Rialachan seo. Ba cheart a chur ar iontaoibh an Bhoird Bainistiochta na
cumhachtai is ga chun an buiséad a bhunt, feidhmiu an bhuiséid a thiord, na rialacha
airgeadais iomchui a ghlacadh, ndésanna imeachta trédhearcacha a bhunt i dtaobh
chinnteoireacht na Gniomhaireachta, doiciméad clarsceidealaithe aonair na Gniomhaireachta
a ghlacadh, a rialacha nds imeachta féin a ghlacadh, an Stiurtho6ir Feidhmitichdin a cheapadh
agus cinneadh a dhéanamh maidir le sineadh a chur le téarma oifige an

Stiurthéra Feidhmiuchain agus maidir le deireadh a chur leis.

(41)  Ionas go bhfeidhmeodh an Ghniomhaireacht go héifeachttil agus mar is cui, ba cheart don
Choimisitin agus do na Ballstait a irithit go mbeidh an taithi ar réimsi feidhme agus an
saineolas gairmitil iomchui ag na daoine até le ceapadh ina gcomhaltai den
Bhord Bainistiochta. Ba cheart don Choimisitin agus do na Ballstait iarrachtai a dhéanamh
rata athraithe a gcuid ionadaithe ar an mBord Bainistiochta a theorannti freisin chun

leantnachas in obair an Bhoird Bainistiochta a airithit.
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(42)

(43)

Ar mhaithe le feidhmiu rianail na Gniomhaireachta, ni moér an Stitrthoir Feidhmiuchain a
cheapadh ar bhonn fiuntais agus scileanna doiciméadaithe riarachéin agus bainistiochta,
agus ar bhonn innitlachta agus taithi ata dbhartha i dtaobh na cibearshldndala, agus ni mor
dualgais an Stitrthora Feidhmituchéin a chomhlionadh ar shli atd go hiomlan neamhspleach.
Ba cheart don Stiturthéir Feidhmitchdin togra a ullmht le haghaidh chlar oibre

na Gniomhaireachta, tar éis do dul 1 gcomhairle roimh ré leis an gCoimisiun, agus ba cheart
do6 na céimeanna ar fad is gé a ghlacadh chun a airithiti go gcuirfear clar oibre

na Gniomhaireachta i bhfeidhm mar is cui. Ba cheart don Stiurthéir Feidhmitchain
tuarascail bhlianttil a ullmht, lena n-airitear cur chun feidhme clar oibre bliantuil na
Gniomhaireachta, a bheidh le cur faoi bhraid an Bhoird Bhainistiochta, dréachtraiteas
meastachan ar ioncam agus ar chaiteachas a tharraingt suas don Ghniomhaireacht, agus an
buiséad a chur chun feidhme. Ina theannta sin, ba cheart ¢ a bheith de rogha ag an
Stiurthéir Feidhmitachain grapai oibre ad hoc a bhunu chun aghaidh a thabhairt ar abhair
shonracha, go hairithe dbhair a bhaineann leis an eolaiocht, an teicneolaiocht, an dli n6

an tsocheacnamaiocht. Ba cheart don Stitrthoir Feidhmiuchdin a airithiti go ndéanfar
comhaltai an Ghripa Oibre ad hoc a roghnu de réir na gcaighdean is airde saineolais agus a
chinntit go mbeidh cothromaiocht ann 6 thaobh ionadaithe de, de réir mar is iomchui de réir
na saincheisteanna sonracha, idir riarachdin phoibli na mBallstat, institinidi an Aontais, an
earndil phriobhaideach, lena n-airitear lucht tionscail, na hisaideoiri agus saineolaithe

acadula i slandail gréasan agus faisnéise.

Ba cheart don Bhord Feidhmitchdin cuidit leis an mBord Bainistiochta feidhmia

go héifeachtuil. Mar chuid den obair ullmhtichdin a bhaineann le cinnti an

Bhoird Bainistiochta, ba cheart d6 mionscridt a dhéanamh ar an bhfaisnéis abhartha agus
na roghanna at4 ar fail a thiosri agus comhairle agus réitigh a mholadh i dtaca le cinnti

abhartha an Bhoird Bainistiochta a ullmhu.
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(44)

(45)

Ba cheart Buanghrupa Geallsealbhoiri a bheith ina chomhlacht comhairliichdin ag

an nGniomhaireacht, chun idirphlé rialta leis an earnail phriobhaideach, le heagraiochtai
tomhaltoiri agus le geallsealbhoiri dbhartha eile a airithit. Ba cheart don

Bhuanghrupa Geallsealbhoiri, arna bhunti ag an mBord Bainistiochta ar thogra 6n
Stiurthéir Feidhmiachain, dirit ar shaincheisteanna atd abhartha do gheallsealbhoiri agus ba
cheart do na saincheisteanna sin a chur faoi bhréid na Gniomhaireachta. I bhfianaise
chomhdhéanamh an bhuanghrupa geallsealbhoiri agus na gclraimi atd sannta don ghripa
sin, grupa ar cheart dul i gcomhairle leis i ndail leis an dréacht-chlar oibre go hairithe, ba

cheart gur leor sin mar ionadaiocht ar na geallsealbho6iri in obair na Gniomhaireachta.

Ba cheart don Ghniomhaireacht rialacha a bheith i bhfeidhm maidir le coinbhleachtai leasa a
chosc agus a bhainistit. Ba cheart don Ghniomhaireacht foralacha abhartha an Aontais a
chur i bhfeidhm, ar foralacha iad a bhaineann le rochtain phoibli ar dhoiciméid mar a leagtar
amach i Rialachan (CE) Uimh. 1049/2001 ¢ Pharlaimint na hEorpa agus 6n gCombhairle!2.
Maidir le sonrai pearsanta arna bproéisedil ag an nGniomhaireacht, ba cheart sin a dhéanamh
faoi réir Rialachan (CE) Uimh. 45/2001 6 Pharlaimint na hEorpa agus 6n gComhairle an

18 Nollaig 2000 maidir le daoine aonair a chosaint i ndail le sonrai pearsanta a phroisedil ag
instititidi agus ag comhlachtai an Chomhphobail agus maidir le saorghluaiseacht na sonrai
sin'3. Ba cheart don Ghniomhaireacht na foralacha a chomhlionadh is infheidhme maidir

le hinstititidi an Aontais agus an reachtaiocht naisiunta maidir le ldaimhseail faisnéise,

go hairithe faisnéis iogair neamh-runaicmithe agus faisnéis rinaicmithe de chuid an Aontais.

12

13

Rialachén (CE) Uimh. 1049/2001 6 Pharlaimint na hEorpa agus 6n gComhairle an
30 Bealtaine 2001 maidir le rochtain phoibli ar dhoiciméid 6 Pharlaimint na hEorpa,
6n gComhairle agus 6n gCoimisiun (IO L 145, 31.5.2001, Ich. 43).

IO L8, 12.1.2001, Ich. 1.
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(46)

(47)

Chun uathriail agus neamhspleachas iomlan na Gniomhaireachta a airithia agus le go
mbeidh si in ann ctraimi nua breise a chomhlionadh, lena n-diritear curaimi éigeandala gan
choinne, ba cheart a thabhairt don Ghniomhaireacht buiséad uathrialach leordhothanach a
mbeidh a ioncam ag teacht, den chuid is mo6, 6 ranniocaiocht 6n Aontas agus 6
ranniocaiochtai 6 thriu tiortha atd rannphairteach in obair na Gniomhaireachta. Ba cheart do
thromlach fhoireann na Gniomhaireachta a bheith ag gabhail go direach do chur chun
feidhme oibriochtuil shainordi na Gniomhaireachta. Ba cheart cead a bheith ag an mBallstat
Ostach, no ag Ballstat ar bith eile, ranniocaiochtai deonacha a dhéanamh le hioncam

na Gniomhaireachta. Ba cheart go leanfadh nos imeachta buiséid an Aontais de bheith
infheidhme a mhéid a bhaineann le haon thoirdheontais atd inmhuirearaithe ar bhuiséad
ginearalta an Aontais. Thairis sin, ba cheart don Chuirt Initichéiri cuntais

na Gniomhaireachta a iniichadh chun trédhearcacht agus cuntasacht a airithiu.

]
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(48)

(49)

Bionn rol tdbhachtach ag deimhnit i ndail le cibearshlandail i dtaobh muinin agus slandail i
dtairgi agus seirbhisi TFC a mhéadua. Ni bheidh rath ar an margadh aonair digiteach, agus
go hairithe ar an ngeilleagar sonrai agus Idirlion na Rudai Nithitla, ach amhain ma ta
muinin ag an bpobal i gcoitinne go bhfuil leibhéal airithe dearbhaithe ag na tairgi agus
seirbhisi sin i1 dtaca le cibearshlandail. Is samplai iad gluaistedin nasctha agus gluaistedin
uathoibrithe, feisti leighis leictreonacha, corais rialaithe um uathoibrit tionsclaioch né
eangai cliste de na hearndlacha ina bhfuil deimhniu 4 uséid go forleathan cheana féin n6 ina
meastar a mbeidh s¢ in Gséid go luath. Na hearnalacha sin ata 4 riala leis an Treoir maidir le
slandail gréasan agus faisnéise, is earnalacha iad ina bhfuil deimhnit cibearshlandala

criticiuil.

Sa Teachtaireacht uaidh in 2016 dar teideal Strengthening Europe's Cyber Resilience System
and Fostering a Competitive and Innovative Cybersecurity Industry

[Céras Cibear-athléimneachta na hEorpa a Threisiu agus Tionscal Cibearshlandala ata
Iomaioch agus Nudlach a Chothu], leag an Coimisiin amach an gé até le tairgi agus réitigh
atd ar ardchaighdeédn, inacmhainne agus idir-inoibritheach. T4 solathar tairgi agus seirbhisi
TFC laistigh den mhargadh aonair an-ilroinnte 6 thaobh na tireolaiochta de. Is amhlaidh ata
toisc gur thorbair tionscail na cibearshlandéala san Eoraip ar bhonn ¢éilimh 6 rialtais

na mBallstat den chuid is mo. Ina theannta sin, t4 bearnai eile ann ata ag déanamh dochair
don mhargadh aonair sa chibearshlandail, mar ata an t-easnamh maidir le réitigh
idir-inoibritheacha (caighdedin theicnitla), cleachtais agus sasrai deimhnitichdin don Aontas
ar fad. Ar lJamh amhain, is deacair do chuideachtai Eorpacha, da bhri sin, dul san iomaiocht
ar an leibhéal naisiunta, ar leibhéal na hEorpa agus ar leibhéal domhanda. Ar an lamh eile,
laghdaionn s¢é ar an rogha atd ann maidir le teicneolaiochtai cibearshlandala inmharthana
agus inusaidte a bhfuil rochtain ag daoine aonair agus ag fiontair orthu. Ar an gcaoi chéanna,
san athbhreithniti meantéarma ar chur chun feidhme straitéis an mhargaidh aonair dhigitigh,
leag an Coimisitin béim ar an nga le tairgi agus seirbhisi nasctha a bheith slan, agus luaigh
sé go bhféadfadh creat slandala TFC ar leibhéal na hEorpa lena leagtar sios rialacha maidir
leis an gcaoi chun deimhnit slandala TFC a eagra san Aontas, go bhféadfadh coras den
chinedl sin muinin daoine as an idirlion a chaomhnu agus dul i ngleic freisin le hilroinnt an

mhargaidh cibearshlandala mar até faoi lathair.
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(50)

D

I lathair na huaire, ni bhaintear usaid as deimhniu i ndail le cibearshlandail proisis, tairgi
agus seirbhisi TFC ach ar bhonn teoranta. Nuair is ann d4 leithéid, is ionduil gur ar leibhéal
na mBallstat a usaidtear ¢, n6 faoi chuimsit scéimeanna arna stiiradh ag lucht tionscail. Sa
chomhthéacs sin, ni aithnitear sna Ballstait eile, i bprionsabal, deimhnit a eisionn idaras
naisiunta cibearshldndala amhain. D4 bhri sin, d'théadfadh sé go mbeadh ar chuideachtai a
dtairgi agus a seirbhisi a dheimhnit i1 roinnt Ballstat ina bhfuil siad ag oibria d'thonn, mar
shampla, bheith rannphdirteach i ndsanna imeachta solathair néisiinta. Thairis sin, cé go
bhfuil scéimeanna nua ag teacht chun cinn, is cosuil nach bhfuil aon chur chuige
comhleanunach agus iomlanaioch i bhfeidhm maidir le saincheisteanna cothromanacha
cibearshlandala, 1 réimse Idirlion na Rudai Nithiula, mar shampla. T4 easnaimh agus
¢agsulachtai suntasacha sna scéimeanna ata i bhfeidhm faoi lathair i dtéarmai cumhdach

tairgi, leibhéil dearbhaithe, critéir shubstainteacha agus usaid iarbhir.

Rinneadh iarrachtai airithe roimhe seo aitheantas frithphairteach a bhaint amach do
dheimhnithe san Eoraip. Nior €irigh leo ach 1 bpairt, afach. Is ¢ an sampla is fearr ina thaobh
seo Comhaontt um Aitheantas Frithphairteach Ghriipa na nOifigeach Sinsearach i ndail le
Slandail na gCoras Faisnéise (SOG-IS). Cé gurb ¢ an munla is tdbhachtai don chomhar agus
d'aitheantas frithphdirteach i réimse an deimhnithe slandala, [...] nil pairteach sa
Chomhaonti um Aitheantas Frithphdirteach SOG-IS ach cuid de na Ballstait. T4
¢éifeachtulacht Chomhaontt um Aitheantas Frithphairteach SOG-IS teoranta 6 thaobh an

mhargaidh inmheanaigh de.
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(52)

(33)

I bhfianaise an mhéid thuasluaite, is ga creat Eorpach um dheimhniu i ndail le
cibearshlandail a bhunt lena leagtar sios na priomhcheanglais chothroménacha i dtaca le
scéimeanna Eorpacha um dheimhnit i ndail le cibearshlandail a thorbairt agus faoina
n-aithneofar deimhnithe agus raitis chomhréireachta 6n Aontas le haghaidh tairgi agus
seirbhisi TFC sna Ballstait uile agus faoina bhféadfar na deimhnithe sin a isaid. Dha
chuspoir is ceart a bheith ag an gcreat Eorpach: ar lamh amhain, chuideodh sé¢ chun muinin a
mhéadu 1 dtairgi agus seirbhisi TFC a deimhniodh faoi na scéimeanna sin. Ar an lamh eile,
sheachnodh sé iolrti deimhnithe i ndail le cibearshlandail na mBallstat atd ag teacht salach ar
a chéile noé a bhfuil forlui eatarthu agus ar an gcaoi sin, laghdddh sé na costais ar ghndthais
oibriu sa mhargadh digiteach aonair. Ba cheart na scéimeanna sin a bheith
neamh-idirdhealaitheach agus bunaithe ar chaighdeéin idirnaisiinta agus/n6 caighdedin [...]
Eorpacha, ach amhdin ma ta na caighdedin sin neamhéifeachtuil n6 michui i dtaca le

cuspoiri dlisteanacha an Aontais a chomhlionadh ina thaobh sin.

Ba cheart a thabhairt de chumhacht don Choimisiiin scéimeanna um dheimhnit i ndail le
cibearshlandail a ghlacadh i dtaca le grapai airithe praisis, tairgi agus seirbhisi TFC. Ba
cheart d'adarais [...] mhaoirseachta naisiuinta um dheimhnit i ndail le cibearshlandail na
scéimeanna sin a chur chun feidhme agus maoirseacht a dhéanamh orthu agus ba cheart
deimhnithe a eisitear faoi na scéimeanna sin a bheith baili agus aitheanta ar fud an Aontais.
Nior cheart do scéimeanna um dheimhnit arna n-oibriu ag lucht tionscail n6 ag eagraiochtai
priobhaideacha eile teacht faoi raon feidhme an Rialachdin. Mar sin féin, féadfaidh na
comhlachtai a oibrionn na scéimeanna sin a mholadh don Choimisiiin na scéimeanna sin a

mheas mar bhonn lena bhformheas mar scéim Eorpach.
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(54)

(35)

Ba cheart foralacha an Rialachdin seo a bheith gan dochar do reachtaiocht an Aontais lena
bhforailtear rialacha sonracha ar dheimhniu tairgi agus seirbhisi TFC. Go hairithe, leagtar
sios leis an Rialachan Ginearalta maidir le Cosaint Sonrai foralacha maidir le sasrai
deimhnitchéin agus séalai agus marcanna cosanta sonrai a chur ar bun ionas go bhféadfar a
1éiria go bhfuil an Rialachan seo 4 chomhlionadh ag oibriochtai proiseala a dhéanann
rialaitheoiri agus proisealaithe. Ba cheart a airithit leis na sasrai deimhnitichain agus na
séalai agus na marcanna cosanta sin go bhféadfadh abhair sonrai measinu a dhéanamh go
gasta ar an leibhéal cosanta sonrai a bhaineann le tdirgi agus seirbhisi dbhartha. T4 an
Rialachéan seo gan dochar do dheimhniu oibriochtai proiseéla sonrai, lena n-airitear nuair a
bhionn na hoibriochtai sin leabaithe i dtdirgi agus i seirbhisi, faoin Rialachan Ginearalta

maidir le Cosaint Sonrai.

Is € is ceart a bheith mar chuspoéir ag na scéimeanna Eorpacha um dheimhnitichan
cibearshlandala a airithi go ndéanfaidh préisis, tairgi agus seirbhisi arna ndeimhniu faoi
scéim den chinedl sin ceanglais shonraithe a chomhlionadh[...] d'fhonn cosaint a thabhairt
d'infhaighteacht, barantulacht, sldine agus rindacht sonrai pearsanta stordilte nd tarchurtha
no proisedilte né do na feidhmeanna gaolmhara ata ag na tairgi, proisis, seirbhisi agus
scéimeanna sin le linn a saolré n6 na seirbhisi a thairgeann siad n6 ar féidir rochtain a fhail
orthu trina mbithin sin de réir bhri an Rialachain seo. Ni féidir a leagan amach go
mionsonraithe sa Rialachén seo na ceanglais chibearshldndéla a bhaineann leis na préisis,
tairgi, agus seirbhisi TFC uile. T4 an oiread difriochta ag roinnt le praisis, tairgi agus
seirbhisi TFC gona riachtanais ghaolmhara chibearshlandala gur deacair ceanglais
ghinearalta a leagan sios maidir le cibearshldndail a bheadh baili ar bhonn uilechoiteann. Ta
s¢ riachtanach, dé bhri sin, tuairim leathan agus tuairim ghinearalta den chibearshlandail a
ghlacadh chun criche an deimhnithe agus, mar chomhlanu air sin, tacar cuspoiri sonracha
cibearshlandala a leagan sios is g4 a thabhairt san direamh agus scéimeanna Eorpacha um
dheimhniu 1 ndail le cibearshlandail & gceapadh. Ba cheart na mddualachtai trinar féidir na
cuspoiri sin a bhaint amach 1 dtaca le préisis, tairgi agus seirbhisi TFC sonracha a
mhionsonru tuilleadh ar leibhéal na scéime aonair um dheimhniu, arna glacadh ag

an gCoimisiun, tri thagairt a dhéanamh do chaighdedin n6 do shonraiochtai teicnitila, mar

shampla, i gcas nach mbionn fail ar chaighdeain iomchui.
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(55a) Is tri urramu na bprionsabal a leagtar sios in Iarscribhinn II de Rialachan (AE)
1025/2012 is ceart na sonraiochtai teicniula a usaidfear i scéim Eorpach um dheimhniu
i ndail le cibearshlandail a shainaithint. Ach tharlédh go gcaithfi cead a thabhairt
imeacht beagian 6 na prionsabail sin i gcasanna cui-réastinaithe nuair ba scéim
Eorpach um dheimhniu i ndail le cibearshlandail, a mbeadh leibhéal dearbhuchain
'ard’ aici, a bheadh ag usaid na sonraiochtai teicniula sin. Ni mor pé cuis a bheadh lena

leithéid a thabhairt go poibli.

(55b) Is é ata sa mheastiinui comhréireachta dearbhaithe an proiseas trina meastar cé acu a
comhlionadh né nar comhlionadh ceanglais airithe a bhaineann le proiseas, tairge no
seirbhis TFC. An tri pairti neamhspleach — nach ionann agus monardir an tairge no
solathrai na seirbhise — a dhéanann an measunu sin. Ach a n-éirionn leis an measunu
ar an bproiseas, tairge né seirbhis TFC, eisitear an deimhnit. Is ionann an deimhni
sin agus dearbhu gur cuireadh an measunu dabhartha i gcrich mar is ceart. De réir mar
a oireann do leibhéal an dearbhaithe, is ceart go ndéanfai forail sa scéim Eorpach um
dheimhniu i ndail le cibearshlandail maidir le cé acu an comhlacht priobhaideach né
poibli a eiseoidh an deimhniu. Ni dearbhi per se iad an meastini agus deimhniu
comhréireachta sin gur cibearshlan do thairgi agus seirbhisi TFC. Is nos imeachta agus
modheolaiocht theicniuil é chun a léiriu gur tastaladh tairgi agus seirbhisi TFC agus go
gcomhlionann siad ceanglais airithe chibearshlindala a leagtar sios in daiteanna eile,

mar shampla mar a shonraitear i gcaighdeain theicniila.

(55¢) Bunaithe ar an anailis riosca a bhaineann le hiisaid proiseas, tairge no seirbhis TFC a
bheidh leibhéal iomchui an deimhnithe gona cheanglais slandala ghaolmhara a
roghnéidh lucht asaide na ndeimhnithe. Ba cheart, da réir sin, leibhéal an dearbhaithe
a bheith i gcomhréir leis an leibhéal riosca a bhaineann leis an usaid a bheartaitear do

phroiseas, tairge no seirbhis TFC
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(55d) D'fhéadfai forail a dhéanambh, le scéim Eorpach um dheimhniu i ndail le

(55e)

(351)

cibearshlandail, do mheasinu comhréireachta a chur i gerich faoi fhreagracht
mhonaroir no solathrai tairgi agus seirbhisi TFC agus faoina fhreagracht siid amhain
(féinmheasunu comhréireachta). I gcas den chineal sin, is leor go ndéanfadh an
monaroir no an solathrai féin gach seiceail d'fhonn comhréireacht an phraisis, na
dtairgi né na seirbhisi TFC leis an scéim deimhnitchain a airithid. Is ceart measunu
comhréireachta den chineal seo a mheas mar mheasinu is cui i gcas tairgi agus
seirbhisi TFC le nach mbaineann ach iseal-chastacht (e.g. dearadh agus sasra tairgthe
simpli) agus nach baol don leas poibli iad ach ar €éigean. Ina chionn sin, ni cheadofar
féinmheasuni comhréireachta ach i gcas tairgi agus seirbhisi TFC ag a mbionn an

leibhéal dearbhiuchain 'bunuasach’'.

D'fhéadfai forail a dhéanamh, le scéim Eorpach um dheimhni i ndail le
cibearshlandail, do dheimhniu agus do mheasunu comhréireachta tairgi agus seirbhisi
TFC. Sa chas sin, is ceart caoi shoiléir intuigthe a thabhairt sa scéim do thomhaltéiri
no d'asaideoiri eile nach iad chun idirdheighilt idir tairgi agus seirbhisi arb é an
monardir né an solathrai a mheasinaionn iad agus tairgi agus seirbhisi arna measinu

ag an triu pairti.

Agus féinmheasunu comhréireachta ar sitil ag monardéir né solathrai tairgi agus
seirbhisi TFC, is ceart d6 an raiteas comhréireachta 6n Aontas a ullmhu agus a shiniu
mar chuid den nés imeachta measunoéireachta comhréireachta sin. Is é ata sa raiteas
comhréireachta o6n Aontas an doiciméad lena dtugtar le fios go bhfuil tairge no seirbhis
TFC i gcomhréir le ceanglais na scéime. Ma ullmhaionn agus ma shinionn monaroir no
solathrai raiteas comhréireachta 6n Aontas, is ionann sin agus freagracht a ghlacadh
as comhréireacht an tairge no6 na seirbhise TFC le ceanglais dhlithiula na scéime. Is
ceart cOip den raiteas comhréireachta 6n Aontas a chur faoi bhraid an udarais

naisiunta um dheimhniu cibearshlandala agus faoi bhraid ENISA.
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(55g)

(55h)

Is ceart do mhonardir no solathrai tairgi agus seirbhisi TFC an raiteas comhréireachta
on Aontas, mar aon leis an doiciméadacht theicniuil a ghabhann leis an bhfaisnéis
abhartha uile a bhaineann le comhréireacht na dtairgi n6 na seirbhisi TFC le scéim, is
ceart an raiteas sin a bheith ar fail don udaras ndisiinta um dheimhnit
cibearshlandala ar feadh tréimhse arna sainiu de réir na scéime Eorpai um dheimhniu
cibearshlandala a bheidh i gceist. Is ceart a shonru sa doiciméadacht theicniuil sin na
ceanglais agus an cumhdach is infheidhme, a mhéid is abhartha do mheastinu,
dearadh, monaraiocht agus oibriu an tairge né na seirbhise TFC. Is ceart an
doiciméadacht theicniuil sin a thiomsu ar shli a bhéarfaidh go mbeifear in ann
measunu a dhéanamh ar chomhréireacht an tairge né na seirbhise TFC leis na

ceanglais abhartha.

Is céir an ceart a bheith ag na Ballstait agus ag eagraiochtai leasmhara abhartha a
mholadh don Ghrupa um Dheimhniu i ndail le Cibearshlandail go n-ullmhoéfai scéim
iarrthach. Airitear ar na heagraiochtai leasmhara sin lucht tionscail, né eagraiochtai a
dhéanann ionadaiocht ar thomhaltoéiri, mar aon leo siiid a dhéanann ionadaiocht ar
FBManna agus a bhfuil leas dlisteanach acu i dtaca le forbairt a dhéanamh ar scéim
Eorpach adirithe um dheimhniu i ndail le cibearshlandail. Is ceart moltai den chineal
sin a scrudu faoi réir na geritéar a d'fhorbair an Grupa Eorpach um dheimhniu i ndail
le cibearshlandail ar lorg treoirlinte arna mbunu ar phrionsabail na trédhearcachta,
na hoscailteachta, na neamhchlaontachta, na héifeachtilachta, na habharthachta, agus

an chomhleanunachais.
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(56)

(562)

Ba cheart an chumhacht a thabhairt don Choimisiun agus don Ghrupa a iarraidh ar ENISA
scéimeanna iarrthacha a ullmhu, gan romhoeill, le haghaidh proisis, tairgi n6 seirbhisi TFC
sonracha. Ina dhiaidh sin, ba cheart a thabhairt de chumhacht don Choimisian, ar bhonn na
scéime iarrthai arna moladh ag ENISA, an scéim Eorpach um dheimhniu i ndail le
cibearshlandail a ghlacadh tri bhithin gniomhartha cur chun feidhme. Ag cur san aireamh an
chuspora ghinearalta agus na gcuspoiri slandala arna sainaithint sa Rialachan seo, ba cheart a
shonrt sna scéimeanna Eorpacha um dheimhniti i ndail le cibearshlandail arna nglacadh ag
an gCoimisiun, iostacar eiliminti a bhaineann leis an abhar, an raon feidhme agus feidhmiu
na scéime aonair. Ba cheart a direamh orthu sin raon feidhme agus cuspoiri an deimhnithe
cibearshlandala, lena n-airitear catagéiri na bpréiseas, na dtairgi agus na seirbhisi TFC a
chumhdaitear, mionsonrtl na gceanglas cibearshldndala (mar shampla tri thagairt do
chaighdedin dbhartha n6 do shonraiochtai teicniula), na critéir agus na modhanna sonracha
meastoireachta, agus an leibhéal dearbhaithe at4 beartaithe acu: bunusach, substaintitil

agus/n6 ard, agus na leibhéil mheastodireachta nuair is iomchui.

Is ionann deimhniu 6 scéim deimhnitchain Eorpach agus foras muinine go sasaionn
proiseas, tairge no seirbhis na ceanglais slandala a bhionn ag scéim Eorpach ar leith
um dheimhniu i ndail le cibearshlandail. D'fhonn an comhleanunachas a airithiu sa
chreat um dheimhniu prdiseas, tairgi agus seirbhisi TFC, d'fhéadfai a shonru, faoi
scéim Eorpach um dheimhniu i ndail le cibearshlandail, leibhéil dearbhuchain i dtaca
le deimhnithe cibearshlandala Eorpacha agus le raitis comhréireachta de chuid

an Aontais a eisitear faoin scéim sin. D'fhéadfadh tagairt a chur ar gach deimhniu do
cheann de na leibhéil dearbhiuchain seo a leanas: bunusach, substainteach né ard,
nuair nach bhféadfai a chur ar an raiteas comhréireachta 6n Aontas ach an leibhéal
dearbhiichain 'buntisach'. Baineann a gcion féin den dua leis na leibhéil dearbhiichain
0 thaobh an mheasunaithe de [...] agus is da shaintréithe go dtagraitear iontu do
shonraiochtai, do chaighdeain agus do phroisis theicniila is bainteach leis sin, lena
n-airitear rialaithe teicniila, arb é is aidhm leo teagmhais chibearshlindala a mhaola
n6 a chosc. Is ceart gach leibhéal dearbhiichain a bheith i gcomhréir i measc na

n-earnalacha difriula ina gcuirtear an dearbhu i bhfeidhm.
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(56b) Féadfar, faoi scéim Eorpach um dheimhniu i ndail le cibearshlandail, leibhéil éagsila
mheastoireachta a shonru, ag brath ar dhéine agus ar dhoimhneacht na
modheolaiochta meastéireachta; is ceart don mhodheolaiocht sin comhfhreagairt do
cheann amhain de na leibhéil dearbhiichain agus baint a bheith aici le teaglaim
iomchui de chomhphairteanna dearbhuchain. I dtaca le gach leibhéal dearbhuchain, is
ceart a bheith ag gach tairge no seirbhis TFC tacar feidhmeanna slandala, mar a
shainmhinitear sa scéim, lena bhféadfai an méid seo a leanas a aireamh: foirmiocht
shlan ach a mbaintear an tiirge as an mbosca, cdd sinithe, maolu slin ar uasghradu
agus ar dhushaothru, agus coimirci iomlana i dtaca le cruach/carn. Is ceart gur le cur
chuige slandaildirithe maille le huirlisi gaolmhara a forbraiodh na feidhmiochtai sin,
agus a chothaitear iad, d'fhonn a airithiu go ndéantar sasrai éifeachtacha (idir
bhogearra is chrua-earra) a ionchorpru ar bhonn iontaofa. I dtaca leis an leibhéal
dearbhuchain 'bunusach’, is ceart na comhphairteanna dearbhuchain seo a leanas, ar a
laghad, a bheith mar threoir: athbhreithnid, a dhéanfaidh an comhlacht um measunu
comhréireachta, ar dhoiciméadacht theicniuil an tairge n6 na seirbhise TFC. I gcas ina
mbionn proisis TFC ina gcuid den dearbhu, is ceart an proiseas lena ndeartar, lena
bhforbraitear agus lena gcothaitear an tairge no6 an tseirbhis TFC a bheith faoi réir
athbhreithniu teicniuil freisin. I gcas ina ndéantar forail, faoi scéim Eorpach um
dheimhniu i ndail le cibearshlandail, do fhéinmheasinu comhréireachta, is ceart gur
leor ma dhéanann an monardir noé an solathrai an féinmheasinu comhréireachta ar
chomhréireacht an phraisis, na n-earrai no na seirbhisi TFC leis an scéim
deimhnitchain. I dtaca leis an leibhéal dearbhuchain 'substainteach’, is ceart don
mheastdireacht ni hé amhain an leibhéal 'bunisach' a bheith mar threoir aige ach
fioru comhréireachta fheidhmiochtai slindala an tairge né na seirbhise TFC leis an
doiciméadacht theicniuil, ar a laghad, freisin. I dtaca leis an ardleibhéal dearbhuchain,
is ceart don mheastéireacht ni hé amhain an leibhéal 'substainteach' a bheith mar
threoir aige ach tastail éifeachtilachta a dhéanann meastinu ar fhrithsheasmhacht
fheidhmiochtai slandala an tairge né na seirbhise TFC ina leith siud a dhéanann

cibear-ionsaithe ilchasta agus a mbionn scileanna agus acmhainni nach suaill acu.
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(56¢)

(56d)

Agus scéim iarrthach 4 hullmhu, is ceart do ENIAS dul i gcomhairle le gach
geallsealbhoir abhartha, amhail na heagraiochtai cailiochta Eorpacha, na hadarais
abhartha naisitinta, eagraiochtai ata bunaithe ar chomhaontuithe um aitheantas
frithphairteach amhail SOG, FMBanna, eagraiochtai do thomhaltéiri, mar aon le

geallsealbhoiri comhshaoil agus soisialta.

Is ceart do ENISA suiomh gréasain a chothabhail ar a mbeidh eolas agus poibliocht
maidir le scéimeanna Eorpacha um dheimhniu i ndail le cibearshlandail ar a
n-adireofar inter alia iarratai ar scéimeanna iarrthacha Eorpacha um dheimhnii i ndail
le cibearshlandail mar aon leis an aiseolas a gheofar le linn an phroisis
comhchomhairliichdin a dhéanfaidh ENISA le linn chéim an ullmhaithe. Is ceart go
mbeadh eolas le fail ar na suiomhanna sin faoi dheimhnithe agus raitis comhréireachta

de chuid an Aontais a eisitear faoin Rialachan seo.

(57) Is ceart gur bhfanfadh deimhniu 1 ndail le cibearshlandail agus raitis chomhréireachta

on Aontas ina rogha mura bhforailtear d4 mhalairt i reachtaiocht an Aontais nd na mBallstat
arna glacadh i gcomhréir le dli an Aontais. In éagmais na reachtaiochta
comhchuibhithe, is ceadmhach do na Ballstiit rialachdin theicniila naisitinta a ghlacadh
i gcomhréir le Treoir (AE) Uimh. 2015/1535 lena bhforailtear do dheimhniu éigeantach
faoi scéim Eorpach um dheimhniu i ndail le cibearshlandail. Is ceadmhach do

na Ballstait leas a bhaint chomh maith as deimhnit Eorpach i ndail le cibearshlandail

faoi chuimsiu an tsolathair phoibli agus Threoir 2014/214/AE.[...]
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(57a) D'fhonn cuspoiri an Rialachan seo a bhaint amach agus ilroinnt an mhargaidh

(58)

inmheanaigh a sheachaint, scoirfidh na scéimeanna naisiunta um dheimhniu i ndail le
cibearshlandail n6 n6sanna imeachta le haghaidh tairgi agus seirbhisi TFC arna
gcumhdach faoi scéim um dheimhniu i ndail le cibearshlandail, scoirfidh siad
d'fheidhm a bheith acu 6n data arna leagan sios ag an gCoimisiun tri bhithin gniomh
cur chun feidhme. Thairis sin, nior cheart do na Ballstait scéimeanna naisiinta nua um
dheimhniu i ndail le cibearshlandail a thabhairt isteach do thairgi agus do sheirbhisi
TFC arna gcumhdach cheana faoi scéim Eorpach um dheimhniu i ndail le
cibearshlandail. Ach ni ceart cosc a chur ar na Ballstait scéimeanna deimhniuchain

naisiunta a ghlacadh né a choinneail ar bun chun criocha slandala naisiunta.

A luaithe a ghlacfar scéim Eorpach um dheimhniu i ndail le cibearshlandail, beidh monar6iri
tairgi TFC no6 solathraithe seirbhisi TFC in ann iarratas a chur isteach ar dheimhniu da
dtairgi agus da seirbhisi 6 chomhlacht um measunu comhréireachta a roghnéidh siad féin.
Ba cheart do chomhlacht creiditinaithe comhlachtai um measunu comhréireachta a
chreiditinli ma chomhlionann siad ceanglais shonracha airithe. Eiseofar creidiun

le haghaidh uvastréimhse ctiig bliana agus féadfar é a athnuachan faoi na coinniollacha
céanna ar choinnioll go gcomhlionann an comhlacht um measuna comhréireachta

na ceanglais. Ba cheart do na comhlachtai creiditinaithe creidiinii comhlachta um meastint
comhréireachta a theoranni, a chur ar fionrai né a aisghairm i gcas nach gcomhliontar na
coinniollacha don chreiditint, né nach bhfuil siad & gcomhlionadh nios mé né i geés ina

saraionn bearta a dhéanfaidh comhlacht um measunt comhréireachta an Rialachan seo.
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(39)

[...]is ceart do na Ballstait [...] daras deimhnitchain cibearshlandala amhain né nios mé a
ainmnid chun maoirseacht a dhéanamh ar chomhlionadh na gceanglas a eascraionn as an
Rialachan seo. Mas iomchui sin leis an mBallstat, is ceadmhach na ciraimi a shannadh
d'adaras éigin arb ann di cheana. Ba cheart do na Ballstdit a bheith in ann cinneadh a
dhéanambh freisin, tri chomhaontu frithphairteach le Ballstat eile, idaras maoirseachta
amhain né nios mo6 a ainmniu i gerioch an Bhallstait eile sin. Is ceart don udaras,

go hairithe, faireachan agus cur chun feidhme a dhéanamh ar na ceanglais a leagtar,
faoin raiteas comhréireachta 6n Aontas, ar mhonaroir né solathrai na dtairgi agus
seirbhisi TFC, cinamh a thabhairt do na comhlachtai creiditinaithe naisiunta
faireachan agus maoirseacht a dhéanamh ar ghniomhaiochtai na gcomhlachtai
measunaithe comhréireachta tri shaineolas agus faisnéis abhartha a sholathar déibh,
udaru a thabhairt do na comhlachtai creidiinaithe ciraimi a chur i gerich nuair a
shasaionn siad ceanglais bhreise a leagtar amach i scéim, agus faireachan a dhéanamh
ar fhorbairti Abhartha i réimse an deimhnithe i ndail leis an gcibearshlandail|...]. Is
ceart do na hudarais deimhnitichain ndisiunta chibearshlandala geardin arna gcur isteach ag
daoine nadurtha no dlitheanacha i ndail le deimhnithe arna n-eisitint ag na hidarais n6
deimhnithe arna n-eisiuint ag comhlachtai measinaithe comhréireachta a thagraionn
don ardleibhéal dearbhuchain|...], is ceart doibh dbhar an ghearain a imscrudu, a mhéid is
iomchui, agus an gearanai a chur ar an eolas faoi dhul chun cinn agus toradh an imscrudaithe
laistigh de thréimhse réastinach. Ina theannta sin, ba cheart d6ibh oibrit i gcomhar

le hudarais deimhnitchdin naisitinta cibearshlandala eile um dheimhnit no le hudarais
phoibli eile, lena n-airitear tri thaisnéis a roinnt faoi na césanna sin inar féidir nach bhfuil
tairgi agus seirbhisi TFC ag comhlionadh cheanglais an Rialachdin seo né na scéimeanna

cibearshlandéla ar leith.
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(60)

(602)

(61)

D'thonn cur i bhfeidhm comhsheasmhach an chreata Eorpaigh um dheimhnit i ndail le
cibearshlandail a airithiu, ba cheart Gripa Eorpach um Dheimhnit i ndail le Cibearshlandail
("an Grupa") a bhunt ina mbeidh ionadaithe 6 na hudarais deimhnitichdin naisiunta
cibearshlandala n6 6 udarais abhartha naisiinta eile rannphairteach. Ba cheart a bheith
ar phriomhchuaraimi an Ghripa cunamh agus comhairle a chur ar fail don Choimisiin maidir
lena chuid oibre lena airithitl go ndéanfar an creat Eorpach um dheimhnit i ndail le
cibearshlandail a chur chun feidhme agus a chur i bhfeidhm go comhsheasmhach; cinamh a
thabhairt don Ghniomhaireacht agus bheith ag obair i ndlithchomhar 1¢éi chun na
scéimeanna iarrthacha um dheimhniu 1 ndail le cibearshlandail a ullmht; a mholadh don
Choimisiun iarraidh ar an nGniomhaireacht scéim iarrthach um dheimhnit i ndail le
cibearshlandail a ullmhu agus tuairimi a ghlacadh a chuirfear faoi bhraid

na Gniomhaireachta maidir le scéimeanna iarrthacha agus faoi bhraid an Choimisitin
maidir leis na scéimeanna Eorpacha um dheimhnit i ndail le cibearshlandail atd ann cheana

a chothabhdil agus a athbhreithnit;

Is ceart don Ghripa éascu a dhéanamh ar mhalarti na ndea-chleachtas agus

an tsaineolais i measc na n-idaras deimhnitchain naisitinta cibearshlindala a bheidh
freagrach as udaru na gcomhlachtai measunaithe comhréireachta agus as eisiuint
deimhnithe. Is ceart do Ghripa tacu le sasra piarach athbhreithnituchain a fhorbairt
agus scéim iarrthach a hullmhu agus a cur chun feidhme i gcas comhlachtai a eisionn
deimhnithe Eorpacha cibearshliandala don ardleibhéal dearbhiuchain. Is ceart, agus na
piarmheasunuithe sin ar siil, a mheasunu go hairithe an bhfuil an saineolas iomchui ag
na comhlachtai lena mbaineann chun a gcuid caraimi a chur i gerich go comhchui. Is
ceart torthai na bpiarmheastinuithe sin a chur ar fail go poibli. Is ceadmhach do na
comhlachtai sin bearta iomchui a ghlacadh d'fhonn a gcuid cleachtas agus saineolais a

oiriuna.

Chun feasacht a ardu agus chun glacadh scéimeanna Eorpacha um dheimhnit slandéla
amach anseo a éasct, féadfaidh an Coimisiun Eorpach treoirlinte slandala ginearalta nd
earndilsonracha a eisitint e.g. Treoirlinte maidir le dea-chleachtais chibearshlandala né

iompraiocht stuama cibearshlandala.

9350/18 obe/FOB/dm 37
IARSCRIBHINN DGD 2 GA



(61a) D'fhonn an tradail a éascu a thuilleadh, agus i bhfianaise gur ar bhonn domhanda a

bhionn na slabhrai solathair TFC, is ceadmhach don Aontas i gcomhréir

le hAirteagal 218 CFAE comhaontuithe um aitheantas frithphairteach a dhaingniu i
dtaca le deimhnithe arna n-eisitint faoi scéimeanna a bunaiodh faoin gCreat Eorpach
um dheimhniu i ndail le cibearshlandail. Is ceadmhach don Choimisitin a mholadh,
agus an chomhairle a gheobhaidh sé 6 ENISA agus 6n nGrupa Eorpach um Dheimhniu
i ndail le Cibearshlandail 4 cur san daireamh dé, go rachfai i mbun caibidliochta mar is
abhartha. Is ceart do gach scéim dalai sonracha a sholathar i dtaca leis an aitheantas

frithphairteach le triu tiortha.

62) [...]

63) [..]

(64) Chun coinniollacha aonfhoirmeacha a airithiti maidir leis an Rialachén seo a chur chun
feidhme, ba cheart cumhachtai cur chun feidhme a thabhairt don Choimisiun nuair a
thoréiltear doibh sin sa Rialachan seo. Ba cheart na cumhachtai sin a fheidhmiu i gcomhréir
le Rialachan (AE) Uimh. 182/2011.
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(65)

(66)

(67)

(68)

Ba cheart an nos imeachta scruduchain a usaid chun gniomhartha cur chun feidhme a
ghlacadh maidir le scéimeanna Eorpacha um dheimhnit 1 ndail le cibearshlandail

le haghaidh tairgi agus seirbhisi TFC; maidir leis na moédulachtai a bhaineann [...] leis

an nGniomhaireacht fiosruithe a dhéanamh; agus maidir leis na cuinsi, na formdidi, agus na
nosanna imeachta i dtaca le fograi a thabhairt don Choimisiin faoi chomhlachtai um
measunl comhréireachta arna gcreidiunu ag idardis mhaoirseachta nisiinta um dheimhnia

[...] maidir le cibearshlandail.

Ba cheart meastoireacht a dhéanambh ar oibriochtai na Gniomhaireachta go neamhspleach.
Ba cheart aird a thabhairt sa mheastéireacht ar an nGniomhaireacht a cuspoiri a bhaint
amach, ar a cleachtais oibre agus ar dbharthacht a ciraimi. Ba cheart a mheas sa
mheastoireacht freisin tionchar, éifeachtacht agus éifeachtulacht an chreata Eorpaigh um

dheimhnit i ndail le cibearshlandail.
Ba cheart Rialachan (AE) Uimh. 526/2013 a aisghairm.

Os rud ¢ nach féidir leis na Ballstdit cuspéiri an Rialachain seo a ghnothil go leordhéthanach
agus gur fearr is féidir iad a ghnothu ar leibhéal an Aontais, féadfaidh an tAontas bearta a
ghlacadh, i gcomhréir le prionsabal na coimhdeachta a leagtar amach in Airteagal 5 den
Chonradh ar an Aontas Eorpach. I gcomhréir le prionsabal na comhréireachta a leagtar
amach san Airteagal sin, ni théann an Rialachan seo thar a bhfuil riachtanach chun na

cuspoiri sin a ghnothu.

TAR EIS AN RIALACHAN SEO A GHLACADH:
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(a)

(b)

TEIDEAL I
FORALACHA GINEARALTA

Airteagal 1
Abhar agus raon feidhme

D'fhonn a airithiu go bhfeidhmeoidh an margadh inmheanach mar is cui, agus d'thonn
leibhéal ard cibearshlandala, cibear-athléimneachta agus muinine a airithiu laistigh den

Aontas, déantar an méid seo a leanas leis an Rialachan seo

cuspoiri, curaimi agus gnéithe eagraiochtila ENISA, Gniomhaireacht an
Aontais Eorpaigh um Chibearshlandail", ("an Ghniomhaireacht" anseo feasta), a leagan

sios; agus

creat a leagan sios maidir le scéimeanna Eorpacha um dheimhnit 1 ndail le cibearshlandail
a bhunt chun criche leibhéal leordhéthanach cibearshlandala a airithit do thairgi agus
seirbhisi TFC san Aontas. Beidh feidhm ag an gcreat sin gan dochar do na foralacha
sonracha i1 ndail le deimhnitu deonach n6 éigeantach i ngniomhartha eile de chuid

an Aontais.

Beidh an Rialachan seo gan dochar d'innitlachtai na mBallstat i ndail le
cibearshlandail, agus i gcas ar bith, gan dochar do ghniomhaiochtai a bhaineann le
slandail phoibli, cosaint, slandail naisiunta agus gniomhaiochtai na mBallstat i réimsi

an dli choiriuil.
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Airteagal 2

Sainmhinithe

Chun criocha an Rialachdin seo, t4 feidhm ag na sainmhinithe seo a leanas:

(D) ciallaionn "cibearshlandéil" na gniomhaiochtai go 1€ir is g4 chun corais gréasan agus
faisnéise, a n-usaideoiri, agus daoine lena mbaineann a chosaint ar chibearbhagairti;

2) ciallaionn "coras gréasan agus faisnéise" coras de réir bhri phointe (1) d'Airteagal 4 de
Threoir (AE) Uimh. 2016/1148;

3) ciallaionn "straitéis naisiunta um shlandail coras gréasan agus faisnéise" creat de réir bhri
phointe (3) d'Airteagal 4 de Threoir (AE) Uimh. 2016/1148;

4) ciallaionn "oibreoir seirbhisi bunriachtanacha" eintiteas poibli n6 priobhdideach mar a
shainmhinitear i bpointe (4) d'Airteagal 4 de Threoir (AE) Uimh. 2016/1148;

®)) ciallaionn "solathrai seirbhise digiti" aon duine dlitheanach a sholathraionn seirbhis
dhigiteach mar a shainmhinitear ¢ i bpointe (6) d'Airteagal 4 de
Threoir (AE) Uimh. 2016/1148;

(6) ciallaionn "teagmhas" aon teagmhas mar a shainmhinitear € i bpointe (7) d'Airteagal 4 de
Threoir (AE) Uimh. 2016/1148;

(7) ciallaionn "ldimhseail teagmhas" aon nos imeachta mar a shainmhinitear i bpointe (8)
d'Airteagal 4 de Threoir (AE) Uimh. 2016/1148.

(8) ciallaionn "cibearbhagairt" aon chuinse n6 teagmhas a d'fhéadfadh damaiste a dhéanamh,
cur isteach ar, né tionchar diobhalach eile a bheith aige ar chérais gréasan agus faisnéise,
ar a n-usaideoiri agus ar dhaoine lena mbaineann;
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©)

(%2)

(10)

(1D

(11a)

(11b)

(12)

ciallaionn "scéim Eorpach um dheimhnit i ndail le cibearshlandail" an tacar cuimsitheach
de rialacha, ceanglais theicniula, caighdedin agus nésanna imeachta arna sainiu ar leibhéal
an Aontais a bhaineann le deimhniti n6 le measiini comhréireachta proiseas, tairgi agus
seirbhisi teicneolaiochta faisnéise agus cumarsaide (TFC) a thagann faoi raon feidhme na

scéime airithe sin;

ciallaionn "scéim naisiunta um dheimhniu i ndail le cibearshlandail" tacar
cuimsitheach de rialacha, ceanglais theicniula, caighdeain agus nésanna imeachta
arna bhforbairt agus arna nglacadh ag udaras poibli ndisiiinta a bhaineann le
deimhniu n6 measunu comhréireachta proiseas, tairgi agus seirbhisi teicneolaiochta
faisnéise agus cumarsaide (TFC) a chuimsitear faoi raon feidhme na scéime airithe

sin;

ciallaionn 'deimhniti Eorpach i ndail le cibearshlandail' doiciméad [...]lena bhfianaitear go
bhfuiltear tar éis an pradiseas, tairge né seirbhis TFC ata i gceist [...]a mheastiini maidir le
comhréireacht le ceanglais shonracha slandala arna leagan sios i scéim Eorpach um

dheimhniu i ndail le cibearshlandail;
ciallaionn "tairge TFC" aon eilimint n6 grapa eiliminti de chorais gréasan agus faisnéise;

ciallaionn seirbhis '"TFC' aon seirbhis lena ndéantar, go hiomlian né go pairteach,
traschur, storail, aisghabhail né proiseail ar fhaisnéis tri bhithin corais gréasan agus

faisnéise;

ciallaionn 'proiseas TFC' aon sraith gniomhaiochtai a dhéantar chun tairge no

seirbhis TFC a dhearadh, a fhorbairt, a sheachadadh agus a chothabhail;

ciallaionn "creidiund" creidiini mar atd sainmhinithe 1 bpointe (10) d'Airteagal 2 de

Rialachéan (CE) Uimh. 765/2008;
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(13) ciallaionn "comhlacht creiditinaithe naisiunta" comhlacht creiditinaithe naisitinta mar a

shainmhinitear ¢ 1 bpointe 11 d'Airteagal 2 de Rialachan (CE) Uimh. 765/2008;

(14) ciallaionn "meastnl comhréireachta" measini comhréireachta mar a shainmhinitear i

bpointe (12) d"Airteagal 2 de Rialachan (CE) Uimh. 765/2008;

(15) ciallaionn "comhlacht um measunt comhréireachta" comhlacht um meastnu
comhréireachta mar a shainmhinitear i bpointe (13) d"Airteagal 2 de

Rialachéan (CE) 765/2008;

(16) ciallaionn "caighdean" caighdean mar a shainmhinitear i bpointe (1) d'Airteagal 2 de

Rialachan (AE) Uimh. 1025/2012;

(16a) ciallaionn "sonraiocht theicniuil" doiciméad lena bhforordaitear ceanglais theicniula

nach mor do thairge, préiseas no seirbhis TFC a chomhlionadh;

(16b) ciallaionn 'leibhéal dearbhiichaiin' foras muinine go sasaionn proiseas, tairge no
seirbhis TFC ceanglais slandala de chuid scéim Eorpach ar leith um dheimhniu i
ndail le cibearshlandail agus go luaitear an leibhéal ag a ndearnadh an measunu;
ni hionann an leibhéal dearbhiichain agus cainniocht na slindala a bhionn ag

proiseas, tairge no seirbhis TFC ann féin.
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TEIDEAL II
ENISA - "[...]Gniomhaireacht an Aontais Eorpaigh um
Chibearshlandail"

CAIBIDIL I
SAINORDU AGUS CUSPOIRI/...]

Airteagal 3

Sainordu

1. Rachaidh an Ghniomhaireacht i mbun na gcuraimi a leagfar uirthi de bhun an Rialachdin
seo i dtaca le rannchuidiu le hardleibhéal cibearshlandala [...]ar fud an Aontais go hairithe
tri thacu leis na Ballstait agus le hinstitinidi, gniomhaireachtai agus comhlachtai
an Aontais an chibearshlandail a fheabhsu. Beidh an Ghniomhaireacht ina pointe
tagartha ag instititidi, gniomhaireachtai agus comhlachtai an Aontais i dtaca le

comhairle agus saineolas cibearshlandala.

2. Déanfaidh an Ghniomhaireacht na ctraimi a leagtar uirthi le gniomhartha an Aontais ina
leagtar amach bearta chun reachtaiocht, rialachdin n6 foralacha riarachain na mBallstat a

bhaineann leis an gcibearshlandail a chomhthogasu.

2a. Agus a cuid caraimi a gcur i gerich aici, gniomhdéidh an Ghniomhaireacht go
neamhspleach agus tabharfaidh si aird ar leith ar an saineolas naisitinta a bhionn ag

udarais abhartha na mBallstat; seachnoidh si dubailt gniomhaiochtai.

3. ]

9350/18 obe/FOB/dm 44
IARSCRIBHINN DGD 2 GA



Airteagal 4
Cuspairi
Beidh an Ghniomhaireacht ina hionad saineolais ar an gcibearshlandail de bhua a
neamhspleachais, de bhua chailiocht theicnitiil agus eolaioch na comhairle agus an
chunaimh a thabharfaidh si agus na faisnéise a chuirfidh si ar fail, na trédhearcachta a
bhaineann lena n6sanna imeachta oibritchdin agus a modhanna oibrituchain, agus i a bheith

duthrachtach i dtaobh a curaimi a dhéanambh.

Tabharfaidh an Ghniomhaireacht cunamh d'instititiidi, do ghniomhaireachtai, agus do
chomhlachtai an Aontais agus do na Ballstait i dtaca le beartais de chuid an Aontais a
bhaineann leis an gcibearshlandail, lena n-airitear beartais earnalacha, a thorbairt agus a

chur chun feidhme.

Tacoidh an Ghniomhaireacht le forbairt acmhainneachta agus le hullmhacht ar fud

an Aontais tri chuidiu le hinstitiidi, gniomhaireachtai agus comhlachtai an Aontais,
leis na Ballstait agus le geallsealbhdiri poibli agus priobhéaideacha d'thonn cosaint a
ngréasdn agus a gcoras faisnéise a theabhst, an chibear-athléimneacht agus
acmhainneachtai freagartha a fheabhsu, agus scileanna agus innitlachtai i réimse na

cibearshlandala a fhorbairt [...].

Déanfaidh an Ghniomhaireacht comhar agus comhordu ar leibhéal an Aontais a chur chun
cinn idir na Ballstit, institinidi, gniomhaireachtai agus comhlachtai an Aontais agus na
geallsealbhoiri (idir phriobhaideach agus phoibli) lena mbaineann, [...] maidir le habhair

a bhaineann leis an gcibearshlandail.

Rannchuideoidh an Ghniomhaireacht maidir leis [...] na hinniulachtai cibearchosanta ar
leibhéal an Aontais a mhéadi chun [...] tacu le bearta na mBallstat 1 dtaca le cosc a chur

agus freagairt a dhéanamh ar chibearbhagairti, go hairithe i gcas teagmhais trasteorann.
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6. Cuirfidh an Ghniomhaireacht tisaid an deimhnithe chun cinn ar mhaithe le hilroinnt na
scéimeanna deimhniuchain san Aontas a sheachaint. Beidh lamh ag
an nGniomhaireacht [...] i mbunt agus i1 gcothabhail creat um dheimhnit i ndail le
cibearshlandail ar leibhéal an Aontais i gcomhréir le Teideal III den Rialachan seo, d'thonn
trédhearcacht an dearbhaithe cibearshlandala do thairgi agus seirbhisi TFC a mhéadu agus,

ar an gcaoi sin, an mhuinin as an margadh digiteach inmhednach a threisiu.

7. Déanfaidh an Ghniomhaireacht leibhéal ard feasachta ar shaincheisteanna a bhaineann le

cibearshlandail a chur chun cinn i measc na saoranach agus gnoélachtai.

CAIBIDIL 14
CURAIMI

Airteagal 5

[...|Beartas agus dli an Aontais a fhorbairt agus a chur chun feidhme

Rannchuideoidh an Ghniomhaireacht le beartas agus dli an Aontais a fhorbairt agus a chur chun

feidhme, tri:

1. cunamh agus combhairle a chur ar fail, go hairithe trina tuairim neamhspleach a thabhairt
agus obair ullmhichain a dhéanamh, ar thorbairt agus athbhreithniti bheartas agus dli
an Aontais i réimse na cibearshlandala, agus ar thionscnaimh beartais agus dli

earnailsonrach i gcés ina bhfuil abhair a bhaineann le cibearshlandail i gceist.

2. cuidiu leis na Ballstait beartas agus dli an Aontais maidir le cibearshlandail a chur chun
feidhme go hairithe i ndail le Treoir (AE) 2016/1148, lena n-airitear tri bhithin tuairimi,
treoirlinte, comhairle agus dea-chleachtais faoi thopaici amhail bainistit riosca, tuairiscia
teagmhas agus comhroinnt faisnéise, chomh maith le malarti dea-chleachtas idir

na hudarais inniula a éascu 1 ndail leis an méid sin;
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3. rannchuidit le hobair an Ghripa Comhair de bhun Airteagal 11 de
Threoir (AE) 2016/1148, tri shaineolas agus ctinamh a chur ar fail;

4. tacu le:

(1) forbairt agus cur chun feidhme bheartas an Aontais i réimse an aitheantais
leictreonaigh agus seirbhisi iontaoibhe, go hairithe tri chomhairle agus
treoirlinte theicniula a thabhairt, agus malarta dea-chleachtas idir na hudarais

inniala a éascu;

(2) leibhéal slandéla feabhsaithe maidir le cumarsaidi leictreonacha a chur chun
cinn, lena n-diritear tri shaineolas agus comhairle a chur ar fail agus malarta

dea-chleachtas idir na hudarais innitla a éascu;

5. tacu le hathbhreithniu rialta ar ghniomhaiochtai beartais an Aontais tri thuarascail

bhliantail a chur ar fail ar staid cur chun feidhme an chreata dli 4bhartha maidir le:

(a) fograi teagmhais 6 na Ballstait arna gcur ar fail ag na priomhphointi teagmhala don

Ghrapa Comhair de bhun Airteagal 10(3) de Threoir (AE) 2016/1148;

(b) fograi faoi sharuithe ar shlandail agus teip 6 thaobh slaine maidir le solathraithe
seirbhisi iontaoibhe, arna gcur ar fail ag na comhlachtai maoirseachta don

Ghniombhaireacht, de bhun Airteagal 19(3) de Rialachan (AE) 910/2014;

(c) fograi faoi [...] theagmhais slandala arna dtarchur ag na gnothais a chuireann ar fail
gréasain cumarsaide phoibli no seirbhisi cumarsdaide leictreonai, arna gcur ar fail ag
na hudardis inniula don Ghniomhaireacht, de bhun Airteagal 40 den [Treoir lena

mbunaitear an Cod um Chumarsaid Leictreonach Eorpach].
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1.

(a)

(b)

(©)

(d)

(e)

(®

Airteagal 6

[...] Forbairt acmhainni

Tabharfaidh an Ghniomhaireacht cinamh do:

na Ballstait agus iad ag iarraidh feabhas a chur ar chosc, brath, anailis agus cumas freagartha i
dtaca le bagairti agus teagmhais chibearshlandala, trid an eolas agus an saineolas riachtanach

a sholathar doibh;

institiuidi, [...] gniomhaireachtai, agus comhlachtai an Aontais, ina n-iarrachtai feabhas a
chur ar chosc, brath, anailis agus cumas freagartha i dtaca le [...] bagairti [...] agus teagmbhais
chibearshlandala go hairithe tri thacaiocht chui i ndail le CERT a thabhairt d'institiuidi,

gniomhaireachtai agus comhlachtai an Aontais (CERT-EU);

na Ballstait, arna iarraidh sin déibh, agus iad i mbun Foirne Freagartha do Theagmbhais a
bhaineann le Slandail Riomhairi (CSIRTanna) a thorbairt de bhun Airteagal 9(5) de
Threoir (AE) 2016/1148;

na Ballstéit, arna iarraidh sin doibh, agus iad i mbun straitéisi naisiunta a thorbairt maidir le
slandail na gcoras gréasan agus faisnéise, de bhun Airteagal 7(2) de Threoir (AE) 2016/1148;
cuirfidh an Ghniomhaireacht le scaipeadh na straitéisi sin ar fud an Aontais freisin agus lena

gcur chun feidhme [...] a rianadh d'thonn dea-chleachtais a chur chun cinn;

instititidi an Aontais agus iad 1 mbun straitéisi cibearshlandala an Aontais a thorbairt agus a
athbhreithniu, scaipeadh na straitéisi sin a chur chun cinn agus an dul chun cinn i dtaca lena

gcur chun feidhme a rianadh;

CSIRTanna na mBallstat agus an Aontais chun leibhéal a gcumais a mhéad, lena n-airitear
tri idirphlé agus malarta faisnéise a chur chun cinn, d'fhonn a airithiu, i dtaca leis an
urscothacht, go gcomhlionann gach CSIRT tacar coiteann de chumais iosta agus go

n-oibrionn sé de réir na ndea-chleachtas;
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(g) leis na Ballstait tri chleachtai cibearshlandala moérscala a eagrii ar bhonn rialta ar leibhéal
an Aontais d4 dtagraitear in Airteagal 7(6) agus tri mholtai a dhéanamh maidir le beartais
bunaithe ar phroiseas meastoireachta na gcleachtai agus ar na ceachtanna a foghlaimiodh

uathu;

(h) le comhlachtai poibli abhartha tri oilitiint a chur ar fail maidir leis an gcibearshlandail, 1 gcas

inarb iomchui i gcomhar le geallsealbhoiri;

(i) leis an nGrupa Comhair, tri dhea-chleachtais a mhalartti, go hairithe maidir le hoibreoiri
seirbhisi riachtanacha a shainaithint ag na Ballstait, lena n-airitear dea-chleachtais maidir le
spledchais trasteorann, i ndail le rioscai agus teagmhais, de bhun Airteagal 11(3)(1) de

Threoir (AE) 2016/1148.

2. Tacéidh an Ghniomhaireacht le comhroinnt faisnéise i measc earnalacha éagsila agus
laistigh diobh, go hairithe sna hearndlacha a liostaitear in larscribhinn II de
Threoir (AE) 2016/1148, tri bhithin dea-chleachtais agus treoir a thabhairt maidir leis
na huirlisi agus na ndésanna imeachta atd ar fail, agus maidir le dul i ngleic le

saincheisteanna rialala a bhaineann le comhroinnt faisnéise.

Airteagal 7

[...]An comhar oibriochtuil ar leibhéal an Aontais

1. Taco6idh an Ghniomhaireacht le comhar oibriochtuil i measc na mBallstat, institiaidi,

gniomhaireachtai agus [...] comhlachtai an Aontais, agus idir geallsealbhoiri.
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Comhoibreoidh an Ghniomhaireacht ar leibhéal oibriochtuil agus bundidh si sineirgiochtai
le hinstitiuidi, [...] gniomhaireachtai, agus comhlachtai an Aontais, lena n-airitear
CERT-EU, leis na seirbhisi a bhionn ag déileail le cibearchoireacht agus leis na hudarais
maoirseachta a bhionn ag déiledil le cosaint priobhaideachais agus sonrai pearsanta,

d'thonn dul i ngleic le saincheisteanna atd ina n-abhar imni déibh go Iéir, tri mar shampla:
(a) fios gnd agus dea-chleachtais a mhalartq;

(b) comhairle agus treoirlinte a chur ar fil maidir le saincheisteanna dbhartha a

bhaineann leis an gcibearshlandail;

(¢) socruithe praiticiula a leagan sios, tar éis dul i gcomhairle leis an gCoimisiun, chun

curaimi sonracha a chur 1 bhfeidhm.

Is i an Ghniomhaireacht a chuirfidh runaiocht ar fail do lionra CSIRTanna, de bhun
Airteagal 12(2) de Threoir (AE) 2016/1148, agus a dhéanfaidh, sa chail sin, [...]

comhroinnt na faisnéise agus an comhar idir a chuid comhaltai a éascu go gniomhach.

Tacoidh [...] an Ghniomhaireacht leis an gcomhar oibriochtuil laistigh de
Lionra CSIRTanna agus tabharfaidh si tacaiocht do na Ballstéit, arna iarraidh sin déibh,

tri:

(a) comhairle a thabhairt maidir lena n-acmhainni a fheabhst chun teagmbhais a chosc, a

bhrath agus chun freagairt orthu;

(b) [...]Jéasci a dhéanamh ar laimhseail[...] theicnitil aon teagmhas a thagann lorg
suaithinseach n6 suntasach, lena n-diritear go hairithe tri thacu le comhroinnt

dheonach réiteach teicniuil i measc na mBallstat;
(¢) leochaileachtai, [...] agus teagmhais a anailisit;

(ca) tacaiocht a sholathar d'fhiosruchain theicniula ex post ar theagmhais a fhagann

lorg suaithinseach no6 suntasach, de bhun Treoir (AE) 2016/1148.
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Agus na curaimi sin 4 ndéanamh acu, rachaidh an Ghniomhaireacht agus CERT-EU i mbun comhar
struchtirach d'thonn tairbhe a bhaint as sineirgiochtai, agus dubailt gniomhaiochtai a

sheachaint[...].
5. [...]

]
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Eagroidh an Ghniomhaireacht cleachtai [...Jrialta cibearshlandala ar leibhéal an Aontais
agus tacoidh si leis na Ballstait agus le hinstititiidi, gniomhaireachtai agus comhlachtai

an Aontais cleachtai a eagrq, arna iarraidh sin doibh. Féadfar a direamh ar na cleachtai
sin, ar leibhéal an Aontais, eiliminti teicniula, oibriochtula, né straitéiseachal...]. Uair
gach re bliain, déanfar cleachta morscala a eagri ina mbeidh na heiliminti sin go 1éir.
Cuideoidh an Ghniomhaireacht freisin le cleachtai cibearshlandala earnalacha agus lena
n-eagru, i gcas inarb iomchui, 1 gcomhar le [...] heagraiochtai Abhartha a mbeidh cead

acu pairt a ghlacadh i gcleachtai cibearshlandala ar leibhéal an Aontais.

Ullmhoéidh an Ghniomhaireacht, i ndlithchomhar leis na Ballstait, tuarascail rialta ar
staid theicnitil na Cibearshlandala ar theagmhais agus bagairti bunaithe ar thaisnéis foinse
oscailte, a anailis féin, agus ar thuarascélacha arna gcomhroinnt acu seo a leanas, i measc
comhlachtai eile: CSIRTanna na mBallstat [...]n6 Ionaid Ilfhreastail arna mbunu leis

an Treoir maidir le slandail gréasan agus faisnéise (ar bhonn deonach araon]...]);

Ionad Cibearchoireachta na hEorpa (EC3) ag Europol, CERT-EU.

Cuideoidh an Ghniomhaireacht chun freagairt chomhoibritheach a fhorbairt, ar leibhéal
an Aontais agus na mBallstat, ar theagmhais mhorscéla trasteorann né ar ghéarchéimeanna

cibearshlandala, go hairithe tri:

(a) tuarascalacha 6 thoinsi naisitnta a chomhiomlani, arna gcomhroinnt ar bhonn

deonach, d'thonn cuidia chun feasacht staide choiteann a bhunu;

(b) sreabhadh ¢ifeachtach faisnéise a airithitt mar aon le sasrai géaraithe idir lionra

CSIRTanna agus lucht déanta cinnti polaitiula agus teicniula ar leibhéal an Aontais:

9350/18

obe/FOB/dm 52

IARSCRIBHINN DGD 2 GA



(©)

(d)

(e)

[...]arna iarraidh sin do na Ballstait, éasci a dhéanamh ar laimhseail theicniuil
teagmhais n6 géarchéime, lena n-airitear go hairithe, [...]tri thaci le comhroinnt

dheonach réiteach teicniuil i measc na mBallstat;

tact le hinstitinidi, gniomhaireachtai agus comhlachtai an Aontais, agus, arna
iarraidh sin déibh, leis na Ballstdit i dtaca le cumarsaid leis an bpobal i dtaobh an

teagmhais n6 na géarchéime;

tacu leis na Ballstait, arna iarraidh sin déibh, chun [...] na pleananna
comhoibritheacha lena bhfreagréfar do theagmhais agus do ghéarchéimeanna den

chinedl sin a thastail.

Airteagal 8

[...]An margadh, deimhniu i nddil le cibearshlanddil, agus caighdednu

Déanfaidh an Ghniomhaireacht:

(a) tacu le forbairt agus cur chun feidhme bheartas an Aontais maidir le deimhnit
cibearshlandala a dhéanambh ar phraisis, tairgi agus seirbhisi TFC, agus an beartas sin a
chur chun feidhme, mar a bhunaitear le Teideal III den Rialachan seo, tri:

(1) scéimeanna iarrthacha Eorpacha deimhnitichdin i ndail le cibearshlandail a ullmhu do
phraisis, tairgi agus seirbhisi TFC i gcomhar leis an earnail tionsclaiochta agus i
gcomhréir le hAirteagal 44 den Rialachan seo;

(2) cuidiu leis an gCoimisitin runaiocht a chur ar fail don Ghrupa Eorpach um
Dheimhniu i ndail le Cibearshlandail de bhun Airteagal 53 den Rialachan seo;

(3) treoirlinte a thiomsu agus a thoilsit agus dea-chleachtais a thorbairt maidir le
ceanglais chibearshldndala tairgi agus seirbhisi TFC, 1 gcomhar leis na hiidarais
deimhnitchdin naisitnta cibearslindala agus le lucht tionscail;
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(3a) sonraiochtai iomchui teicnitila a mholadh a dsaidfear agus scéimeanna
Eorpacha um dheimhniu i ndail le cibearshlandail a bhforbairt da dtagraitear

in Airteagal 47(1)(b) i gcas nach mbionn fail ar chaighdeain ar bith;

(3b) rannchuidiu le fothu leordhéthanach acmhainni i dtaca le praisis
mheastnichain agus deimhnivuichain tri threoirlinte a thiomsu agus a fhoilsid

agus tri thacaiocht a thabhairt do na Ballstat arna iarraidh sin déibh;

(b) ¢ascu a dhéanamh ar bhunu agus ar ghlacadh caighdean Eorpach agus idirnaisiunta 1

dtaobh bainistiocht riosca agus i dtaobh slandail proiseas, tairgi agus seirbhisi ICT [...];

(ba) i gcomhar leis na Ballstait, comhairle agus treoirlinte a tharraingt suas maidir leis na réimsi
teicniula a bhaineann leis na riachtanais slandala d'oibreoiri seirbhisi bunriachtanacha agus
do sholéthraithe seirbhise digiti, agus maidir le caighdedin atd ann cheana, lena n-airitear

caighdedin naisiunta na mBallstat, de bhun Airteagal 19(2) de Threoir (EU) 2016/1148;

(©) anailisiu a dhéanamh go rialta ar na priomhthreochtai sa mhargadh cibearshlandala ar
thaobh an tsolathair agus an ¢éilimh araon agus iad sin a scaipeadh, d'thonn an margadh

cibearshlandala san Aontas a chothu.
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Airteagal 9
[...]Eolas agus faisnéis|...]

Déanfaidh an Ghniomhaireacht:

(a)

(b)

(©)

(d)

(e)

®

(2

anailisiu ar theicneolaiochtai atd ag teacht chun cinn agus meastnuithe topaic-shonracha a
chur ar fail ar an tionchar a mheastar a bheadh ag nualaiochtai teicneolaiochta ar an

gcibearshlandail 6 thaobh na sochai, an dli, an gheilleagair agus na rialala de;

anailisi straitéiseacha fadtéarmacha ar bhagairti agus teagmhais chibearshlandéala d'thonn
treochtai atd ag teacht chun cinn a shainaithint agus cuidit chun [...] teagmbhais a

bhaineann le cibearshlandail a chosc;

combhairle, treoir agus dea-chleachtais a chur ar fail, i gcomhar le saineolaithe darais

na mBallstat, maidir le slandail coras gréasan agus faisnéise, go hairithe maidir le slandail
[...] agus na mbonneagar sin a thacaionn leis na hearnalacha a liostaitear in Iarscribhinn I1
de Threoir (AE) 2016/1148 agus leo sitid arna n-usaid ag solathraithe seirbhise digiti a

liostaitear in Iarscribhinn III de chuid na Treorach sin;

faisnéis maidir leis an gcibearshlandail, arna cur ar fail ag instititidi, gniomhaireachtai
agus comhlachtai an Aontais, a thiomsu, a eagra agus a chur ar fail do na Ballstait agus do
gheallsealbhdiri poibli agus priobhaideacha, agus ar bhonn deonach ag na Ballstiit agus

ag geallsealbhdiri priobhaideacha agus poibli;

[.]

faisnéis, ata ar fail go poibli, maidir le teagmhais shuntasacha a bhailiti agus a anailisit
agus tuarascalacha a thiomsu d'thonn treoir a chur ar fail do ghnolachtai agus do

shaoranaigh ar fud an Aontais

[.].
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Airteagal 9a

Ardu feasachta agus an t-oideachas
Déanfaidh an Ghniomhaireacht:

(a) feasacht an phobail ar rioscai a bhaineann le cibearshlandail a ardu, agus treoir a
thabhairt do shaoranaigh agus eagraiochtai maidir le dea-chleachtais le haghaidh

usaideoiri aonair;

(b) feachtais rialta for-rochtana a eagru i gcomhréir leis na Ballstait agus le hinstitinidi,
comhlachtai, agus gniomhaireachtai an Aontais, agus le lucht tionscail, chun feabhas

a chur ar an gcibearshlandail agus ar a hinfheictheacht ar fud an Aontais;

() cuidiu leis na Ballstait agus iad ag iarraidh an fheasacht a ardu i dtaobh na

cibearshlandala agus an t-oideachas maidir leis an gcibearshlandail a chur chun cinn;

(d) tacu le comhordi agus malartu nios dliithe i measc na mBallstat ar dhea-chleachtais
i dtaca le feasacht agus le hoideachas cibearshliandala tri éasci a dhéanamh ar

chruthu agus a chothabhail lionra de phointi teagmhala naisiunta oideachais.

Airteagal 10
[...] Taighde agus nudlaiocht

I dtaca le taighde agus nuélaiocht, déanfaidh an Ghniomhaireacht an méid seo:

(a) comhairle a chur ar fail don Aontas agus do na Ballstit maidir le riachtanais agus
tosaiochtai taighde i réimse na cibearshlandala d'thonn freagairti éifeachtacha ar rioscai
agus bagairti atd ann cheana agus atd ag teacht chun cinn a chumasu, lena n-diritear maidir
le teicneolaiochtai faisnéise agus cumarsdide nua agus cinn atd ag teacht chun cinn, agus

d'thonn teicneolaiochtai seachanta rioscai a usdid go héifeachtuil;

(b) pairt a ghlacadh, i gcéas ina bhfuil na cumhachtai dbhartha tarmligthe ag an gCoimisiun di, i
gcéim cur chun feidhme clar um maoinia taighde agus nualaiochta, n6 ina cail mar

thairbhi.
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Airteagal 11

[...]An comhar idirndisiunta

Cuideoidh an Ghniomhaireacht le hiarrachtai an Aontais comhar a bhunu le tria tiortha agus
le heagraiochtai idirnéisitinta chun comhar idirndisiinta maidir le saincheisteanna cibearshlandala a

chur chun cinn, tri:

(a) gniomht, 1 gcds inarb iomchui, mar bhreathnoir in eagra cleachtai idirnéisiinta, agus

anailis a dhéanamh agus tuairiscit don Bhord Bainistiochta ar thoradh na gcleachtai sin;

(b) ¢ascu a dhéanamh, [...]faoi chuimsit na gcreatai abhartha idirndisiinta comhair, ar

mhalarta na ndea-chleachtas|...];
(c) saineolas a chur ar fail don Choimisitn, arna iarraidh sin do;

(ca) i gcomhar leis an nGriapa Eorpach um Dheimhniu i ndail le Cibearshlandail a
bunaiodh faoi Airteagal 53, comhairle agus tacaiocht a chur ar fail don Choimisitun
maidir le comhaontuithe le haghaidh aitheantas frithphairteach deimhnithe

cibearshlandala le tria tiortha.
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CAIBIDIL 11
EAGRU NA GNIOMHAIREACHTA

Airteagal 12
Struchtur

Is mar seo a leanas a bheidh struchtar riarachdin agus bainistiochta na Gniomhaireachta:

(a) Bord Bainistiochta a theidhmeoidh na feidhmeanna a leagtar amach in Airteagal 14;
(b) Bord Feidhmitchain a theidhmeoidh na feidhmeanna a leagtar amach in Airteagal 18;
(©) Bainisteoir Feidhmiuchain, a theidhmeoidh na freagrachtai a leagtar amach in
Airteagal 19;[...]
(d) Buanghrupa Geallsealbhoiri a theidhmeoidh na feidhmeanna at4 leagtha amach in
Airteagal 20;
(da) Gréasan na nOifigeach Naisiunta Idirchaidrimh, a fheidhmeoidh na feidhmeanna a
leagtar amach in Airteagal 20a.
ROINN 1
AN BORD BAINISTIOCHTA
Airteagal 13
Comhdhéanamh an Bhoird Bainistiochta
1. Ionadai amhain 6 gach Ballstat agus beirt ionadaithe arna gceapadh ag an gCoimisitn a
bheidh ar an mBord Bainistiochta. Beidh cearta votala ag na hionadaithe uile.
2. Beidh comhalta malartach ag gach comhalta den Bhord Bainistiochta agus déanfaidh an
comhalta malartach sin ionadaiocht air nuair a bheidh sé as lathair.
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3. Ceapfar comhaltai an Bhoird agus a gcomhaltai malartacha ar bhonn a gcuid eolais i
réimse na cibearshlandala, ag cur san aireamh scileanna abhartha bainistiochta, riarachain
agus buiséadacha. Déanfaidh na Ballstait agus an Coimisiln iarrachtai rata athraithe a
gcuid ionadaithe ar an mBord Bainistiochta a theorannti chun leantinachas in obair an
Bhoird sin a airithiti. Beidh sé mar aidhm ag an gCoimisiun agus ag na Ballstait

ionadaiocht chothromaithe a bhaint amach idir fir agus mné ar an mBord Bainistiochta.

4. Ceithre bliana a bheidh 1 dtéarma oifige chomhaltai an Bhoird Bhainistiochta agus a gcuid

malartach. Beidh an téarma sin in-athnuaite.

Airteagal 14

Feidhmeanna an Bhoird Bainistiochta

1. Déanfaidh an Bord Bainistiochta an méid seo a leanas:

(a) treo ginearalta oibriocht na Gniomhaireachta a shainmhinit agus a airithiti go
n-oibreoidh an Ghniomhaireacht i gcomhréir leis na rialacha agus na prionsabail a
leagtar sios sa Rialachan seo. Airitheoidh s¢ freisin comhsheasmhacht obair na
Gniombhaireachta le gniomhaiochtai a dhéanann na Ballstait agus a dhéantar ar

leibhéal an Aontais;

(b) an dréachtdoiciméad clarsceidealaithe aonair de chuid na Gniomhaireachta da
dtagraitear in Airteagal 21 a ghlacadh sula dtiolacfar chuig an gCoimisitin € chun a

thuairim a fhail ina leith;

(¢) doiciméad clarsceidealaithe aonair sin na Gniomhaireachta a ghlacadh, agus tuairim
an Choimisitin & cur san aireamh, tri thromlach dhé thrian de na comhaltai agus 1

gcomhréir le hAirteagal 17;

(ca) cur chun feidhme an chlarsceidealaithe ilbhliantuil agus bhliantuil a airitear sa

doiciméad aonair clarsceidealaithe;
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(d)

(e)

6]

(2

(h)

(1)

()

(k)

buiséad bliantuil na Gniomhaireachta a ghlacadh, tri thromlach dha thrian de na

combhaltai, agus feidhmeanna eile a dhéanambh i leith bhuiséad na Gniomhaireachta

de bhun Chaibidil III;

measunu a dhéanambh ar an tuarascail chomhdhluite bhliantail maidir le
gniomhaiochtai na Gniomhaireachta agus i a ghlacadh faoin 1 il an bhliain ina
dhiaidh sin, agus an meastiinll agus an tuarascail a chur ar aghaidh chuig
Parlaimint na hEorpa, chuig an gCombhairle, chuig an gCoimisitin agus chuig

an gCuirt Iniachoiri. Beidh na cuntais san aireamh sa tuarascail bhliantuil agus
tabharfar tuairisc inti ar an gcaoi ar chomhlion an Ghniomhaireacht a cuid tascairi

feidhmiochta. Poibleofar an tuarascail bhliantuil;

na rialacha airgeadais a ghlacadh is intheidhme maidir leis an nGniomhaireacht 1

gcomhréir le hAirteagal 29;

straitéis frith-chalaoise a ghlacadh ata comhréireach leis na rioscai calaoise ag

féachaint d'anailis costais is tairbhe na mbeart a bheidh le cur chun feidhme;

rialacha a ghlacadh chun coinbhleachtai leasa a chosc agus a bhainistiti i leith a

combhaltai;

obair leantach leordhéthanach a airithiu ar na torthai agus ar na moltai a eascroidh as
imscruduithe na hOifige Eorpai Frith-Chalaoise (OLAF) agus as na tuarascalacha

agus na meastoireachtai éagsula inmheanacha agus seachtracha;
a rialacha nos imeachta a ghlacadh;

1 gcomhréir le mir 2 agus 1 dtaca le baill foirne na Gniomhaireachta, na cumhachtai a
theidhmit arna ndeont di le Rialachain Foirne Oifigigh an Aontais Eorpaigh don
Udaras Ceapachain agus ag Coinniollacha Fostajochta Sheirbhiseach Eile an Aontais
don Udarés atd Cumhachtaithe chun Conradh Fostaiochta a Thabhairt chun Criche

(‘cumhachtai an udarais ceapachdin');
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(I)  rialacha a ghlacadh chun na Rialachain Foirne agus Coinniollacha Fostaiochta
Seirbhiseach Eile a chur chun feidhme i gcomhréir leis an n6s imeachta da

bhforailtear in Airteagal 110 de na Rialachdin Foirne;

(m) an Stiarthoir Riarachdin a cheapadh agus, mas dbhartha, sineadh a chur lena théarma

oifige no ¢ a chur as oifig i gcomhréir le hAirteagal 33 den Rialachan seo;

(n) Oifigeach Cuntasaiochta a cheapadh, a bheidh neamhspleach ar fad 1 gcomhlionadh a

chuid dualgas, agus féadfaidh sé gurb ¢ oifigeach cuntasaiochta an Choimisitin &;

(o) gach cinneadh a dhéanamh maidir le bunt struchtiir inmheénacha na
Gniombhaireachta agus maidir le modhnu an struchtuir sin, mas ga, ag cur san
aireamh riachtanais ghniomhaiochtai na Gniomhaireachta agus ag féachaint do

bhainistit fonta buiséid;

(p) tabhairt chun criche socruithe oibre a udart i gcomhréir le hAirteagal 7 agus

le hAirteagal 39.

2. Glacfaidh an Bord Bainistiochta, 1 gcomhréir le hAirteagal 110 de na Rialachéin Foirne,
cinneadh ar bhonn Airteagal 2(1) de na Rialachain Foirne agus ar Airteagal 6 de
Choinniollacha Fostaiochta Seirbhiseach Eile, lena ndéantar cumhachtai dbhartha an
udarais ceapachain a tharmligean chuig an Stiarthoir Feidhmiuchain agus lena sainitear na
coinniollacha faoinar féidir an tarmligean cumhachtai sin a chur ar fionrai. Udaréfar don

Stiarthoir Feidhmiuchdin na cumhachtai sin a fho-tharmligean.

3. Nuair is gé sin mar gheall ar chuinsi eisceachtila, féadfaidh an Bord Bainistiochta, tri
bhithin cinnidh, tarmligean chumhachtai an udarais ceapachain chuig an
Stiarthoir Feidhmitchain, a chur ar fionrai go sealadach. chomh maith leis na cumhachtai
arna bhfo-tharmligean ag an Stitrthéir Feidhmitchain, agus iad a theidhmit ¢ féin n6 iad a
tharmligean chuig duine da chomhaltai n6 do bhall foirne eile seachas an Stitrthoéir

Feidhmiuchain.

9350/18 kel/FOB/pc 61
IARSCRIBHINN DGD 2 GA



Airteagal 15

Cathaoirleach an Bhoird Bainistiochta

Toghfaidh an Bord Bainistiochta an Cathaoirleach tri thromlach dha thrian de na comhaltai agus an

Leaschathaoirleach as measc a chomhaltai féin ar feadh tréimhse ceithre bliana, a bheidh ina

tréimhse in-athnuaite vair amhain. Més rud ¢, afach, go dtiocfaidh deireadh lena gcomhaltas ar

an mBord Bainistiochta trath ar bith le linn a dtéarma oifige, rachaidh a dtéarma oifige in éag go

huathoibrioch ar an data sin. Glacfaidh an Leaschathaoirleach ionad an Chathaoirligh ex officio

mura mbeidh an Cathaoirleach in ann a chuid dualgas a chomhlionadh.

Airteagal 16

Cruinnithe an Bhoird Bainistiochta

1. Is ¢ an Cathaoirleach a chomérfaidh cruinnithe an Bhoird Bainistiochta.

2. Tiondlfar ar a laghad dha ghnéathchruinniti de chuid an Bhoird Bainistiochta in aghaidh na
bliana. Beidh cruinnithe urghnacha aige freisin arna iarraidh sin don Chathaoirleach, don
Choimisitin n6 d'aon trian ar a laghad de na comhaltai.

3. Glacfaidh an Stitrthéir Feidhmitchéin pdirt i geruinnithe an Bhoird Bainistiochta ach ni
bheidh ceart votala aige.

4. Féadfaidh comhaltai den Bhuanghrapa Geallsealbhoiri bheith rannphéirteach, ar chuireadh
on Cathaoirleach, i gcruinnithe den Bhord Bainistiochta, ach ni bheidh ceart vétala acu.

5. Féadfaidh comhairleoiri né saineolaithe cinamh a thabhairt do chomhaltai an
Bhoird Bainistiochta n6 do na comhaltai malartacha, faoi réir rialacha nés imeachta an
Bhoird.

6. Is i an Ghniomhaireacht a chuirfidh rinaiocht ar fail don Bhord Bainistiochta.
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Airteagal 17

Rialacha votala an Bhoird Bainistiochta

1. Glacfaidh an Bord Bainistiochta a chuid cinnti de réir thromlach a chomhaltai.

maidir leis an doiciméad clarsceidealaithe aonair, don bhuiséad blianttil agus chun an

Beidh tromlach dhé thrian de chombhaltai uile an Bhoird Bainistiochta ag teastail do chinnti

Stiurthéir Feidhmitachain a cheapadh, a théarma oifige a shineadh, n6 ¢ a chur as oifig.

3. Beidh aon vota amhdin ag gach comhalta. M4 bhionn comhalta as lathair, beidh an

comhalta malartach i dteideal a cheart votala a theidhmi.

4. Glacfaidh an Cathaoirleach pairt sa votail.
5. Ni ghlacfaidh an Stiurthoir Feidhmitchain pairt sa votail.
6. Le rialacha nos imeachta an Bhoird Bainistiochta, leagfar sios socruithe vétéla nios

mionsonraithe, go hairithe na cuinsi ina bhféadfadh comhalta gniomhu thar ceann

combhalta eile.
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ALT2
AN BORD FEIDHMIUCHAIN

Airteagal 18
An Bord Feidhmiuchdin

Tabharfaidh an Bord Feidhmitichain cinamh don Bhord Bainistiochta.
Déanfaidh an Bord Feidhmiachain:
(a) nacinnti ata le glacadh ag an mBord Bainistiochta a ullmhu;

(b) aairithiu, i gcomhar leis an mBord Bainistiochta, go ndéanfar obair leantach
leormhaith ar thorthai agus moltai a thagann as imscriiduithe de chuid
na hOifige Eorpai Frith-Chalaoise (OLAF) agus as na tuarascala iniuchta agus

meastoireachtai inmheanacha né seachtracha ¢agsula;

(c) cabhru leis an Stitrthoéir Feidhmitichdin agus comhairle a chur air i ndail le cinnti an
Bhoird Bainistiochta maidir le ctrsai riarachéin agus buiséadacha a chur chun
feidhme de bhun Airteagal 19, gan dochar do threagrachtai an

Stiurthéra Feidhmiuchain, mar a leagtar amach in Airteagal 19 iad.

Beidh an Bord Feidhmitchain comhdhéanta de chtiigear comhaltai arna gceapadh as measc
chomhaltai an Bhoird Bainistiochta, agus ina measc sin beidh Cathaoirleach an

Bhoird Bainistiochta, a fhéadfaidh freisin a bheith ina chathaoirleach ar

an mBord Feidhmitchain, agus duine d'ionadaithe an Choimisitin. Glacfaidh an

Stiarthoir Feidhmitchain pairt 1 geruinnithe an Bhoird Feidhmitchéin, ach ni bheidh ceart

votala aige.

Mairfidh tréimhse oifige chomhaltai an Bhoird Feidhmitchain ar feadh ceithre bliana.

Beidh an téarma sin in-athnuaite.

Beidh cruinniti ag an mBord Feidhmitchdin uair amhdin gach tri mhi ar a laghad.
Déanfaidh cathaoirleach an Bhoird Feidhmitichain cruinnithe breise a chomoradh arna

iarraidh sin do chomhaltai an Bhoird.
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6. Leagfaidh an Bord Bainistiochta sios rialacha nos imeachta an Bhoird Feidhmitchain.
7. [...]

ALT3
AN STIURTHOIR FEIDHMIUCHAIN

Airteagal 19

Freagrachtai an Stiurthora Feidhmiuchdin

1. Is € an Stitrthoir Feidhmiuchain, a bheidh neamhspleach i gcomhlionadh a dhualgais, a
bhainisteoidh an Ghniomhaireacht. Beidh an Stitrthoir Feidhmitchain freagrach don

Bhord Bainistiochta.

2. Tabharfaidh an Stitrthéir Feidhmitchain tuairisc do Pharlaimint na hEorpa maidir le
comhlionadh a dhualgas nuair a iarrtar sin air. Féadfaidh an Chomhairle iarraidh ar an

Stiarthoir Feidhmitchain tuairisc a thabhairt maidir le comhlionadh a dhualgas.
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3. Beidh an Stiurthoir Feidhmiuchain freagrach as an méid seo a leanas:

(2)
(b)

(c)

(d)

(2

6]

(g

(h)

(1)

riarachan laethtil na Gniomhaireachta;
na cinnti a ghlacann an Bord Bainistiochta a chur chun feidhme;

an dréachtdoiciméad clarsceidealaithe aonair a ullmhu agus ¢ a chur faoi bhraid an
Bhoird Bainistiochta lena formheas sula ndéanfar ¢ a thiolacadh chuig

an gCoimisiun;

an doiciméad cléarsceidealaithe aonair a chur chun feidhme agus tuairisc a thabhairt

don Bhord Bainistiochta ina thaobh sin;

an tuarascail bhliantil chomhdhluite ar ghniomhaiochtai na Gniomhaireachta, lena
n-airitear an clar oibre bliantiil a chur chun feidhme, agus i a chur faoi bhraid

an Bhoird Bainistiochta lena measunu agus lena glacadh;

plean gniomhaiochta a ullmha mar bheart leaninach de dhroim choncluidi na
meastdireachtai aisbhreathnaitheacha agus tuairisc a thabhairt don Choimisitin gach

dha bhliain maidir leis an dul chun cinn ata & dhéanambh;

plean gniomhaiochta a ullmhu ag féachaint d'obair leantach a dhéanamh ar
choncltidi na dtuarascalacha iniichoéireachta inmheanai n6 seachtrai, agus ar
imscraduithe de chuid na hOifige Eorpai Frith-Chalaoise (OLAF), mar aon le
tuairisc ar an dul chun cinn a chur chuig an gCoimisitn dhé uair sa bhliain, agus

chuig an mBord Riarachdin ar bhonn rialta;

na dréachtrialacha airgeadais is infheidhme maidir leis an nGniomhaireacht a

ullmhu;

dréachtraiteas na Gniomhaireachta ar mheastachdin ioncaim agus caiteachais a

ullmhu agus a buiséad a chur chun feidhme;
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) leasa airgeadais an Aontais a chosaint tri bhearta coisctheacha in aghaidh na
calaoise, an ¢illithe agus aon ghniomhaiochtai midhleathacha eile, tri sheicedlacha
¢ifeachtacha agus, ma bhraitear neamhrialtachtai, tri mhéideanna a iocadh go
micheart a aisghabhdil agus, i gcas inarb iomchuli, tri phionois riarachain agus
airgeadais a bheidh éifeachtach, comhréireach agus athchomhairleach a chur i
bhfeidhm;

(k) straitéis frith-chalaoise don Ghniomhaireacht a ullmhu agus an straitéis sin a chur
faoi bhraid an Bhoird Bainistiochta lena formheas;

() teagmhail a thorbairt agus a chothabhail leis an bpobal gno agus le heagraiochtai
tomhaltoiri chun idirphlé rialta le geallsealbhdiri abhartha a airithit;

(lIa) an malarta trathrialta le hinstitiuidi, gniomhaireachtai agus comhlachtai an
Aontais maidir lena ngniomhaiochtai i ndail leis an gcibearchoireacht chun
comhleanunachas a airithia i bhforbairt agus i gcur chun feidhme bheartas an
Aontais;

(m)  cuaraimi eile arna sannadh don Stiurthéir Feidhmitchdin leis an Rialachan seo.

4. I gcas ina bhfuil ga leis agus faoi réir shainordi na Gniomhaireachta, agus i gcomhréir le
cuspoiri agus ctiraimi na Gniomhaireachta, féadfaidh an Stitrthoir Feidhmiuchain Grapai
Oibre ad hoc de shaineolaithe a bhunt, lena n-airitear saineolaithe ¢ udarais inniula na
mBallstat. Cuirfear an Bord Bainistiochta ar an eolas roimh ré faoin méid sin. Sonr6far na
ndsanna imeachta a bhaineann go hairithe le comhdhéanamh na nGrupai Oibre, le ceapadh
shaineolaithe na nGrupai Oibre ag an Stitrthoir Feidhmiuchain agus le hoibriocht
na nGrupai Oibre ad hoc i rialacha inmheénacha oibriochta na Gniomhaireachta.
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Mas ga, chun curaimi na Gniomhaireachta a chur i gcrich go héifeachtuil agus go
héifeachtach agus ar bhonn anailis iomchui costais/sochair, féadfaidh an Stiurthoir
Feidhmituchdin a chinneadh [...] oifig aititiil amhain n6 nios mé a bhuni i mBallstat
Feidhmitichan tuairim an Bhallstait/na mBallstat lena mbaineann, lena n-airitear an
Ballstat ina bhfuil suiomh na gniomhaireachta, agus gheobhaidh sé no si toilia roimh ré
6n gCoimisitn agus 6n mBord Bainistiochta]...]. I gcasanna ina mbeadh easaonti le linn
phroéiseas an chomhairliichain idir an Stiurthéir Feidhmiuchain agus na Ballstait
lena mbaineann, cuirfear an tsaincheist faoi bhraid na Comhairle lena plé. Sonrofar sa
chinneadh raon feidhme na ngniomhaiochtai a bheidh le déanamh san oifig aitiuil ar
bhealach a sheachnoidh costais neamhriachtanacha agus feidhmeanna riarachdin na
Gniomhaireachta a dhéanamh faoi dhd.[...] Coimeadfar an lion foirne is lu is féidir

i ngach oifig aitiuil agus ni mé san iomlin a bheidh sin na 40% den |...] fhoireann ata

sa Bhallstat ina bhfuil suiomh na Gniomhaireachta. Ni mé na 10% de |[...] lion na [...]

foirne ata sa Bhallstat ina bhfuil suiomh na Gniomhaireachta a bheidh lion na foirne

i ngach oifig aitiuil.

9350/18

kel/FOB/pc 68

IARSCRIBHINN DGD 2 GA



ALT 4
AN BUANGHRUPA GEALLSEALBHOIRI

Airteagal 20
An Buanghrupa Geallsealbhdoiri

1. Bunéidh an Bord Bainistiochta, ag gniomht d6ibh arna mholadh sin don Stitrthoir
Feidhmitichain, Buanghripa Geallsealbhoiri, agus beidh an buanghripa sin comhdhéanta
de shaineolaithe aitheanta at4 ina n-ionadaithe ar na geallsealbhdiri abhartha, amhail an
tionscal TFC, solathraithe gréasan no seirbhisi cumarsaide leictreonai até ar fail don
phobal, oibreoiri seirbhisi bunriachtanacha, gripai tomhaltéiri, saineolaithe acadula ar
an gcibearshlandail agus ionadaithe idarés innitil a dtugtar fogra doibh faoin [Treoir
lena mbunaitear an C6d um Chumarsaid Leictreonach Eorpach] chomh maith le htidarais

um thorftheidhmiu an dli agus Gdarais um maoirseacht ar chosaint sonrai.

2. Sonrofar i rialacha inmheanacha oibriochta na Gniomhaireachta na nésanna imeachta
maidir leis an mBuanghrapa Geallsealbhoiri agus go hairithe na nésanna imeachta maidir
le lion, comhdhéanamh agus ceapadh na gcomhaltai ag an mBord Bainistiochta, an togra
on Stiarthoir Feidhmiuchdin agus oibriocht an Ghrupa, agus poibleofar na nésanna

imeachta sin.

3. Is € an Stitrthoir Feidhmiuchain, n6 aon duine a cheapfaidh an Stitrthoéir Feidhmiuchain ar

bhonn cas ar chas, a ghniomhoidh mar chathaoirleach ar an mBuanghripa Geallsealbhoiri.

4. Tréimhse dha bhliain go leith a bheidh i1 dtéarma oifige chomhaltai an Bhuanghripa
Geallsealbhoiri. Ni théadfaidh comhaltai an Bhoird Bainistiochta a bheith ina gcomhaltai
den Bhuanghrtpa Geallsealbhoiri. Beidh saineolaithe 6n gCoimisitin agus 6 na Ballstait i
dteideal a bheith i lathair ag na cruinnithe agus pairt a ghlacadh in obair an Bhuanghrapa
Geallsealbhoiri. Mas rud ¢ nach comhaltai den Bhuanghrtipa Geallsealbhoiri iad, tabharfar
cuireadh chuig na cruinnithe d'ionadaithe comhlachtai eile a mheasann an Stitrthéir
Feidhmitchain atd dbhartha do na cruinnithe agus tabharfar cuireadh doibh pairt a

ghlacadh ina chuid oibre.
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5. Tabharfaidh an Buanghrapa Geallsealbhoiri comhairle don Ghniomhaireacht maidir le
feidhmit a gniomhaiochtai. Tabharfaidh sé, go hairithe, comhairle don Stitrthoir
Feidhmiuchdin maidir le togra a tharraingt suas le haghaidh chlér oibre na
Gniomhaireachta agus maidir le cumarsaid a airithiu leis na geallsealbhoiri abhartha agus

maidir le haon saincheist a bhaineann leis an gclar oibre.

Sa. Cuirfidh an Buanghripa Geallsealbhéiri an Bord Bainistiochta ar an eolas go

trathrialta maidir lena chuid gniomhaiochtai.

ALT 4A
GREASAN NA nOIFIGEACH NAISIUNTA IDIRCHAIDRIMH

Airteagal 20a

Gréasan na nOifigeach Ndisiunta Idirchaidrimh

1. Déanfaidh an Bord Bainistiochta, ag gniomhi do6 ar thogra 6n Stiurthdéir
Feidhmiuchain, Gréasan Oifigeach Naisiunta Idirchaidrimh a bhunu a bheidh

comhdhéanta d'ionadaithe 6 na Ballstait.

2. Ionadaithe 6 na Ballstait go 1éir a bheidh sna hQifigigh Naisitunta Idirchaidrimh.
Ceapfaidh gach Ballstat ionadai amhain. Féadfar cruinnithe an ghréasain a thiondl i

bhformaidi éagsula saineolaithe.

3. Déanfaidh Gréasan na nOifigeach Naisiunta Idirchaidrimh an malartu faisnéise a
éascu idir ENISA agus na Ballstait go hairithe. Tacoidh sé le ENISA chun a chuid
gniomhaiochtai, torthai agus moltai a scaipeadh ar fud an Aontais, ar na

geallsealbhoiri abhartha.
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4. Gniomhdidh na hOifigigh Naisiunta Idirchaidrimh mar larphointi teagmhala ar an
leibhéal naisiinta chun comhar a éasci idir ENISA agus saineolaithe naisiunta i

gcomhthéacs clar oibre ENISA a chur chun feidhme.

5. Cé gur cheart do na hOifigigh Naisiunta Idirchaidrimh dluthchomhar a bheith acu le
hionadaithe an Bhoird Bainistiochta de chuid a dtiortha faoi seach, ni dhéanfaidh an
Greéasan féin dubailt ar obair an Bhoird Bainistiochta na ar an obair a dhéanfaidh

foraim eile de chuid an Aontais.

6. Déanfar feidhmeanna agus nésanna imeachta do Ghréasan na nOifigeach Naisiunta
Idirchaidrimh a shonru i rialacha inmheanacha oibriuchain na Gniomhaireachta

agus cuirfear ar fail go poibli iad.

ALTS
OIBRIOCHT

Airteagal 21

Doiciméad clarsceidealaithe aonair

1. Cuirfidh an Ghniomhaireacht a hoibriochtai i gerich i gcomhréir le doiciméad
clarsceidealaithe aonair ina mbeidh a clarsceidealt blianttil agus ilbhliantuil, ina

gcuimseofar a gniomhaiochtai beartaithe ar fad.
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Gach bliain, déanfaidh an Stiarthoir Feidhmitchain dréachtdoiciméad clarsceidealaithe a
tharraingt suas ina mbeidh clarsceidealu ilbhliantuil agus bliantuail agus an phleanail
acmhainni daonna agus airgeadais i gcomhréir le hAirteagal 32 de Rialachan Tarmligthe
(AE) Uimh. 1271/2013 6n gCoimisian'* agus treoirlinte arna leagan sios ag an gCoimisitin

4 gcur san aireamh.

Faoin 30 Samhain gach bliain, glacfaidh an Bord Bainistiochta an doiciméad
clarsceidealaithe aonair da dtagraitear i mir 1 agus cuirfidh sé ar aghaidh ¢ chuig
Parlaimint na hEorpa, chuig an gComhairle agus chuig an gCoimisiun faoin 31 Eanair na
bliana ina dhiaidh sin ar a dhéanai chomh maith le haon leagan den doiciméad sin a tugadh

cothrom le data trath nios déanai.

Tiocfaidh an doiciméad cléarsceidealaithe aonair chun bheith cinntitheach tar éis buiséad
ginearalta an Aontais a ghlacadh go criochnaitheach agus déanfar coigeartu air dé réir, mas

ga sin.

Beidh sa chlér oibre bliantuil cuspoiri mionsonraithe chomh maith leis na torthai a
bhfuiltear ag suil leo, lena n-diritear tascairi feidhmiochta. Beidh tuairisc ann freisin ar na
gniomhaiochtai atd le maoinit agus 1éiriu ar na hacmhainni airgeadais agus daonna a
bheidh sannta do gach gniomhaiocht, i gcomhréir le prionsabail an bhuiséadaithe agus an
bhainistithe de réir gniomhaiochtai. Beidh an clar oibre bliantuil 1 gcomhréir leis an gclar
oibre ilbhliantuil da dtagraitear i mir 7. Sonr6far go soiléir ann na curaimi a cuireadh leis, a

athraiodh no a scriosadh i gcomparaid leis an mbliain airgeadais roimhe.

14

Rialachan Tarmligthe (AE) Uimh. 1271/2013 6n gCoimisitn an 30 Mean Foémbhair 2013
maidir leis an rialachan réime airgeadais do na comhlachtai da dtagraitear in Airteagal 208
de Rialachdn (AE, Euratom) Uimh. 966/2012 6 Pharlaimint na hEorpa agus 6n gComhairle
(IO L 328, 7.12.2013, Ich. 42)
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6. Déanfaidh an Bord Bainistiochta an clar oibre bliantuil atd glactha a least nuair a
thabharfar ciram nua don Ghniomhaireacht. Glacfar aon leasi moér ar an gclar oibre
bliantuil leis an n6s imeachta céanna lenar glacadh an clar oibre bliantuil tosaigh.
Féadfaidh an Bord Bainistiochta an chumhacht leasuithe neamhshubstaintitila a dhéanamh

ar an gclar oibre bliantuil a tharmligean chuig an Stiurthéir Feidhmitchain.

7. Leagfar amach sa chlar oibre ilbhliantuil an clarsceidealt straitéiseach foriomlan lena
n-airitear cuspoiri, torthai a bhfuiltear ag stil leo agus tascairi feidhmiochta. Leagfar
amach ann freisin clarsceideall acmhainni, lena n-airitear an buiséad ilbhlianttil agus an

fhoireann.

8. Déanfar an clarsceidealt acmhainni a thabhairt cothrom le data gach bliain. Déanfar an
clarsceidealu straitéiseach a nuashonrt nuair is iomchui, agus go hairithe 1 gcas inar ga

chun dul i ngleic le toradh na meastoireachta da dtagraitear in Airteagal 56.

Airteagal 22

Dearbhi leasa

1. Maidir le comhaltai an Bhoird Bainistiochta, an Stitirthéir Feidhmitchéin agus oifigigh ata
ar iasacht 6 Bhallstait ar bhonn sealadach déanfaidh gach duine acu faoi seach dearbhu
gealltanas agus dearbhu ina I€iritear nach ann né gurb ann d'aon leas direach n6 indireach a
d'théadfai a mheas a bheith dochrach i dtaobh a neamhspleédchais. Maidir leis na
dearbhuithe, beidh siad beacht agus iomlén, déanfar go bliantuil agus i scribhinn iad agus

tabharfar cothrom le déta iad cibé uair is ga sin.

2. Maidir le comhaltai an Bhoird Bainistiochta, leis an Stiurthéir Feidhmitchain, agus leis na
saineolaithe seachtracha a ghlacann pairt i nGrupai Oibre ad hoc, déanfaidh gach duine acu
dearbhu go beacht agus go hiomlan ar a dhéanai ag tus gach cruinnithe ar dearbht1 ¢ ina
l¢ireofar aon leas a d'théadfai a mheas a bheith dochrach i dtaobh a neamhspleachais i
ndail leis na hitimi ata ar an gclar agus staonfaidh siad 6 phairt a ghlacadh sa phlé ar na

pointi sin agus 6 votail ar na pointi sin.
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Leagfaidh an Ghniomhaireacht sios, ina rialacha inmheénacha oibriochta féin, na socruithe
praiticiula maidir leis na rialacha i dtaobh dearbhuithe leasa dé dtagraitear i mir 1 agus mir

2.

Airteagal 23

Trédhearcacht

Cuirfidh an Ghniomhaireacht a gniomhaiochtai i gerich le leibhéal ard trédhearcachta agus

1 gcomhréir le hAirteagal 25.

Airitheoidh an Ghniomhaireacht go ndéanfar faisnéis iomchui oibiachtail iontaofa a bhfuil
teacht uirthi go héasca a thabhairt don phobal, go hairithe maidir le torthai a cuid oibre.

Poibleoidh si freisin na dearbhuithe leasa a dhéanfar 1 gcomhréir le hAirteagal 22.

Féadfaidh an Bord Bainistiochta, ag gniomhu d6 ar thogra 6n Stitrthéir Feidhmitchain,
udarés a thabhairt do phairtithe leasmhara breathnu ar nésanna imeachta a bhaineann le

cuid de ghniomhaiochtai na Gniomhaireachta.

Leagfaidh an Ghniomhaireacht sios, ina rialacha inmhednacha oibriochta féin, na socruithe
praiticitla chun na rialacha trédhearcachta da dtagraitear i mir 1 agus mir 2 a chur chun

feidhme.
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Airteagal 24
Rundacht

Gan dochar d'Airteagal 25, ni sceithfidh an Ghniomhaireacht le triti pairtithe aon thaisnéis
arna proéisedil aici n6 arna tabhairt di a bhfuil iarraidh réastinaithe déanta ina leith déileail

go runda, go hiomlan no6 go pdirteach, 1¢i.

Combhaltai an Bhoird Bainistiochta, an Stitrthoir Feidhmitchain, comhaltai an
Bhuanghruipa Geallsealbhoiri, saineolaithe seachtracha ata pairteach sna Grupai Oibre
ad hoc, agus comhaltai foirne na Gniomhaireachta, lena n-airitear oifigigh ar iasacht 6 na
Ballstait ar bhonn sealadach, comhlionfaidh siad ceanglais rindachta faoi Airteagal 339
den Chonradh ar Fheidhmia an Aontais Eorpaigh (CFAE), fi amhdin nuair ata deireadh

lena gcuid dualgas.

Leagfaidh an Ghniomhaireacht sios, ina rialacha inmheénacha oibriochta féin, na socruithe
praiticiula d'thonn na rialacha rindachta d4 dtagraitear i mir 1 agus i mir 2 a chur chun

feidhme.

Ma cheanglaitear ¢ sin le haghaidh theidhmiocht chiraimi na Gniomhaireachta, cinnfidh
an Bord Bainistiochta go gcead6far don Ghniomhaireacht faisnéis ranaicmithe a
laimhseail. Sa chés sin, glacfaidh an Bord Bainistiochta, i gcomhaontu le seirbhisi an
Choimisiuin, rialacha inmheéanacha oibriochta a chuirfidh i bhfeidhm na prionsabail
slandala a leagtar amach i gCinneadh (AE, Euratom) 2015/443 6n gCoimisiun's agus

i gCinneadh 2015/444 (AE, Euratom) 6n gCoimisiun'®. Cuimseofar leis na rialacha sin na

foralacha le haghaidh faisnéis rinaicmithe a mhalartu, a phroisedil agus a storail.

15

16

Cinneadh (AE, Euratom) 2015/443 6n gCoimisiin an 13 Marta 2015 maidir le Slandail sa
Choimisiun (I0 L 72, 17.3.2015, Ich. 41).

Cinneadh (AE, Euratom) 2015/444 6n gCoimisiun an 13 Marta 2015 maidir leis na rialacha
slandéla chun faisnéis ranaicmithe de chuid an Aontais Eorpaigh a chosaint (IO L 72,

17.3.2015, Ich. 53).

9350/18 kel/FOB/pc 75
IARSCRIBHINN DGD 2 GA



Airteagal 25

Rochtain ar dhoiciméid

Beidh feidhm ag Rialachan (CE) Uimh. 1049/2001 maidir le doiciméid até i seilbh na

Gniomhaireachta.

Glacfaidh an Bord Bainistiochta socruithe chun Rialachan (CE) Uimh. 1049/2001 a chur

chun feidhme laistigh de shé mhi 6n data a bhunofar an Ghniomhaireacht.

Féadfaidh cinnti arna nglacadh ag an nGniomhaireacht de bhun Airteagal 8 de Rialachan
(CE) Uimh. 1049/2001 a bheith ina n-dbhar geardin chuig an Ombudsman faoi

Airteagal 228 CFAE n6 a bheith ina n-dbhar caingne os comhair Chuirt Bhreithiunais an
Aontais Eorpaigh faoi Airteagal 263 CFAE.

CAIBIDIL III
BUNU AGUS STRUCHTUR AN BHUISEID

Airteagal 26

An buiséad a bhunu

Gach bliain, tarraingeoidh an Stiurthéir Feidhmituchdin suas dréachtraiteas meastachan ar
ioncam agus ar chaiteachas na Gniomhaireachta don bhliain airgeadais ina dhiaidh sin,
agus cuirfidh sé an dréachtraiteas sin, mar aon le dréachtphlean bunaiochta, ar aghaidh

chuig an mBord Bainistiochta. Beidh an t-ioncam agus an caiteachas ar comhardu.

Gach bliain, solathroidh an Bord Bainistiochta raiteas meastachan ar ioncam agus ar
chaiteachas na Gniomhaireachta don bhliain airgeadais ina dhiaidh sin, ar bhonn
dréachtraiteas meastachan ar ioncam agus ar chaiteachas na Gniomhaireachta da

dtagraitear i mir 1.

Déanfaidh an Bord Bainistiochta, faoin 31 Eandir gach bliain, an rditeas meastachan da
dtagraitear i mir 2, a bheidh ina chuid den dréachtdoiciméad clarsceidealaithe aonair, a
chur ar aghaidh chuig an gCoimisiun agus chuig na tria tiortha a bhfuil comhaontuithe

tugtha i gerich ag an Aontas leo i gcomhréir le hAirteagal 39.
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Ar bhonn an raitis meastachan sin, cuirfidh an Coimisiun 1 ndréachtbhuiséad an Aontais na
meastachdin sin a mheasann s¢ a bheith riachtanach don phlean bunaiochta agus méid na
ranniocaiochta a dhéanfar a mhuireart ar an mbuiséad ginearalta, agus cuirfidh sé faoi
bhraid Pharlaimint na hEorpa agus na Comhairle iad i gcomhréir le hAirteagal 313 agus
Airteagal 314 CFAE.

Udaroidh Parlaimint na hEorpa agus an Chombhairle na leithreasuithe don ranniocaiocht a

thabharfar don Ghniomhaireacht.

Glacfaidh Parlaimint na hEorpa agus an Chombhairle an plean bunaiochta don

Ghniomhaireacht.

Glacfaidh an Bord Bainistiochta buiséad na Gniomhaireachta in éineacht leis an doiciméad
clarsceidealaithe aonair. Beidh sé criochnaitheach tar éis ghlacadh deireanach bhuiséad
ginearalta an Aontais. I gcas inarb iomchui, déanfaidh an Bord Bainistiochta buiséad agus
doiciméad clarsceidealaithe aonair na Gniomhaireachta a choigearta 1 gcomhréir le buiséad

ginearalta an Aontais.

Airteagal 27

Struchtur an bhuiséid
Gan dochar d'acmhainni eile, beidh in ioncam na Gniomhaireachta:
(a) ranniocaiocht 6 bhuiséad an Aontais;

(b) ioncam a shannfar d'itimi sonracha caiteachais i gcomhréir leis na rialacha

airgeadais d4 dtagraitear in Airteagal 29;

(c) cistit 6n Aontas 1 bhfoirm comhaontuithe tarmligin n6 deontais ad hoc i gcomhréir
leis na rialacha airgeadais da dtagraitear in Airteagal 29 agus le foralacha na

n-ionstraimi abhartha a thacaionn le beartais an Aontais;

(d) ranniocaiochtai 6 thrit tiortha a rannchuideoidh le hobair na Gniomhaireachta, da

bhfordiltear in Airteagal 39;
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(e) aon ranniocaiochtai deonacha 6 na Ballstait in airgead n6 i gcomhchineal; ni
fhéadfaidh na Ballstait a sholathraionn ranniocaiochtai saoralacha aon cheart

sonrach na seirbhis shonrach a éileamh mar thoradh air sin.

Beidh ar direamh i gcaiteachas na Gniomhaireachta costais a bhaineann le foireann, le
tacaiocht riarachain agus theicnitil, le bonneagar agus le hoibriocht, chomh maith le

costais a eascraionn as conarthai arna ndéanamh le trit pairtithe.

Airteagal 28

An buiséad a chur chun feidhme

Is € an Stitrthoir Feidhmiuchain a bheidh freagrach as buiséad na Gniomhaireachta a chur

chun feidhme.

Beidh na cumhachtai céanna ag iniachoir inmhednach an Choimisiuin ar

an nGniomhaireacht is atd aige ar ranna an Choimisiuin.

Faoin 1 Marta tar €is gach bliana airgeadais (1 Marta na bliana N + 1), seolfaidh oifigeach
cuntasaiochta na Gniomhaireachta na cuntais shealadacha chuig oifigeach cuntasaiochta an

Choimisitin agus chuig an gCuirt Initichoiri.

Nuair a gheobhaidh sé bartilacha na Cuirte Initich6iri maidir le cuntais shealadacha na
Gniombhaireachta, tarraingeoidh oifigeach cuntasaiochta na Gniomhaireachta suas cuntais

chriochnaitheacha na Gniomhaireachta a bhfuil sé freagrach astu.
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10.

11.

12.

Cuirfidh an Stitrthoir Feidhmiuchain na cuntais chriochnaitheacha faoi bhraid an

Bhoird Bainistiochta chun tuairim a fhail.

Faoin 31 Marta den bhliain airgeadais N + 1, cuirfidh an Stiurthéir Feidhmitichain an
tuarascail ar an mbainistiu buiséadach agus airgeadais chuig Parlaimint na hEorpa, chuig

an gCombhairle, chuig an gCoimisitin agus chuig an gCuirt Initichoiri.

Déanfaidh an t-oifigeach cuntasaiochta, faoin 1 Iuil na bliana airgeadais N + 1, na cuntais
chriochnaitheacha agus an tuairim én mBord Bainistiochta a sheoladh chuig
Parlaimint na hEorpa, chuig an gComhairle, chuig oifigeach cuntasaiochta an Choimisitin

agus chuig an gCuirt Iniachoiri.

Déanfaidh an t-oifigeach cuntasaiochta litir ionadaiochta ina gcumhdaitear na cuntais
chriochnaitheacha sin a sheoladh chuig an gCuirt Initchoiri, agus co6ip chuig oifigeach
cuntasaiochta an Choimisitin, an data céanna a tharchuirfidh sé na cuntais

chriochnaitheacha sin.

Foilseoidh an Stiarthoéir Feidhmiachain na cuntais chriochnaitheacha faoin 15 Samhain an

bhliain ina dhiaidh sin.

Cuirfidh an Stitrthoir Feidhmiuchdin freagra chuig an gCuirt Initchoiri maidir lena
barulacha faoin 30 Mean Fomhair den bhliain N + 1 agus cuirfidh sé coip den fhreagra sin

chuig an mBord Bainistiochta agus chuig an gCoimisitn freisin.

Cuirfidh an Stitrtho6ir Feidhmitichdin, arna iarraidh sin do Pharlaimint na hEorpa, aon
thaisnéis is ga faoi bhraid na Parlaiminte chun an n6s imeachta urscaoilte a chur i
bhfeidhm go riantil don bhliain airgeadais i dtracht, mar ata leagtha sios in

Airteagal 165(3) den Rialachan Airgeadais.

Déanfaidh Parlaimint na hEorpa, ag gniomht di ar mholadh 6n gCombhairle agus roimh
15 Bealtaine den bhliain N + 2, urscaoileadh a thabhairt don Stitrthoir Feidhmitchain 1
leith an bhuiséid a chur chun feidhme do bhliain N.
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Airteagal 29

Rialacha Airgeadais

Déanfaidh an Bord Bainistiochta na rialacha airgeadais is intheidhme maidir leis
an nGniomhaireacht a ghlacadh tar ¢is d6 dul i gcombhairle leis an gCoimisitin. Ni imeoidh siad
Rialachan Tarmligthe (AE) Uimh. 1271/2013 ach amhdin i gcas ina mbeidh gé leis an imeacht sin

go sonrach d'theidhmit na Gniomhaireachta agus ina dtoileoidh an Coimisitn leis roimh ré.

Airteagal 30

Calaois a chomhrac

1. Chun an comhrac 1 gcoinne calaoise, ¢illi agus gniomhaiochtai neamhdhleathacha faoi
Rialachan (AE, Euratom) 883/2013 6 Pharlaimint na hEorpa agus 6n gCombhairle!” a
¢ascu, aontdidh an Ghniomhaireacht, laistigh de sé¢ mhi 6n 14 a mbeidh si oibriochtuil, don
Chombhaontu Idirinstitiideach an 25 Bealtaine 1999 maidir le himscraduithe inmheénacha
a bheith 4 ndéanamh ag an Oifig Eorpach Frith-Chalaoise (OLAF), agus glacfaidh si na
foralacha iomchui is infheidhme maidir le fostaithe uile na Gniomhaireachta, agus an
teimpléad a leagtar amach san larscribhinn a ghabhann leis an gComhaontu sin 4 Gsaid

aici.

2. Beidh sé de chumhacht ag an gCuirt Initchoiri, ar bhonn doiciméad agus ar an lathair,
initchtai a dhéanamh ar gach tairbhi deontais, ar gach conraitheoir agus ar gach

fochonraitheoir ag a mbeidh cisti Aontais faighte 6n nGniomhaireacht.

17 Rialachan (AE, Euratom) Uimh. 883/2013 6 Pharlaimint na hEorpa agus 6n gComhairle an
11 Mean Fomhair 2013 maidir le himscruduithe arna ndéanamh ag an Oifig Eorpach
Frith-Chalaoise (OLAF) agus lena n-aisghairtear Rialachan (CE) Uimh. 1073/1999 6
Pharlaimint na hEorpa agus 6n gComhairle agus Rialachan (Euratom) Uimh. 1074/1999
on gCombhairle (10 L 248, 18.9.2013, Ich. 1).
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Féadfaidh OLAF imscraduithe a dhéanamh, lena n-airitear seicealacha agus cigireachtai ar
an lathair, 1 gcomhréir leis na fordlacha agus na nésanna imeachta a leagtar sios i Rialachan
(AE, Euratom) 883/2013 6 Pharlaimint na hEorpa agus 6n gCombhairle agus Rialachan
(Euratom, CE) Uimh. 2185/96 6n gComhairle!® an 11 Samhain 1996 maidir le seicedlacha
agus imscraduithe ar an lathair arna ndéanamh ag an gCoimisiin chun leasanna airgeadais
an Aontais a chosaint i gcoinne calaoise agus neambhrialtachtai eile d'thonn a shuiomh an
ndearnadh aon chalaois, ¢illiti n6 aon ghniomhaiocht mhidhleathach eile a dhéanfadh
difear do leasanna airgeadais an Aontais i dtaca le deontas no le conradh arna mhaoinit ag

an nGniomhaireacht.

Gan dochar do mhir 1, do mhir 2 n4 do mhir 3, beidh foralacha i gcomhaontuithe comhair
le triti tiortha agus le heagraiochtai idirndisiunta, i gconarthai, i socruithe deontais agus i
gcinnti deontais de chuid na Gniomhaireachta lena gcumhachtéfar go sainraite don
Chuirt Iniuchéiri agus do OLAF na hinitchoéireachtai agus na himscruduithe sin a

dhéanamh i gcomhréir lena n-innitlachtai faoi seach.

CAIBIDIL 1V
FOIREANN NA GNIOMHAIREACHTA

Airteagal 31

Foralacha gineardlta

Maidir leis na Rialachain Foirne agus Coinniollacha Fostaiochta Seirbhiseach Eile agus na rialacha

arna nglacadh tri chomhaontu idir institinidi an Aontais chun éifeacht a thabhairt do na

Rialachain Foirne sin, beidh feidhm acu maidir le foireann na Gniomhaireachta.

18

Rialachén (Euratom, CE) Uimh. 2185/96 6n gCombhairle an 11 Samhain 1996 maidir le
seicealacha agus cigireachtai ar an lathair arna ndéanamh ag an gCoimisiun chun leasanna

airgeadais na gComhphobal Eorpach a chosaint i gcoinne na calaoise agus neamhrialtachtai
eile 1O L 292, 15.11.1996, Ich. 2).

9350/18 kel/FOB/pc 81
IARSCRIBHINN DGD 2 GA



Airteagal 32
Pribhléidi agus dioluinti

Beidh feidhm ag Protacal Uimh. 7 ar Phribhléidi agus Dioltinti an Aontais Eorpaigh atd i gceangal

leis an gConradh ar an Aontas Eorpach agus leis an gConradh ar Fheidhmit an Aontais Eorpaigh,

maidir leis an nGniomhaireacht agus maidir lena baill foirne.

Airteagal 33

An Stiurthoir Feidhmiuchain

Beidh an Stiurthoir Feidhmiuchdin ceaptha mar ghniomhaire sealadach den

Ghniomhaireacht faoi Airteagal 2(a) de Choinniollacha Fostaiochta Seirbhiseach Eile.

Is ¢ an Bord Bainistiochta a cheapfaidh an Stiurthéir Feidhmitichdin 6 liosta iarrthoiri a
mholfaidh an Coimisiun tar éis nds imeachta roghnuchdin oscailte agus trédhearcach a

bheith ann.

Ar mhaithe le conradh an Stiarthora Feidhmitichdin a thabhairt 1 gcrich, déanfaidh

Cathaoirleach an Bhoird Bainistiochta ionadaiocht thar ceann na Gniomhaireachta.

Sula ndéanfar an ceapachan, tabharfar cuireadh don iarrthéir arna roghnu ag
an mBord Bainistiochta raiteas a dhéanamh os comhair an choiste chui

Pharlaimint na hEorpa agus ceisteanna na gCombhaltai a threagairt.

Ceithre[...] bliana a mhairfidh téarma oifige an Stitrthéra Feidhmitchain. Faoi dheireadh
na tréimhse sin, déanfaidh an Coimisitin meastint ina gcuirfear san direamh meastoireacht
ar fheidhmiocht an Stitirthéra Feidhmitchain agus ar na ciraimi agus dushlain a bheidh

ann amach anseo don Ghniomhaireacht.

Is ar bhonn tromlach dha thrian da chuid comhaltai a bhfuil cearta votala acu a dhéanfaidh
an Bord Bainistiochta cinnti faoi cheapachan, faoi shineadh téarma oifige agus faoi chur as

oifig an Stiurthora Feidhmitchain.
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10.

Féadfaidh an Bord Bainistiochta, ag gniomht d6 arna mholadh sin don Choimisitun ina
gcuirtear san aireamh an measinu dé dtagraitear i mir 5, tréimhse oifige an StiGrthora

Feidhmitichain a shineadh ar feadh tréimhse nach faide na ceithre[...] bliana.

Cuirfidh an Bord Bainistiochta Parlaimint na hEorpa ar an eolas maidir le haon rin a
bheadh aige téarma oifige an Stiarthora Feidhmitichdin a thada. Laistigh de thri mhi roimh
aon thadu den sort sin, féadfaidh an Stitrthoir Feidhmitchain, ma iarrtar é sin air, raiteas a
dhéanamh os comhair an choiste chui Pharlaimint na hEorpa agus ceisteanna Chomhaltai

an choiste a fhreagairt.

Ni théadfaidh Stiurthéir Feidhmitchdin a bhfuil fad curtha lena théarma oifige a bheith

rannphdirteach in aon nés imeachta roghnichdin eile don phost céanna.

Ni théadfar an Stiurthéir Feidhmitichain a chur as oifig ach amhdin mar thoradh ar

chinneadh 6n mBord Bainistiochta [...].

Airteagal 34

Saineolaithe ndisiunta ar iasacht agus baill foirne eile

Féadfaidh an Ghniomhaireacht said a bhaint as saineolaithe naisitinta ar iasacht agus as
foireann eile nach bhfuil fostaithe ag an nGniomhaireacht. Ni bheidh feidhm ag na
Rialachain Foirne agus Coinniollacha Fostaiochta Seirbhiseach Eile maidir leis an

bhfoireann sin.

Glacfaidh an Bord Bainistiochta cinneadh lena leagfar sios na rialacha maidir le

saineolaithe naisiunta a thabhairt ar iasacht don Ghniomhaireacht.
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CAIBIDIL V
FORALACHA GINEARALTA

Airteagal 35

Stadas dli na Gniomhaireachta

l. Beidh an Ghniomhaireacht ina comhlacht de chuid an Aontais agus beidh pearsantacht
dhlitheanach aici.

2. I ngach Ballstat, beidh ag an nGniomhaireacht an inniulacht dhlitheanach is fairsinge a
thugtar do dhaoine dlitheanacha faoin dli naisiunta. Féadfaidh si, go hairithe, maoin
shochorraithe agus maoin dhochorraithe a thail né a dhitscairt agus bheith ina pairti in
imeachtai dli [...].

3. Déanfaidh an Stiurthoir Feidhmiuchdin ionadaiocht thar ceann na Gniomhaireachta.

Airteagal 36
Slanddil na Gniomhaireachta

1. Beidh dliteanas conarthach na Gniomhaireachta faoi rialii an dli is infheidhme maidir leis
an gconradh ata i gceist.

2. Beidh dlinse ag Cuirt Bhreithitinais an Aontais Eorpaigh breithitinas a thabhairt de bhun
aon chlasail eadrana a bheidh 1 gconradh arna thabhairt i gerich ag an nGniomhaireacht.

3. I gcas dliteanais neamhchonarthaigh, cuiteoidh an Ghniomhaireacht, i gcomhréir leis na
prionsabail ghinearalta is coiteann do dhlithe na mBallstat, aon damaiste a dhéanfaidh sise
no a seirbhisigh i gcomhlionadh a ndualgas.
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Beidh dlinse ag Cuirt Bhreithitnais an Aontais Eorpaigh in aon diosp6id a bhaineann le

cuiteamh a fhail de bharr damaiste den soért sin.

Beidh dliteanas pearsanta a seirbhiseach i leith na Gniomhaireachta faoi rialt ag na

coinniollacha 4abhartha is infheidhme maidir le foireann na Gniomhaireachta.

Airteagal 37

Socruithe teanga

Beidh feidhm ag Rialachan Uimh. 1 6n gComhairle maidir leis an nGniomhaireacht!®.
Féadfaidh na Ballstait agus na comhlachtai eile arna gceapadh acu dul i dteagmhail leis
an nGniomhaireacht agus freagra a fhail ina rogha teanga oifigitil de chuid instititiidi an

Aontais.

Solathroidh Ionad Aistriichain Chomhlachtai an Aontais Eorpaigh na seirbhisi aistriachéin

a theastéidh chun go bhfeidhmeoidh an Ghniomhaireacht.

Airteagal 38

Sonrai pearsanta a chosaint

Beidh proéiseail sonrai pearsanta ag an nGniomhaireacht faoi réir Rialachan (CE)

Uimbh. 45/2001 6 Pharlaimint na hEorpa agus 6n gCombhairle?’.

Glacfaidh an Bord Bainistiochta na bearta cur chun feidhme dé dtagraitear in
Airteagal 24(8) de Rialachan (CE) Uimh. 45/2001. Féadfaidh an Bord Bainistiochta na
bearta breise is ga a ghlacadh chun Rialachan (CE) Uimh. 45/2001 a bheith & chur 1

bhfeidhm ag an nGniomhaireacht.

19

20

Rialachan Uimbh. 1 lena gcinntear na teangacha até le htisaid ag an gComhphobal Eorpach
do Fhuinneamh Adamhach (10 17, 6.10.1958, Ich. 401).

Rialachén (CE) Uimh. 45/2001 6 Pharlaimint na hEorpa agus 6n gComhairle an

18 Nollaig 2000 maidir le daoine aonair a chosaint 1 ndail le proiseail sonrai pearsanta ag
instititidi agus comhlachtai an Chomhphobail agus maidir le saorghluaiseacht sonrai den
sort sin (IO L 8, 12.1.2001, Ich. 1).
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Airteagal 39

Comhar le triu tiortha agus le heagraiochtai idirndisiunta

1. A mhéid is g& chun na cuspoiri a leagtar amach sa Rialachan seo a bhaint amach, féadfaidh
an Ghniomhaireacht dul i gcomhar le hiidardis innitla trit tiortha n6 le heagraiochtai
idirndisiunta n6 leis an mbeirt acu. Chuige sin, féadfaidh an Ghniomhaireacht, tar €is di
formheas a thail 6n gCoimisitin roimh r¢é, socruithe oibre a leagan sios 1 gcomhar le
hudarais triu tiortha agus le heagraiochtai idirndisiunta. Ni chruthéfar leis na socruithe sin

oibleagaidi dlithiula ar an Aontas n4 ar na Ballstait.

2. Beidh an Ghniomhaireacht oscailte do rannphairtiocht triti tiortha a bhfuil comhaontuithe
chuige sin tugtha i gcrich acu leis an Aontas. Faoi thoralacha dbhartha na gcomhaontuithe
sin, déanfar socruithe ina sonrdfar, go hairithe, cineal, méid agus modh rannphairtiochta
gach ceann de na tiortha sin in obair na Gniomhaireachta, lena n-airitear foralacha a
bhaineann lena rannphairtiocht sna tionscnaimh a dtugann an Ghniomhaireacht fathu, le
ranniocaiochtai airgeadais agus le cursai foirne. I dtaca le cursai foirne, comhlionfaidh na

socruithe sin na Rialachéin Foirne i gcas ar bith.

3. Glacfaidh an Bord Bainistiochta straitéis i gcomhair caidreambh le triu tiortha no le
heagraiochtai idirndisiunta a bhaineann le cursai a mbeidh inniulacht ag
an nGniomhaireacht ina leith. Airitheoidh an Coimisitn go bhfeidhmeoidh an
Ghniombhaireacht laistigh da sainordu agus laistigh den chreat idirinstititiideach ata ann

cheana tri shocruithe oibre oiritinacha a thabhairt i gerich le Stitirthéir na Gniomhaireachta.
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Airteagal 40
Rialacha slandala maidir le faisnéis runaicmithe agus faisnéis iogair neamh-runaicmithe a

chosaint

I gcombhairle leis an gCoimisiin, glacfaidh an Ghniomhaireacht a rialacha slandala féin lena
gcuirfear 1 bhfeidhm na prionsabail slandéla ata i rialacha slandéala an Choimisitin chun Faisnéis
Runaicmithe an Aontais Eorpaigh (FRAE) agus faisnéis iogair neamh-rinaicmithe a chosaint, mar a
leagtar amach i1 gCinneadh (AE, Euratom) 2015/443 agus i1 gCinneadh (AE, Euratom) 2015/444

6n gCoimisiun. Cumhdoéidh sé sin, inter alia, na foralacha le haghaidh faisnéis den sort sin a

mhalart(, a phroiseail agus a storail.

Airteagal 41

Comhaontiu maidir le ceanncheathru agus coinniollacha oibrivchdin

1. Na socruithe riachtanacha maidir leis an gcoiriocht a chuirfear ar fail don Ghniomhaireacht
sa Bhallstat ostach agus na saordidi a chuirfidh an Ballstat sin ar fail mar aon leis na
rialacha sonracha is infheidhme sa Bhallstat dstach maidir leis an Stiturthoir
Feidhmiuchéin, comhaltai an Bhoird Bainistiochta, foireann na Gniomhaireachta agus baill
da dteaghlaigh, leagfar sios iad i gComhaonti maidir le Ceanncheathru idir an
Ghniomhaireacht agus an Ballstat ina mbeidh an ceanncheathru lonnaithe, comhaonta a
thabharfar i gerich tar éis formheas a fhail 6n mBord Bainistiochta agus [trath nach déanai

na 2 bhliain tar ¢éis theacht i bhfeidhm don Rialachan seo].

2. Solathréidh Ballstat 6stach na Gniomhaireachta coinniollacha [...] chun feidhmiu cui na
Gniomhaireachta a airithit, lena n-airitear inrochtaineacht an tsuimh, saoraidi
leordhothanacha oideachais a bheith ann do leanai na gcomhaltai foirne, inrochtaineacht
iomchui ar an margadh saothair, slandail shoisialta agus ciram miochaine do leanai agus

do chéili araon.

Airteagal 42

Rialui riarachdin

Déanfaidh an tOmbudsman maoirseacht ar oibriochtai na Gniomhaireachta, i gcomhréir le foralacha

Airteagal 228 CFAE.
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TEIDEAL III
CREAT UM DHEIMHNIU I nDAIL LE
CIBEARSHLANDAIL

Airteagal 43

an creat Eorpach um dheimhniu i nddil le cibearshldandail |...]

Bunaitear an creat Eorpach um dheimhniu i ndail le cibearshlandail chun na dalai
d'fheidhmiu an mhargaidh inmheanaigh a fheabhsu tri leibhéal na cibearshlandala a
mhéadu laistigh den Aontas. Leagtar rialachas sios leis, lena gcumasofar cur chuige
comhchuibhithe ar leibhéal an Aontais maidir le scéimeanna Eorpacha um
dheimhniu i ndail le cibearshliandail, chun go gcruthéfar margadh aonair digiteach le

haghaidh proiseas, tairgi agus seirbhisi TFC.

Leis an scéim Eorpach um dheimhniu i ndail le cibearshlandail, sainitear sasra [...]
chun scéimeanna Eorpacha um dheimhniu i ndail le cibearshlandail a bhunu agus chun a
thianu go gcomhlionfaidh na tairgi, proisis agus seirbhisi TFC a ndearnadh
meastoireacht orthu i gcomhréir le scéimeanna den chinedl sin, ceanglais shonracha
slandala [...] agus é mar aidhm infhaighteacht, barantulacht, sldine agus randacht sonrai
pearsanta atd stordilte n6 tarchurtha n6 proiseailte né feidhmeanna no6 na seirbhisi a

chuirfidh na tairgi, proisis agus seirbhisi sin ar fail [...] ar feadh a saolré a chosaint.

9350/18

kel/FOB/pc 88

IARSCRIBHINN DGD 2 GA



Airteagal 44

Scéim Eorpach um dheimhniu i nddil le cibearshlanddil a ullmhu agus a ghlacadh

1a.

Arna iarraidh sin don Choimisitin né don Ghripa um Dheimhniu i ndail le
Cibearshlandail (an 'Grapa'), a bunaiodh faoi Airteagal 53, ullmho6idh ENISA scéim
iarrthach Eorpach um dheimhniu i ndail le cibearshlandail a chomhlionfaidh na ceanglais a

leagtar amach in Airteagal 45, Airteagal 46 agus Airteagal 47 den Rialachan seo.[...]

Féadfaidh Ballstait no eagraiochtai geallsealbhéiri leasmhara ullmhu scéim iarrthach
Eorpach um dheimhniu i ndail le cibearshlandail a mholadh don Choimisitin né don
Ghrupa. Déanfaidh an Grupa na tograi sin a mheasuni i gcoinne na geritéar a
shaineoidh an Grupa tri bhithin treoirlinte i gcomhréir le hAirteagal 53(3)(ca) agus
féadfaidh sé a iarraidh ar ENISA scéim Eorpach iarrthach um dheimhniu i ndail le

cibearshlandail a ullmhu.

Agus na scéimeanna iarrthacha da dtagraitear i mir 1 den Airteagal seo 4 n-ullmhaq,
rachaidh ENISA 1 gcomhairle leis na geallsealbhoiri abhartha go 1€ir tri phréisis
thrédhearcacha chomhairliichain agus oibreoidh sé i ndlithchomhar leis an nGrupa.
Cuirfidh an Grupa ar fail do ENISA an ctinamh agus an chomhairle shaineolais [...] 1 ndail
leis an scéim iarrthach a ullmhu, agus glacfaidh sé tuairim maidir leis an scéim
iarrthach sula gcuirfear faoi bhraid an Choimisiwin i [...]. Airitheoidh ENISA go
mbeidh na scéimeanna iarrthacha ag teacht leis an gcaighdean comhchuibhithe is
infheidhme a usaidtear maidir le creidiiini an chomhlachta um measinu

comhréireachta.

Tabharfaidh ENISA lanaird ar thuairim an Ghriapa sula dtarchuirfidh sé [...] an scéim

deimhnitchain, a ullmhofar i gcomhréir le mir 2 den Airteagal seo, chuig an gCoimisitn.
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Féadfaidh an Coimisitin, ar bhonn scéim iarrthach arna mholadh ag ENISA, gniomhartha
tarmligthe a ghlacadh i gcomhréir le hAirteagal 55(2), lena bhforailtear maidir le
scéimeanna Eorpacha um dheimhnit i ndéil le cibearshldndail do phréisis, do thairgi agus
do sheirbhisi TFC a chomhlionann ceanglais Airteagal 45, Airteagal 46 agus Airteagal 47

den Rialachan seo.

5. [.]

Airteagal 44a

Scéim Eorpach a choinnedil um dheimhniu i nddail le cibearshlandail

Coinneoidh ENISA ar bun suiomh gréasain tiomnaithe ar a mbeidh eolas agus
poibliocht ar scéimeanna Eorpacha um dheimhniu i ndail le cibearshlandail, mar aon
le deimhnithe agus raitis chomhréireachta 6n Aontas a eiseofar de bhun

Airteagal 47a.

Déanfaidh an Ghniomhaireacht, i ndlithchomhar leis an nGrupa, na scéimeanna
Eorpacha um dheimhniu i ndail le cibearshlandail a athbhreithniu ar a laghad gach
5 bliana, agus aird a tabhairt ar an aiseolas a fhaightear 6 phairtithe leasmhara. Ma
mheastar gur ga sin, féadfaidh an Coimisitin né an Grupa a iarraidh ar

an nGniomhaireacht tus a chur leis an bpréiseas scéim athbhreithnithe iarrthach a

fhorbairt i gcomhréir le hAirteagal 44(2) agus (3).

Airteagal 45

Cuspoiri slanddla scéimeanna Eorpacha um dheimhniu i nddil le cibearshlandail

Déanfar scéim Eorpach um dheimhniu i ndail le cibearshlandail a dhearadh ionas go [...] mbainfear

ar a laghad na cuspoiri slandéla seo a leanas amach, de réir mar is intheidhme:

(a) sonrai a rinneadh a tharchur, a stordil né a phrodisedil ar bhealach eile a chosaint ar storéil,

proiseail, rochtain n6 nochtadh biodh sin de thaisme n6 neamhudaraithe le linn shaolré

iomlan an phrdisis, an tairge no6 na seirbhise;

(b)
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(c)

(d)

(e)

()

(2

(ga)

sonrai a rinneadh a tharchur, a stérdil n6 a phroisedil ar shli eile a chosaint ar scriosadh a
tharlaionn de thaisme n6 go neamhudaraithe, [...] ar chaillteanas né ar athra no6 ar easpa

infhaighteachta le linn shaolré iomlan an phréisis, an tairge no na seirbhise;

[...] féadfaidh daoine, feidhmchlair n6 meaisini Gidaraithe rochtain a thail go heisiach ar

shonrai, seirbhisi agus feidhmeanna dé bhfuil cearta rochtana acu ;

taifead a dhéanamh ar cé acu sonrai, feidhmeanna n6 seirbhisi a bhfuarthas rochtain orthu,
a usaideadh no a proisealadh ar shli eile, agus na hamanna ar a bhfuarthas an rochtain n6 ar
a ndearnadh an isdid nd an phroisedil agus an té a fuair an rochtain nd a rinne an said né an

phroiseiil;

[...] is féidir a sheiceail cé acu sonrai, seirbhisi n6 feidhmeanna a fuarthas rochtain orthu, a
usdideadh n6 a préisealadh ar shli eile, na hamanna a bhfuarthas an rochtain n6 a ndearnadh

an Usaid no an phroisedil agus an té a fuair an rochtain né a rinne an usdid n6 an phroiseail.

an cumas infhaighteacht agus rochtain ar shonrai pearsanta a athshlanu ar mhodh trathuil 1

gcas ina dtarlaionn teagmhas fisiciail no teicniuil;

[...] cuirtear na bogearrai agus na crua-earrai is déanai ar fail do phréisis, do thairgi agus do
sheirbhisi TFC [...] nach bhfuil aon [...] leochaileachtai ata aitheanta go poibli iontu, agus

cuirtear sasrai ar fail doibh le haghaidh nuashonruithe slana [...];

Déantar proisis tairgi agus seirbhisi TFC a fhorbairt, a mhonaru agus a sholathar i

gcomhréir leis na riachtanais slandala a shonraitear sa scéim ar leith.

Airteagal 46

Cuspoiri slanddla scéimeanna Eorpacha um dheimhniu i nddil le cibearshlanddil

Féadfaidh scéim Eorpach um dheimhnit i ndail le cibearshlanddil ceann amhéin nd nios
mo de na leibhéil seo a leanas a shonrq, ar leibhéil maidir le dearbhu iad: bunusach,
substaintiuil agus/n6 ard, do phréisis, do thairgi agus do sheirbhisi TFC [...]. Beidh
leibhéal an dearbhaithe i gcomhréir leis an leibhéal riosca a bhaineann leis an usaid a

bheartaitear do phraisis, do thairge n6 do sheirbhis TFC.
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2. Is leibhéil iad an leibhéal buntsach, an leibhéal substaintitil agus an t-ardleibhéal [...] a
thagréidh do dheimhniu n6 do raiteas comhréireachta 6n Aontas arna eisiuint i
gcomhthéacs scéim Eorpach um dheimhniu i ndail le cibearshlandail, lena ndéantar
forail maidir leis na ceanglais slindala do gach ceann de na leibhéil dearbhiichain
faoi seach, lena n-airitear feidhmiulachtai slandala agus méid comhfhreagrach na
hiarrachta chun meastdireacht a dhéanamh ar phroisis, ar thairge no6 ar sheirbhis
TFC. Gabhfaidh sonraiochtai, caighdeain agus nésanna imeachta leis an deimhniu
comhréireachta no leis an raiteas comhréireachta 6n Aontas, lena n-airitear rialuithe
teicniula, arb ¢é is aidhm doibh an baol ata ann go dtarloidh teagmhais

chibearshlandala a laghdd né a chosc mar a leanas:

(a) le deimhniu cibearshlandala Eorpach né raiteas comhréireachta 6n Aontas lena
dtagraitear do leibhéal dearbhuchain "buntsach", tugtar dearbhi go gcomhlionann na
proisis, tairgi agus seirbhisi TFC na ceanglais slandala faoi seach, lena n-diritear
feidhmiulachtai slandala, agus go ndearnadh meastéireacht orthu go leibhéal lena
bhféachtar leis na rioscai bunusacha ata aitheanta i leith cibeartheagmhas agus
cibear-ionsaithe a ioslaghdi. Aireofar sna gniomhaiochtai meastéireachta, ar a laghad
athbhreithniu ar dhoiciméadacht theicniuil, né nuair nach infheidhme, aireofar

gniomhaiochtai ionadaiocha iontu lena ngabhfaidh éifeacht choibhéiseach [...];
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(b) le deimhnit cibearshlandala Eorpach lena dtagraitear do leibhéal dearbhuchain
"substaintiuil", tugtar dearbhi go gcomhlionann na préisis, tairgi agus seirbhisi TFC na
ceanglais slandala faoi seach, lena n-airitear feidhmialachtai slandala, agus go
ndearnadh meastdireacht orthu go leibhéal lena bhféachtar le hioslaghdi a dhéanamh
ar chibear-rioscai aitheanta, ar chibeartheagmhais agus ar chibear-ionsaithe a
dhéanann gniomhaithe a bhfuil scileanna agus acmhainni teoranta acu. Aireofar an
méid seo a leanas ar a laghad ar na gniomhaiochtai meastéireachta: athbhreithniu a
dhéanamh ar neamh-infheidhmeacht na leochaileachtai ata aitheanta go poibli agus
tastail a dhéanamh go ndéantar, leis na proisis, tairgi no seirbhisi TFC, an
fheidhmiulacht slandala is ga a chur chun feidhme mar is ceart; murab infheidhme,

aireofar orthu gniomhaiochtai ionadaiocha lena ngabhfaidh éifeacht choibhéiseach|...];
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(©)

2a.

le deimhniu cibearshlindala Eorpach lena dtagraitear do leibhéal dearbhaithe "ard" (i.e.
'ardleibhéal'), tugtar dearbhu go gcomhlionann na praisis, tairgi agus seirbhisi TFC na
ceanglais slandala faoi seach, lena n-airitear feidhmiualachtai slandala, agus go
ndearnadh meastoireacht orthu go leibhéal lena bhféachtar le hioslaghdi a dhéanamh
ar an riosca go ndéanfadh gniomhaithe a bhfuil scileanna agus acmhainni suntasacha
acu cibear-ionsaithe trscothacha. Aireofar sna gniomhaiochtai meastoireachta ar a
laghad: neamh-infheidhmeacht leochaileachtai ata aitheanta go poibli a athbhreithniu,
tastail a dhéanamh go ndéantar, leis na praisis, tairgi né seirbhisi TFC, an
fheidhmiulacht slandala is ga a chur chun feidhme mar is ceart, ar an mbonn
urscothach, agus measunu a dhéanamh ar a bhfrithsheasmhacht in aghaidh
ionsaitheoiri oilte tri thastail treaite; murab infheidhme, aireofar orthu gniomhaiochtai

ionadaiocha lena ngabhfaidh éifeacht choibhéiseach]...].

D'fhéadfai, le scéim Eorpach um dheimhniu i ndail le cibearshlandail, leibhéil éagsiila
mheastoireachta a shonru, ag brath ar dhéine agus ar dhoimhneacht na modheolaiochta
meastdireachta. Le gach ceann de na leibhéil mheastoireachta, comhfhreagroéfar do
cheann amhain de na leibhéil dearbhiichain agus saineofar é le teaglaim iomchui de

chomhphairteanna dearbhuchain.
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(a)

(b)

(©)

(ca)

Airteagal 47

Gnéithe de scéimeanna Eorpacha um dheimhniu i nddil le cibearshlanddil

I scéim Eorpach um dheimhnit i ndéil le cibearshlandail, aireofar na gnéithe seo a leanas

ar a laghad:

abhar agus raon feidhme na scéime um dheimhniq, lena n-airitear an cineal né na catagoiri
proiseas, tairgi agus seirbhisi TFC a chumhdéfar chomh maith le 1éargas ar an gcaoi a

gcomhlionann an scéim um dheimhniu riachtanais na spriocghrupai ionchasacha;

[...] tagairt do [...] chaighdedin idirnaisiunta, Eorpacha né naisitinta ar cloiodh leo sa
mheastoireacht. I gcas nach mbionn fiil ar chaighdeain, déanfar tagairt do |...]
shonraiochtai teicnitila a chomhlionfaidh na ceanglais ata in Iarscribhinn II a
ghabhann le Rialachan 1025/2012 nd, i gcas nach mbionn na ceanglais sin ar fail, do

shonraiochtai teicnitila né do cheanglais eile chibearshliandala a shaineofar sa scéim;
i gcas inarb intheidhme, leibhéal amhain dearbhiichain né nios mo;

i gcas inarb infheidhme, ceanglais shonracha no bhreise a bheidh infheidhme maidir
le comhlachtai measunaithe comhréireachta d'fhonn a rathi go bhfuil an inniulacht

theicniuil acu chun meastdireacht a dhéanamh ar cheanglais chibearshlandala;
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(d)

na critéir agus modhanna meastdireachta sonracha a saidtear, lena n-airitear na cinealacha
meastoireachta, d'thonn a 1éiria go bhfuil na cuspdiri sonracha da dtagraitear in

Airteagal 45 bainte amach;

(e) i gcas inarb infheidhme, faisnéis ata le solathar né ata le cur ar fail ar shli eile do na
comhlachtai um measinl comhréireachta ag an iarrataséir agus ata de dhith don deimhniu;

(H 1 gcés ina ndéantar forail sa scéim maidir le marcanna agus lipéid, na coinniollacha faoinar
féidir na marcanna n6 na lipéid sin a Gséid;

(2) [...] rialacha maidir le faireachdn a dhéanamh ar chomhlionadh cheanglais na ndeimhnithe
no raiteas comhréireachta 6n Aontas, lena n-airitear sasrai lena léiriu go bhfuil na
ceanglais chibearshlandala shonraithe 4 gcomhlionadh go leantinach;

(h) i gcas inarb infheidhme, coinniollacha maidir le deimhniti a dheonu agus a athnuachan,
agus maidir le raon feidhme an deimhnithe a chothabhail, a leathnu agus a laghdu agus
maidir le leanuint ar aghaidh leis an raon feidhme sin;

(1) rialacha maidir leis na hiarmhairti ar neamh-chomhréireacht tairgi agus seirbhisi TFC, ar
tairgi agus seirbhisi deimhnithe n6 féinmheasunaithe iad, le ceanglais [...] na scéime;

) rialacha maidir leis an gcaoi ina ndéanfar leochaileachtai cibearshlandala i bpréisis, tairgi
agus seirbhisi TFC nar braitheadh cheana a thuairiscia agus a laimhseail;

(k) i gcas inarb infheidhme, rialacha maidir le taifid a choinnedil ag comhlachtai um
measunu comhréireachta;

)] scéimeanna a shainaithint, ar scéimeanna naisiinta no idirnaisiinta um dheimhnit i ndail
le cibearshlandail iad, lena gcumhdaitear an cinedl céanna nd na catagoiri céanna praiseas,
tairgi agus seirbhisi TFC, ceanglas slandala agus critéar agus modhanna
meastoéireachta;

(m) abhar an deimhnithe, né abhar raiteas comhréireachta 6n Aontas, arna eisiuint;
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(ma) tréimhse storala raiteas comhréireachta 6n Aontas agus dhoiciméadacht theicniuil na

faisnéise abhartha uile ag monardéir né ag solathrai tairgi agus seirbhisi TFC;
(mb]...])uastréimhse bhailiochta na ndeimhnithe;

(mc]...]) an beartas maidir le nochtadh le haghaidh deimhnithe a dheonaitear, a leasaitear

agus a tharraingitear siar;

(md]...])coinniollacha i gcomhair aitheantas frithphairteach scéimeanna um dheimhniu le triu

tiortha;

(me]...]) i gcas inarb infheidhme, rialacha a bhaineann le sasra piar-athbhreithnithe do na
comhlachtai a eisionn deimhnithe Eorpacha cibearshlandala d'ardleibhéal

dearbhuchain [...] de bhun Airteagal 48(4a).

2. Ni thiocfaidh riachtanais shonracha na scéime salach ar aon riachtanais dli is infheidhme,

go hairithe riachtanais a eascraionn as reachtaiocht chomhchuibhithe an Aontais.

3. I gcés ina bhforalann gniomh sonrach den Aontas amhlaidh, féadfar deimhniu
comhréireachta né raiteas comhréireachta 6n Aontas faoi scéim Eorpach um
dheimhnit i ndail le cibearshlandail a usdid chun an toimhdit le riachtanais an ghnimh a

1éiri.

4. I gcés nach ann do reachtaiocht chomhchuibhithe de chuid an Aontais, féadfar forail 1 ndli
na mBallstat go bhféadfar scéim Eorpach um dheimhnit i ndail le cibearshlandail a tsaid

chun an toimhdit comhréireachta leis na riachtanais dli a bhunu.
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Airteagal 47a

Féinmheasunu comhréireachta

1. D'fhéadfai a cheadu, le scéim Eorpach um dheimhniu i ndail le cibearshlandail,
measinu comhréireachta a chur i gerich faoi fhreagracht mhonaroir noé solathrai
tairgi agus seirbhisi TFC agus faoina bhfreagracht siid amhéain. Beidh an measunu
comhréireachta sin infheidhme maidir le seirbhisi agus tairgi TFC a mbaineann
riosca iseal leo agus a chomhfhreagraionn don leibhéal dearbhuchain 'bunusach’,

agus maidir leis na seirbhisi agus na tairgi sin amhain.

2. Féadfaidh monaréir né solathrai tairgi agus seirbhisi TFC raiteas comhréireachta 6n
Aontas a eisiuint ina ndeirtear gur léiriodh gur comhlionadh na ceanglais a leagtar
amach sa scéim. Tri raiteas den sort sin a ullmhu, glacann monardir no solathrai na
dtairgi agus seirbhisi TFC freagracht as comhlionadh an tiirge n6 na seirbhise TFC

leis na ceanglais a leagtar amach sa scéim.

3. Déanfaidh monaroir no solathrai tairgi agus seirbhisi TFC, go ceann tréimhse a
shaineofar sa scéim Eorpach chomhfhreagrach um dheimhniu i ndail le
cibearshlandail, an raiteas comhréireachta 6n Aontas agus an doiciméadacht
theicniuil faoin bhfaisnéis abhartha uile a bhaineann le comhréireacht na dtairgi no
na seirbhisi TFC le scéim a choinneail ar fail don udaras naisiunta um dheimhniu
cibearshlandala da dtagraitear in Airteagal 50(1). Cuirfear céip den raiteas
comhréireachta on Aontas faoi bhraid an udarais naisiunta um dheimhniu

cibearshlandala agus faoi bhraid ENISA.

4. An raiteas comhréireachta on Aontas a eiseofar de bhun an Airteagail seo, is ar
bhonn deonach a eiseofar ¢ mura sonraitear a mhalairt i ndli an Aontais no6 i ndli

na mBallstat.

5. An raiteas comhréireachta 6n Aontas a eiseofar de bhun an Airteagail seo, tabharfar

aitheantas do i ngach Ballstat.
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Airteagal 48

Deimhniu cibearshlanddla

1. Measfar go gcomhlionann praisis, tairgi agus seirbhisi TFC arna ndeimhniu faoi scéim
Eorpach um dheimhniti i ndail le cibearshlandail arna glacadh de bhun Airteagal 44

ceanglais scéime den chinedl sin.

2. Is deimhnit deonach a bheidh ann, mura sonraitear a mhalairt le dli an Aontais né le dli

na mBallstat.

3. Eiseoidh na comhlachtai um measunti comhréireachta da dtagraitear in Airteagal 51, ar
bhonn critéir a chumhdaitear sa scéim Eorpach um dheimhnit i ndail le cibearshlandail,
arna glacadh de bhun Airteagal 44, deimhniu Eorpach i ndail le cibearshlandail lena

dtagraitear don leibhéal 'buntiisach' n6 'substaintiuil' dearbhichain.

4. De [...] mhaolt ar mhir 3, i gcasanna a bhfuil udar cui leo, féadfar forail le scéim Eorpach
airithe um dheimhnin i ndail le cibearshlandail nach bhféadfar an deimhniti Eorpach um
chibearshlandala a eisitint ach amhain ag comhlacht poibli. Is ¢ a bheidh sa chomhlacht

[...] sin ceann amhain diobh seo a leanas:
(a) udards [...] ndisiunta um dheimhnit cibearshlandala dé dtagraitear in Airteagal 50(1);

(b) comhlacht poibli atd creidiunaithe mar chomhlacht um measinu comhréireachta de bhun

Airteagal 51(1) [...]

© [...]

4a. I gcasanna ina n-éilitear, le scéim Eorpach um dheimhniu i ndail le cibearshlandail de
bhun Airteagal 44, ardleibhéal dearbhiichain, ni ceadmhach ach d'adaras naisitinta
um dheimhniu cibearshlandala da dtagraitear in Airteagal 50(1) agus don udaras sin
amhain no, faoi na coinniollacha seo a leanas, do chomhlacht um measunu

comhréireachta da dtagraitear in Airteagal 51, an deimhniu a eisiGint:
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(a) ma dhéanann udaras naisiunta um dheimhniu cibearshliandala formheas a thabhairt
roimh ré i gcas gach deimhniu aonair a eisionn comhlacht um measuni comhréireachta;

4

no

(b) ma dhéanann an t-udaras naisiinta um dheimhniu cibearshlandala an ciram sin a

tharmligean go ginearalta, roimh ré, do chomhlacht um measunu comhréireachta.

5. An duine nadtrtha n6 dlitheanach a chuireann a phrdisis, a thairgi n6 a sheirbhisi TFC faoi
bhréid an tsasra deimhniuchain, cuirfidh sé an thaisnéis go 1€ir is g& chun an proiseas
deimhnitchéin a dhéanamh ar fail don chomhlacht um measunti comhréireachta da
dtagraitear in Airteagal 51 n6 don udaras naisiinta um dheimhniu cibearshlandala da

dtagraitear in Airteagal 50, i gcas inarb ionann an t-idaras sin agus an comhlacht a

eisionn an deimhniu, [...].

5a. An té a mbeidh deimhniu ina sheilbh, cuirfidh sé an comhlacht a eisionn an deimhniu
ar an eolas faoi aon leochaileachtai n6 neamhrialtachtai a bhraitear ina dhiaidh sin
maidir le slandail an phroisis, tairge no seirbhise deimhnithe TFC a d'fhéadfadh
tionchar a bheith acu ar na ceanglais a bhaineann leis an deimhnid. Cuirfidh an
comhlacht an fhaisnéis sin ar aghaidh gan aon mhoill mhichui chuig an udaras

naisiunta um dheimhniu cibearshlandala.

6. Eiseofar deimhnithe don [...] tréimhse a shainitear leis an scéim deimhniuchain ar leith
agus féadfar iad a athnuachan, [...] ar choinnioll go leanfar de na ceanglais 4bhartha a

chomhlionadh.

7. Déanfar deimhnitu Eorpach cibearshlandala arna eisitiint de bhun an Airteagail seo a aithint

sna Ballstait go 1¢éir.
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Airteagal 49

Scéimeanna agus deimhnithe ndisiunta um dheimhniu i nddil le cibearshlanddail

1. Gan dochar do mhir 3, scoirfidh scéimeanna naisiuinta um dheimhniu i ndail le
cibearshlandail agus na nésanna imeachta gaolmhara do phréisis, do thairgi agus do
sheirbhisi TFC arna gcumhdach ag scéim Eorpach um dheimhnit i ndail le cibearshlandail
d'¢ifeachtai dli a bheith acu 6n data arna bhunt leis an ngniomh cur chun feidhme arna
ghlacadh de bhun Airteagal 44(4). Scéimeanna naisiinta um dheimhniu i ndail le
cibearshlandail agus na nésanna imeachta gaolmhara do phréisis, do thairgi agus do
sheirbhisi TFC nach gcumhdaitear le scéim Eorpach um dheimhniu i ndail le

cibearshlandail, leanfaidh na scéimeanna sin de bheith infheidhme.

2. Ni dhéanfaidh na Ballstait scéimeanna naisitinta nua um dheimhniu i ndail le
cibearshlandail a thabhairt isteach do phrdisis, do thairgi agus do sheirbhisi TCF arna

gcumhdach faoi scéim Eorpach um dheimhniu cibearshlandala ata i bhfeidhm.

3. Leanfaidh deimhnithe, ata ann cheana, a eisiodh faoi scéimeanna naisiuinta um dheimhnit i
ndail le cibearshlanddil agus a chumhdaitear faoi scéim Eorpach um dheimhniu i ndail le

cibearshlandail de bheith baili go dti a ndata éaga.

Airteagal 50

Udariis [...] ndisitinta um dheimhnit cibearshlandala

1. Ainmneoidh gach Ballstat [...] aon tdarés ndisiunta um dheimhnit cibearshlandala
amhdain né nios mo6 ar a chrioch né, ma chomhaontaitear go frithphairteach é le
Ballstat eile, ainmneoidh sé idaras amhain né nios mé ata bunaithe sa Bhallstat eile

sin le bheith freagrach as na ciraimi maoirseachta sa Bhallstat ainmniuchain.

2. Tabharfaidh gach Ballstat fogra don Choimisiun faoi chéannacht na n-udarsas [...] a

ainmneofar agus faoi na curaimi a shannfar déibh.
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3a.

(a)

Gan dochar d'Airteagal 48(4)(a) agus d'Airteagal 48(4a), [...] beidh gach udaras
naisiunta [...] um dheimhniua cibearshlandala, 6 thaobh eagruchéin, cinnti maoinithe,
struchtuir dhlithitil agus cinnteoireachta de, neamhspleach ar na heintitis ar a ndéanfaidh

sé maoirseacht.

Airitheoidh na Ballstait go gcloifidh gniomhaiochtai an idaraiis naisiinta um
dheimhniu cibearshlandala, a bhaineann le deimhnithe a eisitint i gcomhréir

le hAirteagal 48(4)(a) agus le hAirteagal 48(4a), go gcloifidh siad leis an deighilt
dhocht, 6 thaobh réil agus freagrachtai, idir na gniomhaiochtai sin agus na
gniomhaiochtai maoirseachta ata san Airteagal seo agus go bhfeidhmeoidh an da

chineal gniomhaiochtai go neamhspleach ar a chéile.

Airitheoidh na Ballstait go mbeidh acmhainni leordhéthanacha ag tdarais [...] naisitinta um
dheimhnit cibearshlandala chun a gcumhachtai a theidhmit agus chun na curaimi a

shannfar doibh a dhéanambh, ar bhealach éifeachtach éifeachtuil.

Chun go gcuirfear an rialachan seo chun feidhme go héifeachtach, is iomchui na hudarais
sin a bheith rannphairteach sa Ghripa Eorpach um dheimhnit i ndail le cibearshlandail a

bhunaitear de bhun Airteagal 53 ar bhealach gniomhach éifeachtach éifeachtuil slan.

Déanfaidh na hudarais [...] naisiinta um dheimhnit cibearshlandala an méid seo a leanas:

[.]

(aa) na hoibleagaidi ata ar mhonardir noé solathrai tairgi agus seirbhisi TFC ata bunaithe ar

a gcrioch féin, a leagtar amach in Airteagal 47a(2) agus (3) agus sa scéim Eorpach
chomhfhreagrach um dheimhniu i ndail le cibearshlandail, a fhaireachan agus a chur

chun feidhme;
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(b)

(ba)

(bb)

(©)

(d)

(e)

7.

[...] gan dochar d'Airteagal 51(1b), cdinamh a thabhairt do na comhlachtai creiditinaithe
naisitinta faireachan agus maoirseacht a dhéanamh ar ghniomhaiochtai na gcomhlachtai

meastnaithe comhréireachta chun criche an Rialachéin seo [...];

faireachan agus maoirseacht a dhéanamh ar na comhlachtai da dtagraitear in

Airteagal 48(4);

udaru a thabhairt do chomhlachtai um measunu comhréireachta da dtagraitear in
Airteagal 51(1b) agus udaru ata ann cheana a shrianadh, a chur ar fionrai né a

tharraingt siar i gcasanna nach gcomhliontar ceanglais an Rialachain seo;

gearain a laimhsedil arna gcur isteach ag daoine nadartha né dlitheanacha i1 ndail le
deimhnithe arna n-eisitint ag [...] an udaras naisiinta um dheimhniu cibearshlandala no, i
gcomhréir le hAirteagal 48(4a), [...] ag comhlachtai um measini comhréireachta, dbhar
an gheardin a imscradd, a mhéid is iomchui, agus an geardnai a chur ar an eolas faoi dhul

chun cinn agus toradh an imscrudaithe laistigh de thréimhse réastinach;

oibrill i gcomhar le hudardis [...] ndisiunta eile um dheimhnit cibearshliandala n6 le hudarais
phoibli eile, lena n-airitear tri thaisnéis a roinnt faoi na cédsanna sin inar féidir nach bhfuil
proisis, tairgi agus seirbhisi TFC ag comhlionadh cheanglais an Rialachdin seo n6 na

scéimeanna Eorpacha ar leith um dheimhniu 1 ndail le cibearshlandail;

faireachan a dhéanamh ar thorbairti &bhartha i réimse an deimhnithe 1 ndail leis an

gcibearshlandail.

Beidh na cumhachtai seo a leanas ar a laghad ag gach udaras [...] naisiunta um dheimhniu

cibearshlandala maidir leis an méid seo a leanas:
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(2)

(b)

(©)

(d)

(e)

®

a iarraidh ar chomhlachtai um dheimhniti comhréireachta, [...] ar shealbhoiri deimhnithe
Eorpacha i ndail le cibearshlandail agus ar eisitheoiri an raitis comhréireachta 6n Aontas

aon fthaisnéis a éilionn s¢ a chur ar fail chun a chiram a dhéanambh;

imscruduithe a dhéanamh, 1 bhfoirm initchtai, ar chomhlachtai um meastunu comhréireachta,
[...]ar shealbhoiri deimhnithe Eorpacha i ndail le cibearshlandail agus ar eisitheoiri an raitis
comhréireachta 6n Aontas, chun criche comhlionadh leis na foralacha faoi Theideal III a

fhioru;

bearta cui a dhéanambh, i gcomhréir leis an dli néisiunta, d'thonn a airithit go gcomhlionann
na comhlachtai um measunt comhréireachta, [...]sealbhéiri deimhnithe agus eisitheoiri an
raitis comhréireachta 6n Aontas an Rialachan seo n6 scéim Eorpach um dheimhniti i ndail

le cibearshlandail;

rochtain a fhail ar aon aitreabh de chuid comhlachtai um measint comhréireachta agus
sealbhoiri deimhnithe Eorpacha i ndail le cibearshlandail chun criche imscraduithe a

dhéanamh i gcomhréir le dli nds imeachta an Aontais n6 Ballstait;

deimhnithe arna n-eisitint ag an udaras naisiinta um dheimhni i ndail le
cibearshlandail né, i gcomhréir le hAirteagal 48(4a) ag comhlachtai um measinu
comhréireachta nach gcomhlionann an Rialachan seo na scéim Eorpach um dheimhniu 1

ndail le cibearshldnddil a aistarraingt, i gcomhréir leis an dli ndisiinta;

piondis a ghearradh, da forailtear in Airteagal 54, i gcomhréir leis an dli néisiunta, agus a

¢ileamh go scoirfear laithreach de na saruithe ar oibleagaidi a leagtar amach sa Rialachan seo.

Oibreoidh udarais mhaoirseachta naisiinta um dheimhnit cibearshliandala i gcomhar le
chéile agus leis an gCoimisiun agus, go hairithe, malartdidh siad faisnéis, taithi agus
dea-chleachtais maidir leis an deimhnit i ndail le cibearshldndail agus saincheisteanna

teicniula a bhaineann le cibearshlandail phréisis, thairgi agus sheirbhisi TFC.
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1a.

1b.

Airteagal 51

Combhlachtai measunaithe comhréireachta

Ni dhéanfaidh an comhlacht creiditinaithe ndisiunta a ainmnitear de bhun Rialachan (CE)
Uimh. 765/2008 na comhlachtai um meastntl comhréireachta a chreidiunt ach amhdain ma
chomhlionann siad na ceanglais a leagtar amach san larscribhinn a ghabhann leis an

Rialachan seo.

I gcasanna ina n-eiseoidh udaras naisiunta um dheimhniu cibearshlindala deimhniu
Eorpach cibearshlandala de bhun Airteagal 48(4)(a) agus Airteagal 48(4a), déanfar
comhlacht creidiiinaithe an idarais naisiinta um dheimhniu cibearshlandala a
chreidiunu mar chomhlacht um measinu comhréireachta de bhun mhir 1 den

Airteagal seo.

I gcas inarb infheidhme, idaréidh an t-idaras naisiiinta um dheimhniu
cibearshlandala do na comhlachtai um meastini comhréireachta a gcuid curaimi a
chur i gerich nuair a chomhlionann siad ceanglais shonracha n6 ceanglais bhreise a

leagtar amach sa scéim Eorpach um dheimhniti de bhun Airteagal 47(1)(ca).

Eiseofar creiditint le haghaidh uastréimhse ctiig bliana agus féadfar ¢ a athnuachan faoi na
coinniollacha céanna ar choinnioll go gcomhlionann an comhlacht um meastnu
comhréireachta na coinniollacha a leagtar amach san Airteagal seo. Déanfaidh na
comhlachtai creidiunaithe gach beart is iomchui taobh istigh d'achar ama réastunta
chun creidiini comhlachta um measina comhréireachta a shrianadh, a fhionrai n6 a
aisghairm de bhun mhir 1 den Airteagal seo i gcas nach mbeidh na coinniollacha le
haghaidh deimhnit comhlionta, nd nach mbeidh siad 4 gcomhlionadh a thuilleadh n6 1 gcés

ina sar6idh bearta a dhéanfaidh comhlacht um measina comhréireachta an Rialachan seo.
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Airteagal 52
Fogra a thabhairt

1. Maidir le gach scéim Eorpach um dheimhnit i ndéil le cibearshldndail arna glacadh de
bhun Airteagal 44, cuirfidh na htidarais [...] naisiunta um dheimhnit cibearshlandala
fogra chuig an gCoimisiun maidir leis na [...] comhlachtai um measunu comhréireachta
arna gcreidianu agus i geas inarb infheidhme, arna n-idara de bhun Airteagal 51(1b)
chun deimhnithe a eisitint ar leibhéal airithe dearbhiichdin da dtagraitear in Airteagal 46

agus, gan aon mhoill mhichui, maidir le haon athruithe iardain a dhéanfar uirthi.

2. Bliain amhdin tar éis teacht i bhfeidhm do scéim Eorpach um dheimhniu i ndail le
cibearshlandail, foilseoidh an Coimisiun san Iris Oifigiuil liosta comhlachtai um measunt

comhréireachta ar tugadh fogra ina leith.

3. Ma fhaigheann an Coimisitin fogra tar éis dhul in éag na tréimhse dé4 dtagraitear i mir 2][...],
foilseoidh s¢ in Iris Oifigiuil an Aontais Eorpaigh na leasuithe ar an liosta da dtagraitear i

mir 2 laistigh de dhéd mhi 6n déta a bhfaighfear an fogra sin.

4. Féadfaidh udaras [...] ndisiinta um dheimhniu cibearshlandala iarraidh a chur faoi bhraid
an Choimisitiin chun comhlacht um measunu comhréireachta ar thug an t-idaras
maoirseachta naisitinta um dheimhniu sin fogra ina leith a bhaint den liosta da dtagraitear i
mir 2 den Airteagal seo. Foilseoidh an Coimisitin na leasuithe comhthreagracha ar an liosta
in Iris Oifiginil an Aontais Eorpaigh faoi cheann aon mhi amhain 6n déta a bhfaighidh sé

an iarraidh sin 6n udards [...] ndisiunta um dheimhniu cibearshliandala.

5. Féadfaidh an Coimisitn, tri bhithin gniomhartha cur chun feidhme, cuinsi, formaidi agus
nosanna imeachta na bhfograi d4 dtagraitear i mir 1 den Airteagal seo a shainit. Glacfar na
gniomhartha cur chun feidhme sin i gcomhréir leis an nds imeachta scridiichdin da

dtagraitear in Airteagal 55(2).
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Airteagal 53

Grupa Eorpach um dheimhniu i nddil le cibearshlandadil

l. Bunofar an Gripa Eorpach um Dheimhnit 1 ndail le Cibearshlandail (an "Grapa").

2. Beidh an Grupa comhdhéanta d'ionadaithe 6 udarais [...] naisitinta um dheimhnit
cibearshlandala né 6 ionadaithe 6 idarais naisiunta abhartha eile. [...] Ni fhéadfaidh
aon chomhalta den Ghrupa a bheith ina ionadai ar nios moé na aon Bhallstat amhain.

3. Beidh na ctraimi seo a leanas ar an nGrupa:

(a) cunamh agus comhairle a chur ar fail don Choimisitin maidir lena chuid oibre lena airithiti go
ndéanfar an Teideal seo a chur chun feidhme agus a chur i bhfeidhm go comhsheasmhach, go
hairithe i ndail le saincheisteanna beartais a bhaineann le deimhnit i ndail le cibearshlandail,
cur chuige beartais a chomhordu agus scéimeanna Eorpacha um dheimhnit i ndail le
cibearshlandail a ullmha.

(b) cunamh agus combhairle a thabhairt do ENISA agus oibriu i gcomhar leis i ndail le scéim
iarrthach a ullmhu i gcomhréir le hAirteagal 44 den Rialachan seo;

(ba) tuairim a ghlacadh ar an scéim iarrthach de bhun Airteagal 44 den Rialachan seo;

(c) a [..] iarraidh ar an nGniomhaireacht scéim iarrthach um dheimhniti Eorpach i ndail le
cibearshlandail a ullmhu i gcomhréir le hAirteagal 44 den Rialachan seo;

(ca) treoirlinte a fhorbairt agus a ghlacadh maidir le critéir chun measunu a dhéanamh ar
thograi le haghaidh scéim iarrthach a ullmhu a thiolacfar don Choimisitin né don
Ghrupa de bhun Airteagal 44(1a);

(d) tuairimi a chuirfear faoi bhraid an Choimisitin a ghlacadh maidir leis na scéimeanna Eorpacha
um dheimhniu i ndail le cibearshldndail ata ann cheana a chothabhail agus a athbhreithnit;
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(e)

®

(fa)

na forbairti abhartha i réimse an deimhnithe 1 ndail le cibearshlandail a scrada agus

dea-chleachtais maidir le scéimeanna um dheimhnit i ndail le cibearshlandail a mhalartu;

an combhar idir na hudardis [...] ndisiinta um dheimhniu cibearshlandala faoin Teideal seo a
¢ascu tri fhothd acmhainni, tri thaisnéis a mhalartd, go hdirithe tri mhodhanna a leagan sios
le faisnéis a mhalarti go héifeachtuil 1 ndail leis na saincheisteanna uile maidir le deimhniu 1

ndail le cibearshlandail;

tacaiocht a chur ar fail maidir leis an sasra piar-athbhreithnithe a chur chun feidhme
[...] i gcomhréir leis na rialacha a bhunaitear faoi scéim Eorpach um dheimhnit i ndail

le cibearshlandail de bhun Airteagal 47(1)(md) den Rialachan seo.

Is ¢ an Coimisitn a bheidh ina chathaoirleach ar an nGripa i geail modhnora agus

cuirfidh sé an riinaiocht ar fail do, le cinamh 6 ENISA, mar a thordiltear in Airteagal 8(a).

Airteagal 53a

An ceart chun geardn a thaisceadh leis an udaras ndisiunta um dheimhniu [...] cibearshlandala

Beidh an ceart ag daoine nadurtha né dlitheanacha gearan a thaisceadh leis an
udaras naisiinta um dheimhninu [...] cibearshlindala i ndail le deimhniu arna eisiuint
ag an udaras naisiunta um dheimhniu [...] cibearshlandala nd, i gcomhréir le

hAirteagal 48(4a) |...], ag comhlachtai um meastinu comhréireachta [...].

Cuirfidh an t-udaras [...] naisiuinta um dheimhniu cibearshlandala ar taisceadh an

gearan leis an gearanach ar an eolas maidir le dul chun cinn agus toradh an ghearain,

lena n-airitear an fhéidearthacht leigheas breithiunach a fhail de bhun Airteagal 53b.
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Airteagal 53b
An ceart chun leigheas breithiunach éifeachtach a fhdil

1. Beidh an ceart ag daoine nadurtha no dlitheanacha chun leigheas breithiunach
éifeachtach a fhail i gcoinne cinneadh ata ceangailteach 6 thaobh dli de a dhéanann

udaras naisiinta um dheimhniu cibearshlindala agus a bhaineann leo.

2. Beidh an ceart ag daoine nadurtha no dlitheanacha chun leigheas breithiunach
¢éifeachtach a fhail mas rud é nach ndéanann udaras naisiunta um dheimhniu

cibearshlandala gearan a laimhseail.

3. Imeachtai i gcoinne udaras naisiiinta um dheimhniu cibearshlandala, tabharfar os

comhair na cuirte ina bhfuil an t-udaras bunaithe iad.

Airteagal 54
Piondis
Déanfaidh na Ballstait na rialacha a bhaineann leis na piondis is intheidhme maidir le saruithe ar an
Teideal seo agus ar scéimeanna Eorpacha um dheimhniu i ndail le cibearshlandail a leagan sios
agus glacfaidh siad gach beart is g4 lena airithit go gcuirfear chun feidhme iad. Beidh na piondis da
bhforailtear éifeachtach, comhréireach agus athchomhairleach. Tabharfaidh na Ballstait
[faoin.../gan moill] fégra don Choimisiin faoi na rialacha sin agus na bearta sin agus tabharfaidh

siad fogra do faoi aon leasu ina dhiaidh sin a dhéanfaidh difear doibh.

9350/18 kel/FOB/pc 109
IARSCRIBHINN DGD 2 GA



TEIDEAL IV
FORALACHA CRIOCHNAITHEACHA

Airteagal 55

Nos imeachta coiste

1. Tabharfaidh coiste cinamh don Choimisitn. Beidh an coiste sin ina choiste de réir bhri

Rialachén (AE) Uimh. 182/2011.

2. I gcas ina ndéanfar tagairt don mhir seo, beidh feidhm ag Airteagal 5(4)(b) de Rialachan
(AE) Uimh. 182/2011.

Airteagal 56

Meastdireacht agus athbhreithniu

1. Trath nach déanai na cuig bliana tar éis an data d4 dtagraitear in Airteagal 58, agus gach
ctig bliana ina dhiaidh sin, déanfaidh an Coimisiin meastéireacht ar thionchar, ar
¢ifeachtacht agus ar éifeachtilacht na Gniomhaireachta agus a cleachtas oibre agus ar an
nga a d'théadfadh a bheith ann sainordl na Gniomhaireachta a mhodhnu agus ar na
himpleachtai airgeadais a d'théadfadh a bheith ag aon mhodhnu den sort sin. Cuirfear san
aireamh sa mheastéireacht aon aiseolas a thugtar don Ghniomhaireacht mar fhreagairt ar a
gniomhaiochtai. I gcas ina measfaidh an Coimisitin nach bhfuil udar a thuilleadh ag an
nGniomhaireacht leantint leis na cuspoiri, an sainordll agus na ctraimi ata sannta di,
féadfaidh sé a mholadh an Rialachan seo a leasu i dtaca leis na foralacha a bhaineann leis

an nGniomhaireacht.

2. Leis an meastoireacht sin déanfar measunu freisin ar thionchar, éifeachtacht agus
¢ifeachtulacht thoralacha Theideal III 1 dtaca leis na cuspdiri leibhéal leordhdthanach
cibearshlandala a airithia do thairgi agus seirbhisi TFC san Aontas agus feidhmiu an

mhargaidh inmheanaigh a theabhsu.

9350/18 kel/FOB/pc 110
IARSCRIBHINN DGD 2 GA



Cuirfidh an Coimisiun ar aghaidh an tuarascail meastoireachta i dteannta a concluidi chuig
Parlaimint na hEorpa, chuig an gCombhairle agus chuig an mBord Bainistiochta. Déanfar

torthai na tuarascala meastoireachta sin a phoibliu.

Airteagal 57

Aisghairm agus comharbas
Aisghairtear Rialachan (CE) Uimh. 526/2013 le héifeacht on |[...]

Déanfar tagairti do Rialachan (CE) Uimh. 526/2013 agus do ENISA a fhorléiria mar

thagairti don Rialachan seo agus don Ghniomhaireacht.

Tagann an Ghniomhaireacht 1 gcomharbas ar an nGniomhaireacht a bunaiodh le Rialachan
(CE) Uimh. 526/2013 i ndail le gach uinéireacht, comhaontt, oibleagaid dhlithitil, conradh
fostaiochta, ceangaltas airgeadais agus dliteanas. Leanfaidh cinnti uile an Bhoird
Bainistiochta agus an Bhoird Feidhmitchain até i bhfeidhm faoi lathair de bheith baili, ar

choinnioll nach bhfuil siad i gcoinbhleacht le foralacha an Rialachéin seo.
Bunofar an Ghniomhaireacht ar feadh tréimhse ama éiginnte ag tosti an [....]

Is ¢ a bheidh ina Stitirth6ir Feidhmitichdin arna cheapadh de bhun Airteagal 24(4) de
Rialachan (CE) Uimh. 526/2013, Stiarthoir Feidhmiuchdin na Gniomhaireachta ar feadh a
bheidh fagtha da théarma oifige.

Is iad a bheidh ina gcomhaltai agus ina gcomhaltai malartacha den Bhord Bainistiochta
arna gceapadh de bhun Airteagal 6 de Rialachan (CE) Uimh. 526/2013, comhaltai
Bhord Bainistiochta na Gniomhaireachta agus a gcomhaltai malartacha ar feadh a bheidh

fagtha da dtéarma oifige.
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Airteagal 58
Teacht i bhfeidhm

1. Tiocfaidh an Rialachén seo i bhfeidhm an fichit 14 [tar éis 14] a thoilsithe in Iris Oifigiuil

an Aontais Eorpaigh.

la. Beidh feidhm ag an Rialachan seo 6n [...] cé is moite d'Airteagail 50, 51, 52, 53a, 53b
agus 54, a bheidh infheidhme 60n [24 mhi tar éis dhata a fhoilsithe in Iris Oifigiuil an
Aontais Eorpaigh].

2. Beidh an Rialachén seo ina cheangal go huile agus go hiomlan agus beidh s¢ infheidhme

go direach i ngach Ballstat.

Arna dhéanamh sa Bhruiséil,

Thar ceann Pharlaimint na hEorpa Thar ceann na Comhairle
An tUachtaradn An tUachtaradn
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IARSCRIBHINN

NA CEANGLAIS ATA LE COMHLIONADH AG NA COMHLACHTAI UM MEASUNU
COMHREIREACHTA

Combhlionfaidh na comhlachtai ar mian leo creidiunu a thail na ceanglais seo a leanas:

1. Bunofar comhlacht um measunt comhréireachta de réir an dli ndisianta agus beidh

pearsantacht dhlitheanach aige.

2. Beidh comhlacht um measunu comhréireachta ina chomhlacht triti pairti agus ¢

neamhspleach ar an eagraiocht nd ar na tairgi no6 seirbhisi TFC a dhéanann s¢ a mheastnt.

3. Féadfar a mheas gur comhlacht um measunt comhréireachta ¢ comhlacht a bhaineann le
comhlachas gnoé no le conaidhm ghairmiuil a dhéanann ionadaiocht ar ghnéthais a bhionn
ag plé le dearadh, monaru, solathar, coimedil, usdid n6 cothabhail tairgi agus seirbhisi TFC
a ndéanann sé measunu orthu, ar choinnioll go 1éiritear go bhfuil sé neamhspleach agus

nach bhfuil aon choinbhleacht leasa ann.

4. Comhlacht um meastnt comhréireachta agus lucht a ardbhainistiochta, agus an thoireann
ata freagrach as cliraimi an mheastnaithe comhréireachta a chur i gerich, ni bheidh siad ina
ndearthdiri, ina monaroiri, ina solathraithe, ina suitealaithe, ina gceannaitheoiri, ina
n-uinéiri, ina n-Usdideoiri no ina gcothabhalaithe ar an tairge no6 an tseirbhis TFC a
ndéantar meastnu air, na ni bheidh siad ina n-ionadaithe tdaraithe de chuid aon cheann de
na pairtithe sin. Ni choisctear, leis sin, tairgi a rinneadh meastunu orthu a isaid a bhfuil ga
leo i dtaca le hoibriochtai an chomhlachta um measinti comhréireachta na tairgi sin a tisaid

chun criocha pearsanta.

5. Maidir le comhlacht um meastini comhréireachta agus lucht a ardbhainistiochta, agus
maidir leis an bhfoireann até freagrach as an measiinii comhréireachta a chur i gerich, ni
bheidh baint dhireach acu le dearadh, monaru no tégail, le margaiocht, le suiteail, le husaid
no le cothabhail na dtairgi agus na seirbhisi TFC sin, na ni dhéanfaidh siad ionadaiocht ar
phairtithe a ghabhann de na gniomhaiochtai sin. Ni ghabhfaidh siad d'aon ghniomhaiocht a
d'fhéadfadh teacht salach ar neamhspledchas a mbreithitinais na a n-ionracais i ndail le
gniomhaiochtai um measini comhréireachta a dtugtar fogra doibh ina leith. Beidh feidhm

ag an gceanglas seo go hairithe maidir le seirbhisi comhairliichain.
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6. Airitheoidh comhlachtai um measunti comhréireachta nach ndéanfaidh gniomhaiochtai a
bhfochuideachtai na a bhfochonraitheoiri difear do rindacht, d'oibiachtilacht na do

neamhchlaontacht a ngniomhaiochtai um measiinii comhréireachta féin.

7. Déanfaidh na comhlachtai um measunu comhréireachta agus a bpearsanra na
gniomhaiochtai um meastinu comhréireachta a chur 1 gcrich de réir an leibhéil is airde
ionracas gairmiuil agus de réir na hinnitilachta teicniula is ga sa réimse sonrach lena
mbaineann, agus beidh siad saor 6 gach cineal bra agus aslaigh lena n-diritear bra agus
aslach de chinedl airgeadais, a bhféadfadh tionchar a bheith acu ar a mbreithitinas n6 ar
thorthai a ngniomhaiochtai um measunti comhréireachta, go hairithe a mhéid a bhaineann

le daoine né grupai a mbeadh leas acu as torthai na ngniomhaiochtai sin.

8. Beidh ar chumas an chomhlachta um measunt comhréireachta na curaimi meastnaithe
comhréireachta go 1¢ir a chur i gerich a shanntar d6 faoin Rialachan seo, cibé acu a
dhéanann an comhlacht um measuna comhréireachta féin na ctraimi sin a chur i1 gcrich né

a dhéantar thar a cheann agus faoina fhreagracht iad.

9. Le haghaidh gach nés imeachta um measunu comhréireachta agus le haghaidh gach cineal,
catagoir agus fochatagoir tairgi agus seirbhisi TFC, beidh na nithe seo a leanas ar fail do

chomhlacht um measunu comhréireachta 1 gconai:

(a) pearsanra ag a bhfuil an t-eolas teicnitil is ga agus taithi leordhothanach iomchui acu chun na

ciraimi um measint comhréireachta a chur i gerich;

(b) tuairisci ar na n6sanna imeachta ar i gcomhréir leo a dhéantar an measunu comhréireachta,
lena n-airithitear trédhearcacht agus in-atdirgtheacht na ndsanna imeachta sin. Beidh beartais
agus ndsanna imeachta iomchui i bhfeidhm aige lena ndéanfar idirdhealu idir na ctraimi a

dhéanann sé mar chomhlacht dé dtugtar fogra agus gniomhaiochtai eile;

(c) nanosanna imeachta sin a ghabhann le gniomhaiochtai a chur i gerich a chuireann san
aireamh méid an ghnothais, an earndil ina bhfuil sé ag oibriq, a struchtuar, castacht
theicneolaiocht an tairge TFC no na seirbhise TFC ata 1 gceist agus cinedl an phroisis tairgthe,

is ¢ sin, cé acu olltairgeadh no tairgeadh sraithe €.
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10. Beidh ag comhlacht um meastini comhréireachta na hacmhainni is ga chun na ctiraimi
teicnitila agus riarachdin a bhaineann leis na gniomhaiochtai um meastinii comhréireachta a
dhéanamh ar bhealach iomchui; beidh rochtain aige ar an trealamh agus ar na saoraidi uile
is ga chuige sin.

11. Beidh na hinnitlachtai seo a leanas ag an bpearsanra at4 freagrach as na gniomhaiochtai
um measunt comhréireachta a dhéanambh:

(a) oilinint mhaith theicniuil agus ghairme a chumhdéidh na gniomhaiochtai uile um meastinu

comhréireachta;

(b) eolas sasuil ar na ceanglais a bhionn 1 gceist sna meastnuithe a dhéanann siad agus udaras

leordh6thanach chun na measunuithe sin a dhéanambh;

(c) eolas agus tuiscint iomchui ar na ceanglais is intheidhme agus ar na caighdedin tastala;

(d) an cumas deimhnithe, taifid agus tuarascalacha a ullmhu lena dtaispeanfar gur cuireadh

measunuithe 1 gerich.

12. Rathofar neamhchlaontacht an chomhlachta um measunt comhréireachta, lucht a
ardbhainistiochta, agus na foirne meastunuchdin.

13. Ni bheidh luach saothair lucht ardbhainistiochta agus thoireann meastintichain an
chomhlachta um measunu comhréireachta ag brath ar lion na meastnuithe a chuirfear i
gcrich nd ar thorthai na measunuithe sin.

14. Rachaidh comhlachtai um meastinti comhréireachta faoi arachas dliteanais ach amhéin ma
ghabhann an Ballstat dliteanas air féin i gcomhréir leis an dli naisitinta, né i gcas inarb é an
Ballstat féin ata freagrach go direach as an measinti comhréireachta.
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15. Urramo6idh pearsanra comhlachta um measunt comhréireachta rindacht ghairmiail maidir
leis an bhfaisnéis uile a fhaightear agus a cuid gcuraimi 4 gcomhlionadh aige faoin
Rialachén seo né de bhun aon fthorail de chuid an dli naisitinta a thugann éifeacht do, ach

amhain maidir le hudarais innitila na mBallstat ina ndéantar gniomhaiochtai na seirbhise.

16. Comhlionfaidh na comhlachtai um meastinu ceanglais an chaighdeain abhartha a
chomhchuibhitear faoi Rialachan (CE) 765/2008 le haghaidh creidiinu comhlachtai

um meastinu comhréireachta a dhéanann proisis, tairgi no seirbhisi a dheimhniul...].

17. Airitheoidh na comhlachtai um measunti comhréireachta go saséidh na saotharlanna tastala
a usaidfear chun criche measuntchain comhréireachta ceanglais an chaighdedin abhartha
a chomhchuibhitear faoi Rialachan (CE) 765/2008 le haghaidh creidiunu

saotharlanna a dhéanann tastail[...].
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