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I JOHDANTO

1.  Komissio hyvéksyi ja toimitti neuvostolle ja Euroopan parlamentille 13. syyskuuta 2017
edelld mainitun ehdotuksen!, joka on osa komission digitaalisten siséimarkkinoiden strategiaa.
Ehdotuksen oikeusperusta on SEUT 114 artikla. Ehdotus kuuluu ns.
kyberturvallisuuspakettiin, ja silld pyritdén kyberturvallisuuden, kyberresilienssin ja
luottamuksen korkeaan tasoon unionissa. Tavoitteena on varmistaa, ettd sisimarkkinat

toimivat asianmukaisesti.

2. Ehdotetussa asetuksessa esitetddn EU:n kyberturvallisuusvirasto ENISAn tavoitteet, tehtavét
ja organisatoriset nikokohdat. Lisdksi siind vahvistetaan kehys eurooppalaisten
kyberturvallisuuden sertifiointijarjestelmien perustamiselle, jotta voidaan varmistaa
riittivéntasoinen kyberturvallisuus tieto- ja viestintdtekniikan tuotteille ja palveluille
unionissa. Komission ehdotukseen liittyy vaikutustenarviointi. Siind kéasitellddn kahdeksaa
toimintapoliittista vaihtoehtoa, ja se kattaa ENISAn ja tieto- ja viestintitekniikan

kyberturvallisuuden sertifioinnin arvioinnin.
3.  Ehdotetussa asetuksessa on kaksi pddosiota:

e viraston pysyva toimeksianto, jonka soveltamisala on rajattu uusiin poliittisiin
painopisteisiin ja vélineisiin liittyvien tarpeiden perusteella, sekd viraston uudistetut
tehtévit ja toiminnot, joiden avulla se voi tehokkaasti tukea jisenvaltioiden, EU:n
toimielinten ja muiden sidosryhmien ty6té turvallisen kybertoimintaympériston

varmistamiseksi;

e tieto- ja viestintitekniikan tuotteita ja palveluja koskeva eurooppalainen
kyberturvallisuuden sertifiointikehys, jonka avulla hallinnoidaan eurooppalaisia
kyberturvallisuuden sertifiointijdrjestelmié ja kyseisten jérjestelmien puitteissa myonnetyt
sertifikaatit voidaan katsoa kelvollisiksi ja tunnustaa kaikissa jadsenvaltioissa, miké korjaisi

markkinoiden nykyistd hajanaisuutta.

! Asiak. 12183/17; 12183/1/17 REV 1; 12183/2/17 REV 2.
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Eurooppa-neuvosto kehotti lokakuussa 20172, ettd komissio laatisi kyberturvallisuutta
koskevat ehdotuksensa kokonaisvaltaisella tavalla ja toimittaisi ne oikea-aikaisesti ja ettd niitd

tarkasteltaisiin viipymaéttd neuvoston laatiman toimintasuunnitelman pohjalta.

Yleisten asioiden neuvosto hyviksyi 12. joulukuuta 2017 toimintasuunnitelman?® Euroopan
parlamentille ja neuvostolle annettua yhteisté tiedonantoa* "Resilienssi, pelote ja puolustus:
vahvan kyberturvallisuuden rakentaminen EU:lle" koskevien neuvoston paételmien®
tdytantoonpanoa varten. Toimintasuunnitelmasta kivi ilmi neuvoston tavoite muodostaa

ehdotuksesta yleisndkemys kesdkuuhun 2018 mennessa.

Euroopan parlamentissa ehdotuksen esittelijédksi on nimetty Angelika NIEBLER (teollisuus-,
tutkimus ja energiavaliokunta — EPP). Teollisuus-, tutkimus- ja energiavaliokunnan on

tarkoitus danestad mietinnostdan 19. kesakuuta 2018.

Euroopan talous- ja sosiaalikomitea antoi lausuntonsa 14. helmikuuta 2018.

ASIAN KASITTELY NEUVOSTOSSA

Komissio esitti 26. syyskuuta 2017 tdimén ehdotuksen ja sithen liittyvéin vaikutustenarvioinnin
kyberkysymysten horisontaaliselle tyoryhmélle (jaljempéna 'ty6ryhma'), minka jdlkeen
tyoryhma tarkasteli vaikutustenarviointia 20. lokakuuta 2017. Tét4 seuranneissa
keskusteluissa kisiteltiin pdédasiassa viraston operatiivisia valmiuksia ja toimivaltaisten
kansallisten viranomaisten kanssa tapahtuvan vuorovaikutuksen laajuutta seké
sertifiointikehyksen vaikutusta markkinoihin ja yritysten kilpailukykyyn. Yleisesti ottaen

valtuuskunnat suhtautuivat myonteisesti seké vaikutustenarviointiin ettd ehdotukseen.

0N A W N

EUCO 14/17, 11 kohta.
Asiak. 15748/17.
Asiak. 12211/17.
Asiak. 14435/17.
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9.  Itse ehdotuksen kasittely tydryhmassé alkoi Viron puheenjohtajakaudella marraskuussa 2017,
ja sitd jatkettiin Bulgarian puheenjohtajakaudella. Ehdotusta késittelevid kokouksia pidettiin
12. Niiden tuloksena saatiin kahdeksan perdkkéistd tarkistettua ehdotusta, ja tavoitteena on
muodostaa ehdotuksesta yleisndkemys 8. kesdkuuta 2018 pidettdvissd TTE-neuvoston

(televiestintd) istunnossa.

10. Tyoryhmissa 14. ja 15. toukokuuta 2018 kéytyjen keskustelujen tulokset ja
puheenjohtajavaltion tarkistettu kompromissiteksti ovat tdiméan ilmoituksen liitteena.
Johdanto-osa on mukautettu artiklaosan sdénndksiin tehtyihin muutoksiin. Komission
ehdotukseen tehdyt muutokset on lihavoitu tai merkitty hakasulkein [...]. Viimeisimp&din

tyoryhmin laatimaan asiakirjaan (8834/18) tehdyt muutokset on lihavoitu ja alleviivattu, ja

poistot on merkitty alleviivatuin hakasulkein [...].

III LOPUKSI

11. Liitteend olevassa puheenjohtajavaltion kompromissitekstissid on otettu huomioon

puheenjohtajavaltion ja jdsenvaltioiden pyrkimykset saada teksti hyvéén tasapainoon.

12. Pysyvien edustajien komitea pddsi 25. toukokuuta 2018 puheenjohtajavaltion
kompromissitekstistid yhteisymmaérrykseen liitteessd olevin, 19 artiklan 5 kohtaa ja 48 artiklan

5 kohtaa koskevin muutoksin.

13.  Neuvostoa pyydetdin ndin ollen istunnossaan 8. kesidkuuta 2018 hyviksymaién yleisndkemys
ja valtuuttamaan puheenjohtajavaltio aloittamaan neuvottelut tdstd asiasta Euroopan

parlamentin ja Euroopan komission edustajien kanssa.
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Ehdotus

EUROOPAN PARLAMENTIN JA NEUVOSTON ASETUS

[-..] Euroopan Unionin kyberturvallisuusvirastosta ENISAsta ja asetuksen (EU) 526/2013
kumoamisesta seki tieto- ja viestintitekniikan kyberturvallisuussertifioinnista

("'kyberturvallisuusasetus'")

(ETA:n kannalta merkityksellinen teksti)

EUROOPAN PARLAMENTTI JA EUROOPAN UNIONIN NEUVOSTO, jotka
ottavat huomioon Euroopan unionin toiminnasta tehdyn sopimuksen ja erityisesti sen 114 artiklan,
ottavat huomioon Euroopan komission ehdotuksen,

sen jilkeen kun esitys lainsddtdmisjirjestyksessd hyvéksyttdviksi sdddokseksi on toimitettu

kansallisille parlamenteille,
ottavat huomioon Euroopan talous- ja sosiaalikomitean lausunnon®,
ottavat huomioon alueiden komitean lausunnon’,

noudattavat tavallista lainsddtdmisjarjestysti,

6 EUVLC,,s..
7 EUVLC,,s..
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seké katsovat seuraavaa:

(1

2

3)

Verkko- ja tietojarjestelmilld ja televiestintdverkoilla ja -palveluilla on yhteiskunnassa
elintirked rooli, ja niistd on tullut talouskasvun selkéranka. Tieto- ja viestintdtekniikka luo
pohjaa monimutkaisille jirjestelmille, jotka tukevat yhteiskunnan toimintoja, pitavét
talouden pyorit pyoriméssa keskeisilld aloilla, kuten terveydenhuollossa, energia-alalla,

rahoitusalalla ja liikenteessd, ja erityisesti tukevat sisimarkkinoiden toimintaa.

Verkko- ja tietojdrjestelmien kdytto on nykyisin laajalla levinnyttd kansalaisten, yritysten ja
julkishallinnon piirissd kaikkialla unionissa. Digitoinnista ja verkkoyhteyksisti on tulossa
keskeisid ominaisuuksia yhi useammissa tuotteissa ja palveluissa, ja esineiden internetin
myd6td EU:ssa ennakoidaan otettavan kdyttoon miljoonia, ellei miljardeja, verkkoon
kytkettyjd digitaalisia laitteita seuraavan vuosikymmenen aikana. Yhé useammat laitteet
liitetdén internetiin huolehtimatta samalla siitd, ettd turvallisuus ja resilienssi ovat riittdvalla
tavalla sisddnrakennettuja, miké johtaa puutteisiin kyberturvallisuudessa. Sertifioinnin
vahdinen kiyttod johtaa tdssd yhteydessad siihen, ettd organisaatiot ja yksittdiset kdyttdjat eivit
saa riittdvésti tietoa tieto- ja viestintdtekniikan tuotteiden ja palvelujen

kyberturvallisuusominaisuuksista, miké heikentéé luottamusta digitaalisiin ratkaisuihin.

Digitalisoinnin ja verkkoyhteyksien yleistyminen liséd kyberturvallisuuteen liittyvié riskeja,
jolloin koko yhteiskunta on haavoittuvampi kyberuhkille, ja pahentaa yksildihin, myos
heikommassa asemassa oleviin henkil6ihin, kuten lapsiin, kohdistuvia vaaroja. Tdméan
yhteiskuntaan kohdistuvan riskin lieventdmiseksi kyberturvallisuutta on tarpeen parantaa
EU:ssa kaikin tarvittavin toimenpitein, jotta kansalaisten, hallintojen ja yritysten — pk-
yrityksisté elintidrkeiden infrastruktuureiden yllapitdjiin — kdyttamait verkko- ja
tietojdrjestelmat, televiestintdverkot, digitaaliset tuotteet, palvelut ja laitteet voidaan suojata

paremmin kyberuhilta.
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)

Kyberhyokkiyksid tapahtuu yhid enemmain, ja verkottunut talous ja yhteiskunta, jotka ovat
alttiimpia kyberuhille ja -hyokkayksille, edellyttidvit vahvempaa puolustusvalmiutta. Vaikka
kyberhyokkéykset ovat usein rajatylittdvid, kyberturvallisuusviranomaisten poliittiset
vastatoimet ja lainvalvontavaltuudet ovat enimmaikseen kansallisia. Laajamittaiset
kyberturvallisuuspoikkeamat voivat héiritd keskeisten palvelujen tarjoamista koko EU:ssa.
Tédmai edellyttdad tehokasta EU-tason reagointia ja kriisinhallintaa, jossa nojaudutaan
kohdennettuihin politiikkoihin ja laaja-alaisempiin eurooppalaisen yhteisvastuun ja
keskindisen avunannon vilineisiin. Politiikan laatijoille, toimialalle ja kéyttdjille on tarkeda,
ettd kyberturvallisuuden ja resilienssin tilaa unionissa arvioidaan sdédnndllisesti luotettavan
unionin tiedon pohjalta ja ettd laaditaan jirjestelméllisesti ennusteita tulevista

kehityskuluista, haasteista ja uhkista sekd unionin tasolla ettd maailmanlaajuisesti.

Unioniin kohdistuvien kyberturvallisuushaasteiden lisdéntymisen vuoksi tarvitaan kattava
joukko toimenpiteitd, jotka pohjautuvat aiempaan unionin toimintaan ja edistdvit toisiaan
vahvistavia tavoitteita. Tédhin sisdltyy tarve lisdtéd jasenvaltioiden ja yritysten valmiuksia ja
varautumiskykyé sekd parantaa yhteistyoti ja koordinointia jdsenvaltioiden ja EU:n
toimielinten, virastojen ja elinten vélilld. Koska kyberuhkat ovat luonteeltaan rajattomia, on
myds tarpeen lisétd valmiuksia unionin tasolla jasenvaltioiden toimien tdydentdmiseksi
erityisesti laajamittaisten rajatylittdvien kyberturvallisuuspoikkeamien ja -kriisien
tapauksessa. Tarvitaan myds lisdtoimia kansalaisten ja yritysten tietoisuuden lisdédmiseksi
kyberturvallisuuteen liittyvistd kysymyksistd. Lisdksi digitaalisiin sisimarkkinoihin
tunnettua luottamusta olisi edelleen parannettava tarjoamalla avointa tietoa tieto- ja
viestintdtekniikan tuotteiden ja palvelujen turvallisuustasosta. Tétd voidaan helpottaa EU:n
laajuisella sertifioinnilla, joka tuo kdyttoon yhteiset kyberturvallisuusvaatimukset ja

arviointiperusteet kansallisille markkinoille ja sektoreille.
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(6)

Euroopan parlamentti ja neuvosto antoivat vuonna 2004 ENISAn perustamisesta asetuksen
(EY) N:0 460/20043, jolla pyrittiin osaltaan varmistamaan korkeatasoinen verkko- ja
tietoturva unionissa ja luomaan verkko- ja tietoturvakulttuuri, josta on hyotyé kansalaisille,
kuluttajille, yrityksille ja julkishallinnoille. Vuonna 2008 Euroopan parlamentti ja neuvosto
antoivat asetuksen (EY) N:o 1007/2008°, jolla viraston toimikautta jatkettiin maaliskuuhun
2012. Asetuksella (EY) N:o 580/2011!? viraston toimikautta jatkettiin edelleen 13 paivdin
syyskuuta 2013. Vuonna 2013 Euroopan parlamentti ja neuvosto antoivat ENISAsta ja
asetuksen (EY) N:0 460/2004 kumoamisesta asetuksen (EU) N:o 526/2013"1, jolla viraston
toimikautta jatkettiin kesdkuuhun 2020 saakka.

10

11

Euroopan parlamentin ja neuvoston asetus (EY) N:o 460/2004, annettu 10 pdivina
maaliskuuta 2004, Euroopan verkko- ja tietoturvaviraston perustamisesta (EUVL L 77,
13.3.2004, s. 1).

Euroopan parlamentin ja neuvoston asetus (EY) N:o 1007/2008, annettu 24 piivini
syyskuuta 2008, Euroopan verkko- ja tietoturvaviraston perustamisesta annetun asetuksen
(EY) N:0 460/2004 muuttamisesta sen toimikauden keston osalta (EUVL L 293,
31.10.2008, s. 1).

Euroopan parlamentin ja neuvoston asetus (EU) N:o 580/2011, annettu 8 pédivina kesdkuuta
2011, Euroopan verkko- ja tietoturvaviraston perustamisesta annetun asetuksen (EY)

N:0 460/2004 muuttamisesta viraston toimikauden osalta (EUVL L 165, 24.6.2011, s. 3).
Euroopan parlamentin ja neuvoston asetus (EU) N:o 526/2013, annettu 21 pdivéna
toukokuuta 2013, Euroopan unionin verkko- ja tietoturvavirastosta (ENISA) ja asetuksen
(EY) N:0 460/2004 kumoamisesta (EUVL L 165, 18.6.2013, s. 41).
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Unioni on jo toteuttanut merkittdvid toimia kyberturvallisuuden varmistamiseksi ja
luottamuksen lisdédmiseksi digitaaliteknologioihin. Vuonna 2013 hyvéksyttiin EU:n
kyberturvallisuusstrategia ohjaamaan unionin poliittisia vastatoimia kyberturvallisuusuhkiin
ja -riskeihin. Tarjotakseen eurooppalaisille paremman suojan verkkoymparistossd unioni
hyviksyi vuonna 2016 ensimmadisend kyberturvallisuusalan sdddoksend direktiivin (EU)
2016/1148 toimenpiteistd yhteisen korkeatasoisen verkko- ja tietojirjestelmien
turvallisuuden varmistamiseksi koko unionissa, jaljempéna 'verkko- ja tietoturvadirektiivi'.
Verkko- ja tietoturvadirektiivilld otettiin kdyttoon vaatimukset kansallisista valmiuksista
kyberturvallisuuden alalla, ensimmaéiset mekanismit jisenvaltioiden strategisen ja
operatiivisen yhteistyon tehostamiseksi sekd velvoitteet toteuttaa turvallisuustoimenpiteitd ja
tehdad ilmoitukset poikkeamista talouden ja yhteiskunnan kannalta olennaisilla aloilla, kuten
energia, liikkenne, vesihuolto, pankkitoiminta, rahoitusmarkkinoiden infrastruktuurit,
terveydenhuolto ja digitaalinen infrastruktuuri seka keskeisten digitaalisten palvelujen
(hakukoneet, pilvipalvelut ja verkossa toimivat markkinapaikat) tarjoajat. ENISAlle
annettiin keskeinen rooli tukea direktiivin taytdntoonpanoa. Liséksi kyberrikollisuuden
tehokas torjunta on tdrkeé prioriteetti Euroopan turvallisuusagendassa, joka téltd osin edistda

yleistd tavoitetta saavuttaa kyberturvallisuuden korkea taso.

Yleisesti tunnustetaan, ettd sen jélkeen, kun EU:n kyberturvallisuusstrategia hyviksyttiin
vuonna 2013 ja viraston toimeksiantoa viimeksi tarkistettiin, yleinen poliittinen tilanne on
muuttunut merkittavasti, myos epdvarmemman ja vihemman turvatun globaalin
toimintaympariston vuoksi. Téssd yhteydessi ja osana uutta unionin
kyberturvallisuuspolitiikkaa on tarpeen tarkistaa ENISAn toimeksiantoa, jotta voidaan
maédritelld sen rooli muuttuneessa kyberturvallisuuden toimintaymparistdssé ja varmistaa,
ettd se auttaa tehokkaasti unionia vastaamaan tésti perusteellisesti muuttuneesta
uhkaympéristosté johtuviin kyberturvallisuushaasteisiin. Kuten viraston arvioinnissa

todetaan, sen nykyinen toimeksianto ei ole riittdva ndiden haasteiden kannalta.
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(In

Talla asetuksella perustettavan viraston olisi jatkettava asetuksella (EY) N:o 526/2013
perustetun ENISAn toimintaa. Viraston olisi hoidettava tehtivid, jotka sille annetaan téssi
asetuksessa ja unionin sdddoksissd kyberturvallisuuden alalla, muun muassa tarjoamalla
asiantuntemusta ja neuvontaa ja toimimalla unionin tietokeskuksena. Sen olisi edistettdva
parhaiden kéytént6jen vaihtoa jdsenvaltioiden ja yksityisten sidosryhmien vélilld antamalla
toimintapoliittisia ehdotuksia Euroopan komissiolle ja jdsenvaltioille, toimimalla viitetahona
unionin alakohtaisille toimintapoliittisille aloitteille kyberturvallisuuskysymyksissa ja
edistimalld operatiivista yhteistyotd jdsenvaltioiden vililld seki jasenvaltioiden ja EU:n

toimielinten, virastojen ja elinten vélilla.

Eurooppa-neuvoston kokouksessa 13 pdivdnad joulukuuta 2003 hyvéksytylld paatoksella
2004/97/EY, Euratom, jdsenvaltioiden edustajat paéttivit, ettd ENISAn kotipaikaksi tulee
Kreikan hallituksen myohemmin nimeédma kaupunki Kreikassa. Viraston isdntdjasenvaltion
olisi huolehdittava siitd, ettd virastolla on parhaat mahdolliset toimintaedellytykset. Viraston
tehtdvien moitteettoman ja tehokkaan suorittamisen, henkil6ston palvelukseenoton ja
sitouttamisen sekd verkostoitumisen tehokkuuden kannalta on ehdottoman tiarkeéa, etta
virasto sijaitsee soveltuvassa paikassa, jossa on muun muassa toimivat liikenneyhteydet ja
palveluja viraston henkiloston mukana tuleville puolisoille ja lapsille. Tarvittavat jirjestelyt
olisi vahvistettava viraston ja isdntdjdsenvaltion vélisessd sopimuksessa, joka tehdddn sen

jélkeen kun viraston johtokunta on antanut hyviksyntdnsa.

Unioniin kohdistuvien kyberturvallisuushaasteiden lisddntyessd viraston méérarahoja ja
henkilGresursseja olisi lisdttava siten, ettd ne vastaavat sen uutta roolia ja tehtivid seké sen
keskeistd asemaa eurooppalaista digitaalista toimintaympérist6d puolustavassa

organisaatioiden ekosysteemissa.
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(12)

(13)

(14)

Viraston olisi kehitettdva ja ylldpidettiva korkealaatuista asiantuntemusta ja toimittava
viitetahona, joka vahvistaa uskoa ja luottamusta sisdmarkkinoihin riippumattomuutensa,
antamansa neuvonnan ja levittiménsa tiedon laadun, menettelyjensa ja toimintatapojensa
avoimuuden seka tehtdviensd suorittamisessa osoittamansa huolellisuuden ansiosta. Viraston
olisi tuettava [...] kansallisia toimia ja osaltaan proaktiivisesti edistettiivi unionin toimia
ja suoritettava tehtivinsa tdydessa yhteistydssd unionin toimielinten, [...] virastojen ja
elinten seki jdsenvaltioiden kanssa. Liséksi viraston olisi hyodynnettdvé yksityisen sektorin
ja muiden asiaankuuluvien sidosryhmien ndkemyksii ja niiden kanssa tehtdvaa yhteistyota.
Viraston tehtdvdnannossa olisi vahvistettava, miten viraston on méiri saavuttaa tavoitteensa

niin, ettd se pystyy toimimaan joustavasti.

Viraston olisi avustettava komissiota antamalla neuvoja, lausuntoja ja analyysejé kaikista
unionin asioista, jotka liittyvét kyberturvallisuusalaa ja sen alakohtaisia nikokohtia
koskevan toimintapolitiikan ja lainsddaddnnon kehittdmiseen, péivittimiseen ja
uudelleentarkasteluun, jotta kyberturvallisuuteen liittyvisti EU:n toimintapolitiikoista
ja lainsdadiannosta saataisiin merkityksellisempié ja ne voitaisiin panna
yhdenmukaisesti tiytintoon kansallisella tasolla[...]. Viraston olisi toimittava neuvonnan
ja asiantuntemuksen viitetahona unionin alakohtaisille toimintapoliittisille ja

lainsdddéannollisille aloitteille, kun niihin liittyy kyberturvallisuuskysymyksia.

Viraston ldhtokohtaisena tehtdviani on edistdd asianomaisen lainsdddinnon johdonmukaista
tdytdntoonpanoa ja erityisesti verkko- ja tietoturvadirektiivin tehokasta taytintoonpanoa,
milld on olennainen merkitys kyberresilienssin lisidmisen kannalta. Koska
kyberuhkaympéristd muuttuu nopeasti, on selvéd, ettd jisenvaltioita on tuettava
omaksumalla kokonaisvaltaisempi, monialainen 1dhestymistapa kyberresilienssin

rakentamiseen.
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(15)

(15 a)

(16)

Viraston olisi avustettava jasenvaltioita sekd unionin toimielimii, [...] virastoja ja elimié
niiden pyrkimyksissd kehittdd ja parantaa valmiuksia ja varautumiskykyé ehkéisti ja havaita
[...] kyberuhkia ja -poikkeamia ja reagoida niihin verkko- ja tietojirjestelmien
turvallisuuden kannalta. Viraston olisi erityisesti tuettava kansallisten CSIRT-toimijoiden
kehittdmisté ja tehostamista, jotta niiden kypsyys olisi yhteiselld korkealla tasolla unionissa.
Jisenvaltioiden operatiivisiin valmiuksiin liittyvien ENISAn toimien olisi oltava
pelkistiin tiydentivii siihen ndhden, miti omia toimia jisenvaltiot toteuttavat
tayttidkseen verkko- ja tietoturvadirektiivisti johtuvat velvoitteensa. ENISAn toimet

eivit siis saa syrjayttia jisenvaltioiden omia toimia [...].

Viraston olisi myos autettava kehittiméin ja péivittimiin unionin ja pyynnosti
jasenvaltioiden strategioita, jotka koskevat verkko- ja tietojarjestelmien turvallisuutta,
erityisesti kyberturvallisuutta, seka edistettiva niiden levittimisti ja seurattava niiden
tiytintoonpanoa. Viraston olisi myos tarjottava koulutusta ja koulutusmateriaalia
julkisille elimille ja tarvittaessa "koulutettava kouluttajia", jotta voidaan auttaa

jasenvaltioita kehittimiin omia koulutusvalmiuksia.

Viraston olisi avustettava verkko- ja tietoturvadirektiivilla perustettua yhteistyoryhmaa sen
tehtdvien suorittamisessa erityisesti tarjoamalla asiantuntemusta ja neuvontaa sekéa
helpotettava parhaiden kéytdntdjen vaihtoa muun muassa keskeisten palvelujen tarjoajien
yksildimisestd, myos rajat ylittdvien riippuvuussuhteiden osalta, siltd osin kuin kyse on

riskeistd ja poikkeamista.
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Julkisen ja yksityisen sektorin vilisen ja yksityisen sektorin sisdisen yhteistyon
edistdmiseksi [...] viraston olisi tuettava alojen siséisté ja niiden vélisti tietojen
jakamista — erityisesti direktiivin (EU) 2016/1148 liitteessi II lueteltujen alojen osalta —
tarjoamalla kayttoon parhaita kiytiantoja ja ohjeita kiytettavissi olevista vilineisti ja
menettelyisti seki ohjeita tietojen jakamiseen liittyvien saiintelykysymysten
ratkaisemiseksi esimerkiksi helpottamalla [...] tietojen jakamisen ja analysoinnin

alakohtaisten keskusten (ISAC) perustamista. [...].

(18)  Viraston olisi koottava ja analysoitava CSIRT-toimijoiden ja CERT-EU:n vapaaehtoisesti
toimittamat kansalliset raportit, jotta se voi avustaa jidsenvaltioita, kun ne laativat
tiedonvaihtoa varten yhteiset [...] menettelyt, kielen ja terminologian. Viraston olisi myos
otettava yksityinen sektori mukaan verkko- ja tietoturvadirektiivin kehykseen, jossa
vahvistettiin perusta vapaachtoiselle teknisten tietojen vaihdolle operatiivisella tasolla [...]
CSIRT-verkostossa.
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(20)

Viraston olisi osallistuttava EU:n tason vastaukseen laajamittaisten rajatylittdvien
kyberturvallisuuspoikkeamien ja -kriisien tapauksessa. Tdma tehtdva olisi taytettiva
viraston tissi asetuksessa miiritetyn toimeksiannon ja sen toimintamallin mukaisesti,
josta jasenvaltiot sopivat koordinoitua reagointia laajamittaisiin
kyberturvallisuuspoikkeamiin ja -Kkriiseihin koskevan komission suosituksen
perusteella. Siihen voi kuulua tarvittavan tiedon keruu ja toimiminen vélittdjana CSIRT-
verkoston ja tekniikan alan toimijoiden seki kriisinhallinnasta vastaavien
paétoksentekijoiden vililla. Lisdksi virasto voisi tukea poikkeamien késittelya teknisesti
nikokulmasta helpottamalla tarvittavien ratkaisujen teknisté vaihtoa jasenvaltioiden vélilla
ja osallistumalla julkiseen viestintddn. Viraston olisi tuettava titd prosessia testaamalla

tdllaisen yhteistyon menettelyja [...] sidnnollisissé kyberturvallisuusharjoituksissa.

[...] Viraston olisi operatiivista yhteistyoti tukiessaan hyodynnettdva saatavilla olevaa
CERT-EU:n teknisti ja operatiivista asiantuntemusta jasennellyssi yhteistyossa [...].
Tarvittaessa tillaisen yhteistyon kidytdnnon toteutus olisi madriteltdva erityisin jarjestelyin

ndiden kahden organisaation vélilld piéllekkaisié tehtivii vélttien.
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(22)

[...] Operatiivista yhteistyotid CSIRT-verkostossa tukevien tehtdviensd mukaisesti
viraston olisi voitava tarjota pyynnosta tukea jasenvaltioille esimerkiksi antamalla neuvoja
siiti, miten nimi voivat kehittii valmiuksiaan ehkiisti ja havaita poikkeamia sek
reagoida niihin, helpottamalla vaikutukseltaan merkittivien poikkeamien [...] teknistd
kisittelya [...] tai varmistamalla analyysit uhkista ja poikkeamista. [...] Vaikutukseltaan
merKkittivien poikkeamien teknisen késittelyn helpottamisen yhteydessia ENISAn olisi
erityisesti tuettava teknisten ratkaisujen vapaaehtoista jakamista jisenvaltioiden
valilli tai tuotettava yhdistettyji teknisii tietoja, kuten jidsenvaltioiden vapaaehtoisesti
jakamia teknisii ratkaisuja. Komission suosituksessa koordinoidusta reagoinnista
laajamittaisiin kyberturvallisuuspoikkeamiin ja -kriiseihin suositellaan, ettd jisenvaltiot
tekisivat yhteistyotd vilpittdméssi mielessd ja vaihtaisivat keskenéédn ja ENISAn kanssa
tietoja laajamittaisista kyberturvallisuuspoikkeamista ja -kriiseistd ilman aiheetonta

viivytystd. Téllainen tieto auttaisi ENISAa [...] tukemaan operatiivista yhteistyota.

Viraston olisi osana unionin tilannetietoisuutta tukevaa sddnnollistd teknisen tason
yhteistyotd laadittava poikkeamista ja uhkista sddnndllisesti ja tiiviissd yhteistyossa
jisenvaltioiden kanssa EU:n kyberturvallisuuden tekninen tilanneraportti, joka perustuu
julkisesti saatavilla oleviin tietoihin, sen omaan analyysiin seké raportteihin, joita se on
saanut jasenvaltioiden CSIRT-toimijoilta [...] tai verkko- ja tietoturvadirektiivilla
perustetuilta keskitetyiltd yhteyspisteiltd (molemmat perustuvat vapaaehtoisuuteen),
Europolissa toimivalta Euroopan kyberrikostorjuntakeskukselta (EC3) ja CERT-EU:Ita seké
tarvittaessa EU:n tiedusteluanalyysikeskukselta (INTCEN) ja Euroopan
ulkosuhdehallinnolta (EUH). Raportti olisi asetettava neuvoston, komission ja unionin
ulkoasioiden ja turvallisuuspolitiikan korkean edustajan asianomaisten yksikoiden ja

CSIRT-verkoston saataville.

9350/18 0s/SAS/mh 15

LITE

EB/kp FI



(23)

24)

(25)

(26)

Viraston tuessa [...] merkittdvésti vaikuttaneiden poikkeamien jilkikéteen tehtdville
teknisille tutkinnoille, joita [...] asianomaiset jdsenvaltiot ovat pyyténeet, olisi keskityttava
poikkeamien vilttdmiseen jatkossa [...]. Kyseisten jidsenvaltioiden olisi toimitettava

virastolle tarvittavat tiedot, jotta tima voi tehokkaasti tukea teknista tutkintaa.

[.]

Jasenvaltiot voivat pyytda yrityksid, joita poikkeama koskee, tekemiin yhteistyotd antamalla
tarvittavan tiedon ja avun virastolle, sanotun kuitenkaan rajoittamatta niiden oikeutta suojata

kaupallisesti arkaluonteiset tiedot.

Ymmairtddkseen paremmin kyberturvallisuuteen liittyvid haasteita ja tarjotakseen strategista
pitkdn aikavilin neuvontaa jésenvaltioille ja unionin toimielimille viraston on tarpeen
analysoida nykyisid ja kehittymissé olevia riskejd. Tatd varten viraston olisi yhteistyOssa
jdsenvaltioiden ja tarvittaessa tilastokeskusten ja muiden elinten kanssa kerittiava tarvittavaa
julkisesti saatavilla olevaa tai vapaaehtoisesti toimitettua tietoa seké tehtdva analyyseja
uusista teknologioista ja aihekohtaisia arviointeja teknologisten innovaatioiden odotettavissa
olevista yhteiskunnallisista, oikeudellisista, taloudellisista ja sddntelyyn liittyvistad
vaikutuksista verkko- ja tietoturvallisuuden ja erityisesti kyberturvallisuuden kannalta.
Viraston olisi myds tuettava jasenvaltioita ja unionin toimielimid, virastoja ja elimid
kyberturvallisuuteen liittyvien uusien kehityssuuntausten kartoittamisessa ja
kyberturvallisuuspoikkeamien [...] ehkdisyssi tekemélld analyyseja uhkista ja

poikkeamista.
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Unionin resilienssin lisddmiseksi viraston olisi kehitettdva erityisesti verkko- ja
tietoturvadirektiivin liitteessa II mainittuja aloja tukevien ja saman direktiivin
liitteessa III mainittujen digitaalisten palvelujen tarjoajien hyodyntimien
infrastruktuurien kyberturvallisuuteen liittyvdd huippuosaamista tarjoamalla neuvontaa,
ohjeita ja parhaita kdyténtoja. Jotta kyberturvallisuusriskeistd ja mahdollisista suojakeinoista
saataisiin tietoa helpommin ja paremmin jdsennellyssd muodossa, viraston olisi kehitettava
unionin "tietokeskus" ja ylldpidettiva sitd. Kyseesséd on keskitetty verkkoportaali, josta
yleiso saa EU:n ja kansallisilta toimielimiltd, virastoilta ja laitoksilta perdisin olevaa tietoa

kyberturvallisuudesta.

Viraston olisi autettava lisidmaén yleison tietoisuutta kyberturvallisuuteen liittyvisti
riskeistd ja annettava yksittiisille kdyttéjille ohjeita hyvistd toimintatavoista kansalaisten ja
organisaatioiden kdyttoon. Viraston pitdisi osaltaan edistdd parhaita kiytantdjd ja ratkaisuja
yksildiden ja organisaatioiden tasolla keradmalla ja analysoimalla julkisesti saatavilla olevia
tietoja merkittavistd poikkeamista ja kokoamalla raportteja ohjeistuksen antamiseksi
yrityksille ja kansalaisille ja yleisen varautumis- ja resilienssitason parantamiseksi. Viraston
olisi my0s jirjestettiva yhteistydssi jdsenvaltioiden sekd unionin toimielinten, [...] virastojen
ja elinten kanssa sdannollisid loppukayttijille suunnattuja tiedotus- ja valistuskampanjoita,
joiden tarkoituksena on edistdd turvallisempaa verkkokdyttdytymistd yksilotasolla ja lisdta
tietoisuutta verkossa piilevistd mahdollisista uhkista, mukaan lukien verkkourkintayritysten,
bottiverkkojen seki talous- ja pankkipetosten kaltainen kyberrikollisuus, seké edistdd
yleisluonteisen neuvonnan antamista aitouden todentamista ja tietosuojaa koskevissa
kysymyksissd. Virastolla olisi oltava keskeinen rooli pyrittdessd lisddmaan loppukayttdjien

tietoisuutta laitteiden turvallisuudesta.

Kyberturvallisuuden alalla toimivien yritysten ja kyberturvallisuusratkaisujen kdyttdjien
tukemiseksi viraston olisi kehitettdva "markkinoiden seurantakeskus" ja yllapidettiva sitd
tekemdlld sdédnnollisid analyyseja kyberturvallisuusmarkkinoiden tdrkeimmistd suuntauksista

sekd kysyntd- ettd tarjontapuolella ja levittdmalla tietoa ndistd suuntauksista.
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(€1)

(32)

Varmistaakseen tavoitteidensa tdysimittaisen saavuttamisen viraston olisi oltava yhteydessa
asiaankuuluviin toimielimiin, virastoihin ja elimiin, mukaan lukien CERT-EU, Europolissa
toimiva Euroopan kyberrikostorjuntakeskus (EC3), Euroopan puolustusvirasto (EDA), laaja-
alaisten tietojérjestelmien operatiivisesta hallinnoinnista vastaava eurooppalainen virasto
(eu-LISA), Euroopan lentoturvallisuusvirasto (EASA), Euroopan GNSS-virasto (GSA)
sekd muut kyberturvallisuuteen liittyvid kysymyksia késittelevdat EU:n virastot. Sen olisi
oltava yhteydessd myds tietosuoja-asioita késitteleviin viranomaisiin, jotta voidaan vaihtaa
tietotaitoa ja parhaita kdytint6jé ja antaa neuvontaa kyberturvallisuusndkdkohdista, joilla voi
olla vaikutusta niiden toimintaan. Kansallisten ja unionin lainvalvonta- ja
tietosuojaviranomaisten edustajien olisi voitava olla edustettuina viraston pysyvassi
sidosryhmadssé. Ollessaan yhteydessd lainvalvontaviranomaisiin sellaisissa verkko- ja
tietoturvakysymyksissd, joilla voi olla vaikutusta niiden toimintaan, viraston olisi kédytettdva

olemassa olevia tiedonvaihtokanavia ja vakiintuneita verkostoja.

Viraston olisi asemassaan CSIRT-verkoston sihteeristona [...] tuettava jasenvaltioiden
CSIRT-toimijoita ja CERT-EU:ta operatiivisessa yhteistydssé kaikkien asiaankuuluvien
CSIRT-verkoston tehtévien liséksi, sellaisina kuin ne méairitelldén verkko- ja
tietoturvadirektiivissd. Viraston olisi lisdksi edistettdva ja tuettava yhteistyoti asianomaisten
CSIRT-toimijoiden vélilld tapauksissa, joissa CSIRT-toimijoiden hallinnoimiin tai
suojaamiin verkkoihin tai infrastruktuureihin kohdistuu poikkeamia, hyokkayksia tai
héirioité, jotka koskevat tai mahdollisesti koskevat véhintdan kahta CERT-toimijaa, ottaen

asianmukaisesti huomioon CSIRT-verkoston menettelyohjeet.

Jotta voidaan lisdtd unionin varautumista kyberturvallisuuspoikkeamiin vastaamisessa,
viraston olisi jirjestettdva [...] sddnnollisesti kyberturvallisuusharjoituksia unionin tasolla
sekd tuettava jdsenvaltioita ja EU:n toimielimid, virastoja ja elimié niiden pyynnosta

harjoitusten jirjestimisessa.
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(35)

Viraston olisi kehitettdva ja ylldpidettdva asiantuntemustaan kyberturvallisuussertifioinnissa,
jotta voidaan tukea unionin politiikkaa tilld alalla. Viraston olisi edistettava
kyberturvallisuussertifioinnin kdytt6d unionissa muun muassa osallistumalla
kyberturvallisuuden sertifiointikehyksen perustamiseen ja ylldpitoon unionin tasolla, jotta
voidaan lisdtd avoimuutta tieto- ja viestintidtekniikan tuotteiden ja palvelujen
kyberturvallisuuden varmistuksessa ja tilld tavoin vahvistaa luottamusta digitaalisiin

sisamarkkinoihin.

Tehokkaan kyberturvallisuuspolitiikan olisi perustuttava kehittyneisiin
riskinarviointimenetelmiin niin julkisella kuin yksityiselldkin sektorilla.
Riskinarviointimenetelmid kdytetdén eri tasoilla vailla yhteistd tehokasta
soveltamiskdytdntod. Riskinarvioinnin ja yhteentoimivien riskinhallintaratkaisujen
parhaiden kéytintojen edistdminen ja kehittdminen julkisen ja yksityisen sektorin
organisaatioissa nostaa kyberturvallisuustasoa unionissa. Tédtd varten viraston olisi tuettava
sidosryhmien yhteisty6td unionin tasolla ja helpotettava niiden pyrkimyksii laatia ja ottaa
kayttdon eurooppalaisia ja kansainvilisid standardeja riskinhallinnalle ja mitattavissa
olevalle turvallisuudelle sdahkoisissd tuotteissa, jarjestelmissi, verkoissa ja palveluissa, jotka

yhdessé ohjelmistojen kanssa muodostavat verkko- ja tietojarjestelmat.

Viraston olisi kannustettava jdsenvaltioita ja palveluntarjoajia tiukentamaan yleisia
turvallisuusnormejaan, jotta kaikki internetin kayttdjdt voivat toteuttaa tarvittavat
toimenpiteet oman kyberturvallisuutensa varmistamiseksi. Erityisesti palveluntarjoajien ja
tuotteiden valmistajien olisi poistettava tuotannosta tai kierrdtettava tuotteet ja palvelut,
jotka eivat tiaytd kyberturvallisuusnormeja. ENISA voi yhteistydsséd toimivaltaisten
viranomaisten kanssa levittda tietoa sisimarkkinoilla tarjottavien tuotteiden ja palvelujen
kyberturvallisuustasosta ja antaa varoituksia palveluntarjoajille ja valmistajille ja vaatia niiti

parantamaan tuotteidensa ja palvelujensa turvallisuutta, mukaan lukien kyberturvallisuus.
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(3%)

(39)

Viraston olisi otettava tdysimddraisesti huomioon meneillddn olevat tutkimus-, kehittdmis- ja
teknologian arvioimistoimet, erityisesti sellaiset, joita toteutetaan unionin eri
tutkimusaloitteissa, antaakseen unionin toimielimille, [...] virastoille ja elimille seka
tarvittaessa jasenvaltioille, ndiden sitd pyytdessi, neuvoja [...] kyberturvallisuusalan
tutkimustarpeista. Viraston olisi myos kuultava asianomaisia kayttijiryhmii, jotta se

voi méiritellid tutkimustarpeet ja -prioriteetit.

Kyberturvallisuusuhat [...] ovat maailmanlaajuisia. Tarvitaan tiiviimpaa kansainvélista
yhteistyotd kyberturvallisuusstandardien parantamiseksi, mihin siséltyy myos yhteisten
kayttdytymisnormien madrittely, sekd tiedonvaihtoa kansainvélisen yhteistoiminnan
nopeuttamiseksi verkko- ja tietoturvakysymyksissd samoin kuin yhteistd maailmanlaajuista
ldhestymistapaa ndihin kysymyksiin. Tatad varten viraston olisi tuettava unionin
osallistumista kolmansien maiden ja kansainvélisten organisaatioiden kanssa harjoitettavaan
yhteisty0hon ja tdimén yhteistyon lisddmisté tarjoamalla kidyttoon asianomaisten unionin
toimielinten, [...] virastojen ja elinten mahdollisesti tarvitsemaa asiantuntemusta ja

analysointivalmiuksia.

Viraston olisi voitava vastata tapauskohtaisiin neuvonta- ja avustamispyyntoihin, joita
jasenvaltiot ja EU:n toimielimet, virastot ja elimet esittdvét ja jotka ovat viraston

tavoitteiden mukaisia.

On tarpeen panna tiytdntdon tiettyjd viraston hallintoa koskevia periaatteita, jotta voidaan
noudattaa EU:n erillisvirastoja késittelevéssa toimielinten vélisessd tyoryhmassa
heindkuussa 2012 hyviksyttyé yhteistéd julkilausumaa ja yhteistd ldhestymistapaa, joiden
tarkoituksena on tehostaa virastojen toimintaa ja parantaa niiden tuloksellisuutta. Yhteisen
julkilausuman ja yhteisen ldhestymistavan tulisi ndkya asianmukaisella tavalla myds
viraston tydohjelmissa, viraston arvioinneissa ja viraston raportointi- ja

hallintokédytdnndissa.
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Johtokunnan, jossa ovat edustettuna jasenvaltiot ja komissio, olisi méériteltdva viraston
toiminnan yleinen suunta ja varmistettava, etti se hoitaa tehtdvidédn timén asetuksen
mukaisesti. Johtokunnalle olisi annettava tarvittavat valtuudet hyviksya talousarvio, valvoa
sen toteuttamista, vahvistaa tarvittavat varainhoitoa koskevat sdannot, luoda avoimet
menettelyt viraston padtoksentekoa varten, hyviksyé viraston yhtendinen ohjelma-asiakirja,
vahvistaa tydjdrjestyksensd, nimittdd padjohtaja sekd paittdd timan toimikauden

jatkamisesta ja padttymisesta.

(41) Viraston moitteettoman ja tehokkaan toiminnan takaamiseksi komission ja jdsenvaltioiden
olisi varmistettava, ettd johtokunnan jaseniksi nimitettdavilld henkil6illd on riittava
ammatillinen asiantuntemus ja kokemus toiminnallisilta aloilta. Johtokunnan tyon
jatkuvuuden varmistamiseksi komission ja jdsenvaltioiden olisi pyrittiva rajoittamaan
johtokunnassa olevien edustajiensa vaihtuvuutta.
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Viraston moitteeton toiminta edellyttii, ettd sen padjohtaja nimitetddn ansioiden ja
todistuksin osoitettujen hallinnollisten taitojen ja johtamistaitojen sekd kyberturvallisuuden
kannalta merkityksellisen pédtevyyden ja kokemuksen perusteella ja ettd padjohtajan tehtdvia
hoidetaan tdysin riippumattomasti. Pddjohtajan olisi laadittava ehdotus viraston
tyoohjelmaksi kuultuaan ensin komissiota ja toteutettava kaikki tarvittavat toimenpiteet
varmistaakseen viraston tydohjelman asianmukaisen toteuttamisen. Padjohtajan olisi
laadittava johtokunnalle esitettdvd vuosikertomus, jossa kisitelliin myds viraston
vuotuisen ty6ohjelman toteuttamista, seki esitys viraston tuloja ja menoja koskevaksi
ennakkoarvioksi ja vastattava talousarvion toteuttamisesta. Pddjohtajan olisi voitava perustaa
tilapdisid tyoryhmid erityisesti tieteellisid, teknisid, oikeudellisia tai sosioekonomisia
erityiskysymyksié varten. Pddjohtajan olisi varmistettava, ettd tilapdisten tydryhmien jasenet
valitaan huippuasiantuntemuksen perusteella ja ottaen asianmukaisesti huomioon
tarkasteltavan kysymyksen edellyttdmallé tavalla edustuksellinen tasapaino jasenvaltioiden
julkishallintojen, unionin toimielinten ja yksityisen sektorin vililld, mukaan lukien toimiala,

kayttdjat ja tiedeyhteisod edustavat verkko- ja tietoturva-asiantuntijat.

Hallituksen olisi edistettdva johtokunnan moitteetonta toimintaa. Osana johtokunnan
padtoksiin liittyvad valmisteluty6téén sen olisi tutkittava yksityiskohtaisesti asiaan liittyvét
tiedot ja tarkasteltava kéytettdvissé olevia vaihtoehtoja seké tarjottava neuvoja ja ratkaisuja

johtokunnan paitdsten valmistelemiseksi.
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Virastolla olisi oltava neuvoa-antavana elimend pysyva sidosryhmad, jotta voitaisiin
varmistaa sddnnollinen yhteydenpito yksityisen sektorin, kuluttajajirjestojen ja muiden
asianosaisten sidosryhmien kanssa. Pysyvin sidosryhmaén, jonka johtokunta perustaa
padjohtajan ehdotuksesta, olisi keskityttdva sidosryhmid koskeviin asioihin ja saatettava ne
viraston tietoon. Pysyvén sidosryhmén kokoonpanossa ja tille ryhmaélle, jotka kuullaan
erityisesti tydohjelmaluonnoksesta, annettavissa tehtdvissé olisi varmistettava sidosryhmien

riittdva edustus viraston tydskentelyssa.

Virastolla olisi oltava sddnnoét eturistiriitojen ehkdisemisestd ja hallinnasta. Viraston olisi
sovellettava asiakirjojen saamista yleison tutustuttavaksi koskevia asiaankuuluvia unionin
sdaannoksii, sellaisina kuin ne on vahvistettu Euroopan parlamentin ja neuvoston asetuksessa
(EY) N:o 1049/2001!2, Viraston suorittamassa henkilotietojen kisittelyssi olisi noudatettava
yksiloiden suojelusta yhteisojen toimielinten ja elinten suorittamassa henkildtietojen
kisittelyssé ja ndiden tietojen vapaasta litkkuvuudesta 18 pdivana joulukuuta 2000 annettua
Euroopan parlamentin ja neuvoston asetusta (EY) N:o 45/200113. Viraston olisi noudatettava
tietojen kasittelyd koskevia unionin toimielimiin sovellettavia méérdyksid ja kansallista
lainsdddéntod, erityisesti kun on kyse arkaluonteisista turvallisuusluokittelemattomista ja

EU:n turvallisuusluokitelluista tiedoista.

12

13

Euroopan parlamentin ja neuvoston asetus (EY) N:o 1049/2001, annettu 30 pdivind
toukokuuta 2001, Euroopan parlamentin, neuvoston ja komission asiakirjojen saamisesta
yleison tutustuttavaksi (EYVL L 145, 31.5.2001, s. 43).

EYVL L8, 12.1.2001, s. 1.
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Jotta voidaan varmistaa viraston tidydellinen itsemddrddmisoikeus ja riippumattomuus ja
jotta virasto pystyy suorittamaan uusia ja tdydentdvii tehtdvid, my0s ennakoimattomia
tehtévid hitétilanteissa, virastolle olisi annettava riittdva ja itsendinen talousarvio, jonka
tulot koostuvat ensisijaisesti unionin rahoitusosuudesta ja viraston tyohon osallistuvien
kolmansien maiden rahoitusosuuksista. Viraston henkiloston enemmiston tyotehtidvien olisi
liityttdvid suoraan viraston toimeksiannon operatiiviseen tdytantdonpanoon. Viraston
isdntdjdsenvaltion tai minka tahansa muun jésenvaltion olisi voitava maksaa vapaaehtoisia
rahoitusosuuksia virastolle. Unionin talousarviomenettelya olisi sovellettava edelleen
unionin yleisestd talousarviosta maksettaviin tukiin. Liséksi tilintarkastustuomioistuimen

olisi tarkastettava viraston tilit avoimuuden ja vastuuvelvollisuuden varmistamiseksi.

@7 [.]
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(48)

(49)

Kyberturvallisuussertifioinnilla on térked rooli liséttiessé tieto- ja viestintétekniikan
tuotteiden ja palvelujen turvallisuutta ja niithin tunnettua luottamusta. Digitaaliset
sisdmarkkinat ja erityisesti datatalous ja esineiden internet voivat menestya vain, jos
vallitsee yleinen julkinen luottamus siihen, etté tuotteissa ja palveluissa varmistetaan
kyberturvallisuus tietylld tasolla. Verkkoyhteyksilld varustetut ja automatisoidut autot,
sdhkoiset terveyspalvelut, teollisuusautomaation ohjausjirjestelmaét ja dlykkéét verkot ovat
joitakin esimerkkeja aloista, joilla sertifiointi on jo laajalti kiytdssé tai tulee todennédkoisesti
kayttoon lahitulevaisuudessa. Verkko- ja tietoturvadirektiivilld sdénnellyt alat ovat samalla

aloja, joilla kyberturvallisuussertifioinnilla on ratkaiseva merkitys.

Vuonna 2016 antamassaan tiedonannossa "Euroopan kyberresilienssijarjestelmén
vahvistaminen sek kilpailukykyisen ja innovatiivisen kyberturvallisuustoimialan
tukeminen" komissio linjasi tarpeen ottaa kayttoon laadukkaita, kohtuuhintaisia ja
yhteentoimivia kyberturvallisuustuotteita ja -ratkaisuja. Tieto- ja viestintitekniikan
tuotteiden ja -palvelujen tarjonta sisémarkkinoilla on edelleen maantieteellisesti hyvin
hajanaista. Tdma johtuu siitd, ettd Euroopan kyberturvallisuusala on kehittynyt suurelta osin
kansallisista valtiollisen kysynndn ldhtokohdista. Kyberturvallisuuden sisdémarkkinoiden
toimintapuutteisiin kuuluu lisdksi yhteentoimivien ratkaisujen (teknisten standardien),
toimintatapojen ja EU:n laajuisten sertifiointimekanismien puuttuminen. Tama yhtaalta
vaikeuttaa eurooppalaisten yritysten kilpailua niin kansallisella kuin Euroopan ja
maailmanlaajuisellakin tasolla. Toisaalta se vihentdé yksildiden ja yritysten saatavilla
olevan hyddyllisen ja kayttokelpoisen kyberturvallisuusteknologian valinnanvaraa. Samoin
myd0s digitaalisten sisimarkkinoiden strategian tdytdntoonpanon valiarvioinnissa komissio
korosti tarvetta huolehtia verkkoon liitettyjen tuotteiden ja jéarjestelmien turvallisuudesta ja
totesi, ettd luomalla tieto- ja viestintdtekniikan turvallisuudelle eurooppalaiset puitteet, joissa
annetaan sdidnnot tieto- ja viestintidteknologian turvallisuussertifioinnin jarjestimisesta
unionissa, voitaisiin sekd ylldpitdd luottamusta internetiin ja puuttua kyberturvallisuuden

markkinoiden nykyiseen hajanaisuuteen.
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(50)

(D

Tieto- ja viestintdtekniikan prosessien, tuotteiden ja palvelujen kyberturvallisuussertifiointia
kaytetddn tilld hetkelld vain vahdisessd madrin. Kun sitd kdytetddn, kaytto rajoittuu
enimmaikseen jdsenvaltioiden tasolle tai teollisuusldhtoisten jarjestelmien piiriin. Tassd
yhteydessé yhden kansallisen kyberturvallisuusviranomaisen myontdmai sertifikaattia ei
periaatteessa tunnusteta muissa jasenvaltioissa. Yritykset voivat nédin ollen joutua
sertifioimaan tuotteensa ja palvelunsa useissa jasenvaltioissa, joissa ne toimivat, esimerkiksi
voidakseen osallistua kansallisiin hankintamenettelyihin. Syntymaéssé on uusia jérjestelmid,
mutta vaikuttaa silté, ettei ole olemassa johdonmukaista ja kokonaisvaltaista lihestymistapaa
laaja-alaisiin kyberturvallisuuskysymyksiin esimerkiksi esineiden internetin alalla.
Nykyisissa jarjestelmissd on merkittdvid puutteita ja eroja, jotka liittyvit niiden

tuotekatteeseen, varmuustasoihin, aineellisiin edellytyksiin ja tosiasialliseen kéyttoon.

Joillain toimilla on jo pyritty sertifikaattien vastavuoroiseen tunnustamiseen Euroopassa.
Niiden tavoitteet on kuitenkin saavutettu vain osittain. Térkein esimerkki téstd on johtavien
virkamiesten tietoturvallisuusryhmén (SOGIS) vastavuoroista tunnustamista koskeva
sopimus (MRA). SOGIS [...] on tirkein malli yhteisty6lle ja vastavuoroiselle
tunnustamiselle turvallisuussertifioinnin alalla, mutta sithen kuuluu vain osa unionin
jasenvaltioista. Tama on rajoittanut SOGISia koskevan MR A-sopimuksen toimivuutta

sisamarkkinoiden kannalta.
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(52)

(33)

Edelli esitetyn perusteella on tarpeen perustaa eurooppalainen kyberturvallisuuden
sertifiointikehys, jossa vahvistetaan tarkeimmaét horisontaaliset vaatimukset kehitettiville
eurooppalaisille kyberturvallisuuden sertifiointijirjestelmille ja jonka ansiosta tieto- ja
viestintdtekniikan tuotteita ja palveluja koskevat sertifikaatit ja EU-
vaatimustenmukaisuusilmoitukset voidaan tunnustaa ja ottaa kéyttoon kaikissa
jasenvaltioissa. Eurooppalaisen sertifiointikehyksen tulisi palvella kahta tarkoitusta. Yhtdalta
sen pitdisi lisdtd luottamusta tieto- ja viestintdtekniikan tuotteisiin ja palveluihin, jotka on
sertifioitu tdllaisten jarjestelmien mukaisesti. Toisaalta sen avulla pitdisi valttia tilanne,
jossa kdytossd on monia keskenéén ristiriitaisia tai paéllekkaisid kansallisia
kyberturvallisuussertifiointeja, ja vahentdd siten digitaalisilla sisimarkkinoilla yrityksille
aiheutuvia kustannuksia. Jarjestelmien olisi oltava syrjiméttomié ja kansainvilisiin ja/tai [...]
eurooppalaisiin standardeihin perustuvia, paitsi jos kyseiset standardit ovat tehottomia tai

epdasianmukaisia EU:n oikeutettujen tavoitteiden saavuttamiseksi.

Komissiolle olisi siirrettdva valta hyviksya eurooppalaiset kyberturvallisuuden
sertifiointijdrjestelmat yksittéisille tieto- ja viestintitekniikan prosessien, tuotteiden ja
palvelujen ryhmille. Kansallisten [...] Kyberturvallisuussertifioinnin myontivien
viranomaisten olisi vastattava ndiden jarjestelmien taytdntoonpanosta ja valvonnasta, ja
ndissd jarjestelmissd myonnettyjen sertifikaattien olisi oltava voimassa ja tunnustettuja
kaikkialla unionissa. Toimialan tai muiden yksityisten organisaatioiden ylldpitdmien
sertifiointijérjestelmien ei tulisi kuulua timin asetuksen soveltamisalaan. Téllaisia
jarjestelmid yllapitavit elimet voivat kuitenkin ehdottaa, ettd komissio ottaa tillaiset

jarjestelmait 1ahtokohdaksi niiden hyvéksymiseksi eurooppalaisena jarjestelména.
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(54)

(35)

Tamaén asetuksen sddnnokset eivit saisi vaikuttaa unionin lainsdddintoon, jossa annetaan
erityiset sidnnot tieto- ja viestintdtekniikan tuotteiden ja palvelujen sertifioinnista. Erityisesti
yleisessd tietosuoja-asetuksessa sdddetddn sertifiointimekanismeista seké tietosuojasineteisti
ja -merkeistd, joiden tarkoituksena on osoittaa, ettd rekisterinpitdjit ja henkildtietojen
kisittelijat noudattavat kyseisti asetusta kisittelytoimia suorittaessaan. Rekisterdityjen olisi
téllaisten sertifiointimekanismien ja tietosuojasinettien ja -merkkien avulla voitava nopeasti
arvioida asianomaisten tuotteiden ja palvelujen tietosuojataso. Tamai asetus ei rajoita
tietojenkdsittelytoimintojen sertifiointia yleisen tietosuoja-asetuksen mukaisesti, ei

my0skain silloin, kun ndmai toimet on siséllytetty tuotteisiin ja palveluihin.

Eurooppalaisten kyberturvallisuuden sertifiointijarjestelmien tarkoituksena olisi oltava
varmistaa, ettd tillaisessa jirjestelméssi sertifioidut tieto- ja viestintdtekniikan prosessit,
tuotteet ja palvelut tayttdvit madritellyt vaatimukset. [...] Tavoitteena on [...] suojella
tallennettujen, siirrettdvien tai késiteltdvien tietojen tai niihin liittyvien, kyseisissi tuotteissa,
prosesseissa, palveluissa ja jirjestelmissa tarjottavien tai vélitettdvien toimintojen tai
palvelujen kdytettdvyytta, aitoutta, eheyttd ja luottamuksellisuutta niiden koko elinkaaren
ajan tdssd asetuksessa tarkoitetussa merkityksessd. Tdssé asetuksessa ei ole mahdollista
maédritelld yksityiskohtaisesti kyberturvallisuusvaatimuksia kaikille tieto- ja
viestintitekniikan prosesseille, tuotteille ja palveluille. Tieto- ja viestintdtekniikan prosessit,
tuotteet ja palvelut ja niihin liittyvit kyberturvallisuustarpeet ovat niin moninaiset, ettd on
hyvin vaikeaa madritelld yleisid kyberturvallisuusvaatimuksia, jotka olisivat voimassa
kaikkialla. Siksi kyberturvallisuus olisi mairiteltdva laajasti ja yleisesti
sertifiointitarkoituksia varten ja sitd olisi tiydennettiva erityisilla
kyberturvallisuustavoitteilla, jotka on tarpeen ottaa huomioon suunniteltaessa eurooppalaisia
kyberturvallisuuden sertifiointijirjestelmid. Se, miten tdllaiset tavoitteet saavutetaan
yksittdisissd tieto- ja viestintitekniikan prosesseissa, tuotteissa ja palveluissa, olisi
tdsmennettdva yksityiskohtaisemmin komission hyvéiksymien yksittiisten
sertifiointijérjestelmien tasolla, esimerkiksi viittaamalla standardeihin tai teknisiin

eritelmiin, jos asianmukaisia standardeja ei ole saatavilla.
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(55 a) Eurooppalaisessa kyberturvallisuuden sertifiointijirjestelmissi kaytettivit tekniset

(55 b)

(55 ¢)

eritelmiit olisi miériteltiiva asetuksen (EU) 1025/2012 liitteess: I1 vahvistettujen

periaatteiden mukaisesti. Poikkeuksia néihin periaatteisiin voidaan kuitenkin katsoa

tarvittavan asianmukaisesti perustelluissa tapauksissa, joissa kyseisié teknisis
eritelmii kiytetiin eurooppalaisen kyberturvallisuuden sertifiointijirjestelméan
korkealla varmuustasolla. Téllaisten poikkeusten syyt on asetettava julkisesti

saataville.

Sertifioidun vaatimustenmukaisuuden arvioinnissa arvioidaan, tayttyvitko tieto- ja
viestintitekniikan prosessiin, tuotteeseen tai palveluun liittyvit miaritellyt
vaatimukset. Arvioinnin tekee riippumaton kolmas osapuoli — ei siis tuotteen
valmistaja tai palvelun tarjoaja. Kun tieto- tai viestintitekniikan prosessi, tuote tai
palvelu on lapaissyt arvioinnin, sille voidaan myontii sertifikaatti. Tamain olisi
katsottava vahvistavan, ettii kyseinen arviointi on tehty asianmukaisesti.
Eurooppalaisessa kyberturvallisuusjirjestelmissi olisi varmuustasosta riippuen
midritettavi, myontiiko sertifikaatin yksityinen taho vai julkinen elin.
Vaatimustenmukaisuuden arviointi ja sertifiointi ei sinfinsi takaa, etti sertifioidut
tieto- ja viestintitekniikan tuotteet ja palvelut ovat kyberturvallisia. Se on
pikemminkin menettely ja tekninen menetelmé todistaa, etti tieto- ja
viestintiatekniikan tuotteet ja palvelut on testattu ja etti ne tiyttavit tietyt
kyberturvallisuusvaatimukset, jotka on vahvistettu muualla, esimerkiksi teknisissi

standardeissa.

Sertifikaattien kiyttijien olisi valittava asianmukainen sertifioinnin taso ja siihen

liittyvit turvallisuusvaatimukset tieto- ja viestintiatekniikan prosessin, tuotteen tai
palvelun kiytosti tehdyn riskianalyysin perusteella. Varmuustason olisi néin ollen
vastattava tieto- ja viestintiitekniikan prosessin, tuotteen tai palvelun aiottuun

kayttoon liittyvin riskin tasoa.
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(55 d)

(55e)

(359

Eurooppalaisessa kyberturvallisuuden sertifiointijirjestelméssi voidaan mairiti, etti
vaatimustenmukaisuuden arviointi on pelkistiiin tieto- ja viestintitekniikan tuotteiden
ja palvelujen valmistajan tai tarjoajan vastuulla (vaatimustenmukaisuuden
itsearviointi). Tallaisissa tapauksissa riittia, ettid valmistaja tai palveluntarjoaja tekee
itse kaikki tarkastukset, joilla varmistetaan, etti tieto- tai viestintitekniikan prosessi,
tuote tai palvelu on sertifiointijirjestelméssi asetettujen vaatimusten mukainen.
Taméantyyppinen vaatimustenmukaisuuden arviointi olisi katsottava asianmukaiseksi
yksinkertaisten tieto- ja viestintiatekniikan tuotteiden ja palvelujen yhteydessi, jotka
aiheuttavat vain vihiisen yleisti etua koskevan riskin. Tillaisia voivat olla esimerkiksi
tuotteet tai palvelut, joiden suunnittelu- ja tuotantomekanismit ovat yksinkertaiset.
Vaatimustenmukaisuuden itsearviointia voidaan soveltaa vain varmuustasoltaan

perustason tieto- ja viestintitekniikan tuotteisiin ja palveluihin.

Eurooppalaisessa kyberturvallisuuden sertifiointijirjestelmissa voidaan tieto- ja
viestintitekniikan tuotteiden ja palveluiden yhteydessi kiyttai seki sertifiointia etti
vaatimustenmukaisuuden itsearviointia. Téllaisen tilanteen varalta jarjestelméssa olisi
médriteltiva selkeit ja ymmirrettivat kiytinnot, joiden avulla kuluttajat ja muut
kayttijiat erottavat, minké tuotteiden ja palvelujen arvioinnista on vastannut

valmistaja tai palveluntarjoaja ja mitki kolmas osapuoli on sertifioinut.

Tieto- ja viestintitekniikan tuotteiden ja palvelujen valmistajan tai tarjoajan, joka
tekee vaatimustenmukaisuuden itsearvioinnin, olisi vaatimustenmukaisuuden
arviointimenettelyn yhteydess: laadittava ja allekirjoitettava EU-
vaatimustenmukaisuusilmoitus. EU-vaatimustenmukaisuusilmoitus on asiakirja, jossa
todetaan, etti tietty tieto- ja viestintitekniikan tuote tai palvelu on jirjestelmissi
asetettujen vaatimusten mukainen. Laatimalla ja allekirjoittamalla EU-
vaatimustenmukaisuusilmoituksen valmistaja tai palveluntarjoaja ottaa vastuun siiti,
ettil tieto- ja viestintitekniikan tuote tai palvelu on jérjestelmissa asetettujen
oikeudellisten vaatimusten mukainen. Jaljennos EU-
vaatimustenmukaisuusilmoituksesta olisi toimitettava kansalliselle

kyberturvallisuussertifioinnin myontiville viranomaiselle ja ENISAlle.
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(55¢)

(55 h)

Tieto- ja viestintiitekniikan tuotteiden ja palvelujen valmistajan tai tarjoajan olisi
pidettivid EU-vaatimustenmukaisuusilmoitus ja kaikkia tieto- ja viestintitekniikan
tuotteiden ja palvelujen jirjestelmissi mairiteltyid vaatimustenmukaisuutta koskevia
tietoja sisiltiviit tekniset asiakirjat toimivaltaisen kansallisen
kyberturvallisuussertifioinnin myontivin viranomaisen saatavilla asiaankuuluvassa
eurooppalaisessa kyberturvallisuuden sertifiointijirjestelmissi méiiritetyn ajanjakson
ajan. Teknisissa asiakirjoissa olisi eriteltiva sovellettavat vaatimukset, ja niiden olisi
katettava tieto- ja viestintitekniikan tuotteen tai palvelun suunnittelu, valmistus ja
toiminta siinfi méirin kuin se on olennaista arvioinnin kannalta. Tekniset asiakirjat
olisi laadittava siten, etti niiden perusteella voidaan arvioida, onko tieto- ja

viestintiatekniikan tuote tai palvelu sovellettavien vaatimusten mukainen.

Jisenvaltioiden ja kiinnostuneita sidosryhmii edustavien organisaatioiden olisi voitava
esittiii Euroopan kyberturvallisuuden sertifiointiryhmiille ehdotus
sertifiointijirjestelméksi. Kiinnostuneita sidosryhmii edustavat organisaatiot ovat
teollisuuden toimijoita tai kuluttajia edustavat organisaatiot, myos pk-yrityksia
edustavat organisaatiot, joilla on piteva syy olla kiinnostuneita erityisen
eurooppalaisen kyberturvallisuuden sertifiointijirjestelméin kehittimisesti. Téllaisia
ehdotuksia olisi tarkasteltava Euroopan kyberturvallisuuden sertifiointiryhméin
kehittimien perusteiden pohjalta. Perusteet on laadittu léipiniikyvyyden, avoimuuden,
puolueettomuuden, yhteisymmaérryksen, tehokkuuden, merkityksellisyyden ja

yhteniisyyden periaatteita noudattaen.
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(56) Komissiolle ja sertifiointiryhmélle olisi annettava valtuudet pyytdd ENISAa
valmistelemaan ilman aiheetonta viivytysti yksittdisid tieto- ja viestintitekniikan
prosesseja, tuotteita tai palveluja varten ehdolla olevat jarjestelmit. Edelleen komissiolle
olisi annettava valtuudet hyvéksyd ENISAn valmisteleman ehdolla olevan jérjestelmén
pohjalta eurooppalainen kyberturvallisuuden sertifiointijarjestelma
tdytdntoonpanosdddoksilld. Kun otetaan huomioon tdmén asetuksen yleinen tarkoitus ja siind
maédritellyt turvallisuustavoitteet, komission hyviksymissi eurooppalaisissa
kyberturvallisuuden sertifiointijarjestelmissé olisi maariteltava tietyt vihimmaistekijat
yksittdisen jirjestelmén kohteen, soveltamisalan ja toiminnan osalta. Néihin olisi siséllyttdva
muun muassa kyberturvallisuussertifioinnin soveltamisala ja kohde, mukaan lukien
sertifioinnin kattamat tieto- ja viestintitekniikan prosessien, tuotteiden ja palvelujen luokat,
yksityiskohtainen eritelmé kyberturvallisuusvaatimuksista esimerkiksi viittaamalla
standardeihin tai teknisiin eritelmiin, yksittiiset arviointiperusteet ja -menetelmaét seki aiottu

varmuustaso (perustaso, korotettu ja/tai korkea taso) ja tarvittaessa arviointitasot.

(56 a) Eurooppalaisen sertifiointijirjestelmin mukainen varmuustaso luo perustan
luottamukselle siihen, etti tietty tieto- ja viestintitekniikan prosessi, tuote tai palvelu
tiyttia tietyn eurooppalaisen kyberturvallisuuden sertifiointijirjestelmin mukaiset
turvallisuusvaatimukset. Sertifioituja tieto- ja viestintitekniikan prosesseja, tuotteita
ja palveluja koskevan kehyksen yhdenmukaisuuden varmistamiseksi eurooppalaisessa
kyberturvallisuuden sertifiointijirjestelmissi voidaan méarittia Kyseisen jirjestelmin
nojalla myonnettyjen eurooppalaisten kyberturvallisuussertifikaattien ja EU-
vaatimustenmukaisuusilmoitusten varmuustasot. Sertifikaateissa voidaan viitata
johonkin kolmesta varmuustasosta: perustaso, korotettu taso tai korkea taso. EU-
vaatimustenmukaisuusilmoituksessa voidaan puolestaan viitata vain perustasoon.
Varmuustasot kertovat, miten tarkka arvio prosessille, tuotteelle tai palvelulle on
tehty. Niissi viitataan teknisiin eritelmiin, standardeihin ja niihin liittyviin
menetelmiin (myos teknisiin tarkastuksiin), joiden tarkoituksena on lieventia tai
ehkiiisti kyberturvallisuuspoikkeamia. Kunkin varmuustason tulisi olla

yhdenmukainen eri aloilla, joilla sertifiointeja kiytetiin.
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(56 b) Eurooppalaisessa kyberturvallisuuden sertifiointijirjestelmissa voidaan méairitella
useita arviointitasoja sen mukaan, miten tiukkoja ja kattavia arviointimenetelmiz
kiytetidin. Arviointitasojen olisi vastattava varmuustasoja ja ne olisi mairiteltiva
asianmukaisten osatekijoiden perusteella. Tieto- ja viestintiatekniikan tuotteen tai
palvelun olisi kaikilla varmuustasoilla sisillettivi tietty maira jarjestelméissi
miédriteltyja turvallisia toimintoja, joita voivat olla esimerkiksi ennalta turvalliseksi
méiritetty kokoonpano, allekirjoitettu koodi, suojatut paivitykset ja
hyviksikiyttomenetelmien lieventiminen seki koko pino- tai kekomuistin suojaukset.
Téllaisten toimintojen kehitystyossi ja ylldpidossa olisi noudatettava
turvallisuuskeskeisti toimintatapaa ja hyodynnettivi siihen liittyvii vilineitid. Nain
varmistetaan, etti seki ohjelmistoon etta laitteistoon saadaan luotettavasti siséillytettyi
toimivia mekanismeja. Varmuustasoista perustason arvioinnissa olisi kisiteltava
vihintiin seuraavat osatekijit: arvioinnin olisi sisdllettivi vihintain
vaatimustenmukaisuuden arviointilaitoksen arvio tieto- ja viestintitekniikan tuotteen
tai palvelun teknisista asiakirjoista. Jos sertifiointiin sisiltyy tieto- ja viestintitekniikan
prosesseja, tekninen arviointi olisi tehtivi myos prosessille, jota kiytetiiin tieto- ja
viestintitekniikan tuotteen tai palvelun suunnitteluun, kehittimiseen ja yllipitoon.
Tapauksissa, joissa eurooppalaisen kyberturvallisuuden sertifiointijirjestelmiin
mukaan voidaan soveltaa vaatimustenmukaisuuden itsearviointia, olisi katsottava
riittaviksi, ettid valmistaja tai palveluntarjoaja tekee sertifiointijéirjestelmin mukaisen
itsearvioinnin tieto- ja viestintitekniikan prosessin, tuotteiden tai palvelujen
vaatimustenmukaisuudesta. Korotetun varmuustason arvioinnissa olisi perustason
arvioinnin liséksi todennettava, vastaavatko tieto- ja viestintitekniikan tuotteen tai
palvelun turvallisuustoiminnot sen teknisii asiakirjoja. Korkean varmuustason
arvioinnissa olisi korotetun tason arvioinnin lisiiksi tehtivi tehokkuustesti, jolla
arvioidaan tieto- ja viestintitekniikan tuotteen tai palvelun turvallisuustoimintojen
vastustuskykya huomattavaa osaamista ja resursseja vaativia pitkélle kehittyneiti

kyberhyokkiyksii vastaan.
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(56 ¢)

(56 d)

Ehdolla olevaa jirjestelmia valmistellessaan ENISAn olisi kuultava kaikkia
asiaankuuluvia sidosryhmii, joita ovat esimerkiksi eurooppalaiset
standardointiorganisaatiot, asiaankuuluvat kansalliset viranomaiset, vastavuoroista
tunnustamista koskeviin sopimuksiin perustuvat organisaatiot (kuten SOGIS MRA),
pk-yritykset, kuluttajajirjestot seki ymparistoalan sidosryhmiit ja sosiaaliset

sidosryhmiit.

ENISAn olisi ylldpidettiva verkkosivustoa, jolla annetaan tietoa eurooppalaisista
kyberturvallisuuden sertifiointijirjestelmisti ja tehdian niiti tunnetuiksi. Tietojen
olisi sisillettiivi muun muassa pyynnot valmistella ehdolla oleva eurooppalainen
kyberturvallisuuden sertifiointijirjestelmé seké palaute, jota ENISA on saanut
valmisteluvaiheessa tehdyistia kuulemisista. Verkkosivustolla olisi annettava tietoa
myos timin asetuksen nojalla myonnetyista sertifikaateista ja annetuista EU-

vaatimustenmukaisuusilmoituksista.

(57) Eurooppalaisen kyberturvallisuussertifioinnin ja EU-vaatimustenmukaisuusilmoituksen

kéayton tulisi edelleen olla vapaaehtoista, jollei toisin sdddetd unionin lainsdéddanndssé tai

unionin lainsiddinnon mukaisesti hyviksytyssi kansallisessa lainsddddnndssi. Jos

yhdenmukaista lainsaidintoa ei ole, jisenvaltiot voivat hyviksyi direktiivin (EU)

2015/1535 mukaisia kansallisia teknisid mairiyksii, joissa salidetidn pakollisesta

eurooppalaisen kyberturvallisuuden sertifiointijirjestelmin mukaisesta sertifioinnista.

Jisenvaltiot voivat myos kiyttii eurooppalaista kyberturvallisuussertifiointia julkisissa

hankinnoissa ja direktiivin 2014/214/EU yhteydessa. [...]
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(57 )

(58)

Jotta voitaisiin saavuttaa timin asetuksen tavoitteet ja vilttii hajanaisuus
sisimarkkinoilla, sellaisten kansallisten kyberturvallisuuden sertifiointijirjestelmien
tai -menettelyjen, joiden kattamat tieto- ja viestintitekniikan tuotteet ja palvelut
kuuluvat jonkin eurooppalaisen kyberturvallisuuden sertifiointijirjestelman
soveltamisalaan, olisi lakattava tuottamasta oikeusvaikutuksia alkaen piivisti, jonka
komissio vahvistaa tiytintoonpanosaidoksessi. Jasenvaltiot eivit myoskiin saisi ottaa
kiyttoon uusia kansallisia kyberturvallisuuden sertifiointijirjestelmi: tieto- ja
viestintitekniikan tuotteille ja palveluille, jotka kuuluvat jo jonkin olemassa olevan
eurooppalaisen kyberturvallisuuden sertifiointijirjestelméin soveltamisalaan.
Jisenvaltioita ei kuitenkaan tulisi estii hyviaksymisti tai pitimisti voimassa

kansallisia sertifiointijarjestelmii kansallisen turvallisuuden nimissa.

Kun eurooppalainen kyberturvallisuuden sertifiointijarjestelma on hyvéksytty, tieto- ja
viestintitekniikan tuotteiden valmistajien tai tieto- ja viestintdtekniikan palvelujen tarjoajien
olisi voitava jéttda tuotteidensa tai palvelujensa sertifiointia koskeva hakemus valitsemalleen
vaatimustenmukaisuuden arviointilaitokselle. Vaatimustenmukaisuuden arviointilaitosten
olisi saatava akkreditointi akkreditointielimeltd, jos ne tayttavét tdssi asetuksessa vahvistetut
tietyt erityiset vaatimukset. Akkreditointi olisi mydnnettdvé enintddn viideksi vuodeksi, ja se
voidaan uusia samoin edellytyksin, jos vaatimustenmukaisuuden arviointilaitos tayttaa
vaatimukset. Akkreditointielimen olisi rajoitettava vaatimustenmukaisuuden
arviointilaitoksen akkreditointia, keskeytettiva sen voimassaolo tai peruutettava se, jos
akkreditoinnin edellytykset eivét tiyty tai eivit enédé tiyty tai jos vaatimustenmukaisuuden

arviointilaitoksen toiminta rikkoo taméan asetuksen sadnnoksia.
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(39)

[...] Jasenvaltioiden [...] olisi nimettdvad ainakin yksi [...] Kyberturvallisuussertifioinnin
myontivi viranomainen valvomaan tiisti asetuksesta johtuvien velvoitteiden
noudattamista. Ndma tehtivit voidaan osoittaa myos nyKkyisille viranomaisille, jos
jisenvaltio pitida titi asianmukaisena. Jisenvaltioiden olisi myos voitava paattai
keskiniiselld sopimuksella toisen jisenvaltion kanssa yhden tai useamman
valvontaviranomaisen nimeémisesti kyseisen toisen jisenvaltion alueelle.
Viranomaisen olisi erityisesti seurattava kyseisen jasenvaltion alueelle
sijoittautuneiden tieto- ja viestintitekniikan tuotteiden ja palvelujen valmistajien tai
tarjoajien velvollisuuksia, jotka liittyvit EU-vaatimustenmukaisuusilmoitukseen, ja
valvottava niiden velvollisuuksien noudattamista, avustettava kansallisia
akkreditointielimia niiden seuratessa ja valvoessa vaatimustenmukaisuuden
arviointilaitosten toimintaa tarjoamalla niille asiantuntemusta ja asiaankuuluvia
tietoja, valtuutettava vaatimustenmukaisuuden arviointilaitokset suorittamaan
tehtivinsi, kun niihin kohdistuu jirjestelméssi miériteltyja uusia vaatimuksia, ja
seurattava merkityksellisti kehitysta kyberturvallisuussertifioinnin alallal...].
Kansallisten [...] kyberturvallisuussertifioinnin myontéivien viranomaisten olisi
kisiteltdva luonnollisten tai oikeushenkildiden tekemat valitukset, jotka liittyvét niiden
myOntdmiin sertifikaatteihin tai vaatimustenmukaisuuden arviointilaitosten myontimiin,
korkeaa varmuustasoa koskeviin sertifikaatteihin [...], tutkittava asianmukaisessa méérin
valituksen kohde ja ilmoitettava valituksen tekijélle tutkinnan etenemisesta ja tuloksesta
kohtuullisessa ajassa. Lisédksi niiden olisi tehtdvé yhteistyotd muiden kansallisten [...]
kyberturvallisuussertifioinnin myontéivien viranomaisten tai muiden viranomaisten
kanssa esimerkiksi jakamalla tietoa mahdollisista tapauksista, joissa tieto- ja
viestintdtekniikan tuotteet ja palvelut eivét vastaa timén asetuksen tai yksittdisten

kyberturvallisjdrjestelmien vaatimuksia.
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(60)

(60 a)

Eurooppalaisen kyberturvallisuuden sertifiointikehyksen johdonmukaisen soveltamisen
varmistamiseksi olisi perustettava Euroopan kyberturvallisuuden sertifiointiryhma
(jaljempana 'sertifiointiryhmad'), joka koostuu kansallisten [...]
kyberturvallisuussertifioinnin myontéivien viranomaisten tai muiden asiaankuuluvien
kansallisten viranomaisten edustajista. Ryhmén paitehtivind tulisi olla neuvoa ja avustaa
komissiota sen pyrkiessd varmistamaan eurooppalaisen kyberturvallisuuden
sertifiointikehyksen yhdenmukaisen tiytdntdonpanon ja soveltamisen, avustaa virastoa
ehdolla olevien kyberturvallisuuden sertifiointijarjestelmien valmistelussa tiiviissa
yhteisty0ssd sen kanssa, suosittaa, ettd komissio pyytda virastoa valmistelemaan ehdolla
olevan eurooppalaisen kyberturvallisuuden sertifiointijérjestelméin, sekd antaa virastolle
osoitettuja lausuntoja ehdolla olevista jirjestelmisté ja komissiolle osoitettuja lausuntoja
voimassa olevien eurooppalaisten kyberturvallisuuden sertifiointijarjestelmien

yllapitdmisestd ja tarkistamisesta.

Ryhmin olisi helpotettava parhaiden kiiytintojen ja asiantuntemuksen vaihtoa
vaatimustenmukaisuuden arviointilaitosten valtuuttamisesta ja sertifikaattien
myontimisesti vastaavien kansallisten kyberturvallisuussertifioinnin myontivien
viranomaisten vililli. Ryhmiin olisi tuettava vertaisarviointimekanismin kehittimista
korkean varmuustason eurooppalaisia kyberturvallisuussertifikaatteja myontiville
elimille ehdolla olevien jirjestelmien valmistelua seka niiden taytintoonpanoa varten.
Tallaisissa vertaisarvioinneissa olisi erityisesti arvioitava sitd, onko kyseisilli elimilli
kaytettivissain asianmukaista asiantuntemusta ja suorittavatko ne tehtivinsi
yhdenmukaisesti. Vertaisarviointien tulokset olisi julkistettava. Arvioitavat elimet
voivat toteuttaa aiheellisia toimenpiteiti, joilla ne mukauttavat kaytintojain ja

asiantuntemustaan.

(61) Tietoisuuden lisddmiseksi ja tulevien EU:n kyberturvallisuusjérjestelmien hyviksymisen
helpottamiseksi Euroopan komissio voi antaa yleisii tai alakohtaisia kyberturvallisuutta
koskevia suuntaviivoja esimerkiksi hyvistd kyberturvallisuuskdytdnnoisti tai vastuullisesta
kyberturvallisuuskdyttdytymisestd korostaen sertifioitujen tieto- ja viestintdtekniikan
tuotteiden ja palvelujen kidyton myonteistd vaikutusta.
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(61 a)

Tieto- ja viestintialan toimitusketjut ovat maailmanlaajuisia, joten unioni voi SEUT
218 artiklan mukaisesti kaupankéyntii edelleen helpottaakseen tehdi eurooppalaisen
kyberturvallisuuden sertifiointikehyksen pohjalta perustetuissa jarjestelmissi
myonnettyji sertifikaatteja koskevia sopimuksia vastavuoroisesta tunnustamisesta.
Komissio voi ENISAn ja Euroopan kyberturvallisuuden sertifiointiryhmén neuvot
huomioiden suosittaa niitid koskevien neuvottelujen aloittamista. Jéarjestelmissa olisi

madriteltiva erikseen edellytykset vastavuoroiselle tunnustamiselle kolmansien maiden

kanssa.

62) [..]

©63) [..]

(64) Jotta voidaan varmistaa tdimédn asetuksen yhdenmukainen tdytantdonpano, komissiolle olisi
siirrettdva tdytdntoonpanovaltaa tdssd asetuksessa sdddetyn mukaisesti. Tatd valtaa olisi
kaytettava asetuksen (EU) N:o 182/2011 mukaisesti.
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(65)

(66)

(67)

(68)

Olisi sovellettava tarkastusmenettelyd hyvéksyttiessa tdytantoonpanosdddoksid, jotka
koskevat tieto- ja viestintdtekniikan tuotteiden ja palvelujen eurooppalaisia
kyberturvallisuuden sertifiointijarjestelmié, viraston tutkimusten toteuttamista koskevia
yksityiskohtaisia sdéntojd seké kansallisten [...] kyberturvallisuussertifioinnin myontivien
viranomaisten komissiolle tekemien, akkreditoituja vaatimustenmukaisuuden

arviointilaitoksia koskevien ilmoitusten olosuhteita, muotoseikkoja ja menettelyja.

Viraston toimintaa olisi arvioitava riippumattomasti. Arvioinnissa olisi otettava huomioon
viraston tavoitteiden saavuttaminen, sen toimintatavat ja sen tehtdvien merkityksellisyys.
Arvioinnissa olisi my0s arvioitava eurooppalaisen kyberturvallisuuden sertifiointikehyksen

vaikutusta, vaikuttavuutta ja tehokkuutta.
Asetus (EU) N:o 526/2013 olisi kumottava.

Jasenvaltiot eivat voi riittdvilla tavalla saavuttaa timén asetuksen tavoitteita, vaan ne
voidaan saavuttaa paremmin unionin tasolla. Sen vuoksi unioni voi toteuttaa toimenpiteita
Euroopan unionista tehdyn sopimuksen 5 artiklassa vahvistetun toissijaisuusperiaatteen
mukaisesti. Mainitussa artiklassa vahvistetun suhteellisuusperiaatteen mukaisesti tdssa

asetuksessa ei ylitetd sitd, miké on tarpeen timén tavoitteen saavuttamiseksi,

OVAT HYVAKSYNEET TAMAN ASETUKSEN:
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I OSASTO
YLEISET SAANNOKSET

1 artikla

Kohde ja soveltamisala

1. Sisdmarkkinoiden asianmukaisen toiminnan varmistamiseksi, pyrkien samalla
kyberturvallisuuden, kyberresilienssin ja luottamuksen korkeaan tasoon unionissa, tassi
asetuksessa

a) vahvistetaan "[...] Euroopan unionin kyberturvallisuusviraston" ENISAn (jidljempéni
'virasto') tavoitteet, tehtdvit ja organisatoriset nikdkohdat ja

b) vahvistetaan kehys eurooppalaisten kyberturvallisuuden sertifiointijdrjestelmien
perustamiselle, jotta voidaan varmistaa riittdvantasoinen kyberturvallisuus tieto- ja
viestintdtekniikan prosesseille, tuotteille ja palveluille unionissa. Tdméan kehyksen
soveltaminen ei rajoita niiden erityisten sddnnosten soveltamista, jotka koskevat
vapaachtoista tai pakollista sertifiointia muiden unionin sdédddsten nojalla.

2. Tamai asetus ei rajoita kyberturvallisuutta koskevaa jisenvaltioiden toimivaltaa eiki
missidin tapauksessa toimia, jotka koskevat yleisti turvallisuutta, puolustusta,
kansallista turvallisuutta tai yksittiisen valtion toimia rikosoikeuden alalla.
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2 artikla

Middritelmat

Téssd asetuksessa tarkoitetaan:

1) 'kyberturvallisuudella' kaikkia toimia, joita tarvitaan verkko- ja tietojarjestelmien, niiden
kéyttdjien ja asianosaisten henkildiden suojaamiseksi kyberuhilta;

2) 'verkko- ja tietojérjestelmalld’ direktiivin (EU) 2016/1148 4 artiklan 1 kohdassa tarkoitettua
jarjestelmaa;

3) 'verkko- ja tietojirjestelmien turvallisuutta koskevalla kansallisella strategialla' direktiivin
(EU) 2016/1148 4 artiklan 3 kohdassa tarkoitettua kehysta;

4) 'keskeisten palvelujen tarjoajalla’ direktiivin (EU) N:o 2016/1148 4 artiklan 4 kohdassa
madriteltyd julkista tai yksityistd toimijaa;

5) 'digitaalisen palvelun tarjoajalla’ direktiivin (EU) N:o 2016/1148 4 artiklan 6 kohdassa
méadriteltyd digitaalisen palvelun tarjoavaa oikeushenkil6a;

6) '‘poikkeamalla’ direktiivin (EU) N:o 2016/1148 4 artiklan 7 kohdassa maariteltya
tapahtumaa;

7) 'poikkeamien késittelylld' direktiivin (EU) N:o 2016/1148 4 artiklan 8 kohdassa méiriteltyé
menettelya;

8) 'kyberuhalla' potentiaalista tilannetta tai tapahtumaa, joka voi vahingoittaa tai hairita
verkko- ja tietojdrjestelmid, niiden kéyttdjié ja asianosaisia henkil6itéd tai muulla tavoein
vaikuttaa néihin haitallisesti;
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9)

10)

11)

11 a)

11 b)

12)

'eurooppalaisella kyberturvallisuuden sertifiointijarjestelmalld' unionin tasolla maariteltyja
kattavia sdént6ja, teknisid vaatimuksia, standardeja ja menettelyjd, joita sovelletaan
kyseisen erityisen jirjestelmén kattamien tieto- ja viestintitekniikan prosessien, tuotteiden

ja palvelujen sertifiointiin tai vaatimustenmukaisuuden arviointiin;

'kansallisella kyberturvallisuuden sertifiointijirjestelmiilld' kansallisen viranomaisen
kehittimii ja kiyttoon ottamia kattavia saiintoji, teknisifi vaatimuksia, standardeja
ja menettelyja, joita sovelletaan Kkyseisen erityisen jirjestelmin kattamien tieto- ja
viestintitekniikan prosessien, tuotteiden ja palvelujen sertifiointiin tai

vaatimustenmukaisuuden arviointiin;

'eurooppalaisella kyberturvallisuussertifikaatilla' [...] asiakirjaa, jolla todistetaan, etta tietty
tieto- ja viestintitekniikan prosessi, tuote tai palvelu [...] on arvioitu eurooppalaisessa
kyberturvallisuuden sertifiointijarjestelmisséd vahvistettujen erityisten

turvallisuusvaatimusten mukaiseksi;

'tieto- ja viestintitekniikan tuotteella [...]' mitd tahansa verkko- ja tietojarjestelmien

elementtid tai elementtien ryhmaa;

'tieto- ja viestintitekniikan palvelulla' miti tahansa palvelua, jonka sisiltoni on
kokonaan tai pAiasiassa tiedon viilittiminen, tallentaminen, noutaminen tai kisittely

verkko- ja tietojirjestelmien avulla;

'tieto- ja viestintitekniikan prosessilla' toimintaa, jonka tarkoituksena on suunnitella,

kehittia, tarjota ja ylldpitii tieto- ja viestintitekniikan tuotetta tai palvelua;

'akkreditoinnilla’ asetuksen (EY) N:o 765/2008 2 artiklan 10 kohdassa méériteltyd
akkreditointia;
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13) 'kansallisella akkreditointielimelld' asetuksen (EY) N:o 765/2008 2 artiklan 11 kohdassa
madriteltyd kansallista akkreditointielinta;

14) 'vaatimustenmukaisuuden arvioinnilla' vaatimustenmukaisuuden arviointia sellaisena kuin
se on méadritelty asetuksen (EY) N:o 765/2008 2 artiklan 12 kohdassa;

15) 'vaatimustenmukaisuuden arviointilaitoksella' asetuksen (EY) N:o 765/2008 2 artiklan 13
kohdassa médriteltyd vaatimustenmukaisuuden arviointilaitosta;

16) 'standardilla' asetuksen (EU) N:o 1025/2012 2 artiklan 1 kohdassa miiriteltyé standardia;

16 a) 'tekniselli eritelmélla’ asiakirjaa, jossa madritiin tekniset vaatimukset, jotka tieto-
ja viestintitekniikan prosessin, tuotteen tai palvelun on tiytettivi;

16 b) 'varmuustasolla' siti, etti tietty tieto- ja viestintitekniikan prosessi, tuote tai palvelu
tayttia tietyn eurooppalaisen kyberturvallisuuden sertifiointijirjestelmin mukaiset
turvallisuusvaatimukset; varmuustaso ilmaisee myos, milli tasolla titi on arvioitu;
varmuustaso ei ilmaise itse tieto- ja viestintitekniikan prosessin, tuotteen tai palvelun
turvallisuutta.
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I1 OSASTO

ENISA - "[...] Euroopan unionin kyberturvallisuusvirasto"

I LUKU
TOIMEKSIANTO JA TAVOITTEET /.../

3 artikla
Toimeksianto

1. Virasto hoitaa sille timén asetuksen mukaisesti kuuluvia tehtévid kyberturvallisuuden
korkean tason edistimiseksi [...] koko unionissa, erityisesti tukemalla jésenvaltioita seki
unionin toimielimii, virastoja ja elimié kyberturvallisuuden parantamisessa. Virasto
toimii kyberturvallisuutta koskevan neuvonnan ja asiantuntemuksen viitetahona
unionin toimielimille, virastoille ja elimille.

2. Virasto suorittaa tehtévit, jotka sille annetaan unionin sdddoksissé, joissa vahvistetaan
toimenpiteet jdsenvaltioiden lakien, asetusten ja hallinnollisten méardysten lahentdmiseksi
kyberturvallisuuden alalla.

2 a. Virasto toimii tehtivissain rilppumattomasti ja ottaa mahdollisimman tarkasti
huomioon jisenvaltioiden asiaankuuluvien viranomaisten kansallisen
asiantuntemuksen seki pyrkii vélttaméan paillekkiisia toimia.

3. [.]
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4 artikla

Tavoitteet

Virasto on kyberturvallisuuden osaamiskeskus riippumattomuutensa, antamansa
neuvonnan ja avun ja tarjoamansa tiedon tieteellisen ja teknisen laadun, toimintatapojensa
ja -menettelyjensd avoimuuden seki tehtdviensd suorittamisessa osoittamansa

huolellisuuden ansiosta.

Virasto auttaa unionin toimielimid, virastoja ja elimid seki jésenvaltioita kehittiméén ja
panemaan tdytdntoon kyberturvallisuutta koskevat unionin toimintapolitiikat, myos

kyberturvallisuutta koskevat alakohtaiset politiikat.

Virasto tukee valmiuksien kehittdmistd ja varautumista kaikkialla unionissa avustamalla
unionin toimielimi, virastoja ja elimié seké jisenvaltioita ja julkisia ja yksityisid
sidosryhmid niiden verkko- ja tietojérjestelmien suojelun lisdédmiseksi, kyberresilienssin
ja toimintavalmiuksien kehittimiseksi ja parantamiseksi [...] sekid ammattitaidon ja

osaamisen kehittimiseksi kyberturvallisuuden alalla.

Virasto edistid yhteisty6td ja koordinointia unionin tasolla jisenvaltioiden, unionin
toimielinten, virastojen ja elinten seké asiaankuuluvien yksityisten ja julkisten

sidosryhmien vililla [...] kyberturvallisuuteen liittyvissd kysymyksissa.

Virasto [...] parantaa osaltaan kyberturvallisuusvalmiuksia unionin tasolla jdsenvaltioiden
[...] avustamiseksi kyberuhkien ehkdisemisessd ja niihin vastaamisessa erityisesti rajat

ylittdvien poikkeamien tapauksessa.
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6. Virasto edistdé sertifioinnin kéyttod, jotta voidaan vélttasi EU:n sertifiointijéirjestelmien
hajanaisuus. Virasto edistii erityisesti [...] kyberturvallisuuden sertifiointikehyksen
perustamista ja ylldpitoa unionin tasolla timin asetuksen III osaston mukaisesti, jotta
voidaan lisitd avoimuutta tieto- ja viestintdtekniikan tuotteiden ja palvelujen
kyberturvallisuuden varmistuksessa ja tilld tavoin vahvistaa luottamusta digitaalisiin

sisamarkkinoihin.

7. Virasto edistdd tietoisuuden korkeaa tasoa kansalaisten ja yritysten keskuudessa

kyberturvallisuuteen liittyvissd kysymyksissa.

I4A LUKU
TEHTAVAT

5 artikla

Unionin politiikan ja lainsddddnnon kehittiminen ja tiytintoonpano [...]

Virasto edistéé unionin politiikan ja lainsddddnnon kehittdmisti ja tdytdntdonpanoa tehtaviniin

1. avustaa ja neuvoa erityisesti antamalla riippumattomia lausuntoja ja tekemalla
valmisteluty6td unionin politiikan ja lainsddddnnon kehittdmisessd ja tarkistamisessa
kyberturvallisuuden alalla seké alakohtaisissa toimintapoliittisissa ja lainsdddannollisissa

aloitteissa, kun niihin liittyy kyberturvallisuuskysymyksid;

2. auttaa jasenvaltioita panemaan johdonmukaisesti tdytdntoon erityisesti direktiiviin (EU)
2016/1148 liittyvaa unionin kyberturvallisuuspolitiikkaa ja -lainsddddnt6d muun muassa
antamalla lausuntoja, ohjeita ja neuvoja ja laatimalla parhaita kdytanto;é riskinhallinnan,
poikkeamista raportoinnin ja tietojen jakamisen kaltaisista aiheista sekd helpottamalla

parhaiden kéytantdjen vaihtoa toimivaltaisten viranomaisten valilla tdltd osin;
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3. edesauttaa yhteistyoryhmaén tyotd direktiivin (EU) 2016/1148 11 artiklan mukaisesti

antamalla asiantuntemusta ja apua;
4. tukea

1)  unionin politiikan valmistelua ja tdytantdonpanoa sdhkdisen henkildllisyyden
ja sdhkoisten luottamuspalvelujen alalla erityisesti antamalla neuvoja ja
teknisid ohjeita sekd helpottamalla parhaiden kédytént6jen vaihtoa

toimivaltaisten viranomaisten valilla;

2)  sdhkoisen viestinndn turvallisuuden parantamista muun muassa tarjoamalla
asiantuntemusta ja neuvontaa seké helpottamalla parhaiden kéytantdjen vaihtoa

toimivaltaisten viranomaisten valilla;

5. tukea unionin poliittisten toimien sddnnollistd uudelleentarkastelua antamalla vuosiraportti

asianomaisen lainsddddannon tidytdntdonpanosta liittyen seuraaviin:

a)  poikkeamista tehtdvit jasenvaltioiden ilmoitukset, jotka keskitetyt yhteyspisteet
toimittavat yhteistyoryhmaélle direktiivin (EU) 2016/1148 10 artiklan 3 kohdan

mukaisesti;

b)  luottamuspalvelun tarjoajiin liittyvét tietoturvaloukkausta tai eheyden menetysta
koskevat ilmoitukset, jotka valvontaelimet toimittavat virastolle asetuksen (EU)

N:0910/2014 19 artiklan 3 kohdan mukaisesti;

c) yleisid viestintdverkkoja tai yleisesti saatavilla olevia sdhkdisié viestintdpalveluja
tarjoavilta yrityksiltd saadut [...] turvallisuuspoikkeamia koskevat ilmoitukset, jotka
toimivaltaiset viranomaiset toimittavat virastolle [eurooppalaisesta sdhkodisen

viestinndn sddnnostostd annetun direktiivin] 40 artiklan mukaisesti.
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b)

d)

6 artikla

[...] Valmiuksien kehittiminen

Virasto avustaa

jasenvaltioita niiden pyrkiesséd parantamaan [...] Kyberuhkien ja -poikkeamien
ennaltachkdisyd, havaitsemista ja analysointia sekd valmiuksia reagoida ndihin uhkiin ja

poikkeamiin tarjoamalla jdsenvaltioille tarvittavaa osaamista ja asiantuntemusta;

unionin toimielimid, [...] virastoja ja elimif niiden pyrkiessd parantamaan [...] kyberuhkien
ja -poikkeamien ennaltachkdisyd, havaitsemista ja analysointia sekd valmiuksia reagoida
niihin uhkiin ja poikkeamiin erityisesti antamalla CERTille asianmukaista tukea unionin

toimielimid, virastoja ja elimid varten (CERT-EU);

pyynnostd jisenvaltioita niiden kehittiessa kansallisia tietoturvaloukkauksiin reagoivia ja niitd
tutkivia yksikoitd (CSIRT-toimijoita) direktiivin (EU) 2016/1148 9 artiklan 5 kohdan

mukaisesti;

pyynnostd jasenvaltioita niiden kehittdessd verkko- ja tietojarjestelmien turvallisuutta
koskevia kansallisia strategioita direktiivin (EU) 2016/1148 7 artiklan 2 kohdan mukaisesti;
virasto myds edistdé tiedon levittdmista kyseisistd strategioista ja seuraa niiden

taytintoonpanoa [...] kaikkialla unionissa parhaiden kéytiantdjen edistdmiseksi;

unionin toimielimid niiden kehittiessé ja tarkastellessa uudelleen unionin strategioita
kyberturvallisuuden alalla edistimaélld niiden levittdmisté ja seuraamalla niiden

taytdntoonpanon edistymistd;

kansallisia ja unionin CSIRT-toimijoita niiden valmiustason nostamisessa muun muassa
edistdmaélld vuoropuhelua ja tiedonvaihtoa, jotta voidaan varmistaa, ettd viimeisimmén
teknisen kehityksen huomioon ottaen jokaisella CSIRT-toimijalla on yhteisesti maaritellyt

vihimmaiisvalmiudet ja ettd se toimii parhaita kdytint6jd noudattaen;
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g) jdsenvaltioita jarjestimélld sainnollisesti [...] 7 artiklan 6 kohdassa tarkoitettuja laajamittaisia
kyberturvallisuusharjoituksia unionin tasolla ja antamalla poliittisia suosituksia harjoitusten

arviointiprosessin ja niistd saatavien kokemusten pohjalta;

h)  asianomaisia julkisia elimii tarjoamalla kyberturvallisuuteen liittyvaa koulutusta tarvittaessa

yhteisty0sséd sidosryhmien kanssa;

1) yhteistydryhméa [...] parhaiden kiytintojen vaihtamisessa erityisesti jasenvaltioiden
toteuttamasta keskeisten palvelujen tarjoajien maérittdmisestd, myds rajat ylittdvien
riippuvuussuhteiden osalta, siltd osin kuin kyse on riskeisti ja poikkeamista ja direktiivin

(EU) 2016/1148 11 artiklan 3 kohdan 1 alakohdan mukaisesti.

2. Virasto tukee tietojen jakamista alojen sisdisesti ja niiden vililli [...], erityisesti
direktiivin (EU) 2016/1148 liitteessé Il mainituilla aloilla tarjoamalla kdyttoon parhaita
kaytantoja ja ohjeita kiytettdvissad olevista vilineistd ja menettelyistd seké ohjeita tietojen

jakamiseen liittyvien sddntelykysymysten ratkaisemiseksi.

7 artikla

Unionin tasolla tehtiivi operatiivinen yhteistyo |...]

1. Virasto tukee operatiivista yhteistyo6ta [...] jisenvaltioiden, unionin toimielinten,

virastojen ja elinten kesken seki sidosryhmien vililla.
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Virasto tekee yhteistyOti operatiivisella tasolla ja luo synergioita unionin toimielinten, [...]

virastojen ja elinten kanssa, mukaan lukien CERT-EU, kyberrikollisuutta késittelevét

yksikot sekd yksityisyyden ja henkildtietojen suojaa kisittelevit valvontaviranomaiset,

yhteiseen etuun liittyvien ongelmien ratkaisemiseksi muun muassa

a)

b)

vaihtamalla tietotaitoa ja parhaita kdytintoja;

tarjoamalla neuvoja ja ohjeita asiaankuuluvista kyberturvallisuuteen liittyvista

kysymyksisti;

ottamalla kdyttoon komissiota kuullen kdytdnnon jarjestelyt erityisten tehtdvien

toteuttamiseksi.

Virasto toimii CSIRT-verkoston sihteeristond direktiivin (EU) 2016/1148 12 artiklan

2 kohdan mukaisesti ja tissd ominaisuudessa [...] helpottaa tietojen jakamista ja

yhteistyotd sen jasenten kesken.

Virasto tukee [...] operatiivista yhteistyotd CSIRT-verkostossa tukemalla jdsenvaltioita

nédiden pyynnosti tehtaviniin

a)

b)

c a)

antaa neuvoja siitd, miten ne voivat parantaa valmiuksiaan ehkéisti ja havaita

poikkeamia ja reagoida niihin;

[...] helpottaa vaikutukseltaan merkittivien poikkeamien teknistd késittelya [...],
mukaan lukien erityisesti tukemalla teknisten ratkaisujen vapaaehtoista

jakamista jasenvaltioiden vililla;
analysoi haavoittuvuuksia [...] ja poikkeamia;

tukee direktiivin (EU) 2016/1148 mukaisesti vaikutukseltaan merkittivien

poikkeamien jilkikiteen tehtivia teknisti tutkintaa.
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Naiden tehtdvien suorittamisessa virasto ja CERT-EU tekevit jasenneltya yhteistyotd hyotydkseen

synergioista ja vilttiikseen toiminnan paillekkiisyyden [...].

5. ]

]
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Virasto jarjestdd sadnnollisesti [...] kyberturvallisuusharjoituksia unionin tasolla ja tukee
jasenvaltioita ja EU:n toimielimid, virastoja ja elimid harjoitusten jérjestimisessd niiden
pyynnostd. Tallaisiin unionin tasolla jirjestettiviin harjoituksiin voi sisiltya teknisii,
operatiivisia ja strategisia osatekijoiti [...]. Joka toinen vuosi jirjestetiin
laajamittainen harjoitus, joka sisiltis kaikki nimé osatekijit. Virasto myos edistdi ja
auttaa tarvittaessa jarjestimadn alakohtaisia kyberturvallisuusharjoituksia yhdessa [...]
asiaankuuluvien organisaatioiden kanssa, jotka voivat osallistua [...] myds unionin

tasolla jérjestettdviin kyberturvallisuusharjoituksiin.

Virasto laatii poikkeamista ja uhkista sdédnndllisesti ja tiiviissd yhteistyossi
jasenvaltioiden kanssa EU:n kyberturvallisuuden teknisen tilanneraportin, joka perustuu
julkisiin tietoldhteisiin, sen omaan analyysiin ja raportteihin, jotka on saatu muun muassa
jasenvaltioiden CSIRT-toimijoilta [...] tai verkko- ja tietoturvadirektiivilla perustetuilta
keskitetyilti yhteyspisteiltd (molemmat perustuvat vapaaehtoisuuteen [...]); Europolissa

toimivalta Euroopan kyberrikostorjuntakeskukselta (EC3) sekd CERT-EU:lIta.

Virasto edistdd yhteistyohon perustuvan vastauksen kehittimistd unionin ja jédsenvaltioiden
tasolla laajamittaisiin rajatylittdviin kyberturvallisuuspoikkeamiin tai -kriiseihin

padasiallisesti

a)  kokoamalla vapaaehtoisesti toimitettuja raportteja kansallisista l&hteistd, jotta

voidaan edistdd yhteistd tilannetietoisuutta;

b)  varmistamalla tehokkaan tiedonkulun ja eskalointimekanismit CSIRT-verkoston seké

teknisten ja poliittisten paittdjien vililld unionin tasolla;
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Virasto

a)

c)

d)

[...] helpottamalla jasenvaltioiden pyynnosti poikkeaman tai kriisin teknista
kasittelyd, mukaan lukien erityisesti [...] tukemalla teknisten ratkaisujen

vapaaehtoista jakamista jasenvaltioiden vélill;

tukemalla EU:n toimielimii, virastoja ja elimii seki pyynnosti jisenvaltioita

poikkeamaan tai kriisiin [...] liittyvissa julkisessa viestinniissi;

[...] tukemalla jésenvaltioita nididen pyynnosti téllaisiin poikkeamiin tai kriiseihin

vastaamista varten laadittujen yhteistyosuunnitelmien testaamisessa.

8 artikla

[...] Markkinat, kyberturvallisuussertifiointi ja standardointi

tukee ja edistid tieto- ja viestintdtekniikan prosessien, tuotteiden ja palvelujen

kyberturvallisuussertifiointiin liittyvéin, timén asetuksen III osastolla kidyttoon otettavan

unionin politiikan kehittimista ja tdytdntdonpanoa tehtivinaan

1)

2)

3)

valmistella ehdolla olevat eurooppalaiset [...] kyberturvallisuuden
sertifiointijérjestelmadt tieto- ja viestintitekniikan prosesseille, tuotteille ja palveluille

yhteistydssi toimialan kanssa ja timin asetuksen 44 artiklan mukaisesti,

avustaa komissiota toimimalla Euroopan kyberturvallisuuden sertifiointiryhmén

sihteeristona tdiméan asetuksen 53 artiklan mukaisesti;

koota ja julkaista ohjeita ja laatia hyvid kaytintoja, jotka koskevat tieto- ja
viestintdtekniikan tuotteiden ja palvelujen kyberturvallisuusvaatimuksia, yhteistyossa
kansallisten [...] kyberturvallisuussertifioinnin myontiivien viranomaisten ja

toimialan kanssa;
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3 a) suositella asianmukaisia teknisii eritelmia kiytettiviksi eurooppalaisten
kyberturvallisuuden sertifiointijirjestelmien kehittimisessi 47 artiklan
1 kohdan b alakohdassa tarkoitetulla tavalla tapauksissa, joissa standardeja ei

ole saatavilla;

3 b) edistidi osaltaan riittivien arviointiin ja sertifiointiin liittyvien valmiuksien
kehittimisti laatimalla ja julkaisemalla ohjeita seki tukemalla jasenvaltioita

niiden pyynnosti;

b) helpottaa tieto- ja viestintitekniikan prosessien, tuotteiden ja palvelujen riskinhallintaan ja
turvallisuuteen liittyvien eurooppalaisten ja kansainvélisten standardien laatimista ja
kayttoonottoa |[...];

b a) laatii yhteistyOssé jdsenvaltioiden kanssa neuvoja ja suuntaviivoja keskeisten palvelujen
tarjoajia ja digitaalisen palvelun tarjoajia koskeviin turvallisuusvaatimuksiin liittyvistéd
teknisisté aloista seki jo olemassa olevista standardeista, mukaan lukien jédsenvaltioiden
kansalliset standardit, direktiivin (EU) 2016/1148 19 artiklan 2 kohdan mukaisesti;

c) tekee sddnnollisid analyyseja kyberturvallisuusmarkkinoiden tirkeimmistd suuntauksista
sekd kysyntd- ettd tarjontapuolella ja levittdd ndiden analyysien tuloksia
kyberturvallisuusmarkkinoiden edistimiseksi unionissa.

9350/18 0s/SAS/mh 54

LIITE EB/kp F1



9 artikla
[...] Tietimys ja tiedotus |...]

Virasto

a) tekee analyyseja uusista teknologioista ja aihekohtaisia arviointeja teknologisten
innovaatioiden odotettavissa olevista yhteiskunnallisista, oikeudellisista, taloudellisista ja
sdantelyyn liittyvistd vaikutuksista kyberturvallisuuden kannalta;

b) tekee pitkén aikavilin strategisia analyyseja kyberturvallisuusuhista ja -poikkeamista
kyberturvallisuuteen liittyvien uusien kehityssuuntausten kartoittamiseksi ja [...]
kyberturvallisuuspoikkeamien ehkiisemiseksi;

c) tarjoaa yhteistydssé jasenvaltioiden viranomaisten asiantuntijoiden kanssa neuvoja, ohjeita
ja parhaita kaytint6jd, jotka koskevat verkko- ja tietojirjestelmien turvallisuutta seka
erityisesti [...] direktiivin (EU) 2016/1148 liitteessé II mainittuja aloja tukevien ja saman
direktiivin liitteessi I1I lueteltujen digitaalisten palvelujen tarjoajien hyodyntamien
infrastruktuurien turvallisuutta;

d) kokoaa, jdrjestdd ja saattaa yleison saataville erityisen portaalin kautta unionin
toimielimilt, virastoilta ja elimiltd sekd vapaaehtoisuuteen perustuen jisenvaltioilta ja
yksityisilta ja julkisilta sidosryhmilti saatavaa ja jisenvaltioiden ja julkisten ja
yksityisten sidosryhmien saataville asettamaa tietoa [...] kyberturvallisuudesta;

e) [...]

f) kerda ja analysoi julkisesti saatavilla olevia tietoja merkittavistd poikkeamista ja kokoaa
raportteja ohjeiden antamiseksi yrityksille ja kansalaisille kaikkialla unionissa.

g) [...].
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Virasto

b)

d)

9 a artikla

Tietoisuuden lisdiminen ja koulutus

lisda suuren yleison tietoisuutta kyberturvallisuuteen liittyvisti riskeisti ja antaa
yksittiisille kayttijille ohjeita hyvisti kiytinnoista kansalaisten ja organisaatioiden

kayttoon;

jarjestii yhteistyossi jasenvaltioiden, unionin toimielinten, elinten ja virastojen seki
toimialan kanssa sdinnollisid tiedotuskampanjoita kyberturvallisuuden ja sen

nikyvyyden parantamiseksi unionissa;

avustaa jisenvaltioita niiden tyossa kyberturvallisuustietoisuuden lisdédmiseksi ja

kyberturvallisuuskoulutuksen edistimiseksi;

tukee entista tiiviimpaa kyberturvallisuuskoulutusta ja -tietoisuutta koskevaa
yhteistyoti ja parhaiden kaytintojen vaihtoa jasenvaltioiden vililla helpottamalla

kansallisten koulutusalan yhteyspisteiden verkoston luomista ja ylldpitoa.

10 artikla

[...] Tutkimus ja innovointi

Tutkimuksen ja innovoinnin osalta virasto

a) antaa unionille ja jsenvaltioille neuvoja kyberturvallisuusalan tutkimustarpeista ja -
painopisteistd, jotta nykyisiin ja kehittyviin riskeihin ja uhkiin, myds jos ne liittyvét uusiin
ja kehittyviin tieto- ja viestintidteknologioihin, voitaisiin 10ytda toimivia ratkaisuja ja jotta
riskinehkéisytekniikoita voitaisiin kédyttdd tehokkaasti;

b) osallistuu, jos komissio on siirtdnyt sille toimivaltuudet, tutkimuksen ja innovoinnin
rahoitusohjelmien tdytantdonpanovaiheeseen tai on ndiden ohjelmien rahoituksen saajana.
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11 artikla
[...] Kansainvilinen yhteistyo
Virasto edesauttaa unionin pyrkimyksiéd yhteistoimintaan kolmansien maiden ja kansainvilisten
organisaatioiden kanssa kansainvélisen yhteistyon edistimiseksi kyberturvallisuuskysymyksissd

muun muassa

a) toimimalla tarvittaessa tarkkailijana kansainvilisten harjoitusten jirjestimisessé sekd

analysoimalla harjoitusten tuloksia ja raportoimalla niistd johtokunnalle;

b) helpottamalla parhaiden kéytintojen vaihtoa [...] asiaankuuluvissa kansainviilisissa

yhteistyoverkostoissa;
c) antamalla pyynnosté asiantuntemusta komission kayttoon;

ca) tarjoamalla yhteistyossa 53 artiklan nojalla perustetun Euroopan
kyberturvallisuuden sertifiointiryhméin kanssa neuvoja ja tukea komissiolle

kysymyksissi, jotka liittyvit kolmansien maiden kanssa tehtiaviin

kyberturvallisuussertifikaattien vastavuoroista tunnustamista koskeviin sopimuksiin.
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II LUKU
VIRASTON ORGANISAATIO

12 artikla

Rakenne

Viraston hallinto- ja johtamisrakenne muodostuu seuraavista:

a) johtokunta, jonka tehtévit vahvistetaan 14 artiklassa;

b) hallitus, jonka tehtavét vahvistetaan 18 artiklassa;

c) péédjohtaja, jonka velvollisuudet vahvistetaan 19 artiklassa; [...]
d) pysyva sidosryhmd, jonka tehtivit vahvistetaan 20 artiklassa;

d a) kansallisten yhteyshenkiloiden verkosto, jonka tehtiaviit vahvistetaan 20 a artiklassa.

1 JAKSO
JOHTOKUNTA

13 artikla

Johtokunnan kokoonpano

1. Johtokuntaan kuuluu kustakin jisenvaltiosta yksi edustaja ja kaksi komission nimittdméaa

edustajaa. Kaikilla edustajilla on d4nioikeus.

2. Kullakin johtokunnan jdsenelld on varajdsen, joka edustaa jasentd timén ollessa poissa.
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3. Johtokunnan jdsenet ja varajisenet nimitetdén heidian kyberturvallisuusalaa koskevan
tietimyksensé perusteella ottaen huomioon asianmukaiset johtamis-, hallinto- ja
varainhoitotaidot. Johtokunnan toiminnan jatkuvuuden varmistamiseksi komission ja
jdsenvaltioiden on pyrittivi rajoittamaan edustajiensa vaihtuvuutta johtokunnassa.

Komission ja jasenvaltioiden on pyrittdvd miesten ja naisten tasapuoliseen edustukseen

johtokunnassa.
4. Johtokunnan jésenten ja varajésenten toimikausi on neljd vuotta. Toimikausi voidaan uusia.
14 artikla
Johtokunnan tehtiviit
l. Johtokunta

a)  madrittelee viraston toiminnan yleiset suuntaviivat ja varmistaa, ettd virasto toimii
tissd asetuksessa vahvistettujen sddntdjen ja periaatteiden mukaisesti; Se myos
huolehtii viraston toiminnan johdonmukaisuudesta suhteessa jdsenvaltioiden

toimintaan sekd unionin tason toimiin.

b)  hyviksyy luonnoksen viraston yhtendiseksi ohjelma-asiakirjaksi 21 artiklan

mukaisesti ennen sen toimittamista komissiolle lausuntoa varten;

¢)  komission lausunnon huomioon ottaen hyviksyy viraston yhtenédisen ohjelma-

asiakirjan jasentensd kahden kolmasosan enemmist6lld ja 17 artiklan mukaisesti;

¢ a) valvoo yhteniisen ohjelma-asiakirjan sisidltimien monivuotisen ja vuotuisen

ohjelman toteutusta;
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d) hyviksyy jasentensd kahden kolmasosan enemmistollad viraston vuotuisen
talousarvion ja hoitaa muita tehtévid, jotka liittyvit viraston talousarvioon, III luvun

mukaisesti;

e) arvioi ja hyvéksyy viraston toimintaa koskevan vuotuisen konsolidoidun
toimintakertomuksen ja toimittaa sen yhdessé arviointinsa kanssa seuraavan vuoden
heindkuun 1 pdivddn mennessd Euroopan parlamentille, neuvostolle, komissiolle ja
tilintarkastustuomioistuimelle. Toimintakertomus sisdltid tilinpdatoksen ja
kuvauksen siitd, kuinka virasto on saavuttanut tulosindikaattorinsa.

Toimintakertomus julkistetaan;
f)  hyviksyy viraston varainhoitosddannét 29 artiklan mukaisesti;

g)  hyviksyy petostentorjuntastrategian, joka on oikeassa suhteessa petosriskeihin
nihden, kun toteutettavien toimenpiteiden kustannus-hyotyanalyysi otetaan

huomioon;
h)  hyvéksyy jdsentensi eturistiriitojen ehkdisemisti ja hallintaa koskevat sdannot;

1) huolehtii asianmukaisista jatkotoimista, joita toteutetaan Euroopan
petostentorjuntaviraston (OLAF) tutkimuksiin ja erilaisiin sisdisen tai ulkoisen
tarkastuksen raportteihin ja sisdisiin tai ulkoisiin arviointeihin perustuvien tulosten ja

suositusten perusteella;
j)  hyvéksyy tydjérjestyksensi;

k)  kayttdd 2 kohdan mukaisesti viraston henkildston suhteen Euroopan unionin
virkamiehiin sovellettavissa henkilostosdédnndissd nimittidville viranomaiselle ja
unionin muuta henkildstdd koskevissa palvelussuhteen ehdoissa tydsopimusten
tekemiseen valtuutetulle viranomaiselle annettuja valtuuksia, jdljempand nimittdvan

viranomaisen valtuudet';
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1)  vahvistaa henkildstosdantdjen ja muuhun henkiléstoon sovellettavien
palvelussuhteen ehtojen tiytdntdonpanoa koskevat sddnnokset henkildstosaantdjen

110 artiklassa sdddettyd menettelyd noudattaen;

m) nimittdd padjohtajan ja jatkaa tarvittaessa timéan toimikautta tai erottaa timéan

asetuksen 33 artiklan mukaisesti;

n)  nimittd tilinpitdjén, joka voi olla komission tilinpitdjd ja joka hoitaa tehtdvidin

tdysin riippumattomasti;

o) tekee kaikki paidtokset viraston sisdisistd rakenteista ja tarvittaessa niiden
muuttamisesta ottaen huomioon viraston toimintatarpeet ja moitteettoman

varainhoidon;
p)  hyviksyy tyojarjestelyistd sopimisen 7 ja 39 artiklan mukaisesti.

Johtokunta tekee henkildstdsddntojen 110 artiklan mukaisesti henkilostosddntdjen 2
artiklan 1 kohtaan ja muuta henkil6stod koskevien palvelussuhteen ehtojen 6 artiklaan
perustuvan péitoksen, jolla siirretddn nimittdvén viranomaisen toimivalta pidjohtajalle ja
méidritellddn olosuhteet, joissa toimivallan siirto voidaan keskeyttdd. Pddjohtajalla on

valtuudet siirtdd tima toimivalta edelleen.

Jos poikkeukselliset olosuhteet sitd edellyttivét, johtokunta voi tekeméllddn paatokselld
tilapdisesti keskeyttdd padjohtajalle siirretyn nimittdvén viranomaisen toimivallan ja hinen
edelleen siirtdménsi nimittdvin viranomaisen toimivallan ja kdyttdad kyseistd toimivaltaa
itse tai siirtda sen jollekin jasenistdin tai jollekulle henkildstoon kuuluvalle, joka on muu

kuin pdidjohtaja.

9350/18
LITE

0s/SAS/mh 61
EB/kp F1



15 artikla

Johtokunnan puheenjohtaja

Johtokunta valitsee keskuudestaan puheenjohtajan ja varapuheenjohtajan jasentenséd kahden
kolmasosan enemmistolld neljan vuoden toimikaudeksi, joka voidaan uusia kerran. Jos heidén
jasenyytensd johtokunnassa kuitenkin pééttyy heidén toimikautensa aikana, myds heiddn
toimikautensa pééttyy tuona pédivéanad ilman eri toimenpiteitd. Varapuheenjohtaja toimii viran

puolesta puheenjohtajan sijaisena tdimén ollessa estynyt.

16 artikla

Johtokunnan kokoukset
l. Johtokunta kokoontuu puheenjohtajansa kutsusta.

2. Johtokunta pitdd vahintdin kaksi sdédntomaérdistd kokousta vuodessa. Johtokunta
kokoontuu myds ylimdaréisiin kokouksiin puheenjohtajan, komission tai vahintédén

kolmasosan johtokunnan jdsenisti sitd pyytdessa.
3. Pédjohtaja osallistuu johtokunnan kokouksiin ilman dénioikeutta.

4. Pysyvin sidosryhmén jdsenet voivat osallistua puheenjohtajan kutsusta johtokunnan

kokouksiin ilman d4nioikeutta.

5. Johtokunnan jdsenilla ja varajdsenilld voi olla kokouksissa avustajinaan neuvonantajia tai

asiantuntijoita, jollei tydjérjestyksestd muuta johdu.

6. Virasto vastaa johtokunnan sihteeriston tehtévista.
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17 artikla

Johtokunnan ddinestyssddnnot

l. Johtokunta tekee pddtoksensd jasentensd enemmistolla.

2. Yhteniisen ohjelma-asiakirjan ja vuotuisen talousarvion hyviksyminen seka péddjohtajan
nimittdminen, toimikauden jatkaminen ja erottaminen edellyttdvét kaikkien johtokunnan
jasenten kahden kolmasosan enemmistoa.

3. Kullakin jdsenelld on yksi déni. Jdsenen poissa ollessa varajdsenelld on oikeus kayttia
ddnioikeutta.

4. Puheenjohtaja osallistuu ddnestykseen.

5. Pééjohtaja ei osallistu ddnestykseen.

6. Johtokunnan ty6jérjestyksessd médritellddn yksityiskohtaisemmat dénestysté koskevat

jérjestelyt, erityisesti olosuhteet, joissa jdsen voi toimia toisen jisenen puolesta.
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2 JAKSO

HALLITUS
18 artikla
Hallitus
1. Johtokuntaa avustaa hallitus.
2. Hallitus

a)  valmistelee pddtokset johtokunnan hyvéksyttaviksi;

b)  varmistaa yhdessi johtokunnan kanssa, ettd OLAFin tutkimuksissa sekd sisdisissé tai
ulkoisissa tarkastuskertomuksissa ja arvioinneissa esitettyjen havaintojen ja

suositusten johdosta toteutetaan asianmukaiset jatkotoimet:

c) avustaa ja neuvoo péédjohtajaa hallinnollisia ja talousarvioasioita koskevien
johtokunnan paitosten tdytantdonpanossa 19 artiklan mukaisesti, sanotun kuitenkaan

rajoittamatta 19 artiklassa sdidettyjd pdédjohtajan tehtévia.

3. Hallitukseen kuuluu viisi jasent4, jotka nimitetdén johtokunnan jasenten keskuudesta ja
joista yksi on johtokunnan puheenjohtaja, joka voi my0s toimia hallituksen
puheenjohtajana, ja yksi on komission edustaja. Pddjohtaja osallistuu hallituksen

kokouksiin ilman dénioikeutta.
4. Hallituksen jdsenten toimikausi on neljd vuotta. Toimikausi voidaan uusia.

5. Hallitus kokoontuu vihintdén kerran kolmessa kuukaudessa. Hallituksen puheenjohtaja

kutsuu kokoon ylimairéisia kokouksia hallituksen jisenten pyynndsta.
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6. Johtokunta vahvistaa hallituksen tydjérjestyksen.
7. [..]
3 JAKSO
PAAJOHTAJA
19 artikla
Piidjohtajan tehtiivit

1. Virastoa johtaa sen pééjohtaja, joka hoitaa tehtdvéénsa riippumattomasti. Pddjohtaja on

vastuussa johtokunnalle.
2. Pédjohtaja raportoi pyydettidesséd Euroopan parlamentille tehtdviensd hoidosta. Neuvosto

voi pyytdd padjohtajaa raportoimaan tehtdviensa hoidosta.
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3. Pédjohtajan tehtdvini on

a) viraston pédivittdisen toiminnan hallinnointi;

b) johtokunnan tekemien paétdsten tdytdntdonpano;

c) yhtendisen ohjelma-asiakirjan luonnoksen laatiminen ja sen toimittaminen
johtokunnan hyvéksyttdvéksi ennen sen toimittamista komissiolle;

d) yhtendisen ohjelma-asiakirjan tdytdntoonpano ja siitd raportointi johtokunnalle;

e) viraston toimintaa koskevan vuotuisen konsolidoidun toimintakertomuksen — myos
vuotuisen tyoohjelman tiytintoonpanon osalta — laatiminen ja sen esittiminen
johtokunnalle arvioitavaksi ja hyvaksyttavéksi;

f) toimintasuunnitelman laatiminen jilkiarviointien padtelmien perusteella ja
edistymiskertomuksen laatiminen komissiolle kahden vuoden viélein;

g) toimintasuunnitelman laatiminen sisdisten tai ulkoisten tarkastuskertomusten
paitelmiin sekd Euroopan petostentorjuntaviraston (OLAF) tutkimuksiin perustuvia
jatkotoimia varten ja suunnitelman edistymisestd raportointi kahdesti vuodessa
komissiolle ja sddnnollisesti johtokunnalle;

h) virastoon sovellettavien varainhoitosidéntdjen luonnoksen valmistelu;

1) viraston tuloja ja menoja koskevan ennakkoarvion luonnoksen laatiminen ja
viraston talousarvion toteuttaminen;
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)

unionin taloudellisten etujen suojeleminen toteuttamalla petosten, lahjonnan ja
muun laittoman toiminnan torjuntatoimia ja tehokkaita tarkastuksia ja, jos
véadrinkdytoksid ilmenee, perimélld takaisin vdirin perustein maksetut méérat seka
soveltamalla tarvittaessa tehokkaita, oikeasuhteisia ja varoittavia hallinnollisia ja

taloudellisia seuraamuksia;

k) petostentorjuntastrategian laatiminen virastolle ja sen esittiminen johtokunnalle
hyvéksyntad varten;

1) yhteyksien luominen ja yllépito lilkemaailmaan ja kuluttajajérjestoihin sdénnollisen
vuoropuhelun varmistamiseksi asiaankuuluvien sidosryhmien kanssa;

la) sainnéllinen tietojenvaihto unionin toimielinten, virastojen ja elinten kanssa
niiden kyberturvallisuutta koskevista toimista, jotta varmistetaan
johdonmukaisuus kehitettiessi ja pantaessa tiytintoon EU:n
toimintapolitiikkaa;

m) muiden pddjohtajalle tilld asetuksella osoitettujen tehtivien hoito.

4. Tarpeen vaatiessa ja viraston toimeksiannon, tavoitteiden ja tehtidvien puitteissa pdédjohtaja
voi perustaa muun muassa jasenvaltioiden toimivaltaisten viranomaisten asiantuntijoista
koostuvia tilapdisid tyoryhmid. Tdstd on ilmoitettava etukdteen johtokunnalle. Menettelyt,
jotka koskevat erityisesti tydoryhmien kokoonpanoa, pdédjohtajan suorittamaa tyéryhmien
asiantuntijoiden nimedmisti ja tydryhmien toimintaa, vahvistetaan viraston siséisissa
toimintasddnndissa.
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Pédjohtaja voi asianmukaisen kustannus-hyotyanalyysin perusteella pasttéa [...]
perustaa virastolle yhden tai useamman paikallistoimiston yhteen tai useampaan
jasenvaltioon, jos hin katsoo sen tarpeelliseksi viraston tehtiivien tehokkaan ja
toimivan toteuttamisen kannalta. Ennen kuin péddjohtaja tekee paatoksen
paikallistoimiston perustamisesta, hinen on kuultava asianomaisia jéisenvaltioita, myos
jasenvaltiota, jossa viraston toimipaikka sijaitsee, seki hankittava ennakkosuostumus
komissiolta ja johtokunnalta. Jos péijohtajan toteuttamassa asianomaisten
jasenvaltioiden kuulemisessa ei piaastia sopimukseen, asia on saatettava neuvoston
kisiteltiviksi. Padtoksessd on miiriteltdva paikallistoimistossa toteutettavien toimien
laajuus siten, ettd viltetdédn tarpeettomia kustannuksia ja viraston hallinnollisten tehtdvien

paillekkiisyyttd.[...] Kaikkien paikallistoimistojen henkiloston kokonaisméira |...]

olisi pidettiva mahdollisimman vihéiseni, [...] eika se saa ylittai [...] 40 prosenttia

sithen jasenvaltioon sijoitetun henkiloston méiristi, jossa viraston toimipaikka

sijaitsee. Yksittdisen paikallistoimiston henkiloston méiari ei saa ylittii 10 prosenttia

|...] siihen jasenvaltioon sijoitetun henkiloston mééristi, jossa viraston toimipaikka

sijaitsee.
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4 JAKSO
PYSYVA SIDOSRYHMA

20 artikla
Pysyvii sidosryhmd

Johtokunta perustaa padjohtajan esityksestd pysyvin sidosryhmén, joka koostuu asiaan
liittyvid sidosryhmié, kuten tieto- ja viestintdtekniikan alaa, sdhkoisten viestintdverkkojen
tai yleison saatavilla olevien palvelujen tarjoajia, keskeisten palvelujen tarjoajia ja
kuluttajajérjest6jd, edustavista tunnustetuista asiantuntijoista, tiedeyhteis6d edustavista
kyberturvallisuusasiantuntijoista sekd [eurooppalaisesta sdhkdisen viestinndn saanndstosti
annetun direktiivin] mukaisesti ilmoitettujen toimivaltaisten viranomaisten sekéi

lainvalvonta- ja tietosuojaviranomaisten edustajista.

Pysyvin sidosryhmédn menettelyt, jotka koskevat erityisesti ryhmin jasenten lukumaaria,
sen kokoonpanoa, johtokunnan suorittamaa ryhmén jasenten nimeadmistéi, padjohtajan
tekemaid esitystd sekd ryhmén toimintaa, madritelldin viraston siséisissi

toimintasdénndissi ja julkaistaan.

Pysyvin sidosryhmén puheenjohtajana toimii piéjohtaja tai padjohtajan tdhin tehtdvidn

tapauskohtaisesti nimedméa henkilo.

Pysyvin sidosryhmén jdsenten toimikausi on kaksi ja puoli vuotta. Johtokunnan jésenet
eivit saa olla pysyvén sidosryhmén jdsenid. Komission ja jdsenvaltioiden asiantuntijoilla
on oikeus olla ldsné pysyvéan sidosryhmén kokouksissa ja osallistua sen ty6hon. Muiden
padjohtajan tirkeiksi katsomien elinten edustajia, jotka eivit ole pysyvén sidosryhmin
jasenid, voidaan pyytédd saapuville pysyvin sidosryhmén kokouksiin ja osallistumaan sen

tyohon.
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5 a.

Pysyvi sidosryhmi neuvoo virastoa sen tehtidvien hoidossa. Erityisesti se neuvoo
padjohtajaa timén laatiessa esitystd viraston tydohjelmaksi sekd yhteydenpidossa

asianmukaisten sidosryhmien kanssa kaikissa tydohjelmaan liittyvissd kysymyksissa.

Pysyvi sidosryhmai tiedottaa toiminnastaan johtokunnalle saéinnollisesti.

4 A JAKSO
KANSALLISTEN YHTEYSHENKILOIDEN VERKOSTO

20 a artikla

Kansallisten yhteyshenkiloiden verkosto

Johtokunta perustaa piidjohtajan esityksesti kansallisten yhteyshenkiloiden

verkoston, joka koostuu jisenvaltioiden edustajista.

Kansallisten yhteyshenkiloiden verkosto koostuu kaikkien jisenvaltioiden edustajista.
Kukin jisenvaltio nimeiii yhden edustajan. Verkoston kokouksia voidaan jirjestia

vaihtelevissa asiantuntijakokoonpanoissa.

Kansallisten yhteyshenkiloiden verkosto helpottaa ENISAn ja jasenvaltioiden viilisti
tietojen vaihtoa. Erityisesti se tukee ENISAa levittiméan toimintaansa, loydoksiaan

ja suosituksiaan asiaankuuluville sidosryhmille kaikkialle EU:hun.
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Kansalliset yhteyshenkilot toimivat kansallisen tason yhteyspisteini, jotka helpottavat
ENISAn ja kansallisten asiantuntijoiden yhteistyoti ENISAn tyoohjelman

taytintoonpanossa.

Kansallisten yhteyshenkiloiden tiivis yhteistyo johtokunnassa toimivien maidensa
edustajien kanssa ei saisi aiheuttaa siti, ettid verkosto tekee piallekkaisti tyota

johtokunnan tai muiden EU:n foorumien kanssa.

Kansallisten yhteyshenkiloiden verkoston tehtiivit ja menettelyt méiritellasin

viraston sisiisissi toimintasiinnoissa ja julkaistaan.

5 JAKSO
TOIMINTA

21 artikla

Yhtendinen ohjelma-asiakirja

Virasto noudattaa toiminnassaan sen monivuotisen ja vuotuisen ohjelman suunnitelmat

sisdltdvad yhtendistd ohjelma-asiakirjaa, johon sisdltyy kaikki sen suunniteltu toiminta.
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2. Pédjohtaja laatii vuosittain luonnoksen yhteniiseksi ohjelma-asiakirjaksi, joka sisdltdd
monivuotisen ja vuotuisen ohjelman suunnitelmat ja vastaavan henkildsto- ja
resurssisuunnittelun, komission delegoidun asetuksen (EU) N:o 1271/2013 32 artiklan

mukaisesti ja ottaen huomioon komission esittamét ohjeet.

3. Johtokunta hyvéksyy kunkin vuoden marraskuun 30 pdivdin mennessi 1 kohdassa
tarkoitetun yhtendisen ohjelma-asiakirjan ja toimittaa sen Euroopan parlamentille,
neuvostolle ja komissiolle viimeistdin seuraavan vuoden tammikuun 31 péividnd, samoin

asiakirjan mahdolliset myShemmat péivitetyt versiot.

4. Yhtenéisestd ohjelma-asiakirjasta tulee lopullinen, kun unionin yleinen talousarvio on

lopullisesti vahvistettu, ja sitd on tarvittaessa mukautettava talousarviota vastaavasti.

5. Vuotuisessa tydohjelmassa on esitettiva yksityiskohtaiset tavoitteet ja odotetut tulokset,
suoritusindikaattorit mukaan lukien. Siind on myos esitettédvi kuvaus rahoitettavista
toimista ja mainittava kuhunkin toimeen osoitetut taloudelliset ja henkildstoresurssit
toimintoperusteisen budjetoinnin ja hallinnoinnin periaatteiden mukaisesti. Vuotuisen
tydohjelman on oltava yhdenmukainen 7 kohdassa tarkoitetun monivuotisen tydohjelman
kanssa. Siind on selkedsti ilmoitettava, mité tehtdvié on lisdtty, muutettu tai poistettu

edelliseen varainhoitovuoteen verrattuna.

14 Komission delegoitu asetus (EU) N:o 1271/2013, annettu 30 pdivand syyskuuta 2013,

Euroopan parlamentin ja neuvoston asetuksen (EU, Euratom) N:o 966/2012 208 artiklassa
tarkoitettuja elimid koskevasta varainhoidon puiteasetuksesta (EUVL L 328, 7.12.2013,
s. 42).
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Johtokunta muuttaa hyviksyttya vuotuista tydohjelmaa tarvittaessa, jos virastolle annetaan
uusi tehtdvd. Vuotuiseen tydohjelmaan tehtdvit olennaiset muutokset on hyviksyttava
samaa menettelyd noudattaen kuin alkuperdinen vuotuinen tyoohjelma. Johtokunta voi
siirtdd padjohtajalle valtuudet tehdd vuotuiseen tydohjelmaan muita kuin olennaisia

muutoksia.

Monivuotisessa tyoohjelmassa on esitettdva yleinen strateginen ohjelma, mukaan lukien
tavoitteet, odotetut tulokset ja suoritusindikaattorit. Siind on esitettdvd myds resursseja
koskeva ohjelmasuunnittelu, mukaan lukien monivuotinen talousarvio ja

henkilostosuunnitelma.

Resursseja koskeva ohjelmasuunnittelu saatetaan ajan tasalle vuosittain. Strategista
ohjelmaa pdivitetdin tarvittaessa ja erityisesti 56 artiklassa tarkoitetun arvioinnin tulosten

huomioon ottamiseksi.

22 artikla

Etundikokohtia koskeva ilmoitus

Jokaisen johtokunnan jdsenen, pddjohtajan seké jokaisen toimihenkildn, joka on otettu
palvelukseen jasenvaltion tilapdisesti ldhettiméné virkamiehend, on tehtdva ilmoitus
sitoumuksistaan seki ilmoitus, jossa he toteavat, onko olemassa heidan
riippumattomuuttaan mahdollisesti vaarantavia vilittomia tai vélillisid sidonnaisuuksia.
[Imoitusten on oltava tarkkoja ja tiydellisid, ne on tehtdva kirjallisesti vuosittain ja ne on

tarvittacssa saatettava ajan tasalle.

Jokaisen johtokunnan jidsenen, padjohtajan ja jokaisen tilapdisiin tyoryhmiin osallistuvan
ulkopuolisen asiantuntijan on ilmoitettava viimeistddn kunkin kokouksen alussa tarkasti ja
taydellisesti mahdolliset sidonnaisuudet, jotka saattavat vaarantaa heidén
riippumattomuutensa kokouksen esityslistalla olevien asioiden suhteen, seké

pidittaydyttidva osallistumasta kyseisid kohtia koskevaan keskusteluun ja ddnestykseen.
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Virasto vahvistaa sisdisissd toimintasddnndissdédn 1 ja 2 kohdassa tarkoitettua

sidonnaisuuksien ilmoittamista koskeviin sdént6ihin liittyvét kdytannon jarjestelyt.

23 artikla
Avoimuus

1. Viraston toiminnan on oltava mahdollisimman avointa sekd 25 artiklan mukaista.

2. Virasto varmistaa, ettd suuri yleiso ja kaikki asianomaiset tahot saavat asianmukaista,
puolueetonta, luotettavaa ja helposti saatavissa olevaa tietoa erityisesti viraston tyon
tuloksista. Sen on my®os julkistettava 22 artiklan mukaisesti tehdyt sidonnaisuuksia
koskevat ilmoitukset.

3. Johtokunta voi pddjohtajan ehdotuksesta sallia asianomaisten tahojen seurata joidenkin
viraston toimien kasittelya.

4. Virasto vahvistaa siséisissd toimintasddannoissdin 1 ja 2 kohdassa tarkoitettujen
avoimuussddntdjen tdytdntdonpanoa koskevat kdytdnnon jéarjestelyt.
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24 artikla

Luottamuksellisuus

Virasto ei saa paljastaa kolmansille osapuolille kisittelemiddn ja saamiaan tietoja, joiden
kisittelysté osittain tai kokonaisuudessaan luottamuksellisina on esitetty perusteltu pyynto,

sanotun kuitenkaan rajoittamatta 25 artiklan soveltamista.

Johtokunnan jdsenten, pdédjohtajan, pysyvén sidosryhmén jasenten, tilapdisiin tyoryhmiin
osallistuvien ulkopuolisten asiantuntijoiden sekd viraston henkildston, mukaan lukien ne
toimihenkil®t, jotka on otettu palvelukseen jdsenvaltioiden tilapdisesti lahettdmina

virkamiehind, on my0s tehtdviensa pédtyttyd noudatettava Euroopan unionin toiminnasta

tehdyn sopimuksen 339 artiklan mukaista salassapitovelvollisuutta.

Virasto vahvistaa sisdisissd toimintasddnndissdén 1 ja 2 kohdassa tarkoitettujen
salassapitovelvollisuutta koskevien sddntdjen taytdntdonpanoa koskevat kidytdnnon

jarjestelyt.

Johtokunta pééttad antaa virastolle luvan kisitelld turvallisuusluokiteltua tietoa, jos
viraston tehtévien suorittaminen sitd edellyttidd. Tassé tapauksessa johtokunnan on
yhteisymmaérryksessd komission yksikoiden kanssa vahvistettava sisdiset toimintasddnndt
soveltaen tietoturvan periaatteita, jotka on vahvistettu komission paétoksissa (EU,
Euratom) 2015/44315 ja 2015/4441%, Nimi sdinndt koskevat muun muassa

turvallisuusluokiteltujen tietojen vaihtamista, késittelyd ja tallentamista.

15

16

Komission paitos (EU, Euratom) 2015/443, annettu 13 pdivand maaliskuuta 2015,
turvallisuudesta komissiossa (EUVL L 72, 17.3.2015, s. 41).

Komission padtos (EU, Euratom) 2015/444, annettu 13 pdivdnd maaliskuuta 2015, EU:n
turvallisuusluokiteltujen tietojen suojaamista koskevista sdanndistd ( (EUVL L 72,
17.3.2015, s. 53).
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25 artikla

Asiakirjojen julkisuus

Viraston hallussaan pitdmiin asiakirjoihin sovelletaan asetusta (EY) N:o 1049/2001.

Johtokunta vahvistaa jérjestelyt asetuksen (EY) N:o 1049/2001 taytintoonpanemiseksi

kuuden kuukauden kuluessa viraston perustamisesta.

Asetuksen (EY) N:o 1049/2001 8 artiklan perusteella tehdyistd viraston paatoksista
voidaan kannella oikeusasiamiehelle Euroopan unionin toiminnasta tehdyn sopimuksen
228 artiklan nojalla tai nostaa kanne Euroopan unionin tuomioistuimessa Euroopan unionin

toiminnasta tehdyn sopimuksen 263 artiklan nojalla.

I1II LUKU
TALOUSARVION LAATIMINEN JA RAKENNE

26 artikla

Talousarvion laatiminen

Pédjohtaja laatii vuosittain esityksen viraston seuraavan varainhoitovuoden tuloja ja
menoja koskevaksi ennakkoarvioksi ja toimittaa sen sekd siihen liitetyn

henkildstotaulukkoehdotuksen johtokunnalle. Tulojen ja menojen on oltava tasapainossa.

Johtokunta laatii 1 kohdassa tarkoitetun tuloja ja menoja koskevan ennakkoarvioesityksen

pohjalta vuosittain viraston tulo- ja menoarvion seuraavaa varainhoitovuotta varten.

Johtokunta toimittaa 2 kohdassa tarkoitetun tulo- ja menoarvion, joka on osa yhtendisen
ohjelma-asiakirjan luonnosta, vuosittain viimeistdin tammikuun 31 pdivéni komissiolle ja

niille kolmansille maille, joiden kanssa unioni on tehnyt sopimukset 39 artiklan mukaisesti.

0s/SAS/mh 76
EB/kp F1



4. Komissio ottaa unionin talousarviota koskevaan esitykseen kyseiseen tulo- ja menoarvioon
perustuvat arviot, joita se pitdd henkildstotaulukon ja yleisesta talousarviosta suoritettavan
rahoitusosuuden méérdn osalta vilttimattomina, ja toimittaa talousarvioesityksen
Euroopan parlamentille ja neuvostolle Euroopan unionin toiminnasta tehdyn sopimuksen

313 ja 314 artiklan mukaisesti.

5. Euroopan parlamentti ja neuvosto hyviksyvit virastolle annettavaa rahoitusosuutta

koskevat madrirahat.
6. Euroopan parlamentti ja neuvosto vahvistavat viraston henkilostotaulukon.

7. Johtokunta vahvistaa yhtenédisen ohjelma-asiakirjan ohella viraston talousarvion. Siiti tulee
lopullinen, kun unionin yleinen talousarvio on lopullisesti vahvistettu. Johtokunta
mukauttaa tarvittaessa viraston talousarviota ja yhtendistd ohjelma-asiakirjaa unionin

yleisen talousarvion mukaisesti.

27 artikla

Talousarvion rakenne

1. Sulkematta pois muita tulonléhteiti viraston tulot koostuvat seuraavista:
a) rahoitusosuus unionin talousarviosta;
b) tiettyjen menoerien rahoittamiseen osoitettavat tulot 29 artiklassa tarkoitettuja

varainhoitosdidntdji noudattaen;

c) unionin rahoitus, joka annetaan valtuutussopimusten tai kertaluonteisten avustusten
muodossa 29 artiklassa tarkoitettujen varainhoitosddntdjen ja unionin politiikkoja

tukeviin asianomaisiin vélineisiin sovellettavien sddnnodsten mukaisesti;
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d) viraston toimintaan 39 artiklan mukaisesti osallistuvien kolmansien maiden

rahoitusosuudet;

e) mahdolliset jdsenvaltioiden vapaaehtoiset rahoitusosuudet rahana tai
luontoissuorituksina. Vapaaehtoisia rahoitusosuuksia suorittavat jasenvaltiot eivit

voi vaatia erityisoikeuksia tai -palveluja suorituksensa perusteella.

2. Viraston menoihin kuuluvat henkil6stostd, hallinnollisesta ja teknisesté tuesta,
infrastruktuurista ja toiminnasta sekd kolmansien osapuolten kanssa tehdyistd sopimuksista

aiheutuvat menot.

28 artikla

Talousarvion toteuttaminen

1. Pédjohtaja vastaa viraston talousarvion toteuttamisesta.

2. Komission sisdinen tilintarkastaja kdyttda virastoon ndhden samoja valtuuksia kuin

komission yksikoihin.

3. Viraston tilinpitdjd toimittaa alustavan tilinpdatoksen komission tilinpitéjélle ja
tilintarkastustuomioistuimelle viimeistdan varainhoitovuoden paittymistd seuraavan

maaliskuun 1 pdivané (vuoden N + 1 maaliskuun 1 paiva).

4. Saatuaan viraston alustavaa tilinpadtosta koskevat tilintarkastustuomioistuimen
huomautukset viraston tilinpitéja laatii viraston lopullisen tilinpditoksen omalla

vastuullaan.
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5. Pédjohtaja toimittaa lopullisen tilinpaétoksen johtokunnalle lausuntoa varten.

6. Pééjohtaja toimittaa selvityksen varainhoitovuoden talousarvio- ja varainhallinnosta
Euroopan parlamentille, neuvostolle, komissiolle ja tilintarkastustuomioistuimelle
viimeistddn vuoden N + 1 maaliskuun 31 pdivina.

7. Tilinpitdja toimittaa lopullisen tilinpdatoksen ja johtokunnan lausunnon Euroopan
parlamentille, neuvostolle, komission tilinpitéjélle ja tilintarkastustuomioistuimelle
viimeistddn vuoden N + 1 heindkuun 1 pdivéni.

8. Tilinpitdjd toimittaa myds tilinpddtdstd koskevan vahvistuskirjeen
tilintarkastustuomioistuimelle seka tiedoksi komission tilinpitdjdlle samana péivana kuin
lopullisen tilinpdéatoksen.

9. Pédjohtaja julkistaa lopullisen tilinpddtoksen viimeistddn seuraavan vuoden marraskuun
15 péivéna.

10. Pédjohtaja lahettdd tilintarkastustuomioistuimelle vastauksen sen huomautuksiin
viimeistddn vuoden N + 1 syyskuun 30 péivéna ja lahettda jaljenndksen tdstd vastauksesta
my0s johtokunnalle ja komissiolle.

11. Pédjohtaja antaa varainhoitoasetuksen 165 artiklan 3 kohdan mukaisesti Euroopan
parlamentille timan pyynnosta kaikki kyseistd varainhoitovuotta koskevan
vastuuvapausmenettelyn moitteettoman toteuttamisen edellyttdmat tiedot.

12. Euroopan parlamentti myontdi neuvoston suosituksesta padjohtajalle ennen vuoden N + 2
toukokuun 15 pdivédd vastuuvapauden vuoden N talousarvion toteuttamisen osalta.
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29 artikla

Varainhoitosddinnot

Johtokunta hyviéksyy virastoon sovellettavat varainhoitoa koskevat sddnnét komissiota kuultuaan.
Varainhoitosdédnndt voivat poiketa asetuksesta (EU) N:o 1271/2013 ainoastaan, jos viraston

toiminta sité erityisesti edellyttdd ja jos komissio on antanut siithen ennalta suostumuksensa.

30 artikla

Petostentorjunta

1. Helpottaakseen Euroopan parlamentin ja neuvoston asetuksen (EU, Euratom) N:o
883/201317 soveltamisalaan kuuluvien petosten, lahjonnan ja muiden laittomien toimien
torjuntaa virasto liittyy kuuden kuukauden kuluessa péivistd, jona se aloittaa toimintansa,
Euroopan petostentorjuntaviraston (OLAF) sisdisistd tutkimuksista 25 paivani toukokuuta
1999 tehtyyn toimielinten viliseen sopimukseen ja antaa kaikkia viraston tyontekijoita

koskevat asiaan liittyvéit madraykset kdyttden kyseisen sopimuksen liitteesséd olevaa mallia.

2. Tilintarkastustuomioistuimella on valtuudet tehda kaikkien virastolta unionin rahoitusta
saaneiden avustuksensaajien, toimeksisaajien ja alihankkijoiden osalta asiakirjoihin

perustuvia ja paikan péilla suoritettavia tarkastuksia.

17 Euroopan parlamentin ja neuvoston asetus (EU, Euratom) N:o 883/2013. annettu 11 pdivdni

syyskuuta 2013, Euroopan petostentorjuntaviraston (OLAF) tutkimuksista sekd Euroopan
parlamentin ja neuvoston asetuksen (EY) N:o 1073/1999 ja neuvoston asetuksen (Euratom)
N:0 1074/1999 kumoamisesta (EUVL L 248, 18.9.2013, s. 1).

9350/18 0s/SAS/mh 80
LIITE EB/kp FI



OLAF voi tehdé tarkastuksia, my0s paikalla suoritettavia tarkastuksia ja todentamisia,
Euroopan parlamentin ja neuvoston asetuksen (EU, Euratom) N:o 883/2013 ja komission
paikan pééllé suorittamista tarkastuksista ja todentamisista Euroopan yhteisdjen
taloudellisiin etuihin kohdistuvien petosten ja muiden vadarinkdytosten estimiseksi

11 pdivind marraskuuta 1996 annetun neuvoston asetuksen (Euratom, EY) N:o 2185/9618
sddnnosten ja niissd sdddettyjen menettelyjen mukaisesti sen selvittdmiseksi, onko viraston
rahoittamaan avustukseen tai sopimukseen liittynyt unionin taloudellisia etuja

vahingoittavia petoksia, lahjontaa tai muuta laitonta toimintaa.

Viraston yhteistyosopimuksiin kolmansien maiden ja kansainvélisten jirjestdjen kanssa,
muihin sopimuksiin, avustussopimuksiin ja avustuspdétoksiin on sisdllytettivd madrayksii,
joissa nimenomaisesti annetaan tilintarkastustuomioistuimelle ja OLAFille valtuudet tehda
tallaisia tarkastuksia ja tutkimuksia niiden oman toimivallan mukaisesti, sanotun

kuitenkaan rajoittamatta 1, 2 ja 3 kohdan soveltamista.

IV LUKU
VIRASTON HENKILOSTO
31 artikla

Yleiset sidnnokset

Virastoon henkilostoon sovelletaan henkilostosdéntdja ja muuta henkilostod koskevia

palvelussuhteen ehtoja sekd unionin toimielinten yhteiselld paédtokselld annettuja

henkildstosddntojen tdytdntdonpanosddnnoksia.

18

Neuvoston asetus (Euratom, EY) N:o 2185/96, annettu 11 pdivani marraskuuta 1996,
komission paikan paalld suorittamista tarkastuksista ja todentamisista Euroopan yhteisdjen
taloudellisiin etuihin kohdistuvien petosten ja muiden vaarinkdytdsten estamiseksi (EYVL L
292, 15.11.1996, s. 2).
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32 artikla
Erioikeudet ja vapaudet

Virastoon ja sen henkildstoon sovelletaan Euroopan unionista tehtyyn sopimukseen ja Euroopan

unionin toiminnasta tehtyyn sopimukseen liitetty&d Euroopan unionin erioikeuksista ja vapauksista

tehtyd poytikirjaa N:o 7.
33 artikla
Pidjohtaja
1. Pédjohtaja otetaan palvelukseen viraston véliaikaisena toimihenkilond muuta henkildstoa

koskevien palvelussuhteen ehtojen 2 artiklan a alakohdan mukaisesti.

2. Johtokunta nimittdd padjohtajan ehdokaslistalta, jonka komissio esittdd avoimen

valintamenettelyn péatteeksi.
3. Johtokunnan puheenjohtaja tekee padjohtajan tydsopimuksen viraston puolesta.

4. Johtokunnan valitsema ehdokas kutsutaan ennen nimittdmistid antamaan lausuma Euroopan
parlamentin asiasta vastaavan valiokunnan kokouksessa ja vastaamaan Euroopan

parlamentin jdsenten esittdmiin kysymyksiin.

5. Pédjohtajan toimikausi on neljé [...] vuotta. Toimikauden lopussa komissio laatii arvion,
jossa otetaan huomioon péadjohtajan tehtdvian hoidon arviointi ja viraston tulevat tehtivit ja

haasteet.

6. Johtokunta tekee pditokset padjohtajan nimittdmisestd, toimikauden jatkamisesta tai

erottamisesta ddnivaltaisten jadsentensd kahden kolmasosan enemmistolla.
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7. Johtokunta voi komission ehdotuksesta, jossa otetaan huomioon 5 kohdassa tarkoitettu
arviointi, jatkaa padjohtajan toimikautta kerran enintdédn neljéksi [...] vuodeksi.

8. Johtokunnan on ilmoitettava Euroopan parlamentille aikeestaan jatkaa pddjohtajan
toimikautta. Pdédjohtaja antaa toimikauden mahdollista jatkamista edeltdvien kolmen
kuukauden aikana pyydettdessd lausuman Euroopan parlamentin asiasta vastaavan
valiokunnan kokouksessa ja vastaa Euroopan parlamentin jasenten esittimiin kysymyksiin.

9. Pédjohtaja, jonka toimikautta on jatkettu, ei saa osallistua samaa tointa koskevaan
valintamenettelyyn.

10. Pééjohtaja voidaan erottaa ainoastaan johtokunnan paatoksella [...].

34 artikla
Kansalliset asiantuntijat ja muu henkilosto

1. Virasto voi kéyttda kansallisia asiantuntijoita tai muuta henkilstod, joka ei ole viraston
palveluksessa. Naihin henkil6ihin ei sovelleta henkildstosddntdjéd eikd muuta henkilostod
koskevia palvelussuhteen ehtoja.

2. Johtokunta tekee péaédtoksen, jolla vahvistetaan sddnnot kansallisten asiantuntijoiden
tilapéisestd ldhettdmisestd viraston palvelukseen.
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V LUKU
YLEISET SAANNOKSET

35 artikla

Viraston oikeudellinen asema

Virasto on unionin elin, ja se on oikeushenkilo.

2. Virastolla on kussakin jésenvaltiossa laajin kansallisen oikeuden mukainen
oikeushenkil6llé oleva oikeuskelpoisuus. Se voi erityisesti hankkia ja luovuttaa irtainta ja
kiintedd omaisuutta seké esiintyd kantajana ja vastaajana oikeudenkdynneissa.

3. Virastoa edustaa sen piijohtaja.

36 artikla
Viraston vastuu

l. Sopimukseen perustuva viraston vastuu midrdytyy kyseessd olevaan sopimukseen
sovellettavan lain mukaan.

2. Euroopan unionin tuomioistuimella on viraston tekemédssé sopimuksessa olevaan
vilityslausekkeeseen perustuva tuomiovalta.

3. Sopimussuhteen ulkopuolisen vastuun osalta viraston on korvattava viraston tai sen
henkildston tehtdvidédn suorittaessaan aiheuttamat vahingot jasenvaltioiden lainsddadénnon
yhteisten yleisten periaatteiden mukaisesti.
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Euroopan unionin tuomioistuimella on tuomiovalta téllaisten vahinkojen korvaamista

koskevissa riidoissa.

Viraston toimihenkiléiden henkil6kohtaista vastuuta virastoa kohtaan sddnnellddn sen

henkil6stoon sovellettavissa asiaa koskevissa méérayksissa.

37 artikla
Kielijirjestelyt

Virastoon sovelletaan neuvoston asetusta N:o 11°. Jisenvaltiot ja niiden nimedmét muut
elimet voivat kddnty4 viraston puoleen ja saada siltd vastauksen valitsemallaan unionin

toimielinten virallisella kielella.

Euroopan unionin elinten kdédnndskeskus huolehtii viraston toiminnan edellyttdmista

kddnnospalveluista.

38 artikla

Henkilitietojen suoja

Virastossa tapahtuvaan henkil6tietojen késittelyyn sovelletaan Euroopan parlamentin ja

neuvoston asetusta (EY) N:o 45/20012°

Johtokunta hyviksyy asetuksen (EY) N:o 45/2001 24 artiklan 8 kohdassa tarkoitetut

taytdntoonpanotoimenpiteet. Johtokunta voi hyvéksya lisdtoimenpiteitd, jotka ovat tarpeen

viraston soveltaessa asetusta (EY) N:o 45/2001.

19

Asetus N:o 1 Furoopan atomienergiavhteisOssa kiytettavid kielid koskevista jirjestelyisti

(EYVL 17, 6.10.1958, s. 401).

20

Euroopan parlamentin ja neuvoston asetus (EY) N:o 45/2001, annettu 18 pdivana joulukuuta

2000, yksildiden suojelusta yhteisdjen toimielinten ja elinten suorittamassa henkilétietojen
kisittelyssé ja ndiden tietojen vapaasta litkkuvuudesta (EYVL L 8, 12.1.2001, s. 1).
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1.

39 artikla

Yhteistyo kolmansien maiden ja kansainviilisten jiirjestojen kanssa

Siltd osin kuin on tarpeen timén asetuksen tavoitteiden saavuttamiseksi virasto voi tehda
yhteistyotd kolmansien maiden toimivaltaisten viranomaisten ja/tai kansainvélisten
jarjestojen kanssa. Virasto voi titd varten vahvistaa tydjarjestelyt ndiden kolmansien
maiden viranomaisten ja kansainvilisten jdrjestdjen kanssa, edellyttden ettd komissio antaa
tdhin ennakkohyviksynnin. Niisté jdrjestelyistd ei seuraa oikeudellisia velvoitteita

unionille ja sen jasenvaltioille.

Viraston toimintaan voivat osallistua kolmannet maat, jotka ovat tehneet téstd sopimuksen
unionin kanssa. Mainittujen sopimusten maardysten mukaisesti laaditaan jarjestelyjd, joissa
méidritellddn kyseisten maiden osalta erityisesti viraston toimintaan osallistumisen luonne,
laajuus ja tapa, mukaan lukien viraston tekemiin aloitteisiin osallistumista,
rahoitusosuuksia ja henkilostod koskevat sdédnnot. Henkilostdasioiden osalta ndiden

jarjestelyjen on kaikilta osin oltava henkilostosddntojen mukaiset.

Johtokunta hyviksyy strategian, joka koskee viraston suhteita kolmansiin maihin tai
kansainvalisiin jérjestoihin asioissa, joissa virasto on toimivaltainen. Komissio varmistaa,
ettd virasto toimii toimeksiantonsa ja olemassa olevien institutionaalisten puitteiden

mukaisesti sopimalla asianmukaisesta tydjérjestelystd viraston padjohtajan kanssa.
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40 artikla
Turvallisuusluokiteltujen ja arkaluonteisten turvallisuusluokittelemattomien tietojen suojaamista

koskevat turvallisuussdannot

Virasto hyvéksyy komissiota kuullen turvallisuussdéntonsé, joissa sovelletaan turvallisuutta
koskevia periaatteita, jotka sisdltyvét komission pddtoksissd (EU, Euratom) 2015/443 ja 2015/444
vahvistettuihin Euroopan unionin turvallisuusluokiteltujen tietojen ja arkaluonteisten
turvallisuusluokittelemattomien tietojen suojaamista koskeviin komission turvallisuussdannoksiin.

Tédmai koskee muun muassa tdllaisten tietojen vaihtamista, késittelya ja tallentamista.

41 artikla

Pidtoimipaikkaa koskeva sopimus ja toimintaedellytykset

1. Vastaanottavan jdsenvaltion virastolle tarjoamia tiloja ja palveluja koskevat tarvittavat
jarjestelyt sekd padjohtajaan, johtokunnan jéseniin, viraston henkilostoon ja heiddan
perheenjdseniinsa vastaanottavassa jdsenvaltiossa sovellettavat erityissddnnot vahvistetaan
viraston ja vastaanottavan jisenvaltion vélisesséd toimipaikkaa koskevassa sopimuksessa,
joka tehdédn sen jélkeen kun johtokunta on sen hyvéksynyt ja viimeistdén [2 vuotta timén

asetuksen voimaantulon jilkeen].

2. Viraston vastaanottavan jasenvaltion on tarjottava [...] edellytykset viraston
moitteettomalle toiminnalle, mukaan lukien toimivat liikenneyhteydet sijaintipaikalle,
henkildston jasenten lapsille soveltuvat koulunkdyntimahdollisuudet, puolisoiden
mahdollisuudet padstd tydmarkkinoille seka riittdva sosiaaliturvan ja

terveydenhuoltopalvelujen saatavuus lapsille ja puolisoille.

42 artikla

Hallinnollinen valvonta

Oikeusasiamies valvoo viraston toimintaa Euroopan unionin toiminnasta tehdyn sopimuksen

228 artiklan mukaisesti.
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III OSASTO

KYBERTURVALLISUUDEN SERTIFIOINTIKEHYS

43 artikla

Eurooppalainen kyberturvallisuuden sertifiointikehys |...]

Eurooppalainen kyberturvallisuuden sertifiointikehys perustetaan, jotta voidaan
nostaa kyberturvallisuustasoa unionissa ja siten parantaa sisimarkkinoiden
toimintaedellytyksii. Siini méairitelladéin hallintotapa, jonka avulla voidaan
yhdenmukaistaa eurooppalaiset kyberturvallisuuden sertifiointijéirjestelméit EU:n
tasolla. Tavoitteena on luoda tieto- ja viestintitekniikan prosesseille, tuotteille ja

palveluille digitaaliset sisimarkkinat.

Eurooppalaisessa kyberturvallisuuden sertifiointikehyksessi méiritellian
mekanismi, jonka avulla laaditaan [...] eurooppalaisia kyberturvallisuuden
sertifiointijdrjestelmia [...] ja annetaan vahvistus siitd, etté tillaisten jarjestelmien
mukaisesti [...] arvioidut tieto- ja viestintdtekniikan prosessit, tuotteet ja palvelut ovat
niille médritettyjen [...] turvallisuusvaatimusten mukaisia. Tavoitteena on suojella
tallennettujen, siirrettdvien tai késiteltdvien tietojen tai niihin liittyvien, kyseisissi

tuotteissa, prosesseissa ja palveluissa [...] tarjottavien tai vélitettdvien toimintojen tai

palvelujen kdytettavyyttd, aitoutta, eheyttd ja luottamuksellisuutta niiden koko elinkaaren

ajan.
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44 artikla

Eurooppalaisen kyberturvallisuuden sertifiointijirjestelmdin valmistelu ja hyviksyminen

1. Kun komissio tai 53 artiklan nojalla perustettu Euroopan kyberturvallisuuden
sertifiointiryhmi, jiljempiné 'sertifiointiryhmé’, on esittinyt asiaa koskevan pyynnon,
ENISA valmistelee ehdolla olevan eurooppalaisen kyberturvallisuuden
sertifiointijdrjestelmain, joka tiyttdd timén asetuksen 45, 46 ja 47 artiklassa esitetyt

vaatimukset.|...]

1a. Jasenvaltiot tai asianomaisia sidosryhmif edustavat organisaatiot voivat esittai
sertifiointiryhmiille ehdolla olevan eurooppalaisen kyberturvallisuuden
sertifiointijarjestelmin valmistelemista. Sertifiointiryhmé arvioi ehdotuksia
53 artiklan 3 kohdan c a alakohdassa annettujen ohjeiden mukaisesti
médirittelemiensi perusteiden pohjalta ja voi pyytia ENISAa valmistelemaan ehdolla

olevan eurooppalaisen kyberturvallisuuden sertifiointijéirjestelmiin.

2. Valmistellessaan tdimén artiklan 1 kohdassa tarkoitettuja ehdolla olevia jirjestelmid ENISA
kuulee kaikkia asiaankuuluvia sidosryhmii avoimesti ja tekee tiivistd yhteistyoté
sertifiointiryhmén kanssa. Sertifiointiryhma antaa ENISAlle ehdolla olevan jirjestelméin
valmisteluun liittyvad apua ja asiantuntijaneuvontaa [...] ja antaa ehdolla olevasta
jarjestelmista lausunnon, ennen kuin ehdotus toimitetaan komissiolle [...]. ENISA
varmistaa, etti ehdolla olevat jiarjestelméit ovat yhdenmukaisia
vaatimustenmukaisuuden arviointilaitoksen akkreditointiin sovelletun

yhdenmukaistetun standardin kanssa.

3. ENISA ottaa mahdollisimman tarkasti huomioon sertifiointiryhmén kannan, ennen
kuin se toimittaa timén artiklan 2 kohdan mukaisesti valmistellun [...] ehdolla olevan [...]

jérjestelmédn komissiolle.

9350/18 0s/SAS/mh 89
LIITE EB/kp FI



Komissio voi ENISAn valmisteleman ehdolla olevan jarjestelmin pohjalta hyvéksya
55 artiklan 2 kohdan mukaisesti tdytantoonpanosdddoksid tieto- ja viestintidtekniikan
prosessien, tuotteiden ja palvelujen eurooppalaisista kyberturvallisuuden

sertifiointijdrjestelmistd, jotka tayttdvit timdn asetuksen 45, 46 ja 47 artiklan vaatimukset.

5. [..]
44 a artikla
Eurooppalaisen kyberturvallisuuden sertifiointijirjestelmdn ylldpito
1. Virasto yllapitaa erityista verkkosivustoa, jolla annetaan tietoa eurooppalaisista

kyberturvallisuuden sertifiointijirjestelmisti, sertifikaateista ja 47 a artiklan nojalla

myonnetyisti EU-vaatimustenmukaisuusilmoituksista ja tehdéin niitd tunnetuiksi.

Viraston olisi tiiviissi yhteistyossa sertifiointiryhmiin kanssa vihintiin joka viides
vuosi tarkistettava hyviksytyt eurooppalaiset kyberturvallisuuden
sertifiointijirjestelmiit ja otettava tissi huomioon asianomaisten osapuolten palaute.
Komissio tai sertifiointiryhma voi tarvittaessa pyytii virastoa aloittamaan
tarkistetun ehdolla olevan jirjestelmén kehittimisen 44 artiklan 2 ja 3 kohdan

mukaisesti.

45 artikla

Eurooppalaisten kyberturvallisuuden sertifiointijirjestelmien turvallisuustavoitteet

Eurooppalainen kyberturvallisuuden sertifiointijirjestelmé olisi suunniteltava siten, etta se

tdyttia [...] soveltuvin osin seuraavat turvallisuustavoitteet:

a) tallennetut, siirretyt tai muulla tavoin késitellyt tiedot suojataan vahingossa tapahtuvalta tai

luvattomalta tallentamiselta, kasittelyltd, kaytoltd tai luovuttamiselta prosessin, tuotteen tai

palvelun koko elinkaaren ajan,;

b)
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d)

2

g a)

tallennetut, siirretyt tai muulla tavoin kisitellyt tiedot suojataan vahingossa tapahtuvalta tai
luvattomalta tuhoamiselta, [...] katoamiselta tai muuttamiselta taikka huonolta

saatavuudelta prosessin, tuotteen tai palvelun koko elinkaaren ajan;

[...] valtuutettujen henkildiden, ohjelmien tai koneiden saatavilla on ainoastaan ne tiedot,

palvelut tai toiminnot, joihin néilld on kdyttdoikeudet;

jarjestelmiin tallentuu ticto siitd, [...] mité tietoja, toimintoja tai palveluja on kiytetty,

hyodynnetty tai muutoin Kisitelty, seké niiden toimien ajankohta ja tekiji;

[...] on mahdollista tarkastaa, mit4 tietoja, palveluja tai toimintoja on kaytetty [...],

hyodynnetty tai muutoin Kisitelty, seki niiden toimien ajankohta ja tekiji;

tietojen, palvelujen ja toimintojen saatavuus ja kéytettavyys palautetaan mahdollisimman pian

fyysisen tai teknisen vian sattuessa;

[...] tieto- ja viestintdtekniikan prosesseihin, tuotteisiin ja palveluihin [...] sisdltyy
ajantasainen ohjelmisto ja laitteisto, jotka eiviit sisilld julkisesti tiedossa olevia

haavoittuvuuksia, ja mekanismit, joilla varmistetaan [...] turvalliset paivitykset;

tieto- ja viestintitekniikan prosessit, tuotteet ja palvelut kehitetiin, valmistetaan ja
toimitetaan niiti koskevassa jirjestelmissa esitettyjen turvallisuusvaatimusten

mukaisesti.

46 artikla

Eurooppalaisten kyberturvallisuuden sertifiointijirjestelmien varmuustasot

Eurooppalaisessa kyberturvallisuuden sertifiointijarjestelméissa voidaan méadritella tieto- ja
viestintitekniikan prosesseille, tuotteille ja palveluille yksi tai useampi varmuustaso:
perustaso, korotettu ja/tai korkea [...]. Varmuustason on vastattava tieto- ja
viestintidtekniikan prosessin, tuotteen tai palvelun aiottuun kiyttoon liittyvén riskin

tasoa.
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2. Varmuustasot perustaso, korotettu ja korkea [...]viittaavat eurooppalaisen
kyberturvallisuuden sertifiointijéirjestelméin perusteella myonnettyyn sertifikaattiin
tai EU-vaatimustenmukaisuusilmoitukseen. Jirjestelmassi mairitellian kunkin
varmuustason turvallisuusvaatimukset, mukaan lukien turvallisuustoiminnot, ja niita
vastaava tieto- ja viestintitekniikan prosessin, tuotteen tai palvelun arvioinnin
tarkkuus. Sertifikaattia tai EU-vaatimustenmukaisuusilmoitusta luonnehditaan
suhteessa siihen liittyviin teknisiin eritelmiin, standardeihin ja menettelyihin sek
teknisiin tarkastuksiin, joiden tarkoituksena on vihentii

kyberturvallisuuspoikkeamien riskii tai ehkiisti niitii seuraavasti:

a)  varmuustasoon "perustaso' viittaava eurooppalainen kyberturvallisuussertifikaatti tai
EU-vaatimustenmukaisuusilmoitus antaa varmuuden siiti, etti tieto- ja
viestintitekniikan prosessit, tuotteet ja palvelut tiyttiviit vastaavat
turvallisuusvaatimukset, myos turvallisuustoimintojen osalta, ja etti ne on arvioitu
tasolla, jolla pyritiin vihentimiin tunnettuja perustason
kyberturvallisuuspoikkeamien ja kyberhyokkiysten riskeja. Arvioinnissa on vihintian
arvioitava tekniset asiakirjat, tai jos titi ei voida soveltaa, arvioinnin on sisallettiva

vaikutukseltaan vastaavat Korvaavat toimet [...];
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b)  varmuustasoon "korotettu" viittaava eurooppalainen kyberturvallisuussertifikaatti antaa
varmuuden siiti, etti tieto- ja viestintitekniikan prosessit, tuotteet ja palvelut tiyttivit
vastaavat turvallisuusvaatimukset, myos turvallisuustoimintojen osalta, ja etti ne on
arvioitu tasolla, jolla pyritiin vihentimiin tunnettuja kyberriskeja,
kyberturvallisuuspoikkeamia ja sellaisten tahojen tekemien kyberhyokkaysten
vaikutuksia, joilla on niukat kyvyt ja resurssit. Arvioinnissa on vihintiin arvioitava
julKisesti tiedossa olevien haavoittuvuuksien soveltumattomuus ja testattava,
toteuttavatko tieto- ja viestintidtekniikan prosessit, tuotteet tai palvelut valttimittomat
turvallisuustoiminnot oikein; jos tita ei voida soveltaa, arvioinnin on siséllettivi

vaikutukseltaan vastaavat korvaavat toimet |...];
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c) varmuustasoon "korkea" viittaava eurooppalainen kyberturvallisuussertifikaatti antaa
varmuuden siitd, ettii tieto- ja viestintitekniikan prosessit, tuotteet ja palvelut tiyttivit
vastaavat turvallisuusvaatimukset, myos turvallisuustoimintojen osalta, ja etti ne on
arvioitu tasolla, jolla pyritiin vihentiméiéan sellaisten tahojen tekemien uusinta
tekniikkaa hyodyntivien kyberhyokkéaysten riskii, joilla on merkittivit kyvyt ja
resurssit. Arvioinnissa on vihintiin arvioitava julkisesti tiedossa olevien
haavoittuvuuksien soveltumattomuus; testattava, toteuttavatko tieto- ja
viestintidtekniikan prosessit, tuotteet tai palvelut vilttaméittomét turvallisuustoiminnot
oikein ja hyodynnetiinko niissi uusinta tekniikkaa; seki arvioitava
penetraatiotestauksen avulla kyseisten prosessien, tuotteiden tai palveluiden kykyi
vastustaa kyvykkiita hyokkiijii; jos tita ei voida soveltaa, arvioinnin on siséllettiva

vaikutukseltaan vastaavat korvaavat toimet |[...].

2 a. Eurooppalaisessa kyberturvallisuuden sertifiointijirjestelmissi voidaan méaritella
useita arviointitasoja arviointimenetelmien tiukkuuden ja kattavuuden mukaan. Kunkin
arviointitason tulee vastata yhti varmuustasoa, ja arviointitasot on méiriteltivia

varmuuden osatekijoiden asianmukaisen yhdistelmiin perusteella.
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47 artikla

Eurooppalaisten kyberturvallisuuden sertifiointijirjestelmien osatekijit

1. Eurooppalaisen kyberturvallisuuden sertifiointijdrjestelmin on sisillettivé ainakin
seuraavat osatekijét:

a) sertifiointijarjestelmin kohde ja soveltamisala, mukaan lukien sen kattamien tieto- ja
viestintitekniikan prosessien, tuotteiden, ja palvelujen tyyppi tai luokat seké selostus
siitii, miten sertifiointijirjestelmi soveltuu oletettujen kohderyhmien tarpeisiin;

b) [...] viittaus [...] kansainvélisiin, eurooppalaisiin tai kansallisiin standardeihin, joita
arvioinnissa on noudatettu. Jos standardeja ei ole saatavilla, viitataan |[...] teknisiin
eritelmiin, jotka tiyttiavit asetuksen 1025/2012 liitteen II vaatimukset, tai jos
tillaisiakaan ei ole saatavilla, viitataan jéirjestelmissia méairiteltyihin teknisiin
eritelmiin tai muihin kyberturvallisuusvaatimuksiin;

c) soveltuvin osin yksi tai useampi varmuustaso;

ca) soveltuvin osin erityiset vaatimukset tai lisivaatimukset, joita sovelletaan
vaatimustenmukaisuuden arviointilaitoksiin, jotta varmistutaan siiti, etti nimi ovat
teknisesti pitevii arvioimaan kyberturvallisuusvaatimukset;
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d)

yksittdiset arvioinnissa kdytettidvit perusteet ja menetelmét, mukaan lukien arvioinnin

tyypit, jotta voidaan osoittaa, ettd 45 artiklassa tarkoitetut erityiset tavoitteet saavutetaan;

e) soveltuvin osin sertifioinnin edellyttdmét tiedot, jotka hakijan on toimitettava
vaatimustenmukaisuuden arviointilaitoksille tai jotka on muutoin asetettava niiden
saataville;

f) jos jarjestelmd tarjoaa kayttoon merkkejé tai merkint6jd, ndiden merkkien tai merkintdjen
kayton edellytykset;

g) [...] sddnnot sertifikaattien tai EU-vaatimustenmukaisuusilmoituksen
vaatimustenmukaisuuden seurantaa varten ja mekanismit, joilla voidaan osoittaa, ettd
méidriteltyjd kyberturvallisuusvaatimuksia noudatetaan jatkuvasti;

h) soveltuvin osin ehdot sertifikaatin myontamiselle ja uusimiselle seké sertifioinnin
soveltamisalan voimassa pitdmiselle, jatkamiselle, laajentamiselle tai supistamiselle;

1) saannot seurauksista tapauksissa, joissa sertifioidut tai itsearvioidut tieto- ja
viestintdtekniikan tuotteet ja palvelut eivit vastaa [...] jirjestelméssid méiériteltyji
vaatimuksia;

1) sdannot siitd, miten aiemmin tuntemattomat tieto- ja viestintdtekniikan prosessien,
tuotteiden ja palvelujen kyberhaavoittuvuudet on miira raportoida ja kisitella;

k) soveltuvin osin sddnnot tietojen sdilyttdmisestd vaatimustenmukaisuuden
arviointilaitoksissa;

1) sellaisten kansallisten tai kansainvilisten kyberturvallisuuden sertifiointijérjestelmien
yksildinti, jotka kattavat saman tyypin tai samojen luokkien tieto- ja viestintdtekniikan
prosesseja, tuotteita ja palveluja, turvallisuusvaatimuksia seké arviointiperusteita ja -
menetelmii;

m) myonnetyn sertifikaatin tai EU-vaatimustenmukaisuusilmoituksen sisilto;

9350/18 0s/SAS/mh 96

LIITE EB/kp F1



m a) EU-vaatimustenmukaisuusilmoituksen ja kaikki tieto- ja viestintiatekniikan
tuotteiden ja palveluiden valmistajan tai tarjoajan toimittamat asiaan liittyvit tiedot

sisiltavien teknisten asiakirjojen siilytysaika;
m b|...]) sertifikaattien enimmaéisvoimassaoloaika;

m c[...]) myonnettyji, muutettuja ja peruutettuja sertifikaatteja koskeva

julkistamispolitiikka;

m d[...]) kolmansien maiden kanssa suoritettavan sertifiointijirjestelmien vastavuoroisen

tunnustamisen edellytykset;

m e[...]) soveltuvin osin sé#innot, jotka koskevat korkean varmuustason [...] eurooppalaisia
kyberturvallisuussertifikaatteja 48 artiklan 4 a kohdan nojalla myontiville elimille

tarkoitettua vertaisarviointimekanismia.

2. Jarjestelmélle méaaritellyt vaatimukset eivét saa olla ristiriidassa sovellettavien
oikeudellisten vaatimusten, erityisesti yhdenmukaistetusta unionin lainsdadannosta

johtuvien vaatimusten kanssa.

3. Jos unionin sdddoksessi niin sdddetddn, eurooppalaisen kyberturvallisuuden
sertifiointijarjestelmin mukaista sertifiointia tai EU-vaatimustenmukaisuusilmoitusta
voidaan kédyttdd osoittamaan, ettd kyseisen sdddoksen vaatimusten suhteen vallitsee

vaatimustenmukaisuusolettama.

4. Jos yhdenmukaistettua unionin lainsdédint6a ei ole, myds jasenvaltioiden lainsdddédnndssa
voidaan séétéa, ettd eurooppalaista kyberturvallisuuden sertifiointijérjestelmaa voidaan

kayttdd luomaan vaatimustenmukaisuusolettama oikeudellisiin vaatimuksiin nihden.
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47 a artikla

Vaatimustenmukaisuuden itsearviointi

1. Eurooppalaisessa kyberturvallisuuden sertifiointijirjestelmiissi voidaan sallia, etti
vaatimustenmukaisuuden arviointi on pelkiistiin tieto- ja viestintitekniikan
tuotteiden ja palvelujen valmistajan tai tarjoajan vastuulla. Tillaista
vaatimustenmukaisuuden arviointia voidaan soveltaa vain varmuustasoltaan
perustason tieto- ja viestintitekniikan tuotteisiin ja palveluihin, joihin liittyviit riskit

ovat vahaiset.

2. Tieto- ja viestintitekniikan tuotteiden ja palvelujen valmistaja tai tarjoaja voi antaa
EU-vaatimustenmukaisuusilmoituksen, jossa todetaan, etti jarjestelméissi
méiriteltyjen vaatimusten tiyttyminen on osoitettu. Laatimalla tiillaisen ilmoituksen
tieto- ja viestintitekniikan tuotteiden ja palvelujen valmistaja tai tarjoaja ottaa
vastuun siita, etti tieto- ja viestintitekniikan tuotteet tai palvelut ovat jirjestelman

vaatimusten mukaisia.

3. Tieto- ja viestintitekniikan tuotteiden ja palvelujen valmistaja tai tarjoaja pitiia EU-
vaatimustenmukaisuusilmoituksen ja kaikkia jirjestelmassd mairiteltya tieto- ja
viestintitekniikan tuotteiden ja palvelujen vaatimustenmukaisuutta koskevia tietoja
sisiltavit tekniset asiakirjat 50 artiklan 1 kohdassa tarkoitetun kansallisen
kyberturvallisuussertifioinnin myontivin viranomaisen saatavilla asiaankuuluvassa
eurooppalaisessa kyberturvallisuuden sertifiointijarjestelméssa méaritetyn
ajanjakson ajan. Jaljennos EU-vaatimustenmukaisuusilmoituksesta toimitetaan

kansalliselle kyberturvallisuussertifioinnin myontévélle viranomaiselle ja ENISAlle.

4. EU-vaatimustenmukaisuusilmoituksen antaminen on vapaaehtoista, ellei unionin tai

jasenvaltioiden lainsdadannossi toisin sidddeti.

5. Téamaén artiklan nojalla myonnetty EU-vaatimustenmukaisuusilmoitus on

tunnustettava kaikissa jasenvaltioissa.
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48 artikla

Kyberturvallisuussertifiointi

Tieto- ja viestintitekniikan prosessit, tuotteet ja palvelut, jotka on sertifioitu jossain
44 artiklan mukaisesti hyviksytyssd eurooppalaisessa kyberturvallisuuden

sertifiointijdrjestelmissé, katsotaan kyseisen jarjestelmén vaatimusten mukaisiksi.

Sertifiointi on vapaaehtoinen, jollei unionin tai jidsenvaltioiden lainsddddnnossé toisin

sdadeta.

Tédmin artiklan mukaisen, varmuustasoon perustaso tai korotettu viittaavan
eurooppalaisen kyberturvallisuussertifikaatin antavat 51 artiklassa tarkoitetut
vaatimustenmukaisuuden arviointilaitokset perustuen kriteereihin, jotka sisdltyvét
44 artiklan mukaisesti hyviksyttyyn eurooppalaiseen kyberturvallisuuden

sertifiointijdrjestelméaan.

Poiketen siitd, miti 3 kohdassa sdddetddn, asianmukaisesti perustelluissa tapauksissa
yksittdisessd eurooppalaisessa kyberturvallisuuden sertifiointijarjestelméssd voidaan
madrité, ettd jarjestelmésti saatavan eurooppalaisen kyberturvallisuussertifikaatin voi

myontdd vain julkinen elin. Tdmén [...] elimen on oltava joko

a) 50 artiklan 1 kohdassa tarkoitettu kansallinen [...] kyberturvallisuussertifioinnin myontiva

viranomainen tai

b) 51 artiklan 1 kohdan nojalla vaatimustenmukaisuuden arviointilaitoksena akkreditoitu

julkinen elin [...].

o [.]

4 a.

Tapauksissa, joissa 44 artiklan mukainen eurooppalainen kyberturvallisuuden

sertifiointijarjestelmi edellyttii varmuustasoa korkea, sertifikaatin voi myontia vain

50 artiklan 1 kohdassa tarkoitettu kansallinen kyberturvallisuussertifioinnin
myontivi viranomainen tai seuraavin edellytyksin 51 artiklassa tarkoitettu

vaatimustenmukaisuuden arviointilaitos:
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a)  kansallinen kyberturvallisuussertifioinnin myontivi viranomainen hyviksyy ennalta
kunkin yksittiisen, vaatimustenmukaisuuden arviointilaitoksen myontimén

sertifikaatin tai

b)  kansallinen kyberturvallisuussertifioinnin myontivi viranomainen delegoi timin

tehtiviin ennalta yleisesti vaatimustenmukaisuuden arviointilaitokselle.

5. Luonnollisen henkildn tai oikeushenkilon, joka jéttid tieto- ja viestintdtekniikan
prosessinsa, tuotteensa tai palvelunsa sertifioitavaksi, on [...] asetettava 51 artiklassa
tarkoitetun vaatimustenmukaisuuden arviointilaitoksen tai 50 artiklassa tarkoitetun

kansallisen kyberturvallisuussertifioinnin myontavin viranomaisen, jos sertifikaatin

myontii kyseinen viranomainen, saataville [...] kaikki sertifiointimenettelyn

suorittamiseen tarvittavat tiedot.

Sa. Sertifikaatin haltija ilmoittaa sertifikaatin myontiville elimelle, jos myohemmin
ilmenee sertifioidun tieto- ja viestintidtekniikan prosessin, tuotteen tai palvelun
turvallisuutta koskevia haavoittuvuuksia tai epasainnonmukaisuuksia, jotka
saattavat vaikuttaa sertifiointiin liittyviin vaatimuksiin. Elin valittai tallaiset tiedot
ilman aiheetonta viivytysti kansalliselle kyberturvallisuussertifioinnin myontavélle

viranomaiselle.

6. Sertifikaatit myonnetddn [...] niitd koskevassa sertifiointijéirjestelméassi méiritellyksi

ajaksi, ja ne voidaan uusia [...], jos sovellettavat vaatimukset tiyttyvit edelleen.

7. Tamaén artiklan mukaisesti myonnetty eurooppalainen kyberturvallisuussertifikaatti on

tunnustettava kaikissa jasenvaltioissa.
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49 artikla

Kansalliset kyberturvallisuuden sertifiointijirjestelmdit ja sertifikaatit

l. Sellaisia tieto- ja viestintdtekniikan prosesseja, tuotteita ja palveluja varten voimassa
olevat kansalliset kyberturvallisuuden sertifiointijérjestelmét ja niihin liittyvat menettelyt,
jotka kuuluvat jonkin eurooppalaisen kyberturvallisuuden sertifiointijarjestelmin
soveltamisalaan, lakkaavat tuottamasta oikeusvaikutuksia alkaen paivéstd, joka
vahvistetaan 44 artiklan 4 kohdan nojalla hyviksytyssé taytdntoonpanosdddoksessa,
sanotun kuitenkaan rajoittamatta 3 kohdan soveltamista. Sellaisia tieto- ja
viestintdtekniikan prosesseja, tuotteita ja palveluja koskevat kansalliset
kyberturvallisuuden sertifiointijarjestelmét ja niihin liittyvit menettelyt, jotka eivit kuulu
jonkin eurooppalaisen kyberturvallisuuden sertifiointijérjestelmén soveltamisalaan,

pysyvit edelleen voimassa.

2. Jasenvaltiot eivit saa ottaa kiyttoon uusia kansallisia kyberturvallisuuden
sertifiointijdrjestelmid tieto- ja viestintidtekniikan prosesseille, tuotteille ja palveluille, jotka
kuuluvat jonkin voimassa olevan eurooppalaisen kyberturvallisuuden

sertifiointijdrjestelmén soveltamisalaan.

3. Kansallisissa kyberturvallisuuden sertifiointijarjestelmissd myonnetyt, eurooppalaisen
kyberturvallisuuden sertifiointijirjestelmin kattamat voimassa olevat sertifikaatit

pysyvit voimassa niiden voimassaolon paittymispdivién asti.

50 artikla

Kansalliset [...] kyberturvallisuussertifioinnin myontdivdit viranomaiset

1. Kukin jdsenvaltio nimeéi vihintidfin yhden kansallisen [...]
kyberturvallisuussertifioinnin myontivin viranomaisen alueelleen tai keskiniisella
sopimuksella toisen jidsenvaltion kanssa nimeia vihintiin yhden tihén toiseen

jisenvaltioon sijoittautuneen viranomaisen vastaamaan valvontatehtivistd omalla

alueellaan.

2. Kukin jdsenvaltio ilmoittaa komissiolle [...] nimeimiinsi viranomaisen ja tiille osoitetut
tehtivat.
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3. Rajoittamatta 48 artiklan 4 kohdan a alakohdan ja 48 artiklan 4 a kohdan
soveltamista [...] kukin kansallinen [...] kyberturvallisuussertifioinnin myontivi
viranomainen on organisaatioltaan, rahoituspaitoksiltdin, oikeudelliselta rakenteeltaan ja

paitoksenteoltaan riippumaton yksikoisté, joita ne valvovat.

3a. Jisenvaltiot varmistavat, etti kansallisen kyberturvallisuussertifioinnin myontavit
viranomaiset noudattavat toiminnassaan, joka liittyy 48 artiklan 4 kohdan
a alakohdan ja 48 artiklan 4 a kohdan mukaiseen sertifikaattien myontimiseen,
tehtivien ja vastuualueiden tiukkaa erottamista timin artiklan mukaisesta

valvontatoiminnasta ja etti molemmat toiminnot ovat toisistaan riippumattomia.

4. Jasenvaltioiden on varmistettava, ettd kansallisilla [...] kyberturvallisuussertifioinnin
myontivilld viranomaisilla on riittdvit resurssit kayttéad valtuuksiaan ja suorittaa

tuloksekkaasti ja tehokkaasti niille osoitetut tehtavit.

5. Taman asetuksen tehokkaan taytintoonpanon varmistamiseksi on aiheellista, ettd kyseiset
viranomaiset osallistuvat 53 artiklan nojalla perustettuun Euroopan kyberturvallisuuden

sertifiointiryhmédén aktiivisella, tehokkaalla ja turvallisella tavalla.

6. Kansallisten kyberturvallisuussertifioinnin mydntévien viranomaisten on

a) [..]

a a) seurattava tieto- ja viestintitekniikan tuotteiden ja palvelujen valmistajien tai tarjoajien
velvollisuuksia, jotka on vahvistettu 47 a artiklan 2 ja 3 kohdassa sekéi vastaavassa
eurooppalaisen kyberturvallisuuden sertifiointijirjestelmissi, sekia valvottava niiden

velvollisuuksien noudattamista;
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b)

d)

7.

[...] 51 artiklan 1 b kohdan soveltamista rajoittamatta avustettava kansallisia
akkreditointielimiii ndiden seuratessa ja valvoessa vaatimustenmukaisuuden

arviointilaitosten toimintaa timén asetuksen soveltamiseksi [...];
seurattava ja valvottava 48 artiklan 4 kohdassa tarkoitettujen elinten toimintaa;

myonnettiava valtuudet 51 artiklan 1 b kohdassa tarkoitetuille vaatimustenmukaisuuden
arviointilaitoksille ja rajoitettava myonnettyji valtuutuksia taikka keskeytettivi tai

peruttava ne, jos tissa asetuksessa vahvistetut vaatimukset eivit tayty;

kasiteltdva luonnollisten henkildiden tai oikeushenkildiden tekemat valitukset, jotka liittyvit
kansallisten [...] kyberturvallisuussertifioinnin myontiivien viranomaisten tai 48 artiklan
4 a kohdan mukaisesti vaatimustenmukaisuuden arviointilaitosten myontdmiin
sertifikaatteihin, tutkittava asianmukaisessa méérin valituksen kohde ja ilmoitettava

valituksen tekijélle tutkinnan etenemisesti ja tuloksesta kohtuullisessa ajassa;

tehtdva yhteisty6td muiden kansallisten [...] kyberturvallisuussertifioinnin myontivien
viranomaisten tai muiden viranomaisten kanssa esimerkiksi jakamalla tietoa mahdollisista
tapauksista, joissa tieto- ja viestintdtekniikan prosessit, tuotteet ja palvelut eivit vastaa timén
asetuksen tai yksittiisten eurooppalaisten kyberturvallisuuden sertifiointijérjestelmien

vaatimuksia;
seurattava merkityksellistd kehitystd kyberturvallisuussertifioinnin alalla.

Kullakin kansallisella [...] kyberturvallisuussertifioinnin myontivilli viranomaisella

on oltava ainakin valtuudet
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b)

d)

pyytdd vaatimustenmukaisuuden arviointilaitoksilta, [...] eurooppalaisten
kyberturvallisuussertifikaatin haltijoilta ja EU-vaatimustenmukaisuusilmoituksen antajilta

kaikki tiedot, jotka se tarvitsee tehtdvansé suorittamiseksi;

tehda tarkastusten avulla tutkimuksia vaatimustenmukaisuuden arviointilaitoksista, |[...]
eurooppalaisen kyberturvallisuussertifikaatin haltijoista ja EU-
vaatimustenmukaisuusilmoitusten antajista III osaston sdinndsten noudattamisen

valvomiseksi;

toteuttaa asianmukaisia toimenpiteiti kansallisen lainsdddannon mukaisesti varmistaakseen,
ettd vaatimustenmukaisuuden arviointilaitokset, [...] sertifikaattien haltijat ja EU-
vaatimustenmukaisuusilmoitusten antajat noudattavat timén asetuksen tai eurooppalaisen

kyberturvallisuuden sertifiointijérjestelmén vaatimuksia;

paistd vaatimustenmukaisuuden arviointilaitosten ja eurooppalaisen
kyberturvallisuussertifikaatin haltijoiden tiloihin tutkimusten tekemiseksi unionin tai

jasenvaltion prosessioikeuden mukaisesti;

peruuttaa kansallisen lainsddddnnon mukaisesti kansallisen kyberturvallisuussertifioinnin
myontivin viranomaisen tai 48 artiklan 4 a kohdan mukaisesti
vaatimustenmukaisuuden arviointilaitoksen myontimit sertifikaatit, jotka eivét taytd

tdmin asetuksen tai eurooppalaisen kyberturvallisuuden sertifiointijarjestelmén vaatimuksia;

médritd seuraamuksia 54 artiklassa sdadetylld tavalla kansallisen lainsdddannon mukaisesti ja

vaatia lopettamaan tissé asetuksessa sdddettyjen velvoitteiden rikkominen vilittomaésti.

Kansallisten [...] kyberturvallisuussertifioinnin myontéivien viranomaisten on tehtava
yhteistyotd keskenédén ja komission kanssa ja erityisesti vaihdettava tietoja, kokemuksia ja
hyvié kdytidntoja tieto- ja viestintitekniikan prosessien, tuotteiden ja palvelujen
kyberturvallisuussertifioinnista ja niiden kyberturvallisuuteen liittyvista teknisista

kysymyksista.
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1a.

1b.

51 artikla

Vaatimustenmukaisuuden arviointilaitokset

Asetuksen (EY) N:o 765/2008 mukaisesti nimetyn kansallisen akkreditointielimen on
akkreditoitava vaatimustenmukaisuuden arviointilaitokset vain, jos ne tayttavit timén

asetuksen liitteessd esitetyt vaatimukset.

Tilanteissa, joissa kansallinen kyberturvallisuussertifioinnin myontivi viranomainen
antaa eurooppalaisen kyberturvallisuussertifikaatin 48 artiklan 4 kohdan

a alakohdan ja 48 artiklan 4 a kohdan nojalla, kansallisen
kyberturvallisuussertifioinnin myontivin viranomaisen sertifiointielin
akkreditoidaan timin artiklan 1 kohdan nojalla vaatimustenmukaisuuden

arviointilaitokseksi.

Kansallinen kyberturvallisuussertifioinnin myontivi viranomainen valtuuttaa
soveltuvissa tapauksissa vaatimustenmukaisuuden arviointilaitokset suorittamaan
tehtiviinsi, jos ne tiyttiavit 47 artiklan 1 kohdan ¢ a alakohdan mukaisessa

eurooppalaisessa sertifiointijéirjestelméssi annetut erityiset tai lisivaatimukset.

Akkreditointi mydnnetidn enintédén viideksi vuodeksi, ja se voidaan uusia samoin
edellytyksin, jos vaatimustenmukaisuuden arviointilaitos tayttda tissd artiklassa sdédetyt
vaatimukset. Akkreditointielimen on kaikin asianmukaisin toimin kohtuullisessa ajassa
rajoitettava timén artiklan 1 kohdan nojalla myonnettyi vaatimustenmukaisuuden
arviointilaitoksen akkreditointia taikka keskeytettiivi tai peruttava se, jos
akkreditoinnin edellytykset eivit tiyty tai eivit endd tdyty tai jos vaatimustenmukaisuuden

arviointilaitoksen toiminta rikkoo tdméan asetuksen sadnnoksia.
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52 artikla

Ilmoittaminen

Kansallisten [...] kyberturvallisuussertifioinnin myoéntivien viranomaisten on jokaisen
44 artiklan mukaisesti hyvéksytyn eurooppalaisen kyberturvallisuuden
sertifiointijdrjestelmin osalta ilmoitettava komissiolle [...] vaatimustenmukaisuuden
arviointilaitoksista, jotka on akkreditoitu ja soveltuvin osin 51 artiklan 1 b kohdan
nojalla valtuutettu myontdmaén sertifikaatteja 46 artiklassa tarkoitetuilla méaaritellyilla

varmuustasoilla, ja ilman aiheetonta viivytysté kaikista niiden mydhemmistd muutoksista.

Vuoden kuluttua eurooppalaisen kyberturvallisuuden sertifiointijarjestelméan
voimaantulosta komissio julkaisee luettelon ilmoitetuista vaatimustenmukaisuuden

arviointilaitoksista Euroopan unionin virallisessa lehdessa.

Jos komissio saa ilmoituksen 2 kohdassa tarkoitetun ajanjakson pédéttymisen jélkeen, se
julkaisee Euroopan unionin virallisessa lehdessd muutokset 2 kohdassa tarkoitettuun

luetteloon kahden kuukauden kuluessa kyseisen ilmoituksen vastaanottamisesta.

Kansallinen [...] kyberturvallisuussertifioinnin myontiivi viranomainen voi esittia
komissiolle pyynnon poistaa kyseisen kansallisen sertifioinnin valvontaviranomaisen
ilmoittama vaatimustenmukaisuuden arviointilaitos timén artiklan 2 kohdassa tarkoitetusta
luettelosta. Komissio julkaisee Euroopan unionin virallisessa lehdessé vastaavat
tarkistukset luetteloon kuukauden kuluessa kansallisen [...] Kyberturvallisuussertifioinnin

myontivin viranomaisen pyynnon vastaanottamisesta.

Komissio voi taytdntoonpanosaadoksilld miiritelld olosuhteet, muotoseikat ja menettelyt
tdmaén artiklan 1 kohdassa tarkoitetuille ilmoituksille. Nama tiytintoonpanosdiddokset

hyviksytddn 55 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyd noudattaen.
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53 artikla

Euroopan kyberturvallisuuden sertifiointiryhmd
1. Perustetaan Euroopan kyberturvallisuuden sertifiointiryhmd, jéljempéna 'sertifiointiryhma'.

2. Ryhmé muodostetaan kansallisten [...] kyberturvallisuussertifioinnin myontéivien
viranomaisten tai muiden asiaankuuluvien kansallisten viranomaisten edustajista.

[...]Kukin ryhmén jasen voi edustaa enintidin yhta jidsenvaltiota.
3. Sertifiointiryhmén tehtdvina on

a)  neuvoa ja avustaa komissiota sen pyrkiessd varmistamaan tdmén osaston johdonmukainen
tdytantdonpano ja soveltaminen erityisesti kyberturvallisuussertifioinnin toimintapoliittisissa
kysymyksissd, toimintaperiaatteiden yhteensovittamisessa ja eurooppalaisten

kyberturvallisuuden sertifiointijdrjestelmien valmistelemisessa;

b)  avustaa ja neuvoa ENISAa ja tehdé sen kanssa yhteisty6td ehdolla olevan jérjestelmén

valmistelemisessa timin asetuksen 44 artiklan mukaisesti;
b a) antaa ehdolla olevasta jirjestelmésti lausunto timén asetuksen 44 artiklan mukaisesti;

c) [..] pyytdd virastoa valmistelemaan ehdolla olevan eurooppalaisen kyberturvallisuuden

sertifiointijdrjestelmédn tdmén asetuksen 44 artiklan mukaisesti;

ca) kehittai ja ottaa kiayttoon ohjeita, jotka koskevat sertifiointiryhmiille 44 artiklan
1 a kohdan nojalla toimitettujen ehdolla olevien jirjestelmien valmisteluehdotusten

arviointiperusteita;

d) antaa komissiolle osoitettuja lausuntoja voimassa olevien eurooppalaisten kyberturvallisuuden

sertifiointijérjestelmien ylldpitdmisestd ja tarkistamisesta;
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e) tarkastella merkityksellistd kehitystd kyberturvallisuussertifioinnin alalla ja vaihtaa hyvid

kiytint6ja kyberturvallisuuden sertifiointijirjestelmist;

f)  helpottaa kansallisten [...] kyberturvallisuussertifioinnin myontiivien viranomaisten
vilistd, timén osaston mukaista yhteistyotd valmiuksien kehittiimisen ja tiedonvaihdon
avulla erityisesti ottamalla kdyttoon menetelmia tietojen vaihtamiseksi tehokkaasti kaikista

kyberturvallisuussertifiointia koskevista kysymyksisti;

fa) tukea vertaisarviointimekanismin tiytintoonpanoa timéan asetuksen 47 artiklan
1 kohdan m d alakohdan nojalla perustetussa eurooppalaisessa kyberturvallisuuden

sertifiointijiarjestelméissa vahvistettujen safintojen mukaisesti.

4. Sertifiointiryhmén puheenjohtajana (keskustelun vetijini) ja sihteeristond toimii

komissio ENISAn avustuksella siten kuin 8 artiklan a alakohdassa sdddetdin.

53 a artikla
Oikeus tehdi valitus kansalliselle [...] kyberturvallisuussertifioinnin myontdiviille viranomaiselle

1. Luonnollisilla henkil6illa ja oikeushenkildilld on oikeus tehdi kansalliselle
kyberturvallisuussertifioinnin myontéville viranomaiselle valitus, joka liittyy
Kyseisen viranomaisen myontimaésin sertifikaattiin tai vaatimustenmukaisuuden

arviointilaitoksen 48 artiklan 4 a kohdan nojalla myontimaéiin sertifikaattiin.

2. Kansallisen kyberturvallisuussertifioinnin myontivin viranomaisen, jolle valitus on
jatetty, on ilmoitettava valituksen tekijille valituksen etenemisesti ja ratkaisusta,

mukaan lukien 53 b artiklan mukaisten oikeussuojakeinojen mahdollisuudesta.
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53 b artikla
Oikeus tehokkaisiin oikeussuojakeinoihin

1. Luonnollisilla henkiloilld ja oikeushenkil6illd on oikeus tehokkaisiin
oikeussuojakeinoihin itseiin koskevaa kansallisen kyberturvallisuussertifioinnin

myontivin viranomaisen oikeudellisesti sitovaa paitosta vastaan.

2. Luonnollisilla henkiloillé ja oikeushenkildilli on oikeus tehokkaisiin
oikeussuojakeinoihin, kun kansallinen kyberturvallisuussertifioinnin myontivi

viranomainen ei Kisittele valitusta.

3. Kanne kansallista kyberturvallisuussertifioinnin myontiviai viranomaista vastaan on

nostettava sen jisenvaltion tuomioistuimissa, johon viranomainen on sijoittautunut.

54 artikla

Seuraamukset

Jasenvaltioiden on annettava sddnnot seuraamuksista, joita sovelletaan timéan osaston ja
eurooppalaisten kyberturvallisuuden sertifiointijdrjestelmien sdédnndsten rikkomiseen, ja toteutettava
kaikki tarvittavat toimenpiteet sen varmistamiseksi, ettd ne pannaan tdytintoon. Sdddettyjen
seuraamusten on oltava tehokkaita, oikeasuhteisia ja varoittavia. Jasenvaltioiden on ilmoitettava
ndma sddnnot ja toimenpiteet komissiolle [viimeistdén ... / viipyméttd] ja ilmoitettava sille nithin

vaikuttavista myohemmistd muutoksista.
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IV OSASTO
LOPPUSAANNOKSET

55 artikla

Komiteamenettely

Komissiota avustaa komitea. Tdméa komitea on asetuksessa (EU) N:o 182/2011 tarkoitettu

komitea.

Kun viitataan tdhin kohtaan, sovelletaan asetuksen (EU) N:o 182/2011 5 artiklan
4 kohdan b alakohtaa.

56 artikla

Arviointi ja uudelleentarkastelu

Komissio arvioi viimeistddn viiden vuoden kuluttua 58 artiklassa tarkoitetusta
padivamairastd ja sen jdlkeen viiden vuoden vélein viraston ja sen tyotapojen vaikutuksen,
tehokkuuden ja tuloksellisuuden sekd mahdollisen tarpeen muuttaa viraston toimeksiantoa
ja tdllaisten muutosten taloudelliset vaikutukset. Arvioinnissa otetaan huomioon viraston
toiminnastaan mahdollisesti saama palaute. Jos komissio katsoo, ettei viraston toiminnan
jatkaminen ole endd perusteltua sille asetettuihin tavoitteisiin, toimeksiantoon ja tehtiviin

nidhden, se voi ehdottaa, etti titd asetusta muutetaan virastoa koskevien sdanndsten osalta.

Arvioinnissa arvioidaan myds III osaston sddnndsten vaikutusta, tehokkuutta ja
tuloksellisuutta suhteessa tavoitteisiin varmistaa tieto- ja viestintitekniikan tuotteiden ja
palvelujen kyberturvallisuuden riittdva taso unionissa ja parantaa sisimarkkinoiden

toimintaa.
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3. Komissio toimittaa arviointikertomuksen ja paatelménsid Euroopan parlamentille,

neuvostolle ja johtokunnalle. Arvioinnin tulokset julkistetaan.
57 artikla
Kumoaminen ja seuraanto

1. Kumotaan asetus (EY) N:o 526/2013 [...] alkaen.

2. Viittaukset asetukseen (EY) N:o 526/2013 ja ENISAan katsotaan viittauksiksi tdhin
asetukseen ja virastoon.

3. Virasto toimii kaikkien omistusten, sopimusten, oikeudellisten velvoitteiden,
ty0sopimusten, taloudellisten sitoumusten ja vastuiden osalta asetuksella (EY)

N:o 526/2013 perustetun viraston seuraajana. Kaikki johtokunnan ja hallituksen voimassa
olevat pditokset pysyvit voimassa edellyttien, ettd ne eivit ole ristiriidassa tdmén
asetuksen sdannosten kanssa.

4. Virasto perustetaan méérittelemittomaksi toimiajaksi [...] alkaen.

5. Asetuksen (EY) N:o 526/2013 24 artiklan 4 kohdan mukaisesti nimitetty pdéjohtaja toimii
viraston pédjohtajana jiljelld olevan toimikautensa ajan.

6. Asetuksen (EY) N:o 526/2013 6 artiklan mukaisesti nimitetyt johtokunnan jdsenet ja
varajdsenet toimivat viraston johtokunnan jésenind ja varajdsenind jiljelld olevan
toimikautensa ajan.
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58 artikla

Voimaantulo

1. Tama asetus tulee voimaan kahdentenakymmenenteni pdivand sen jilkeen, kun se on

julkaistu Euroopan unionin virallisessa lehdessa.

1a. Tita asetusta sovelletaan [... paivisti ...kuuta ...] lukuun ottamatta 50-52, 53 a, 53 b
ja 54 artiklaa, joita sovelletaan [24 kuukauden kuluttua siiti, kun asetus on julkaistu

Euroopan unionin virallisessa lehdessi].

2. Tédmai asetus on kaikilta osiltaan velvoittava, ja sitd sovelletaan sellaisenaan kaikissa
jasenvaltioissa.

Tehty Brysselissi

Euroopan parlamentin puolesta Neuvoston puolesta

Puhemies Puheenjohtaja
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LIITE

VAATIMUSTENMUKAISUUDEN ARVIOINTILAITOKSIA KOSKEVAT
VAATIMUKSET

Vaatimustenmukaisuuden arviointilaitokset akkreditoidaan vain, jos ne tdyttivit seuraavat

vaatimukset:

1. Vaatimustenmukaisuuden arviointilaitoksen on oltava perustettu kansallisen lainsdédddnnon

mukaisesti ja sen on oltava oikeushenkil6.

2. Vaatimustenmukaisuuden arviointilaitoksen on oltava arvioimastaan organisaatiosta tai

tieto- ja viestintdteknisesti tuotteesta tai palvelusta riippumaton kolmas osapuoli.

3. Elint4, joka kuuluu yrittdjdjarjestoon tai ammattialajarjestoon, joka edustaa yrityksid, jotka
ovat osallisina elimen arvioimien tieto- ja viestintdteknisten tuotteiden tai palveluiden
suunnittelussa, valmistuksessa, toimittamisessa, kokoamisessa, kdytdssi tai huoltamisessa,
voidaan pitdd vaatimustenmukaisuuden arviointilaitoksena silla ehdolla, ettd osoitetaan sen

riippumattomuus ja vélttyminen eturistiriidoilta.

4. Vaatimustenmukaisuuden arviointilaitos, sen ylin johto ja vaatimustenmukaisuuden
arviointitehtdvien suorittamisesta vastaava henkil6sto eivét saa olla arvioitavien tieto- ja
viestintdteknisten tuotteiden tai palveluiden suunnittelijoita, valmistajia, toimittajia,
asentajia, ostajia, omistajia, kayttéji tai yllapitdjid taikka minkdan téllaisen osapuolen
valtuutettuja edustajia. Tdma ei sulje pois sellaisten arvioitujen tuotteiden kayttod, jotka
ovat vaatimustenmukaisuuden arviointilaitoksen toimien kannalta tarpeellisia, tai tdllaisten

tuotteiden kayttod henkildkohtaisiin tarkoituksiin.

5. Vaatimustenmukaisuuden arviointilaitos, sen ylin johto ja
vaatimustenmukaisuusarviointitehtdvien suorittamisesta vastaava henkilosto eivét
myo6skéédn saa olla suoranaisesti mukana ndiden tieto- ja viestintdteknisten tuotteiden tai
palveluiden suunnittelussa, valmistuksessa tai rakentamisessa, kaupan pitdmisessé,
asentamisessa, kiytossa tai ylldpidossa eivitkd edustaa ndissi toiminnoissa mukana olevia
osapuolia. Ne eivit saa osallistua mihinkddn toimintaan, joka voi olla ristiriidassa sen
kanssa, ettd ne ovat arvioissaan riippumattomia, tai joka voi vaarantaa niiden
riippumattomuuden niissd vaatimuksenmukaisuuden arviointitoimissa, joita varten ne on

ilmoitettu. Tdma koskee erityisesti konsultointipalveluja.
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6. Vaatimustenmukaisuuden arviointilaitosten on varmistettava, ettd niiden tytiryhtididen tai
alihankkijoiden toimet eivit vaikuta niiden suorittamien vaatimustenmukaisuuden

arviointitoimien luottamuksellisuuteen, objektiivisuuteen tai puolueettomuuteen.

7. Vaatimustenmukaisuuden arviointilaitosten ja niiden henkildstdn on suoritettava
vaatimustenmukaisuuden arviointitoimet moitteetonta ammattietiikkaa ja kyseiselld
erityisalalla vaadittavaa teknistd patevyyttd osoittaen, eikd arviointilaitoksiin ja niiden
henkil6stoon saa kohdistua mitédn sellaista painostusta tai johdattelua — mukaan lukien
taloudellista painostusta tai johdattelua — joka saattaisi vaikuttaa arviointilaitosten ja niiden
henkildston harkintaan tai vaatimustenmukaisuuden arviointitoimien tuloksiin, erityisesti
sellaisten henkildiden tai henkiléryhmien osalta, joille ndiden toimien tuloksilla on

merkitysta.

8. Vaatimustenmukaisuuden arviointilaitoksen on kyettdva suorittamaan kaikki
vaatimustenmukaisuuden arviointitehtdvit, jotka sille on tissd asetuksessa osoitettu, siitd
riippumatta, suorittaako vaatimustenmukaisuuden arviointilaitos kyseiset tehtavit itse vai

suoritetaanko ne sen puolesta ja sen vastuulla.

9. Vaatimustenmukaisuuden arviointilaitoksella on kaikissa tapauksissa ja kunkin sellaisen
vaatimustenmukaisuuden arviointimenettelyn ja kunkin tieto- ja viestintdteknisten
tuotteiden tai palveluiden luokan tai alaluokan osalta, jota varten se on ilmoitettu, oltava

kaytossaan

a) tarvittava henkil6std, jolla on tekninen tietdmys seka riittdvé ja soveltuva kokemus

vaatimustenmukaisuuden arviointitehtdvien suorittamiseksi;

b)  kuvaukset menettelyisti, joiden mukaisesti vaatimustenmukaisuuden arviointi suoritetaan
siten, ettd varmistetaan ndiden menettelyiden avoimuus ja toistettavuus. Sen kidytdssd on
oltava asianmukaiset toimintatavat ja menettelyt, joilla erotetaan toisistaan ilmoitettuna

laitoksena suoritetut tehtavét ja muu toiminta;

c) tarpeelliset menettelyt, joiden mukaisesti se hoitaa tehtividén siten, ettd yritysten koko,
toimiala ja rakenne, tieto- ja viestintiteknisissd tuotteissa tai palveluissa kdytettdvin
teknologian monimutkaisuus seké tuotannon luonne massa- tai sarjatuotantona otetaan

asianmukaisesti huomioon.
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10.

Vaatimustenmukaisuuden arviointilaitoksella on oltava kdytdsséddn tarvittavat keinot niiden
teknisten ja hallinnollisten tehtévien suorittamiseen, joita vaatimustenmukaisuuden
arviointitoimien asianmukainen hoitaminen edellyttdd, ja silld on oltava kdytettavissdin

kaikki tarvittavat laitteet ja vilineet.

1. Vaatimustenmukaisuuden arviointitoimien suorittamisesta vastaavalla henkilost6114 on
oltava:

a)  vankka tekninen ja ammatillinen koulutus, joka kattaa kaikki vaatimustenmukaisuuden

arviointitoimet;

b)  riittdvét tiedot suoritettavia arviointeja koskevista vaatimuksista ja riittdvét valtuudet téllaisten

arviointien suorittamiseen;

c) tarvittavat tiedot ja ymmarrys sovellettavista vaatimuksista ja testausstandardeista;

d) kyky laatia todistuksia, asiakirjoja ja selostuksia, joilla osoitetaan, ettd arvioinnit on suoritettu.

12. Vaatimustenmukaisuuden arviointilaitosten, niiden ylimmén johdon ja arviointihenkildston
puolueettomuus on taattava.

13. Vaatimustenmukaisuuden arviointilaitoksen ylimmén johdon ja arviointihenkildston
palkka ei saa olla riippuvainen suoritettujen arviointien maérasté eikd arviointien
tuloksista.

14. Vaatimustenmukaisuuden arviointilaitosten on otettava vastuuvakuutus, jollei tdllainen
vastuu kuulu valtiolle kansallisen lainsdddédnnon perusteella tai jollei jdsenvaltio itse ole
vilittdmasti vastuussa vaatimustenmukaisuuden arvioinnista.
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15. Vaatimustenmukaisuuden arviointilaitosten henkilostolld on vaitiolovelvollisuus kaikkien
niiden tietojen suhteen, joita se saa suorittaessaan tehtdviddn timén asetuksen tai sen
tdytdntoon panemiseksi annetun kansallisen lainsdddannon sdénndsten mukaisesti, paitsi
niiden jdsenvaltioiden toimivaltaisiin viranomaisiin ndhden, joissa laitoksen toimet

suoritetaan.

16. Vaatimustenmukaisuuden arviointilaitosten on tiytettavi sellaisen asiaankuuluvan
standardin vaatimukset, joka on yhdenmukaistettu asetuksessa (EY) 765/2008
prosessien, tuotteiden tai palvelujen sertifioinnista vastaavien

vaatimustenmukaisuuden arviointilaitosten akkreditointia varten|...].

17. Vaatimustenmukaisuuden arviointilaitosten on varmistettava, ettd
vaatimustenmukaisuuden arvioinnissa kdytettdvat laboratoriot tiyttdvét sellaisen
asiaankuuluvan standardin vaatimukset, joka on yhdenmukaistettu asetuksessa (EY)

765/2008 testauksesta vastaavien laboratorioiden akkreditointia varten|...].
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