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I.  SISSEJUHATUS

1. 13. septembril 2017 vottis komisjon digitaalse iihtse turu strateegia kontekstis vastu ning
edastas ndukogule ja Euroopa Parlamendile eespool mainitud ettepaneku’, mille diguslikuks
aluseks on ELi toimimise lepingu artikkel 114. Nn kiiberturvalisuse paketi osana piilidleb see
ettepanek kiiberturvalisuse, kiibervastupidavusvdime ja usalduse kdrge taseme poole liidus,

eesmirgiga tagada siseturu nduetekohane toimimine.

2. Kavandatud médruses sitestatakse ENISA ehk Euroopa Liidu Kiiberturvalisuse Ameti
eesmirgid, ilesanded ja organisatsioonilised aspektid ning luuakse Euroopa kiiberturvalisuse
sertifitseerimise kavade kehtestamise raamistik, et kindlustada liidus IKT toodete ja teenuste
kiiberturvalisuse piisav tase. Komisjoni ettepanekule on lisatud mojuhinnang, milles
analtitisitakse kaheksast konkreetsest poliitikavariandist koosnevat paketti, mis hdlmab

ENISA ja IKT kiiberturvalisuse sertifitseerimise 1dbivaatamist.
3. Kavandatud méérus sisaldab kahte olulist suunda:

¢ alaline mandaat ametile koos piiritletud kohaldamisalaga, pidades silmas uutest
poliitilistest prioriteetidest ja instrumentidest tulenevaid vajadusi ning ameti uued
tilesanded ja funktsioonid, et toetada tulemuslikult ja tGhusalt litkmesriikide, ELi

institutsioonide ja muude sidusriihmade joupingutusi turvalise kiiberruumi tagamiseks;

e Euroopa kiiberturvalisuse sertifitseerimise raamistik IKT toodetele ja teenustele ning
Euroopa kiiberturvalisuse sertifitseerimise kavasid reguleerivad normid, mis véimaldavad
kavade alusel viljastatud sertifikaatide kehtivust ja tunnustamist koikides liikmesriikides

ning vihendavad praegust turu killustatust.

! Dok 12183/17; dok 12183/1/17 REV 1; dok 12183/2/17 REV 2.
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4. 2017. aasta oktoobris kutsus Euroopa Ulemkogu? komisjoni iiles lihenema kiiberturvalisuse
ettepanekute véljatdotamisele terviklikult ning esitama need digel ajal ja vaatama need

viivitamata ldbi, vottes aluseks ndukogu kehtestatava tegevuskava.

5. 12. detsembril 2017 vottis iildasjade ndukogu vastu tegevuskava® ndukogu jirelduste*
rakendamiseks, milles késitletakse Euroopa Parlamendile ja ndukogule esitatud iihisteatist’
,» Vastupidavusvoime, heidutus ja kaitse: tugeva kiiberturvalisuse tagamine ELis*.
Tegevuskava kajastas ndoukogu ambitsiooni saavutada ettepaneku suhtes iildine 1dhenemisviis

2018. aasta juuniks.

6.  Euroopa Parlamendis nimetati raportooriks Angelika NIEBLER (ITRE, EPP). Hédletamine

tooOstuse, teadusuuringute ja energeetikakomisjoni raporti iile on kavandatud 19. juunile 2018.

7.  Euroopa Majandus- ja Sotsiaalkomitee vottis oma arvamuse vastu 14. veebruaril 2018.

II. TOO NOUKOGUS

8.  Komisjon esitas kdesoleva ettepaneku ja selle mojuhinnangu horisontaalsele kiiberkiisimuste
toorithmale (edaspidi ,,t00rithm*) 26. septembril 2017. Sellele jirgnes mojuhinnangu analiiiis
toorithmas 20. oktoobril 2017. Jargnenud aruteludel keskenduti ameti tegevussuutlikkusele ja
padevate riiklike asutustega toimuva suhtluse ulatusele, samuti mdjule, mida sertifitseerimise
raamistik avaldab turule ja ettevdtete konkurentsivdimele. Uldiselt pilvisid nii mdjuhinnang

kui ka ettepanek delegatsioonide heakskiidu.

2 EUCO 14/17, punkt 11.

3 Dok 15748/17.

4 Dok 14435/17.

5 Dok 12211/17.
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10.

I11.

11.

12.

13.

Tooriihma arutelud ettepaneku enda {ile algasid 2017. aasta novembris Eesti eesistumise ajal
ning jatkusid Bulgaaria eesistumise ajal. Ettepanekuga seoses peeti 12 koosolekut, mille
tulemuseks oli ettepaneku kaheksa jarjestikkust muudetud versiooni, eesmérgiga leppida
kokku {ildises 1dhenemisviisis eelseisval, 8. juunil 2018 toimuval transpordi,

telekommunikatsiooni ja energeetika ndukogu (telekommunikatsioon) istungil.

14.—15. mail 2018 téorithmas peetud arutelude tulemus, nagu ka eesistujariigi muudetud
kompromisstekst on esitatud kdesoleva miarkuse lisas. PGhjendusi on kohandatud, et neis
kajastuksid regulatiivosas tehtud muudatused. Koik muudatused vorreldes komisjoni
ettepanekuga on margitud paksus kirjas voi nurksulgudega [...]. Muudatused vorreldes

tooriihma viimase dokumendiga (8834/18) on mérgitud paksus allajoonitud Kkirjas ja

viljajdtmised on mérgitud nurksulgudega [...].

KOKKUVOTE

Lisas esitatud eesistujariigi kompromisstekst kajastab eesistujariigi ja liikkmesriikide

joupingutusi, et saavutada tekstis asjakohane tasakaal.

Alaliste esindajate komitee saavutas oma 25. mai 2018. aasta koosolekul kokkuleppe
eesistujariigi kompromissteksti suhtes lisas esitatud kujul, mille puhul on muudetud artikli 19

16iget 5 ja artikli 48 1diget 5.

Sellest tulenevalt palutakse ndukogul votta {ildine 1dhenemisviis vastu oma 8. juuni
2018. aasta istungil ning volitada eesistujariiki alustama Euroopa Parlamendi ja Euroopa

Komisjoni esindajatega labirddkimisi kdesoleva ettepaneku {ile.
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LISA

Ettepanek:

EUROOPA PARLAMENDI JA NOUKOGU MAARUS,

mis kisitleb ENISAt ehk [...] Euroopa Liidu Kiiberturvalisuse Ametit, millega tunnistatakse
kehtetuks méirus (EL) nr 526/2013 ja mis kasitleb info- ja kommunikatsioonitehnoloogia

kiiberturvalisuse sertifitseerimist (,,kiiberturvalisust késitlev oigusakt*)

(EMPs kohaldatav tekst)

EUROOPA PARLAMENT JA EUROOPA LIIDU NOUKOGU,

vottes arvesse Euroopa Liidu toimimise lepingut, eriti selle artiklit 114,
vottes arvesse Euroopa Komisjoni ettepanekut,

olles edastanud seadusandliku akti eelndu liikmesriikide parlamentidele,
vottes arvesse Euroopa Majandus- ja Sotsiaalkomitee arvamust®,

vottes arvesse Regioonide Komitee arvamust’,

toimides seadusandliku tavamenetluse kohaselt

6 ELTC,, lk.
7 ELTC,, lk.
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ning arvestades jargmist:

(D) Vorgu- ja infosiisteemidel ning telekommunikatsioonivorkudel ja -teenustel on iihiskonnas
elutéhtis roll ning neist on saanud majanduskasvu tugisammas. Info- ja
kommunikatsioonitehnoloogia on aluseks keerukatele siisteemidele, millele toetub
ithiskondlik tegevus, mis tagavad majanduse toimimise votmetéhtsusega sektorites nagu
tervishoid, energeetika, rahandus ja transport ning mis toetavad ennekoike siseturu

toimimist.

2) Vorgu- ja infosiisteemide kasutamine kogu liidu kodanike, ettevdtjate ja valitsusasutuste
seas on niitid valdav. Digiteeritus ja ithenduvus on muutumas iiha suurema hulga toodete ja
teenuste pohitunnusteks ning asjade interneti kasutuselevotuga voib eeldada, et jargmise
kiimne aasta jooksul voetakse kogu ELis kasutusele miljoneid kui mitte miljardeid
ithendatud digitaalseid seadmeid. Kuigi internetti tihendatud seadmete arv kasvab, ei ole
turvalisus ja vastupidavus neisse piisavalt sisse projekteeritud ning see toob kaasa ebapiisava
kiiberturvalisuse. Sellises olukorras tihendab sertifitseerimise piiratud kasutamine, et
organisatsioonidest ja eraisikutest kasutajatel ei ole IKT toodete ja teenuste kiiberturvalisuse

omaduste kohta piisavalt teavet ning see viahendab usaldust digilahenduste vastu.

(3)  Ulatuslikum digiteerimine ja ithenduvus toovad kaasa suuremad kiiberturvalisuse riskid,
mille tottu on kogu iihiskond kiiberohtude poolt lihtsamini haavatav ning iiksikisikute, sh
haavatavate isikute (nt laste) vastu suunatud ohud tulevad selgemalt esile. Et seda {ihiskonna
vastu suunatud riski leevendada, tuleb vdtta kodik vajalikud meetmed, et parandada ELis
kiiberturvalisust ning pakkuda kiiberohtude eest paremat kaitset vorgu- ja infosiisteemidele,
telekommunikatsioonivorkudele, digitaalsetele toodetele, teenustele ja seadmetele, mida
kasutavad kodanikud, valitsused ja ettevotjad alates VKEdest kuni elutdhtsate taristute

operaatoriteni.
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“4)

)

Kiiberriindeid tuleb ette iiha sagedamini ning kiiberohtude poolt lihtsamini haavatavat
ithendatud majandust ja tihiskonda tuleb joulisemalt kaitsta. Kuigi kiiberriinded on sageli
piiritilesed, on kiiberturvalisusega tegelevate ametiasutuste reageeringud ja
Oiguskaitseasutuste padevus valdavalt riigipohised. Mastaapsed kiiberintsidendid voivad
katkestada elutidhtsate teenuste pakkumise kogu ELis. See tdhendab, et ELi tasandil on vaja
tohusat reageerimist ja kriisihaldust, mis tugineks sellekohastele pohimdtetele ning Euroopa
solidaarsuse ja vastastikuse abi mitmekiilgsetele vahenditele. Seepérast on usaldusviérsetel
liidu andmetel pohinev liidu kiiberturvalisuse ja vastupidavuse olukorra regulaarne
hindamine ning nii liidu kui ka maailma tasandi edasiste arengusuundade, véljakutsete ja
ohtude siistemaatiline hindamine tdhtis nii poliitikakujundajate ja to0stuse kui ka kasutajate

jaoks.

Arvestades, et liitu dhvardavad kiiberturvalisuse probleemid kasvavad, on vaja igakiilgset
meetmete kogumit, mis toetuks liidu varasemale tegevusele ja edendaks tliksteist vastastikku
tugevdavaid eesmérke. Siia hulka kuulub vajadus veelgi suurendada litkmesriikide ja
ettevotjate suutlikkust ja valmisolekut ning parandada koostd6d ja koordineerimist
litkmesriikide ja ELi institutsioonide, asutuste ja organite vahel. Kiiberohud ei hooli
riigipiiridest ja seepédrast tuleb suurendada liidu tasandi suutlikkust, et see tdiendaks
litkkmesriikide meetmeid eeskitt mastaapsete piiriiileste kiiberintsidentide ja -kriiside korral.
Rohkem tuleb &ra teha ka selleks, et suurendada kodanike ja ettevotjate teadlikkust
kiiberturvalisuse kiisimustest. Uhtlasi tuleks veelgi suurendada usaldust digitaalse iihtse turu
vastu ning pakkuda selleks ldbipaistvat teavet IKT toodete ja teenuste turvalisuse tasemete
kohta. Sellele saab kaasa aidata kogu ELi holmava sertifitseerimisega, mis tagab iihised

kiiberturvalisuse nduded ja hindamiskriteeriumid liikmesriikide turgudel ja sektorites.
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(6)

Euroopa Parlament ja ndukogu votsid 2004. aastal vastu méiruse (EU) nr 460/2004,8
millega loodi ENISA, et aidata kaasa korgetasemelise vOrgu- ja infoturbe tagamise
eesmadrkidele liidus ning arendada vorgu- ja infoturbekultuuri kodanike, tarbijate, ettevotete
ja ametiasutuste heaks. 2008. aastal votsid Euroopa Parlament ja ndukogu vastu mééruse
(EU) nr 1007/2008,° millega pikendati ameti mandaati 2012. aasta mirtsini. Mi#rusega
(EU) nr 580/2011'° pikendati ameti mandaati 13. septembrini 2013. 2013. aastal votsid
Euroopa Parlament ja ndukogu vastu mééruse (EL) nr 526/2013, mis késitleb ENISAt ja
millega tunnistatakse kehtetuks miirus (EU) nr 460/20041; selle miirusega pikendati ameti

mandaati kuni 2020. aasta juunikuuni.

10

11

Euroopa Parlamendi ja ndukogu 10. mértsi 2004. aasta mairus (EU) nr 460/2004, millega
luuakse Euroopa Vorgu- ja Infoturbeamet (ELT L 77, 13.3.2004, 1k 1).

Euroopa Parlamendi ja ndukogu 24. septembri 2008. aasta méirus (EU) nr 1007/2008,
millega muudetakse méirust (EU) nr 460/2004 (millega luuakse Euroopa Vorgu- ja
Infoturbeamet) seoses selle kestusega (ELT L 293, 31.10.2008, 1k 1).

Euroopa Parlamendi ja ndukogu 8. juuni 2011. aasta méiérus (EL) nr 580/2011, millega
muudetakse méirust (EU) nr 460/2004 (millega luuakse Euroopa Vorgu- ja Infoturbeamet)
seoses selle tegevusaja kestusega (ELT L 165, 24.6.2011, 1k 3).

Euroopa Parlamendi ja ndukogu 21. mai 2013. aasta médérus (EL) nr 526/2013, mis kisitleb
Euroopa Liidu Vorgu- ja Infoturbeametit (ENISA) ning millega tunnistatakse kehtetuks
miirus (EU) nr 460/2004 (ELT L 165, 18.6.2013, 1k 41).
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(7 Euroopa Liit on juba astunud olulisi samme, et tagada kiiberturvalisus ja suurendada
usaldust digitehnoloogia vastu. 2013. aastal vdeti vastu ELi kiiberjulgeoleku strateegia,
millest juhinduda liidu poliitilises reageerimises kiiberturvalisuse ohtudele ja riskidele. Et
eurooplasi veebis paremini kaitsta, vottis liit 2016. aastal vastu kiiberturvalisuse valdkonna
esimese Oigusakti — direktiivi (EL) 2016/1148 meetmete kohta, millega tagada vorgu- ja
infosiisteemide turvalisuse iihtlaselt korge tase kogu liidus (edaspidi ,,vorgu- ja infoturbe
direktiiv*). Vargu- ja infoturbe direktiiviga pandi paika riikide suutlikkust puudutavad
nduded kiiberturvalisuse valdkonnas, kehtestati liikmesriikide vahelise strateegilise ja
operatiivkoostdod edendamise esimesed mehhanismid ning juurutati turbemeetmete ja
intsidentidest teatamise kohustused majanduse ja iihiskonna jaoks eluliselt tdhtsates
sektorites, nagu energeetika, transport, veevarustus, pangandus, finantsturutaristud,
tervishoid, digitaristu, aga ka oluliste digitaalsete teenuste osutajate puhul (otsingumootorid,
pilvandmetootlusteenused ja internetipohised kauplemiskohad). ENISA-le anti selle
direktiivi rakendamise toetamisel pdhiroll. Vaitlus kiiberkuritegevusega on olulisel kohal ka
Euroopa julgeoleku tegevuskavas, kus see aitab kaasa kiiberturvalisuse korge taseme

saavutamise lildeesmargile.

(8) Tuleb tddeda, et 2013. aasta kiiberjulgeoleku strateegia vastuvotmisest ja ameti mandaadi
viimasest ldbivaatamisest moddunud aja jooksul on iildine poliitiline kontekst oluliselt
muutunud, seda ka seoses ebakindlama ja vihem turvalise iildise dhustikuga maailmas.
Sellist olukorda arvestades on vaja liidu uue kiiberturvalisuse poliitika raames 1dbi vaadata
ENISA mandaat, et madrata kindlaks ameti roll muutunud kiiberturvalisuse tingimustes ning
tagada, et see annab tulemusliku panuse sellesse, kuidas liit reageerib pdhjalikult muutunud
ohtude maastikul esile kerkivatele kiiberturvalisuse probleemidele, millega toimetulemiseks

ei ole praegune mandaat ameti hinnangul piisav.
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©)

(10)

(an

Kéesoleva midrusega loodav amet peaks olema midrusega (EL) nr 526/2013 asutatud
ENISA odigusjirglane. Amet peaks tditma talle kiesoleva médruse ja kiiberturvalisuse
valdkonna liidu digusaktidega pandud iilesandeid, pakkudes muu hulgas oskusteavet ja
nduandeid ning tegutsedes liidu selle valdkonna teabe- ja teadmuskeskusena. Amet peaks
edendama parimate tavade vahetamist litkmesriikide ja eradiguslike sidusrithmade vahel,
tehes selleks Euroopa Komisjonile ja litkmesriikidele poliitikameetmete alaseid
ettepanekuid, tegutsedes kiiberturvalisuse kiisimustes liidu valdkondliku poliitika algatuste
kontaktiiksusena ning soodustades nii liikmesriikide omavahelist kui ka liitkmesriikide ja

Euroopa Liidu institutsioonide, asutuste ja organite vahelist operatiivkoostodd.

Liikmesriikide esindajad otsustasid Euroopa Ulemkogu 13. detsembri 2003. aasta
kohtumisel vastuvdetud otsuses 2004/97/EU, Euratom, et ENISA asukohaks saab Kreeka
valitsuse méératud linn Kreekas. Ameti asukohaliikmesriik peaks tagama ameti torgeteta ja
tohusaks tegevuseks parimad voimalikud tingimused. Ameti iilesannete nduetekohaseks ja
tulemuslikuks tditmiseks, personali virbamiseks ja toolhoidmiseks ning vorgustikuga seotud
tegevuse tulemuslikkuse tdhustamiseks peab amet asuma sobivas asukohas, mis muu hulgas
pakub asjakohaseid transpordilihendusi ning rajatisi tdotajate abikaasade ja laste jaoks.
Vajalik kord tuleks sdtestada ameti ja asukohalitkmesriigi vahelises kokkuleppes, mis

sO0lmitakse parast ameti haldusndukogu heakskiitu.

Arvestades liidu ees seisvate kiiberturvalisusega seotud probleemide kasvu, tuleks
suurendada ametile eraldatavaid finants- ja inimressursse, et need vastaksid ameti tohustatud
rollile ja iilesannetele ning ameti tdhtsale positsioonile Euroopa digitaalse dkostisteemi

kaitsmisel.
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(12)  Amet peaks vilja kujundama oskusteabe korge taseme ja seda hoidma ning tegutsema
kontaktiiksusena, mis tekitab iihtsel turul usaldust ja kindlustunnet tdinu oma sdltumatusele,
antud ndu ja levitatava teabe kvaliteedile, menetluste ja tdomeetodite ldbipaistvusele ning
oma iilesannete hoolikale tditmisele. Tdites oma tilesandeid téielikus koostdos liidu
institutsioonide, [...] asutuste ja organitega, aga ka liikkmesriikidega, peaks amet toetama
ritkide joupingutusi ja andma proaktiivse panuse [...] liidu tegevusse. Lisaks peaks amet
arendama edasi erasektorilt saadud sisendit, l1&htudes erasektori ja muude asjaomaste
sidusrithmadega tehtavast koostoost. Ameti lilesannete kogumiga tuleks paika panna, kuidas

amet peab oma eesmérgid saavutama, tagades talle samas tooks vajaliku paindlikkuse.

(13)  Amet peaks abistama komisjoni nduannete, arvamuste ja analiiiisidega kdigis liidu
kiisimustes, mis on seotud kiiberturvalisuse valdkonna ja selle sektoripohiste aspektide
alase poliitika ja digusaktide viljatootamisega, ajakohastamisega ja ldbivaatamisega, et
suurendada kiiberturvalisuse mooddet sisaldavate ELIi poliitikate ja digusaktide
olulisust ja voimaldada nende jirjepidevat rakendamist riiklikul tasandil [...]. Amet
peaks tegutsema nduandva ja oskusteavet pakkuva kontaktiiksusena selliste liidu

sektorispetsiifilise poliitika ja digusalaste algatuste jaoks, mis puudutavad kiiberturvalisust.

(14)  Ameti pohiiilesanne on toetada asjakohase digusraamistiku jirjepidevat rakendamist,
eelkdige vorgu- ja infoturbe direktiivi tulemuslikku rakendamist, mis on
kiibervastupidavusvoime suurendamise jaoks eluliselt téhtis. Arvestades seda, kui kiiresti
kiiberturvalisuse ohud muutuvad, on selge, et liikkmesriike tuleb toetada igakiilgsema ja eri

valdkondi hdlmava poliitilise ldhenemisega kiibervastupidavusvoime loomisele.
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(15) Amet peaks abistama liikmesriike ja liidu institutsioone, [...] asutusi ja organeid nende
jOupingutustes, et luua ja suurendada suutlikkust ja valmisolekut ennetada ja avastada
kiiber[...]ohte ja -intsidente ning neile reageerida, ning seoses vorgu- ja infosiisteemide
turvalisusega. Eeskitt peaks amet toetama riiklike kiiberturbe intsidentide lahendamise
iiksuste (CSIRTide) arendamist ja tohustamist, et neil oleks kogu liidus {ihtemoodi korge
kiipsuse aste. ENISA poolt ellu viidud tegevused, mis on seotud liikmesriikide
tegevussuutlikkusega, peaksid iiksnes tiiendama liikmesriikide endi poolt vorgu- ja
infoturbe direktiivist tulenevate kohustuste tiitmiseks voetud meetmeid ega tohiks neid

meetmeid asendada |[...].

(15a) Samuti peaks amet abistama liidu ja, taotluse korral, liikmesriikide vorgu- ja
infosiisteemide turvalisuse strateegiate viljatootamist ja uuendamist, eelkdige
kiiberturvalisuse osas, ning edendama nende levitamist ja jilgima nende rakendamist.
Lisaks peaks amet pakkuma koolitusi ja koolitusmaterjali avalikele asutustele ning
koolitama vajaduse korral koolitajaid, et aidata liikmesriikidel kujundada vilja nende

endi koolitussuutlikkus.

(16) Amet peaks abistama vdrgu- ja infoturbe direktiiviga loodud koostodriihma selle iilesannete
taitmisel, eeskitt pakkuma oskusteavet ja ndu ning hdlbustama parimate tavade vahetamist
peamiselt seoses oluliste teenuste operaatorite identifitseerimisega litkmesriikide poolt,
sealhulgas selles osas, mis puudutab riskide ja intsidentidega seotud piiriiileseid

soOltuvusseoseid.
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(17)

(18)

Selleks et ergutada avaliku ja erasektori koostddd ning erasektorisisest koostdod, [...] peaks
amet toctama teabe jagamist sektorite sees ja vahel, eeskitt direktiivi (EL) 2016/1148

II lisas loetletud valdkondades, pakkudes parimaid tavasid ja juhiseid kittesaadavate
toovahendite ja menetluste kohta ning selle kohta, kuidas lahendada teabe jagamisega
seotud regulatiivsed kiisimused, niiteks holbustades [...] valdkondlike teabe jagamise ja

analiitisimise keskuste (ISACide) loomist [...].

Amet peaks koondama ja analiiiisima riikide vabatahtlikult jagatud CSIRTide ja CERT-
EU aruandeid, et abistada liikmesriike teabevahetuse jaoks iihiste [...] menetluste, keele ja
terminoloogia koostamisel. Vorgu- ja infoturbe direktiiviga loodud CSIRTide vorgustikuga
loodi alus vabatahtlikuks tehnilise teabe vahetamiseks operatiivtasandil [...] CSIRTide

vorgustiku sees — selle raames peaks amet kaasama ka erasektori.
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(19)

(20)

Amet peaks andma oma panuse sellesse, kuidas ELi tasandil reageeritakse mastaapsetele
piiriiilestele kiiberturvalisuse intsidentidele ja kriisidele. Seda funktsiooni tuleks tiita
kooskolas tema mandaadiga, mis on antud vastavalt kiiesolevale méirusele, ja
lihenemisviisiga, mille suhtes on liikkmesriigid leppinud kokku ulatuslike
kiiberturvalisuse intsidentide ja kriiside korral koordineeritud reageerimist Kisitleva
komisjoni soovituse kontekstis. See voiks holmata asjaomase teabe kogumist ning
vahendajarolli CSIRTide vOrgustiku ja tehnilise kogukonna, aga ka kriisi haldamise eest
vastutavate otsusetegijate vahel. Lisaks vOiks amet toetada intsidendikésitlust tehnilise kiilje
pealt, holbustades vajalike lahenduste tehnilist vahetamist litkmesriikide vahel ja pakkudes
sisendit avaliku teabevahetuse jaoks. Amet peaks seda protsessi toetama sellise koostoo

aspektide testimisega [...] korrapéraste kiiberturvalisuse dppuste kdigus.

[...] Toetades operatiivkoostodd, peaks amet kasutama CERT-EU kaudu kéttesaadavaid
tehnilisi ja operatiivseid oskusteadmisi struktureeritud koostd6 kaudu [...]. [...] Vajaduse
korral tuleks kahe organisatsiooni vahel kehtestada erikord, et méddrata kindlaks sellise

koostdo praktiline kulg ja viltida tegevuse dubleerimist.
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(22)

Amet peaks kooskolas oma [...] iilesannetega toetada operatiivkoostood CSIRTide
vorgustikus olema suuteline pakkuma toetust liikkmesriikidele nende taotluse korral,
nditeks jagama nou, kuidas parandada intsidentide viltimise, nende avastamise ja neile
reageerimise suutlikkust, h6lbustades [...] mirkimisviarse voi olulise méjuga
intsidentide tehnilist lahendamist [...] voi tagades ohtude ja intsidentide analiilisimise.
Mirkimisviarse voi olulise méjuga intsidentide tehnilise lahendamise hélbustamine
peaks eelkdige holmama seda, et ENISA toetab tehniliste lahenduste vabatahtlikku
jagamist lilkmesriikide vahel voi loob kombineeritud tehnilist teavet, nt liikkmesriikide
poolt vabatahtlikult jagatud tehnilised lahendused. Komisjoni soovituses koordineeritud
reageerimiseks ulatuslike kiiberturvalisuse intsidentide ja kriiside korral on 6eldud, et
litkkmesriigid peaksid tegema heas usus koost6dd ja jagama ilma pohjendamatute viivitusteta
nii omavahel kui ka ENISAga teavet mastaapsete kiiberturvalisuse intsidentide ja kriiside

kohta. Sellisest teabest oleks ENISA-I [...] operatiivkoost66 toetamisel tiiendavat abi.

Amet peaks liidu olukorrateadlikkust toetava tehnilise tasandi korrapérase koostoo raames
korrapédraselt ja tihedas koostoos liikmesriikidega koostama intsidentide ja ohtude kohta
ELi kiiberturvalisuse tehnilist olukorda késitlevaid aruandeid, mis pdhinevad avalikult
kittesaadaval teabel, tema enda analiilisidel ja aruannetel, mida jagavad temaga
litkkmesriikide CSIRTid [...] voi vOrgu- ja infosiisteemide direktiivi kohased iihtsed
kontaktpunktid (molemad vabatahtlikkuse alusel), Europoli juures tegutsev
kiiberkuritegevuse vastase voitluse Euroopa keskus (EC3), CERT-EU ja kui asjakohane, siis
Euroopa Liidu luureandmete analiiiisi keskus (INTCEN) Euroopa vilisteenistuse juures.
Aruanne tuleks teha kéttesaadavaks ndukogu asjakohastele organitele, komisjonile, liidu

vilisasjade ja julgeolekupoliitika korgele esindajale ja CSIRTide vorgustikule.
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(23)

24)

(25)

(26)

Mairkimisvairse mojuga intsidendi puhul [...] peaks ameti toetus asjaomaste liikkmesriikide
taotluse korral tehtavale tehnilisele jareluurimisele [...] keskenduma edasiste intsidentide
drahoidmisele [...]. Asjaomased liikmesriigid peaksid pakkuma vajalikku teavet, et

voimaldada ametil tohusalt toetada tehnilist uurimist.

[.]

Liikmesriigid voivad paluda, et intsidendist mojutatud ettevotjad teeksid koostodd ning
pakuksid ametile vajalikku teavet ja abi, ilma et see piiraks nende digust kaitsta tundlikku

driteavet.

Et kiiberturvalisuse valdkonna probleemidest paremini aru saada ning liikmesriikidele ja
liidu institutsioonidele pikaajalist strateegilist ndu anda, peab amet analiilisima praeguseid ja
kujunemisjdrgus riske. Sel eesmérgil peaks amet koostdos litkkmesriikidega ja vajaduse
korral ka statistikaasutuste ja muude asutustega koguma asjakohast, avalikult
kittesaadavat voi vabatahtlikult jagatud teavet ning analiilisima kujunemisjargus
tehnoloogiaid ja andma teemakohaseid hinnanguid vorgu- ja infoturbe, eeskétt
kiiberturvalisuse tehnoloogiliste uuenduste eeldatavale iihiskondlikule, diguslikule,
majanduslikule ja regulatiivsele mojule. Peale selle peaks amet toetama ohtude ja
intsidentide analiiiisimise kaudu liikmesriike ja liidu institutsioone, asutusi ja organeid
esilekerkivate suundumuste kindlakstegemisel ja kiiberturvalisuse [...] intsidentide

valtimisel.
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(27)  Amet peaks liidu vastupidavuse suurendamiseks arendama [...] kiiberturvalisuse alaseid
teadmisi seoses nende infrastruktuuridega, mis toetavad eeskétt vorgu- ja infosiisteemide
direktiivi II lisas loetletud valdkondi ja mida kasutavad konealuse direktiivi I1I lisas
loetletud digitaalsete teenuste osutajad, pakkudes nduandeid, juhiseid ja parimaid tavasid.
Et tagada holpsam juurdepdids paremini struktureeritud teabele kiiberturvalisuse riskide ja
voimalike lahenduste kohta, peaks amet arendama vélja liidu teabekeskuse ja hoidma seda
kéigus. Teabekeskus oleks universaalne portaal, mis jagaks iildsusele kiiberturvalisuse kohta

teavet, mis on saadud ELi ja riikide institutsioonidelt, asutustelt ja organitelt.

(28)  Amet peaks aitama suurendada tildsuse teadlikkust kiiberturvalisusega seotud riskidest ja
jagama kodanikele ja organisatsioonidele moeldud juhiseid individuaalsete kasutajate heade
tavade kohta. Amet peaks aitama kaasa ka parimate tavade ja lahenduste propageerimisele
iiksikisikute ja organisatsioonide tasandil; selleks tuleks koguda ja analiiiisida avalikult
kéttesaadavat teavet oluliste intsidentide kohta ning koostada aruanded, et pakkuda
ettevotjatele ja kodanikele juhiseid ning parandada valmisoleku ja vastupidavuse iildist taset.
Amet peaks korraldama koost60s litkmesriikidega ja liidu institutsioonide, [...] asutuste ja
organitega korrapiraseid 10ppkasutajatele suunatud tildsuse harimise ja
teavituskampaaniaid, mille eesmérk on propageerida tiksikisikute ohutumat veebikaitumist
ja suurendada teadlikkust kiiberkeskkonnas varitseda voivatest ohtudest, sealhulgas sellistest
kiiberkuritegudest nagu andmepiiiigi riinnakud, robotvorgud, finants- ja pangapettused, ning
tutvustada autentimise ja andmekaitse alaseid elementaarseid nduandeid. Ametil peaks
olema keskne roll selles, et 1dppkasutajad saaksid kiiremini teadlikuks seadmete

turvalisusest.

(29) Kiiberturvalisuse sektoris tegutsevate ettevotjate, aga ka kiiberturvalisuse lahenduste
kasutajate toetuseks peaks amet rajama nn turuseirekeskuse ja seda kdigus hoidma,
analiiiisides korraparaselt nii kiiberturvalisuse turu ndudluse kui ka pakkumise poole peamisi

suundumusi ja neid tutvustades.
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(€1Y

(32)

Tagamaks et amet saavutab oma eesmirgid tdies ulatuses, peaks ta suhtlema asjaomaste
institutsioonide, asutuste ja organitega, kelle hulgas on CERT-EU, Europoli juures tegutsev
kiiberkuritegevuse vastase voitluse Euroopa keskus (EC3), Euroopa Kaitseagentuur (EDA),
Vabadusel, Turvalisusel ja Oigusel Rajaneva Ala Suuremahuliste IT-siisteemide
Operatiivjuhtimise Euroopa Amet (eu-LISA), Euroopa Lennundusohutusamet (EASA),
Euroopa Globaalse Satelliitnavigatsioonisiisteemi Agentuur (GNSSi Agentuur) ja
mistahes muud ELi ametid, kes tegelevad kiiberturvalisusega. Peale selle peaks ta suhtlema
veel andmekaitsega tegelevate ametiasutustega, et vahetada oskusteavet ja parimaid tavasid
ning anda ndu kiiberturvalisuse aspektide kohta, mis voiksid mdjutada nende t66d. Riikide
ja liidu diguskaitseasutuste ja andmekaitseasutuste esindajad peaksid olema esindatud ameti
alalises sidusriithmas. Oiguskaitseasutustega koostdd tegemisel vorgu- ja infoturbe
kiisimustes, mis vdivad nende t66d mdjutada, peaks amet arvestama olemasolevate

teabekanalite ja rajatud vorgustikega.

Amet, tiites CSIRTide vorgustiku [...] sekretariaadi rolli, peaks toetama liikmesriikide
CSIRTe ja CERT-EUd operatiivkoostdds, mis lisandub CSIRTide vorgustiku koigile
asjaomastele iilesannetele, mis on kindlaks méairatud vorgu- ja infoturbe direktiivis. Veelgi
enam, amet peaks edendama ja toetama ka asjaomaste CSIRTide koost6dd, kui toimuvad
intsidendid, riinded voi hdired CSIRTide hallatavates voi kaitstavates vorkudes voi
taristutes, mis holmavad voi vdivad holmata vihemalt kahte CSIRT1, vottes sealjuures

nduetekohaselt arvesse CSIRTide vorgustiku standardset todkorda.

Selleks et suurendada liidu valmisolekut reageerida kiiberturvalisuse intsidentidele, peaks
amet korraldama [...] korrapéraselt liidu tasandil kiiberturvalisuse dppusi ning toetama
litkkmesriike ja ELIi institutsioone, asutusi ja organeid nende taotluse korral dppuste

korraldamisel.
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(33)

(34)

(35)

Lisaks peaks amet arendama ja sdilitama oma oskusteavet kiiberturvalisuse sertifitseerimise
kohta, et toetada liidu poliitikat selles valdkonnas. Amet peaks edendama kiiberturvalisuse
sertifitseerimise kasutuselevottu lildus muu hulgas sellega, et aitab kehtestada liidu tasandil
kiiberturvalisuse sertifitseerimise raamistiku ja seda hallata, et suurendada IKT toodete ja
teenuste kiiberturvalisuse alase usaldusviirsuse ldbipaistvust ning tugevdada seeldbi

usaldust digitaalse siseturu vastu.

Tdhusad kiiberturvalisuse alased poliitikameetmed peaksid tuginema hésti valjatootatud
riskihindamismeetoditele, seda nii avalikus kui ka erasektoris. Riskihindamismeetodeid
kasutatakse erinevatel tasanditel ning puudub nende tdhusa kohaldamise tildine tava. Riskide
hindamise ja koostalitlusvdimeliste riskihalduse lahenduste parimate tavade propageerimine
ja arendamine avaliku ja erasektori organisatsioonides tdstab kiiberturvalisuse taset liidus.
Selleks peaks amet toetama sidusriihmade koostd6d liidu tasandil, hdlbustades nende
joupingutusi seoses elektrooniliste toodete, siisteemide, vorkude ja teenuste — mis koos
tarkvaraga moodustavad vorgu- ja infosiisteemid — riskihalduse ja moddetava turvalisuse

Euroopa ja rahvusvaheliste standardite viljatootamise ja kasutuselevotmisega.

Amet peaks innustama liikmesriike ja teenusepakkujaid tdstma oma {ildisi turbestandardeid,
et koik internetikasutajad saaksid votta vajalikud meetmed oma isikliku kiiberturvalisuse
tagamiseks. Eelkdige peaksid tootjad ja teenuseosutajad votma tagasi voi taaskasutusse
tooted ja teenused, mis ei vasta kiiberturvalisuse standarditele. Koostdos padevate asutustega
voib ENISA jagada teavet siseturul pakutavate toodete ja teenuste kiiberturvalisuse taseme
kohta ning avaldada teenusepakkujatele ja tootjatele suunatud hoiatusi, milles ndutakse

nende toodete ja teenuste turvalisuse, sealhulgas kiiberturvalisuse parandamist.
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(36)

(37)

(38)

(39)

Amet peaks tdies ulatuses votma arvesse tehtavaid uuringuid, arendustegevust ja
tehnoloogilisi hindamisi, eelkdige neid, mida teostatakse erinevates Euroopa Liidu
teadusalgatustes, et ndustada liidu institutsioone, [...] asutusi ja organeid ning kui see on
asjakohane, litkmesriike nende taotlusel seoses vajadusega teadusuuringute jérele [...]
kiiberturvalisuse valdkonnas. Amet peaks teadustoé vajaduste ja prioriteetide

kindlakstegemiseks konsulteerima ka asjaomaste kasutajariithmadega.

Kiiberturvalisusega seotud [...] ohud on iilemaailmsed. Vaja on teha tihedamat
rahvusvahelist koostddd, et parandada kiiberturbe standardeid (sealhulgas méairatleda
ithised kéditumisnormid) ja teabe jagamist, millega edendatakse nii kiiremat rahvusvahelist
koostddd reageerimise valdkonnas kui ka {ihtset iilemaailmset l&henemisviisi vorgu- ja
infoturbele. Selleks peaks amet toetama liidu tthedamat kaasamist ning koostood
kolmandate riikide ja rahvusvaheliste organisatsioonidega, pakkudes vajaduse korral
asjaomastele liidu institutsioonidele, [...] asutustele ja organitele vajalikku oskusteavet ja

analtusi.

Amet peaks suutma reageerida liikkmesriikide ja ELi institutsioonide, asutuste ja organite

ad hoc nduande- ja abitaotlustele, mis kuuluvad ameti eesméirkide hulka.

Ameti juhtimisel on oluline rakendada teatavaid podhimdtteid, et jérgida iihisavaldust ja {ihist

lahenemisviisi, mille institutsioonidevaheline ELi detsentraliseeritud ametite toorihm
2012. aasta juulis kokku leppis ning mille eesmérk on iihtlustada ametite tegevust ja
parandada nende toimimist. Uhisavaldus ja iihine lihenemisviis peaksid vajaduse korral
samuti kajastuma ameti todprogrammides, ameti hindamistes ning ameti aruandlus- ja

haldustavades.
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(40)

(41)

Liikmesriikide ja komisjoni esindajatest koosnev haldusndukogu peaks méédrama kindlaks
ameti tegevuse lildsuuna ning tagama, et amet tdidab oma iilesandeid vastavalt kdesolevale
médrusele. Haldusnoukogule tuleks anda digus koostada ameti eelarve ja kontrollida selle
taitmist, votta vastu kohased finantseeskirjad, kehtestada ameti otsuste tegemiseks
labipaistev kord, votta vastu ameti iihtne programmdokument, votta vastu ameti téokord,
nimetada ametisse tegevdirektor ning otsustada tegevdirektori ametiaja pikendamise ja tema

ametiaja 10petamise iile.

Ameti nduetekohaseks ja tulemuslikuks toimimiseks peaksid komisjon ja liikmesriigid
tagama, et haldusndukogu litkmeteks nimetatavatel isikutel on vajalikud erialateadmised ja
kogemused. Komisjon ja litkmesriigid peaksid piitidma piirata oma esindajate vahetumist

haldusndukogus, et tagada selle t60 jarjepidevus.
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(42)

(43)

Ameti sujuvaks toimimiseks on tarvis, et tegevdirektor nimetataks ametisse silmas pidades
tema teeneid, dokumenteeritud haldamis- ja juhtimisoskust ning kiiberturvalisuse alaseid
teadmisi ja kogemusi ning et tegevdirektori iilesandeid tdidetaks tdiesti soltumatult.
Tegevdirektor peaks pérast komisjoniga konsulteerimist koostama ettepaneku ameti
tooprogrammi kohta ning votma kdik vajalikud meetmed ameti to6programmi nouetekohase
tditmise tagamiseks. Tegevdirektor peaks koostama igal aastal haldusndukogule esitatava
aruande, sealhulgas ameti iga-aastase tooprogrammi rakendamise kohta, koostama
ameti tulude ja kulude kalkulatsiooni eelndu ning vastutama eelarve tditmise eest. Lisaks
peaks tegevdirektoril olema vdimalus luua ajutisi to6rithmi selleks, et kisitleda eelkdige
teaduslikke, tehnilisi, juriidilisi voi sotsiaal-majanduslikke kiisimusi. Tegevdirektor peaks
tagama, et ajutistesse tooriihmadesse valitakse litkmed kdige pdhjalikumate erialateadmiste
pohjal, vottes nduetekohaselt arvesse, et seal oleksid (ldhtuvalt sellest, kuidas see on
konkreetset kiisimust arvestades asjakohane) tasakaalustatult esindatud litkmesriikide
ritklikud haldusorganid, liidu institutsioonid ja erasektor, sealhulgas majandusringkonnad,

kasutajad ning vOrgu- ja infoturbe alal piddevad teaduseksperdid.

Juhatus peaks aitama kaasa haldusndukogu tohusale toimimisele. Osana haldusndukogu
otsustega seotud ettevalmistustoost peaks juhatus pohjalikult analiiiisima asjakohast teavet ja
olemasolevaid vdimalusi ning pakkuma nduandeid ja lahendusi haldusndukogu asjakohaste

otsuste ettevalmistamiseks.
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(44)

(45)

Ametil peaks olema nduandva organina alaline sidusriihm, mis tagaks regulaarse dialoogi
erasektori, tarbijate organisatsioonide ja teiste asjaomaste sidusriihmadega. Tegevdirektori
ettepanekul haldusndukogu asutatud alaline sidusriithm peaks keskenduma sidusrithmade
jaoks olulistele kiisimustele ja juhtima neile ameti tdhelepanu. Alalise sidusriihma koosseis
ja iilesanded (eelkoige tuleb riihmaga konsulteerida tooprogrammi projekti iile) peaksid

tagama sidusriihmade piisava esindatuse ameti t60s.

Amet peaks vastu votma huvide konfliktide ennetamise ja lahendamise eeskirjad. Amet
peaks kohaldama ka asjaomaseid liidu sétteid, mis késitlevad iildsuse juurdepiésu
dokumentidele, nagu on sitestatud Euroopa Parlamendi ja ndukogu méiruses (EU)

nr 1049/2001!2, Isikuandmeid tuleks toddelda vastavalt Euroopa Parlamendi ja ndukogu

18. detsembri 2000. aasta méirusele (EU) nr 45/2001 iiksikisikute kaitse kohta isikuandmete
tootlemisel iihenduse institutsioonides ja asutustes ning selliste andmete vaba litkumise
kohta'3. Amet peaks teabe, eclkdige tundliku salastamata teabe ja ELi salastatud teabe

kéitlemisel jargima liidu institutsioonide kohta kehtivaid sétteid ja liikmesriikide digusakte.

12

13

Euroopa Parlamendi ja ndukogu 30. mai 2001. aasta miirus (EU) nr 1049/2001 iildsuse
juurdepéisu kohta Euroopa Parlamendi, ndukogu ja komisjoni dokumentidele (EUT L 145,
31.5.2001, 1k 43).

EUTL 8, 12.1.2001, Ik 1.
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Et tagada ameti tdielik autonoomia ja soltumatus ning voimaldada tal tdita uusi ja
lisaiilesandeid, sealhulgas kiireloomulisi erakorralisi lilesandeid, tuleks ametile eraldada
piisav ja autonoomne eelarve, mille peamine tulu tuleb liidu osamaksest ja ameti t66s
osalevate kolmandate riikide sissemaksetest. Enamik ameti to6tajaid peaks olema otseselt
tegev ameti mandaadi rakendamises. Asukohaliikmesriigil voi mis tahes muul litkmesriigil
peaks olema lubatud teha ameti tuludesse vabatahtlikult sissemakseid. Liidu
eelarvemenetluse kohaldamist tuleks jatkata mis tahes subsiidiumide suhtes, mida makstakse
Euroopa Liidu iildeelarvest. Lisaks sellele peaks ameti raamatupidamisarvestust

labipaistvuse ja vastutuse tagamiseks auditeerima kontrollikoda.

47 [..]
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(49)

Kiiberturvalisuse sertifitseerimisel on téhtis iilesanne IKT toodete ja teenuste turvalisuse ja
nende vastu usalduse suurendamises. Digitaalne {ihtne turg ning eelkdige andmepohine
majandus ja asjade internet saavad olla edukad vaid juhul, kui avalikkusel on kindlustunne,
et sellised tooted ja teenused pakuvad teatavat kiiberturvalisuse taset. Internetiiihendusega ja
automatiseeritud autod, elektroonilised meditsiiniseadmed, toostuslikud automatiseeritud
juhtimissiisteemid voi arukad vorgud on vaid mdned néited sektoritest, kus sertifitseerimist
juba ulatuslikult kasutatakse vdi tdendoliselt hakatakse 14hitulevikus kasutama. Vorgu- ja
infoturbe direktiiviga reguleeritud sektorid on ka sektorid, kus kiiberturvalisuse

sertifitseerimine on airmiselt oluline.

2016. aasta teatises ,,Euroopa kiibervastupidavusvoime siisteemi tugevdamine ning
konkurentsivoimelise ja uuendusliku kiiberjulgeolekutdostuse soodustamine* tdi komisjon
vélja vajaduse kvaliteetsete, taskukohaste ja koostalitlusvdimeliste kiiberturvalisuse toodete
ja -lahenduste jarele. IKT toodete ja teenuste pakkumine tihtsel turul on endiselt
geograafiliselt véiga killustatud. Selle pdhjuseks on asjaolu, et kiiberturvalisuse to0stus on
Euroopas peamiselt arenenud riikliku, tdpsemalt valitsuse ndudluse najal. Lisaks kuulub
kiibeturvalisuse {ihtse turu kitsaskohtade hulka koostalitusvéimeliste lahenduste (tehniliste
standardite), tavade ja kogu ELi hdlmavate sertifitseerimismehhanismide puudumine. Uhest
kiiljest teeb see riiklikul, Euroopa ja iileilmsel tasandil konkureerimise Euroopa ettevotjate
jaoks keerukaks. Teisest kiiljest tdhendab see iiksikisikute ja ettevotjate jaoks voimaliku ja
kasutatava kiiberturvalisuse tehnoloogia kéttesaadavust vdiksemas valikus. Euroopa
digitaalse iihtse turu strateegia rakendamise vahekokkuvdttes rohutas komisjon vajadust
turvaliste vorgustatud toodete ja siisteemide jarele ning mérkis, et Euroopa IKT turvalisuse
raamistiku loomine, millega kehtestatakse digusnormid selle kohta, kuidas korraldada IKT
turvalisuse sertifitseerimist liidus, voib aidata séilitada usaldust interneti vastu ja vihendada

kiiberturvalisuse turu praegust killustatust.
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(50)

Praegu kasutatakse IKT protsesside, toodete ja teenuste kiiberturvalisuse sertifitseerimist
ainult piiratud ulatuses. Kui sertifitseerimine on olemas, siis peamiselt litkkmesriigi tasandil
vai toostusest 1dhtuvate kavade raames. Sellistes tingimustes ei tunnusta teised litkmesriigid
iildiselt tihe riigi kiiberturvalisuse asutuse poolt vilja antud sertifikaati. Seega voib juhtuda,
et ettevotted peavad sertifitseerima oma tooted ja teenused mitmes liikmesriigis, kus nad
tegutsevad, nditeks et osaleda riiklikes hankemenetlustes. Lisaks sellele paistab, et kuigi on
tekkimas uusi kavasid, ei ole {ihtset ja terviklikku 1dhenemisviisi kiiberturvalisuse
horisontaalsetele kiisimustele, nditeks asjade interneti valdkonnas. Olemasolevatel kavadel
on markimisvairseid puudujdike ning erinevusi tootehdlmavuses, usaldusvéirsuse

tasemetes, sisulistes kriteeriumides ja tegelikus kasutamises.

(51) Minevikus on tehtud pingutusi, et saavutada Euroopas sertifikaatide vastastikune
tunnustamine. See on olnud aga vaid osaliselt edukas. Kdige olulisem niide siinkohal on
kdrgemate ametnike infosiisteemide turvalisuse rithma (SOG-IS) vastastikuse tunnustamise
kokkulepe. Kuigi see on kdige tdhtsam koostd0 ja vastastikuse tunnustamise mudel
turvalisuse sertifitseerimise valdkonnas, [...] holmab SOG-IS vaid osa liidu litkmesriike. See
on piiranud SOG-IS vastastikuse tunnustamise kokkuleppe tulemuslikkust siseturu
seisukohast.
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(52)

(33)

Eelnevat arvestades on vaja luua Euroopa kiiberturvalisuse sertifitseerimise raamistik, milles
kehtestatakse vilja tootatavate Euroopa kiiberturvalisuse sertifitseerimise kavade peamised
horisontaalsed nduded ning mis vdimaldab tunnustada ja kasutada ELi IKT toodete ja
teenuste vastavusdeklaratsioone koigis liikmesriikides. Euroopa raamistikul peaks olema
kaks eesmarki: iihest kiiljest peaks see aitama suurendada usaldust nende kavade kohaselt
sertifitseeritud IKT toodete ja teenuste vastu. Teisest kiiljest peaks see viltima {iksteisele
vastukdivate voi kattuvate riiklike kiiberturvalisuse sertifikaatide paljusust ja seeldbi
vihendama digitaalsel {ihtsel turul tegutsevate ettevotjate kulusid. Kavad peaksid olema
mittediskrimineerivad ning pdhinema rahvusvahelistel ja/voi [...] Euroopa standarditel,
vilja arvatud juhul, kui need standardid on ebatShusad voi ebasobivad ELi diguspéraste

eesmarkide saavutamiseks selles valdkonnas.

Komisjonile tuleks anda volitused votta vastu Euroopa kiiberturvalisuse sertifitseerimise
kavad konkreetsete IKT protsesside, toodete ja teenuste riithmade kohta. Neid kavu peaksid
rakendama ja nende iile jarelevalvet teostama riiklikud kiiberturvalisuse sertifitseerimise
[...] asutused ning nende kavade kohaselt vélja antud sertifikaadid peaksid kehtima ja olema
tunnustatud kogu liidus. T66stuse voi muude eraorganisatsioonide rakendatavad
sertifitseerimiskavad peaksid jadma viljapoole miiruse kohaldamisala. Siiski vdivad
selliseid kavu haldavad asutused teha komisjonile ettepaneku kaaluda nende heakskiitmist

Euroopa kavana.
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(54)

(55)

Kéaesoleva miiruse sétted ei tohiks mojutada liidu digusakte, milles on sitestatud
konkreetsed eeskirjad IKT toodete ja teenuste sertifitseerimise kohta. Isikuandmete kaitse
iildméaarus sisaldab sétteid selliste sertifitseerimismehhanismide ning andmekaitsepitserite ja
-mérgiste kasutuselevdtuks, mille abil saab tdendada, et vastutavate todtlejate ja volitatud
tootlejate isikuandmete tootlemise toimingud vastavad konealusele mdarusele. Sellised
sertifitseerimismehhanismid ning andmekaitsepitserid ja -margised peaksid voimaldama
andmesubjektidel kiiresti hinnata asjakohaste toodete ja teenuste andmekaitse taset.
Kiesolev miirus ei piira andmetddtlustoimingute sertifitseerimist isikuandmete kaitse
iildméaruse kohaselt, sealhulgas juhul, kui sellised toimingud sisalduvad toodetes voi

teenustes.

Euroopa kiiberturvalisuse sertifitseerimise kavade eesmérk on kinnitada, et sellise kava
kohaselt sertifitseeritud IKT protsessid, tooted ja teenused vastavad kirjeldatud nduetele [...]
eesmirgiga [...] kaitsta salvestatud, edastatud voi toodeldud andmete v3i nende toodete,
protsesside, teenuste ja siisteemide asjaomaste funktsioonide voi nende poolt pakutavate voi
nende kaudu juurdepédsetavate teenuste kdideldavust, autentsust, terviklust voi
konfidentsiaalsust kogu olelusringi kestel kdesoleva miiruse tdhenduses. Kiesolevas
maéiruses ei ole voimalik iiksikasjalikult kirjeldada koigi IKT protsesside, toodete ja
teenuste suhtes kohaldatavaid kiiberturvalisuse ndudeid. IKT protsessid, tooted ja teenused
ning nendega seotud kiiberturvalisuse vajadused on nii mitmekesised, et on viga raske
esitada tildiseid kiiberturvalisuse ndudeid, mis kehtiksid kdikjal. Seetdttu on vaja
sertifitseerimise eesmérgil votta kasutusele lai ja iildine kiiberturvalisuse mdiste, mida
tdiendab rida konkreetseid kiiberturvalisuse eesmérke, mida tuleb Euroopa kiiberturvalisuse
sertifitseerimise kavade koostamisel arvesse votta. Nende eesmérkide saavutamise meetodid
konkreetsete IKT protsesside, toodete ja teenuste puhul tuleks tdpsustada iiksikasjalikult
igas individuaalses sertifitseerimiskavas, mille komisjon vastu votab, néiteks viidates

standarditele voi tehnilistele kirjeldustele, kui asjakohased standardid puuduvad.
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(55a)

(55b)

(55¢)

Euroopa kiiberturvalisuse sertifitseerimise kavas kasutatavad tehnilised kirjeldused
tuleks médrata Kkindlaks mééruse (EL) nr 1025/2012 II lisas séiitestatud pohimotteid
jargides. Moned korvalekalded nendest pohimotetest voivad siiski olla vajalikud
nouetekohaselt pohjendatud juhtudel, kui nimetatud tehnilisi Kirjeldusi kasutatakse
Euroopa kiiberturvalisuse sertifitseerimise kavas, mis osutab korgele usaldusvéairsuse

tasemele. Selliste korvalekallete pohjused tuleb teha avalikult kittesaadavaks.

Sertifitseeritud vastavuse hindamine on protsess, mille kdigus hinnatakse, kas IKT
protsessi, toote voi teenusega seotud erinduded on taidetud. Seda protsessi teostab
soltumatu kolmas isik, kes ei ole toote tootja voi teenuseosutaja. Sertifikaadi
villjastamise protsess jirgneb IKT protsessi, toote voi teenuse eduka hindamise
protsessile. Seda tuleks kiisitleda Kinnitusena, et asjaomane hindamine on
nouetekohaselt libi viidud. Soltuvalt usaldusviirsuse tasemest tuleks Euroopa
kiiberturvalisuse kavas ette niha, kas sertifikaadi viljastab era- voi avalik-oiguslik
asutus. Vastavushindamine ja sertifitseerimine iseenesest ei taga, et sertifitseeritud
IKT tooted ja teenused on kiiberturvalised. Pigem on see menetlus ja tehniline
metoodika toendamaks, et IKT tooteid ja teenuseid on kontrollitud ja et need vastavad
teatavatele kiiberturvalisuse nouetele, mis on sitestatud mujal, niiteks tehnilistes

standardites.

Sertifikaadi kasutajate poolne sertifitseerimise asjakohase taseme ja seotud
turvanéuete valik peaks pohinema IKT protsessi, toote voi teenuse kasutamise
riskianaliiiisil. Usaldusviirsuse tase peab seega vastama IKT protsessi, toote voi

teenuse ettenihtud kasutamisega seotud riskitasemele.
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(55d)

(55¢)

(359

Euroopa kiiberturvalisuse sertifitseerimise kavas voidakse ette niha
vastavushindamise libiviimine IKT toodete tootjate voi IKT teenuste osutajate
ainuvastutusel (vastavuse enesehindamine). Sellistel juhtudel piisab sellest, kui tootja
voi teenuseosutaja teeb ise koik kontrollid, et tagada IKT protsessi, toodete voi
teenuste vastavus sertifitseerimise kavale. Sellist liiki vastavuse hindamist voiks pidada
asjakohaseks vihekeerukate (nt lihtsa konstruktsiooni ja tootmismehhanismiga) IKT
toodete ja teenuste puhul, mis kujutavad endast viikest riski avalikule huvile. Lisaks
saavad vastavuse enesehindamise subjektiks olla iiksnes usaldusviirsuse baastasemega

IKT tooted ja teenused.

Euroopa kiiberturvalisuse sertifitseerimise kavas voib ette niha nii IKT toodete ja
teenuste sertifitseerimise kui ka vastavuse enesehindamise. Sellisel juhul tuleks kavas
ette niha selged ja arusaadavad vahendid tarbijatele voi teistele kasutajatele, et
eristada tooteid ja teenuseid, mida hinnatakse tootja voi teenuseosutaja vastutusel,

ning tooteid ja teenuseid, mille on sertifitseerinud kolmas isik.

IKT toodete tootja voi teenuste osutaja, kes teostab vastavuse enesehindamise, peaks
vastavushindamismenetluse raames koostama ja allkirjastama ELi
vastavusdeklaratsiooni. ELi vastavusdeklaratsioon on dokument, millega kinnitatakse,
et teatav IKT toode voi teenus vastab kavas esitatud nouetele. ELi
vastavusdeklaratsiooni koostamisel ja allkirjastamisel votab tootja voi teenuseosutaja
vastutuse IKT toote voi teenuse vastavuse eest kavas esitatud seadusest tulenevatele
nouetele. ELi vastavusdeklaratsiooni koopia esitatakse riiklikule kiiberturvalisuse

sertifitseerimise asutusele ja ENISA-le.
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(55h)

IKT toodete tootja voi teenuste osutaja hoiab ELi vastavusdeklaratsiooni ja asjaomast
tehnilist dokumentatsiooni, mis puudutab kogu teavet IKT toodete voi teenuste
vastavuse kohta kavale, konkreetses Euroopa kiiberturvalisuse sertifitseerimise kavas
miédiratletud perioodi jooksul padeva riikliku kiiberturvalisuse sertifitseerimise asutuse
jaoks kittesaadavana. Tehnilistes dokumentides tuleks méirata kindlaks
kohaldatavad nouded ja kiisitleda hindamiseks vajalikul méiral IKT toote voi teenuse
projekteerimist, tootmist ja toimimist. Tehniline dokumentatsioon peaks olema
koostatud nii, et see voimaldaks hinnata IKT toote v0i teenuse vastavust asjaomastele

nouetele.

Liikmesriikidel ja huvitatud sidusriithmade organisatsioonidel peaks olema digus teha
Euroopa kiiberturvalisuse sertifitseerimise rithmale ettepanek koostada ettevalmistav
kava. Huvitatud sidusrithmade organisatsioonid on toostuse voi tarbijate esindajate
organisatsioonid, sealhulgas VKEde organisatsioonide esindajad, kes tunnevad
oiguspirast huvi konkreetse Euroopa kiiberturvalisuse sertifitseerimise kava
valjatootamise vastu. Selliseid ettepanekuid tuleks analiiiisida, vottes arvesse Euroopa
kiiberturvalisuse sertifitseerimise rithma poolt viljatootatud Kkriteeriume, tuginedes
libipaistvuse, avatuse, erapooletuse, konsensuse, tohususe, asjakohasuse ja sidususe

pohimotete alusel koostatud suunistele.
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(562)

Komisjonile ja riithmale tuleks anda volitused paluda ENISA-I koostada pohjendamatu
viivituseta ettevalmistav sertifitseerimiskava konkreetsete IKT protsesside, toodete ja
teenuste jaoks. Seejérel tuleks anda komisjonile volitused votta ENISA esitatud
ettevalmistava kava pohjal rakendusaktidega vastu Euroopa kiiberturvalisuse
sertifitseerimise kava. Vottes arvesse kdesolevas madruses madratletud iildeesmaérki ja
turvalisusega seotud eesmairke, tuleks komisjoni poolt vastu voetud Euroopa
kiiberturvalisuse sertifitseerimise kavades tépsustada konkreetse kava sisu, ulatuse ja
toimimise minimaalsed liksikasjad. Need peaksid hdlmama muu hulgas kiiberturvalisuse
sertifitseerimise ulatust ja sisu, sealhulgas holmatud IKT protsesside, toodete ja teenuste
kategooriad, kiiberturvalisuse nduete iiksikasjalik kirjeldus, néiteks viide standarditele voi
tehnilistele kirjeldustele, konkreetsed hindamiskriteeriumid ja -meetodid ning kavandatud
usaldusvéirsuse tase: baastase, markimisvédrne ja/voi korge tase ning vajaduse korral

hindamise tase.

Euroopa sertifitseerimise kava usaldusviirsus loob kindlustunde, et IKT protsess,
toode voi teenus vastab konkreetse Euroopa kiiberturvalisuse sertifitseerimise kava
turvanoduetele. Sertifitseeritud IKT protsesside, toodete ja teenuste raamistiku
jirjepidevuse tagamiseks voiks Euroopa kiiberturvalisuse sertifitseerimise kavas
tipsustada nimetatud kava alusel viljastatud Euroopa kiiberturvalisuse sertifikaatide
ja ELi vastavusdeklaratsioonide usaldusvairsuse tasemed. Iga sertifikaat voiks
osutada iihele usaldusviirsuse tasemele: baastase, mirkimisviirne voi korge tase,
samas kui ELi vastavusdeklaratsioon voiks osutada iiksnes usaldusviéarsuse
baastasemele. Usaldusviirsuse tase annab ettekujutuse hindamiseks vajalikust
joupingutusest [...] ning seda iseloomustatakse, osutades sellega seotud tehnilistele
kirjeldustele, standarditele ja menetlustele, sealhulgas tehnilistele kontrollidele, mille
eesmirk on viihendada vaoi viltida kiiberturvalisuse intsidente. Iga usaldusviirsuse

tase peaks olema jirjepidev eri valdkondade 16ikes, kus sertifitseerimist kohaldatakse.
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(56b) Euroopa kiiberturvalisuse sertifitseerimise kavas voib tipsustada mitu hindamise
taset, soltuvalt kasutatud hindamismetoodika rangusest ja ulatuslikkusest, mis peaks
vastama iihele usaldusviirsuse tasemele ja olema seotud usaldusviarsuse
komponentide asjakohase kombinatsiooniga. Koigi usaldusviirsuse tasemete puhul
peaks IKT toode voi teenus sisaldama mitmeid turvalisi funktsioone, nagu on
méiratletud kavas, mis voivad h6élmata jirgmist: turvaline tehasekonfiguratsioon
(secure out-of-the-box configuration), mirgiga kood (signed code), turvaline uuendus
(secure update) ja vallutuse leevendus (exploit mitigations) ning tiielik pinu/kuhja milu
kaitse (full stack/heap memory protections). Neid funktsioone oleks tulnud arendada ja
hallata, kasutades turvalisusele suunatud arendamisalaseid liihenemisviise ja seotud
vahendeid, et tagada nende tohusate mehhanismide (nii tarkvara kui ka riistvara)
usaldusvéirne inkorporeerimine. Usaldusvairsuse baastaseme puhul tuleks hindamisel
juhinduda vihemalt jargmistest usaldusviirsuse komponentidest: hindamine peaks
hélmama vihemalt IKT toote voi teenuse tehnilise dokumentatsiooni libivaatamist
vastavushindamisasutuse poolt. Kui sertifitseerimine holmab IKT protsesse, peaks
tehnilist libivaatamist kohaldama ka protsesside suhtes, mida on kasutatud IKT toote
vOi teenuse projekteerimiseks, arendamiseks ja séilitamiseks. Juhul kui Euroopa
kiiberturvalisuse sertifitseerimise kavas nihakse ette vastavuse enesehindamine, peaks
piisama sellest, kui tootja voi teenuseosutaja on viinud libi enesehindamise IKT
protsesside, toodete voi teenuste vastavuse kohta sertifitseerimise kavale.
Mirkimisviirse usaldusviirsuse taseme puhul tuleks hindamisel lisaks
usaldusvéiirsuse baastasemele juhinduda vihemalt IKT toote voi teenuse
turvafunktsioonide vastavuse kontrollimisest selle toote voi teenuse tehnilisele
dokumentatsioonile. Korge usaldusviirsuse taseme puhul tuleks hindamisel lisaks
mérkimisvéairsele usaldusviirsuse tasemele juhinduda vihemalt tohususe kontrollist,
mille kidigus hinnatakse IKT toote voi teenuse turvafunktsioonide véimet panna vastu
neile, kes panevad markimisviirsete oskuste ja vahendite abil toime liibimoeldud

kiiberriindeid.
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(56¢) Ettevalmistava kava koostamisel peaks ENISA konsulteerima koigi asjaomaste
sidusrithmadega nagu Euroopa standardiorganisatsioonid, asjakohased riiklikud
asutused, vastastikuse tunnustamise kokkulepete alusel moodustatud organisatsioonid
nagu SOG-IS, VKEd, tarbijaorganisatsioonid ning keskkondlikud ja iihiskondlikud

sidusrithmad.

(56d) ENISA peaks haldama veebisaiti, mis tutvustab Euroopa kiiberturvalisuse
sertifitseerimise kavasid ja pakub nende kohta teavet, mis muu hulgas holmab taotlusi
Euroopa kiiberturvalisuse sertifitseerimise ettevalmistava kava koostamiseks ning
ENISA poolt ettevalmistavas etapis teostatud konsulteerimise kiigus saadud
tagasisidet. Selline veebisait peaks samuti pakkuma teavet kiesoleva méiiruse kohaselt

vilja antud sertifikaatide ja ELi vastavusdeklaratsioonide kohta.

(57) Euroopa kiiberturvalisuse sertifitseerimise ja ELi vastavusdeklaratsiooni kasutamine peaks
jaddma vabatahtlikuks, kui liidu digusaktides voi liidu diguse kohaselt vastu voetud
siseriiklikes digusaktides pole sitestatud teisiti. Uhtlustatud digusaktide puudumise korral
voivad liikmesriigid votta vastu riiklikke tehnilisi norme vastavalt direktiivile
(EL) 2015/1535, nihes ette kohustusliku sertifitseerimise Euroopa kiiberturvalisuse
sertifitseerimise kava raames. Liikmesriigid voiksid Euroopa kiiberturvalisuse

sertifitseerimist kasutada samuti riigihangete ja direktiivi 2014/214/EL kontekstis. [...]
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(57a)

Kiesoleva méiruse eesmérkide saavutamiseks ja siseturu Killustumise viltimiseks
tuleks siiski lIopetada riiklike kiiberturvalisuse sertifitseerimise kavade voi menetluste
kohaldamine Euroopa kiiberturvalisuse sertifitseerimise kavaga holmatud IKT toodete
ja teenuste suhtes alates kuupievast, mille komisjon on rakendusaktiga kehtestanud.
Lisaks ei peaks liikmesriigid kehtestama uusi riiklikke kiiberturvalisuse
sertifitseerimise kavasid IKT toodetele ja teenustele, mis on juba kaetud kehtiva
Euroopa kiiberturvalisuse sertifitseerimise kavaga. Liikmesriike ei tohiks aga
takistada votmast vastu voi siilitamast riiklikke sertifitseerimise kavasid riikliku

julgeolekuga seotud eesmiérkidel.

(58) Kui Euroopa kiiberturvalisuse sertifitseerimise kava on vastu voetud, peaksid IKT toodete
tootjad vai IKT teenuste osutajad saama esitada enda valitud vastavushindamisasutusele
taotluse oma toodete voi teenuste sertifitseerimiseks. Kui vastavushindamisasutused
vastavad kédesolevas mééruses sitestatud teatavatele konkreetsetele ndouetele, peaks
akrediteerimisasutus need akrediteerima. Akrediteeringu saab anda maksimaalselt viieks
aastaks ja selle kehtivust v3ib pikendada samadel tingimustel senikaua, kuni
vastavushindamisasutus vastab nduetele. Akrediteerimisasutus peaks
vastavushindamisasutuse akrediteeringut piirama, selle peatama voi tiihistama, kui
akrediteeringu andmise tingimused ei ole tdidetud voi ei ole enam tdidetud véi asutuse poolt
voetavad meetmed rikuvad kéesolevat madrust.
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[...] Liikmesriigid [...] peaksid méédrama {ihe v6i mitu kiiberturvalisuse sertifitseerimise [...]
asutust, kes jilgiksid kéesolevast méiérusest tulenevate kohustuste tiaitmist. Kui
liikkmesriik peab seda asjakohaseks, voidakse iilesanded anda juba olemasolevatele
asutustele. Samuti peaks liikkmesriikidel olema voimalik vastastikusel kokkuleppel teise
likkmesriigiga otsustada miirata selle teostamiseks konealuses teises liikmesriigis asuv
jarelevalveasutus voi mitu jirelevalveasutust. Asutus peaks ennekdike jilgima ja
joustama tema riigi territooriumil asuvate IKT toodete tootjate ja IKT teenuste
osutajate kohustusi seoses ELi vastavusdeklaratsiooniga, abistama riiklikke
akrediteerimisasutusi vastavushindamisasutuste tegevuse seire ja jirelevalve osas,
pakkudes neile oskusteavet ja asjakohast teavet, volitama vastavushindamisasutusi
taitma oma iilesandeid, kui nad vastavad kavas sitestatud tidiendavatele noutele ja
seiravad asjakohaseid arenguid kiiberturvalisuse sertifitseerimise valdkonnas [...].
Riiklikud kiiberturvalisuse sertifitseerimise [...] asutused peavad kisitlema fiiiisiliste voi
juriidiliste isikute esitatud kaebusi seoses nende voi vastavushindamisasutuste poolt
viljastatud korge usaldusviirsuse tasemega sertifikaatidega, [...] uurima asjakohasel
mééral kaebuse sisu ja teavitama kaebuse esitajat moistliku aja jooksul uurimise kédigust ja
tulemusest. Lisaks peavad nad tegema koostddd teiste riiklike kiiberturvalisuse
sertifitseerimise [...] asutuste vdi muude avaliku sektori asutustega, sealhulgas jagades teavet
IKT toodete ja teenuste voimaliku mittevastavuse kohta kdesoleva mééruse voi konkreetsete

kiiberturvalisuse sertifitseerimise kavade nduetele.
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(60)

(602)

(61)

Et tagada Euroopa kiiberturvalisuse sertifitseerimise raamistiku jérjekindel rakendamine,
tuleks luua Euroopa kiiberturvalisuse sertifitseerimise rithm (edaspidi ,,rithm*), mis koosneb
riiklike kiiberturvalisuse sertifitseerimise [...] asutuste voi muude asjakohaste riiklike
asutuste esindajatest. Riihma peamised tilesanded peaksid olema noustada ja abistada
komisjoni t60s, mille eesmark on tagada Euroopa kiiberturvalisuse sertifitseerimise
raamistiku jarjepidev rakendamine ja kohaldamine; aidata ametit ja teha temaga tihedat
koostood ettevalmistavate kiiberturvalisuse sertifitseerimise kavade koostamisel; soovitada,
et komisjon paluks ametil koostada ettevalmistav Euroopa kiiberturvalisuse sertifitseerimise
kava ning votta vastu ametile adresseeritud arvamusi ettevalmistavate kavade kohta ja
komisjonile adresseeritud arvamusi seoses olemasolevate Euroopa kiiberturvalisuse

sertifitseerimise kavade alalhoidmise ja labivaatamisega.

Riihm peaks soodustama heade tavade ja oskusteabe vahetamist riiklike
kiiberturvalisuse sertifitseerimise asutuste vahel, kes vastutavad
vastavushindamisasutustele lubade andmise ja sertifikaatide viljastamise eest. Riihm
peaks toetama vastastikuse hindamise mehhanismi valjatootamist ettevalmistava kava
koostamise ja selle rakendamise kontekstis korge usaldusviirsuse tasemega Euroopa
kiiberturvalisuse sertifikaate viljastavate asutuste jaoks. Sellise vastastikuse hindamise
kiigus tuleks eeskiitt hinnata, kas asjaomastel asutustel on piisavalt oskusteavet ja kas
nad tididavad iilesandeid harmoneeritud viisil. Vastastikuse hindamise tulemused
tuleks teha avalikult kiittesaadavaks. Need asutused voivad votta asjakohaseid

meetmeid, et kohandada oma tavasid ja oskusteavet.

Et suurendada teadlikkust ja hdlbustada tulevaste Euroopa kiiberturvalisuse kavade
aktsepteerimist, voib Euroopa Komisjon vélja anda tildiseid voi sektoripdhiseid
kiiberturvalisuse suuniseid, néiteks kiiberturvalisuse heade tavade voi vastutustundliku
kiiberruumis kditumise kohta, tuues vélja sertifitseeritud IKT toodete ja teenuste kasutamise

positiivse moju.
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(61a)

Et veelgi enam soodustada kaubavahetust ja tunnistades, et IKT tarneahelad on
iilemaailmsed, v6ib liit solmida ELi toimimise lepingu artikli 218 kohaselt vastastikuse
tunnustamise lepinguid Euroopa kiiberturvalisuse sertifitseerimise raamistiku alusel
kehtestatud kavade raames viljastatud sertifikaatide kohta. Vottes arvesse ENISA-It
ja Euroopa kiiberturvalisuse sertifitseerimise rithmalt saadud ndu, v6ib komisjon
soovitada alustada vastavaid libiriddkimisi. Igas kavas tuleks niiha ette kolmandate

riikidega toimuva vastastikuse tunnustamise konkreetsed tingimused.

62) [..]
©63) [..]
(64) Ettagada iihetaolised tingimused kédesoleva mairuse rakendamiseks, tuleks komisjonile
anda kédesolevas médruses sitestatud rakendusvolitused. Neid volitusi tuleks teostada
kooskdlas madrusega (EL) nr 182/2011.
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(65)

(66)

(67)

(68)

Kontrollimenetlust tuleks kasutada selliste rakendusaktide vastuvotmiseks, milles
késitletakse IKT toodete ja teenuste suhtes kohaldatavaid Euroopa kiiberturvalisuse
sertifitseerimise kavasid; ameti korraldatavate [...] uurimiste iiksikasju; ning asjaolusid,
vorminguid ja korda, mille kohaselt riiklikud kiiberturvalisuse sertifitseerimise [...]

asutused teavitavad komisjoni akrediteeritud vastavushindamisasutustest.

Ameti t66d tuleks hinnata sdltumatult. Hindamisel tuleks pidada silmas ameti eesmirkide
saavutamist, selle toovotteid ning iilesannete asjakohasust. Selle hindamise kéigus tuleks
vaadelda ka Euroopa kiiberturvalisuse sertifitseerimise raamistiku mdju, tulemuslikkust ja

tohusust.
Maiérus (EL) nr 526/2013 tuleks kehtetuks tunnistada.

Kuna kéesoleva mddruse eesmérke ei suuda litkmesriigid piisavalt saavutada ning seetdttu
on neid parem saavutada liidu tasandil, vdib liit votta meetmeid kooskdlas Euroopa Liidu
lepingu artiklis 5 sdtestatud subsidiaarsuse pohimottega. Nimetatud artiklis sitestatud
proportsionaalsuse pohimdtte kohaselt ei 1dhe kidesolev méérus kaugemale sellest, mis on

vajalik nimetatud eesmargi saavutamiseks,

ON VASTU VOTNUD KAESOLEVA MAARUSE:
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1 JAOTIS
ULDSATTED

Artikkel 1

Reguleerimisese ja kohaldamisala

1. Et tagada siseturu nduetekohane toimimine ja pliiielda samas kiiberturvalisuse,
kiibervastupidavusvoime ja usalduse korge taseme poole liidus, tehakse kédesoleva
midrusega jargmist:

a) sdtestatakse ENISA ehk [...] Euroopa Liidu Kiiberturvalisuse Ameti (edaspidi ,,amet*)
eesmirgid, ilesanded ja organisatsioonilised aspektid ning

b) sdtestatakse Euroopa kiiberturvalisuse sertifitseerimise kavade kehtestamise raamistik, et
kindlustada liidus IKT protsesside, toodete ja teenuste kiiberturvalisuse piisav tase. Sellise
raamistiku kohaldamine ei piira konkreetseid sdtteid, mis puudutavad muudes liidu
digusaktides kirjeldatud vabatahtlikku voi kohustuslikku sertifitseerimist.

2. Kiesolev méérus ei piira liikkmesriikide kiiberturvalisuse alast pidevust ning samuti
ei piira see mingil juhul tegevusi, mis on seotud avaliku julgeoleku, riigikaitse,
riikliku julgeoleku ja riigi tegevusega kriminaaldiguse valdkonnas.
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Artikkel 2
Moisted

Kéesolevas médruses kasutatakse jargmisi mdisteid:

(1) ,kiiberturvalisus® — hdlmab koiki tegevusi, mis on vajalikud, et kaitsta vorgu- ja
infosiisteeme, nende kasutajaid ja mojutatud isikuid kiiberohtude eest;

2) ,vorgu- ja infostisteem* — direktiivi (EL) 2016/1148 artikli 4 punktis 1 méiératletud
siisteem;

3) ,riiklik vorgu- ja infosiisteemide turvalisuse strateegia“ — direktiivi (EL) 2016/1148
artikli 4 punktis 3 méairatletud raamistik;

4) ,oluliste teenuste operaator* — direktiivi (EL) nr 2016/1148 artikli 4 punktis 4 maaratletud
avaliku voi erasektori {liksus;

%) ,»digitaalse teenuse osutaja““ — direktiivi (EL) 2016/1148 artikli 4 punktis 6 méératletud
juriidiline isik, kes pakub digitaalset teenust;

(6) »Hintsident* — direktiivi (EL) 2016/1148 artikli 4 punktis 7 maaratletud stindmus;

(7 »intsidendi kdsitlemine* — direktiivi (EL) 2016/1148 artikli 4 punktis 8 mééaratletud
protseduur;

(8) ,Kiiberoht™ — mistahes vdimalik asjaolu voi stindmus, mis voib kahjustada voi hairida
vOrgu- ja infosiisteeme, nende kasutajaid ja mojutatud isikuid v6i neile muul viisil halba
moju avaldada;
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9 »Euroopa kiiberturvalisuse sertifitseerimise kava*“ — ELi tasandil médratletud normide,
tehniliste nduete, standardite ja menetluste pohjalik kogum, mida kasutatakse selle
konkreetse kava kohaldamisalasse kuuluvate info- ja kommunikatsioonitehnoloogia (IKT)
protsesside, toodete ja teenuste sertifitseerimiseks voi nende vastavuse hindamiseks;

(9a) »riklik kiiberturvalisuse sertifitseerimise kava* — riikliku avaliku asutuse poolt vilja
tootatud ja vastu voetud normide, tehniliste nouete, standardite ja menetluste
pohjalik kogum, mida kasutatakse selle konkreetse kava kohaldamisalasse kuuluvate
info- ja kommunikatsioonitehnoloogia (IKT) protsesside, toodete ja teenuste
sertifitseerimiseks voi nende vastavuse hindamiseks;

(10) »Buroopa kiiberturvalisuse sertifikaat* — dokument, [...] mis tdendab, et hinnatud on
asjaomase IKT protsessi, toote vdi teenuse vastavust Euroopa kiiberturvalisuse
sertifitseerimise kavas sétestatud konkreetsetele turvanduetele;

(11) »IKT toode [...]* — vOrgu- ja infosiisteemide mistahes element voi elementide rithm;

(11a) ,IKT teenus“ — teenus, mis koosneb tiielikult v6i enamasti vorgu- ja infosiisteemide
kaudu teabe edastamisest, sailitamisest, viljavotmisest voi tootlemisest;

(11b) ,IKT protsess“ — tegevused, mille kidigus kavandatakse ja tootatakse vilja IKT toode
voi teenus, seda tarnitakse ja hallatakse;

(12) ,akrediteerimine* — akrediteerimine, nagu on kindlaks méiratud méiruse (EU)
nr 765/2008 artikli 2 punktis 10;
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(13) ,riklik akrediteerimisasutus‘ — riiklik akrediteerimisasutus, nagu on kindlaks maaratud
midruse (EU) nr 765/2008 artikli 2 punktis 11;

(14) ,,vastavushindamine® — miiruse (EU) nr 765/2008 artikli 2 punktis 12 méiratletud
vastavushindamine;

(15) ,,vastavushindamisasutus — méiruse (EU) nr 765/2008 artikli 2 punktis 13 méiratletud
vastavushindamisasutus;

(16) »standard — médruse (EL) nr 1025/2012 artikli 2 punktis 1 méératletud standard;

(16a) ,tehniline kirjeldus“ — dokument, milles nihakse ette IKT protsessile, tootele voi
teenusele esitatavad tehnilised nouded;

(16b) ,,usaldusviirsuse tase“ — loob kindlustunde, et IKT protsess, toode voi teenus vastab
konkreetse Euroopa kiiberturvalisuse sertifitseerimise kava turvanéuetele ning
naitab, millisel tasemel on seda hinnatud; usaldusvaarsuse tase ei mooda IKT
protsessi, toote voi teenuse enda turvalisust.
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I JAOTIS
ENISA ehKk [...] Euroopa Liidu Kiiberturvalisuse Amet

I PEATUKK
MANDAAT JA EESMARGID /...]

Artikkel 3
Mandaat
1. Amet hakkab tegelema iilesannetega, mis talle kdesoleva méédrusega pannakse, et
panustada korgetasemelisse kiiberturvalisusse kogu liidus, eelkdige toetades liikmesriike
ja liidu institutsioone, asutusi ja organeid kiiberturvalisuse parandamisel. Amet
tegutseb kiiberturvalisuse vallas liidu institutsioonidele, asutustele ja organitele
nouandva ja oskusteavet pakkuva kontaktiiksusena.
2. Amet teostab iilesandeid, mis talle antakse liidu digusaktidega, milles sétestatakse
meetmed litkmesriikide kiiberturvalisusega seotud digus- ja haldusnormide ldhendamiseks.
2a. Oma iilesannete tiitmisel tegutseb amet soltumatult ja votab tiiel miiral arvesse
liikmesriikide asjaomaste asutuste riiklikku oskusteavet, viltides samas tegevuse
dubleerimist.
3. [.]
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Artikkel 4

Eesmidirgid

1. Ametist saab kiiberturvalisuse alaste teadmiste keskus tdnu oma sdltumatusele, antava néu
ja abi ning levitatava teabe teaduslikule ja tehnilisele kvaliteedile, todkorra ja toomeetodite

labipaistvusele ning oma iilesannete hoolikale tditmisele.

2. Amet aitab liidu institutsioonidel, asutustel ja organitel ning litkmesriikidel todtada vélja
liidu kiiberturvalisuse alaseid poliitikameetmeid, sealhulgas kiiberturvalisuse

valdkondlikke poliitikameetmeid, ja neid rakendada.

3. Amet toetab suutlikkuse ja valmisoleku arendamist kogu liidus sellega, et aitab liidu
institutsioonidel, asutustel ja organitel, nagu ka liikmesriikidel ning avaliku ja
erasektori sidusrithmadel suurendada vorgu- ja infosilisteemide kaitset, arendada ja
parandada kiibervastupanuvoimet ja reageerimissuutlikkust ning arendada

kiiberturvalisuse valdkonna oskusi ja padevusi [...].

4. Amet edendab liidu tasandil kiiberturvalisusega seotud kiisimuste alast koostodd ja
koordineerimist liikmesriikide, liidu institutsioonide, asutuste ja organite ning asjaomaste

era- ja avaliku sektori [...] sidusriihmade seas, kaasa arvatud erasektoris.

5. Amet aitab suurendada [...] liidu tasandil kiiberturvalisuse alast suutlikkust, et [...]
abistada litkmesriike kiiberohtude ennetamisel ja neile reageerimisel, seda eeskatt

piiritileste intsidentide puhul.
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6. Amet propageerib sertifitseerimist, et aidata viltida sertifitseerimiskavade killustatust
ELis. Eelkoige [...] aitab amet kaasa kiiberturvalisuse sertifitseerimise raamistiku
loomisele ja haldamisele liidu tasandil vastavalt kdesoleva mééruse III jaotisele, et
suurendada IKT toodete ja teenuste kiiberturvalisuse alase usaldusvéérsuse ldbipaistvust

ning tugevdada seeldbi usaldust digitaalse siseturu vastu.

7. Amet edendab kodanike ja ettevotjate heal tasemel teadlikkust kiiberturvalisusega seotud
kiisimustest.
IA PEATUKK
ULESANDED
Artikkel 5

Liidu poliitikameetmete ja oiguse [...] arendamine ja rakendamine

Amet aitab liidu poliitikameetmete ja diguse arendamisele ja rakendamisele kaasa jirgmiselt.

1. Abistab ja annab ndu, eeskétt jagab oma sdltumatut arvamust ja teeb ettevalmistusi liidu
poliitikameetmete ja diguse arendamise ja ldbivaatamise jaoks kiiberturvalisuse
valdkonnas, aga ka valdkonnaspetsiifiliste poliitiliste ja diguslike algatuste jaoks, kui need

puudutavad kiiberturvalisusega seotud kiisimusi.

2. Aitab litkmesriikidel jérjekindlalt rakendada kiiberturvalisusega seotud liidu
poliitikameetmeid ja digusakte eeskitt seoses direktiiviga (EL) 2016/1148, kasutades
selleks muu hulgas arvamusi, juhiseid, nduandeid ja parimaid tavasid sellistes kiisimustes
nagu riskihaldus, intsidentidest teatamine ja teabe jagamine ning aidates kaasa selle

valdkonna parimate tavade jagamisele padevate asutuste vahel.
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3. Annab oma panuse direktiivi (EL) 2016/1148 artikliga 11 loodud koostodriihma toosse,

pakkudes selleks oma oskusteavet ja abi.
4. Toetab:

1)  liidu poliitikameetmete arendamist ja rakendamist e-identimise ja
usaldusteenuste valdkonnas, eeskitt pakkudes ndu ja tehnilisi juhiseid ning

aidates kaasa parimate tavade vahetamisele pddevate asutuste vahel;

2)  elektroonilise side suurema turvalisuse edendamist, muu hulgas oskusteabe ja
ndu pakkumisega ning padevate asutuste vaheliste parimate tavade jagamise

soodustamisega.

5. Toetab liidu poliitikameetmetega seotud tegevuse regulaarset 1dbivaatamist ning esitab
selleks igal aastal aruande vastava digusraamistiku rakendamise seisu kohta seoses

jérgmisega:

a) litkmesriikide teated intsidentide kohta, mille iihtsed kontaktpunktid on esitanud

koostddrithmale vastavalt direktiivi (EL) 2016/1148 artikli 10 1dikele 3;

b)  teated usaldusteenuse osutajaid puudutavate turvalisuse rikkumiste ja tervikluse
kadude kohta, mille jarelevalveasutused esitavad ametile vastavalt mééruse (EL)

910/2014 artikli 19 Idikele 3;

c¢) tldkasutatavaid sidevorke voi lildkasutatavaid elektroonilise side teenuseid
pakkuvate ettevotjate edastatud teated [...] turvaintsidentide kohta, mille padevad
asutused esitavad ametile vastavalt [Euroopa elektroonilise side seadustiku

kehtestamise direktiivi] artiklile 40.
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Artikkel 6

[...] Suutlikkuse arendamine

1. Amet abistab:

a) liikkmesriike nende tegevuses, et parandada kiiber][...Johtude ja intsidentide ennetamist,
avastamist, analliiisimist ja neile reageerimise suutlikkust, pakkudes neile vajalikke teadmisi
ja oskusteavet;

b)  liidu institutsioone, [...] asutusi ja organeid nende tegevuses, et parandada kiiber[...]ohtude ja
intsidentide ennetamist, avastamist, analiilisimist ja neile reageerimise suutlikkust, pakkudes
eeskiitt asjakohast toetust liidu institutsioonide, asutuste ja organite CERTile (CERT-EU);

c¢) litkmesriike, kui need seda taotlevad, et arendada vélja riiklikud kiiberturbe intsidentide
lahendamise tiksused (CSIRTid) vastavalt direktiivi (EL) 2016/1148 artikli 9 16ikele 5;

d) liikmesriike, kui need seda taotlevad, et arendada vélja riiklikud vorgu- ja infosilisteemide
turvalisuse strateegiad vastavalt direktiivi (EL) 2016/1148 artikli 7 1dikele 2; {ihtlasi edendab
amet nende strateegiate levitamist ja [...] jalgib nende rakendamisel tehtavaid edusamme
kogu liidus, et propageerida parimaid tavasid;

e) liidu institutsioone liidu kiiberturvalisuse alaste strateegiate arendamisel ja 1dbivaatamisel,
nende levitamisel ja nende rakendamisel tehtavate edusammude jélgimisel;

f)  riiklikke ja liidu CSIRTe nende suutlikkuse arendamisel, muu hulgas edendades dialoogi ja
teabevahetust tagamaks, et iga CSIRT vastab tehnika taseme osas iihistele
miinimumsuutlikkuse nduetele ning toimib kooskolas parimate tavadega;
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g)

litkkmesriike, korraldades korrapéraselt [...] liidu tasandil artikli 7 16ikes 6 osutatud
ulatuslikke kiiberturvalisuse dppuseid ja andes dppuste hindamise ja dppuste kdigus

omandatud kogemuste pdhjal poliitilisi soovitusi,

h)  asjaomaseid avalik-0iguslikke asutusi, pakkudes neile vajaduse korral koostods
sidusriihmadega kiiberturvalisuse alast koolitust;

1) koostdorithma, [...] parimate tavade vahetamisel eeskitt seoses oluliste teenuste operaatorite
identifitseerimisega litkmesriikide poolt, muu hulgas selles osas, mis puudutab riskide ja
intsidentidega seotud piiriiileseid sdltuvusseoseid vastavalt direktiivi (EL) 2016/1148
artikli 11 1oike 3 punktile 1.

2. Amet toetab teabe jagamist sektorite siseselt ja sektorite vahel [...], eeskétt direktiivi
(EL) 2016/1148 1I lisas loetletud valdkondades, pakkudes parimaid tavasid ja juhiseid
kattesaadavate toovahendite ja menetluste kohta ning selle kohta, kuidas lahendada teabe
jagamisega seotud regulatiivsed kiisimused.

Artikkel 7
[...] Operatiivkoostio liidu tasandil

1. Amet toetab operatiivkoostodd liikmesriikide, liidu institutsioonide, asutuste ja [...]
organite ning sidusriihmade vahel.

9350/18 kn,run/OR/pji 49

LISA DGD 2 ET



2. Amet teeb operatiivtasandil koost6dd ja loob koostoimet liidu institutsioonide, [...] asutuste
ja organitega (sealhulgas CERT-EU, need talitused, kelle tegevus puudutab
kiiberkuritegevust, ning jirelevalveasutused, kes tegelevad privaatsuse ja isikuandmete

kaitsega), et lahendada iihist muret tekitavaid kiisimusi, sealhulgas:
a)  oskusteabe ja parimate tavade vahetamine;
b)  ndu andmine ja juhiste jagamine kiiberturvalisusega seotud asjaomastes kiisimustes;

c)  konkreetsete iilesannete tditmise praktilise korra kehtestamine pérast komisjoniga

konsulteerimist.

3. Amet tagab CSIRTide vorgustiku sekretariaaditeenused vastavalt direktiivi (EL)
2016/1148 artikli 12 16ikele 2 ning soodustab seda iilesannet tiites [...] teabe jagamist ja

koostddd vorgustiku litkmete vahel.

4. Amet [...] toetab CSIRTide vargustikus toimuvat operatiivkoostddd ning toetab

litkkmesriike nende taotluse korral jirgmiselt:

a)  annab nou, kuidas parandada intsidentide véltimise, nende avastamise ja neile

reageerimise suutlikkust;

b) [...] holbustab mérkimisvédrse voi olulise mdjuga intsidentide [...] tehnilist
lahendamist, sealhulgas toetades eeskiitt tehniliste lahenduste vabatahtlikku

jagamist liikmesriikide vahel;
¢)  analiiiisib norkusi [...] ja intsidente;

ca) toetab nende intsidentide tehnilist jédreluurimist, millel on markimisviirne voi

oluline méju vastavalt direktiivile (EL) 2016/1148.
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Et saada kasu koostoimest, teevad amet ja CERT-EU neid iilesandeid téites struktureeritud

koost6dd ning vildivad tegevuse dubleerimist [...].

5. [...]

[...]
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Amet korraldab korrapéraselt [...] liidu tasandi kiiberdppusi ning toetab liikmesriike ja
ELi institutsioone, asutusi ja organeid nende taotluse korral dppuste korraldamisel. Sellised
liidu tasandi 6ppused voivad holmata tehnilisi, operatiivseid ja strateegilisi elemente
[...]. Uks kord iga kahe aasta jirel korraldatakse suuremahuline 6ppus, mis holmab
koiki neid elemente. Lisaks annab amet vajaduse korral oma panuse valdkondlike
kiiberoppuste korraldamisse ja aitab neid korraldada koos asjaomaste [...]

organisatsioonidega, kes vbéivad osaleda ka liidu tasandi kiiberturvalisuse oppustel.

Amet koostab tihedas koostoos liikmesriikidega korrapiraselt ELi kiiberturvalisuse
tehnilise olukorra aruandeid intsidentide ja ohtude kohta, vottes aluseks avatud allikatest
périt teabe, omaenda tehtud analiilisid ja aruanded, mida jagavad muu hulgas:
litkkmesriikide CSIRTid [...] vdi vOrgu- ja infosiisteemide direktiivi kohased tihtsed
kontaktpunktid (mdlemad vabatahtlikkuse alusel [...]); Europoli kiiberkuritegevuse

vastase voitluse Euroopa keskus (EC3), CERT-EU.

Amet annab oma panuse, et todtada vélja liidu ja liikkmesriikide tasandi koost66] pohinev
reageering ulatuslikele kiiberturvalisusega seotud piiriiilestele intsidentidele voi kriisidele,

tehes selleks peamiselt jargmist:

a)  koondab riiklikest allikatest parit, vabatahtlikult jagatud aruandeid, et aidata kaasa

ithise olukorrateadlikkuse tekitamisele;

b)  tagab teabe tohusa liikumise ja eskaleerimismehhanismide olemasolu CSIRTide

vorgustiku ning liidu tasandi tehniliste ja poliitiliste otsuste tegijate vahel;
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c)

d)

[...] holbustab liikkmesriikide taotluse korral intsidendi voi kriisi tehnilist
lahendamist, sealhulgas toetades eeskitt tehniliste lahenduste vabatahtlikku

jagamist litkmesriikide vahel;

toetab ELi institutsioone, asutusi ja organeid ning taotluse korral liikmesriike

intsidenti voi kriisi puudutava avaliku teabevahetuse puhul;

toetab liikkmesriike nende taotluse korral, ct [...] testida sellistele intsidentidele voi

kriisidele reageerimiseks mdeldud koostddplaane.

Artikkel 8

[...] Turg, kiiberturvalisuse sertifitseerimine ja standardimine

Amet teeb jargmist:

a) toetab ja edendab kéesoleva mairuse I1I jaotises kirjeldatud IKT protsesside, toodete ja
teenuste kiiberturvalisuse sertifitseerimise alaste liidu poliitikameetmete arendamist ja
rakendamist jargmiselt:

1)  koostab koostoos toostuse esindajatega IKT protsesside, toodete ja teenuste
Euroopa kiiberturvalisuse sertifitseerimise ettevalmistavaid kavasid vastavalt
kédesoleva madruse artiklile 44;

2) aitab komisjonil pakkuda sekretariaaditeenuseid Euroopa kiiberturvalisuse
sertifitseerimise rithmale vastavalt kiiesoleva méiruse artiklile 53;

3)  koostab ja avaldab juhiseid ja tootab vilja héid tavasid IKT toodete ja teenuste
kiiberturvalisuse nouete kohta, tehes selleks koost6dd riikide kiiberturvalisuse
sertifitseerimise [...] asutuste ja to0stusega;
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3a) soovitab asjakohaseid tehnilisi kirjeldusi Euroopa kiiberturvalisuse
sertifitseerimise kavade viljatootamiseks, kui artikli 47 10ike 1 punktis b

osutatud juhtudel standardid puuduvad;

3b) annab panuse hindamise ja sertifitseerimise protsessidega seotud piisava
suutlikkuse arendamisse, koostades ja avaldades suuniseid ning toetades

liikmesriike nende taotluse korral;

b) hdlbustab riskihalduse ning IKT protsesside, toodete ja teenuste turvalisuse Euroopa ja
rahvusvaheliste standardite loomist ja kasutuselevotmist [...];

ba) koostab koostd0s litkmesriikidega nduandeid ja juhiseid oluliste teenuste operaatoritele ja
digitaalsete teenuste osutajatele esitatavate turvalisusnduetega seotud tehniliste
valdkondade, aga ka juba olemas olevate standardite, kaasa arvatud litkmesriikide riiklike
standardite kohta vastavalt direktiivi (EL) 2016/1148 artikli 19 1dikele 2;

c) analiilisib korrapéraselt nii noudluse kui ka pakkumise poole peamisi suundumusi
kiiberturvalisuse turul ja levitab analiiiisi tulemusi, et arendada kiiberturvalisuse turgu
liidus.
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Artikkel 9

[...] Teadmised ja teave |...]

Amet teeb jargmist:

a) analiilisib kujunemisjargus tehnoloogiaid ja annab teemapdhiseid hinnanguid sellele,
milline on tehnoloogiliste uuenduste eeldatav sotsiaalne, diguslik, majanduslik ja
regulatiivne moju kiiberturvalisusele;

b) koostab pikaajalisi strateegilisi analiilise kiiberturvalisuse ohtude ja intsidentide kohta, et
teha kindlaks véljakujunevad suundumused ja aidata viltida kiiberturvalisuse [...]
intsidente;

c) jagab koosto0s litkmesriikide ametiasutuste ekspertidega ndu, juhiseid ja parimaid tavasid
vOrgu- ja infosiisteemide turvalisuse kohta, eeskitt selles osas, mis puudutab [...] nende
infrastruktuuride turvalisust, mis toetavad direktiivi (EL) 2016/1148 II lisas loetletud
valdkondi ja mida kasutavad konealuse direktiivi III lisas loetletud digitaalsete
teenuste osutajad;

d) koondab, korraldab ja teeb avalikkusele spetsiaalse portaali kaudu kéttesaadavaks liidu
institutsioonide, asutuste ja organite ning vabatahtlikkuse alusel liikmesriikide ning era-
ja avaliku sektori sidusriithmade esitatud teavet kiiberturvalisuse kohta;

e) [...]

f) kogub ja analiiiisib avalikult kéttesaadavat teavet oluliste intsidentide kohta ning koostab
aruandeid, et jagada juhiseid ettevotjatele ja kodanikele kogu liidus.

g) [...].
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Artikkel 9a

Teadlikkuse suurendamine ja haridus

Amet teeb jargmist:

a)

b)

d)

suurendab iildsuse teadlikkust kiiberturvalisuse riskidest ja jagab kodanikele ja

organisatsioonidele moeldud juhiseid individuaalsete kasutajate heade tavade kohta;

korraldab koostoos liikmesriikidega ja liidu institutsioonide, asutuste ja organitega
ning toostusega korrapéraselt teavituskampaaniaid, et suurendada kiiberturvalisust

ja selle nahtavust liidus;

abistab liikmesriike nende joupingutustes, et suurendada kiiberturvalisuse alast

teadlikkust ja edendada kiiberturvalisuse alast haridust;

toetab liikmesriikidevahelist paremat koordineerimist ja parimate tavade vahetamist
kiiberturvalisuse alase hariduse ja teadlikkuse valdkonnas, hélbustades riiklike

haridusasutuste kontaktpunktide vorgustiku loomist ja haldamist.

Artikkel 10

[...] Teadusuuringud ja innovatsioon

Teadusuuringute ja innovatsiooni vallas teeb amet jargmist:

a) annab liidule ja litkmesriikidele nou kiiberturvalisuse valdkonnas vajalike teadusuuringute
ja prioriteetide kohta, et vdimaldada tulemuslikku reageerimist praegustele ja tulevastele
riskidele ja ohtudele, sealhulgas seoses uue ja kujunemisjirgus info- ja
kommunikatsioonitehnoloogiaga, ning riskiennetustehnoloogia tGhusat kasutamist;

b) osaleb teadusuuringute ja innovatsiooni rahastamise programmide rakendamisfaasis, kui
komisjon on talle delegeerinud asjakohased volitused, vdi tegutseb toetusesaajana.
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Artikkel 11
[...] Rahvusvaheline koostoo
Amet annab panuse liidu joupingutustesse teha koost66d kolmandate riikide ja rahvusvaheliste
organisatsioonidega, et edendada rahvusvahelist koost6dd kiiberturvalisusega seotud kiisimustes,

sealhulgas:

a) osaleb vajaduse korral vaatlejana rahvusvaheliste dppuste korraldamises ning analiiiisib

selliste Oppuste tulemusi ja annab nende kohta aru haldusndukogule;

b) holbustab asjaomastes rahvusvahelise koostéo vorgustikes parimate tavade vahetamist
[...];

c) pakub komisjonile taotluse korral oskusteavet;

ca) noustab ja toetab komisjoni koostoos artikli 53 alusel loodud Euroopa

kiiberturvalisuse sertifitseerimise rithmaga kiisimustes, mis puudutavad kolmandate
riikidega solmitavaid kiiberturvalisuse sertifikaatide vastastikuse tunnustamise

lepinguid.
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II PEATUKK
AMETI TOOKORRALDUS

Artikkel 12
Struktuur

Ameti haldus- ja juhtimisstruktuur koosneb jargmistest komponentidest:

a) haldusndukogu, kes tdidab artiklis 14 sétestatud iilesandeid;
b) juhatus, kes tdidab artiklis 18 sitestatud iilesandeid;
c) tegevdirektor, kes tdidab artiklis 19 sétestatud kohustusi; [...]
d) alaline sidusriihm, kes tdidab artiklis 20 sétestatud iilesandeid;
da) riiklike kontaktametnike vorgustik, kes taidab artiklis 20a siatestatud iilesandeid.
1.JAGU
HALDUSNOUKOGU
Artikkel 13

Haldusnoukogu koosseis

1. Haldusndukogusse kuulub igast litkmesriigist liks esindaja ning kaks komisjoni mairatud

esindajat. Koigil esindajatel on héddledigus.

2. Igal haldusndukogu litkmel on asendusliige, kes asendab liiget tema draolekul.
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3. Haldusnoukogu liikmed ja nende asendusliikmed méératakse ametisse 1dhtuvalt nende
kiiberturvalisuse alastest teadmistest, vottes arvesse vajalikke juhtimis-, haldus- ja
eelarvealaseid oskusi. Komisjon ja litkmesriigid piitiavad piirata oma esindajate vahetumist
haldusndukogus, et tagada selle t606 jarjepidevus. Komisjoni ja litkkmesriikide eesmérk on

saavutada meeste ja naiste vordne esindatus haldusndukogus.

4. Haldusnodukogu litkmete ja asendusliikmete ametiaeg on neli aastat. Neid voib ametisse

tagasi nimetada.

Artikkel 14

Haldusnoukogu iilesanded
1. Haldusnoukogu:
a)  midrab kindlaks ameti tegevuse iildise suuna ning tagab, et amet tootab kooskdlas

kdesolevas miiruses séitestatud eeskirjade ja pohimotetega. Haldusndukogu tagab

samuti, et ameti to6 on vastavuses liikmesriikide ja liidu tasandi tegevusega;

b)  votab vastu artiklis 21 osutatud ameti iihtse programmdokumendi kavandi enne, kui

see esitatakse arvamuse saamiseks komisjonile;

c)  votab komisjoni arvamust arvestades litkmete kahekolmandikulise hidlteenamusega

vastu ameti lihtse programmdokumendi vastavalt artiklile 17;

ca) teostab jiarelevalvet iihtses programmdokumendis sisalduva iga-aastase ja

mitmeaastase tooprogrammi rakendamise iile;
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d)

g)

h)

)

k)

votab litkmete kahekolmandikulise hddlteenamusega vastu ameti aastaeelarve ja

tdidab muid ameti eelarvega seotud iilesandeid vastavalt III peatiikile;

annab hinnangu konsolideeritud aastaaruandele ameti tegevuse kohta ja votab
aruande vastu ning saadab nii aruande kui ka hinnangu hiljemalt jirgmise aasta

1. juuliks Euroopa Parlamendile, ndukogule, komisjonile ja kontrollikojale.
Aastaaruanne holmab raamatupidamisaruannet ning selles kirjeldatakse, kuidas amet

tditis oma tulemuslikkuse néditajaid. Aastaaruanne avalikustatakse;
votab vastavalt artiklile 29 vastu ameti suhtes kohaldatavad finantseeskirjad;

vOtab vastu pettusevastase strateegia, mis on proportsionaalses vastavuses

pettuseriskiga, pidades silmas rakendatavate meetmete tasuvusanaliiiisi;
votab vastu eeskirjad oma liikmete huvide konfliktide véltimiseks ja lahendamiseks;

tagab, et Euroopa Pettustevastase Ameti (OLAF) juurdlustest ning erinevatest sise- ja
vilisauditite aruannetest ja hindamistest tulenevate jérelduste ja soovituste pohjal

voetakse piisavad jarelmeetmed;
votab vastu oma kodukorra;

kasutab kooskdlas 16ikega 2 ameti personali suhtes volitusi, mis on antud ametisse
nimetavale asutusele ametnike personalieeskirjadega ning teenistuslepingute
s0lmimise pddevust omavale asutusele Euroopa Liidu muude teenistujate

teenistustingimustega (edaspidi ,,ametisse nimetava asutuse volitused*);
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1)  vdtab personalieeskirjade artiklis 110 sdtestatud menetluse korras vastu

personalieeskirjade ning muude teenistujate teenistustingimuste rakenduseeskirjad;

m) nimetab kooskodlas kdesoleva médruse artikliga 33 ametisse tegevdirektori ning

vajaduse korral pikendab tema ametiacga voi tagandab ta ametist;

n) nimetab ametisse peaarvepidaja, kes voib olla komisjoni peaarvepidaja, kes on oma

iilesannete tditmisel tdiesti sGltumatu;

0) teeb koik otsused ameti sisestruktuuri loomise ja vajaduse korral selle muutmise
kohta, vottes arvesse ameti tegevusega seotud vajadusi ja ldhtudes usaldusvairsest

eelarvehaldusest;

p) lubab méérata kindlaks to6korra vastavalt artiklitele 7 ja 39.

2. Haldusndukogu vatab kooskdlas personalieeskirjade artikliga 110 vastu
personalieeskirjade artikli 2 16ikel 1 ja muude teenistujate teenistustingimuste artiklil 6
pohineva otsuse, millega delegeeritakse asjakohased ametisse nimetava asutuse volitused
tegevdirektorile ja méidratakse kindlaks tingimused, mille alusel vdib volituste
delegeerimise peatada. Tegevdirektoril on digus need volitused edasi delegeerida.

3. Erandlike asjaolude korral voib haldusndukogu teha otsuse ajutiselt peatada
tegevdirektorile delegeeritud ja tema poolt edasi delegeeritud ametisse nimetava asutuse
volitused ning téita kdnealuseid volitusi ise voi delegeerida need iihele oma litkmetest voi
mis tahes tootajale peale tegevdirektori.
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Artikkel 15

Haldusnoukogu esimees

Haldusnoukogu valib oma litkmete seast kahekolmandikulise hddlteenamusega esimehe ja
aseesimehe, kelle ametiaeg on neli aastat ja kelle vdib lihe korra ametisse tagasi nimetada. Kui
nende litkmesus haldusndukogus 16peb mis tahes ajal nende ametiaja jooksul, 16peb nende ametiaeg
automaatselt samal pdeval. Aseesimees asendab esimeest ex officio juhul, kui esimehel ei ole

vOimalik oma kohustusi téita.

Artikkel 16
Haldusnoukogu koosolekud

1. Haldusnoukogu koosoleku kutsub kokku esimees.

2. Haldusndukogul on aastas vihemalt kaks korralist koosolekut. Haldusndukogu korraldab

erakorralisi koosolekuid esimehe, komisjoni v4i vahemalt ithe kolmandiku liikmete

noudmisel.
3. Tegevdirektor osaleb haldusndukogu koosolekutel ilma héddlediguseta.
4. Alalise sidusriihma litkmed vdivad esimehe kutsel osaleda haldusndukogu koosolekutel

ilma hailediguseta.

5. Haldusnodukogu litkmed ja nende asendusliikmed voivad vastavalt kodukorrale kasutada

koosolekutel ndustajate voi ekspertide abi.

6. Amet osutab haldusndukogule sekretariaaditeenust.
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Artikkel 17
Haldusnoukogu hddletuskord

1. Haldusnoukogu votab otsused vastu oma litkmete hddlteenamusega.

2. Uhtse programmdokumendi ja aastaeelarve vastuvdtmiseks ning tegevdirektori ametisse
nimetamiseks, ametiaja pikendamiseks ja ametist tagandamiseks on vaja kdigi
haldusndukogu litkkmete kahekolmandikulist hddlteenamust.

3. Igal litkkmel on iiks hail. Litkme puudumise korral voib tema hiédledigust kasutada tema
asendusliige.

4. Esimees osaleb hédletamisel.

5. Tegevdirektor ei osale hddletamisel.

6. Haldusnoukogu kodukorraga kehtestatakse iiksikasjalikum hidletamiskord, eelkdige

tingimused, mille korral {iks liige v3ib tegutseda teise litkme nimel.
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2. JAGU
JUHATUS

Artikkel 18

Juhatus

Haldusndukogu abistab juhatus.
Juhatus:
a)  valmistab ette haldusndukogus vastuvoetavad otsused;

b)  tagab koos haldusndukoguga, et OLAFi juurdlustest ning erinevatest sise- ja
vilisauditite aruannetest ja hindamistest tulenevate jirelduste ja soovituste pohjal

voetakse piisavad jarelmeetmed;

c) abistab ja ndustab tegevdirektorit haldusndukogu haldus- ja eelarvekiisimusi
kisitlevate otsuste rakendamisel vastavalt artiklile 19, ilma et see piiraks

tegevdirektori kohustusi, mis on sétestatud artiklis 19.

Juhatuse moodustavad haldusndukogu litkmete seast nimetatud viis liiget, nende hulgas
haldusndukogu esimees, kes voib olla ka juhatuse esimees, ning liks komisjoni esindaja.

Tegevdirektor osaleb juhatuse koosolekutel, kuid tal ei ole hddledigust.
Juhatuse liikmete ametiaeg on neli aastat. Neid v3ib ametisse tagasi nimetada.

Juhatuse koosolekud toimuvad vdhemalt iiks kord kolme kuu tagant. Juhatuse esimees

kutsub juhatuse litkmete taotlusel kokku tdiendavaid koosolekuid.
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6.

7. L

Haldusnoukogu kehtestab juhatuse kodukorra.

.

3.JAGU
TEGEVDIREKTOR

Artikkel 19

Tegevdirektori kohustused

Ametit juhib tegevdirektor, kes on oma iilesannete tditmisel soltumatu. Tegevdirektor

annab aru haldusndukogule.

2. Tegevdirektor annab Euroopa Parlamendile selle taotluse korral aru oma iilesannete

taitmise kohta. Noukogu voib kutsuda tegevdirektori oma iilesannete tditmisest aru andma.
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Tegevdirektor vastutab jargmiste valdkondade eest:

a)

b)

c)

d)

g)

h)

ameti igapdevane juhtimine;
haldusndukogus vastuvoetud otsuste rakendamine;

ihtse programmdokumendi kavandi koostamine ja selle esitamine heakskiitmiseks

haldusndukogule, enne kui see esitatakse komisjonile;

ithtse programmdokumendi rakendamine ja haldusndukogule selle kohta aru

andmine;

ameti iga-aastase konsolideeritud tegevusaruande koostamine, sealhulgas iga-
aastase tooprogrammi rakendamise kohta, ja selle esitamine haldusnoukogule

hindamiseks ja vastuvotmiseks;

jarelhindamise jirelduste alusel voetavaid jarelmeetmeid sisaldava tegevuskava

koostamine ning iga kahe aasta jdrel komisjonile aruande esitamine edusammude

kohta;

tegevuskava koostamine sise- v0i vilisauditiaruannete ja hindamiste ning Euroopa
Pettustevastase Ameti (OLAF) juurdluste jirelduste pohjal jairelmeetmete
votmiseks ning tehtud edusammude kohta aru andmine komisjonile kaks korda

aastas ja haldusndukogule korrapiraselt;
ameti suhtes kohaldatavate finantseeskirjade kavandi koostamine;

ameti tulude ja kulude eelarvestuse projekti koostamine ning ameti eelarve

tditmine;
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1) liidu finantshuvide kaitsmine ning selleks ennetusmeetmete kohaldamine pettuste,
korruptsiooni ja muu ebaseadusliku tegevuse vastu voitlemiseks, tulemusliku
kontrolli teostamine, eeskirjade eiramise avastamise korral valesti makstud
summade tagasindudmine ning vajaduse korral tulemuslike, proportsionaalsete ja

hoiatavate haldus- ja finantskaristuste kohaldamine;

k) ameti pettustevastase strateegia koostamine ja selle esitamine haldusndukogule
heakskiitmiseks;
1) kontaktide arendamine ja hoidmine driringkondade ja tarbijaorganisatsioonidega, et

tagada korrapdrane dialoog asjaomaste sidusriithmadega;

la) korrapirane teabevahetus liidu institutsioonide, asutuste ja organitega seoses
nende tegevusega kiiberturvalisuse vallas, et tagada sidusus ELi poliitika

viljatootamisel ja rakendamisel;

m) muud tegevdirektorile kdesoleva miirusega pandud iilesanded.

4. Vajaduse korral ning ameti mandaadi raames ja kooskolas tema eesmarkide ja
ilesannetega voib tegevdirektor luua ajutisi toorithmi, kuhu kuuluvad eksperdid,
sealhulgas litkmesriikide padevate ametiasutuste eksperdid. Haldusndukogu tuleb sellest
ette teavitada. Eeskitt toorithmade koosseisu, tooriihmade ekspertide méaramist
tegevdirektori poolt ja selle tooriihma tegevust késitlev kord tépsustatakse ameti sise-
eeskirjades.
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Vajaduse korral ja tuginedes asjakohasele kulude-tulude analiiiisile voib tegevdirektor
otsustada [...] ameti lilesannete tdhusaks ja tulemuslikuks tditmiseks luua iihes v6i mitmes
liikmesriigis iihe kohaliku kontori voi mitu kohalikku kontorit. Enne kui tegevdirektor
otsustab rajada kohaliku kontori, peab ta kiisima asjaomaste liikmesriikide, sealhulgas
ameti asukohaliikmesriigi arvamust ning saama komisjonilt ja haldusndukogult eelneva
nousoleku [...]. Kui konsulteerimise kiigus lihevad tegevdirektori ja asjaomaste
liikmesriikide arvamused lahku, esitatakse kiisimus néukogule arutamiseks. Otsuses
médratakse tdpselt kindlaks kohaliku kontori tegevuse ulatus, et véltida tarbetuid kulusid ja
ameti haldusiilesannete dubleerimist [...]. Tootajate arv koigis kohalikes kontorites peab

olema minimaalne [...] ega tohi moodustada kokku rohkem kui 40% ameti

asukohaliikmesriigis tootava personali koguarvust. Igas kohalikus kontoris tootavate

inimeste [...] arv ei tohi olla suurem kui 10% ameti asukohakohaliikmesriigis tootava

[...] personali koguarvust.
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4. JAGU
ALALINE SIDUSRUHM

Artikkel 20

Alaline sidusriihm

1. Haldusnoukogu loob tegevdirektori ettepanekul alalise sidusriihma, mis koosneb
asjaomaseid sidusrithmi esindavatest tunnustatud ekspertidest, néditeks IKT toostuse,
avalikkusele kittesaadavate elektroonilise side vorkude voi teenuste pakkujate, oluliste
teenuste operaatorite ja tarbijarithmade ekspertidest, kiiberturvalisusega tegelevatest
akadeemilistest ekspertidest ning [Euroopa elektroonilise side seadustiku kehtestamise
direktiivi] alusel teavitatud riiklike reguleerivate asutuste esindajatest, samuti liidu

Oiguskaitseasutuste ja andmekaitse jarelevalveasutuste esindajatest.

2. Eeskitt alalise sidusriihma liikmete arvu, koosseisu ja nimetamist haldusndukogu poolt,
tegevdirektori ettepanekut ja rithma tegevust késitlev kord tépsustatakse ameti sise-

eeskirjades ning see avalikustatakse.

3. Alalist sidusrithma juhatab tegevdirektor voi isik, kelle tegevdirektor nimetab iga

konkreetse juhtumi korral eraldi.

4. Alalise sidusriihma liikmete ametiaeg on kaks ja pool aastat. Haldusnoukogu liige ei voi
olla alalise sidusriihma liige. Komisjoni ja liikmesriikide ekspertidel on digus viibida
alalise sidusriihma koosolekutel ning osaleda rithma t66s. Kui tegevdirektor peab seda
asjakohaseks, voib kutsuda alalise sidusriihma koosolekutel ning selle t66s osalema teiste

asutuste esindajaid, kes ei ole alalise sidusrithma litkmed.
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Sa.

Alaline sidusrithm ndustab ametit tema iilesannete tditmisel. Eelkdige annab rithm
tegevdirektorile soovitusi ameti todprogrammi ettepaneku koostamiseks ning tagab

teabevahetuse asjaomaste sidusrithmadega kdikides tooprogrammiga seotud kiisimustes.

Alaline sidusriihm teavitab korrapiraselt haldusnéukogu oma tegevusest.

4A. JAGU
RIIKIDE KONTAKTAMETNIKE VORGUSTIK

Artikkel 20a

Riikide kontaktametnike vorgustik

Haldusnoukogu loob tegevdirektori ettepanekul riikide kontaktametnike vorgustiku,

mis koosneb liikmesriikide esindajatest.

Riikide kontaktametnike vorgustik koosneb koigi liikmesriikide esindajatest. Iga
liikkmesriik nimetab iihe esindaja. Vorgustiku koosolekuid voib pidada erinevates

ekspertide formaatides.

Riikide kontaktametnike vorgustik holbustab eelkdige ENISA ja liikmesriikide
vahelist teabevahetust. Ta toetab eelkoige ENISAt oma tegevuse, leidude ja soovituste

levitamisel asjaomastele sidusrithmadele ELis.
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4.

Riikide kontaktametnikud tegutsevad riigi tasandil kontaktpunktidena, et holbustada
ENISA ja riiklike ekspertide koostood ENISA tooprogrammi rakendamise raames.

5. Samal ajal kui riikide kontaktametnikud peaksid tegema tihedat koostood oma
vastavate riikide haldusnoukogu esindajatega, ei dubleeri vorgustik ei haldusnoukogu
ega mone teise ELi foorumi tood.

6. Riikide kontaktametnike vorgustiku funktsioone ja menetlusi tipsustatakse ameti
sise-eeskirjades ja need avalikustatakse.

5.JAGU
TEGEVUS
Artikkel 21
Uhtne programmdokument

1. Amet tegutseb kooskolas iihtse programmdokumendiga, mis sisaldab tema iga-aastast ja
mitmeaastast tooprogrammi ja mis holmab kdiki ameti kavandatud tegevusi.

9350/18 kn,run/OR/pji 71

LISA DGD 2 ET



2. Tegevdirektor koostab igal aastal iihtse programmdokumendi kavandi, mis sisaldab
mitmeaastast ja iga-aastast programmi ja vastavaid inim- ja finantsressursside plaane ning
mis on kooskdlas komisjoni delegeeritud méaéruse (EL) nr 1271/2013 artikliga 32 ja

milles vOetakse arvesse komisjoni kehtestatud suuniseid.

3. Haldusnoukogu votab 1dikes 1 osutatud iihtse programmdokumendi vastu iga aasta
30. novembriks ning esitab Euroopa Parlamendile, ndukogule ja komisjonile hiljemalt
jargmise aasta 31. jaanuariks programmdokumendi ja kdik selle hilisemad ajakohastatud

versioonid.

4. Uhtne programmdokument saab 18plikuks pérast liidu iildeelarve 18plikku vastuvdtmist ja

vajaduse korral kohandatakse seda vastavalt eelarvele.

5. Aasta tooprogramm sisaldab tiksikasjalikke eesmérke ja oodatavaid tulemusi, sealhulgas
tulemusnditajaid. Samuti sisaldab see rahastatavate meetmete kirjeldust koos igale
meetmele eraldatavate rahaliste vahendite ja inimressurssidega vastavalt tegevuspohise
eelarvestamise ja juhtimise pohimdtetele. Aasta tooprogramm on kooskdlas 16ikes 7
osutatud mitmeaastase tooprogrammiga. Selles nédidatakse selgelt dra tilesanded, mis

vorreldes eelmise eelarveaastaga on lisatud vai vélja jaetud voi mida on muudetud.

14 Komisjoni 30. septembri 2013. aasta delegeeritud méaéarus (EL) nr 1271/2013
raamfinantsmédruse kohta asutustele, millele viidatakse Euroopa Parlamendi ja ndukogu
madruse (EL, Euratom) nr 966/2012 artiklis 208 (ELT L 328, 7.12.2013, lk 42).
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6. Kui ametile antakse moni uus iilesanne, muudab haldusndukogu vastuvdetud aasta
tooprogrammi. Koik aasta todprogrammi olulised muudatused voetakse vastu sama korra
kohaselt nagu algne aasta tooprogramm. Haldusndukogu voib delegeerida tegevdirektorile

diguse teha aasta tooprogrammis védhetihtsaid muudatusi.

7. Mitmeaastases toOprogrammis esitatakse lildine strateegiline programm, sealhulgas
eesmdrgid, oodatavad tulemused ja tulemusnéitajad. Selles esitatakse ka vahendite

eraldamise programm, sealhulgas mitmeaastase eelarve ja personali jaoks.

8. Vahendite eraldamise programmi ajakohastatakse igal aastal. Strateegilist programmi

ajakohastatakse, kui selle jarele on vajadus, ja eriti artiklis 56 osutatud hindamise tulemuse

arvessevotmiseks.
Artikkel 22
Huvide deklaratsioon
1. Haldusndukogu litkmed, tegevdirektor ning litkkmesriikide poolt ajutiselt 1dhetatud

ametnikud esitavad kohustuste deklaratsiooni ning deklaratsiooni, milles kinnitavad, et neil
puudub voi on olemas otsene voi kaudne huvi, mida vdib pidada nende sdltumatust
kahjustavaks. Deklaratsioon peab olema tdpne ja tiielik, see esitatakse kirjalikult kord

aastas ja vajaduse korral seda ajakohastatakse.

2. Haldusnoukogu litkmed, tegevdirektor ning ajutistes todriihmades osalevad viliseksperdid
teevad hiljemalt iga koosoleku alguses tépse ja tdieliku deklaratsiooni oma huvide kohta,
mida voib pidada pievakorrakiisimusega seoses nende sdltumatust kahjustavaks, ning nad

el vOta osa selliste kiisimuste arutamisest ja hééletusest.
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3. Amet sitestab oma sise-eeskirjades loigetes 1 ja 2 osutatud huvide deklaratsioone

kisitlevate eeskirjade rakendamise praktilise korra.
Artikkel 23
Liibipaistvus

1. Amet viib oma tegevust 14bi maksimaalselt 1dbipaistvalt ning kooskolas artikliga 25.

2. Amet tagab iildsusele ja huvitatud isikutele asjakohase, objektiivse, usaldusvédirse ja
kergesti juurdepéisetava teabe andmise, eelkdige ameti todtulemuste kohta. Uhtlasi
avalikustab amet artikli 22 kohaselt esitatud huvide deklaratsioonid.

3. Haldusndukogu vaib tegevdirektori ettepanekul lubada huvitatud isikutel jalgida ameti
mone tegevusega seotud menetlust.

4. Amet sitestab oma sise-eeskirjades 1digetes 1 ja 2 nimetatud ldbipaistvuseeskirjade
rakendamise praktilise korra.
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Artikkel 24

Konfidentsiaalsus

[lma et see piiraks artikli 25 kohaldamist, ei anna amet kolmandatele isikutele teavet, mida
ta tootleb voi saab ning mille kohta on esitatud pdhjendatud taotlus teabe késitlemiseks

taielikult voi osaliselt konfidentsiaalsena.

Haldusnoukogu litkmed, tegevdirektor, alalise sidusriihma litkmed, ajutistes toorithmades
osalevad viliseksperdid ning ameti to6tajad, sealhulgas liikmesriikide poolt ajutiselt
lahetatud ametnikud jérgivad Euroopa Liidu toimimise lepingu (ELi toimimise leping)
artiklis 339 sétestatud konfidentsiaalsuse noudeid, seda isegi parast nende todkohustuste

10ppemist.

Amet sitestab oma sise-eeskirjades ldigetes 1 ja 2 osutatud konfidentsiaalsuse nduete

rakendamise praktilise korra.

Haldusndukogu otsustab lubada ametil kdidelda salastatud teavet, kui see on vajalik ameti
iilesannete tditmiseks. Sellisel juhul votab haldusnoukogu kokkuleppel komisjoni
talitustega vastu sise-eeskirjad, millega kohaldatakse turbepohimdtteid, mis on sdtestatud
komisjoni otsustes (EL, Euratom) 2015/44315 ja 2015/44416, Nimetatud eeskirjad

hdlmavad salastatud teabe vahetust, to6tlemist ja sédilitamist kdsitlevaid sitteid.

15 Komisjoni 13. maértsi 2015. aasta otsus (EL, Euratom) 2015/443 komisjoni julgeoleku kohta

(ELT L 72, 17.3.2015, 1k 41).
16 Komisjoni 13. mértsi 2015. aasta otsus (EL, Euratom) 2015/444 ELi salastatud teabe

kaitseks vajalike julgeolekunormide kohta (ELT L 72, 17.3.2015, 1k 53).
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Artikkel 25

Juurdepiiis dokumentidele

1. Ameti valduses olevate dokumentide suhtes kohaldatakse méirust (EU) nr 1049/2001.

2. Haldusndukogu votab méiruse (EU) nr 1049/2001 rakendamiseks vastu menetluse kuue
kuu jooksul pérast ameti loomist.

3. Miiruse (EU) nr 1049/2001 artikli 8 kohaselt vastu vdetud ameti otsuste peale vdib esitada
vastavalt ELi toimimise lepingu artiklile 228 kaebuse ombudsmanile vdi podrduda
vastavalt ELi toimimise lepingu artiklile 263 Euroopa Liidu Kohtusse.

III PEATUKK
EELARVE KOOSTAMINE JA STRUKTUUR
Artikkel 26
Eelarve koostamine

1. Igal aastal koostab tegevdirektor ameti jirgmise eelarveaasta tulude ja kulude eelarvestuse
projekti ning edastab selle koos ametikohtade loetelu kavaga haldusnoukogule. Tulud ja
kulud peavad olema tasakaalus.

2. Haldusnoukogu koostab igal aastal 1dikes 1 osutatud tulude ja kulude eelarvestuse projekti
pohjal ameti jargmise eelarveaasta tulude ja kulude eelarvestuse projekti.

3. Haldusnoukogu saadab 16ikes 2 osutatud eelarvestuse projekti, mis on osa iihtse
programmdokumendi kavandist, hiljemalt iga aasta 31. jaanuariks komisjonile ja
kolmandatele riikidele, kellega Euroopa Liit on sdlminud kokkulepped kooskdlas
artikliga 39.
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4. Konealusest eelarvestuse projektist ldhtudes sisestab komisjon Euroopa Liidu eelarve
projekti kalkulatsioonid, mida ta peab ametikohtade loetelu pdhjal vajalikuks, ja
ildeelarvest makstava toetuse suuruse, ning esitab selle kooskdlas ELi toimimise lepingu

artiklitega 313 ja 314 Euroopa Parlamendile ja ndukogule.

5. Euroopa Parlament ja ndukogu kinnitavad ameti toetuseks kasutatavad assigneeringud.
6. Euroopa Parlament ja ndukogu vitavad vastu ameti ametikohtade loetelu.
7. Haldusnoukogu votab ameti eelarve vastu koos iihtse programmdokumendiga. See muutub

16plikuks pérast liidu iildeelarve 16plikku vastuvotmist. Haldusndukogu kohandab vajaduse

korral ameti eelarvet ja iihtset programmdokumenti kooskolas liidu iildeelarvega.

Artikkel 27

Eelarve struktuur

1. Ilma et see piiraks muid sissetulekuallikaid, koosnevad ameti tulud jargmistest vahenditest:
a) toetus liidu eelarvest;
b) tulu, mis on ette ndhtud konkreetsete kuluartiklite rahastamiseks kooskdlas

artiklis 29 osutatud finantseeskirjadega;

c) liidu rahalised vahendid delegeerimiskokkulepete voi sihtotstarbeliste toetuste
vormis kooskodlas artiklis 29 osutatud finantseeskirjadega ja liidu poliitikameetmeid

toetavate asjakohaste digusaktide sétetega;
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d) ameti t00s osalevate kolmandate riikide rahaline osalus vastavalt artiklile 39;

e) litkkmesriikide vabatahtlikud rahalised voi mitterahalised osamaksed; vabatahtlikke
osamakseid tegevad litkmesriigid ei voi sellega seoses nduda mingit kindlat digust

ega teenust.

2. Ameti kulud hdlmavad muu hulgas personali- ja halduskulusid, tehnilise abi kulusid,
taristu kulusid, tegevuskulusid ning kulusid, mis tulenevad kolmandate isikutega sdlmitud
lepingutest.

Artikkel 28
Eelarve tiiitmine

1. Tegevdirektor vastutab ameti eelarve tditmise eest.

2. Komisjoni siseaudiitoril on ameti suhtes samad volitused kui komisjoni talituste suhtes.

3. Ameti peaarvepidaja esitab jargmise eelarveaasta 1. mértsiks (1. martsiks aastal N + 1)
komisjoni peaarvepidajale ja kontrollikojale esialgse raamatupidamise aastaaruande.

4. Olles katte saanud kontrollikoja mérkused esialgse raamatupidamisaruande kohta, koostab
ameti peaarvepidaja omal vastutusel ameti 10pliku raamatupidamisaruande.

9350/18 kn,run/OR/pji 78

LISA DGD 2 ET



5. Tegevdirektor esitab 1opliku raamatupidamisaruande haldusndukogule arvamuse
saamiseks.

6. Hiljemalt N + 1 aasta 31. mértsiks edastab tegevdirektor eelarve tditmise ja
finantsjuhtimise aruande Euroopa Parlamendile, ndukogule, komisjonile ja kontrollikojale.

7. Peaarvepidaja edastab N + 1 aasta 1. juuliks 16pliku raamatupidamisaruande ja
haldusndukogu arvamuse Euroopa Parlamendile, ndukogule, komisjoni peaarvepidajale ja
kontrollikojale.

8. Lopliku raamatupidamisaruande esitamise tdhtpdevaga samaks kuupdevaks saadab
peaarvepidaja kontrollikojale esitiskirja kdnealuse raamatupidamisaruande kohta ning selle
koopia komisjoni peaarvepidajale.

9. Tegevdirektor avaldab 16pliku raamatupidamisaruande jargmise aasta 15. novembriks.

10. Tegevdirektor saadab hiljemalt N + 1 aasta 30. septembriks kontrollikojale vastuse selle
mérkuste kohta ning vastuse koopia haldusndukogule ja komisjonile.

11. Tegevdirektor esitab taotluse korral Euroopa Parlamendile finantsmééruse artikli 165
16ike 3 kohaselt kogu teabe, mida on vaja kdnealust eelarveaastat késitleva eelarve tditmise
aruande kinnitamismenetluse torgeteta rakendamiseks.

12. Euroopa Parlament annab ndukogu soovituse pohjal heakskiidu tegevdirektori tegevusele
N aasta eelarve tditmise kohta enne N + 2 aasta 15. maid.
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Artikkel 29

Finantseeskirjad

Haldusnoukogu votab pérast komisjoniga konsulteerimist vastu ameti suhtes kohaldatavad
finantseeskirjad. Need ei voi lahkneda delegeeritud méérusest (EL) nr 1271/2013, vélja arvatud

juhul, kui see on konkreetselt vajalik ameti toimimiseks ja komisjon on selleks eelnevalt ndusoleku

andnud.
Artikkel 30
Pettuse tokestamine
1. Selleks et lihtsustada voitlust pettuste, korruptsiooni ja muu ebaseadusliku tegevuse vastu

vastavalt Euroopa Parlamendi ja ndukogu méarusele (EL, Euratom) nr 883/2013,'7 iihineb
amet kuue kuu jooksul alates oma tegevuse algusest 25. mai 1999. aasta
institutsioonidevahelise kokkuleppega Euroopa Pettustevastase Ameti (OLAF)
sisejuurdluste kohta ja vGtab vastu kdikide oma tdotajate suhtes kohaldatavad asjakohased

satted, kasutades konealuse kokkuleppe lisas esitatud vormi.

2. Kontrollikojal on digus auditeerida dokumentide pohjal ja kohapeal kdiki toetusesaajaid,

toovotjaid ja alltoovotjaid, keda amet on rahastanud liidu vahenditest.

17 Euroopa Parlamendi ja ndukogu 11. septembri 2013. aasta méirus (EL, Euratom) nr

883/2013. mis késitleb Euroopa Pettustevastase Ameti (OLAF) juurdlusi ning millega
tunnistatakse kehtetuks Euroopa Parlamendi ja ndukogu méérus (EU) nr 1073/1999 ja
noukogu méérus (Euratom) nr 1074/1999 (ELT L 248, 18.9.2013, 1k 1).
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OLAF voib korraldada Euroopa Parlamendi ja ndukogu mééruses (EL, Euratom)

nr 883/2013 ja ndukogu 11. novembri 1996. aasta miiruses (Euratom, EU) nr 2185/96
(mis késitleb komisjoni tehtavat kohapealset kontrolli ja inspekteerimist, et kaitsta Euroopa
iihenduste finantshuve pettuste ja igasuguse muu eeskirjade eiramiste eest)!® sitestatud
korras juurdlusi ja kohapealseid kontrolle eesmérgiga teha kindlaks, kas on esinenud
pettust, korruptsiooni voi muud ebaseaduslikku tegevust, mis mojutab liidu finantshuve

seoses ameti rahastatud toetuse voi lepinguga.

IIma et see piiraks l1digete 1, 2 ja 3 kohaldamist, sisaldavad ameti ning kolmandate riikide
ja rahvusvaheliste organisatsioonide vahelised koostd6lepingud ning lepingud,
toetuslepingud ja toetuse mddramise otsused sétteid, mis annavad kontrollikojale ja
OLAFile sonaselgelt diguse selliste auditite ja juurdluste ldbiviimiseks vastavalt nende

padevusele.

IV PEATUKK
AMETI PERSONAL

Artikkel 31
Uldsiitted

Ameti personali suhtes kohaldatakse personalieeskirju, muude teenistujate teenistustingimusi ja

muid liidu institutsioonide kokkuleppega kdnealuste personalieeskirjade joustamiseks vastu voetud

eeskirju.

18

Noukogu 11. novembri 1996. aasta méirus (Euratom, EU) nr 2185/96, mis kisitleb
komisjoni tehtavat kohapealset kontrolli ja inspekteerimist, et kaitsta Euroopa iihenduste

finantshuve pettuste ja igasuguse muu eeskirjade eiramiste eest (EUT L 292, 15.11.1996,
1k 2).
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Artikkel 32

Privileegid ja immuniteedid

Ameti ja selle personali suhtes kohaldatakse Euroopa Liidu lepingule ja ELi toimimise lepingule

lisatud protokolli nr 7 (Euroopa Liidu privileegide ja immuniteetide kohta).

Artikkel 33
Tegevdirektor

1. Tegevdirektor voetakse todle ajutise teenistujana vastavalt Euroopa Liidu muude

teenistujate teenistustingimuste artikli 2 punktile a.

2. Tegevdirektori nimetab ametisse haldusndukogu komisjoni esitatud kandidaatide

nimekirjast pdrast avatud ja ldbipaistvat valikumenetlust.
3. Tegevdirektoriga lepingu sdlmimisel esindab ametit haldusndukogu esimees.

4. Enne ametisse méadramist kutsutakse haldusndukogu valitud kandidaat esinema Euroopa

Parlamendi padeva komisjoni ette ja vastama parlamendiliikmete kiisimustele.

5. Tegevdirektori ametiaeg on neli [...] aastat. Selle aja 16puks koostab komisjon hinnangu,
milles voetakse arvesse tegevdirektori tegevuse hindamist ning ameti edasisi iilesandeid ja

viljakutseid.

6. Tegevdirektori ametisse nimetamise, ametiaja pikendamise ja ametist tagandamise otsused

teeb haldusndukogu hidledigusega litkmete kahekolmandikulise hiddlteenamusega.
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Komisjoni ettepanekul, milles voetakse arvesse 10ikes 5 osutatud hinnangut, voib

haldusndukogu pikendada tegevdirektori ametiaega iiks kord kuni nelja[...] aasta vdrra.

8. Haldusndukogu teatab tegevdirektori ametiaja pikendamise kavatsusest Euroopa
Parlamendile. Kolme kuu jooksul enne ametiaja pikendamist esineb tegevdirektor Euroopa
Parlamendi padeva komisjoni kutsel selle ees ja vastab parlamendiliikmete kiisimustele.

9. Tegevdirektor, kelle ametiaega on pikendatud, ei voi osaleda samale ametikohale uue
direktori valiku menetluses.

10. Tegevdirektori voib ametist tagandada liksnes haldusndukogu otsusega]...].

Artikkel 34
Liihetatud riiklikud eksperdid ja muud tootajad

1. Amet vo0ib kasutada riikide 1dhetatud eksperte voi muid ametiviliseid tdotajaid. Sellise
personali suhtes ei kohaldata personalieeskirju ega muude teenistujate teenistustingimusi.

2. Haldusnoukogu votab vastu otsuse, milles sitestatakse riiklike ekspertide ametisse
lahetamist kisitlevad eeskirjad.
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V PEATUKK

ULDSATTED
Artikkel 35

Ameti oiguslik seisund
1. Amet on liidu asutus ja juriidiline isik.

2. Tal on koikides liikmesriikides kdige ulatuslikum juriidilisele isikule siseriiklike
Oigusaktidega antud digus- ja teovoime. Eelkdige voib amet omandada ja vodrandada

vallas- ja kinnisasju ning olla kohtus menetlusosaliseks]...].

3. Ametit esindab tegevdirektor.
Artikkel 36
Ameti vastutus
1. Ameti lepingulist vastutust reguleerib vastava lepingu suhtes kohaldatav digus.
2. Ameti sdlmitud lepingus sisalduva vahekohtuklausli alusel kohtuotsuste tegemine kuulub

Euroopa Liidu Kohtu pddevusse.

3. Lepinguvilise vastutuse korral hiivitab amet koik kahjud, mida amet voi selle teenistujad
oma kohustuste tditmisel on tekitanud, vastavalt litkmesriikide seaduste iihistele

ildpohimatetele.
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Koikide selliste kahjude hiivitamisega seotud vaidluste lahendamine kuulub Euroopa Liidu

Kohtu jurisdiktsiooni alla.

Teenistujate vastutust ameti ees reguleerivad ameti to6tajate suhtes kohaldatavad sétted.

Artikkel 37
Kasutatavad keeled

Ameti suhtes kohaldatakse ndukogu méadrust nr 11°. Liikmesriigid ja teised nende poolt
médratud asutused voivad poorduda ameti poole ja saada vastuse nende poolt valitud liidu

institutsioonide ametlikus keeles.

Ameti toimimiseks vajalikke tolketeenuseid osutab Euroopa Liidu Asutuste Tolkekeskus.

Artikkel 38

Isikuandmete kaitse

Amet kohaldab isikuandmete to6tlemise suhtes Euroopa Parlamendi ja ndukogu méirust

(EU) nr 45/20012,

Haldusndukogu votab vastu méiruse (EU) nr 45/2001 artikli 24 15ikes 8 osutatud
rakendusmeetmed. Haldusndukogu voib votta vastu tdiendavaid meetmeid, mida amet

peab votma méiiruse (EU) nr 45/2001 kohaldamiseks.

19

20

Miirus nr 1 keelte kasutamise korra kohta Euroopa Aatomienergiaiihenduses (EUT 17,
6.10.1958, 1k 401).

Euroopa Parlamendi ja ndukogu 18. detsembri 2000. aasta méirus (EU) nr 45/2001
tiksikisikute kaitse kohta isikuandmete to6tlemisel ihenduse institutsioonides ja asutustes
ning selliste andmete vaba liikumise kohta (EUT L 8, 12.1.2001, 1k 1).

9350/18 kn,run/OR/pji 85

LISA

DGD 2 ET


http://eur-lex.europa.eu/legal-content/AUTO/?uri=CELEX:31958R0001(01)&qid=1503903628246&rid=2

Artikkel 39

Koostoo kolmandate riikide ja rahvusvaheliste organisatsioonidega

Niivord kui see on vajalik kdesoleva méidruse eesmirkide saavutamiseks, voib amet teha
koostddd kolmandate riikide padevate asutuste ja/voi rahvusvaheliste organisatsioonidega.
Selleks voib amet komisjoni eelneval ndusolekul leppida kolmandate riikide asutuste ja
rahvusvaheliste organisatsioonidega kokku koostdokorra. Kdnealune koostodkord ei too

liidule ega selle liikmesriikidele kaasa diguslikke kohustusi.

Amet on osalemiseks avatud nendele kolmandatele riikidele, kes on sdlminud liiduga
vastavad lepingud. Konealuste lepingute asjakohaste sétete alusel tootatakse vélja kord,
milles tdpsustatakse eelkdige nende riikide ameti t66s osalemise olemust, ulatust ja viisi,
sealhulgas sdtteid, mis kisitlevad ameti esitatud algatustes osalemist, rahalist panust ja
tootajaid. Personalikiisimustes peab kdnealune kord olema igal juhul kooskodlas

personalieeskirjadega.

Haldusndukogu votab vastu strateegia, mis késitleb kolmandate riikide voi rahvusvaheliste
organisatsioonidega arendatavaid suhteid ameti padevusse kuuluvates kiisimustes.
Komisjon tagab, et amet tegutseb oma mandaadi piires ja olemasolevas institutsioonilises

raamistikus, leppides ameti tegevdirektoriga kokku asjakohase tookorra.
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Artikkel 40

Julgeolekueeskirjad salastatud teabe ja tundliku, kuid salastamata teabe kaitse kohta

Amet votab komisjoniga konsulteerides vastu oma julgeolekueeskirjad, kohaldades
julgeolekupdhimdtteid, mis sisalduvad komisjoni julgeolekueeskirjades, mis kdsitlevad Euroopa
Liidu salastatud teabe ja tundliku, kuid salastamata teabe kaitset ning mis on sitestatud komisjoni
otsustes (EL, Euratom) 2015/443 ja 2015/444. See hdlmab muu hulgas sellise teabe vahetust,

tootlemist ja séilitamist.

Artikkel 41

Peakorterileping ja tegutsemistingimused

1. Vajalikud kokkulepped, milles késitletakse ametile asukohaliikmesriigis antavaid ruume ja
selle litkkmesriigi pakutavaid vahendeid ning ameti asukohaliikmesriigis tegevdirektori,
haldusndukogu litkmete, ameti tootajate ja nende perekonnaliikmete suhtes kohaldatavaid
erieeskirju, sitestatakse ameti ja vastuvotva litkmesriigi vahelises peakorterilepingus, mis
sOlmitakse pérast haldusndukogu heakskiidu saamist ja hiljemalt [kaks aastat parast

kiesoleva méiruse joustumist].

2. Ameti asukohaliikmesriik tagab ametile [...]tegutsemistingimused, et tagada ameti
nduetekohane toimimine, sealhulgas asukoha ligipddsetavus, sobivate haridusasutuste
olemasolu tdo6tajate laste jaoks, laste ja abikaasade piisav juurdepéds to6turule,

sotsiaalkindlustusele ja arstiabile.

Artikkel 42
Halduskontroll

Ameti tegevuse lile teostab jirelevalvet ombudsman ELi toimimise lepingu artikli 228 kohaselt.
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I JAOTIS

KUBERTURVALISUSE SERTIFITSEERIMISE
RAAMISTIK

Artikkel 43

Euroopa kiiberturvalisuse sertifitseerimise raamistik|...]

Luuakse Euroopa kiiberturvalisuse sertifitseerimise raamistik, et parandada siseturu
toimimise tingimusi, suurendades liidus kiiberturvalisuse taset. Nimetatud raamistiku
kaudu kehtestatakse juhtimine, mis voimaldab ELi tasandil iihtlustatud
lihenemisviisi Euroopa kiiberturvalisuse sertifitseerimise kavadele, eesmérgiga luua

IKT protsesside, toodete ja teenuste jaoks digitaalne iihtne turg.

Euroopa kiiberturvalisuse sertifitseerimise raamistikuga miératletakse mehhanism,
et luua [...] Euroopa kiiberturvalisuse sertifitseerimise kavad [...] ning kinnitada, et selliste
kavade kohaselt [...] hinnatud IKT protsessid, tooted ja teenused vastavad kirjeldatud
turvanduetele [...] eesmirgiga kaitsta salvestatud, edastatud voi toodeldud andmete voi
nende toodete, protsesside ja teenuste funktsioonide voi nende poolt pakutavate voi nende
kaudu juurdepéésetavate teenuste kdideldavust, autentsust, terviklust voi konfidentsiaalsust

[...] kogu olelusringi kestel.
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1a.

Artikkel 44

Euroopa kiiberturvalisuse sertifitseerimise kava ettevalmistamine ja vastuvotmine

Komisjoni voi artikli 53 alusel loodud Euroopa kiiberturvalisuse sertifitseerimise
rithma (edaspidi ,,rithm*) taotluse pdhjal koostab ENISA Euroopa kiiberturvalisuse
sertifitseerimise ettevalmistava kava, mis vastab kdesoleva mairuse artiklites 45, 46 ja 47

sdtestatud tingimustele.]...]

Liikmesriigid voi huvitatud sidusriithmade organisatsioonid voivad teha rithmale
Euroopa kiiberturvalisuse sertifitseerimise ettevalmistava kava koostamise
ettepaneku. Rithm hindab selliseid ettepanekuid kriteeriumide alusel, mis on rithma
poolt méiratletud suuniste abil kooskolas artikli 53 10ike 3 punktiga ca ning voib
taotleda, et ENISA koostaks Euroopa kiiberturvalisuse sertifitseerimise

ettevalmistava kava.

Kéesoleva artikli 1dikes 1 osutatud ettevalmistavat kava koostades konsulteerib ENISA
koigi asjaomaste sidusriihmadega lidbipaistvas konsultatsiooniprotsessis ja teeb riithmaga
tihedat koostodd. Rithm pakub ENISA-le [...] abi ja eksperdindu seoses ettevalmistava
sertifitseerimiskava koostamisega ja votab ettevalmistava kava kohta vastu arvamuse
enne, kui kava esitatakse komisjonile [...]. ENISA tagab, et ettevalmistav kava on
vastavuses kohaldatava iihtlustatud standardiga, mida kasutatakse

vastavushindamisasutuse akrediteerimiseks.

ENISA votab enne kiesoleva artikli 16ike 2 kohaselt koostatud [...] ettevalmistava kava

edastamist [...] komisjonile tdiel médral arvesse riithma arvamust.
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4. Komisjon voib ENISA esitatud ettevalmistava kava pdhjal votta kooskolas artikli 55
16ikega 2 vastu rakendusaktid, millega ndhakse ette Euroopa kiiberturvalisuse
sertifitseerimise kavad IKT protsesside, toodete ja teenuste jaoks, mis vastavad kdesoleva

méiiruse artiklite 45, 46 ja 47 nouetele.

5. L]

Artikkel 44a

Euroopa kiiberturvalisuse sertifitseerimise kava haldamine

1. Amet haldab spetsiaalset veebilehte, mis pakub teavet Euroopa kiiberturvalisuse
sertifitseerimise kavade, sertifikaatide ja artikli 47a kohaselt vilja antud ELi

vastavusdeklaratsioonide kohta ja tutvustab neid.

2. Amet vaatab tihedas koostoos rithmaga vihemalt iga viie aasta tagant vastuvoetud
Euroopa kiiberturvalisuse sertifitseerimise kavad libi, vottes arvesse huvitatud
isikutelt saadud tagasisidet. Kui seda peetakse vajalikuks, voivad komisjon vo0i rithm
taotleda, et amet alustaks kooskolas artikli 44 16igetega 2 ja 3 muudetud

ettevalmistava kava koostamist.

Artikkel 45

Euroopa kiiberturvalisuse sertifitseerimise kavade turvalisusega seotud eesmdirgid

Euroopa kiiberturvalisuse sertifitseerimise kava peab olema koostatud nii, et [...] saavutada

vajaduse korral viihemalt jdrgmised turvalisusega seotud eesmaérgid:

a) kaitsta salvestatud, edastatud voi muul moel toddeldud andmeid juhusliku vdi volitamata
salvestamise, toGtlemise, juurdepddsu voi avalikustamise eest kogu protsessi, toote voi

teenuse olelusringi kestel;
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b)

kaitsta salvestatud, edastatud voi muul moel t66deldud andmeid juhusliku voi volitamata
hivitamise, [...] kaotsimineku vdi muutmise voi ebapiisava kiittesaadavuse eest kogu

protsessi, toote voi teenuse olelusringi kestel;

c) [...] volitatud kasutajate, programmide ja masinate juurdepiis iiksnes neile andmetele,
teenustele voi funktsioonidele, millele neil on juurdepdisudigused;

d) talletada, millal ja kes on [...] piddsenud juurde millistele andmetele, funktsioonidele voi
teenustele, neid kasutanud voi muul viisil to6delnud,;

e) [...] voimalus kontrollida, millal ja kes on padsenud juurde millistele andmetele, teenustele voi
funktsioonidele, [...] neid kasutanud v6i muul viisil toodelnud;

f)  taastada fiilisilise voi tehnilise intsidendi korral digeaegselt andmete, teenuste ja funktsioonide
kiideldavus ja juurdepiis neile;

g) tagada IKT protsesside, toodete ja teenuste pakkumine ajakohastatud tark- ja riistvaraga, mis
ei sisalda avalikult teadaolevaid turvaauke, ning et olemas on mehhanismid turvaliseks [...]
uuendamiseks;

ga) IKT protsessid, tooted ja teenused tootatakse vilja, toodetakse ja tarnitakse vastavalt
asjaomases kavas ette nihtud turvanéuetele.

Artikkel 46
Euroopa kiiberturvalisuse sertifitseerimise kavade usaldusviiirsuse tasemed
1. Euroopa kiiberturvalisuse sertifitseerimise kavas méaératakse selle kava raames
sertifitseeritud IKT protsessidele, toodetele ja teenustele iiks voi mitu jargmist
usaldusvédrsuse taset: baastase, markimisvédrne ja/voi korge tasel[...]. Usaldusvéiirsuse
tase peab vastama IKT protsessi, toote voi teenuse ettenihtud kasutamisega seotud
riskitasemele.
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Baastase, markimisvadrne ja korge usaldusvéérsuse tase [...] osutavad sertifikaadile voi
Euroopa kiiberturvalisuse sertifitseerimise kava raames viilja antud ELi
vastavusdeklaratsioonile, milles esitatakse iga usaldusviirsuse taseme kohta vastavad
turvanouded, sealhulgas turvafunktsioonid ja vastav IKT protsessi, toote voi teenuse
hindamiseks vajalik joupingutus. Sertifikaadi voi ELi vastavusdeklaratsiooni
kirjeldamisel osutatakse sellega seotud tehnilistele kirjeldustele, standarditele ja
menetlustele, sealhulgas tehnilisele kontrollile, mille eesmiirk on vihendada voi

viltida kiiberturvalisuse intsidente jargmiselt:

Euroopa kiiberturvalisuse sertifikaat voi ELi vastavusdeklaratsioon, mis osutab
usaldusvédrsuse baastasemele, annab kindluse, et IKT protsessid, tooted voi teenused
tiidavad vastavaid turvanoudeid, sealhulgas turvafunktsioone ning et neid on hinnatud
tasemeni, mille eesmérk on minimeerida kiiberintsidentide ja kiiberriinnete
teadaolevaid pohilisi riske. Hindamistegevused holmavad vihemalt tehnilise
dokumentatsiooni libivaatamist voi, kui see ei ole asjakohane, samaviirse mojuga

asendustegevusi;
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b)

Euroopa kiiberturvalisuse sertifikaat, mis osutab mérkimisvaarsele usaldusviirsuse
tasemele, annab kindluse, et IKT protsessid, tooted ja teenused tiidavad vastavaid
turvanoudeid, sealhulgas turvafunktsioone ning et neid on hinnatud tasemeni, mille
eesmirk on minimeerida teadaolevaid kiiberriske, kiiberintsidente ja kiiberriindeid, mis
pannakse toime méirkimisvéairsete oskuste ja vahenditega tegijate poolt.
Hindamistegevused holmavad vihemalt jairgmisi tegevusi: kontrollimine, et ei esine
avalikult teadaolevaid turvaauke ning testimine, et IKT protsessid, tooted ja teenused
rakendavad korrektselt vajalikke turvafunktsioone; v6i kui see ei ole asjakohane,

holmavad hindamistegevused samavéirse mojuga asendustegevusi [...];
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2a.

Euroopa kiiberturvalisuse sertifikaat, mis osutab korgele usaldusvéirsuse tasemele, annab
kindluse, et IKT protsessid, tooted ja teenused tiidavad vastavaid turvanoudeid,
sealhulgas turvafunktsioone ning et neid on hinnatud tasemeni, mille eesmirk on
minimeerida selliste tipptasemel kiiberriinnete riski, mis pannakse toime
mirkimisviirsete oskuste ja vahenditega tegijate poolt. Hindamistegevused hélmavad
vihemalt jirgmisi tegevusi: kontrollimine, et ei esine avalikult teadaolevaid turvaauke
ning testimine, et IKT protsessid, tooted ja teenused rakendavad korrektselt vajalikke
turvafunktsioone tipptasemel ning nende oskuslikele hikkeritele vastupanemise voime
hindamine turvatestimise kaudu; v6i kui see ei ole asjakohane, holmavad

hindamistegevused samaviirse mojuga asendustegevusi [...].

Euroopa kiiberturvalisuse sertifitseerimise kavas voidakse tipsustada mitmed
hindamise tasemed, soltuvalt hindamismetoodika rangusest ja pohjalikkusest. Iga
hindamistase vastab iihele usaldusviirsuse tasemele ja miiratletakse usaldusviirsuse

komponentide asjakohase kombinatsiooni kaudu.

9350/18 kn,run/OR/pji 94

LISA

DGD 2 ET



Artikkel 47

Euroopa kiiberturvalisuse sertifitseerimise kavade elemendid

1. Euroopa kiiberturvalisuse sertifitseerimise kava sisaldab viihemalt jargmisi elemente:

a) sertifitseerimise kava sisu ja ulatus, sealhulgas hdlmatud IKT protsesside, toodete ja
teenuste liitk voi kategooria, samuti selgitus selle kohta, kuidas sertifitseerimise kava
vastab eeldatavate sihtrithmade vajadustele;

b) [...] viide hindamises jéirgitud rahvusvahelistele, Euroopa tasandi voi riiklikele
standarditele. Kui standardid ei ole kiittesaadavad, osutatakse tehnilisele kirjeldusele,
mis tdidab miiruse 1025/2012 II lisas toodud ndudeid, voi kui selline kirjeldus ei ole
kittesaadav, kavas miératletud tehnilisele kirjeldusele voi muudele kiiberturvalisuse
nouetele [...].

c) vajaduse korral iiks voi mitu usaldusvéirsuse taset;

ca) vajaduse korral vastavushindamisasutuste suhtes kohaldatavad konkreetsed voi
tiiendavad nouded, et tagada nende tehniline pidevus hinnata kiiberturvalisuse
noudeid;
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d)

konkreetsed hindamiskriteeriumid ja meetodid, sealhulgas hindamise liigid, mida kasutati

toendamaks, et artiklis 45 osutatud konkreetsed eesmirgid on tdidetud;

e) vajaduse korral sertifitseerimiseks vajalik teave, mille taotleja peab esitama voi muul
viisil kiittesaadavaks tegema vastavushindamisasutustele;

f) kui kava néeb ette mirgi voi mérgistuse, tingimused sellise mérgi voi mirgistuse
kasutamiseks;

g) [...] eeskirjad sertifikaatide nduete voi ELi vastavusdeklaratsiooni nduete tiitmise
kontrollimiseks, sealhulgas mehhanismid tdestamaks konkreetsete kiiberturvalisuse nduete
jatkuvat tiitmist;

h) vajaduse korral tingimused sertifikaadi véljaandmiseks ja uuendamiseks ning
sdilitamiseks, jatkamiseks ning sertifitseerimise ulatuse laiendamiseks véi vihendamiseks;

1) eeskirjad sertifitseeritud voi enesehindamise ldbinud IKT toodete ja teenuste [...] kava
tingimustele mittevastavuse tagajargede kohta;

1) eeskirjad selle kohta, kuidas tuleks IKT protsesside, toodete ja teenuste varem avastamata
kiiberturvalisuse ndrkustest teada anda ja kuidas neid menetleda;

k) vajaduse korral eeskirjad andmete séilitamise kohta vastavushindamisasutuste poolt;

1) sama liiki vOi kategooriasse kuuluvaid IKT protsesse, tooteid voi teenuseid, turvanéudeid
ja hindamiskriteeriume ja -meetodeid hdlmavate riiklike voi rahvusvaheliste
kiiberturvalisuse sertifitseerimise kavade kindlakstegemine;

m) véljastatud sertifikaatide voi ELi vastavusdeklaratsiooni sisu;

9350/18 kn,run/OR/pji 96

LISA DGD 2 ET



ma) ELi vastavusdeklaratsiooni ning IKT toodete tootja voi IKT teenuste osutaja poolt

esitatud kogu vajalikku teavet sisaldava tehnilise dokumentatsiooni siilitamisaeg;
mbl...]) sertifikaatide maksimaalne kehtivusaeg;
mc|...]) avalikustamispoliitika viljaantud, muudetud ja tagasivoetud sertifikaatide jaoks;
md]|...]) sertifitseerimise kavade kolmandate riikidega vastastikuse tunnustamise tingimused;

me|...]) vajaduse korral vastastikuse hindamise mehhanismi kisitlevad eeskirjad asutuste
jaoks, kes viljastavad kooskoélas artikli 48 10ikega 4a Euroopa kiiberturvalisuse

sertifikaate korge usaldusviirsuse taseme jaoks.

2. Kavas kirjeldatud nduded ei tohi minna vastuollu kohaldatavate diguslike nduetega,

eelkdige liidu iihtlustatud digusaktidest tulenevate nduetega.

3. Kui konkreetses liidu digusaktis on nii sédtestatud, voib Euroopa kiiberturvalisuse
sertifitseerimise kava kohast sertifitseerimist voi ELi vastavusdeklaratsiooni kasutada

tdendamaks konealuse digusakti nduetele vastavuse eeldust.

4. Liidu tihtlustatud digusaktide puudumisel vaib litkmesriikide digusaktides sétestada, et
Euroopa kiiberturvalisuse sertifitseerimise kava voib kasutada selleks, et teha kindlaks, kas

vOib eeldada vastavust diguslikele nduetele.
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Artikkel 47a

Vastavuse enesehindamine

Euroopa kiiberturvalisuse sertifitseerimise kavas voidakse lubada vastavushindamise
libiviimist IKT toodete tootjate voi IKT teenuste osutajate ainuvastutusel. Selline
vastavuse enesehindamine on kohaldatav ainult madala riskiga IKT toodete ja

teenuste suhtes, mis vastavad usaldusviirsuse baastasemele.

IKT toodete tootja voi IKT teenuste osutaja voib anda vilja ELi
vastavusdeklaratsiooni, milles antakse kinnitus, et kavas esitatud nouded on taidetud.
Sellise deklaratsiooni koostamisega votab IKT toodete tootja voi IKT teenuste osutaja

vastutuse IKT toote voi teenuse vastavuse eest kavas séitestatud nouetele.

IKT toodete tootja voi IKT teenuste osutaja hoiab ELi vastavusdeklaratsiooni ja
asjaomast tehnilist dokumentatsiooni, mis puudutab kogu teavet IKT toodete voi
teenuste vastavuse kohta kavale, vastavas Euroopa kiiberturvalisuse sertifitseerimise
kavas méiratletud perioodi jooksul artikli 50 10ikes 1 osutatud riikliku
kiiberturvalisuse sertifitseerimise asutuse jaoks kiittesaadavana. ELi
vastavusdeklaratsiooni koopia esitatakse riiklikule kiiberturvalisuse sertifitseerimise

asutusele ja ENISA-le.

ELi vastavusdeklaratsiooni viljaandmine on vabatahtlik, kui liidu éigusnormides ega

liikmesriikide diguses ei ole sitestatud teisiti.

Kaesoleva artikli kohaselt vilja antud ELi vastavusdeklaratsiooni tunnustatakse

koigis liikmesriikides.
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Artikkel 48

Kiiberturvalisuse sertifitseerimine

1. Kui IKT protsessid, tooted ja teenused on sertifitseeritud Euroopa kiiberturvalisuse
sertifitseerimise kava kohaselt, mis on vastu voetud kooskdlas artikliga 44, eeldatakse, et

nad vastavad sellise kava nduetele.

2. Sertifitseerimine on vabatahtlik, kui liidu digusnormides voi liikkmesriikide diguses ei ole

sitestatud teisiti.

3. Kéesoleva artikli kohase Euroopa kiiberturvalisuse sertifikaadi, milles osutatakse kas
usaldusviirsuse baastasemele véi méarkimisviirsele tasemele, annavad vilja artiklis 51
osutatud vastavushindamisasutused artikli 44 kohaselt vastu voetud Euroopa

kiiberturvalisuse sertifitseerimise kavas sisalduvate kriteeriumide alusel.

4. Erandina ldikest 3 v3ib nduetekohaselt pdhjendatud juhtudel teatavas Euroopa
kiiberturvalisuse sertifitseerimise kavas ette niha, et sellest kavast tuleneva Euroopa
kiiberturvalisuse sertifikaadi voib vélja anda iiksnes avalik-diguslik asutus. Selline [...]

asutus on iiks jirgnevatest asutustest:
a) artikli 50 16ikes 1 osutatud riiklik kiiberturvalisuse sertifitseerimise [...]asutus;
b) artikli 51 16ike 1 kohaselt vastavushindamisasutusena akrediteeritud avalik asutus [...]
c) [..]

4a. Juhul kui artikli 44 kohane Euroopa kiiberturvalisuse sertifitseerimise kava nouab
korget usaldusvairsuse taset, voib sertifikaadi valjastada ainult artikli 50 16ikes 1
osutatud riiklik kiiberturvalisuse sertifitseerimise asutus voi artiklis 51 osutatud

vastavushindamisasutus, kui tiidetud on jirgmised tingimused:
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a) riikliku kiiberturvalisuse sertifitseerimise asutuse eelneval heakskiidul iga iiksiku

vastavushindamisasutuse poolt vilja antud sertifikaadi puhul; voi

b) riikliku kiiberturvalisuse sertifitseerimise asutuse poolt konealuse iilesande eelneval

delegeerimisel vastavushindamisasutusele.

Sa.

Fiitisiline vo1i juriidiline isik, kes esitab oma IKT protsessid, tooted voi teenused
sertifitseerimiseks, peab [...] tegema artiklis 51 osutatud vastavushindamisasutusele voi
artiklis 50 osutatud riiklikule kiiberturvalisuse sertifitseerimise asutusele, juhul kui

nimetatud asutus on sertifikaati viljastav asutus, kiittesaadavaks kogu

sertifitseerimismenetluse ldbiviimiseks vajaliku teabe.

Sertifikaadi omanik teavitab sertifikaati viljaandvat asutust mis tahes hiljem
avastatud haavatavustest voi nouete rikkumistest, mis puudutavad sertifitseeritud
IKT protsessi, toote voi teenuse turvalisust ja millel voib olla moju sertifitseerimisega
seotud nouetele. Asutus edastab selle teabe pohjendamatu viivituseta riiklikule

kiiberturvalisuse sertifitseerimise asutusele.

Sertifikaat antakse [...] konkreetses sertifitseerimise kavas méiratletud perioodiks ja

selle kehtivust voib pikendada [...], kuni asjakohased nouded on tdidetud.

Kéesoleva artikli kohaselt vélja antud Euroopa kiiberturvalisuse sertifikaati tunnustatakse

koigis liikkmesriikides.
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Artikkel 49

Riiklikud kiiberturvalisuse sertifitseerimise kavad ja sertifikaadid

1. [Ima et see piiraks 16ike 3 kohaldamist, 1opeb riiklike kiiberturvalisuse sertifitseerimise
kavade ja Euroopa kiiberturvalisuse sertifitseerimise kavaga hdlmatud IKT protsesside,
toodete ja teenustega seotud menetluste diguslik toime artikli 44 16ike 4 kohaselt vastu
voetud rakendusaktis sédtestatud kuupdeval. Olemasolevad riiklikud kiiberturvalisuse
sertifitseerimise kavad ja Euroopa kiiberturvalisuse sertifitseerimise kavaga holmamata

IKT protsesside, toodete ja teenustega seotud menetlused jadvad alles.

2. Liikmesriigid ei kehtesta uusi riiklikke kiiberturvalisuse sertifitseerimise kavasid IKT
protsesside, toodete ja teenuste jaoks, mis on kaetud kehtiva Euroopa kiiberturvalisuse

sertifitseerimise kavaga.

3. Riiklike kiiberturvalisuse sertifitseerimise kavade alusel véljastatud sertifikaadid, mis on
holmatud Euroopa kiiberturvalisuse sertifitseerimise kavaga, jadvad kehtima kuni oma

kehtivusaja 16puni.

Artikkel 50

Riiklikud kiiberturvalisuse sertifitseerimise [...] asutused

1. Iga litkkmesriik [...] mddrab oma territooriumil iihe voi mitu riiklikku kiiberturvalisuse
sertifitseerimise [...] asutust voi vastastikusel kokkuleppel teise liikmesriigiga iihe voi
mitu asutust, mis luuakse nimetatud teises liikkmesriigis ja mis vastutavad

jarelevalveillesannete eest miiravas liikmesriigis.

2. Iga litkkmesriik teatab komisjonile [...] médédratud asutuste andmed ja neile antud

ilesanded.
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3. Ilma et see piiraks artikli 48 16ike 4 punkti a ja artikli 48 16ike 4a kohaldamist, on
[...]iga riiklik kiiberturvalisuse sertifitseerimise [...] asutus oma organisatsiooni,
rahastamisotsuste, digusliku struktuuri ja otsuste tegemise poolest sdltumatu iiksustest,

mille iile ta jarelevalvet teostab.

3a. Liikmesriigid tagavad, et riikliku kiiberturvalisuse sertifitseerimise asutuse tegevus
seoses sertifikaatide viljastamisega kooskoélas artikli 48 16ike 4 punktiga a ja
artikli 48 10ikega 4a peab Kinni rollide ja vastutusalade rangest lahususest kiesolevas
artiklis nimetatud jirelevalvetegevustega ning et molemad tegevused toimivad

uiksteisest soltumatult.

4. Liikmesriigid tagavad, et riiklikel kiiberturvalisuse sertifitseerimise [...] asutustel on
piisavad ressursid oma volituste rakendamiseks ning oma iilesannete tulemuslikuks ja

tohusaks tiditmiseks.

5. Mairuse tohusaks rakendamiseks on asjakohane, et need asutused osaleksid aktiivselt,
tohusalt, tulemuslikult ja turvaliselt artikli 53 kohaselt asutatud Euroopa kiiberturvalisuse

sertifitseerimise rithma to0s.
6. Riiklikud kiiberturvalisuse sertifitseerimise [...] asutused:

a) [..]

aa) jalgivad ja joustavad nende riigi territooriumil asutatud IKT toodete tootja voi IKT
teenuste osutaja artikli 47a loigetes 2 ja 3 satestatud kohustusi ning vastavas Euroopa

kiiberturvalisuse sertifikaadi kavas toodud kohustusi;
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b)

[...] ilma et see piiraks artikli 51 16ike 1b kohaldamist, aitavad riiklikke
akrediteerimisasutusi vastavushindamisasutuste tegevuse jalgimisel ja kontrollimisel

kiesoleva méiruse kohaldamisel [...];

ba) jilgivad ja kontrollivad artikli 48 16ikes 4 osutatud asutuste tegevust;

bb) volitavad artikli 51 1dikes 1b osutatud vastavushindamisasutusi ning piiravad, peatavad
voi votavad tagasi olemasolevaid volitusi juhul, kui kiiesoleva miéruse noudeid ei
tiaideta;

c) kasitlevad fiiiisiliste voi juriidiliste isikute esitatud kaebusi seoses sertifikaatidega, mille on
viljastanud riiklik kiiberturvalisuse sertifitseerimise asutus [...] voi kooskolas artikli 48
loikega 4a vastavushindamisasutused, uurivad asjakohasel mééral kaebuse sisu ja
teavitavad kaebuse esitajat moistliku aja jooksul uurimise kdigust ja tulemusest;

d) teevad koost6dd teiste riiklike kiiberturvalisuse sertifitseerimise [...]Jasutuste voi muude
avaliku sektori asutusega, sealhulgas jagades teavet IKT protsesside, toodete ja teenuste
voimaliku mittevastavuse kohta kidesoleva mééruse voi konkreetsete Euroopa
kiiberturvalisuse sertifitseerimise kavade nduetele;

e) jalgivad kiiberturvalisuse sertifitseerimise valdkonna asjakohaseid arenguid.

7. Igal riiklikul kiiberturvalisuse sertifitseerimise [...]asutusel on vihemalt jargmised

volitused:

9350/18 kn,run/OR/pji 103

LISA DGD 2 ET



a)  anda vastavushindamisasutustele, [...] Euroopa kiiberturvalisuse sertifikaadi omanikele ja ELi
vastavusdeklaratsiooni viljastajatele korraldus esitada teavet, mis on vajalik tema
iilesannete tditmiseks;

b)  teostada auditi vormis vastavushindamisasutuste, Euroopa kiiberturvalisuse sertifikaadi
omanike ja ELi vastavusdeklaratsiooni viljastajate uurimist, et kontrollida nende vastavust
IIT jaotise sitetele;

c)  votta asjakohaseid meetmeid vastavalt siseriiklikele digusaktidele tagamaks, et
vastavushindamisasutused, sertifikaadi omanikud ja ELi [...] vastavusdeklaratsiooni
viljastajad jargivad kdesoleva midruse voi Euroopa kiiberturvalisuse sertifitseerimise kava
noudeid;

d) saada juurdepiis koigile vastavushindamisasutuste ja Euroopa kiiberturvalisuse sertifikaadi
omanike ruumidele, et teostada uurimisi kooskolas liidu vai litkmesriigi menetlusdigusega;

e)  votta siseriiklike digusaktide kohaselt tagasi sertifikaadid, mille on véljastanud riiklik
kiiberturvalisuse sertifitseerimise asutus voi kooskolas artikli 48 1dikega 4a
vastavushindamisasutus ning mis ei ole kooskdlas kidesoleva midrusega voi Euroopa
kiiberturvalisuse sertifitseerimise kavaga;

f)  maédrata karistusi vastavalt artiklile 54, kooskdlas siseriikliku digusega ning nduda kédesolevas
méidruses sitestatud kohustuste rikkumise viivitamatut 1dpetamist.

8. Riiklikud kiiberturvalisuse sertifitseerimise [...]Jasutused teevad omavahel ja komisjoniga
koostodd ning vahetavad eelkdige teavet, kogemusi ja hiid tavasid seoses kiiberturvalisuse
sertifitseerimisega ning IKT protsesside, toodete ja teenuste kiiberturvalisust puudutavate
tehniliste kiisimustega.
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Artikkel 51

Vastavushindamisasutused

1. Vastavushindamisasutused akrediteeritakse méiruse (EU) nr 765/2008 kohaselt nimetatud
riikliku akrediteerimisasutuse poolt ainult siis, kui nad vastavad kdesoleva madruse lisas

sitestatud nduetele.

1a. Juhul kui Euroopa kiiberturvalisuse sertifikaat antakse vilja riikliku
kiiberturvalisuse sertifitseerimise asutuse poolt vastavalt artikli 48 16ike 4 punktile a
ja artikli 48 10ikele 4a, akrediteeritakse kiesoleva artikli 16ike 1 kohaselt riikliku
kiiberturvalisuse sertifitseerimise asutuse sertifitseerimise organ

vastavushindamisasutuseks.

1b. Vajaduse korral volitatakse vastavushindamisasutused riikliku kiiberturvalisuse
sertifitseerimise asutuse poolt viima ellu selle iilesandeid, kuid nad taidavad artikli 47
l1oike 1 punkti ca kohaseid Euroopa sertifitseerimise kavas sitestatud konkreetseid

voi taiendavaid noudeid.

2. Akrediteering antakse maksimaalselt viieks aastaks ja selle kehtivust voib pikendada
samadel tingimustel senikaua, kuni vastavushindamisasutus vastab kéesolevas artiklis
sdtestatud nouetele. Akrediteerimisasutus votab mdoistliku aja jooksul koik asjakohased
meetmed, et piirata, peatada voi tiihistada kédesoleva artikli 16ikes 1 osutatud
vastavushindamisasutuse akrediteerimine, kui akrediteerimise tingimused ei ole tdidetud

vOi ei ole enam tdidetud voi asutuse poolt voetavad meetmed rikuvad kéesolevat méarust.
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Artikkel 52

Teavitamine

1. Riiklikud kiiberturvalisuse sertifitseerimise [...] asutused teatavad iga artikli 44 kohaselt
vastu voetud Euroopa kiiberturvalisuse sertifitseerimise kava puhul komisjonile, millised
akrediteeritud, ja vajaduse korral artikli 51 16ike 1b kohaselt volitatud
vastavushindamisasutused voivad anda vélja artiklis 46 osutatud usaldusvéérsuse tasemel

sertifikaate, ning teatavad pdhjendamatu viivituseta koigist hilisematest muudatustest.

2. Uks aasta pirast Euroopa kiiberturvalisuse sertifitseerimise kava jdustumist avaldab

komisjon teatatud vastavushindamisasutuste nimekirja Euroopa Liidu Teatajas.

3. Kui komisjoni teavitatakse parast 1dikes 2[...] osutatud ajavahemiku méddumist, avaldab ta
Euroopa Liidu Teatajas 1dikes 2 osutatud nimekirja muudatused kahe kuu jooksul alates

konealuse teate saamise kuupdevast.

4, Riiklik kiiberturvalisuse sertifitseerimise [...]Jasutus vdib esitada komisjonile taotluse
eemaldada selle riikliku sertifitseerimise jarelevalveasutuse poolt teatatud
vastavushindamisasutus kéesoleva artikli 16ikes 2 osutatud nimekirjast. Komisjon avaldab
Euroopa Liidu Teatajas vastavad nimekirja muudatused iihe kuu jooksul alates riikliku

kiiberturvalisuse sertifitseerimise [...Jasutuse taotluse kéttesaamise kuupdevast.

5. Komisjon voib méérata rakendusaktidega kindlaks kdesoleva artikli 16ikes 1 osutatud
teavitamise asjaolud, vormingud ja menetlused. Kdnealused rakendusaktid vdetakse vastu

vastavalt artikli 55 10ikes 2 osutatud kontrollimenetlusele.
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Artikkel 53

Euroopa kiiberturvalisuse sertifitseerimise rithm

1. Luuakse Euroopa kiiberturvalisuse sertifitseerimise rithm (edaspidi ,,rithm®).

2. Riithm koosneb riiklike kiiberturvalisuse sertifitseerimise [...] asutuste esindajatest voi
teiste asjakohaste riiklike asutuste esindajatest. [...] Riihma iga liige voib esindada
ainult iihte teist liikmesriiki.

3. Rithmal on jargmised iilesanded:

a) ndustada ja abistada komisjoni t60s, mille eesmérk on tagada kéesoleva jaotise jarjepidev
rakendamine ja kohaldamine, eelkdige seoses kiiberturvalisuse sertifitseerimise poliitika
kiisimuste, poliitika koordineerimise ja Euroopa kiiberturvalisuse sertifitseerimise kavade
ettevalmistamisega;

b) abistada ja ndustada ENISAt ja teha temaga koostd6d seoses ettevalmistava kava
koostamisega kooskolas kdesoleva madruse artikliga 44;

ba) votta kiesoleva méiruse artikli 44 kohaselt vastu arvamus ettevalmistava kava kohta;

c) [...] paluda ametil koostada Euroopa kiiberturvalisuse sertifitseerimise ettevalmistav kava
kooskdlas kdesoleva méiruse artikliga 44;

ca) tootada vilja ja votta vastu suunised kriteeriumide kohta [...]Jriihmale esitatava
ettevalmistava kava koostamise ettepanekute hindamiseks artikli 44 10ike 1a kohaselt;

d)  votta vastu komisjonile suunatud arvamusi seoses olemasolevate Euroopa kiiberturvalisuse
sertifitseerimise kavade alalhoidmise ja ldbivaatamisega;
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e) analiiiisida kiiberturvalisuse sertifitseerimise valdkonna asjakohaseid arenguid ja vahetada

hiid tavasid seoses kiiberturvalisuse sertifitseerimise kavadega;

f)  lihtsustada riiklike kiiberturvalisuse sertifitseerimise [...] asutuste kiesoleva jaotise kohast
koostood suutlikkuse suurendamise ja teabevahetuse kaudu, eelkdige luues meetodid

tohusaks teabevahetuseks koigis kiiberturvalisuse sertifitseerimisega seotud kiisimustes;

fa) pakkuda tuge vastastikuse hindamise mehhanismi rakendamisele kooskolas Euroopa
kiiberturvalisuse sertifitseerimise kavas kiesoleva mééruse artikli 47 10ike 1 punkti md

kohaselt kehtestatud eeskirjadega.

4. Komisjon juhatab riihma vahendajana ja osutab sellele sekretariaaditeenust, komisjoni

abistab ENISA kooskdlas artikli 8 punktiga a.

Artikkel 53a

Oigus esitada riiklikule kiiberturvalisuse sertifitseerimise ...] asutusele kaebus

1. Fiiiisilistel voi juriidilistel isikutel on digus esitada kaebus riiklikule kiiberturvalisuse
sertifitseerimise asutusele seoses sertifikaadiga, mille on véljastanud nimetatud

asutus voi kooskolas artikli 48 16ikega 4a vastavushindamisasutused.

2. Riiklik kiiberturvalisuse sertifitseerimise asutus, kellele kaebus esitatakse, teavitab
kaebuse esitajat kaebuse menetlemise kiigust ja tulemusest, sealhulgas artikli 53b

kohasest oiguskaitsevahendi kasutamise voimalusest.
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Artikkel 53b

Oigus tohusale diguskaitsevahendile

1. Fiiiisilistel voi juriidilistel isikutel on 6igus kasutada tohusat diguskaitsevahendit
riikliku kiiberturvalisuse sertifitseerimise asutuse neid puudutava éiguslikult siduva

otsuse vastu.

2. Fiiiisilistel voi juriidilistel isikutel on 0igus kasutada tohusat diguskaitsevahendit, kui

riiklik kiiberturvalisuse sertifitseerimise asutus ei Kisitle kaebust.

3. Riikliku kiiberturvalisuse sertifitseerimise asutuse vastu algatatakse menetlused selle

liikmesriigi kohtus, kus asutus asub.

Artikkel 54

Karistused

Liikmesriigid kehtestavad sitted karistuste kohta, mida rakendatakse kéesoleva jaotise ja Euroopa
kiiberturvalisuse sertifitseerimise kavade rikkumise korral, ning votavad koik vajalikud meetmed
nende rakendamise tagamiseks. Kehtestatud karistused peavad olema tohusad, proportsionaalsed ja
hoiatavad. Liikmesriigid teavitavad komisjoni [.../viivitamata] kdnealustest eeskirjadest ja

meetmetest ja kdikidest nende hilisematest muudatustest.
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IV JAOTIS
LOPPSATTED

Artikkel 55
Komiteemenetlus
1. Komisjoni abistab komitee. See komitee on komitee méadruse (EL) nr 182/2011
tdhenduses.
2. Kéesolevale 1dikele viitamisel kohaldatakse médruse (EL) nr 182/2011 artikli 5 16ike 4
punkti b.
Artikkel 56
Hindamine ja libivaatamine
1. Hiljemalt viis aastat pérast artiklis 58 osutatud kuupéeva ja seejérel iga viie aasta tagant

hindab komisjon ameti ja selle tookorralduse moju, tulemuslikkust ja tohusust ning
voimalikku vajadust muuta ameti mandaati ja koigi selliste muudatuste finantsmoju.
Hindamisel arvestatakse tagasisidet, mida amet on oma t66 kohta saanud. Kui komisjon
leiab, et ameti t00 jatkamine ei ole ametile seatud eesmirkide, mandaadi ja iilesannete
seisukohast enam pdhjendatud, vaib ta teha ettepaneku kidesolevat médrust ametiga seotud

satete osas muuta.

2. Selle hindamise kdigus vaadeldakse ka III jaotise sdtete moju, tulemuslikkust ja tdhusust
seoses eesmirgiga tagada IKT toodete ja teenuste piisav kiiberturvalisus ELis ja parandada

siseturu toimimist.
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3. Komisjon edastab hindamisaruande koos oma jéreldustega Euroopa Parlamendile,

noukogule ja haldusndukogule. Hindamistulemused avalikustatakse.
Artikkel 57
Kehtetuks tunnistamine ja oigusjirglus

1. Miirus (EU) nr 526/2013 tunnistatakse kehtetuks alates [...].

2. Viiteid méirusele (EU) nr 526/2013 ja ENISA-le tdlgendatakse viidetena kiiesolevale
médrusele ja ametile.

3. Amet on omandidiguse, lepingute, diguslike kohustuste, todlepingute, finantskohustuste ja
vastutuse osas miirusega (EU) nr 526/2013 loodud ameti digusjirglane. Kodik
haldusndukogu ja juhatuse otsused jddvad kehtima, tingimusel et nad ei ole kdesoleva
médrusega vastuolus.

4, Amet luuakse midramata ajaks alates [...]

5. Miiruse (EU) nr 526/2013 artikli 24 15ike 4 alusel ametisse nimetatud tegevdirektor jiib
tegevdirektoriks oma ametiaja 1dpuni.

6. Miiruse (EU) nr 526/2013 artikli 6 alusel ametisse nimetatud haldusndukogu liikmed ja
nende asendusliikmed jddvad ameti haldusnoukogu liikmeteks ja nende asendusliikmeteks
oma ametiaja 1opuni.
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Artikkel 58

Joustumine
1. Kéesolev méirus joustub kahekiimnendal pédeval parast selle avaldamist Euroopa Liidu
Teatajas.
1a. Kaiesolevat méiarust kohaldatakse alates [...], vilja arvatud artiklid 50, 51, 52, 53a,

53b ja 54, mida kohaldatakse alates [24 kuud pérast selle avaldamist Euroopa Liidu

Teatajas].
2. Kéesolev miirus on tervikuna siduv ja vahetult kohaldatav koikides liikmesriikides.
Briissel,
Euroopa Parlamendi nimel Noukogu nimel
president eesistuja
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LISA

VASTAVUSHINDAMISASUTUSTE SUHTES KEHTIVAD NOUDED
Akrediteeringut saada soovivad vastavushindamisasutused peavad vastama jargmistele nduetele.

1. Vastavushindamisasutus peab olema asutatud litkmesriigi diguse kohaselt ning olema

juriidiline isik.

2. Vastavushindamisasutus peab olema kolmandast isikust asutus, mis on sdltumatu

organisatsioonist voi IKT tootest v3i teenusest, mida ta hindab.

3. Asutust, mis kuulub ettevotjate ithendusse voi kutseliitu, mis esindab ettevdtjaid, kes on
seotud nende IKT toodete vdi teenuste projekteerimise, tootmise, tarnimise, monteerimise,
kasutamise voi hooldamisega, mida see hindab, vdib pidada vastavushindamisasutuseks

tingimusel, et tdendatud on selle sdltumatus ning igasugune huvide konflikti puudumine.

4. Vastavushindamisasutus, selle kdrgem juhtkond ja vastavushindamisiilesannete tiitmise
eest vastutavad todtajad ei tohi olla hinnatava IKT toote voi teenuse projekteerija, tootja,
tarnija, paigaldaja, ostja, omanik, kasutaja, hooldaja ega {ihegi nimetatud osalise volitatud
esindaja. See ei vilista vastavushindamisasutuse tegevuseks vajalike hinnatavate toodete

kasutamist ega nende toodete kasutamist isiklikul otstarbel.

5. Vastavushindamisasutus, selle kdrgem juhtkond ja vastavushindamistiilesannete tiditmise
eest vastutavad to6tajad ei tohi olla otsesel viisil seotud nimetatud IKT toodete voi teenuste
disaini v0i projekteerimise, valmistamise voi ehitamise, turustamise, paigaldamise,
kasutamise voi hooldusega ega esindada iihtegi isikut, kes nimetatud tegevustega tegeleb.
Nad ei tohi osaleda tegevuses, mis voib seada kahtluse alla nende otsuste sdltumatuse ja
usaldusvédrsuse vastavushindamistoimingutes, mille tegemiseks neist on teavitatud. See

kehtib eelkdige ndustamisteenuste puhul.
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Vastavushindamisasutused peavad tagama, et nende tiitarettevotjate voi lepingupartnerite
tegevus ei mdjuta vastavushindamistoimingute konfidentsiaalsust, objektiivsust ja

erapooletust.

Vastavushindamisasutused ja nende todtajad peavad tegema vastavushindamistoiminguid
suurima erialase usaldusvadrsuse ja noutava erialase tehnilise padevusega ning ei tohi
alluda tlihelegi surveavaldusele ega ahvatlusele, sealhulgas rahalisele, mis v3ib nende
otsuseid voi vastavushindamistoimingute tulemusi mdjutada, see on eriti oluline selliste

isikute voi isikute riihmade puhul, kes on huvitatud nimetatud toimingute tulemustest.

Vastavushindamisasutus peab olema voimeline tditma koiki vastavushindamisiilesandeid,
mis talle kiesoleva méddrusega on méératud, seda nii juhul, kui vastavushindamisasutus

tdidab iilesandeid ise, kui ka juhul, kui neid tdidetakse tema nimel ja vastutusel.

Vastavushindamisasutuse kisutuses peavad olema alati ja kodigile IKT toodete ja teenuste
liikidele, kategooriatele vo1 alamkategooriatele ning kdigile vastavushindamismenetlustele

vastavad jargmised vahendid:

a)  tootajad, kellel on tehnilised teadmised ning piisav asjakohane kogemus

vastavushindamisiilesannete tditmiseks;

b)  menetluste kirjeldused, mille kohaselt vastavushindamist tehakse ning mis tagavad nende

menetluste ldbipaistvuse ja kordamise vdimaluse. Asutusel peavad olema asjakohased

tegevuspohimdtted ja menetlused, kus eristatakse iilesandeid, mida ta tdidab teavitatud

asutusena, ja muud tegevust;

c¢)  menetlused toimingute tegemiseks, mis votavad asjakohaselt arvesse ettevotja suurust,

tegutsemisvaldkonda, tema struktuuri, IKT toote vdi teenuse tehnoloogia keerukuse astet ning

seda, kas tegemist on mass- voi seeriatootmisega.
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10.

11.

Vastavushindamisasutusel peavad olema vajalikud vahendid vastavushindamistoimingute
nduetekohase teostamisega seotud tehniliste ja haldusiilesannete tditmiseks ning juurdepiis

vajalikule varustusele ja vahenditele.

Vastavushindamistoimingute teostamise eest vastutavatel tootajatel peavad olema

jargmised oskused:

a)  heal tasemel tehniline ja kutsedpe, mis holmab koiki vastavushindamistegevusi;

b)  piisavad teadmised nende poolt tehtavate hindamistoimingute nduetest ning piisav padevus

nimetatud hindamistoiminguteks;

c)  sobilikud teadmised ja arusaam kehtivatest nduetest ja katsestandarditest;

d)  oskus koostada sertifikaate, protokolle ja aruandeid, mis tdendavad hindamistoimingute

labiviimist.

12. Tuleb tagada vastavushindamisasutuste, nende kdrgema juhtkonna ja hindamistdotajate
erapooletus.

13. Vastavushindamisasutuse kdrgema juhtkonna ja hindamistdotajate tasu suurus ei tohi
soltuda tehtud hindamiste arvust ega nimetatud hindamiste tulemustest.

14. Vastavushindamisasutus peab sdlmima vastutuskindlustuslepingu, vilja arvatud juhul, kui
vastutust kannab litkmesriigi diguse kohaselt riik voi kui vastavushindamine on
litkmesriigi enda otsene iilesanne.
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15. Vastavushindamisasutuse tootajad peavad hoidma ametisaladust teabe osas, mis on saadud
kiesoleva médruse voi selle joustamiseks vastuvoetud siseriiklike digusaktide kohaselt
tdidetud tilesannete kéigus, védlja arvatud teabevahetus selle litkmesriigi paddevate

asutustega, kus asutus tegutseb.

16. Vastavushindamisasutus peab vastama asjakohase standardi nouetele, mis on iihtlustatud
miiruse (EU) 765/2008 kohaselt protsesside, toodete vdi teenuste

sertifitseerimisprotsessi libiviivate vastavushindamisasutuste akrediteerimiseks [...].

17. Vastavushindamisasutus peab tagama, et vastavushindamiseks kasutatavad katselaborid
vastavad asjakohase standardi nduetele, mis on iihtlustatud méiruse (EU) 765/2008

alusel katselaborite akrediteerimiseks...].
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