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I.  INTRODUCCION

1.  El 13 de septiembre de 2017, en el contexto de su Estrategia para el Mercado Unico Digital, la
Comision adoptd y transmitié al Consejo y al Parlamento Europeo la propuesta de referencial,
que tiene por fundamento juridico el articulo 114 del TFUE. Como parte del denominado
«paquete de ciberseguridady, la presente propuesta aspira a un nivel elevado de
ciberseguridad, ciberresiliencia y confianza dentro de la Unidn, con vistas a garantizar el

correcto funcionamiento del mercado interior.

2. El Reglamento propuesto establece los objetivos, las funciones y los aspectos organizativos
de ENISA (la Agencia de Ciberseguridad de la UE) y crea un marco para la institucion de
regimenes europeos de certificacion de la ciberseguridad a efectos de garantizar un nivel
adecuado de ciberseguridad de los productos y servicios de TIC en la Unidn. La propuesta de
la Comision esta acompanada de una evaluacion de impacto que estudia un conjunto concreto
de ocho posibilidades de medidas, que abarcan la revision de ENISA y la certificacion de

ciberseguridad de TIC.
3.  El Reglamento propuesto contiene dos vertientes principales:

¢ un mandato permanente para la Agencia con un alcance precisado en vista de las
necesidades en virtud de los nuevos instrumentos y prioridades politicas y un nuevo
conjunto de tareas y funciones para la Agencia, de modo que se dé un apoyo efectivo y
eficaz a los esfuerzos de los Estados miembros, las instituciones de la UE y otras partes

interesadas al objeto de garantizar la seguridad del ciberespacio.

e un marco europeo de certificacion de la ciberseguridad para los productos y servicios
de TIC y las normas que rigen los regimenes europeos de certificacion de la ciberseguridad
que permiten que los certificados expedidos con arreglo a dichos regimenes obtengan
validez y reconocimiento en todos los Estados miembros y se combata la fragmentacion

actual del mercado.

! Docs. 12183/17; 12183/1/17 REV 1; 12183/2/17 REV 2.
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II.

En octubre de 2017, el Consejo Europeo? instd a que las propuestas de la Comision sobre
ciberseguridad se elaborasen desde una perspectiva de conjunto, se presentasen
oportunamente y se examinasen sin demora, con arreglo al plan de accidon que establezca el

Consejo.

El 12 de diciembre de 2017, el Consejo de Asuntos Generales adopto el Plan de accion® para
la aplicacion de las Conclusiones del Consejo* sobre la Comunicacion conjunta’ al
Parlamento Europeo y al Consejo titulada «Resiliencia, disuasion y defensa: fortalecer la
ciberseguridad de la UE». El Plan de accion reflejaba la ambicion del Consejo de obtener una

orientacion general sobre la propuesta como muy tarde en junio de 2018.

En el Parlamento Europeo se ha designado como ponente a Angelika NIEBLER (ITRE, PPE).

La Comision ITRE tiene previsto votar su informe el 19 de junio de 2018.

El Comité Econdmico y Social adopt6 su dictamen el 14 de febrero de 2018.

TRABAJOS EN EL CONSEJO

La Comision presentd esta propuesta y su evaluacion de impacto en el Grupo Horizontal
«Cuestiones Cibernéticas» (en lo sucesivo, «el Grupoy) el 26 de septiembre de 2017, y
posteriormente el Grupo realiz6 un examen de la evaluacion de impacto el 20 de octubre

de 2017. Los debates posteriores se centraron en la capacidad operativa de la Agencia y el
alcance de la interaccion con las autoridades nacionales competentes, asi como sobre las
repercusiones del marco de certificacion en el mercado y la competitividad de las empresas.
En general, las Delegaciones acogieron positivamente la evaluacion de impacto y la

propuesta.

0N A W N

EUCO 14/17, punto 11.
Doc. 15748/17.
Doc. 14435/17.
Doc. 12211/17.
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10.

I11.

11.

12.

13.

El debate de la propuesta en si por el Grupo comenzo en noviembre de 2017 bajo la
Presidencia estonia y continu6 con la Presidencia bulgara. Se dedicaron doce reuniones a la
propuesta, que produjeron ocho versiones revisadas consecutivas de la misma al objeto de
acordar una orientacion general en el proximo Consejo TTE (Telecomunicaciones) que se

celebrard el 8 de junio de 2018.

El resultado de los debates en el Grupo celebrados los dias 14 y 15 de mayo de 2018, asi
como del texto transaccional revisado de la Presidencia figura en el anexo a la presente nota.
Los considerandos se han adaptado a fin de reflejar los cambios introducidos en la parte
dispositiva. Los cambios con respecto a la propuesta de la Comision se indican en negrita o
mediante el simbolo [...]. Los cambios con respecto al documento mas reciente del Grupo

(8834/18) se indican en negrita y subrayado y todas las supresiones se marcan con el signo

CONCLUSION

El texto transaccional de la Presidencia, recogido en el anexo, refleja el empetio de la

Presidencia y los Estados miembros por conseguir un equilibrio adecuado en el texto.

El 25 de mayo de 2018, el Comité de Representantes Permanentes alcanz6 un acuerdo sobre
el texto transaccional de la Presidencia sujeto a modificaciones en los articulos 19, apartado 5,

y 48, apartado 5, que figuran en el anexo.

Se ruega, por tanto, al Consejo que adopte una orientacion general en su reunion
del 8 de junio de 2018 y d¢ instrucciones a la Presidencia para que entable negociaciones con

los representantes del Parlamento Europeo y la Comision Europea sobre este expediente.
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ANEXO

Propuesta de

REGLAMENTO DEL PARLAMENTO EUROPEO Y DEL CONSEJO

relativo a ENISA, la «Agencia [...] de la [...] Union Europea para la Ciberseguridady»,y por el
que se deroga el Reglamento (UE) n.° 526/2013, y relativo a la certificacion de la
ciberseguridad de las tecnologias de la informacion y la comunicacion («Reglamento de

Ciberseguridad»)

(Texto pertinente a efectos del EEE)

EL PARLAMENTO EUROPEO Y EL CONSEJO DE LA UNION EUROPEA,

Visto el Tratado de Funcionamiento de la Union Europea, y en particular su articulo 114,
Vista la propuesta de la Comision Europea,

Previa transmision del proyecto de texto legislativo a los Parlamentos nacionales,

Visto el dictamen del Comité Econdmico y Social Europeo,

Visto el dictamen del Comité de las Regiones’,

De conformidad con el procedimiento legislativo ordinario,

6 DO C de, p.
7 DO C de, p.
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Considerando lo siguiente:

(D) Las redes y los sistemas de informacion y las redes y servicios de telecomunicaciones
desempefian un papel vital para la sociedad y se han convertido en la espina dorsal del
crecimiento econdmico. Las tecnologias de la informacion y la comunicacion estan en la
base de los complejos sistemas que sustentan las actividades de la sociedad, garantizan el
funcionamiento de nuestras economias en sectores clave como la salud, la energia, las

finanzas y el transporte y, en particular, respaldan el funcionamiento del mercado interior.

(2)  Lautilizacion de las redes y los sistemas de informacion por los ciudadanos, empresas y
administraciones de toda la Unién estd ya muy generalizada. La digitalizacion y la
conectividad se convierten en elementos basicos en un numero cada vez mayor de productos
y servicios, y con la llegada de la internet de las cosas, se espera el despliegue en la UE de
millones, si no miles de millones, de dispositivos digitales conectados durante la proxima
década. Mientras aumenta el nimero de dispositivos conectados a internet, la seguridad y la
resiliencia no se tienen suficientemente en cuenta desde el disefio, lo que provoca
insuficiencias en la ciberseguridad. En este contexto, el uso limitado de la certificacion priva
a los usuarios individuales y las organizaciones de informacion suficiente sobre las
caracteristicas de ciberseguridad de los productos y servicios de TIC y socava la confianza

en las soluciones digitales.

(3)  Laintensificacion de la digitalizacion y la conectividad dara lugar a un aumento de los
riesgos en materia de ciberseguridad, con lo que la sociedad en general resultard mas
vulnerable a las ciberamenazas y se exacerbaran los peligros a que se enfrentan las personas,
incluidas las personas vulnerables como los nifios. A fin de atenuar este riesgo para la
sociedad, es preciso adoptar las medidas necesarias para mejorar la ciberseguridad en la UE
con vistas a proteger mejor de las ciberamenazas las redes y los sistemas de informacion, las
redes de telecomunicaciones y los productos, servicios y dispositivos digitales utilizados por
los ciudadanos, los gobiernos y las empresas, desde las pymes a los operadores de

infraestructuras criticas.

9350/18 sdg,iar/JV/psm 6
ANEXO DGD 2 ES



“4)

)

Los ciberataques van en aumento, y una economia y una sociedad conectadas, mas
vulnerables a las ciberamenazas y ciberataques, requieren unas defensas mas solidas. Sin
embargo, mientras que los ciberataques a menudo son transfronterizos, las respuestas
politicas de las autoridades de ciberseguridad y las competencias policiales son
predominantemente nacionales. Los ciberincidentes a gran escala podrian perturbar la
prestacion de servicios esenciales en toda la UE. Esta situacion requiere una respuesta y una
gestion de crisis efectivas a nivel de la UE, basadas en politicas especificas y en
instrumentos mas amplios que propicien la solidaridad europea y la asistencia mutua. En
consecuencia, también una evaluacion periodica del estado de la ciberseguridad y la
resiliencia en la Unidn, basada en datos fiables, y una prevision sistematica de los futuros
avances, retos y amenazas, tanto en la Unién como en el mundo, son importantes para los

responsables politicos, la industria y los usuarios.

A la luz de los crecientes retos que tiene planteados la Unidn en materia de ciberseguridad,
es necesario un conjunto completo de medidas que se apoye en actuaciones previas de la
Unién y promueva objetivos que se refuercen mutuamente. Entre ellas se incluye la
necesidad de aumentar las capacidades y la preparacion de los Estados miembros y de las
empresas, asi como de mejorar la cooperacion y la coordinacion en los Estados miembros y
las instituciones, 6rganos y organismos de la UE. Por otra parte, habida cuenta de la
naturaleza transfronteriza de las ciberamenazas, es necesario aumentar las capacidades a
nivel de la Unidn que podrian complementar la accion de los Estados miembros, en
particular en caso de ciberincidentes y crisis transfronterizas a gran escala. Son necesarios
igualmente esfuerzos adicionales para aumentar la sensibilizacion de los ciudadanos y las
empresas sobre las cuestiones de ciberseguridad. Ademas, debe reforzarse la confianza en el
mercado unico digital ofreciendo informacion transparente sobre el nivel de seguridad de los
productos y servicios de TIC. Esto puede verse facilitado por una certificacion a escala de
la UE que aporte requisitos y criterios de evaluacion de la ciberseguridad comunes en todos

los mercados y sectores nacionales.

9350/18 sdg,iar/JV/psm 7
ANEXO DGD 2 ES



(6)

En 2004 el Parlamento Europeo y el Consejo adoptaron el Reglamento (CE) n.° 460/20048
por el que se creaba ENISA con el objetivo de contribuir a garantizar un nivel efectivo y
elevado de seguridad de las redes y de la informacién dentro de la Unidn y a desarrollar una
cultura de la seguridad de las redes y de la informacion en beneficio de ciudadanos,
consumidores, empresas y administraciones publicas. En 2008, el Parlamento Europeo y el
Consejo adoptaron el Reglamento (CE) n.° 1007/2008°, que prorrogaba el mandato de la
Agencia hasta marzo de 2012. El Reglamento (CE) n.° 580/2011!° prorrog6é nuevamente
dicho mandato hasta el 13 de septiembre de 2013. En 2013, el Parlamento Europeo y el
Consejo adoptaron el Reglamento (UE) n.° 526/2013 relativo a ENISA y por el que se
derogaba el Reglamento (CE) n.° 460/2004, que prorrogaba el mandato de la Agencia hasta
junio de 2020.

10

11

Reglamento (CE) n.° 460/2004 del Parlamento Europeo y del Consejo, de 10 de marzo
de 2004, por el que se crea la Agencia Europea de Seguridad de las Redes y de la
Informaciéon (DO L 77 de 13.3.2004, p. 1).

Reglamento (CE) n.° 1007/2008 del Parlamento Europeo y del Consejo, de 24 de septiembre
de 2008, que modifica el Reglamento (CE) n.° 460/2004, por el que se crea la Agencia
Europea de Seguridad de las Redes y de la Informacion, en lo que respecta a su duracion
(DO L 293 de 31.10.2008, p. 1).

Reglamento (UE) n.° 580/2011 del Parlamento Europeo y del Consejo, de 8 de junio

de 2011, que modifica el Reglamento (CE) n.° 460/2004, por el que se crea la Agencia
Europea de Seguridad de las Redes y de la Informacion, en lo que respecta a su duracion
(DO L 165 de 24.6.2011, p. 3).

Reglamento (UE) n.° 526/2013 del Parlamento Europeo y del Consejo, de 21 de mayo
de 2013, relativo a la Agencia de Seguridad de las Redes de la Informacion de la Union
Europea (ENISA) y por el que se deroga el Reglamento (CE) n.° 460/2004 (DO L 165
de 18.6.2013, p. 41).
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(7 La Union ha adoptado ya medidas importantes para garantizar la ciberseguridad y aumentar
la confianza en las tecnologias digitales. En 2013, se adopt6 una Estrategia de
ciberseguridad de la UE para orientar la respuesta politica de la Union a las amenazas y
riesgos relacionados con la ciberseguridad. En su esfuerzo por proteger mejor a los europeos
en linea, la Union adoptd en 2016 el primer acto legislativo en el &mbito de la
ciberseguridad, la Directiva (UE) 2016/1148 relativa a las medidas destinadas a garantizar
un elevado nivel comuin de seguridad de las redes y sistemas de informacién en la Union (en
lo sucesivo, «Directiva SRI»). La Directiva SRI instaur6 requisitos relativos a las
capacidades nacionales en el ambito de la ciberseguridad, establecio los primeros
mecanismos para mejorar la cooperacion estratégica y operativa entre los Estados miembros
e introdujo obligaciones relativas a medidas de seguridad y notificaciones de incidentes en
todos los sectores fundamentales para la economia y la sociedad, como la energia, los
transportes, el agua, la banca, las infraestructuras de los mercados financieros, la sanidad, las
infraestructuras digitales, asi como los proveedores de servicios digitales clave (motores de
busqueda, servicios de computacion en la nube y mercados en linea). Se atribuyo6 un papel
clave a ENISA para respaldar la aplicacion de esta Directiva. Ademas, una lucha eficaz
contra la ciberdelincuencia constituye una prioridad importante de la Agenda Europea de
Seguridad, contribuyendo al objetivo general de conseguir un elevado nivel de

ciberseguridad.

(8) Se reconoce que, desde la adopcidn de la Estrategia de ciberseguridad de la UE de 2013 y la
ultima revision del mandato de la Agencia, el contexto politico general ha cambiado
considerablemente, en particular en relacion con un contexto mundial mas incierto y menos
seguro. En este contexto, y en el marco de la nueva politica de ciberseguridad de la Union,
es necesario revisar el mandato de ENISA para definir su funcion en el ecosistema en
mutacion de la ciberseguridad y garantizar que contribuya eficazmente a configurar la
respuesta de la Union a los desafios derivados de esta transformacion radical del panorama
de las amenazas, para lo cual no basta, como reconoci¢ la evaluacion de la Agencia, el

actual mandato.
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9 La Agencia establecida por el presente Reglamente debe suceder a ENISA, tal como fue
establecida por el Reglamento (UE) n.® 526/2013. La Agencia debe llevar a cabo las tareas
que le confiere el presente Reglamento y los actos juridicos de la Union en el ambito de la
ciberseguridad aportando, entre otras cosas, conocimientos y asesoramiento y actuando
como centro de informacidon y conocimientos de la Unidon. Debe fomentar el intercambio de
mejores practicas entre los Estados miembros y las partes interesadas del sector privado,
sugiriendo politicas a la Comisioén Europea y los Estados miembros, actuando como punto
de referencia para las iniciativas politicas sectoriales de la Unidn en lo que respecta a la
ciberseguridad y fomentando la cooperacion operativa entre los Estados miembros, asi como

entre los Estados miembros y las instituciones, drganos y organismos de la Union Europea.

(10)  En el marco de la Decision 2004/97/CE, Euratom, adoptada en la reunion del Consejo
Europeo celebrada el 13 de diciembre de 2003, los representantes de los Estados miembros
decidieron que ENISA tendria su sede en una ciudad de Grecia que determinaria el Gobierno
griego. El Estado miembro que acoge a la Agencia debe ofrecer las mejores condiciones
posibles para un funcionamiento fluido y eficaz de la misma. Para el desempeio correcto y
eficaz de sus funciones, para atraer y conservar al personal y para facilitar el establecimiento
de contactos con el exterior, es necesario que la Agencia tenga su sede en un lugar adecuado
que, entre otras cosas, ofrezca conexiones de transporte adecuadas y servicios para los
conyuges y los hijos que acompaiien a su personal. Las disposiciones necesarias deben
recogerse en un acuerdo entre la Agencia y el Estado miembro anfitrion, cuya celebracion ha

de contar con la aprobacién del Consejo de Administracion de la Agencia.

(11)  En vista de los crecientes retos en materia de ciberseguridad a que se enfrenta la Union,
deben incrementarse los recursos financieros y humanos asignados a la Agencia, en
consonancia con la ampliacion de sus cometidos y tareas, asi como su posicion critica en el

ecosistema de organizaciones que defienden el ecosistema digital europeo.
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(12) La Agencia debe desarrollar y mantener un elevado nivel de conocimientos técnicos y actuar
como punto de referencia que genere confianza en el mercado Unico en virtud de su
independencia, la calidad del asesoramiento prestado y la informacion difundida, la
transparencia de sus procedimientos y métodos de funcionamiento y su diligencia en el
desempefio de sus tareas. La Agencia debe apoyar [...] los esfuerzos nacionales y
contribuir proactivamente a los de la Union, y desempenar sus funciones cooperando
plenamente con las instituciones, 6rganos y organismos de la Unién y los Estados miembros.
Ademas, la Agencia debe apoyarse en las aportaciones del sector privado y en la
cooperacion con el mismo, asi como con otras partes interesadas pertinentes. Debe existir un
conjunto de funciones que establezca como debe alcanzar la Agencia sus objetivos, pero

permita cierta flexibilidad en su funcionamiento.

(13) La Agencia debe prestar asistencia a la Comision mediante asesoramiento, dictimenes y
analisis en todos los asuntos de la Union relacionados con la formulacion de politicas y
disposiciones legislativas, actualizaciones y revisiones en el &mbito de la ciberseguridad y
sus aspectos sectoriales para potenciar la pertinencia de las politicas y la legislacion de
la UE con la dimension de la ciberseguridad y posibilitar la coherencia en su aplicacion
a nivel nacional [...]. La Agencia debe actuar como punto de referencia de asesoramiento y
conocimientos para la politica y las iniciativas legislativas sectoriales de la Union, cuando

intervengan cuestiones relacionadas con la ciberseguridad.

(14)  El cometido subyacente de la Agencia es promover la aplicacion coherente del marco
juridico pertinente, en particular la aplicacion efectiva de la Directiva SRI, que es esencial
para aumentar la ciberresiliencia. Habida cuenta de la constante evolucion de las amenazas
para la ciberseguridad, es evidente que los Estados miembros deben estar respaldados por un

enfoque mas global y transversal en lo que se refiere a la creacion de ciberresiliencia.
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(15)

La Agencia debe asistir a los Estados miembros y a las instituciones, 0rganos y organismos
de la Union en sus esfuerzos por conformar y mejorar su capacidad y preparacion para
prevenir, detectar y dar respuesta a las ciberamenazas y los ciberincidentes |...], asi como
en relacion con la seguridad de las redes y los sistemas de informacion. En particular, la
Agencia debe prestar apoyo al desarrollo y potenciacion de los CSIRT nacionales, con vistas
a que alcancen un elevado nivel comun de madurez en la Union. Las actividades realizadas
por ENISA relacionadas con las capacidades operativas de los Estados miembros
unicamente deben ser complementarias a las acciones propias emprendidas por los
Estados miembros en el cumplimiento de sus obligaciones derivadas de la

Directiva SRI y, por tanto, no deben sustituirlas [...].

(15 bis)  La Agencia debe también prestar asistencia en la elaboracion y actualizacion de las

(16)

estrategias de la Union y, previa solicitud, de los Estados miembros en materia de
seguridad de las redes y los sistemas de informacion y, en particular, de
ciberseguridad, promover su difusion y hacer un seguimiento de su aplicacion. La
Agencia debe ofrecer asimismo cursos y material de formacion a los organismos
publicos y, cuando proceda, «formar formadores» con el fin de ayudar a los Estados

miembros a desarrollar sus propias capacidades de formacion.

La Agencia debe asistir al Grupo de cooperacion establecido en la Directiva SRI en la
ejecucion de sus tareas, en particular ofreciendo asesoramiento y consejo y facilitando el
intercambio de mejores practicas, particularmente con respecto a la identificacion de los
operadores de servicios esenciales por parte de los Estados miembros, en especial en

relacion con las dependencias transfronterizas, en lo que se refiere a riesgos e incidentes.
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(17)

(18)

Con el fin de estimular la cooperacion entre los sectores publico y privado y dentro del
sector privado, [...] la Agencia debe apoyar la puesta en comin de informacion de forma
intra- e intersectorial, en particular en los sectores que figuran en el anexo II de la
Directiva (UE) 2016/1148, proporcionando directrices y mejores practicas sobre las
herramientas disponibles y los procedimientos, y orientando sobre la manera de
abordar los asuntos normativos relacionados con la puesta en comun de la
informacion, por ejemplo, facilitando [...] la creacion de centros sectoriales de puesta en

comun y analisis de la informacién (ISAC, por sus siglas en inglés) [...].

La Agencia debe agregar y analizar los informes nacionales de los CSIRT y el CERT-UE
que se compartan de forma voluntaria, a los efectos de prestar asistencia a los Estados
miembros para establecer [...] unos procedimientos, un lenguaje y una terminologia
comunes para el intercambio de informacioén. Debe también fomentar la participacion del
sector privado, en el marco de la Directiva SRI, que establecio las bases para el intercambio

voluntario de informacion técnica a nivel operativo [...] dentro de la red de CSIRT.
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(19)

(20)

La Agencia debe contribuir a aportar una respuesta a nivel de la UE en caso de incidentes y
crisis de ciberseguridad transfronterizos a gran escala. Esta funcion debe desempeiiarse con
arreglo a su mandato en virtud del presente Reglamento y una formula que acordaran
los Estados miembros en el contexto de la Recomendacion de la Comision sobre la
respuesta coordinada a los incidentes y crisis de ciberseguridad a gran escala. Podria
incluir la recogida de informacidn pertinente y el desempenio del papel de mediador entre la
red de CSIRT y la comunidad técnica, asi como los responsables politicos de gestionar la
crisis. Por otra parte, la Agencia podria apoyar la gestion de incidentes desde una
perspectiva técnica facilitando el intercambio de soluciones técnicas pertinentes entre los
Estados miembros y aportando informacion a las comunicaciones publicas. La Agencia debe
apoyar el proceso ensayando modalidades de esta cooperacion a través de ejercicios [...]

periddicos de ciberseguridad.

[...] Al apoyar la cooperaciéon operativa, la Agencia debe hacer uso de las competencias
técnicas y operativas disponibles del CERT-UE a través de una cooperacion estructurada
[...]. [...]Cuando proceda, deben establecerse disposiciones especificas adecuadas entre las
dos organizaciones para definir los aspectos practicos de dicha cooperacion y evitar la

duplicacion de actividades.
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(22)

En cumplimiento de sus tareas [...] de apoyo de la cooperacion operativa dentro de la
red de CSIRT, la Agencia debe poder prestar ayuda a los Estados miembros a solicitud de
estos, por ejemplo, mediante el asesoramiento sobre cOmo mejorar sus capacidades para
prevenir, detectar y responder ante incidentes, la [...] facilitacion de la gestion |...]
técnica de incidentes que tengan un impacto significativo o sustancial [...] o el analisis
de amenazas e incidentes. La facilitacion de la gestion técnica de los incidentes que
tengan un impacto significativo o sustancial debe incluir, en particular, que ENISA
apoye la puesta en comin voluntaria de soluciones técnicas entre Estados miembros o
aporte informacion técnica combinada, como las soluciones técnicas que pongan en
comun voluntariamente los Estados miembros. La Recomendacion de la Comision sobre
la respuesta coordinada a las crisis e incidentes de ciberseguridad a gran escala recomienda
que los Estados miembros cooperen de buena fe y compartan entre ellos y con ENISA
informacion sobre las crisis e incidentes de ciberseguridad a gran escala sin demora
indebida. Dicha informacion debe servir de ayuda a ENISA en el [...] apoyo a la

cooperacion operativa.

Dentro de la cooperacion regular a nivel técnico para ayudar a la Union a conocer la
situacion, la Agencia debe elaborar periddicamente y en estrecha cooperacion con los
Estados miembros el informe técnico de ciberseguridad de la UE sobre incidentes y
amenazas, basandose en la informacion publicamente disponible, en su propio andlisis y en
los informes compartidos por los CSIRT de los Estados miembros [...] o los puntos de
contacto unicos de la Directiva SRI (ambos de forma voluntaria), el Centro Europeo de
Ciberdelincuencia (EC3) de Europol, el CERT-UE y, cuando proceda, el Centro de
Inteligencia de la Union Europea (INTCEN) del Servicio Europeo de Accion Exterior
(SEAE). El informe debe ponerse a disposicion de las instancias pertinentes del Consejo, la
Comision, la Alta Representante de la Union para Asuntos Exteriores y Politica de

Seguridad y la red de CSIRT.
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(23)

(24)

(25)

(26)

El apoyo de la Agencia a I[...]Jas investigaciones técnicas ex post en relacion con incidentes
con efectos significativos [...] a peticion [...] de los Estados miembros afectados [...] debe
centrarse en la prevencion de incidentes futuros [...]. Los Estados miembros afectados
deben proporcionar la informacion necesaria para que la Agencia pueda apoyar de

forma efectiva la investigacion técnica.

[...]

Los Estados miembros podran invitar a las empresas afectadas por el incidente a colaborar
facilitando a la Agencia toda la informacion y asistencia necesarias, sin perjuicio de su

derecho a proteger la informacion sensible desde el punto de vista comercial.

Para comprender mejor los retos en el campo de la ciberseguridad, y con el fin de facilitar
asesoramiento estratégico a largo plazo a los Estados miembros y las instituciones de la
Unidn, la Agencia necesita analizar los riesgos actuales y emergentes. A tal efecto, la
Agencia, en cooperacion con los Estados miembros y, si procede, con los organismos
estadisticos o de otro tipo, debe recopilar la informacidn pertinente que esté disponible
publicamente o se comparta de forma voluntaria y llevar a cabo andlisis de las
tecnologias emergentes y proporcionar evaluaciones tematicas sobre los efectos juridicos,
econdmicos, sociales y reglamentarios que se esperan de las innovaciones tecnologicas
sobre la seguridad de las redes y de la informacién, en particular la ciberseguridad. Ademas,
la Agencia debe apoyar a los Estados miembros y a las instituciones, 6rganos y organismos
de la Unidn a la hora de detectar nuevas tendencias y prevenir los [...] incidentes de

ciberseguridad, mediante la realizacion de analisis de amenazas e incidentes.
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27)

(28)

(29)

Con el fin de aumentar la resiliencia de la Unidn, la Agencia debe desarrollar la excelencia
en el ambito de la ciberseguridad de [...] las infraestructuras [...] prestando apoyo, en
particular, a los sectores recogidos en el anexo II de la Directiva SRI y los que utilicen
los proveedores de servicios digitales que figuran en el anexo I1I de dicha Directiva,
ofreciendo asesoramiento, directrices y mejores practicas. Con el fin de facilitar el acceso a
una informacidén mejor estructurada sobre los riesgos para la ciberseguridad y las posibles
soluciones, la Agencia debe crear y mantener la «plataforma de informacioén» de la Union,
un portal tinico con informacioén sobre ciberseguridad para los ciudadanos procedente de las

instituciones, érganos y organismos nacionales y de la UE.

La Agencia debe contribuir a la sensibilizacion del publico sobre los riesgos para la
ciberseguridad y facilitar orientaciones sobre buenas practicas para usuarios individuales
dirigidas a ciudadanos y organizaciones. Debe contribuir asimismo a promover las mejores
practicas y soluciones a nivel de personas y organizaciones mediante la recogida y andlisis
de la informacidn disponible publicamente relativa a incidentes significativos y la
elaboracion de informes con vistas a ofrecer orientaciones a empresas y ciudadanos y
mejorar el nivel general de preparacion y resiliencia. La Agencia debe ademas, en
colaboracion con los Estados miembros y las instituciones, 6rganos y organismos de la
Uniodn, organizar campaiias sistematicas de comunicacion y educacion publica destinadas a
los usuarios finales, con miras a promover comportamientos individuales en linea mas
seguros y a concienciar sobre las amenazas potenciales en el ciberespacio, incluyendo
ciberdelitos como los ataques por suplantacion de identidad (phishing), las redes infectadas
(botnets) o los fraudes bancarios y financieros, asi como dar consejos basicos en materia de
autenticacion y proteccion de datos. La Agencia debe desempenar un papel central para
acelerar la sensibilizacion de los usuarios finales con respecto a la seguridad de los

dispositivos.

Con el fin de apoyar a las empresas que trabajan en el sector de la ciberseguridad, asi como
a los usuarios de soluciones de ciberseguridad, la Agencia debe crear y mantener un
«observatorio del mercado», llevando a cabo analisis y difundiendo las principales
tendencias en el mercado de la ciberseguridad, tanto en el lado de la oferta como en el de la

demanda.
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(30)

€2))

(32)

Para asegurar que cumple plenamente sus objetivos, la Agencia debe permanecer en
contacto con las instituciones, érganos y organismos pertinentes, incluidos el CERT-UE, el
Centro Europeo de Ciberdelincuencia (EC3) de Europol, la Agencia Europea de Defensa
(AED), la Agencia europea para la gestion operativa de los sistemas informaticos de gran
magnitud (eu-LISA), la Agencia Europea de Seguridad Aérea (EASA), la Agencia del
Sistema Global de Navegacion por Satélite Europeo (Agencia del GNSS Europeo) y
cualquier otro 6rgano de la UE relacionado con la seguridad informatica. También debe
mantener contactos con las autoridades encargadas de la proteccion de datos a fin de
intercambiar conocimientos y mejores practicas y facilitar asesoramiento sobre los aspectos
de la ciberseguridad que podrian repercutir en su trabajo. Los representantes de las
autoridades nacionales y de la Union encargadas de hacer cumplir la ley y proteger los datos
deben poder estar representados en el Grupo Permanente de Partes Interesadas de la
Agencia. En sus relaciones con los organismos encargados de hacer cumplir la ley sobre
aspectos relacionados con la seguridad de las redes y de la informacién que puedan tener
repercusiones en el trabajo de dichos organismos, la Agencia debe respetar los canales de

informacion y las redes existentes.

La Agencia, [...] en su funcion de secretaria de la red de CSIRT, debe prestar apoyo a los
CSIRT de los Estados miembros y al CERT-UE en la cooperacion operativa relativa a todas
las tareas pertinentes de la red de CSIRT, tal como se definen en la Directiva SRI. Ademas,
la Agencia debe promover y apoyar la cooperacion entre los CSIRT pertinentes en caso de
incidentes, ataques o perturbaciones en las redes o infraestructuras gestionadas o protegidas
por los CSIRT y que impliquen o puedan implicar al menos a dos CERT, teniendo siempre

debidamente en cuenta los procedimientos operativos estandar de la red de CSIRT.

Con el fin de aumentar la preparacion de la Unidn para una respuesta a los incidentes de
ciberseguridad, la Agencia debe organizar [...] periodicamente ejercicios de ciberseguridad
a nivel de la Unién y, cuando lo soliciten, apoyar a los Estados miembros y las instituciones,

organos y organismos de la UE en la organizacion de ejercicios.
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(33) La Agencia debe desarrollar y mantener sus conocimientos técnicos en materia de
certificacion de la ciberseguridad con vistas a respaldar la politica de la Union en este
ambito. Debe igualmente promover la asimilacion de la certificacion de la ciberseguridad en
la Unidn, en particular contribuyendo a la creacion y mantenimiento de un marco de
certificacion de la ciberseguridad a nivel de la Union, con el fin de aumentar la transparencia
de la garantia de ciberseguridad de los productos y servicios de TIC y reforzar asi la

confianza en el mercado interior digital.

(34) Unas politicas de ciberseguridad eficientes deben basarse en métodos de evaluacion de
riesgos bien desarrollados, tanto en el sector publico como en el privado. Los métodos de
evaluacion de riesgos se utilizan en distintos niveles sin que existan practicas comunes para
su aplicacion eficiente. La promocion y el desarrollo de las mejores practicas de evaluacion
de riesgos y de soluciones interoperables de gestion de riesgos en las organizaciones de los
sectores publico y privado incrementaran el nivel de ciberseguridad en la Union. A tal
efecto, la Agencia debe apoyar la cooperacion entre las partes interesadas a escala de la
Union, facilitando sus esfuerzos en relacion con el establecimiento y la adopcion de normas
a escala europea e internacional para la gestion del riesgo y la seguridad mensurable de los
productos, sistemas, redes y servicios electronicos que, junto a los programas informaticos,

conforman las redes y los sistemas de informacion.

(35) La Agencia debe alentar a los Estados miembros y a los proveedores de servicios a aumentar
sus niveles generales de seguridad, a fin de que todos los usuarios de internet puedan tomar
las medidas necesarias para garantizar su propia ciberseguridad personal. En particular, los
prestadores de servicios y los fabricantes de productos deben retirar o reciclar los productos
y servicios que no cumplan las normas de ciberseguridad. En cooperacion con las
autoridades competentes, ENISA podra difundir informacion relativa al nivel de
ciberseguridad de los productos y servicios ofrecidos en el mercado interior, y emitir
advertencias dirigidas a los proveedores y los fabricantes solicitdndoles que mejoren la

seguridad, incluida la ciberseguridad, de sus productos y servicios.
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(36)

(37

(38)

(39)

La Agencia debe tener plenamente en cuenta las actividades en curso de investigacion,
desarrollo y evaluacion tecnoldgica, en especial las llevadas a cabo por las distintas
iniciativas de investigacion de la Union, para asesorar a las instituciones, érganos y
organismos de la Unién y, cuando proceda, a los Estados miembros que lo soliciten sobre las
necesidades de investigacion en el ambito de [...] la ciberseguridad. A fin de determinar
las necesidades y prioridades en materia de investigacion, la Agencia debe consultar

asimismo a los grupos de usuarios pertinentes.

[...] Las amenazas de ciberseguridad tienen un alcance mundial. Es necesaria una
cooperacion internacional mas estrecha para mejorar las normas de ciberseguridad, incluida
la definicidén de normas de comportamiento comunes, y el intercambio de informacion,
promoviendo una colaboracion internacional que responda con mayor prontitud a los
problemas de seguridad de las redes y de la informacion, asi como un enfoque mundial
comun al respecto. A tal efecto, la Agencia debe respaldar una mayor relacion y cooperacion
de la Union con los terceros paises y las organizaciones internacionales proporcionando,
cuando proceda, los conocimientos y el analisis necesarios a las instituciones, 6rganos y

organismos pertinentes de la Union.

La Agencia debe estar en condiciones de responder a las solicitudes especificas de
asesoramiento y asistencia por parte de los Estados miembros y las instituciones, 6rganos y

organismos de la UE que cuadren con los objetivos de la Agencia.

Es necesario aplicar determinados principios al gobierno de la Agencia con el fin de atenerse
a la declaracion conjunta y el enfoque comun aprobados en julio de 2012 por el Grupo de
trabajo interinstitucional sobre las agencias descentralizadas, declaracion y enfoque cuya
finalidad es la racionalizacion las actividades de las agencias y la mejora de su rendimiento.
La declaracién conjunta y el enfoque comun también han de quedar reflejados, cuando
proceda, en los programas de trabajo de la Agencia, sus evaluaciones y sus practicas

administrativas y de presentacion de informes.
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(40)

(41)

El Consejo de Administracion, integrado por los Estados miembros y la Comision, debe
definir la orientacion general del funcionamiento de la Agencia y garantizar que desempeia
su cometido de conformidad con el presente Reglamento. El Consejo de Administracion
debe estar dotado de las facultades necesarias para establecer el presupuesto, supervisar su
ejecucion, aprobar el correspondiente reglamento financiero, establecer procedimientos de
trabajo transparentes para la toma de decisiones por la Agencia, adoptar el documento unico
de programacion de la Agencia, adoptar su propio reglamento interno, nombrar al director
ejecutivo y decidir la prolongacion del mandato del director ejecutivo o el cese de dicho

mandato.

Para que la Agencia funcione correcta y eficazmente, la Comision y los Estados miembros
deben garantizar que las personas que se nombren como miembros del Consejo de
Administracion dispongan de las competencias profesionales adecuadas y de experiencia en
las areas funcionales. La Comision y los Estados miembros deben asimismo tratar de limitar
la rotacion de sus respectivos representantes en el Consejo de Administracion, con el fin de

garantizar la continuidad en su labor.
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(42)

(43)

En aras del buen funcionamiento de la Agencia, es preciso que su director ejecutivo sea
nombrado atendiendo a sus méritos y a su capacidad administrativa y de gestion
debidamente acreditada, asi como a su competencia y experiencia en relacion con la
ciberseguridad. También es necesario que desempefie sus funciones con completa
independencia. El director ejecutivo debe preparar una propuesta de programa de trabajo de
la Agencia, previa consulta con la Comision, y tomar todas las medidas necesarias para
garantizar la correcta ejecucion de dicho programa de trabajo. El director ejecutivo debe
preparar un informe anual que incluya la aplicacién del programa de trabajo anual de la
Agencia que presentara al Consejo de Administracion, redactar un proyecto de declaracion
de las previsiones de ingresos y gastos de la Agencia y ejecutar el presupuesto. Ademas,
debe tener la posibilidad de crear grupos de trabajo ad hoc para que examinen asuntos
concretos, en particular los de indole cientifica, técnica o juridica o socioeconémica. El
director ejecutivo debe garantizar que los miembros de los grupos de trabajo ad hoc sean
seleccionados entre los expertos de mayor nivel, teniendo debidamente en cuenta la
necesidad de lograr un equilibrio representativo, segun proceda en funcion de las cuestiones
especificas de que se trate, entre las administraciones publicas de los Estados miembros, las
instituciones de la Unidn, el sector privado, incluida la industria, los usuarios y los expertos

académicos en seguridad de las redes y de la informacion.

El Comité Ejecutivo debe contribuir al buen funcionamiento del Consejo de Administracion.
Como parte de sus trabajos preparatorios relativos a las decisiones del Consejo de
Administracion, debe examinar en detalle la informacion pertinente, explorar las opciones
disponibles y ofrecer asesoramiento y soluciones para preparar las decisiones pertinentes del

Consejo de Administracion.
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(44)

(45)

La Agencia debe contar con un Grupo Permanente de Partes Interesadas en calidad de
organismo consultivo, a fin de garantizar un didlogo sistematico con el sector privado, las
organizaciones de consumidores y otras partes interesadas pertinentes. El Grupo Permanente
de Partes Interesadas, establecido por el Consejo de Administracion a propuesta del director
ejecutivo, debe centrarse en cuestiones que afecten a las partes interesadas y ponerlas en
conocimiento de la Agencia. La composicion del Grupo Permanente de Partes Interesadas y
las tareas asignadas a este grupo, que debe ser consultado en particular en lo que se refiere al
proyecto de programa de trabajo, deben garantizar una representacion suficiente de las

partes interesadas en los trabajos de la Agencia.

La Agencia instaurard normas para la prevencion y gestion de los conflictos de intereses. La
Agencia debe aplicar asimismo las disposiciones pertinentes de la Union relativas al acceso
del publico a los documentos, segtin establece el Reglamento (CE) n.° 1049/2001 del
Parlamento Europeo y del Consejo!?. Los datos personales deben ser tratados por la Agencia
de conformidad con el Reglamento (CE) n.° 45/2001 del Parlamento Europeo y del Consejo,
de 18 de diciembre de 2000, relativo a la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales por las instituciones y los organismos
comunitarios y a la libre circulacion de estos datos'3. La Agencia debe cumplir las
disposiciones aplicables a las instituciones de la Union, asi como la legislacion nacional en
materia de tratamiento de la informacion, en particular la informacion sensible no clasificada

y la informacidn clasificada de la UE.

12

13

Reglamento (CE) n.° 1049/2001 del Parlamento Europeo y del Consejo, de 30 de mayo
de 2001, relativo al acceso del publico a los documentos del Parlamento Europeo, del
Consejo y de la Comision (DO L 145 de 31.5.2001, p. 43).

DO L 8de 12.1.2001, p. 1.
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(46)

(47)

Con el fin de garantizar la plena autonomia e independencia de la Agencia y para que pueda
desempefiar funciones adicionales y nuevas, incluidas tareas de emergencia imprevistas, se
considera necesario concederle un presupuesto suficiente y autdbnomo cuyos ingresos
procedan principalmente de una contribucion de la Unién y de contribuciones de los terceros
paises que participen en los trabajos de la Agencia. La mayor parte del personal de la
Agencia debe estar dedicado directamente a la aplicacion operativa de su mandato. Debe
permitirse que el Estado miembro que la acoge, o cualquier otro Estado miembro, efectie
aportaciones voluntarias a los ingresos de la Agencia. El procedimiento presupuestario de la
Uniodn debe seguir siendo aplicable por lo que respecta a las subvenciones imputables al
presupuesto general de la Union. Ademas, el Tribunal de Cuentas Europeo debe realizar una

auditoria de las cuentas de la Agencia para garantizar la transparencia y la responsabilidad.

[..]
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(48) La certificacion de la ciberseguridad desempefia un importante papel a la hora de aumentar
la confianza y la seguridad en los productos y servicios de TIC. El mercado tnico digital, y
en particular la economia de los datos y la internet de las cosas, solo pueden prosperar si el
publico en general confia en que dichos productos y servicios ofrecen un determinado nivel
de garantia de ciberseguridad. Los vehiculos conectados y automatizados, los dispositivos
médicos electronicos, los sistemas de control de la automatizacion industrial o las redes
inteligentes son solo algunos ejemplos de sectores en los que la certificacion se utiliza ya
ampliamente o es probable que se utilice en un futuro préoximo. También en los sectores

regulados por la Directiva SRI resulta critica la certificacion de la ciberseguridad.

(49) Enla Comunicacion de 2016 «Reforzar el sistema de ciberresiliencia de Europa y promover
una industria de la ciberseguridad competitiva e innovadoray, la Comision indico la
necesidad de productos y soluciones de ciberseguridad de alta calidad, asequibles e
interoperables. El suministro de los productos y servicios de TIC dentro del mercado unico
sigue estando muy fragmentado desde el punto de vista geografico. Esto se debe a que la
industria de la ciberseguridad en Europa se ha desarrollado en gran medida a partir de la
demanda de los gobiernos nacionales. Ademas, la falta de soluciones interoperables (normas
técnicas), practicas y mecanismos de certificacion a escala de la UE es otra de las carencias
que padece el mercado unico de la ciberseguridad. Por una parte, esto hace dificil que las
empresas europeas compitan a nivel nacional, europeo y mundial; por otra, reduce las
opciones de contar con tecnologias de ciberseguridad viables y utilizables a las que puedan
acceder particulares y empresas. Del mismo modo, en la revision intermedia de la aplicacion
de la Estrategia para el Mercado Unico Digital, la Comision destaco la necesidad de
seguridad en los productos y sistemas conectados, indicando que la creacién de un marco
europeo de seguridad de las TIC que establezca pautas para organizar la certificacion de
seguridad de las TIC en la Unién podria tanto preservar la confianza en internet como

combatir la actual fragmentacion del mercado de la ciberseguridad.
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(50)

D

En la actualidad, la certificacion de la ciberseguridad de los procesos, productos y servicios
de TIC se utiliza solo en medida limitada. Cuando existe, es principalmente a nivel de los
Estados miembros o en el marco de regimenes impulsados por la industria. En este contexto,
un certificado expedido por una autoridad nacional de ciberseguridad no se ve reconocido en
principio por los demas Estados miembros. Asi, las empresas pueden tener que certificar sus
productos y servicios en los distintos Estados miembros en que operen, con vistas, por
ejemplo, a tomar parte en procedimientos de contratacion nacionales. Por otra parte, aun
cuando estan surgiendo nuevos regimenes, no parece haber un planteamiento coherente y
holistico con respecto a las cuestiones horizontales relacionadas con la ciberseguridad, por
ejemplo en el ambito de la internet de las cosas. Los regimenes existentes presentan
deficiencias significativas y diferencias en cuanto a cobertura de productos, niveles de

garantia, criterios sustantivos y utilizacion real.

Se han realizado esfuerzos en el pasado para propiciar el reconocimiento mutuo de los
certificados en Europa, pero solo han tenido un éxito parcial. El ejemplo més importante a
este respecto es el Acuerdo de Reconocimiento Mutuo (ARM) del Grupo de altos
funcionarios sobre seguridad de los sistemas de informacion (SOG-IS). Si bien constituye el
modelo mas importante para la cooperacion y el reconocimiento mutuo en el ambito de la
certificacion de la seguridad, [...] el SOG-IS incluye solo a una parte de los Estados
miembros de la Union. Esto ha limitado la eficacia del ARM del SOG-IS desde el punto de

vista del mercado interior.
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(52) Por todo ello, es necesario establecer un marco europeo de certificacion de la ciberseguridad
que establezca los principales requisitos horizontales para desarrollar regimenes europeos de
certificacion de la ciberseguridad y permita que los certificados y las declaraciones de
conformidad de la UE de productos y servicios de TIC sean reconocidos y usados en todos
los Estados miembros. El marco europeo debe tener un doble objetivo: por una parte,
contribuir a aumentar la confianza en los productos y servicios de TIC que hayan sido
certificados con arreglo a tales regimenes; por otra, evitar la multiplicacion de
certificaciones nacionales de la ciberseguridad contradictorias o redundantes y, por ende,
reducir los costes para las empresas que operan en el mercado unico digital. Los regimenes
deben ser no discriminatorios y basarse en normas internacionales o [...] europeas, a menos
que dichas normas resulten ineficaces o inadecuadas para alcanzar los objetivos legitimos de

la UE al respecto.

(53) La Comision debe estar facultada para adoptar regimenes europeos de certificacion de la
ciberseguridad relativos a grupos especificos de procesos, productos y servicios de TIC.
Estos regimenes deben ser implantados y supervisados por las autoridades nacionales |[...]
de certificacion de la ciberseguridad y los certificados expedidos con arreglo a ellos deben
ser validos y reconocidos en toda la Union. Los regimenes de certificacion operados por el
sector industrial u otras organizaciones privadas deben quedar fuera del ambito de aplicacion
del Reglamento. No obstante, los organismos responsables de dichos regimenes podran
proponer a la Comision que los tome en consideracion como base para su aprobacion como

regimenes europeos.
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(54) Las disposiciones del presente Reglamento deben entenderse sin perjuicio de la legislacion
de la Unidn que fija normas especificas sobre la certificacion de productos y servicios
de TIC. En particular, el Reglamento general de proteccion de datos (RGPD) establece
disposiciones para implantar mecanismos de certificacion y sellos y marcas de proteccion de
datos a fin de demostrar la conformidad con ese Reglamento de las operaciones realizadas
por los responsables y los encargados del tratamiento. Estos mecanismos de certificacion y
sellos y marcas de proteccion de datos deben permitir a los interesados evaluar rdpidamente
el nivel de proteccion de datos de los correspondientes productos y servicios. El presente
Reglamento se entiende sin perjuicio de la certificacion de las operaciones de tratamiento de
datos en el marco del RGPD, incluso cuando dichas operaciones se encuentran integradas en

productos y servicios.

(55) El objetivo de los regimenes europeos de certificacion de la ciberseguridad debe ser
garantizar que los procesos, productos y servicios de TIC certificados con arreglo a un
régimen cumplan los requisitos especificados [...] con objeto de [...] proteger la
disponibilidad, autenticidad, integridad y confidencialidad de los datos almacenados,
transmitidos o procesados o las funciones conexas de estos productos, procesos, servicios y
sistemas a lo largo de su ciclo de vida, en el sentido del presente Reglamento, o los
servicios ofrecidos por ellos o accesibles a través de ellos. No es posible definir con detalle
en el presente Reglamento los requisitos de ciberseguridad relativos a todos los procesos,
productos y servicios de TIC. Los procesos, productos y servicios de TIC y las
correspondientes necesidades de ciberseguridad son tan dispares que es muy dificil presentar
unos requisitos de ciberseguridad generales de validez global. Por lo tanto, es necesario
adoptar un concepto amplio y general de la ciberseguridad a efectos de la certificacion,
complementado por una serie de objetivos especificos de ciberseguridad que deben tenerse
en cuenta a la hora de disenar los regimenes europeos de certificacion de la ciberseguridad.
Las modalidades con que se lograran tales objetivos para determinados procesos, productos
y servicios de TIC deben especificarse luego con mas detalle a nivel de cada régimen de
certificacion adoptado por la Comision, por ejemplo, mediante referencia a normas o

especificaciones técnicas cuando no se disponga de normas apropiadas.
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(55 bis)  Las especificaciones técnicas que deben utilizarse en un régimen europeo de
certificacion de la ciberseguridad deben determinarse a través del cumplimiento de los
principios establecidos en el anexo II del Reglamento (UE) 1025/2012. No obstante,
podrian considerarse necesarias algunas variaciones con respecto a estos principios en
casos debidamente justificados en los que dichas especificaciones técnicas vayan a
utilizarse en un régimen europeo de certificacion de la ciberseguridad de nivel de

garantia elevado. Los motivos que justifican tales variaciones deben hacerse publicos.

(55ter)  La evaluacion certificada de la conformidad es el proceso por el que se evalua si se
han cumplido los requisitos especificados en relacion con un proceso, producto o
servicio de TIC. Para llevar a cabo este proceso es necesario un tercero independiente,
que no sea el fabricante del producto ni el proveedor del servicio. El proceso de
expedicion de un certificado es posterior al proceso de evaluacion positiva de un
proceso, producto o servicio de TIC. Debe considerarse una confirmacion de que la
evaluacion correspondiente se ha llevado a cabo de forma apropiada. En funcion del
nivel de garantia, el régimen europeo de ciberseguridad debe determinar si el
encargado de expedir el certificado es un organismo publico o privado. La evaluacion
de la conformidad y la certificacion no pueden garantizar por si mismas la
ciberseguridad de los productos y servicios de TIC certificados. Se trata mas bien de
un procedimiento y una metodologia técnica que garantizan que los productos y
servicios de TIC han sido sometidos a ensayo y cumplen determinados requisitos de

ciberseguridad establecidos en otro lugar, por ejemplo en las normas técnicas.

(55 quater) La eleccion, por parte de los usuarios de certificados, del nivel adecuado de
certificacion y de los requisitos de seguridad asociados debe basarse en el analisis del
riesgo sobre el uso del proceso, producto o servicio de TIC. Por tanto, el nivel de
garantia debe ser proporcional al nivel de riesgo asociado con el uso previsto de un

proceso, producto o servicio de TIC.
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(55 quinquies) Un régimen europeo de certificacion de la ciberseguridad podria determinar
que la evaluacion de la conformidad se realice bajo la responsabilidad exclusiva del
fabricante o proveedor de productos y servicios de TIC (autoevaluacion de la
conformidad). En tales casos, basta con que el fabricante o proveedor lleve a cabo por
si mismo todas las comprobaciones que garanticen la conformidad de los procesos,
productos o servicios de TIC con el régimen de certificacion. Este tipo de evaluacion de
la conformidad debe considerarse adecuado para productos y servicios de TIC poco
complejos (por ejemplo, cuando el disefio y el mecanismo de produccion son sencillos)
cuyo nivel de riesgo para el interés publico sea bajo. Asimismo, inicamente los
productos y servicios de TIC que corresponden al nivel de garantia basico podrian

acogerse a la autoevaluacion de la conformidad.

(55 sexies) Un régimen europeo de certificacion de la ciberseguridad podria permitir la
autoevaluacion tanto de la certificacion como de la conformidad de los productos y
servicios de TIC. En este caso, el régimen debe establecer medios claros y
comprensibles para que los consumidores u otros usuarios puedan diferenciar los
productos y servicios evaluados bajo la responsabilidad del fabricante o proveedor de

productos y servicios certificados por un tercero.

(55 septies) El fabricante o proveedor de productos o servicios de TIC que lleve a cabo una
autoevaluacion de la conformidad debe redactar y firmar la declaracion de
conformidad de la UE como parte del procedimiento de evaluacion de la conformidad.
La declaracion de conformidad de la UE es el documento que determina si un producto
o servicio de TIC concreto cumple los requisitos del régimen. Al redactar y firmar la
declaracion de conformidad de la UE, el fabricante o proveedor asume la
responsabilidad de que el producto o servicio de TIC cumple los requisitos legales del
régimen. Debe presentarse una copia de la declaracion de conformidad de la UE a la

autoridad nacional de certificacion de la ciberseguridad y a ENISA.
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(55 octies) El fabricante o proveedor de productos y servicios de TIC debe poner a disposicion
de la autoridad nacional de certificacion de la seguridad competente, por un plazo
definido en el régimen europeo especifico de certificacion de la ciberseguridad, la
declaracion de conformidad de la UE y la documentacion técnica de toda la
informacion pertinente relativa a la conformidad de los productos o servicios de TIC
con un régimen. La documentacion técnica debe especificar los requisitos aplicables y
contemplar, en la medida en que sea pertinente para la evaluacion, el disefio, la
fabricacion y el funcionamiento del producto o servicio de TIC. La documentacion
técnica debe recopilarse de forma tal que permita la evaluacion de la conformidad de

un producto o servicio de TIC con los requisitos pertinentes.

(55 nonies) Los Estados miembros y las organizaciones de partes interesadas deben tener
derecho a plantear la preparacion de una propuesta de régimen al Grupo Europeo de
Certificacion de la Ciberseguridad. Las organizaciones de partes interesadas son
organizaciones de representantes de la industria o de los consumidores, entre ellos los
representantes de las organizaciones de pymes que tienen un interés legitimo en que se
desarrolle un régimen europeo de certificacion de la ciberseguridad. Dichas propuestas
deben analizarse a la luz de los criterios establecidos por el Grupo Europeo de
Certificacion de la Ciberseguridad con arreglo a unas orientaciones basadas en los
principios de transparencia, apertura, imparcialidad, consenso, eficacia, relevancia y

coherencia.
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(56) La Comision y el Grupo deben estar facultados para solicitar a ENISA que prepare sin
demora indebida propuestas de regimenes para procesos, productos o servicios de TIC
especificos. A continuacion, la Comision, sobre la base de las propuestas presentadas
por ENISA, debe estar facultada para adoptar el régimen europeo de certificacion de la
ciberseguridad mediante actos de ejecucion. Teniendo en cuenta la finalidad general y los
objetivos de seguridad definidos en el presente Reglamento, los regimenes europeos de
certificacion de la ciberseguridad adoptados por la Comisioén deben especificar un conjunto
minimo de elementos relacionados con el objeto, alcance y funcionamiento del régimen
concreto. Entre ellos deben figurar el alcance y objeto de la certificacion de la
ciberseguridad, incluidas las categorias de procesos, productos y servicios de TIC que
cubre, la especificacion detallada de los requisitos de ciberseguridad, por ejemplo haciendo
referencia a normas o especificaciones técnicas, los criterios y métodos de evaluacion
especificos, asi como el nivel de garantia: basico, sustancial o elevado y los niveles de

evaluacion cuando proceda.

(56 bis)  La garantia de un régimen europeo de certificacion constituye la base para confiar
en que un proceso, producto o servicio de TIC cumple los requisitos sobre seguridad de
un régimen europeo de certificacion de la ciberseguridad especifico. Con el fin de
garantizar la coherencia del marco sobre procesos, productos y servicios de TIC
certificados, un régimen europeo de certificacion de la ciberseguridad podria
especificar niveles de garantia para los certificados europeos de ciberseguridad y las
declaraciones de conformidad de la UE expedidos con arreglo a dicho régimen. Cada
certificado podria referirse a uno de los niveles de garantia (basico, sustancial o
elevado), mientras que la declaracion de conformidad de la UE solo podria referirse al
nivel de garantia basico. Los niveles de garantia determinan el nivel de [...] dedicacion
necesario para la evaluacion y se definen con referencia a especificaciones técnicas,
normas y procedimientos correspondientes, incluidos los controles técnicos, cuyo
objeto es reducir o evitar incidentes de ciberseguridad. Cada nivel de garantia debe ser

constante en los distintos Ambitos sectoriales a los que se aplica la certificacion.
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(56 ter)  Un régimen europeo de certificacion de la ciberseguridad podra especificar varios
niveles de evaluacion en funcion del rigor y la profundidad la metodologia de
evaluacion utilizada, que debe equivaler a uno de los niveles de garantia y debe
asociarse con una combinacion adecuada de componentes de garantia. En todos los
niveles de garantia, el producto o servicio de TIC debe contener varias funciones de
seguridad, definidas por el régimen, que pueden incluir una configuracion innovadora
segura, un codigo firmado, una actualizacion segura, la reduccion de programas
intrusos y la proteccion total de las memorias stack/heap. Una vez creadas, dichas
funciones deben conservarse utilizando formulas de desarrollo centradas en la
seguridad e instrumentos asociados para garantizar que se incorporen mecanismos
eficaces de forma fiable (tanto software como hardware) En el caso del nivel de garantia
basico, la evaluacion debe regirse al menos por los siguientes componentes de garantia:
la evaluacion debe incluir como minimo una revision de la documentacion técnica del
producto o servicio de TIC por el organismo de evaluacion de la conformidad. Cuando
la certificacion incluya procesos de TIC, también debe someterse a la revision técnica
el proceso utilizado para disefiar, desarrollar y mantener un producto o servicio
de TIC. En los casos en que un régimen europeo de certificacion de la ciberseguridad
establezca una autoevaluacion de la conformidad, debe ser suficiente con que el
fabricante o proveedor haya llevado a cabo una autoevaluacion sobre el cumplimiento
de los procesos, productos o servicios de TIC con respecto al régimen de certificacion.
En el caso del nivel de garantia sustancial, la evaluacion, ademas de cumplir con lo
indicado para el nivel de garantia basico, debe regirse por la verificacion de la
conformidad de las funcionalidades de seguridad del producto o servicio de TIC con
respecto a su documentacion técnica. Para el nivel de garantia elevado, la evaluacion,
ademas de cumplir con lo indicado para el nivel de garantia sustancial, debe regirse
por una prueba de eficacia que evalue la resistencia de las funcionalidades de
seguridad del producto o servicio de TIC frente a quienes llevan a cabo ciberataques

complejos sirviéndose de habilidades y recursos significativos.
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(56 quater) A 1a hora de preparar una propuesta de régimen, ENISA debe consultar a todas
las partes interesadas pertinentes, como las organizaciones europeas de normalizacion,
las autoridades nacionales pertinentes, las organizaciones basadas en acuerdos de
reconocimiento mutuo como el acuerdo de reconocimiento mutuo del SOG-IS, las
pymes, las organizaciones de consumidores y los interlocutores sociales y

medioambientales.

(56 quinquies) ENISA debe encargarse del mantenimiento de un sitio web que facilite
informacion y publicidad sobre los regimenes europeos de certificacion de la
ciberseguridad, que debe incluir, entre otras cosas, las solicitudes para preparar una
propuesta de régimen europeo de certificacion de la ciberseguridad y los comentarios
recibidos en el proceso de consulta llevado a cabo por ENISA en la fase de
preparacion. Dicho sitio web también debe proporcionar informacion sobre los
certificados y las declaraciones de conformidad de la UE expedidos en virtud del

presente Reglamento.

(57) Elrecurso a la certificacion europea de la ciberseguridad y a la declaracion de conformidad
de la UE debe seguir siendo voluntario, salvo que se prevea otra cosa en la legislacion de la
Uniodn o en la legislacion nacional adoptada con arreglo al Derecho de la Union. Puesto
que la legislacion no esta armonizada, los Estados miembros podran adoptar
reglamentos técnicos nacionales de conformidad con la Directiva (UE) 2015/1535 que
establece la certificacion obligatoria en el marco de un régimen europeo de certificacion
de la ciberseguridad. Los Estados miembros también podrian recurrir a la certificacion
europea de la ciberseguridad en el contexto de la contratacion publica y de la

Directiva 2014/214/UE[...]
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(57 bis)  Con vistas a alcanzar los objetivos del presente Reglamento y evitar la

(38)

fragmentacion del mercado interior, los regimenes o procedimientos nacionales de
certificacion de la ciberseguridad para productos y servicios de TIC cubiertos por un
régimen europeo de certificacion de la ciberseguridad deben dejar de surtir efecto a
partir de la fecha establecida por la Comision en el acto de ejecucion. Ademas, los
Estados miembros deben abstenerse de introducir nuevos regimenes nacionales de
certificacion de la ciberseguridad para productos y servicios de TIC cubiertos ya por
un régimen europeo existente. No obstante, no debe impedirse a los Estados miembros
adoptar o conservar regimenes de certificacion nacional con fines de seguridad

nacional.

Una vez que se adopte un régimen europeo de certificacion de la ciberseguridad, los
fabricantes de productos de TIC o proveedores de servicios de TIC deben tener la
posibilidad de presentar una solicitud de certificacion de sus productos o servicios al
organismo de evaluacion de la conformidad que prefieran. Los organismos de evaluacion de
la conformidad deben ser acreditados por un organismo de acreditacion si cumplen
determinados requisitos especificados en el presente Reglamento. La acreditacion debe
expedirse por un periodo maximo de cinco afios y renovarse en las mismas condiciones,
siempre y cuando el organismo de evaluacion de la conformidad cumpla los requisitos. Los
organismos de acreditacion deben restringir, suspender o revocar la acreditacion de un
organismo de evaluacion de la conformidad cuando las condiciones de la acreditacion no se
cumplan, o hayan dejado de cumplirse, o si la actuacion de dicho organismo de evaluacion

de la conformidad viola el presente Reglamento.
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(39)

[...] Los Estados miembros [...] deben designar a una o0 mas autoridades [...] de
certificacion de la ciberseguridad para supervisar el cumplimiento de las obligaciones
derivadas del presente Reglamento. Si un Estado miembro lo considera adecuado, las
tareas también podran asignarse a autoridades que ya existen. Asimismo, los Estados
miembros deben poder decidir, por mutuo acuerdo con otro Estado miembro, designar
a una o mas autoridades de supervision en el territorio de ese otro Estado miembro. En
particular, la autoridad debe supervisar y hacer cumplir las obligaciones de los
fabricantes o proveedores de productos y servicios de TIC establecidos en sus
territorios respectivos en relacion con la declaracion de conformidad de la UE, asistir a
los organismos de acreditacion nacionales en el proceso de seguimiento y supervision
de las actividades de los organismos de evaluacion de la conformidad facilitandoles
conocimientos especializados e informacion pertinente, autorizar a los organismos de
evaluacion de la conformidad a desempefiar sus funciones cuando cumplen los
requisitos adicionales establecidos en un régimen y supervisar la evolucion pertinente
en el ambito de la certificacion de la ciberseguridad [...]. Las autoridades nacionales de
[...] certificacion de la ciberseguridad deben tramitar las reclamaciones presentadas por
personas fisicas o juridicas en relacidon con los certificados expedidos por ellas o por los
organismos de evaluacion de la conformidad que se refieren al nivel de garantia
elevado [...], investigar el asunto objeto de la reclamacion en la medida que proceda e
informar al reclamante sobre el curso y el resultado de la investigacion en un plazo
razonable. Ademas, deben cooperar con otras autoridades nacionales [...] de certificacion de
la ciberseguridad u otras autoridades publicas, en particular mediante el intercambio de
informacion sobre posibles productos y servicios de TIC que no se ajusten a los requisitos

del presente Reglamento o de regimenes de ciberseguridad especificos.
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(60)

Con vistas a garantizar la aplicacion coherente del marco europeo de certificacion de la
ciberseguridad, debe establecerse un Grupo Europeo de Certificacion de la Ciberseguridad
(en lo sucesivo, «el Grupoy), constituido por representantes de las autoridades nacionales
[...] de certificacion de la ciberseguridad u otras autoridades nacionales pertinentes.
Los cometidos principales del Grupo deben ser asesorar y asistir a la Comision en su labor
de garantizar una implantacion y aplicacion coherentes del marco europeo de certificacion
de la ciberseguridad; asistir y cooperar estrechamente con la Agencia en la preparacion de
las propuestas de regimenes de certificacion de la ciberseguridad; recomendar que la
Comision solicite a la Agencia que prepare una propuesta de régimen europeo de
certificacion de la ciberseguridad, y adoptar dictdmenes dirigidos a la Agencia sobre
propuestas de regimenes y a la Comision relativos al mantenimiento y revision de los

regimenes europeos de certificacion de la ciberseguridad existentes.

(60 bis)  El Grupo debe facilitar el intercambio de buenas practicas y conocimientos

(61)

especializados entre las autoridades nacionales de certificacion de la ciberseguridad
responsables de la autorizacion de los organismos de evaluacion de la conformidad y la
expedicion de certificados. El1 Grupo debe apoyar el desarrollo de un mecanismo de
revision interpares en el contexto de la preparacion de una propuesta de régimen y su
aplicacion para los organismos que expidan certificados europeos de ciberseguridad
para un nivel de garantia elevado. Dichas revisiones interpares deben evaluar
concretamente si los organismos de que se trate tienen los conocimientos especializados
adecuados y desempeiian sus funciones de forma armonizada. Los resultados de las
revisiones interpares deben hacerse publicos. Estos organismos pueden adoptar las

medidas apropiadas para adaptar sus practicas y sus conocimientos especializados.

Con el fin de reforzar la sensibilizacion y facilitar la aceptacion de los futuros regimenes de
ciberseguridad de la UE, la Comision Europea puede formular directrices generales o
sectoriales en materia de ciberseguridad, por ejemplo, sobre buenas practicas de
ciberseguridad o sobre comportamiento responsable en materia de ciberseguridad,

destacando el efecto positivo de la utilizacion de productos y servicios TIC certificados.
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(61 bis)  Con el fin de seguir facilitando el comercio y reconociendo que las cadenas de

suministro de TIC son mundiales, l1a Union, de conformidad con el articulo 218

del TFUE, puede celebrar acuerdos de reconocimiento mutuo relativos a certificados
expedidos por regimenes creados con arreglo al marco europeo de certificacion de la
ciberseguridad. La Comision, teniendo en cuenta el asesoramiento de ENISA y del
Grupo Europeo de Certificacion de la Ciberseguridad, puede recomendar que se
inicien las negociaciones correspondientes. Cada régimen debe proporcionar

condiciones especificas para el reconocimiento mutuo con terceros paises.

62) [...]

©3) [...]

(64) A fin de garantizar unas condiciones uniformes para la aplicacion del presente Reglamento,
deben conferirse a la Comision competencias de ejecucion cuando asi lo establezca el
presente Reglamento. Dichas competencias deben ejercerse de conformidad con el
Reglamento (UE) n.° 182/2011.
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(65) Debe utilizarse el procedimiento de examen para la adopcion de los actos de ejecucion sobre
los regimenes europeos de certificacion de la ciberseguridad de productos y servicios de
TIC, sobre las modalidades de ejecucion de las investigaciones por parte de la Agencia 'y
sobre las circunstancias, formatos y procedimientos de notificacion a la Comision por parte
de los organismos de evaluacion de la conformidad acreditados por las autoridades

nacionales [...] de certificacion de la ciberseguridad.

(66) Las actividades de la Agencia deben evaluarse de modo independiente. La evaluacion debe
tener en cuenta el logro de sus objetivos por parte de la Agencia, sus practicas de trabajo y la
pertinencia de sus tareas. La evaluacion también debe valorar el impacto, eficacia y

eficiencia del marco europeo de certificacion de la ciberseguridad.
(67) Procede derogar el Reglamento (UE) n.® 526/2013.

(68) Dado que los objetivos del presente Reglamento no pueden ser alcanzados de manera
suficiente por los Estados miembros, sino que pueden lograrse mejor a nivel de la Union,
esta puede adoptar medidas, de acuerdo con el principio de subsidiariedad establecido en el
articulo 5 del Tratado de la Uniéon Europea. De conformidad con el principio de
proporcionalidad enunciado en dicho articulo, el presente Reglamento no excede de lo

necesario para alcanzar dicho objetivo.

HAN ADOPTADO EL PRESENTE REGLAMENTO:
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TITULO I
DISPOSICIONES GENERALES

Articulo 1

Objeto y ambito de aplicacion

1. Con vistas a garantizar el correcto funcionamiento del mercado interior, aspirando al
mismo tiempo a un nivel elevado de ciberseguridad, ciberresiliencia y confianza dentro de
la Unidn, el presente Reglamento:

a) establece los objetivos, funciones y aspectos organizativos de ENISA, la «Agencia [...] de
la Unién Europea para la Ciberseguridad», denominada en lo sucesivo «la Agencia»; y

b) establece un marco para la creacion de regimenes europeos de certificacion de la
ciberseguridad, a efectos de garantizar un nivel adecuado de ciberseguridad de los
procesos, productos y servicios de TIC en la Union. Dicho marco se aplicara sin perjuicio
de las disposiciones especificas relativas a la certificacion de caracter voluntario u
obligatorio contenidas en otros actos de la Union.

2. El presente Reglamento se entendera sin perjuicio de las competencias de los Estados
miembros en materia de ciberseguridad y, en todo caso, sin perjuicio de las
actividades relacionadas con la seguridad publica, la defensa, la seguridad nacional y
las actividades del Estado en ambitos del Derecho penal.
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Articulo 2

Definiciones

A efectos del presente Reglamento, se entendera por:

1) «ciberseguridady, todas las actividades necesarias para la proteccion de las redes y
sistemas de informacién, de sus usuarios y de las personas afectadas por las
ciberamenazas;

2) «redes y sistemas de informacion», un sistema en el sentido del articulo 4, punto 1, de la
Directiva (UE) 2016/1148;

3) «estrategia nacional de seguridad de las redes y sistemas de informaciony», un marco en el
sentido del articulo 4, punto 3, de la Directiva (UE) 2016/1148;

4) «operador de servicios esenciales», una entidad publica o privada segin se define en el
articulo 4, punto 4, de la Directiva (UE) 2016/1148;

5) «proveedor de servicios digitales», una persona juridica que presta un servicio digital
segun se define en el articulo 4, punto 6, de la Directiva (UE) 2016/1148;

6) «incidentey», un hecho segun se define en el articulo 4, punto 7, de la Directiva
(UE) 2016/1148;

7) «gestion de incidentes», un procedimiento segun se define en el articulo 4, punto &, de la
Directiva (UE) 2016/1148;

8) «ciberamenazay, cualquier circunstancia potencial o hecho que pueda dafiar, perturbar o
afectar desfavorablemente de otra manera las redes y los sistemas de informacion, a sus
usuarios y a las personas afectadas;
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9)

9 bis)

10)

11)

11 bis)

11 ter)

12)

«régimen europeo de certificacion de la ciberseguridad», conjunto completo de
disposiciones, requisitos técnicos, normas y procedimientos definidos a nivel de la Union
aplicables a la certificacion o evaluacion de conformidad de los procesos, productos y
servicios de tecnologias de la informacion y la comunicacion (TIC) incluidos en el ambito

de aplicacion de dicho régimen especifico;

«régimen nacional de certificacion de la ciberseguridad», conjunto completo de
disposiciones, requisitos técnicos, normas y procedimientos desarrollados y adoptados
por una autoridad publica nacional aplicables a la certificacion o la evaluacion de
conformidad de los procesos, productos y servicios de tecnologias de la informacion y
la comunicacion (TIC) incluidos en el ambito de aplicacion de dicho régimen

especifico;

«certificado europeo de ciberseguridad», documento [...] que certifica que determinado
proceso, producto o servicio de TIC [...] ha sido evaluado para verificar que cumple los
requisitos especificos de seguridad establecidos en un régimen europeo de certificacion de

la ciberseguridad;

«producto [...] de TIC», todo elemento o grupo de elementos de las redes y los sistemas de

informacion;

«servicio de TIC», cualquier servicio que consista, en su totalidad o principalmente,
en la transmision, almacenamiento, extraccion o tratamiento de informacion

mediante redes y sistemas de informacion;

«proceso de TIC», todo conjunto de actividades llevadas a cabo para la concepcion,

elaboracion, suministro y mantenimiento de un producto o servicio de TIC;

«acreditaciény, una acreditacion tal como se define en el articulo 2, punto 10, del

Reglamento (CE) n.° 765/2008;
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13)

«organismo nacional de acreditacion», un organismo nacional de acreditacion tal como se

define en el articulo 2, punto 11, del Reglamento (CE) n.° 765/2008;

14) «evaluacion de la conformidady, la evaluacion de la conformidad tal como se define en el
articulo 2, punto 12, del Reglamento (CE) n.® 765/2008;

15) «organismo de evaluacion de la conformidady, el organismo de evaluacion de la
conformidad tal como se define en el articulo 2, punto 13, del Reglamento (CE)
n.° 765/2008;

16) «normay, una norma segun se define en el articulo 2, punto 1, del Reglamento (UE)
n.° 1025/2012;

16 bis) «especificaciones técnicas», un documento que prescribe los requisitos técnicos que
debe cumplir un proceso, producto o servicio de TIC;

16 ter) «nivel de garantia», motivo para confiar en que un proceso, producto o servicio
de TIC cumple los requisitos de seguridad de un régimen europeo especifico de
certificacion de la ciberseguridad y establece el nivel en el que se ha evaluado; el nivel
de garantia no mide la seguridad de un proceso, producto o servicio de TIC en si
mismo.
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TITULO II
ENISA, la «Agencia [...] de la Union Europea para la

ciberseguridad»

CAPITULO I
MANDATO Y OBJETIVOS/...]

Articulo 3
Mandato

1. La Agencia desempefiara los cometidos que le asigna el presente Reglamento con el fin de
contribuir a un elevado nivel de ciberseguridad [...] en toda la Union, especialmente
mediante el apoyo a los Estados miembros y a las instituciones, los 0rganos y los
organismos de la Union en la mejora de la ciberseguridad. La Agencia actuara como
punto de referencia de asesoramiento y conocimientos en cuestiones relacionadas con

la ciberseguridad para las instituciones, los érganos y los organismos de la Union.

2. La Agencia desempenara los cometidos que le confieran los actos de la Union que
establecen medidas para la aproximacion de las disposiciones legales, reglamentarias y

administrativas de los Estados miembros en materia de ciberseguridad.

2 bis. Al desempeiiar sus funciones, la Agencia actuara con independencia y tendra
debidamente en cuenta los conocimientos nacionales de las autoridades pertinentes de

los Estados miembros, evitando al mismo tiempo la duplicacion de actividades.

3.0 ]
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Articulo 4

Objetivos

La Agencia serd un centro de conocimientos técnicos sobre ciberseguridad en virtud de su
independencia, la calidad cientifica y técnica del asesoramiento y la asistencia prestados y
la informacion ofrecida, la transparencia de sus procedimientos operativos y métodos de

funcionamiento y su diligencia en el desempefio de sus funciones.

La Agencia asistird a las instituciones, 6rganos y organismos de la Union, asi como a los
Estados miembros, en la elaboracion y aplicacion de politicas de la Unidn relativas a la

ciberseguridad, en particular politicas sectoriales sobre ciberseguridad.

La Agencia prestara su apoyo a la creacidon de capacidades y a la preparacion en toda la
Union, asistiendo a las instituciones, 6rganos y organismos de esta, asi como a los
Estados miembros y las partes interesadas publicas y privadas a fin de incrementar la
proteccion de sus redes y sistemas de informacion, desarrollar y mejorar la
ciberresiliencia y la capacidad de respuesta y desarrollar las capacidades y

competencias en el &mbito de la ciberseguridad [...].

La Agencia fomentara la cooperacion y la coordinacion a nivel de la Unidn entre los
Estados miembros, las instituciones, 6rganos y organismos de la Unidn y las partes
interesadas pertinentes, publicas y privadas [...], sobre las cuestiones relacionadas con la

ciberseguridad.

La Agencia contribuira a incrementar [...] las capacidades de ciberseguridad a nivel de
la Unidn para [...] prestar asistencia a los Estados miembros en la prevencion y respuesta

a las ciberamenazas, especialmente en caso de incidentes transfronterizos.
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6. La Agencia promovera el uso de la certificacion, con vistas a evitar la fragmentacion de
los regimenes de certificacion en la UE. En particular, la Agencia contribuira [...] ala
creacion y al mantenimiento de un marco de certificacion de la ciberseguridad a nivel de la
Unidn de conformidad con el titulo III del presente Reglamento, con el fin de aumentar la
transparencia de la garantia de ciberseguridad de los productos y servicios de TIC y

reforzar asi la confianza en el mercado interior digital.

7. La Agencia promoverd un alto nivel de sensibilizacién de los ciudadanos y empresas en

torno a las cuestiones relacionadas con la ciberseguridad.

CAPITULO I BIS
FUNCIONES

Articulo 5

[...] Desarrollo y ejecucion de la politica y la legislacion de la Union

La Agencia contribuird al desarrollo y ejecucion de la politica y la legislacion de la Union:

1. Prestando asistencia y asesoramiento, en particular emitiendo su dictamen independiente y
aportando trabajos preparatorios, en el desarrollo y la revision de la politica y la legislacion
de la Union en el &mbito de la ciberseguridad, asi como las iniciativas politicas y
legislativas sectoriales cuando estén presentes cuestiones relacionadas con la

ciberseguridad.

2. Asistiendo a los Estados miembros para que apliquen de manera coherente la politica y la
legislacion de la Union en materia de ciberseguridad, especialmente en relacion con la
Directiva (UE) 2016/1148, en particular a través de dictdmenes, directrices,
recomendaciones y mejores practicas sobre temas como la gestion de riesgos, la
notificacion de incidentes y la comunicacion de informacion, asi como facilitando el

intercambio de mejores practicas entre las autoridades competentes a este respecto.
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3. Contribuyendo a los trabajos del Grupo de cooperacion con arreglo al articulo 11 de la

Directiva (UE) 2016/1148, ofreciendo su asesoramiento y asistencia.
4. Respaldando:

1) el desarrollo y la aplicacion de la politica de la Unidn en el ambito de la
identidad electronica y los servicios de confianza, en particular ofreciendo
asesoramiento y directrices técnicas y facilitando el intercambio de mejores

practicas entre las autoridades competentes;

2)  la promocion de una mejora del nivel de seguridad de las comunicaciones
electrénicas, en particular ofreciendo asistencia y asesoramiento y facilitando

el intercambio de mejores practicas entre las autoridades competentes.

5. Respaldando la revision periddica de las actividades politicas de la Unidon mediante la
preparacion de un informe anual sobre el estado de la aplicacion del marco juridico

respectivo en relacion con:

a) las notificaciones de incidentes de los Estados miembros suministradas por el punto
de contacto tnico al Grupo de cooperacion de conformidad con el articulo 10,

apartado 3, de la Directiva (UE) 2016/1148;

b) las notificaciones de violacion de la seguridad y pérdida de la integridad respecto de
los proveedores de servicios de confianza, suministradas por los organismos de
supervision a la Agencia de conformidad con el articulo 19, apartado 3, del

Reglamento (UE) n.° 910/2014;

c) las notificaciones de [...] incidentes relacionados con la seguridad transmitidas por
las empresas suministradoras de redes publicas de comunicaciones o de servicios de
comunicaciones electronicas disponibles al publico, suministradas por las
autoridades competentes a la Agencia de conformidad con el articulo 40 de la
[Directiva por la que se establece el Codigo Europeo de las Comunicaciones

Electrénicas].
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b)

d)

Articulo 6

[...] Creacion de capacidades

La Agencia asistira:

a los Estados miembros en sus esfuerzos por mejorar la prevencion, deteccion, andlisis y
capacidad de respuesta a [...] ciberamenazas [...] e incidentes de ciberseguridad,

proporciondndoles los conocimientos tedricos y practicos necesarios;

a las instituciones, 6rganos y organismos de la Union en sus esfuerzos para mejorar la
prevencion, deteccion, andlisis y capacidad de respuesta a [...] ciberamenazas [...] e
incidentes de ciberseguridad, en particular a través de un apoyo adecuado al CERT de las

instituciones, 6rganos y organismos de la Unién (CERT-UE);

a los Estados miembros, a peticion suya, en el desarrollo de equipos nacionales de respuesta a
incidentes de seguridad informéatica (CSIRT), con arreglo al articulo 9, apartado 5, de la

Directiva (UE) 2016/1148;

a los Estados miembros, a peticion suya, en el desarrollo de estrategias nacionales sobre
seguridad de las redes y los sistemas de informacion, con arreglo al articulo 7, apartado 2, de
la Directiva (UE) 2016/1148; la Agencia también promovera la difusion y [...] seguira los
progresos en la aplicacion de estas estrategias en toda la Union, con el fin de promover las

mejores practicas;

a las instituciones de la Union en la elaboracion y revision de las estrategias de la Unidn en
materia de ciberseguridad, promoviendo la difusion y el seguimiento de los progresos en su

aplicacion;

a los CSIRT nacionales y de la Unidn para elevar el nivel de sus capacidades, en particular
promoviendo el didlogo y el intercambio de informacion, con el fin de lograr que, habida
cuenta de los avances mas recientes, cada CSIRT disponga de un conjunto minimo de

capacidades y se atenga a las mejores practicas;
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g) alos Estados miembros, organizando ejercicios regulares de ciberseguridad [...] a nivel de la
Unidn a que se refiere el articulo 7, apartado 6, y formulando recomendaciones politicas

basadas en el proceso de evaluacion de los ejercicios y en las ensefianzas extraidas de ellos;

h)  alos organismos publicos pertinentes, ofreciendo formacion sobre ciberseguridad, en

colaboracion, cuando proceda, con las partes interesadas;

1) al Grupo de cooperacion en [...] el intercambio de mejores practicas, en particular con
respecto a la identificacion de los operadores de servicios esenciales por parte de los Estados
miembros, especialmente en relacion con las dependencias transfronterizas, en lo que se
refiere a riesgos e incidentes, con arreglo al articulo 11, apartado 3, letra 1), de la Directiva

(UE) 2016/1148.

2. La Agencia apoyara la puesta en comiun de informacion dentro de los sectores y entre
ellos [...], en particular en los sectores que figuran en el anexo II de la Directiva
(UE) 2016/1148, aportando mejores practicas y orientaciones sobre las herramientas
disponibles, el procedimiento y la manera de abordar los asuntos normativos relacionados

con el intercambio de informacion.

Articulo 7

[...] Cooperacion operativa a nivel de la Union

1. La Agencia apoyard la cooperacion operativa entre los Estados miembros, las

instituciones, los 0rganos y los organismos de la Unidn [...] y entre las partes interesadas.
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La Agencia cooperara a nivel operativo y establecera sinergias con las instituciones,
organos y organismos de la Union, incluido el CERT-UE, los servicios que abordan la
ciberdelincuencia y las autoridades responsables de la proteccion de la intimidad y los

datos personales, con vistas a tratar cuestiones de interés comun, en particular mediante:
a) el intercambio de conocimientos técnicos y mejores practicas;

b) laprestacion de asesoramiento y directrices sobre cuestiones de interés relacionadas

con la ciberseguridad;

c) el establecimiento, previa consulta de la Comision, de disposiciones practicas para la

ejecucion de tareas especificas.

La Agencia se haré cargo de la secretaria de la red de CSIRT, de conformidad con el
articulo 12, apartado 2, de la Directiva (UE) 2016/1148, y como tal facilitara [...] el

intercambio de informacion y la cooperacion entre sus miembros.

La Agencia apoyara [...] la cooperacion operativa dentro de la red de CSIRT y prestara

apoyo a los Estados miembros, a instancia de estos:

a)  asesorando sobre como mejorar su capacidad para prevenir, detectar y dar respuesta a

los incidentes;

b) [...] facilitando la gestion técnica [...] de incidentes con un impacto significativo o
sustancial, en particular apoyando el intercambio voluntario de soluciones

técnicas entre Estados miembros;
¢) analizando las vulnerabilidades [...] e incidentes;

¢ bis) dando apoyo en las investigaciones técnicas ex post de los incidentes que tengan

un impacto significativo o sustancial con arreglo a la Directiva (UE) 2016/1148.
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En el desempeiio de estas funciones, la Agencia y el CERT-UE entablaran una cooperacion

estructurada con el fin de beneficiarse de las sinergias y evitar la duplicacion de actividades [...].
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La Agencia organizara [...] regularmente ejercicios de ciberseguridad a nivel de la Union
y apoyara a los Estados miembros y a las instituciones, 6rganos y organismos de la UE en
la organizacion de ejercicios a peticion suya. Dichos ejercicios a nivel de la Union
podran constar de elementos técnicos, operativos o estratégicos [...]. Cada dos aiios,
se organizara un ejercicio a gran escala que tendra todos esos elementos. La Agencia
participara asimismo en la realizacion de ejercicios sectoriales de ciberseguridad, y
contribuird a organizarlos cuando proceda, junto con [...] organizaciones pertinentes que

puedan participar también en los ejercicios de ciberseguridad a nivel de la Union.

La Agencia, en estrecha colaboracion con los Estados miembros, elaborara un informe
periodico sobre la situacion técnica de la ciberseguridad en la UE, relativo a incidentes y
amenazas, basandose en la informacion de fuentes abiertas, en su propio analisis y en los
informes comunicados, entre otros, por los CSIRT de los Estados miembros [...] o los
puntos de contacto unicos de la Directiva SRI (ambos con caracter voluntario |[...]); el

Centro Europeo de Ciberdelincuencia (EC3) de Europol y el CERT-UE.

La Agencia contribuiréd a desarrollar una respuesta cooperativa, a nivel de la Union y de
Estado miembro, a los incidentes o crisis transfronterizos a gran escala relacionados con la

ciberseguridad, principalmente por los siguientes medios:

a)  agregacion de los informes procedentes de fuentes nacionales puestos en comin de
manera voluntaria, con vistas a contribuir a la creacion de una perspectiva comuin

de la situacion;

b) garantia de la eficacia del flujo de informacion y oferta de mecanismos de
intensificacion entre la red de CSIRT y los responsables politicos y técnicos a nivel

de la Uniodn;
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c) [...] apeticion de los Estados miembros, facilitacion de la gestion técnica de un
incidente o crisis, en particular [...] apoyando la puesta en comtn voluntaria de
soluciones técnicas entre los Estados miembros;

d) apoyo a las instituciones, érganos y organismos de la UE y, previa peticion, a los
Estados miembros en la comunicacion publica en torno al incidente o crisis;

e) apoyo a los Estados miembros, a instancia de estos, para probar [...] los planes
de cooperacion para responder a estos incidentes o crisis.

Articulo 8
[...] Mercado, certificacion de la ciberseguridad y normalizacion

La Agencia:

a) apoyara y promovera el desarrollo y la aplicacion de la politica de la Unidén en materia de
certificacion de la ciberseguridad de procesos, productos y servicios de TIC, segtn lo
establecido en el titulo III del presente Reglamento, por los siguientes medios:

1)  preparar propuestas de regimenes europeos de certificacion de la ciberseguridad para
procesos, productos y servicios de TIC en cooperacion con la industria y de
conformidad con el articulo 44 del presente Reglamento;

2)  asistir a la Comision, encargandose de la secretaria del Grupo Europeo de
Certificacion de la Ciberseguridad de conformidad con el articulo 53 del presente
Reglamento;

3) recopilar y publicar directrices y desarrollar buenas practicas relativas a los requisitos
de ciberseguridad de los productos y servicios de TIC, en cooperacion con las
autoridades nacionales [...] de certificacion de la ciberseguridad y con la industria.
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3 bis)recomendar unas especificaciones técnicas apropiadas que se puedan utilizar en
el desarrollo de los regimenes europeos de certificacion de la ciberseguridad
mencionados en el articulo 47, apartado 1, letra b), cuando no se disponga de

normas;

3 ter) contribuir a una creacion de capacidades suficiente relacionada con los procesos
de evaluacion y certificacion, recopilando y publicando directrices y

proporcionando apoyo a los Estados miembros, a instancia de estos;

b) facilitara el establecimiento y la adopcion de normas europeas e internacionales para la
gestion de riesgos y para la seguridad de los procesos, productos y servicios de TIC [...];

b bis) elaborard, en colaboracidon con los Estados miembros, directrices y orientaciones relativas
a las areas técnicas relacionadas con los requisitos de seguridad para los operadores de
servicios esenciales y los proveedores de servicios digitales, asi como relativas a normas ya
existentes, entre ellas las normas nacionales de los Estados miembros, con arreglo al
articulo 19, apartado 2, de la Directiva (UE) 2016/1148;

c) realizara y difundiréd analisis periddicos de las principales tendencias en el mercado de la
ciberseguridad, tanto del lado de la oferta como de la demanda, con el fin de fomentar
dicho mercado en la Union.
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Articulo 9

[...] Conocimiento e informacion |...]

La Agencia:

a)

efectuard analisis de las tecnologias emergentes y preparard evaluaciones tematicas sobre
los efectos esperados, de tipo social, juridico, econémico y reglamentario, de las

innovaciones tecnologicas sobre la ciberseguridad;

b) realizara andlisis estratégicos a largo plazo de las amenazas e incidentes de ciberseguridad,
con el fin de detectar las tendencias emergentes y ayudar a prevenir los [...] incidentes de
ciberseguridad;

c) aportard, en cooperacion con los expertos de las autoridades de los Estados miembros,
dictamenes, directrices y mejores practicas para la seguridad de las redes y los sistemas de
informacion, en particular en el ambito de la seguridad [...] de las infraestructuras que
sustentan los sectores enumerados en el anexo II de la Directiva (UE) 2016/1148 y las
utilizadas por los proveedores de servicios digitales enumerados en el anexo III de
dicha Directiva;

d) reunird, organizara y pondra a disposicion del publico, a través de un portal asignado a este
proposito, informacion sobre la ciberseguridad facilitada por las instituciones, érganos y
organismos de la Unién y, de manera voluntaria, por los Estados miembros y las partes
interesadas publicas y privadas;

e) [...]

f) recopilard y analizard la informacién disponible piiblicamente relativa a incidentes
significativos y elaboraréa informes con el fin de ofrecer orientaciones a las empresas y
ciudadanos de toda la Union.

g) [...].
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Articulo 9 bis

Sensibilizacion y educacion

La Agencia:

a)

b)

d)

sensibilizara al publico sobre los riesgos relacionados con la ciberseguridad y
facilitara orientaciones sobre buenas practicas para usuarios individuales, dirigidas a

ciudadanos y organizaciones;

organizara, en cooperacion con los Estados miembros y las instituciones, 0rganos y
organismos de la Union y con la industria, campaiias periddicas de divulgacion para

aumentar la ciberseguridad y su visibilidad en la Unién;

asistira a los Estados miembros en sus esfuerzos para sensibilizar sobre la

ciberseguridad y promover la formacion en este ambito;

apoyara una mejor coordinacion y el intercambio de mejores practicas entre Estados
miembros sobre educacion y sensibilizacion en materia de ciberseguridad, facilitando
la creacion y el mantenimiento de una red de puntos de contacto educativos

nacionales.

Articulo 10

[...] Investigacion e innovacion

En relacion con la investigacion y la innovacion, la Agencia:

a) asesorara a la Union y a los Estados miembros sobre las necesidades y prioridades de la
investigacion en el ambito de la ciberseguridad, con miras a poder ofrecer respuestas
eficaces a los riesgos y amenazas actuales y futuros, también en relacion con las
tecnologias de la informacion y la comunicacion nuevas y emergentes, y a utilizar
eficazmente las tecnologias de prevencion del riesgo;

b) participara, cuando la Comision le haya delegado los poderes correspondientes, en la fase
de ejecucion de los programas de financiacion de la investigacion y la innovacion, o en
calidad de beneficiario.
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Articulo 11

[...] Cooperacion internacional

La Agencia contribuird a los esfuerzos de la Union por cooperar con terceros paises y
organizaciones internacionales a fin de promover la cooperacion internacional en relacion con los

problemas que se refieren a la ciberseguridad, por los siguientes medios:

a) participar, cuando proceda, como observador en la organizacion de ejercicios
internacionales, y analizar los resultados de esos ejercicios e informar al respecto al

Consejo de Administracion;

b) facilitar, [...] dentro de los marcos de cooperacion internacional pertinentes, el

intercambio de mejores practicas [...];
c) facilitar asesoramiento a la Comision cuando asi se solicite;

c bis) facilitar, en colaboracion con el Grupo Europeo de Certificacion de la Ciberseguridad
creado en virtud del articulo 53, asesoramiento y apoyo a la Comision en materia de
acuerdos de reconocimiento mutuo de certificados de ciberseguridad con terceros

paises.
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CAPITULO 11
ORGANIZACION DE LA AGENCIA

Articulo 12

Estructura

La estructura administrativa y de gestion de la Agencia estard integrada por los siguientes

elementos:
a) un Consejo de Administracion, que ejercera las funciones definidas en el articulo 14;
b) un Comité Ejecutivo, que ejercera las funciones definidas en el articulo 18;
c) un director ejecutivo, con las responsabilidades definidas en el articulo 19; [...]
d) un Grupo Permanente de Partes Interesadas, que ejercerd las funciones definidas en el
articulo 20;
d bis) una red de funcionarios de enlace nacionales, que ejercera las funciones definidas en
el articulo 20 bis.
SECCION 1
CONSEJO DE ADMINISTRACION
Articulo 13
Composicion del Consejo de Administracion
l. El Consejo de Administracion estard integrado por un representante de cada Estado
miembro y dos representantes nombrados por la Comision. Todos los representantes
tendran derecho a voto.
2. Cada miembro del Consejo de Administracion tendra un suplente que le representara en su
ausencia.
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3. Los miembros del Consejo de Administracion y sus suplentes seran nombrados en funcion
de sus conocimientos en el &mbito de la ciberseguridad, teniendo en cuenta las pertinentes
cualificaciones presupuestarias, administrativas y de gestion. La Comision y los Estados
miembros procuraran limitar la rotacion de sus representantes en el Consejo de
Administracion con el fin de garantizar la continuidad en la labor de este 6rgano. La
Comisioén y los Estados miembros trataran de alcanzar una representacion equilibrada entre

hombres y mujeres en el Consejo de Administracion.

4. El mandato de los miembros del Consejo de Administracion y de sus suplentes sera de

cuatro anos. Este mandato sera renovable.

Articulo 14

Funciones del Consejo de Administracion

1. El Consejo de Administracion:

a)  definira la orientacion general del funcionamiento de la Agencia y velara por que
esta trabaje de conformidad con las normas y principios establecidos en el presente
Reglamento; velard asimismo por la coherencia de la labor de la Agencia con las

actividades realizadas por los Estados miembros y a nivel de la Union;

b)  adoptara el proyecto de documento tinico de programacion de la Agencia a que se

refiere el articulo 21 antes de someterlo al dictamen de la Comision;

c) adoptard, teniendo en cuenta el dictamen de la Comision, el documento tinico de
programacion de la Agencia por una mayoria de dos tercios de sus miembros y de

conformidad con el articulo 17;

¢ bis) supervisara la aplicacion de la programacion anual y plurianual que figura en el

documento tinico de programacion;
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d)

2

h)

)

k)

adoptara, por mayoria de dos tercios de sus miembros, el presupuesto anual de la
Agencia y ejercera otras funciones relacionadas con el presupuesto de la Agencia con

arreglo al capitulo III;

evaluara y adoptara el informe anual consolidado sobre las actividades de la Agencia
y, a mas tardar el 1 de julio del afio siguiente, remitira dicho informe, junto con su
evaluacion, al Parlamento Europeo, al Consejo, a la Comision y al Tribunal de
Cuentas; el informe anual incluiré las cuentas y describira en qué medida la Agencia

ha cumplido sus indicadores de rendimiento; el informe anual se hara publico;

adoptara las normas financieras aplicables a la Agencia de conformidad con el

articulo 29;

adoptara una estrategia contra el fraude que esté en consonancia con el riesgo de
fraude, teniendo en cuenta el andlisis coste-beneficio de las medidas que vayan a

aplicarse;

adoptard normas para la prevencion y la gestion de los conflictos de intereses de sus

miembros;

garantizara un adecuado seguimiento de las conclusiones y recomendaciones
resultantes de las investigaciones de la Oficina Europea de Lucha contra el Fraude

(OLAF) o de las diferentes auditorias y evaluaciones, tanto internas como externas;
adoptara su propio reglamento interno;

de conformidad con el apartado 2, ejercera, respecto del personal de la Agencia, las
competencias atribuidas por el Estatuto de los funcionarios a la Autoridad facultada
para proceder a los nombramientos y las atribuidas por el Régimen aplicable a los
otros agentes de la Union Europea a la Autoridad facultada para proceder a las
contrataciones (en lo sucesivo, «las competencias de la Autoridad facultada para

proceder a los nombramientosy);
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1) adoptara las normas de aplicacion del Estatuto de los funcionarios y del Régimen
aplicable a los otros agentes, de acuerdo con el procedimiento establecido en el

articulo 110 de dicho Estatuto;

m) nombrard al director ejecutivo y, cuando proceda, ampliard su mandato o lo cesara de

conformidad con el articulo 33 del presente Reglamento;

n) nombrard a un contable, que podra ser el contable de la Comision, que sera

totalmente independiente en el desempefio de sus funciones;

o) adoptara todas las decisiones relativas al establecimiento de las estructuras internas
de la Agencia y, cuando sea necesario, a su modificacion, teniendo en cuenta las

necesidades de la actividad de la Agencia, asi como la buena gestion financiera;

p) autorizard la celebracion de convenios de trabajo de conformidad con los articulos 7

y 39.

2. El Consejo de Administracion adoptara, de conformidad con el articulo 110 del Estatuto de
los funcionarios, una decision basada en el articulo 2, apartado 1, del Estatuto y en el
articulo 6 del Régimen aplicable a los otros agentes, por la que se delegaran las
competencias de la autoridad facultada para proceder a los nombramientos en el director
ejecutivo y se definiran las condiciones en las que podra suspenderse la delegacion de

competencias. El director ejecutivo estard autorizado a subdelegar esas competencias.

3. Cuando asi lo exijan circunstancias excepcionales, el Consejo de Administracion podra,
mediante resolucion, suspender temporalmente la delegacion de las competencias de la
Autoridad facultada para proceder a los nombramientos en el director ejecutivo y la
subdelegacion de competencias por parte de este tltimo, y ejercer ¢l mismo las
competencias o delegarlas en uno de sus miembros o en un miembro del personal distinto

del director ejecutivo.
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Articulo 15

Presidente del Consejo de Administracion

El Consejo de Administracion elegird entre sus miembros, por mayoria de dos tercios, a un

presidente y a un vicepresidente para un periodo de cuatro afnos, que sera renovable una sola vez.

No obstante, si el presidente o el vicepresidente dejaran de ser miembros del Consejo de

Administracion durante su mandato, este expirard automaticamente en la misma fecha. El

vicepresidente sustituird de oficio al presidente cuando este no pueda desempenar sus funciones.

Articulo 16

Reuniones del Consejo de Administracion

l. Las reuniones del Consejo de Administracion seran convocadas por su presidente.

2. El Consejo de Administracion se reunira al menos dos veces al afio en sesion ordinaria.
Celebrara también sesiones extraordinarias a instancias del presidente, de la Comision o de
como minimo un tercio de sus miembros.

3. El director ejecutivo asistira, sin tener derecho a voto, a las reuniones del Consejo de
Administracion.

4. Los miembros del Grupo Permanente de Partes Interesadas del sector podran participar,
previa invitacion del presidente, en las reuniones del Consejo de Administracion, sin
derecho a voto.

5. Los miembros del Consejo de Administracion y sus suplentes podran estar asistidos en las
reuniones por asesores o expertos, con sujecion a su reglamento interno.

6. La Agencia se encargara de la secretaria del Consejo de Administracion.
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Articulo 17

Votaciones en el Consejo de Administracion

l. El Consejo de Administracion tomara sus decisiones por mayoria de sus miembros.

2. Se requerird una mayoria de dos tercios de todos los miembros del Consejo de
Administracion para aprobar el documento Unico de programacion, el presupuesto anual y
el nombramiento, prorroga del mandato o cese del director ejecutivo.

3. Cada miembro dispondra de un voto. En ausencia de un miembro, su suplente podra
ejercer su derecho a voto.

4. El presidente participara en las votaciones.

5. El director ejecutivo no participara en las votaciones.

6. El reglamento interno del Consejo de Administracion establecera de manera mas
pormenorizada el régimen de votacion, en particular las condiciones en las que un
miembro puede actuar por cuenta de otro.
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SECCION 2
COMITE EJECUTIVO

Articulo 18

Comité Ejecutivo

El Consejo de Administracion estard asistido por un Comité Ejecutivo.
El Comité Ejecutivo:
a)  preparara las resoluciones que deba adoptar el Consejo de Administracion;

b)  junto con el Consejo de Administracion, garantizara un seguimiento adecuado de las
conclusiones y recomendaciones que se deriven de las investigaciones de la OLAF y

de las distintas auditorias y evaluaciones tanto internas como externas;

¢) sin perjuicio de las responsabilidades del director ejecutivo establecidas en el
articulo 19, le asistira y asesorara en la aplicacion de las decisiones del Consejo de
Administracion en cuestiones administrativas y presupuestarias con arreglo al

articulo 19.

El Comité Ejecutivo estara formado por cinco miembros escogidos entre los miembros del
Consejo de Administracion, entre los que figuraran el presidente del Consejo de
Administracion, que también podra presidir el Comité Ejecutivo, y uno de los
representantes de la Comision. El director ejecutivo participara en las reuniones del Comité

Ejecutivo, pero no tendra derecho de voto.

La duracién del mandato de los miembros del Comité Ejecutivo sera de cuatro anos. Este

mandato serd renovable.

El Comité Ejecutivo se reunira al menos una vez cada tres meses. El presidente del Comité

Ejecutivo convocara otras reuniones a peticion de sus miembros.
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6. El Consejo de Administracion establecera el reglamento interno del Comité Ejecutivo.
7. [...]
SECCION 3
DIRECTOR EJECUTIVO
Articulo 19
Responsabilidades del director ejecutivo

1. La Agencia sera gestionada por su director ejecutivo, que deberé actuar con independencia
en el desempefio de sus funciones. El director ejecutivo dara cuenta de su gestion al
Consejo de Administracion.

2. El director ejecutivo informard al Parlamento Europeo sobre el ejercicio de sus funciones
cuando se le invite a hacerlo. El Consejo podra convocar al director ejecutivo para que le
informe sobre el ejercicio de sus funciones.
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3. El director ejecutivo sera responsable de:

a) la administracion ordinaria de la Agencia;

b) ejecutar las decisiones adoptadas por el Consejo de Administracion;

c) preparar el proyecto de documento tinico de programacion y presentarlo al Consejo
de Administracion para su aprobacion antes de su presentacion a la Comision;

d) ejecutar el documento nico de programacion y presentar informes al respecto al
Consejo de Administracion;

e) preparar el informe anual consolidado sobre las actividades de la Agencia, en
particular la aplicacion del programa de trabajo anual, y presentarlo al Consejo
de Administracién para su evaluacion y aprobacion;

f) preparar un plan de accion para el seguimiento de las conclusiones de las
evaluaciones retrospectivas e informar cada dos afos a la Comision sobre los
progresos al respecto;

g) preparar un plan de accion sobre la base de las conclusiones de las auditorias
internas o externas, asi como de las investigaciones de la Oficina Europea de Lucha
contra el Fraude (OLAF), y presentar informes sobre los progresos conseguidos,
dos veces al afio a la Comision y regularmente al Consejo de Administracion;

h) preparar el proyecto de normas financieras aplicables a la Agencia;

1) preparar el proyecto de estado de previsiones de ingresos y gastos de la Agencia 'y
gjecutar su presupuesto;
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)

k)

D

1 bis)

m)

proteger los intereses financieros de la Union mediante la aplicacion de medidas
preventivas contra el fraude, la corrupcion y cualquier otra actividad ilegal,
mediante controles eficaces y, en caso de detectarse irregularidades, mediante la
recuperacion de los importes abonados indebidamente y, cuando proceda, mediante
sanciones administrativas y financieras que sean eficaces, proporcionales y

disuasorias;

preparar una estrategia antifraude para la Agencia y someterla a la aprobacion del

Consejo de Administracion;

crear y mantener contactos con la comunidad empresarial y las organizaciones de
consumidores para garantizar un didlogo continuado con las partes interesadas

pertinentes;

intercambiar regularmente con las instituciones, 6rganos y organismos de la
Union informacion sobre sus actividades en materia de ciberseguridad para

garantizar la coherencia en el desarrollo y la aplicacion de la politica de la UE;

desempefiar otros cometidos que el presente Reglamento le asigne.

Siempre que sea necesario y esté dentro del mandato de la Agencia, y de conformidad con

sus objetivos y tareas, el director ejecutivo podra crear grupos de trabajo ad hoc integrados

por expertos, incluidos expertos procedentes de las autoridades competentes de los Estados

miembros. Se informara de ello anticipadamente al Consejo de Administracion. Los

procedimientos, en particular en lo que se refiere a la composicion de los grupos de

trabajo, el nombramiento de los expertos de dichos grupos por el director ejecutivo y el

funcionamiento de los grupos de trabajo, se especificaran en el reglamento operativo

interno de la Agencia.
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Cuando sea necesario, con el fin de desempeiiar las funciones de la Agencia de
manera eficiente y eficaz y sobre la base de un analisis adecuado de los costes y los
beneficios, el director ejecutivo podra decidir [...] establecer una o mas oficinas locales
en uno o mas Estados miembros. Antes de tomar la decision de establecer una oficina
local, el director ejecutivo pedira la opinién del Estado o Estados miembros afectados,
en particular del Estado miembros donde se encuentra la sede de la Agencia, y habra
de obtener el consentimiento previo de la Comision y del Consejo de Administracion [...].
En caso de desacuerdo durante el proceso de consulta entre el director ejecutivo y los
Estados miembros afectados, el asunto sera debatido en el Consejo. La decision
especificara el alcance de las actividades que se llevaran a cabo en la oficina local,
evitandose costes innecesarios y duplicacion de funciones administrativas de la Agencia.
[...] El numero de efectivos en todas las oficinas locales se mantendra en un minimo y

no superara en total el 40 % del ]...] personal ubicado en el Estado miembro donde se

encuentra la sede de 1a Agencia. El numero de efectivos en cada oficina local no

superara el 10 % del |...] personal ubicado en el Estado miembro donde se encuentra

la sede de la Agencia.
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SECCION 4
GRUPO PERMANENTE DE PARTES INTERESADAS

Articulo 20

Grupo Permanente de Partes Interesadas

1. El Consejo de Administracion establecera, a propuesta del director ejecutivo, un Grupo
Permanente de Partes Interesadas integrado por expertos reconocidos que representen a las
partes interesadas pertinentes, tales como la industria de las TIC, los proveedores de redes
o servicios de comunicaciones electronicas disponibles al publico, los operadores de
servicios esenciales, los grupos de consumidores, expertos académicos en ciberseguridad y
representantes de las autoridades competentes notificadas con arreglo a la [Directiva por la
que se establece el Cddigo Europeo de las Comunicaciones Electronicas] y las autoridades

encargadas de hacer cumplir la ley y de supervisar la proteccion de datos.

2. Los procedimientos del Grupo Permanente de Partes Interesadas, en particular con respecto
al nimero, composicion y nombramiento de sus miembros por el Consejo de
Administracion, a la propuesta por el director ejecutivo y al funcionamiento del Grupo, se

especificardn en el reglamento operativo interno de la Agencia y se haran publicos.

3. El Grupo Permanente de Partes Interesadas estara presidido por el director ejecutivo o

cualquier otra persona que este designe en cada caso.

4. El mandato de los miembros del Grupo Permanente de Partes Interesadas tendrd una
duracion de dos afios y medio. Los miembros del Consejo de Administracion no podran ser
miembros del Grupo Permanente de Partes Interesadas. Los expertos de la Comision y de
los Estados miembros podran estar presentes en las reuniones del Grupo Permanente de
Partes Interesadas y participar en sus trabajos Se podra invitar a asistir a las reuniones del
Grupo Permanente de Partes Interesadas y participar en sus trabajos a representantes de
otros drganos que no sean miembros del mismo y el director ejecutivo considere

pertinentes.
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5. El Grupo Permanente de Partes Interesadas asesorara a la Agencia en lo relativo a la
realizacion de sus actividades. En particular, asesorard al director ejecutivo en la
elaboracion de una propuesta de programa de trabajo de la Agencia y en el mantenimiento
de la comunicacion con las partes interesadas pertinentes sobre todos los aspectos relativos

al programa de trabajo.

5 bis. El Grupo Permanente de Partes Interesadas informara regularmente al Consejo de

Administracion de sus actividades.

SECCION 4 BIs
RED DE FUNCIONARIOS DE ENLACE NACIONALES

Articulo 20 bis

Red de funcionarios de enlace nacionales

1. El Consejo de Administracion, a propuesta del director ejecutivo, establecera una red
de funcionarios de enlace nacionales, formada por representantes de los Estados

miembros.

2. La red de funcionarios de enlace nacionales estara formada por representantes de
todos los Estados miembros. Cada Estado miembro nombrara a un representante.

Las reuniones de la red se celebraran en distintos formatos de expertos.

3. En particular, la red de funcionarios de enlace nacionales facilitara el intercambio de
informacion entre ENISA y los Estados miembros. Apoyara especialmente a ENISA
en la difusion de sus actividades, conclusiones y recomendaciones a las partes

interesadas pertinentes en toda la UE.
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4. Los funcionarios de enlace nacionales actuaran como puntos centrales de contacto a
nivel nacional para facilitar la cooperacion entre ENISA y los expertos nacionales en

el contexto de la aplicacion del programa de trabajo de ENISA.

5. Aunque los funcionarios de enlace nacionales trabajaran en estrecha cooperacion con
los representantes del Consejo de Administracion en sus respectivos paises, la red en
si misma no duplicara el trabajo del Consejo de Administracion ni de otros foros de

la UE.

6. Las funciones y los procedimientos de la red de funcionarios de enlace nacionales

estaran especificados en el reglamento operativo interno de la Agencia y seran

publicos.
SECCION 5
FUNCIONAMIENTO
Articulo 21
Documento unico de programacion
1. La Agencia llevara a cabo sus operaciones de conformidad con un documento tinico de

programacion que contendréd su programacion anual y plurianual, con inclusion de la

totalidad de sus actividades previstas.

9350/18 sdg,iar/JV/psm 71
ANEXO DGD 2 ES



Cada afio, el director ejecutivo elaborard un proyecto de documento tinico de programacion
que contendra la programacion anual y plurianual, con la planificacion de los recursos
humanos y financieros correspondientes, de conformidad con el articulo 32 del
Reglamento Delegado (UE) n.° 1271/2013 de la Comisioén'# y teniendo en cuenta las

directrices establecidas por la Comision.

A mas tardar el 30 de noviembre de cada afio, el Consejo de Administracion adoptara el
documento Unico de programacion a que se refiere el apartado 1 y lo transmitira al
Parlamento Europeo, al Consejo y a la Comision a mas tardar el 31 de enero del afio

siguiente, asi como cualquier version posterior actualizada de dicho documento.

El documento tnico de programacion sera definitivo tras la adopcion final del presupuesto

general de la Unidn y, en caso necesario, se adaptard en consecuencia.

El programa de trabajo anual incluira objetivos detallados y los resultados esperados,
incluidos indicadores de rendimiento. Contendra asimismo una descripcion de las acciones
que vayan a financiarse y una indicacion de los recursos humanos y financieros asignados
a cada accion, de conformidad con los principios de presupuestacion y gestion por
actividades. El programa anual de trabajo sera coherente con el programa de trabajo
plurianual a que se refiere el apartado 7. Indicara claramente qué tareas se han afadido,

modificado o suprimido en relacidon con el ejercicio presupuestario anterior.

14 Reglamento Delegado (UE) n.° 1271/2013 de la Comision, de 30 de septiembre de 2013,
relativo al Reglamento financiero marco de los organismos a que se refiere el articulo 208

del Reglamento (UE, Euratom) n.° 966/2012 del Parlamento Europeo y del Consejo
(DO L 328 de 7.12.2013, p. 42).
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6. El Consejo de Administracion modificara el programa de trabajo anual adoptado cuando se
encomiende una nueva tarea a la Agencia. Cualquier modificacion sustancial del programa
de trabajo anual se adoptara con arreglo al mismo procedimiento que el programa de
trabajo anual inicial. El Consejo de Administracion podréa delegar en el director ejecutivo

la facultad de adoptar modificaciones no sustanciales del programa de trabajo anual.

7. El programa de trabajo plurianual fijara la programacion estratégica general, incluidos los
objetivos, los resultados esperados y los indicadores de rendimiento. Definird asimismo la

programacion de los recursos, incluidos el presupuesto plurianual y el personal.

8. La programacion de los recursos se actualizara todos los afios. La programacion estratégica
se actualizara cuando proceda, y en particular cuando resulte necesario a la luz de los

resultados de la evaluacion a que se refiere el articulo 56.

Articulo 22

Declaracion de intereses

l. Los miembros del Consejo de Administracion, el director ejecutivo y los funcionarios
enviados en comision de servicios por los Estados miembros con caracter temporal deberan
efectuar cada uno de ellos una declaracion de compromisos y otra declaracion en la que
indiquen si tienen o no intereses directos o indirectos que pudieran considerarse
perjudiciales para su independencia. Las declaraciones serdn exactas y completas, se

presentaran anualmente por escrito y se actualizaran siempre que sea necesario.

2. Los miembros del Consejo de Administracion, el director ejecutivo y los expertos externos
que participen en los grupos de trabajo ad hoc deberan declarar cada uno de ellos de forma
exacta y completa, a mds tardar al comienzo de cada reunion, cualquier interés que pudiera
considerarse perjudicial para su independencia en relacion con los puntos del orden del dia

y deberan abstenerse de participar en los debates y en la votacion sobre esos puntos.
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3. La Agencia establecera en su reglamento operativo interno las medidas practicas
correspondientes a las normas sobre declaraciones de intereses a que se refieren los
apartados 1y 2.

Articulo 23
Transparencia

1. La Agencia llevara a cabo sus actividades con un alto grado de transparencia y de
conformidad con el articulo 25.

2. La Agencia velara por que el publico y las partes interesadas reciban informacion
adecuada, objetiva, fiable y de facil acceso, especialmente en lo que respecta a los
resultados de su trabajo. Asimismo, deberd hacer publicas las declaraciones de intereses
realizadas de conformidad con el articulo 22.

3. El Consejo de Administracion, a propuesta del director ejecutivo, podra autorizar a otras
partes interesadas a participar en calidad de observadores en algunas de las actividades de
la Agencia.

4. La Agencia establecera en su reglamento operativo interno las medidas practicas de
aplicacion de las normas de transparencia a que se refieren los apartados 1y 2.
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Articulo 24
Confidencialidad

Sin perjuicio de lo dispuesto en el articulo 25, la Agencia no divulgara a terceros la
informacion que procese o reciba para la que se haya presentado una solicitud motivada de

tratamiento confidencial referida a todo la informacién o a parte de ella.

Los miembros del Consejo de Administracion, el director ejecutivo, los miembros del
Grupo Permanente de Partes Interesadas, los expertos externos que participen en los
grupos de trabajo ad hoc y los miembros del personal de la Agencia, incluidos los
funcionarios enviados en comision de servicios por los Estados miembros con caracter
temporal, respetaran la obligacion de confidencialidad en virtud del articulo 339 del
Tratado de Funcionamiento de la Union Europea (TFUE), incluso después de haber cesado

€n sus cargos.

La Agencia establecera en su reglamento operativo interno las medidas practicas de

aplicacion de las normas de confidencialidad a que se refieren los apartados 1 y 2.

Si asi lo exige el desempefio de los cometidos de la Agencia, el Consejo de Administracion
tomard la decision de permitir a la Agencia manejar informacion clasificada. En tal caso, el
Consejo de Administracion, de comun acuerdo con los servicios de la Comision, adoptara
un reglamento operativo interno que aplique los principios de seguridad contenidos en las
Decisiones (UE, Euratom) 2015/44315 y 2015/4441¢ de la Comision. Dicho reglamento
incluird, entre otras, disposiciones para el intercambio, tratamiento y almacenamiento de la

informacion clasificada.

15

16

Decision (UE, Euratom) 2015/443 de la Comision, de 13 de marzo de 2015, sobre la
seguridad en la Comisioén (DO L 72 de 17.3.2015, p. 41).

Decision (UE, Euratom) 2015/444 de la Comision, de 13 de marzo de 2015, sobre las
normas de seguridad para la proteccion de la informacion clasificada de la UE (DO L 72
de 17.3.2015, p. 53).
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Articulo 25

Acceso a los documentos

l. Se aplicara a los documentos en poder de la Agencia el Reglamento (CE) n.° 1049/2001.

2. El Consejo de Administracion adoptaré disposiciones para la aplicacion del Reglamento

(CE) n.° 1049/2001 en el plazo de seis meses a partir del establecimiento de la Agencia.

3. Las decisiones tomadas por la Agencia en virtud del articulo 8 del Reglamento (CE)
n.° 1049/2001 podran ser objeto de una reclamacion ante el Defensor del Pueblo Europeo
de conformidad con el articulo 228 del TFUE o de un recurso ante el Tribunal de Justicia

de la Union Europea de conformidad con el articulo 263 del TFUE.

CAPITULO III
ESTABLECIMIENTO Y ESTRUCTURA DEL PRESUPUESTO

Articulo 26

Establecimiento del presupuesto

1. El director ejecutivo elaborara cada afio un proyecto de declaracion sobre la prevision de
los ingresos y los gastos de la Agencia para el siguiente ejercicio financiero, y lo hara
llegar al Consejo de Administracion, junto con un proyecto de plantilla. Los ingresos y los

gastos deberan estar equilibrados.

2. El Consejo de Administracion presentara cada afio, sobre la base del proyecto de prevision
de ingresos y gastos a que se refiere el apartado 1, la prevision de ingresos y gastos de la

Agencia para el siguiente ejercicio financiero.

3. El Consejo de Administracion, a mas tardar el 31 de enero de cada afio, transmitira la
prevision a que se refiere el apartado 2, que formara parte del proyecto de documento
unico de programacion, a la Comision y a los terceros paises con los que la Union haya

celebrado acuerdos de conformidad con el articulo 39.
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4. Sobre la base de dicha prevision, la Comision consignara en el proyecto de presupuesto
general de la Union Europea las previsiones que considere necesarias para la plantilla y el
importe de la contribucidon que se imputard al presupuesto general, que debera presentar al

Parlamento Europeo y al Consejo de conformidad con los articulos 313 y 314 del TFUE.

5. El Parlamento Europeo y el Consejo autorizaran los créditos necesarios para la

contribucion destinada a la Agencia.
6. El Parlamento Europeo y el Consejo aprobaran la plantilla de la Agencia.

7. Junto con el documento nico de programacion, el Consejo de Administracion adoptara el
presupuesto de la Agencia. Este se convertira en definitivo tras la adopcion final del
presupuesto general de la Union Europea. Cuando proceda, el Consejo de Administracion
reajustara el presupuesto y el documento tnico de programacion de la Agencia con arreglo

al presupuesto general de la Union Europea.

Articulo 27

Estructura del presupuesto

1. Sin perjuicio de otros recursos, los ingresos de la Agencia consistiran en:
a) una contribucidn procedente del presupuesto de la Union;
b) ingresos asignados a partidas de gastos especificas de conformidad con sus normas

financieras mencionadas en el articulo 29;

c) financiacion de la Unidn en forma de convenios de delegacion o subvenciones ad
hoc, de conformidad con sus normas financieras mencionadas en el articulo 29 y las

disposiciones de los instrumentos pertinentes de apoyo a las politicas de la Union;

d) contribuciones de terceros paises que participen en los trabajos de la Agencia tal

como prevé el articulo 39;
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e) eventuales contribuciones voluntarias de los Estados miembros en efectivo o en
especie; los Estados miembros que aporten contribuciones voluntarias no podran
reclamar ningtn derecho o servicio especifico como consecuencia de su

contribucion.

2. Los gastos de la Agencia incluirdn los gastos de personal, administrativos y de soporte
técnico, de infraestructura y funcionamiento, asi como los gastos derivados de contratos
suscritos con terceros.

Articulo 28
Ejecucion del presupuesto

1. El director ejecutivo sera responsable de la ejecucion del presupuesto de la Agencia.

2. El auditor interno de la Comision ejercerd, con respecto a la Agencia, las mismas
facultades que tiene atribuidas en relacion con los servicios de la Comision.

3. A mas tardar el 1 de marzo siguiente a un ejercicio financiero (1 de marzo del afio N+1), el
contable de la Agencia remitira las cuentas provisionales al contable de la Comision y al
Tribunal de Cuentas.

4. Tras recibir las observaciones formuladas por el Tribunal de Cuentas sobre las cuentas
provisionales de la Agencia, el contable de esta elaborara las cuentas definitivas de la
Agencia bajo su responsabilidad.
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10.

11.

12.

El director ejecutivo presentara las cuentas definitivas al Consejo de Administracion para

que este emita dictamen al respecto.

A mas tardar el 31 de marzo del afio N + 1, el director ejecutivo remitira el informe sobre
la gestion presupuestaria y financiera al Parlamento Europeo, al Consejo, a la Comision y

al Tribunal de Cuentas.

A mas tardar el 1 de julio del afio N + 1, el contable remitira las cuentas definitivas,
juntamente con el dictamen del Consejo de Administracion, al Parlamento Europeo, al

Consejo, al contable de la Comision y al Tribunal de Cuentas.

En la misma fecha de transmision de sus cuentas definitivas, el contable también enviara al
Tribunal de Cuentas una toma de posicion relativa a estas cuentas definitivas, con copia al

contable de la Comision.

El director ejecutivo publicara las cuentas definitivas a mas tardar el 15 de noviembre del

afio siguiente.

El director ejecutivo remitira al Tribunal de Cuentas una respuesta a sus observaciones a
mas tardar el 30 de septiembre del afio N + 1, y enviard asimismo copia de dicha respuesta

al Consejo de Administracion y a la Comision.

El director ejecutivo presentara al Parlamento Europeo, cuando este lo solicite, toda la
informacion necesaria para el correcto desarrollo del procedimiento de aprobacion de la
ejecucion del presupuesto del ejercicio de que se trate, segiin se establece en el

articulo 165, apartado 3, del Reglamento Financiero.

El Parlamento Europeo, sobre la base de una recomendacion del Consejo, debera aprobar
la gestion del director ejecutivo antes del 15 de mayo del afio N + 2 respecto a la ejecucion

del presupuesto del afio N.
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Articulo 29

Normas financieras

El Consejo de Administracion adoptara las normas financieras aplicables a la Agencia, previa
consulta a la Comision. Dichas normas no podran desviarse del Reglamento (UE) n.° 1271/2013,
salvo si las exigencias especificas de funcionamiento de la Agencia lo requieren y la Comision lo

autoriza previamente.

Articulo 30

Lucha contra el fraude

1. Con el fin de facilitar la lucha contra el fraude, la corrupcion y otras actividades ilegales
con arreglo al Reglamento (UE, Euratom) n.® 883/2013 del Parlamento Europeo y del
Consejo!’, la Agencia, en el plazo de seis meses a partir de la fecha en que comience a
operar, suscribird el Acuerdo Interinstitucional, de 25 de mayo de 1999, relativo a las
investigaciones internas efectuadas por la Oficina Europea de Lucha contra el Fraude
(OLAF), y adoptara las disposiciones pertinentes, que seran de aplicacion a todo el

personal de la Agencia, sirviéndose del modelo contenido en el anexo de dicho Acuerdo.

2. El Tribunal de Cuentas tendra la facultad de auditar, sobre la base de documentos y sobre
el terreno, a todos los beneficiarios de subvenciones, contratistas y subcontratistas que

hayan recibido de la Agencia fondos de la Union.

17 Reglamento (UE, Euratom) n.® 883/2013 del Parlamento Europeo y del Consejo,

de 11 de septiembre de 2013, relativo a las investigaciones efectuadas por la Oficina
Europea de Lucha contra el Fraude (OLAF) y por el que se deroga el Reglamento (CE)
n.° 1073/1999 del Parlamento Europeo y del Consejo y el Reglamento (Euratom)

n.° 1074/1999 del Consejo (DO L 248 de 18.9.2013, p. 1).
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La OLAF podra realizar investigaciones, incluidos controles y verificaciones sobre el
terreno, de conformidad con las disposiciones y los procedimientos establecidos en el
Reglamento n.° 883/2013 del Parlamento Europeo y del Consejo y el Reglamento
(Euratom, CE) n.° 2185/96 del Consejo'3, de 11 de noviembre de 1996, relativo a los
controles y verificaciones in situ que realiza la Comision para la proteccion de los intereses
financieros de las Comunidades Europeas contra los fraudes e irregularidades, con el fin de
determinar si ha habido fraude, corrupcion o cualquier otra actividad ilegal que afecte a los
intereses financieros de la Union en relacion con una subvencion o un contrato financiado

por la Agencia.

Sin perjuicio de lo dispuesto en los apartados 1, 2 y 3, los acuerdos de cooperacion con
terceros paises y con organizaciones internacionales, asi como los contratos y los
convenios y decisiones de subvencion de la Agencia, contendran disposiciones que
establezcan expresamente la potestad del Tribunal de Cuentas y de la OLAF de llevar a

cabo las auditorias y las investigaciones mencionadas, segin sus respectivas competencias.

CAPITULO IV
PERSONAL DE LA AGENCIA

Articulo 31

Disposiciones generales

Se aplicaran al personal de la Agencia el Estatuto de los funcionarios y el Régimen aplicable a los

otros agentes, asi como las normas adoptadas por acuerdo entre las instituciones de la Union con el

fin de poner en practica tales disposiciones.

18

Reglamento (Euratom, CE) n.° 2185/96 del Consejo, de 11 de noviembre de 1996, relativo a
los controles y verificaciones in situ que realiza la Comision para la proteccion de los

intereses financieros de las Comunidades Europeas contra los fraudes e irregularidades
(DO L 292 de 15.11.1996, p. 2).
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Articulo 32

Privilegios e inmunidades

Se aplicara a la Agencia y a su personal el Protocolo n.® 7 sobre los privilegios y las inmunidades de

la Unién Europea, anejo al Tratado de la Unioén Europea y al TFUE.

Articulo 33

Director ejecutivo

1. El director ejecutivo sera contratado como agente temporal de la Agencia segin lo

dispuesto en el articulo 2, letra a), del Régimen aplicable a los otros agentes.

2. El director ejecutivo sera nombrado por el Consejo de Administracion a partir de una lista
de candidatos propuesta por la Comision en el marco de un procedimiento de seleccion

abierto y transparente.

3. Para la celebracion del contrato del director ejecutivo, la Agencia estara representada por el

presidente del Consejo de Administracion.

4. Antes del nombramiento, se invitara al candidato seleccionado por el Consejo de
Administracion a hacer una declaracion ante la comision pertinente del Parlamento

Europeo y a responder a las preguntas formuladas por los parlamentarios.

5. El mandato del director ejecutivo tendra una duracion de cuatro [...] afios. Al final de ese
periodo, la Comision realizard una evaluacion en la que se analizaran la actuacion del

director ejecutivo y las futuras tareas y desafios de la Agencia.

6. El Consejo de Administracion se pronunciara sobre el nombramiento, la prorroga del
mandato o el cese del director ejecutivo por mayoria de dos tercios de sus miembros con

derecho de voto.
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10.

A propuesta de la Comision, en la que se tendra en cuenta la evaluacion a que se refiere el
apartado 5, el Consejo de Administracion podra prorrogar una vez el mandato del director

ejecutivo, por un plazo maximo de cuatro [...] afios.

El Consejo de Administracion informara al Parlamento Europeo acerca de su intencion de
prorrogar el mandato del director ejecutivo. En los tres meses que precedan a la prorroga
de su mandato, el director ejecutivo hard, si se le invita a ello, una declaracion ante la
comision pertinente del Parlamento Europeo y responderd a las preguntas formuladas por

los parlamentarios.

Un director ejecutivo cuyo mandato haya sido prorrogado no podra participar en otro

procedimiento de seleccion para el mismo puesto.

El director ejecutivo solo podra ser destituido por decision del Consejo de Administracién

[...].

Articulo 34

Expertos nacionales en comision de servicios y otros agentes

La Agencia podra recurrir a expertos nacionales en comision de servicios o a otro personal
no contratado por la Agencia. El Estatuto de los funcionarios y el Régimen aplicable a los

otros agentes no seran de aplicacion a este personal.

El Consejo de Administracion adoptard una decision que establezca las normas aplicables a

las comisiones de servicios de expertos nacionales en la Agencia.
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CAPITULOV
DISPOSICIONES GENERALES

Articulo 35

Estatuto juridico de la Agencia

l. La Agencia serd un o6rgano de la Union dotado de personalidad juridica.

2. En cada Estado miembro, la Agencia disfrutara de la capacidad juridica mas amplia que se
conceda a las personas juridicas en el Derecho interno. En particular, podra adquirir o bien
vender propiedad mobiliaria e inmobiliaria y ser parte en actuaciones judiciales.

3. La Agencia estara representada por su director ejecutivo.

Articulo 36
Responsabilidad civil de la Agencia

1. La responsabilidad contractual de la Agencia se regird por la legislacion aplicable al
contrato de que se trate.

2. El Tribunal de Justicia de la Uniéon Europea sera competente para pronunciarse en virtud
de cualquier clausula arbitral contenida en un contrato firmado por la Agencia.

3. En materia de responsabilidad extracontractual, la Agencia debera reparar los dafios
causados por ella o sus agentes en el ejercicio de sus funciones, de conformidad con los
principios generales comunes a las legislaciones de los Estados miembros.
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4. El Tribunal de Justicia de la Union Europea sera competente para conocer de todos los

litigios relativos a la indemnizacion por esos dafios.

5. La responsabilidad personal de los agentes respecto a la Agencia se regira por las

disposiciones pertinentes aplicables al personal de la Agencia.

Articulo 37

Régimen lingiiistico

1. Se aplicaran a la Agencia las disposiciones establecidas en el Reglamento n.° 1'°. Los
Estados miembros y los demés organismos nombrados por ellos podran dirigirse a la
Agencia y obtener respuesta en la lengua oficial de las instituciones de la Union Europea

que elijan.

2. Los servicios de traduccion requeridos para el funcionamiento de la Agencia seran

prestados por el Centro de Traduccion de los Organos de la Union Europea.

Articulo 38

Proteccion de los datos de cardcter personal

1. El tratamiento de los datos personales por parte de la Agencia deberd ajustarse al

Reglamento (CE) n.° 45/2001 del Parlamento Europeo y del Consejo?’.

2. El Consejo de Administracion adoptara las normas complementarias a que se refiere el
articulo 24, apartado 8, del Reglamento (CE) n.® 45/2001. El Consejo de Administracion
podré adoptar otras medidas necesarias para la aplicacion del Reglamento (CE) n.° 45/2001

por parte de la Agencia.

19 Reglamento n.° 1 por el que se fija el régimen lingiiistico de la Comunidad Europea de la
Energia Atomica (DO 17 de 6.10.1958, p. 401).

20 Reglamento (CE) n.° 45/2001 del Parlamento Europeo y del Consejo, de 18 de diciembre
de 2000, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de
datos personales por las instituciones y los organismos comunitarios y a la libre circulacion
de estos datos (DO L 8 de 12.1.2001, p. 1).
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Articulo 39

Cooperacion con terceros paises y organizaciones internacionales

En la medida en que resulte necesario para el logro de los objetivos fijados en el presente
Reglamento, la Agencia podra cooperar con las autoridades competentes de terceros
paises, con organizaciones internacionales, o con ambas. Para ello, la Agencia podra,
previa aprobacion de la Comision, establecer acuerdos de trabajo con las autoridades de
terceros paises y organizaciones internacionales. Dichos acuerdos no impondran

obligaciones juridicas que incumban a la Union y sus Estados miembros.

La Agencia estara abierta a la participacion de terceros paises que hayan celebrado
acuerdos con la Union en este sentido. Con arreglo a las disposiciones pertinentes de
dichos acuerdos, se iran estableciendo mecanismos que precisen, en particular, el caracter,
el alcance y las modalidades de participacion de cada uno de estos paises en la labor de la
Agencia, incluidas disposiciones sobre la participacion en las iniciativas emprendidas por
la Agencia, las contribuciones financieras y el personal. Por lo que se refiere al personal,
dichos mecanismos seran, en cualquier caso, conformes con el Estatuto de los

funcionarios.

El Consejo de Administracion adoptara una estrategia para las relaciones con terceros
paises u organizaciones internacionales en asuntos en los que sea competente la Agencia.
La Comision velard por que la Agencia opere dentro de su mandato y del marco
institucional existente mediante la celebracion de un convenio de trabajo adecuado con el

director ejecutivo de la Agencia.
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Articulo 40
Normas de seguridad aplicables a la proteccion de la informacion clasificada y de la informacion

sensible no clasificada

La Agencia, en consulta con la Comision, adoptara sus normas de seguridad aplicando los
principios de seguridad contenidos en las normas de seguridad de la Comision para la proteccion de
la informacion clasificada de la Union Europea (ICUE) y la informacion sensible no clasificada,
segun lo dispuesto en las Decisiones (UE, Euratom) 2015/443 y 2015/444. Esto incluird, entre otras

cosas, disposiciones para el intercambio, tratamiento y almacenamiento de este tipo de informacion.

Articulo 41

Acuerdo relativo a la sede y condiciones de funcionamiento

1. Las disposiciones necesarias relativas a la instalacion que se habilitara para la Agencia en
el Estado miembro de acogida y los recursos que debe poner a su disposicion dicho Estado
miembro, asi como las normas especificas aplicables en el Estado miembro de acogida al
director ejecutivo, a los miembros del Consejo de Administracion, al personal de la
Agencia y a los miembros de sus familias se fijardn en un acuerdo de sede celebrado entre
la Agencia y el Estado miembro de acogida concluido, previa aprobacion del Consejo de
Administracion, a més tardar [dos afios después de la entrada en vigor del presente

Reglamento].

2. El Estado miembro que acoja a la Agencia ofrecera [...] condiciones [...] para garantizar
su buen funcionamiento, incluida la accesibilidad de su ubicacion, la presencia de servicios
educativos adecuados para los hijos de los miembros del personal y un acceso adecuado al

mercado de trabajo, la seguridad social y la atencion médica para hijos y conyuges.

Articulo 42

Control administrativo

El funcionamiento de la Agencia sera supervisado por el Defensor del Pueblo Europeo de

conformidad con el articulo 228 del TFUE.
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TITULO III

MARCO DE CERTIFICACION DE LA CIBERSEGURIDAD

Articulo 43

Marco europeo de certificacion de la ciberseguridad |...]

Se crea el marco europeo de certificacion de la ciberseguridad con el fin de mejorar
las condiciones de funcionamiento del mercado interior incrementando el nivel de
ciberseguridad dentro de la Union. Establece una gobernanza que permite un
enfoque armonizado a nivel de la UE de los regimenes europeos de certificacion de la
ciberseguridad, al objeto de la creacion de un mercado unico digital para los

procesos, productos y servicios de TIC.

El marco europeo de certificacion de la ciberseguridad define un mecanismo
destinado a instaurar regimenes [...] europeos de certificacion de la ciberseguridad [...]
y a confirmar que los procesos, productos y servicios de TIC que hayan sido [...]
evaluados con arreglo a dichos regimenes cumplen los requisitos de seguridad
especificados [...] con el objetivo de proteger la disponibilidad, autenticidad, integridad o
confidencialidad de los datos almacenados, transmitidos o procesados o las funciones o
servicios que ofrecen, o a los que permiten acceder, estos productos, procesos y servicios

[...] durante todo su ciclo de vida.
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Articulo 44

Preparacion y adopcion de un régimen europeo de certificacion de la ciberseguridad

l. Tras recibir una solicitud de la Comision o del Grupo Europeo de Certificacion de la
Ciberseguridad (el «Grupo») creado en virtud del articulo 53, ENISA preparara una
propuesta de régimen europeo de certificacion de la ciberseguridad que cumpla los

requisitos expuestos en los articulos 45, 46 y 47 del presente Reglamento.|[...]

1 bis. Los Estados miembros u organizaciones de partes interesadas podran proponer al
Grupo la preparacion de una propuesta de régimen europeo de certificacion de la
ciberseguridad. El Grupo evaluari las propuestas atendiendo a unos criterios
definidos por el Grupo mediante directrices con arreglo al articulo 53, apartado 3,
letra c bis), y podra solicitar a ENISA que prepare una propuesta de régimen europeo

de certificacion de la ciberseguridad.

2. A la hora de preparar las propuestas de régimen a que se refiere el apartado 1 del presente
articulo, ENISA consultara a todas las partes interesadas mediante procesos de consulta
transparentes y cooperara estrechamente con el Grupo. El Grupo facilitard a ENISA la
asistencia y el asesoramiento experto [...] en relacion con la preparacion de la propuesta de
régimen y adoptara un dictamen sobre la propuesta de régimen antes de su
presentacion a la Comision. [...]. ENISA velara por que las propuestas de régimen
sean coherentes con la norma armonizada aplicable utilizada para la acreditacion del

organo de evaluacion de la conformidad.

3. ENISA tomara en maxima consideracion el dictamen del Grupo antes de transmitir a
la Comision la propuesta de régimen [...] preparada de conformidad con el apartado 2 del

presente articulo.
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4. La Comisidn, sobre la base de la propuesta de régimen preparada por ENISA, podra
adoptar actos de ejecucion, de conformidad con el articulo 55, apartado 2, que establezcan
regimenes europeos de certificacion de la ciberseguridad para procesos, productos y
servicios de TIC que cumplan los requisitos de los articulos 45, 46 y 47 del presente

Reglamento.

Articulo 44 bis

Mantenimiento del régimen europeo de certificacion de la ciberseguridad

1. La Agencia mantendra un sitio web asignado a este proposito en el que se facilite
informacion sobre los regimenes europeos de certificacion de la ciberseguridad, los
certificados y las declaraciones de conformidad de la UE emitidos con arreglo al

articulo 47 bis y se les dé publicidad.

2. La Agencia, en estrecha cooperacion con el Grupo, revisara al menos cada cinco afos
los regimenes europeos de certificacion de la ciberseguridad teniendo en cuenta los
comentarios recibidos de las partes interesadas. Si lo considera necesario, la Comision
0 el Grupo podran pedir a la Agencia que dé inicio al proceso de desarrollo de una

propuesta revisada de régimen con arreglo al articulo 44, apartados 2 y 3.

Articulo 45

Objetivos de seguridad de los regimenes europeos de certificacion de la ciberseguridad

Los regimenes europeos de certificacion de la ciberseguridad deberan disefiarse para [...] cumplir,

seglin proceda, al menos los siguientes objetivos de seguridad:

a)  proteger los datos almacenados, transmitidos o procesados de otro modo frente al
almacenamiento, procesamiento, acceso o revelacion accidentales o no autorizados durante

todo el ciclo de vida del proceso, producto o servicio;
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b)

d)

2

proteger los datos almacenados, transmitidos o procesados de otro modo frente a la
destruccion accidental o no autorizada, la pérdida [...] o la alteracion durante todo el ciclo

de vida del proceso, producto o servicio;

[...] que las personas, programas o maquinas autorizados puedan acceder exclusivamente a

los datos, servicios o funciones a que se refiere su derecho de acceso;

registrar qué datos, funciones o servicios se han [...] sido objeto de acceso, de uso o de otro

procesamiento, en qué momentos y por quién;

[...] que sea posible comprobar qué datos, servicios o funciones han sido objeto de acceso,

[...] de uso o de otro procesamiento, en qué momentos y por quién;

restaurar la disponibilidad y el acceso a los datos, servicios y funciones de forma rapida en

caso de incidente fisico o técnico;

[...] que los procesos, productos y servicios de TIC se entreguen siempre con un software y
un hardware actualizados, que no contengan vulnerabilidades conocidas publicamente, y

dispongan de mecanismos para efectuar actualizaciones de seguridad [...];

g bis) que los procesos, productos y servicios de TIC se desarrollen, fabriquen y suministren

con arreglo a los requisitos de seguridad que figuren en el régimen en cuestion.

Articulo 46

Niveles de garantia de los regimenes europeos de certificacion de la ciberseguridad

1. Un régimen europeo de certificacion de la ciberseguridad podra especificar uno o mas de
los siguientes niveles de garantia: basico, sustancial y/o elevado, para los procesos,
productos y servicios de TIC [...].El nivel de garantia debera ser proporcional al nivel
de riesgo asociado con el uso previsto de un proceso, producto o servicio de TIC.
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2. Los niveles de garantia basico, sustancial y elevado [...] se referiran a un certificado o a
una declaracion de conformidad de la UE expedidos en el contexto de un régimen
europeo de certificacion de la ciberseguridad que determina para cada nivel de
garantia los requisitos de seguridad respectivos, incluidas las funcionalidades de
seguridad y el grado de dedicacion necesario para evaluar un proceso, producto o
servicio de TIC. El certificado o la declaracion de conformidad de la UE se
caracteriza en referencia a especificaciones técnicas, normas y procedimientos
conexos, incluidos los controles técnicos, cuyo objetivo es reducir el riesgo de

incidentes de ciberseguridad o evitarlos de la forma siguiente:

a) un certificado europeo de ciberseguridad o una declaracion de conformidad de la UE
que se refiere a un nivel de garantia «basico» ofrece garantias de que los procesos,
productos y servicios de TIC cumplen los respectivos requisitos de seguridad, incluidas
las funcionalidades de seguridad, y de que se han evaluado hasta un nivel que pretende
minimizar los riesgos basicos conocidos de ciberincidentes y ciberataques. Las
actividades de evaluacion incluiran al menos una revision de la documentacion técnica o,

cuando no proceda, incluiran actividades de sustitucion con efecto equivalente [...];
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b)  un certificado europeo de ciberseguridad que se refiere a un nivel de garantia «sustancial»
ofrece garantias de que los procesos, productos y servicios de TIC cumplen los
respectivos requisitos de seguridad, incluidas las funcionalidades de seguridad, y de que
se han evaluado hasta un nivel que pretende minimizar los riesgos basicos conocidos de
ciberriesgos, ciberincidentes y ciberataques cometidos por agentes con capacidades y
recursos limitados. Las actividades de evaluacion incluiran al menos: la revision de la
improcedencia de las vulnerabilidades conocidas publicamente y la comprobacion de
que los procesos, productos o servicios de TIC aplican correctamente la necesaria
funcionalidad de seguridad; o, cuando no proceda, incluiran actividades de sustitucion

con efecto equivalente]...]|;
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c) un certificado europeo de ciberseguridad que se refiere a un nivel de garantia «elevado»
ofrece garantias de que los procesos, productos y servicios de TIC cumplen los
respectivos requisitos de seguridad, incluidas las funcionalidades de seguridad, y de que
se han evaluado hasta un nivel que pretende minimizar el riesgo de ciberataques
sofisticados cometidos por agentes con capacidades y recursos considerables. Las
actividades de evaluacion incluiran al menos: la revision de la improcedencia de las
vulnerabilidades conocidas publicamente, la comprobacion de que los procesos,
productos o servicios de TIC aplican correctamente la necesaria funcionalidad de
seguridad, con las tecnologias mas avanzadas, y la evaluacion de su resistencia a
atacantes expertos mediante tests de intrusion; o, cuando no proceda, incluiran

actividades de sustitucion con efecto equivalente]...].

2 bis. Un régimen europeo de certificacion de la ciberseguridad podra especificar varios
niveles de evaluacion en funcion del rigor y la profundidad de la metodologia de
evaluacion. Cada uno de los niveles de evaluacion correspondera a uno de los niveles de

garantia y estara definido por una combinacion apropiada de componentes de garantia.
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Articulo 47

Elementos de los regimenes europeos de certificacion de la ciberseguridad

l. Un régimen europeo de certificacion de la ciberseguridad incluira al menos los siguientes
elementos:

a) objeto y alcance del régimen de certificacion, incluido el tipo o categoria de procesos,
productos y servicios de TIC cubiertos, asi como una explicacion del modo en que el
régimen de certificacion satisface las necesidades de los grupos destinatarios
esperados;

b) [...] referencia a las normas [...] internacionales, europeas o nacionales que se han
seguido para hacer la evaluacion. En caso de que no haya normas disponibles, se
debera hacer referencia a las [...] especificaciones técnicas que cumplen los requisitos
del anexo II del Reglamento 1025/2012 o, si no estuvieran disponibles, a las
especificaciones técnicas o a otros requisitos de seguridad definidos en el régimen;

c) en su caso, uno o varios niveles de garantia;

¢ bis) en su caso, requisitos especificos o adicionales aplicables a los organismos de
evaluacion de la conformidad a fin de garantizar su capacidad técnica para evaluar
los requisitos en materia de ciberseguridad;
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d)

criterios y métodos especificos de evaluacion, incluidos los tipos de evaluacion, para

demostrar el logro de los objetivos especificos a que se refiere el articulo 45;

e) en su caso, informacidn necesaria para la certificacion que deben facilitar o poner a
disposicion de otro modo los solicitantes a los organismos de evaluacion de la
conformidad,;

f) cuando el régimen prevea marcas o etiquetas, las condiciones en las que pueden utilizarse
tales marcas o etiquetas;

2) [...] normas para controlar el cumplimiento de los requisitos de los certificados o de la
declaracion de conformidad de la UE, incluidos los mecanismos que permitan demostrar
la conformidad permanente con los requisitos de ciberseguridad especificados;

h) en su caso, condiciones para la concesion y renovacion de un certificado, asi como para
el mantenimiento, la continuacion, la ampliacion o la reduccion del alcance de la
certificacion;

1) normas relativas a las consecuencias de la no conformidad de los productos y servicios
de TIC certificados o autoevaluados con los requisitos [...] del régimen;

1) normas sobre como deben notificarse y tramitarse las vulnerabilidades de ciberseguridad
previamente no detectadas en procesos, productos y servicios de TIC;

k) en su caso, normas relativas a la conservacion de los registros por parte de los organismos
de evaluacion de la conformidad;

1) identificacion de los regimenes nacionales o internacionales de certificacion de la
ciberseguridad que cubren el mismo tipo o categoria de procesos, productos y servicios
de TIC, requisitos de seguridad y criterios y métodos de evaluacion;

m) contenido del certificado expedido o declaracion de conformidad de la UE;
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m bis) el periodo de almacenamiento de la declaracion de conformidad de la UE y la
documentacion técnica de toda la informacion pertinente proporcionada por el

fabricante o el proveedor de productos y servicios de TIC;
m ter|...]) periodo maximo de validez de los certificados;
m quater[...]) politica de divulgacion para certificados concedidos, modificados o retirados;

m quinquies|...]) condiciones para el reconocimiento mutuo de regimenes de certificacion

de terceros paises;

m sexies|...])  en su caso, normas relativas a un mecanismo de revision interpares para los
organismos que expidan certificados europeos de ciberseguridad para un nivel de

garantia elevado [...] con arreglo al articulo 48, apartado 4 bis.

2. Los requisitos del régimen especificados no podran contravenir ninglin requisito legal

aplicable, en particular los que emanen de la legislacion armonizada de la Union.

3. Cuando un acto especifico de la Union asi lo prevea, podra utilizarse la certificacion o la
declaracion de conformidad de la UE en virtud de un régimen europeo de certificacion
de la ciberseguridad para demostrar la presuncion de conformidad con los requisitos de

dicho acto.

4. En ausencia de legislacion armonizada de la Unidn, la legislacion de los Estados miembros
podra prever también el uso de un régimen europeo de certificacion de la ciberseguridad

para establecer la presuncioén de conformidad con los requisitos legales.
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Articulo 47 bis

Autoevaluacion de la conformidad

1. Un régimen europeo de certificacion de la ciberseguridad podra permitir realizar una
evaluacion de la conformidad bajo la responsabilidad exclusiva del fabricante o
proveedor de productos y servicios de TIC. Dicha evaluacion de la conformidad sera
aplicable unicamente a productos y servicios de TIC de bajo riesgo correspondientes

al nivel de garantia basico.

2. El fabricante o el proveedor de los productos y servicios de TIC puede expedir una
declaracion de conformidad de la UE donde declare que queda demostrado el
cumplimiento de los requisitos establecidos por el régimen. Al establecer dicha
declaracion, el fabricante o proveedor de productos y servicios de TIC asumira la
responsabilidad de la conformidad del producto o servicio de TIC con los requisitos

que establezca el régimen.

3. El fabricante o proveedor de productos y servicios de TIC debera poner a disposicion
de la autoridad nacional de certificacion de la seguridad a que se refiere el
articulo 50, apartado 1, la declaracion de conformidad de la UE y la documentacion
técnica de toda la informacion pertinente relativa a la conformidad de los productos o
servicios de TIC con un régimen durante un plazo definido en el régimen europeo de
certificacion de la ciberseguridad correspondiente. Debera presentarse a la autoridad
nacional de supervision de la certificacion y a ENISA una copia de la declaracion de

conformidad de la UE.

4. La expedicion de la declaracion de conformidad de la UE sera voluntaria, a menos

que el Derecho de 1a Union o de los Estados miembros especifique lo contrario.

5. La declaracion de conformidad de la UE expedida de conformidad con el presente

articulo sera reconocida en todos los Estados miembros.
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b)

4 bis)

Articulo 48

Certificacion de la ciberseguridad

Los procesos, productos y servicios de TIC que hayan sido certificados de conformidad
con un régimen europeo de certificacion de la ciberseguridad adoptado de conformidad con

el articulo 44 se presumiran conformes con los requisitos de dicho régimen.

La certificacion sera voluntaria, salvo que se disponga otra cosa en el Derecho de la Union

o de los Estados miembros.

Los organismos de evaluacion de la conformidad a que se refiere el articulo 51 expediran
un certificado europeo de ciberseguridad en virtud del presente articulo que haga
referencia al nivel de garantia basico o sustancial, sobre la base de los criterios
incluidos en el régimen europeo de certificacion de la ciberseguridad adoptado de

conformidad con el articulo 44.

No obstante lo dispuesto en el apartado 3, en casos debidamente justificados un régimen
europeo de certificacion de la ciberseguridad particular podra prever que solo un
organismo publico pueda expedir un certificado europeo de ciberseguridad resultante de

ese régimen. Este organismo [...] serd uno de los siguientes:

una autoridad nacional de [...] certificacion de la ciberseguridad con arreglo al articulo 50,

apartado 1;

un organismo publico que esté acreditado como organismo de evaluacion de la conformidad

con arreglo al articulo 51, apartado 1; [...]

En los casos en que un régimen europeo de certificacion de la ciberseguridad en
virtud del articulo 44 requiera un nivel de garantia elevado, el certificado solo podra
ser expedido por una autoridad nacional de certificacion de la ciberseguridad
contemplada en el articulo 50, apartado 1, o por un organismo de evaluacion de la

conformidad contemplado en el articulo 51, en las siguientes condiciones:
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a) previa aprobacion de la autoridad nacional de certificacion de la ciberseguridad para

cada certificado individual que expida un organismo de evaluacion de la conformidad; o

b) previa delegacion general de esta mision de la autoridad nacional de certificacion de la

ciberseguridad en un organismo de evaluacion de la conformidad.

5. La persona fisica o juridica que presenta sus procesos, productos o servicios de TIC al
mecanismo de certificacion [...] pondra a disposicion del organismo de evaluacion de la
conformidad a que se refiere el articulo 51 o la autoridad nacional de certificacion de la

ciberseguridad a que se refiere el articulo 50, si dicha autoridad es el organismo que

expide el certificado, [...] toda la informacidon necesaria para llevar a cabo el

procedimiento de certificacion.

5 bis.  El titular de un certificado informara al organismo que expidi6 dicho certificado de
cualquier vulnerabilidad o irregularidad que detecte posteriormente, relativa a la
seguridad de los procesos, productos o servicios de TIC, que pueda afectar a los
requisitos de certificacion. El organismo transmitira dicha informacion sin demora

indebida a la autoridad nacional de certificacion de la ciberseguridad.

6. Los certificados se expediran por [...] el periodo definido en el régimen particular de
certificacion y podran renovarse [...] siempre y cuando sigan cumpliéndose los requisitos

correspondientes.

7. Los certificados europeos de ciberseguridad expedidos de conformidad con el presente

articulo seran reconocidos en todos los Estados miembros.
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Articulo 49

Regimenes y certificados nacionales de certificacion de la ciberseguridad

l. Sin perjuicio de lo dispuesto en el apartado 3, los regimenes nacionales de certificacion de
ciberseguridad y los procedimientos correspondientes para los procesos, productos y
servicios de TIC cubiertos por un régimen europeo de certificacion de la ciberseguridad
dejaran de surtir efectos a partir de la fecha establecida en el acto de ejecucion adoptado
con arreglo al articulo 44, apartado 4. Los regimenes nacionales de certificacion de la
ciberseguridad y los procedimientos conexos para los procesos, productos y servicios
de TIC no cubiertos por un régimen europeo de certificacion de la ciberseguridad seguiran

existiendo.

2. Los Estados miembros se abstendran de introducir nuevos regimenes nacionales de
certificacion de la ciberseguridad para procesos, productos y servicios de TIC cubiertos

por un régimen europeo de certificacion de la ciberseguridad en vigor.

3. Los certificados existentes expedidos de conformidad con regimenes nacionales de
certificacion de ciberseguridad y cubiertos por un régimen europeo de certificacion de

la ciberseguridad seguiran siendo validos hasta su fecha de caducidad.

Articulo 50

Autoridades nacionales de/ ...] certificacion de la ciberseguridad

1. Cada Estado miembro designara a una o mas autoridades nacionales de [...]
certificacion de la ciberseguridad en su territorio o, de mutuo acuerdo con otro Estado
miembro, designara a una o mas autoridades establecidas en ese otro Estado
miembro para que sean responsables de las tareas de supervision en el Estado

miembro que efectie la designacion.

2. Cada Estado miembro informara a la Comision de la identidad de las autoridades

designadas y de las tareas que se les hayan encomendado.
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3 bis.

a) |[...

Sin perjuicio de lo establecido en el articulo 48, apartado 4, letra a), y en el

articulo 48, apartado 4 bis, las autoridades nacionales de [...] certificacion de la
ciberseguridad seran, en lo relativo a su organizacion, sus decisiones de financiacion, su
estructura juridica y su proceso de toma de decisiones, independientes de las entidades que

estan bajo su supervision.

Los Estados miembros se aseguraran de que las actividades de la autoridad nacional
de certificacion de la ciberseguridad relacionadas con la expedicion de certificados de
conformidad con el articulo 48, apartado 4, letra a) y el articulo 48, apartado 4 bis, se
acogen a una estricta separacion de funciones y responsabilidades con respecto a las
actividades de supervision del presente articulo y que ambas actividades funcionan de

manera independiente.

Los Estados miembros velaran por que las autoridades nacionales de [...] certificacion de
la ciberseguridad dispongan de los recursos adecuados para ejercer sus competencias y

llevar a cabo, de manera eficaz y eficiente, las tareas que tienen encomendadas.

Para la aplicacion eficaz del Reglamento, es conveniente que estas autoridades participen
en el Grupo Europeo de Certificacion de la Ciberseguridad establecido con arreglo al

articulo 53 de manera activa, eficaz, eficiente y segura.

Las autoridades nacionales de [...] certificacion de la ciberseguridad:

a bis) controlaran y velaran por la aplicacion de las obligaciones del fabricante o proveedor de

productos y servicios de TIC establecidos en sus respectivos territorios, que figuran en el

articulo 47 bis, apartados 2 y 3, y en los correspondientes regimenes europeos de

certificacion de la ciberseguridad;
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b)

[...] sin perjuicio de lo dispuesto en el articulo 51, apartado 1 zer, asistiran a los
organismos nacionales de acreditacion en el control y la supervision de las actividades de
los organismos de evaluacion de la conformidad a efectos de la aplicacion del presente

Reglamento [...];

b bis)controlaran y supervisaran las actividades de los organismos mencionados en el

articulo 48, apartado 4;

b ter) autorizaran a los organismos de evaluacion de la conformidad mencionados en el

d)

7.

articulo 51, apartado 1 ter, y restringiran, suspenderan o retiraran las autorizaciones en

vigor en caso de incumplimiento de los requisitos del presente Reglamento;

tramitaran las reclamaciones presentadas por personas fisicas o juridicas en relacion con los
certificados expedidos por [...] las autoridades nacionales de certificacion de la
ciberseguridad o, de conformidad con el articulo 48, apartado 4 bis, por los organismos
de evaluacion de la conformidad, investigaran el asunto objeto de la reclamacion en la
medida que proceda e informaran al reclamante sobre el curso y el resultado de la

investigacion en un plazo razonable;

cooperaran con otras autoridades nacionales de [...] certificacion de la ciberseguridad u
otras autoridades publicas, en particular mediante el intercambio de informacién sobre
posibles procesos, productos y servicios de TIC que no se ajusten a los requisitos del presente

Reglamento o de regimenes europeos de ciberseguridad especificos;
seguiran las novedades de interés en el ambito de la certificacion de la ciberseguridad.

Cada autoridad nacional de [...] certificacion de la ciberseguridad tendra, como minimo,

las siguientes competencias:
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b)

d)

solicitar a los organismos de evaluacion de la conformidad, [...] a los titulares de certificados
europeos de ciberseguridad y a los responsables de expedir declaraciones de conformidad
de la UE que faciliten cualquier informacién que requiera para el desempeio de sus

cometidos;

llevar a cabo investigaciones, en forma de auditorias, de los organismos de evaluacion de la
conformidad, [...] los titulares de certificados europeos de ciberseguridad y los responsables
de expedir declaraciones de conformidad de la UE, a efectos de verificar el cumplimiento

de lo dispuesto en el titulo III;

adoptar las medidas adecuadas, de conformidad con el Derecho nacional, con el fin de
garantizar que los organismos de evaluacion de la conformidad, [...] los titulares de
certificados y los responsables de expedir declaraciones de conformidad de la UE se

ajustan al presente Reglamento o a un régimen europeo de certificacion de la ciberseguridad;

obtener acceso a todos los locales de los organismos de evaluacion de la conformidad y los
titulares de certificados europeos de ciberseguridad para la realizacion de investigaciones con

arreglo al Derecho de la Unién o al Derecho procesal del Estado miembro;

retirar, con arreglo al Derecho nacional, los certificados emitidos por la autoridad nacional
de certificacion de la ciberseguridad o, de conformidad con el articulo 48,
apartado 4 bis, por los organismos de evaluacion de la conformidad que no se ajusten al

presente Reglamento o a un régimen europeo de certificacion de la ciberseguridad,;

imponer sanciones, segun lo previsto en el articulo 54, con arreglo al Derecho nacional, y
solicitar el cese inmediato de la violacion de las obligaciones establecidas en el presente

Reglamento.

Las autoridades nacionales de [...] certificacion de la ciberseguridad cooperaran entre
ellas y con la Comisidn y, en particular, intercambiaran informacién, experiencias y buenas
practicas en relacion con la certificacion de la ciberseguridad y las cuestiones técnicas

relativas a la ciberseguridad de los procesos, productos y servicios de TIC.
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Articulo 51

Organismos de evaluacion de la conformidad

1. Los organismos de evaluacion de la conformidad estardn acreditados por el organismo
nacional de acreditacion designado con arreglo al Reglamento (CE) n.® 765/2008

solamente si cumplen los requisitos establecidos en el anexo del presente Reglamento.

1 bis. Cuando una autoridad nacional de certificacion de la ciberseguridad expida un
certificado europeo de ciberseguridad de conformidad con el articulo 48, apartado 4,
letra a), y apartado 4 bis, el organismo de certificacion de la autoridad nacional de
certificacion de la ciberseguridad sera acreditado como organismo de evaluacion de

la conformidad con arreglo al apartado 1 del presente articulo.

1ter. En su caso, los organismos de evaluacion de la conformidad estaran autorizados por
la autoridad nacional de certificacion de la ciberseguridad a llevar a cabo sus tareas
cuando cumplan requisitos especificos o adicionales establecidos en el régimen de

certificacion europeo con arreglo al articulo 47, apartado 1, letra c bis).

2. La acreditacion se expedird por un periodo maximo de cinco afios y podra ser renovada en
las mismas condiciones, siempre y cuando el organismo de evaluacion de la conformidad
cumpla los requisitos establecidos en el presente articulo. Los organismos de acreditacion
tomaran todas las medidas necesarias dentro de un periodo razonable de tiempo para
restringir, suspender o revocar la acreditacion de un organismo de evaluacion de la
conformidad concedida en virtud del apartado 1 del presente articulo cuando las
condiciones de la acreditacion no se cumplan, o hayan dejado de cumplirse, o si la
actuacion de dicho organismo de evaluacion de la conformidad viola el presente

Reglamento.
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Articulo 52

Notificacion

En relacion con cada régimen europeo de certificacion de la ciberseguridad adoptado con
arreglo al articulo 44, las autoridades nacionales de [...] certificacion de la ciberseguridad
notificaran a la Comisién los correspondientes organismos de evaluacion de la
conformidad acreditados y, en su caso, autorizados de conformidad con el articulo 51,
apartado 1 ter, para expedir certificados de los niveles de garantia especificados en el

articulo 46 y, sin dilaciones indebidas, cualquier modificacion al respecto.

Un afio después de la entrada en vigor de un régimen europeo de certificacion de la
ciberseguridad, la Comision publicard en el Diario Oficial una lista de los organismos de

evaluacion de la conformidad notificados.

Si la Comisidn recibe una notificacion una vez concluido el periodo a que se refiere el
apartado 2 [...], publicara en el Diario Oficial de la Union Europea las modificaciones de
la lista a que se refiere el apartado 2 en el plazo de dos meses a partir de la fecha de

recepcion de dicha notificacion.

Una autoridad nacional de [...] certificacion de la ciberseguridad podra presentar a la
Comision una solicitud para retirar de la lista a la que se refiere el apartado 2 del presente
articulo a un organismo de evaluacion de la conformidad notificado por dicho Estado
miembro. La Comision publicard en el Diario Oficial de la Union Europea las
modificaciones correspondientes de la lista en el plazo de un mes a partir de la fecha de
recepcion de la solicitud de la autoridad nacional de [...] certificacion de la

ciberseguridad.

La Comision podra, mediante actos de ejecucion, definir las circunstancias, formatos y
procedimientos de las notificaciones a que se refiere el apartado 1 del presente articulo.
Dichos actos de ejecucion se adoptaran de conformidad con el procedimiento de examen a

que se refiere el articulo 55, apartado 2.
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Articulo 53
Grupo Europeo de Certificacion de la Ciberseguridad

l. Queda establecido el Grupo Europeo de Certificacion de la Ciberseguridad (en lo sucesivo,
«el Grupo»).
2. El Grupo estara integrado por representantes de las autoridades nacionales de [...]

certificacion de la ciberseguridad o por representantes de otras autoridades nacionales
pertinentes. [...] Cualquier miembro del Grupo solo podra representar a otro Estado

miembro.
3. El Grupo desempeniara las siguientes tareas:

a)  asesorar y asistir a la Comision en su labor de garantizar la coherencia en la implantacion y
aplicacion del presente titulo, en particular en relacion con las cuestiones de politica de
certificacion de la ciberseguridad, la coordinacion de los enfoques politicos y la preparacion

de los regimenes europeos de certificacion de la ciberseguridad;

b)  asistir, asesorar y cooperar con ENISA en relacion con la preparacion de una propuesta de

régimen, de conformidad con el articulo 44 del presente Reglamento;

b bis)adoptar un dictamen sobre la propuesta de régimen, de conformidad con el articulo 44

del presente Reglamento;

c) [...] solicitar a la Agencia que prepare una propuesta de régimen europeo de certificacion de

la ciberseguridad de conformidad con el articulo 44 del presente Reglamento;

¢ bis) desarrollar y adoptar directrices sobre los criterios de evaluacion de las propuestas para
la preparacion de una propuesta de régimen presentada [...] al Grupo de conformidad

con el articulo 44, apartado 1 bis;

d)  adoptar dictamenes dirigidos a la Comision relativos al mantenimiento y revision de los

regimenes europeos de certificacion de la ciberseguridad existentes;
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e) examinar las novedades pertinentes en el ambito de la certificacion de la ciberseguridad e

intercambiar buenas practicas sobre los regimenes de certificacion de la ciberseguridad;

f)  facilitar la cooperacion entre las autoridades nacionales de [...] certificacion de la
ciberseguridad en virtud del presente titulo mediante creaciéon de capacidades, el
intercambio de informacion, y en particular mediante el establecimiento de métodos para un
intercambio de informacion eficaz en relacion con todos los temas relacionados con la

certificacion de la ciberseguridad;

f bis) proporcionar apoyo a la aplicacion del mecanismo de revision interpares segin las
normas establecidas en un régimen europeo de certificacion de la ciberseguridad de
conformidad con lo dispuesto en el articulo 47, apartado 1, letra m quinquies), del

presente Reglamento.

4. La Comision presidira el Grupo en calidad de moderador y se hara cargo de su secretaria,

con la asistencia de ENISA segtn lo previsto en el articulo 8, letra a).

Articulo 53 bis

Derecho a presentar una reclamacion ante la autoridad nacional de [...] certificacion de la

ciberseguridad

1. Las personas fisicas o juridicas tendran derecho a presentar una reclamacion ante la
autoridad nacional de certificacion de la ciberseguridad relativa a un certificado
expedido por esa misma autoridad o, de conformidad con el articulo 48, apartado 4

bis, por los organismos de evaluacion de la conformidad.

2. La autoridad nacional de certificacion de la ciberseguridad ante la que se haya
presentado la reclamacion informara al reclamante sobre el curso y el resultado de la
reclamacion, inclusive sobre la posibilidad de acceder a la tutela judicial en virtud del

articulo 53 zer.
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Articulo 53 ter
Derecho a la tutela judicial efectiva

1. Las personas fisicas o juridicas tendran derecho a la tutela judicial efectiva contra
una decision juridicamente vinculante que les afecte, tomada por una autoridad

nacional de certificacion de la ciberseguridad.

2. Las personas fisicas o juridicas tendran derecho a la tutela judicial efectiva en caso de
que la autoridad nacional de certificacion de la ciberseguridad no tramite una

reclamacion.

3. Los procesos contra una autoridad nacional de certificacion de la ciberseguridad se

dirimiran en los tribunales del Estado miembro donde esté establecida la autoridad.

Articulo 54

Sanciones

Los Estados miembros estableceran el régimen de sanciones aplicables a los incumplimientos del
presente titulo y de los regimenes europeos de certificacion de la ciberseguridad y adoptaran toda
medida necesaria para garantizar su aplicacion. Las sanciones establecidas seran efectivas,
proporcionadas y disuasorias. Los Estados miembros notificaran a la Comision [a mas tardar el
.../sin demora] dicho régimen y dichas medidas, asi como cualquier modificacion posterior que les

afecte.
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TITULO IV
DISPOSICIONES FINALES

Articulo 55

Procedimiento de comité

1. La Comision estard asistida por un comité. Dicho comité sera un comité en el sentido del

Reglamento (UE) n.° 182/2011.

2. En los casos en que se haga referencia al presente apartado, se aplicara el articulo 5,

apartado 4, letra b), del Reglamento (UE) n.® 182/2011.

Articulo 56

Evaluacion y revision

1. A mas tardar cinco anos después de la fecha a que se refiere el articulo 58, y
posteriormente cada cinco afos, la Comision evaluara el impacto, la eficacia y la eficiencia
de la Agencia y de sus practicas de trabajo, asi como la posible necesidad de modificar su
mandato y las repercusiones financieras que tendria la eventual modificacion. La
evaluacion tomara en consideracion los comentarios llegados a la Agencia en respuesta a
sus actividades. Si la Comision considerara que la continuidad de la Agencia ha dejado de
estar justificada con respecto a los objetivos, mandato y tareas que le fueron atribuidos,
podra proponer que se modifique el presente Reglamento en lo que se refiere a las

disposiciones relacionadas con la Agencia.

2. La evaluacion valorara también el impacto, la eficacia y la eficiencia de las disposiciones
del titulo III en relacion con los objetivos de garantizar un nivel adecuado de
ciberseguridad de los productos y servicios de TIC en la Union y de mejorar el

funcionamiento del mercado interior.
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3. La Comisién remitira el informe de evaluacion, conjuntamente con sus conclusiones, al
Parlamento Europeo, al Consejo y al Consejo de Administracion. Los resultados de dicho

informe se hardn publicos.

Articulo 57

Derogacion y sucesion
1. Queda derogado el Reglamento (CE) n.® 526/2013, con efecto desde el [...].

2. Las referencias al Reglamento (CE) n.° 526/2013 y a ENISA se entenderan hechas al

presente Reglamento y a la Agencia.

3. La Agencia sera considerada sucesora de la establecida por el Reglamento (CE)
n.° 526/2013 en todo lo que se refiere a propiedad, acuerdos, obligaciones legales,
contratos de empleo, compromisos financieros y responsabilidades. Todas las decisiones
existentes del Consejo de Administracion y del Comité Ejecutivo seguirdn siendo validas,

a condicion de que no sean incompatibles con las disposiciones del presente Reglamento.
4. La Agencia se establece por un periodo indefinido a partir del [...].

5. El director ejecutivo nombrado de conformidad con el articulo 24, apartado 4, del
Reglamento (CE) n.° 526/2013 sera el director ejecutivo de la Agencia para el resto de su

mandato.

6. Los miembros del Consejo de Administracion designados de conformidad con el articulo 6
del Reglamento (CE) n.° 526/2013 y sus suplentes seran los miembros y sus suplentes del

Consejo de Administracion de la Agencia para el resto de su mandato.
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Articulo 58

Entrada en vigor
1. El presente Reglamento entrara en vigor a los veinte dias de su publicacion en el Diario

Oficial de la Union Europea.

1 bis.  El presente Reglamento se aplicara a partir de |[...], excepto los articulos 50, 51, 52,
53 bis, 53 ter y 54, que se aplicaran a partir de [24 meses después de la fecha de su

publicacion en el Diario Oficial de la Union Europeal.

2. El presente Reglamento serd obligatorio en todos sus elementos y directamente aplicable

en cada Estado miembro.

Hecho en Bruselas, el

Por el Parlamento Europeo Por el Consejo
El Presidente El Presidente
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ANEXO

REQUISITOS QUE DEBEN CUMPLIR LOS ORGANISMOS DE EVALUACION DE LA
CONFORMIDAD

Los organismos de evaluacion de la conformidad que deseen ser acreditados deberdn cumplir los

siguientes requisitos:

1. El organismo de evaluacion de la conformidad se establecerd de conformidad con el

Derecho interno y tendra personalidad juridica.

2. El organismo de evaluacion de la conformidad serd un organismo tercero independiente de

la organizacion o de los productos y servicios de TIC que evalua.

3. Podré tratarse de un organismo perteneciente a una asociacion empresarial o una
federacion profesional que represente a las empresas que participan en el disefio, la
fabricacion, el suministro, el montaje, el uso o el mantenimiento de los productos o
servicios de TIC que evalua, a condicion de que se demuestre su independencia y la

ausencia de conflictos de intereses.

4. El organismo de evaluacién de la conformidad, sus méaximos directivos y el personal
responsable de la realizacion de las tareas de evaluacion de la conformidad no seran el
disenador, el fabricante, el proveedor, el instalador, el comprador, el propietario, el usuario
ni el encargado del mantenimiento del producto o servicio de TIC que debe evaluarse, ni
tampoco el representante autorizado de ninguno de ellos. Ello no sera 6bice para que se
utilicen los productos evaluados necesarios para las actividades del organismo de

evaluacion de la conformidad o para que se utilicen dichos productos para fines personales.

5. El organismo de evaluacion de la conformidad, sus méximos directivos y el personal
responsable de la realizacion de las tareas de evaluacion de la conformidad no intervendran
directamente en el disefio, la fabricacion o construccion, la comercializacion, la
instalacion, el uso o el mantenimiento de los productos o servicios de TIC, ni representaran
a las partes que participan en estas actividades. No efectuaran ninguna actividad que pueda
entrar en conflicto con su independencia de criterio o su integridad en relacion con las
actividades de evaluacion de la conformidad para las que estén notificados. Ello se

aplicara, en particular, a los servicios de consultoria.
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Los organismos de evaluacion de la conformidad se aseguraran de que las actividades de
sus filiales o subcontratistas no afecten a la confidencialidad, objetividad o imparcialidad

de sus actividades de evaluacion de la conformidad.

Los organismos de evaluacion de la conformidad y su personal llevaran a cabo las
actividades de evaluacion de la conformidad con el maximo nivel de integridad profesional
y con la competencia técnica exigida para el campo especifico y seran ajenos a cualquier
presion o incentivo, incluidos los de indole financiera, que pueda influir en su apreciacion
o en los resultados de sus actividades de evaluacion de la conformidad, en particular por lo
que respecta a personas o grupos de personas que tengan algun interés en los resultados de

esas actividades.

El organismo de evaluacion de la conformidad debera ser capaz de llevar a cabo todas las
tareas de evaluacion de la conformidad que le hayan sido asignadas en virtud del presente
Reglamento, tanto si dichas tareas las efectua el propio organismo como si se realizan en

su nombre y bajo su responsabilidad.

En todo momento, respecto a cada procedimiento de evaluacion de la conformidad y cada
tipo, categoria o subcategoria de producto o servicio de TIC, el organismo de evaluacion

de la conformidad dispondra:

a)  del personal necesario con conocimientos técnicos y experiencia suficiente y adecuada para

realizar las tareas de evaluacion de la conformidad;

b) de

las descripciones necesarias de los procedimientos con arreglo a los cuales se efectua la

evaluacion de la conformidad, garantizando la transparencia y la posibilidad de reproduccion

de

estos procedimientos; dispondra asimismo de las politicas y procedimientos adecuados que

permitan distinguir entre las tareas efectuadas en tanto que organismo notificado y cualquier

otr.

c) de

a actividad;

los procedimientos necesarios para desempefiar sus actividades teniendo debidamente en

cuenta el tamafio de una empresa, el sector en que opera, su estructura, el grado de

complejidad de la tecnologia del producto o servicio de TIC de que se trate y si el proceso de

produccion es en serie.
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10.

11.

El organismo de evaluacion de la conformidad dispondra de los medios necesarios para
realizar adecuadamente las tareas técnicas y administrativas relacionadas con las
actividades de evaluacion de la conformidad y tendra acceso a todos los equipos e

instalaciones que necesite.

El personal que efectue las actividades de evaluacion de la conformidad tendra:

a)  una solida formacion técnica y profesional referida a todas las actividades de evaluacién de la

conformidad;

b) un

conocimiento satisfactorio de los requisitos de las evaluaciones que efecttie y la autoridad

apropiada para efectuar tales evaluaciones;

c) un

conocimiento y una comprension adecuados de los requisitos y normas de ensayo

aplicables;

d) lacapacidad necesaria para elaborar certificados, documentos e informes que demuestren que

se han efectuado las evaluaciones.

12. Se garantizara la imparcialidad del organismo de evaluacion de la conformidad, de sus
maximos directivos y de su personal de evaluacion.

13. La remuneracion de los maximos directivos y del personal de evaluacion del organismo de
evaluacion de la conformidad no dependerd del nimero de evaluaciones que efecttie ni de
los resultados de dichas evaluaciones.

14. El organismo de evaluacion de la conformidad suscribird un seguro de responsabilidad,
salvo que el Estado asuma la responsabilidad con arreglo al Derecho interno, o que el
propio Estado miembro sea directamente responsable de la evaluacion de la conformidad.
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15. El personal del organismo de evaluacion de la conformidad debera observar el secreto
profesional acerca de toda la informacion obtenida en el marco de las tareas realizadas con
arreglo al presente Reglamento o a cualquier disposicion de Derecho nacional por la que se
aplique, salvo con respecto a las autoridades competentes de los Estados miembros en que

realice sus actividades.

16. Los organismos de evaluacion de la conformidad cumpliran los requisitos de la norma
pertinente armonizada por el Reglamento (CE) 765/2008 para la acreditacion de los
organismos de evaluacion de la conformidad que certifiquen procesos, productos o

servicios|...].

17. Los organismos de evaluacion de la conformidad velaran por que los laboratorios de
ensayo utilizados con fines de evaluacion de la conformidad cumplan los requisitos de la
norma pertinente armonizada por el Reglamento (CE) 765/2008 para la acreditacion

de los laboratorios que realicen ensayos [...].
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