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I. INDLEDNING

1. I forbindelse med strategien for det digitale indre marked vedtog Kommissionen den 13.
september 2017 ovennzvnte forslag! med artikel 114 i TEUF som retsgrundlag og fremsendte
det til Radet og Europa-Parlamentet. Dette forslag, som er en del af den sdkaldte
cybersikkerhedspakke, sigter mod et hgjt niveau af cybersikkerhed, cyberrobusthed og tillid i

Unionen med henblik pa at sikre et velfungerende indre marked.

2. Den foresldede forordning fastsetter mélene, opgaverne og de organisatoriske aspekter for
ENISA, EU's Agentur for Net- og Informationssikkerhed, og fastlegger en ramme for
etablering af europaiske cybersikkerhedscertificeringsordninger, der har til formal at sikre et
tilstreekkeligt cybersikkerhedsniveau for IKT-produkter og -tjenester i Unionen.
Kommissionens forslag ledsages af en konsekvensanalyse, som undersogger et specifikt sat af
otte politiske muligheder, der omfatter gennemgangen af ENISA og IKT-
cybersikkerhedscertificering.

3. Den foreslaede forordning indeholder to centrale elementer:

e ct permanent mandat til agenturet med begraenset omfang i betragtning af behovene under
de nye politikprioriteter og -instrumenter, og et nyt s&t opgaver og funktioner til agenturet,
der skal muliggere effektiv og virkningsfuld stette til indsatsen i medlemsstaterne og EU-

institutionerne og hos andre interessenter med henblik pa et sikkert cyberspace

¢ En europisk cybersikkerhedscertificeringsramme for IKT-produkter og -tjenester og
regler for europaiske cybersikkerhedscertificeringsordninger, som skal serge for, at
attester udstedt 1 henhold til sddanne ordninger er gyldige og anerkendes i alle

medlemsstater, og som imedegéir den nuvaerende fragmentering af markedet.

! Dok. 12183/17, 12183/1/17 REV 1, 12183/2/17 REV 2.
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II.

I oktober 2017 opfordrede Det Europaiske Rad? til, at Kommissionens
cybersikkerhedsforslag udvikles pa en helhedsorienteret made, leveres rettidigt og gennemgés

straks pa grundlag af en handlingsplan, der skal udarbejdes af Rédet.

Den 12. december 2017 vedtog Radet (almindelige anliggender) handlingsplanen® for
gennemforelse af Ridets konklusioner* om den falles meddelelse’ til Europa-Parlamentet og
Rédet: "Modstandsdygtighed, afskrakkelse og forsvar: opbygning af en staerk cybersikkerhed
for EU". Handlingsplanen afspejlede Rédets ambition om at nd frem til en generel indstilling

senest 1 juni 2018.

I Europa-Parlamentet er Angelika NIEBLER (ITRE, PPE) blevet udpeget til ordferer. ITRE-

udvalgets afstemning om betenkningen er fastsat til den 19. juni 2018.

Det Europaiske Okonomiske og Sociale Udvalg vedtog sin udtalelse den 14. februar 2018.

ARBEJDET I RADET

Kommissionen forelagde den 26. september 2017 dette forslag og sin konsekvensanalyse for
Den Horisontale Gruppe vedrerende Cybersporgsmaél (i det felgende benavnt "gruppen")
efterfulgt af en gennemgang af konsekvensanalysen den 20. oktober i gruppen. De
efterfolgende dreftelser drejede sig om agenturets operationelle kapacitet og omfanget af
interaktionen med de nationale kompetente myndigheder og om certificeringsrammens
virkning p& markedet og virksomhedernes konkurrenceevne. Generelt blev bade

konsekvensanalysen og forslaget positivt modtaget af delegationerne.

0N A W N

EUCO 14/17, punkt 11.
Dok. 15748/17.
Dok. 14435/17.
Dok. 12211/17.
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10.

I11.

11.

12.

13.

Droftelsen af selve forslaget i gruppen begyndte i november 2017 under det estiske
formandskab og fortsatte under det bulgarske formandskab. Der har varet atholdt 12 meder
om dette forslag, hvilket har resulteret i otte pd hinanden folgende reviderede udgaver af
forslaget med henblik pé at né til enighed om en generel indstilling pa den kommende samling

1 TTE-Rédet (telekommunikation) den 8. juni 2018.

Resultatet af dreftelserne i gruppen den 14.-15. maj 2018 og formandskabets reviderede
kompromistekst findes i bilaget til denne note. Betragtningerne er blevet tilpasset for at
afspejle @ndringerne i substansbestemmelserne. Alle @ndringer i forhold til Kommissionens
forslag er angivet med fed skrift eller [...]. Andringer i forhold til det nyeste dokument fra
gruppen 8834/18 er angivet med fed skrift og understregning og udgéet tekst med [...].

KONKLUSION

Formandskabets kompromistekst, jf. bilaget, afspejler formandskabets og medlemsstaternes

indsats for at sikre en passende balance i teksten.

Den 25. maj 2018 ndede De Faste Reprasentanters Komité til enighed om formandskabets
kompromistekst med forbehold af @ndringerne 1 artikel 19, stk. 5, og artikel 48, stk. 5, jf.
bilaget.

Rédet opfordres derfor til at vedtage en generel indstilling pa samlingen den 8. juni 2018 og
give formandskabet mandat til at indlede forhandlinger med reprasentanterne for Europa-

Parlamentet og Europa-Kommissionen om denne sag.
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BILAG

Forslag til

EUROPA-PARLAMENTETS OG RADETS FORORDNING

om ENISA, "/...]Den Europceiske Unions Agentur for Cybersikkerhed", om ophzevelse af
forordning (EU) nr. 526/2013 og om cybersikkerhedscertificering af informations- og

kommunikationsteknologi (''forordningen om cybersikkerhed')

(E@S-relevant tekst)

EUROPA-PARLAMENTET OG RADET FOR DEN EUROPZAISKE UNION HAR —
under henvisning til traktaten om Den Europaiske Unions funktionsméde, sarlig artikel 114,
under henvisning til forslag fra Europa-Kommissionen,

efter fremsendelse af udkast til lovgivningsmaessig retsakt til de nationale parlamenter,

under henvisning til udtalelse fra Det Europaiske @konomiske og Sociale Udvalg®,

under henvisning til udtalelse fra Regionsudvalget’,

efter den almindelige lovgivningsprocedure, og

6 BUT C[..]af[..], s. [..]
7 EUT C[..]af[..],s. [..].
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ud fra folgende betragtninger:

(D) Net- og informationssystemer og telekommunikationsnet og -tjenester spiller en afgerende
rolle i samfundet og har udviklet sig til rygraden i den ekonomiske vakst. Informations- og
kommunikationsteknologier er grundlaget for de komplekse systemer, som understotter
samfundets aktiviteter, og serger for, at vore gkonomier fungerer inden for vigtige sektorer
sdsom sundhed, energi, finans og transport, og understotter navnlig det indre markeds

funktion.

2) Borgerne, erhvervslivet og myndighederne i EU benytter i stort omfang net- og
informationssystemer. Digitalisering og forbindelsesmuligheder er centrale elementer i et
stadigt stigende antal produkter og tjenester, og med fremkomsten af tingenes internet
forventes millioner eller endog milliarder styk forbundet digitalt udstyr at blive udbredt 1
hele EU i lobet af det neste arti. Stadigt mere udstyr er forbundet til internettet, men der
tages ikke tilstraekkeligt hensyn til sikkerhed og modstandsdygtighed i udformningen,
hvilket medferer utilstreekkelig cybersikkerhed. I denne forbindelse forer den begransede
anvendelse af certificering til, at organisationer og individuelle brugere fér utilstraekkelige
oplysninger om IKT-produkters og -tjenesters cybersikkerhedsfunktioner, hvilket

undergraver tilliden til digitale lgsninger.

3) Dget digitalisering og konnektivitet medforer agede cybersikkerhedsrisici, hvilket gor
samfundet som helhed mere sarbart over for cybertrusler og forverrer farerne for den
enkelte, herunder ogsé sérbare individer sdsom bern. For at afbede denne risiko for
samfundet ber der treeffes alle nedvendige foranstaltninger for at forbedre cybersikkerheden
1 EU, saledes at net- og informationssystemer, telekommunikationsnet, digitale produkter,
tjenester og udstyr, der anvendes af borgerne, myndighederne og erhvervslivet — fra SMV'er

til operaterer af kritisk infrastruktur — er bedre beskyttet mod cybertrusler.
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(4) Mangden af cyberangreb er stigende og netforbundne gkonomier og samfund, som er mere
sarbare over for cybertrusler og -angreb, kraver sterkere forsvarsvarker. Det er dog sddan,
at cyberangreb ofte er greenseoverskridende, medens den politiske respons fra
cybersikkerhedsmyndigheder og retshandhavelsesbefojelser hovedsageligt er et nationalt
anliggende. Vasentlige cyberha@ndelser kunne afbryde leveringen af essentielle tjenester i
hele EU. Dette kraver en effektiv indsats og krisestyring pd EU-plan, der bygger pa
maélrettede politikker og vidtrekkende instrumenter for europaisk solidaritet og gensidig
bistand. Det er derfor vigtigt for politikerne, erhvervslivet og brugerne, at der jeevnligt
foretages en vurdering af cybersikkerhedssituationen og modstandsdygtigheden 1 Unionen
pa grundlag af pélidelige EU-data samt systematiske prognoser for fremtidige udviklinger,
udfordringer og trusler, bdde pa EU-plan og globalt plan.

(5)  Ilyset af de tiltagende cybersikkerhedsudfordringer, som Unionen star over for, er der behov
for et ssmmenhangende sat foranstaltninger, som tager udgangspunkt i tidligere EU-tiltag
og fremmer gensidigt forsterkende mél. Det omfatter behovet for yderligere at age
medlemsstaternes og virksomhedernes kapaciteter og beredskab samt at forbedre samarbejde
og samordning mellem medlemsstaterne og EU's institutioner, agenturer og organer. Pa
baggrund af cybertruslers graenseoverskridende karakter er der desuden behov for at gge
kapaciteten pa EU-plan, som kan supplere medlemsstaternes indsats, herunder navnlig 1
tilfeelde af vaesentlige graeenseoverskridende cyberhandelser og -kriser. Der er ogsa behov
for yderligere bestrabelser pé at ege borgernes og virksomhedernes kendskab til
cybersikkerhed. Herudover ber tilliden til det digitale indre marked forbedres yderligere ved
at give gennemsigtige oplysninger om sikkerhedsniveauet af IKT-produkter og -tjenester.
Det kan fremmes ved EU-certificering, der anvender faelles cybersikkerhedskrav og -

evalueringskriterier pé tvars af nationale markeder og sektorer.
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(6)

1 2004 vedtog Europa-Parlamentet og Radet forordning (EF) nr. 460/2004® om oprettelse af
ENISA med det formél at bidrage til mélet om at sikre et hejt net- og
informationssikkerhedsniveau i Unionen og udvikle en net- og informationssikkerhedskultur
til gavn for borgerne, forbrugerne, virksomhederne og de offentlige forvaltninger. I 2008
vedtog Europa-Parlamentet og Radet forordning (EF) nr. 1007/2008° om forlangelse af
agenturets mandat frem til marts 2012. Ved forordning (EU) nr. 580/20111° forleengedes
agenturets mandat frem til den 13. september 2013. 1 2013 vedtog Europa-Parlamentet og
Rédet forordning (EU) nr. 526/2013'! om ENISA og om ophevelse af forordning (EF) nr.
460/2004, som forlengede agenturets mandat frem til juni 2020.

10

11

Europa-Parlamentets og Réadets forordning (EF) nr. 460/2004 af 10. marts 2004 om
oprettelse af et europeisk agentur for net- og informationssikkerhed (EUT L 77 af
13.3.2004, s. 1).

Europa-Parlamentets og Radets forordning (EF) Nr. 1007/2008 af 24. september 2008 om
e@ndring af forordning (EF) nr. 460/2004 om oprettelse af et europeisk agentur for net- og
informationssikkerhed for sa vidt angar agenturets mandatperiode (EUT L 293 af
31.10.2008, s. 1).

Europa-Parlamentets og Radets forordning (EU) nr. 580/2011 af 8. juni 2011 om @&ndring af
forordning (EF) nr. 460/2004 om oprettelse af et europaisk agentur for net- og
informationssikkerhed for s vidt angar agenturets mandatperiode (EUT L 165 af 24.6.2011,
s. 3).

Europa-Parlamentets og Radets forordning (EU) nr. 526/2013 af 21. maj 2013 om Den
Europziske Unions Agentur for Net- og Informationssikkerhed (ENISA) og om ophavelse
af forordning (EF) nr. 460/2004 (EUT L 165 af 18.6.2013, s. 41).
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(7 Unionen har gjort en stor indsats for at sikre cybersikkerheden og ege tilliden til de digitale
teknologier. 2013 blev EU's strategi for cybersikkerhed vedtaget for at vejlede Unionens
politiske reaktion pd cybersikkerhedstrusler og -risici. Som led i indsatsen for at beskytte
EU's borgere bedre online vedtog Unionen i 2016 den ferste retsakt inden for
cybersikkerhed, nemlig direktiv (EU) 2016/1148 om foranstaltninger, der skal sikre et hojt
felles sikkerhedsniveau for net- og informationssystemer i hele Unionen (NIS-direktivet).
Ved NIS-direktivet blev der indfert krav om nationale kapaciteter pa
cybersikkerhedsomrédet, de forste mekanismer til bedre strategisk og operationelt
samarbejde mellem medlemsstaterne blev indfert, og der blev indfert forpligtelser
vedrarende sikkerhedsforanstaltninger og anmeldelse af hendelser i1 sektorer af afgarende
betydning for gkonomien og samfundet sdsom energi, transport, vand, bankvirksomhed,
finansmarkedsinfrastrukturer, sundhed og digital infrastruktur samt for udbydere af digitale
tjenester (dvs. segemaskiner, cloudcomputingtjenester og onlinemarkedspladser). ENISA fik
tildelt en central rolle som stotte for gennemforelsen af dette direktiv. Hertil kommer, at den
effektive bekeempelse af cyberkriminalitet er en vigtig prioritet pa den europaiske
dagsorden om sikkerhed og bidrager til det overordnede mal om at né et hgjere niveau af

cybersikkerhed.

(8)  Det anerkendes, at den overordnede politiske kontekst siden vedtagelsen af EU's strategi for
cybersikkerhed i 2013 og den seneste revision af agenturets mandat har @ndret sig
vasentligt, ogsa i1 forbindelse med et mere usikkert og mindre sikkert globalt milje. I denne
sammenhang og inden for rammerne af EU's nye cybersikkerhedspolitik er det nedvendigt
at gennemgd ENISA's mandat for at fastleegge agenturets rolle i det forandrede
cybersikkerhedsekosystem og for at sikre, at det bidrager effektivt til Unionens reaktioner pa
de cybersikkerhedsudfordringer, der opstar som folge af dette radikalt @ndrede
trusselsbillede, hvilket agenturets aktuelle mandat ikke er tilstraekkeligt til, som det ogsa

blev anerkendt i evalueringen af agenturet.
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©)

(10)

(1D

Agenturet, som oprettet ved narverende forordning, ber aflase ENISA som oprettet ved
forordning (EU) nr. 526/2013. Agenturet bor udfere de opgaver, det palegges i kraft af
narvaerende forordning og EU-retsakter inden for cybersikkerhedsomrédet, bl.a. ved at
levere ekspertise og radgivning og fungere som et center for information og viden i EU. Det
ber fremme udveksling af bedste praksis mellem medlemsstaterne og private interessenter,
foreleegge politiske initiativer for Europa-Kommissionen og medlemsstaterne, agere som et
referencepunkt for EU's sektorielle politiske initiativer med hensyn til cybersikkerhed,
fremme det operationelle samarbejde mellem medlemsstaterne og mellem medlemsstaterne

og EU's institutioner, agenturer og organer.

Inden for rammerne af afgerelse 2004/97/EF, Euratom, vedtaget pa Det Europaiske Rads
mede den 13. december 2003, besluttede reprasentanterne for medlemsstaterne, at ENISA
skulle have sit seede i en by i Greekenland, som skulle fastleegges nermere af den graske
regering. Agenturets vertsmedlemsstat bar sikre de bedst mulige betingelser for, at
agenturet kan fungere problemfrit og effektivt. For at agenturet korrekt og effektivt kan
udfere sine opgaver og rekruttere og fastholde personale samt gge effektiviteten af
netveerksaktiviteter, er det afgerende, at agenturet er placeret pé et passende sted, hvor der
bl.a. er passende transportforbindelser og faciliteter for @gtefeller og born, som felger med
agenturets personale. De noadvendige foranstaltninger ber fastlaegges i en aftale, som efter

godkendelse af agenturets bestyrelse indgas mellem agenturet og vaertsmedlemsstaten.

I betragtning af de tiltagende udfordringer pa cybersikkerhedsomradet, som Unionen star
over for, ber de finansielle og menneskelige ressourcer, der er tildelt agenturet, foroges 1
overensstemmelse med dets udvidede rolle og opgaver og dets afgerende stilling, nar det

gelder forsvaret af det europaiske digitale okosystem.
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(12)  Agenturet ber udvikle og fastholde et hojt ekspertiseniveau og fungere som et
referencepunkt og skabe tillid til det indre marked i kraft af sin uathaengighed, kvaliteten af
den rddgivning, det yder, og af de informationer, det videregiver, samt i kraft af den
abenhed, der er forbundet med dets procedurer og drift, og dets omhu ved udferelsen af sine
opgaver. Agenturet bor stette [...] national indsats og proaktivt bidrage til Unionens
indsats og udfere sine opgaver 1 fuldt samarbejde med EU's institutioner, [...] agenturer og
organer samt medlemsstaterne. Herudover ber agenturet bygge pa bidrag fra og samarbejde
med den private sektor og andre relevante interessenter. Som grundlag for, hvordan
agenturet skal né sine mél, ber der fastlegges et s@t opgaver, der samtidig giver agenturet

fleksibilitet 1 dets aktiviteter.

(13)  Agenturet ber bistd Kommissionen ved at levere radgivning, udtalelser og analyser om alle
EU-spergsmal vedrerende udvikling af politik og lovgivning samt ajourfering og revision pé
cybersikkerhedsomradet og dets sektorspecifikke aspekter med henblik pa at ege
relevansen af EU-politikker og -lovgivning med en cybersikkerhedsdimension og sikre
konsekvens i gennemferelsen heraf pa nationalt plan [...]. Agenturet ber fungere som et
referencepunkt for radgivning og ekspertise for de sektorspecifikke politikker og

lovgivningsinitiativer 1 tilfelde, hvor cybersikkerhed er involveret.

(14)  Agenturets grundleggende opgave er at fremme en konsekvent gennemforelse af den
relevante retlige ramme, herunder navnlig en effektiv gennemforelse af NIS-direktivet, som
er afgarende for at gge cyberrobustheden. P& baggrund af det hurtigt skiftende
cybersikkerhedstrusselsbillede star det klart, at medlemsstaterne mé stettes med en mere

overgribende tvarpolitisk tilgang til opbygningen af cyberrobusthed.
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(15)

(152)

(16)

Agenturet bor bistd medlemsstaterne og EU's institutioner, [...] agenturer og organer med at
opbygge og forbedre deres kapacitet og beredskab med sigte pé at forebygge, opdage og
imadega cybertrusler [...] og -hendelser og i forbindelse med sikkerheden af net- og
informationssystemer. Agenturet ber iser stotte udvikling og forbedring af nationale
CSIRT'er for at na et hojt feelles niveau af deres modenhed 1 Unionen. Aktiviteter, der
udferes af ENISA vedrerende medlemsstaternes operationelle kapacitet, ber
udelukkende vare et supplement til medlemsstaternes egen indsats for at opfylde deres

forpligtelser i henhold til NIS-direktivet og ber siledes ikke erstatte dem [...].

Agenturet bor ogsi bistd med udviklingen og ajourferingen af Unionens og, pa
anmodning, medlemsstaternes strategier for net- og informationssystemers sikkerhed,
herunder navnlig cybersikkerhed, fremme deres udbredelse og folge deres
gennemforelse. Agenturet bor ogsa tilbyde uddannelse og uddannelsesmateriale til
offentlige organer og i givet fald "uddanne underviserne' med sigte pa at bista

medlemsstaterne med at udvikle deres egne uddannelseskapaciteter.

Agenturet ber bistd den samarbejdsgruppe, der nedsattes ved NIS-direktivet, med
udferelsen af dens opgaver, navnlig ved at levere ekspertise og radgivning og fremme
udvekslingen af bedste praksis vedrerende risici og hendelser, is&er med hensyn til
medlemsstaternes identificering af operaterer af veesentlige tjenester, herunder i1 forbindelse

med greenseoverskridende afthengighed.
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(17)  Med sigte pa at stimulere samarbejdet mellem den offentlige og den private sektor samt
inden for den private sektor [...] ber agenturet stotte informationsudveksling i og mellem
sektorer, navnlig i de sektorer, der er anfert i bilag II til direktiv (EU) 2016/1148, ved
at stille bedste praksis og vejledning om tilgeengelige vaerktejer og procedurer til
radighed samt ved at vejlede om hindtering af lovgivningsmaessige sporgsmaél relateret
til informationsudveksling, for eksempel gennem lettelse af [...] etablering af centre for

informationsudveksling og analyse (ISAC'er) [...].

(18)  Agenturet bor samle og analysere frivilligt delte nationale rapporter fra CSIRT'er og CERT-
EU med det formal at bistd medlemsstaterne med at indfere falles [...] procedurer,
sprog og terminologi med henblik pd udveksling af oplysninger. Agenturet bor ogsa
inddrage den private sektor inden for rammerne af NIS-direktivet, som fastsatte grundlaget
for frivillig teknisk informationsudveksling pa det operationelle plan [...] inden for CSIRT-

netveerket.
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(19)  Agenturet ber bidrage til en respons pd EU-niveau i tilfaelde af vasentlige
grenseoverskridende cybersikkerhedshandelser og -kriser. Denne funktion ber udferes i
overensstemmelse med dets mandat i henhold til denne forordning og en tilgang, der
skal godkendes af medlemsstaterne i forbindelse med Kommissionens henstilling om en
koordineret reaktion pa vzesentlige cybersikkerhedshaendelser og -kriser. Den kan
omfatte indsamling af relevante oplysninger og etablering af kontakt mellem CSIRT-
netverket og tekniske kredse samt de beslutningstagere, der er ansvarlige for krisestyringen.
Derudover kunne agenturet stotte handteringen af haendelser fra et teknisk synspunkt ved at
fremme udveksling af relevante tekniske lgsninger mellem medlemsstaterne og ved at
komme med input til kommunikation med offentligheden. Agenturet ber stette processen
ved at afprove metoderne for et sddant samarbejde gennem [...] regelmaessige

cybersikkerhedsevelser.

(20) [...] I forbindelse med stette til operationelt samarbejde [...] bor agenturet gore brug af
den tilgengelige tekniske og operationelle ckspertise hos CERT-EU gennem et struktureret
samarbejde [...]. [...] Hvor det er relevant, ber der indgés specifikke aftaler mellem de to
organisationer med henblik pé at fastlegge den praktiske gennemforelse af et sddant

samarbejde og undga overlapning af aktiviteter.
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(21) I overensstemmelse med sine [...] opgaver med at stotte operationelt samarbejde inden
for CSIRT-netvaerket ber agenturet vare i stand til at yde stotte til medlemsstaterne pa
deres anmodning, f.eks. ved at yde rddgivning om, hvordan de kan forbedre deres evne
til at forebygge, opdage og reagere pa haendelser, ved at [...] lette den [...] tekniske
handtering af haendelser, der har betydelige eller vaesentlige konsekvenser [...], eller
ved at sikre analyse af trusler og haendelser. Lettelse af den tekniske handtering af
haendelser, der har betydelige eller vaesentlige konsekvenser, ber iszer omfatte, at
ENISA stotter frivillig deling af tekniske lesninger mellem medlemsstaterne eller
tilvejebringer kombinerede tekniske oplysninger — sdsom tekniske losninger, der
frivilligt deles af medlemsstaterne. Kommissionens henstilling om en koordineret reaktion
pa vesentlige cyberhendelser og -kriser anbefaler, at medlemsstaterne samarbejder i god tro
og hurtigst muligt udveksler oplysninger med hinanden og med ENISA om vesentlige
cybersikkerhedshandelser og -kriser. Sddanne oplysninger burde hjelpe ENISA med at [...]

stotte operationelt samarbejde.

(22)  Som led i det regelmassige samarbejde pa teknisk niveau til stotte for Unionens
situationsbevidsthed ber agenturet regelmaessigt og i teet samarbejde med
medlemsstaterne udarbejde en teknisk EU-cybersikkerhedsrapport om handelser og trusler,
der skal veare baseret pa offentligt tilgengelige oplysninger, agenturets egen analyse og
rapporter tilsendt af medlemsstaternes CSIRT'er [...] eller NIS-direktivets centrale
kontaktpunkter (begge péa frivillig basis), Det Europziske Center til Bekaempelse af
Cyberkriminalitet (EC3) hos Europol og CERT-EU samt, hvor det er relevant, Den
Europaziske Unions Efterretnings- og Situationscenter (INTCEN) ved Tjenesten for EU's
Optraeden Udadtil (EU-Udenrigstjenesten). Rapporten ber stilles til rddighed for de relevante
instanser i Radet, Kommissionen, Unionens hgjtstdende reprasentant for

udenrigsanliggender og sikkerhedspolitik og CSIRT-netverket.
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(23)

24)

(25)

(26)

Agenturets stotte til tekniske efterfolgende underseggelser af handelser med betydelig
indvirkning [...] efter anmodning fra de [...] bererte medlemsstater [...] ber fokusere pa
forebyggelse af fremtidige haendelser [...]. De bererte medlemsstater bor give de

nodvendige oplysninger, si agenturet effektivt kan stotte tekniske undersegelser.

[.]

Medlemsstaterne kan opfordre de virksomheder, der er berert af hendelsen, til at
samarbejde ved at give agenturet de nedvendige oplysninger og den nedvendige bistand,

uden at det berorer deres ret til at beskytte kommercielt folsomme oplysninger.

For bedre at forsta udfordringerne inden for cybersikkerhed og med sigte pa at levere
strategisk langsigtet radgivning til medlemsstaterne og EU-institutionerne er agenturet nodt
til at analysere bade bestdende og nye risici. Med dette mal for gje ber agenturet i
samarbejde med medlemsstaterne og, hvis relevant, statistiske kontorer og andre organer
indsamle relevante offentligt tilgzengelige eller frivilligt delte oplysninger og udfere
analyser af nye teknologier og tilvejebringe emnespecifikke vurderinger af de forventede
sociale, retlige, okonomiske og lovgivningsmassige konsekvenser af teknologiske
innovationer inden for net- og informationssikkerhed, herunder navnlig cybersikkerhed.
Agenturet ber desuden bista medlemsstaterne og EU's institutioner, agenturer og organer
med at identificere nye tendenser og forebygge [...] cybersikkerhedshaendelser ved at udfore

analyser af trusler og haendelser.
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(27) Med henblik pé at ge Unionens modstandsdygtighed ber agenturet udvikle ekspertise
vedrerende cybersikkerhed for infrastrukturer, der understetter navnlig de sektorer,
som er anfert i bilag II til NIS-direktivet, og dem, der anvendes af de udbydere af
digitale tjenester, som er anfort i bilag I1I til det pageeldende direktiv [...], ved at stille
radgivning, vejledning og bedste praksis til rddighed. Med sigte pa at give lettere adgang til
bedre strukturerede oplysninger om cybersikkerhedsrisici og potentielle lasninger ber
agenturet udvikle og opretholde Unionens "informationsknudepunkt", en one-stop-shop-
portal, som giver offentligheden adgang til oplysninger om cybersikkerhed, der kommer fra

EU's og de enkelte landes institutioner, agenturer og organer.

(28)  Agenturet bor bidrage til at bevidstgere offentligheden om risiciene 1 forbindelse med
cybersikkerhed og give vejledning om god praksis for individuelle brugere, der er malrettet
mod borgere og organisationer. Agenturet bor ogsd bidrage til at fremme bedste praksis og
losninger pa enkeltpersons- og organisationsniveauet ved at indsamle og analysere offentligt
tilgeengelige oplysninger om veasentlige handelser og ved at sammenstille rapporter med
henblik pa at yde vejledning til virksomheder og borgere samt forbedre det generelle niveau
af beredskab og modstandsdygtighed. Agenturet ber herudover i samarbejde med
medlemsstaterne og EU's institutioner, [...] agenturer og organer tilretteleegge jevnlige
informations- og oplysningskampagner for slutbrugere med sigte pa at fremme en mere
sikker individuel adferd pa nettet og oge bevidstheden om de potentielle farer pa internettet,
herunder cyberkriminalitet, sésom phishingangreb, botnet, skonomisk svig og banksvindel,
samt fremme af grundleggende autentificering og databeskyttelsesradgivning. Agenturet ber
spille en central rolle 1 bestraebelserne pé at hgjne slutbrugernes oplysningsniveau om

udstyrs sikkerhed.

(29) For at stette de virksomheder, der er aktive i cybersikkerhedssektoren, samt brugerne af
cybersikkerhedslesninger ber agenturet udvikle og opretholde et "markedsobservatorium"
ved at gennemfore regelmaessige analyser og formidling af de vigtigste tendenser pa

markedet for cybersikkerhed, bdde pa eftersporgsels- og udbudssiden.
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(30) For at sikre, at det nar sine mal fuldt ud, ber agenturet etablere kontakt med de relevante
institutioner, agenturer og organer, herunder CERT-EU, Det Europaiske Center til
Bekampelse af Cyberkriminalitet (EC3) hos Europol, Det Europaiske Forsvarsagentur
(EDA), Det Europaiske Agentur for den Operationelle Forvaltning af Store IT-Systemer
(eu-LISA), Det Europaiske Luftfartssikkerhedsagentur (EASA), Det Europziske GNSS-
Agentur (GSA) og ethvert andet EU-agentur, der er involveret i cybersikkerhed. Det ber
ogsé samarbejde med myndigheder med ansvar for databeskyttelse for at udveksle knowhow
og bedste praksis og yde raddgivning om cybersikkerhedsaspekter, der kan have betydning
for deres arbejde. Reprasentanter for de retshandhaevende myndigheder pa nationalt og EU-
plan og myndigheder, der har ansvar for databeskyttelse, ber kunne vere reprasenteret i
agenturets Stdende Gruppe af Interessenter. I sine kontakter med retshandhavende
myndigheder vedrerende aspekter af net- og informationssikkerhed, der kan have
indflydelse pa disse myndigheders arbejde, ber agenturet respektere de eksisterende

informationskanaler og etablerede netvaerk.

(31) Agenturet bor i sin rolle som [...] CSIRT-netverkets sekretariat stotte medlemsstaternes
CSIRT'er og CERT-EU i det operationelle samarbejde oven i alle CSIRT-netverkets
relevante opgaver som defineret i NIS-direktivet. Agenturet ber endvidere fremme og stotte
samarbejdet mellem de relevante CSIRT'er i tilfeelde af haendelser, angreb pa eller
afbrydelser af net eller infrastruktur, der styres eller beskyttes af CSIRT'erne, og som bererer
eller vil kunne bergre mindst to CERT'er, under behorig hensyntagen til CSIRT-netvaerkets

standardprocedurer.

(32) Med henblik pé at ege EU's beredskab, nar det geelder om at reagere pa
cybersikkerhedshendelser, bor agenturet tilrettelegge [...] regelmaessige
cybersikkerhedsevelser pd EU-niveau og efter anmodning stette medlemsstaterne og EU's

institutioner, agenturer og organer i at tilretteleegge ovelser.
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(33) Agenturet ber videreudvikle og opretholde sin ekspertise inden for
cybersikkerhedscertificering med sigte pa at understotte EU's politik pa dette omrade.
Agenturet ber fremme udbredelsen af cybersikkerhedscertificering i Unionen, herunder ved
at bidrage til etablering og vedligeholdelse af en ramme for cybersikkerhedscertificering pa
EU-niveau, for at age gennemsigtigheden af IKT-produkters og -tjenesters

cybersikkerhedstillidsniveau og dermed styrke tilliden til det digitale indre marked.

(34) Effektive cybersikkerhedsstrategier ber baseres péd velgennemtankte
risikovurderingsmetoder, bade i den offentlige og den private sektor. Der anvendes
risikovurderingsmetoder pa forskellige niveauer, men der er ingen falles praksis for,
hvordan de anvendes effektivt. Ved at udvikle og fremme bedste praksis for risikovurdering
og interoperable risikostyringslesninger i den offentlige og den private sektors
organisationer kan cybersikkerhedsniveauet i Unionen forbedres. Til dette forméal ber
agenturet stotte samarbejdet mellem interessenter p4 EU-plan og lette deres bestrabelser pa
at etablere og indfere europiske og internationale standarder for risikostyring og for mélbar
sikkerhed 1 elektroniske produkter, systemer, net og tjenester, som sammen med software

udger net- og informationssystemerne.

(35) Agenturet ber tilskynde medlemsstaterne og tjenesteudbydere til at haeve deres generelle
sikkerhedsstandarder, s alle internetbrugere kan tage de nedvendige skridt til at sikre deres
egen personlige cybersikkerhed. Navnlig ber tjenesteudbydere og produktproducenter
tilbagekalde eller genbruge produkter og tjenester, som ikke overholder
cybersikkerhedsstandarderne. I samarbejde med de kompetente myndigheder kan ENISA
formidle oplysninger om cybersikkerhedsniveauet for produkter og tjenester, som udbydes i
det indre marked, og udstede advarsler til udbydere og producenter og péleegge dem at

forbedre sikkerheden, herunder cybersikkerheden, af deres produkter.

9350/18 Ima/ag/KB/bh 19
BILAG DGD 2 DA



(36)

(37)

(38)

(39)

Agenturet bor tage fuldt hensyn til igangvarende forsknings-, udviklings- og
teknologivurderingsaktiviteter, navnlig aktiviteter, der gennemfores som led 1 de forskellige
EU-forskningsinitiativer, for at ridgive EU's institutioner, [...] agenturer og organer og,
hvor det er relevant, medlemsstaterne, hvis de anmoder herom, om forskningsbehov inden
for [...] cybersikkerhed. Med henblik p4a at klarleegge forskningsbehov og -prioriteter

bor agenturet ogsa hore de relevante brugergrupper.

Cybersikkerhedstrusler [...] er af global karakter. Der er behov for et taettere internationalt
samarbejde for at forbedre cybersikkerhedsstandarderne, herunder definitionen af fazlles
adferdsnormer, og informationsudveksling, hvilket vil fremme hurtigere internationalt
samarbejde om samt en falles global tilgang til net- og informationssikkerhedsspergsmaél.
Agenturet ber derfor stotte et fortsat EU-engagement og samarbejde med tredjelande og
internationale organisationer, ved, hvor det er relevant, at yde den nedvendige ekspertise og

analyse til EU's relevante institutioner, [...] agenturer og organer.

Agenturet ber vere i stand til at reagere pa ad hoc-anmodninger om rddgivning og bistand
fra medlemsstaterne og EU's institutioner, agenturer og organer, som er omfattet af

agenturets mal.

Det er nedvendigt at gennemfore visse principper om agenturets forvaltning for at overholde
den feelles erklering og felles tilgang, som den interinstitutionelle arbejdsgruppe om EU's
decentrale agenturer naede til enighed om i juli 2012, og som har til formal at stremline
agenturernes aktiviteter og forbedre deres resultater. Den falles erklering og falles tilgang
ber, alt efter hvad der er relevant, ogsé afspejles 1 agenturets arbejdsprogrammer,

evalueringer og rapporterings- og administrationspraksis.
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(40) For at sikre, at agenturet fungerer effektivt, bor medlemsstaterne og Kommissionen vare
reprasenteret i bestyrelsen, som ber fastleegge de overordnede retningslinjer for agenturets
drift og sikre, at det udferer sine opgaver i overensstemmelse med denne forordning.
Bestyrelsen ber have de befojelser, der er nadvendige, til at fastlegge budgettet, kontrollere
dets gennemforelse, vedtage passende finansielle bestemmelser, fastlaegge transparente
arbejdsprocedurer for agenturets beslutningstagning, vedtage agenturets samlede
programmeringsdokument, vedtage sin egen forretningsorden, udnevne den administrerende
direktor og treeffe afgerelse om at forlenge den administrerende direktors mandatperiode

eller bringe den til opher.

(41)  For at agenturet kan fungere korrekt, bor Kommissionen og medlemsstaterne sikre, at
personer, der udpeges til bestyrelsen, har en hensigtsmaessig faglig ekspertise og erfaring
inden for de relevante omrader. Kommissionen og medlemsstaterne ber ogsa gere en indsats
for at begrense udskiftningen af deres respektive reprasentanter i bestyrelsen, sa der sikres

kontinuitet 1 bestyrelsens arbejde.
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(42)

Et velfungerende agentur kraver, at den administrerende direktor udnavnes pd grundlag af
kvalifikationer og dokumenterede administrative og ledelsesmassige faerdigheder samt
kvalifikationer og erfaring, der er relevante for cybersikkerhed, og at den administrerende
direkters opgaver udfores i fuld uatheengighed. Den administrerende direktor ber efter
hering af Kommissionen udarbejde et forslag til agenturets arbejdsprogram og traffe alle
nedvendige foranstaltninger til at sikre, at agenturets arbejdsprogram gennemfores korrekt.
Den administrerende direkter ber udarbejde en arsberetning, bl.a. om gennemferelsen af
agenturets arlige arbejdsprogram, der skal forelegges for bestyrelsen, udferdige et
udkast til overslag over agenturets indtaegter og udgifter samt gennemfore budgettet. Den
administrerende direkter ber endvidere kunne nedsatte ad hoc-arbejdsgrupper til at
behandle specifikke sporgsmal, saerlig af videnskabelig, teknisk, retlig eller
samfundsgkonomisk art. Den administrerende direktor ber sikre, at medlemmerne af ad hoc-
arbejdsgrupperne udvalges pa grundlag af den hgjeste ekspertisestandard, og tage skridt til
at sikre en passende reprasentativ balance, athaengigt af de specifikke spergsmal, mellem
medlemsstaternes offentlige forvaltninger, EU-institutionerne og den private sektor,

herunder erhvervslivet, brugerne og akademiske eksperter i net- og informationssikkerhed.

(43) Forretningsudvalget ber bidrage til en velfungerende bestyrelse. Som led 1 det forberedende
arbejde 1 forbindelse med bestyrelsens afgerelser bar det ngje undersoge relevante
oplysninger og gennemgd muligheder og tilbyde radgivning og lesninger til forberedelse af
relevante bestyrelsesafgorelser.
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(44)

(45)

Agenturet ber have en stdende gruppe af interessenter som et rddgivende organ, der kan
sikre en lebende dialog med den private sektor, forbrugerorganisationerne og andre
relevante interessenter. Den Stdende Gruppe af Interessenter, der nedsattes af bestyrelsen pé
forslag af den administrerende direkter, ber koncentrere sig om spergsmal, der er relevante
for interessenter, og forelegge dem for agenturet. Sammensetningen af Den Stdende
Gruppe af Interessenter og de opgaver, som denne gruppe har, herunder navnlig at blive hort
i forbindelse med udkastet til arbejdsprogrammet, burde sikre en tilstrekkelig

reprasentation af interessenter i agenturets arbejde.

Bestyrelsen ber vedtage regler for forebyggelse og hindtering af interessekonflikter.
Agenturet ber ogsa folge de relevante EU-bestemmelser om aktindsigt som fastlagt i
Europa-Parlamentets og Radets forordning (EF) nr. 1049/2001!2. Agenturets behandling af
personoplysninger ber vere i overensstemmelse med Europa-Parlamentets og Radets
forordning (EF) nr. 45/2001 af 18. december 2000 om beskyttelse af fysiske personer i
forbindelse med behandling af personoplysninger i faellesskabsinstitutionerne og -organerne
og om fri udveksling af sddanne oplysninger!3. Agenturet ber overholde de bestemmelser,
der gelder for EU-institutionerne samt national lovgivning vedrerende behandling af
oplysninger, herunder navnlig felsomme ikkeklassificerede oplysninger og EU-

klassificerede oplysninger.

12

13

Europa-Parlamentets og Réadets forordning (EF) nr. 1049/2001 af 30. maj 2001 om
aktindsigt 1 Europa-Parlamentets, Radets og Kommissionens dokumenter (EFT L 145 af
31.5.2001, s. 43).

EFT L 8 af 12.1.2001, s. 1.
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(46)

For at agenturet kan sikres fuld selvstendighed og uathengighed og for at satte det 1 stand
til at udfere supplerende og nye opgaver, herunder uforudsete hasteopgaver, ber agenturet
rade over et tilstreekkeligt og selvstendigt budget, hvis indtegter hovedsageligt kommer fra
et bidrag fra Unionen og bidrag fra tredjelande, der deltager i agenturets arbejde.
Sterstedelen af agenturets ansatte ber vere direkte involveret 1 den operationelle
gennemforelse af agenturets mandat. Vertsmedlemsstaten og enhver anden medlemsstat ber
kunne yde frivillige bidrag til agenturets indtegter. Unionens budgetprocedure ber finde
anvendelse pd ethvert bidrag, som kommer fra Unionens almindelige budget. Desuden ber
revisionen af agenturets regnskaber forestas af Revisionsretten for at sikre gennemsigtighed

og ansvarlighed.

@7 [..]
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(48)

(49)

Cybersikkerhedscertificering spiller en vigtig rolle for at ege tilliden til og sikkerheden af
IKT-produkter og -tjenester. Det digitale indre marked og navnlig datagkonomien og
tingenes internet kan kun trives, hvis offentligheden generelt har tillid til, at sddanne
produkter og tjenester har et vist cybersikkerhedstillidsniveau. Netforbundne og selvkerende
biler, elektronisk medicinsk udstyr, industrielle automatiseringskontrolsystemer eller
intelligente forsyningsnet er kun nogle eksempler pa sektorer, hvor certificering allerede
bruges 1 vidt omfang eller snart vil blive brugt. De sektorer, der reguleres af NIS-direktivet,

er ogsa sektorer, hvor cybersikkerhedscertificering er afgerende.

I meddelelsen fra 2016 "Styrkelse af Europas modstandsdygtighed over for cyberangreb og
fremme af en konkurrencedygtig og innovativ cybersikkerhedsindustri", beskrev
Kommissionen nedvendigheden af cybersikkerhedsprodukter, som er af hej kvalitet,
prismassigt overkommelige og interoperable. Udbuddet af IKT- produkter og tjenester i det
indre marked er fortsat meget opsplittet geografisk. Det skyldes, at
cybersikkerhedsindustrien i Europa hovedsageligt har udviklet sig pa grundlag af national
statslig eftersporgsel. Derudover mangler der ogsa interoperable losninger (tekniske
standarder), praksis og EU-dekkende mekanismer for certificering, og det har en negativ
virkning pé det indre marked for cybersikkerhed. P4 den ene side gor dette det vanskeligt for
europaiske virksomheder at konkurrere pa nationalt, europeisk og globalt plan. Pa den
anden side begranser det udbuddet af levedygtige og brugbare cybersikkerhedsteknologier,
som enkeltpersoner og virksomheder har adgang til. Ligeledes fremhaevede Kommissionen i
midtvejsevalueringen om gennemforelsen af strategien for det digitale indre marked behovet
for sikre netforbundne produkter og systemer og anferte, at indfoerelsen af en europaisk
IKT-sikkerhedsramme, der fastsatter regler for IKT-sikkerhedscertificering i Unionen, bade
ville kunne bevare tilliden til internettet og gere noget ved den nuvarende fragmentering af

cybersikkerhedsmarkedet.

9350/18 Ima/ag/KB/bh 25
BILAG DGD 2 DA



(50) I gjeblikket anvendes cybersikkerhedscertificering af IKT-processer, -produkter
og -tjenester kun 1 begraenset omfang. Hvis den findes, er det som regel pa
medlemsstatsniveau eller inden for rammerne af en brancheordning. En attest udstedt af en
national cybersikkerhedsmyndighed anerkendes i princippet ikke i andre medlemsstater.
Virksomhederne kan séledes vare nedt til at certificere deres produkter og tjenester i flere
medlemsstater, hvor de driver virksomhed, f.eks. hvis de vil deltage i nationale offentlige
udbud. Desuden er der, selv om der laves nye ordninger, tilsyneladende ikke nogen
sammenhangende og holistisk tilgang til horisontale cybersikkerhedsspergsmal, f.eks. inden
for tingenes internet. De bestdende ordninger har vasentlige mangler og forskelle med

hensyn til produktdeekning, tillidsniveau, materielle kriterier og den faktiske udnyttelse.

(51) Der er tidligere taget tilleb til at fa indfert gensidig anerkendelse af attester i Europa. De har
dog kun veret delvis vellykkede. Det vigtigste eksempel herpa er Gruppen af Hojtstdende
Embedsmand vedrerende Informationssystemers Sikkerheds (SOG-IS) aftale om gensidig
anerkendelse (MRA). Selv om det er den vigtigste model for samarbejde og gensidig
anerkendelse pa sikkerhedscertificeringsomrédet, [...] omfatter SOG-IS kun en del af
Unionens medlemsstater. I forhold til det indre marked ger det, at SOG-IS' MRA kun er

begrenset effektiv.
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(52)

(53)

Pé denne baggrund er det nadvendigt at etablere en europaeisk ramme for
cybersikkerhedscertificering, som fastleegger de vigtigste horisontale krav til kommende
europ@iske cybersikkerhedscertificeringsordninger, og som giver mulighed for anerkendelse
og brug af attester og EU-overensstemmelseserklzeringer for IKT-produkter og -tjenester i
alle medlemsstater. Den europaiske ramme ber have et dobbelt forméal: P4 den ene side ber
den bidrage til at gge tilliden til IKT-produkter og -tjenester, der er certificeret 1 henhold til
saddanne ordninger. P4 den anden side ber den hindre udbredelsen af modstridende eller
overlappende nationale cybersikkerhedscertificeringer og dermed mindske omkostningerne
for virksomheder, der opererer pa det digitale indre marked. Ordningerne ber vaere
ikkediskriminerende og baseret pé internationale og/eller [...] europzeiske standarder,
medmindre sddanne standarder er ineffektive eller uhensigtsmassige til at opfylde EU's

legitime mal i denne henseende.

Kommissionen ber have befojelse til at vedtage europaiske
cybersikkerhedscertificeringsordninger for specifikke grupper af IKT-processer, -produkter
og -tjenester. Ordningerne bor gennemfores og overvéges af nationale
cybersikkerhedscertificerings|...]myndigheder, og attester udstedt i henhold til disse
ordninger ber vere gyldige og anerkendes 1 hele Unionen. Certificeringsordninger, som er
branchedrevne eller drives af andre private organisationer, ber ikke vare omfattet af
forordningen. Sddanne organer kan dog foresld Kommissionen at betragte sddanne ordninger

som grundlaget for at godkende dem som en europaisk ordning.
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(54) Bestemmelserne i denne forordning ber ikke berere EU-lovgivning om specifikke regler for
certificering af IKT-produkter og -tjenester. Navnlig den generelle forordning om
databeskyttelse fastsetter bestemmelser om indferelse af certificeringsordninger og
databeskyttelsesmerkninger med sigte pd at demonstrere, at dataansvarliges og
databehandleres databehandlingsoperationer er i overensstemmelse med forordningen.
Sadanne certificeringsordninger og databeskyttelsesmarkninger ber give de registrerede
mulighed for hurtigt at vurdere databeskyttelsesniveauet i forbindelse med relevante
produkter og tjenester. Nervaerende forordning bergrer ikke certificeringen af
databehandlingsoperationer, herunder hvis sddanne operationer er indeholdt i produkter og

tjenester, som foretages 1 henhold til den generelle forordning om databeskyttelse.

(55) Malet med europaiske cybersikkerhedscertificeringsordninger er at sikre, at de IKT-
processer, -produkter og -tjenester, der er certificeret i overensstemmelse med en sadan
ordning, opfylder de fastsatte krav [...] med henblik pa at [...] beskytte tilgengeligheden,
autenticiteten, integriteten og fortroligheden af data, der opbevares, overfores eller
behandles, eller de dermed forbundne funktioner eller tjenester, der tilbydes i eller er
tilgeengelige via disse produkter, processer, tjenester og systemer i hele deres livscyklus i
denne forordnings betydning. Det er ikke muligt at fastsatte detaljerede
cybersikkerhedskrav for alle IKT-processer, -produkter og -tjenester i denne forordning.
IKT-processer, -produkter og -tjenester og de tilherende cybersikkerhedsbehov er sa
forskellige, at det er meget vanskeligt at komme med generelle cybersikkerhedskrav, der
gaelder for alting. Det er séledes nadvendigt at have en bred og generel opfattelse af
cybersikkerhed med henblik pa certificering, som suppleres af en raeekke specifikke
cybersikkerhedsmal, som skal tages i betragtning ved udformningen af europaiske
cybersikkerhedscertificeringsordninger. De metoder, der skal anvendes til at nd disse mél for
specifikke IKT-processer, -produkter og -tjenester, ber sé praciseres yderligere 1 den
enkelte certificeringsordning, der vedtages af Kommissionen, f.eks. i form af henvisninger
til standarder eller tekniske specifikationer, hvis der ikke findes hensigtsmaessige

standarder.

9350/18 Ima/ag/KB/bh 28
BILAG DGD 2 DA



(55a) De tekniske specifikationer, der skal anvendes i en europzaeisk
cybersikkerhedscertificeringsordning, ber fastlaegges under overholdelse af
principperne i bilag II til forordning (EU) nr. 1025/2012. Visse afvigelser fra disse
principper kan dog anses for nedvendige i beherigt begrundede tilfzelde, hvor de
pageldende tekniske specifikationer skal anvendes i en europzisk
cybersikkerhedscertificeringsordning, der henviser til tillidsniveauet ""hejt".

Arsagerne til sidanne afvigelser skal gores offentligt tilgaengelige.

(55b) Certificeret overensstemmelsesvurdering er en proces, hvor det evalueres, om fastsatte
krav til en IKT-proces eller -tjeneste eller et IKT-produkt er opfyldt. Denne proces
gennemfores af en uafheengig tredjepart, som ikke er produktproducenten eller
tjenesteudbyderen. Processen med udstedelse af en attest efterfelger processen med
vellykket evaluering af en IKT-proces eller -tjeneste eller et IKT-produkt. Den ber
anses som en bekrzaftelse af, at den pigaeldende evaluering er foretaget korrekt.
Afheengigt af tillidsniveauet ber den europeiske cybersikkerhedsordning angive, om
attesten udstedes af et privat eller offentligt organ. Overensstemmelsesvurdering og
certificering kan ikke i sig selv garantere, at certificerede IKT-produkter og -tjenester
er cybersikre. Det er snarere en procedure og en teknisk metode til at attestere, at
IKT-produkter og -tjenester er blevet provet, og at de opfylder visse krav til

cybersikkerhed, som er fastsat andetsteds, f.eks. i tekniske standarder.

(55¢) Attestbrugeres valg af et passende certificeringsniveau og tilherende sikkerhedskrav
ber bygge pa en risikoanalyse for anvendelse af den pigzldende IKT-proces
eller -tjeneste eller det pigzeldende IKT-produkt. Tillidsniveauet ber siledes std mal
med risikoniveauet i forbindelse med den tilsigtede anvendelse af en IKT-proces

eller -tjeneste eller et IKT-produkt.
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(55d) En europwisk cybersikkerhedscertificeringsordning kan fastsatte, at
overensstemmelsesvurdering skal foretages under eneansvar af producenter og
udbydere af IKT-produkter og -tjenester (selvvurdering af overensstemmelse). 1
sddanne tilfaelde er det tilstraekkeligt, at producenten eller udbyderen selv foretager al
kontrol med henblik pa at sikre de pagaeldende IKT-processers, -produkters
eller -tjenesters overensstemmelse med certificeringsordningen. Denne type
overensstemmelsesvurdering ber betragtes som passende for IKT-produkter
og -tjenester med lav kompleksitet (f.eks. enkel konstruktions- og
produktionsmekanisme), som udger en lav risiko for samfundets interesser. Desuden
kan kun IKT-produkter og -tjenester, der svarer til tillidsniveauet "grundlaeggende",

blive genstand for selvvurdering af overensstemmelse.

(55¢) En europzisk cybersikkerhedscertificeringsordning kan give mulighed for bade
certificering og selvvurdering af overensstemmelse for IKT-produkter og -tjenester. I
s fald ber ordningen fastseette klare og forstielige mader, hvorpa forbrugerne eller
andre brugere kan skelne mellem produkter og tjenester, der er vurderet under
producentens eller udbyderens ansvar, og produkter og tjenester, der er certificeret af

en tredjepart.

(55f) Producenter og udbydere af IKT-produkter og -tjenester, som foretager selvvurdering
af overensstemmelse, bor udarbejde og undertegne en EU-
overensstemmelseserklering som led i overensstemmelsesvurderingsproceduren. En
EU-overensstemmelseserklering er et dokument, der angiver, at et bestemt IKT-
produkt eller en bestemt IKT-tjeneste opfylder kravene i ordningen. Ved at udarbejde
og undertegne en EU-overensstemmelseserklzering patager producenten eller
udbyderen sig ansvaret for, at IKT-produktet eller -tjenesten opfylder de retlige krav i
ordningen. Et eksemplar af EU-overensstemmelseserklaringen ber indgives til den

nationale cybersikkerhedscertificeringsmyndighed og ENISA.
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(55g) Producenter og udbydere af IKT-produkter og -tjenester bor stille EU-
overensstemmelseserkleringen og den tekniske dokumentation for alle relevante
oplysninger vedrerende IKT-produkternes eller -tjenesternes overensstemmelse med
en ordning til radighed for den kompetente nationale
cybersikkerhedscertificeringsmyndighed i en periode fastsat i den specifikke
tilsvarende europiske cybersikkerhedscertificeringsordning. Den tekniske
dokumentation ber precisere de gaeldende krav og, i det omfang det er relevant for
vurderingen, omfatte IKT-produktets eller -tjenestens udformning, fremstilling og
drift. Den tekniske dokumentation ber vzere udarbejdet pd en méde, der gor det muligt
at vurdere et IKT-produkts eller en IKT-tjenestes overensstemmelse med de relevante

Krav.

(55h) Medlemsstaterne og relevante interesseorganisationer ber have ret til at foresla Den
Europziske Cybersikkerhedscertificeringsgruppe udarbejdelse af forslag til en
ordning. Relevante interesseorganisationer er branche- eller
forbrugerrepraesentantorganisationer, herunder reprasentanter for SMV-
organisationer, der har en legitim interesse i udviklingen af en szrlig europzisk
cybersikkerhedscertificeringsordning. Sidanne forslag ber underseges i lyset af de
kriterier, som Den Europziske Cybersikkerhedscertificeringsgruppe har opstillet i
form af retningslinjer baseret pa principperne om gennemsigtighed, dbenhed,

upartiskhed, konsensus, effektivitet, relevans og sammenhaeng.
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(56) Kommissionen og gruppen ber have befojelse til at anmode ENISA om hurtigst muligt at
udarbejde forslag til ordninger for specifikke IKT-processer, -produkter eller -tjenester.
Kommissionen ber pé grundlag af den af ENISA foreslaede ordning have befojelse til at
vedtage den europiske cybersikkerhedscertificeringsordning ved hjelp af
gennemforelsesretsakter. Under hensyntagen til de generelle formal og sikkerhedsmaél, der er
fastsat 1 denne forordning, ber europ@iske cybersikkerhedscertificeringsordninger, der
vedtages af Kommissionen, angive et minimumssat af elementer vedrerende den enkelte
ordnings genstand, omfang og funktion. Det ber bl.a. omfatte
cybersikkerhedscertificeringens omfang og genstand, herunder de omfattede kategorier af
IKT-processer, -produkter og -tjenester, neermere specifikation af cybersikkerhedskravene,
f.eks. med henvisning til standarder eller tekniske specifikationer, de specifikke
evalueringskriterier og -metoder og det patenkte tillidsniveau, dvs. grundlaeggende,

betydeligt og/eller hojt og evalueringsniveauerne, hvor det er relevant.

(56a) Tillidsniveauet for en europzisk certificeringsordning er grundlaget for tillid til, at en
IKT-proces, et IKT-produkt eller en IKT-tjeneste opfylder sikkerhedskravene i en
bestemt europisk cybersikkerhedscertificeringsordning. For at sikre sammenhzng i
rammerne for certificerede IKT-processer, -produkter og -tjenester kan en europzeisk
cybersikkerhedscertificeringsordning pracisere tillidsniveauer for europziske
cybersikkerhedsattester og EU-overensstemmelseserkleeringer, der udstedes i henhold
til den pigzldende ordning. Den enkelte attest kan henvise til et af tillidsniveauerne -
grundlzeggende, betydeligt eller hejt - mens EU-overensstemmelseserklaeringen kun
kan henvise til tillidsniveauet grundlaeggende. Tillidsniveauerne indebarer en
tilsvarende grad af [...] bestrabelser forud for evalueringen [...] og karakteriseres ved
henvisning til tekniske specifikationer, standarder og hertil knyttede procedurer,
herunder tekniske kontroller, hvis formal er at afbede eller forhindre
cybersikkerhedshaendelser. Hvert tillidsniveau ber vzere ensartet pa tvaers af de

forskellige sektorspecifikke omrader, hvor der anvendes certificering.
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(56b) En europwisk cybersikkerhedscertificeringsordning kan fastsatte flere
evalueringsniveauer, alt efter hvor stringent og dyb den anvendte
evalueringsmetodologi er; denne ber svare til et af tillidsniveauerne og veere ledsaget af
en passende kombination af tillidskomponenter. For samtlige tillidsniveauer ber IKT-
produktet eller -tjenesten indeholde en raekke sikre funktioner som defineret i
ordningen, og som kan omfatte: sikker klar til brug-konfiguration, signeret kode,
sikker opdatering og mekanismer til begraensning af exploits og fuld stack/heap-
hukommelsesbeskyttelse. Disse funktioner ber vaere udviklet og vedligeholdes ved
hjzelp af sikkerhedsorienterede udviklingstilgange og tilknyttede verktgjer for at
sikre, at effektive mekanismer (bdde software og hardware) er indarbejdet pa palidelig
vis. For det grundlaeggende tillidsniveau ber evalueringen som minimum tage
udgangspunkt i felgende tillidskomponenter: Evalueringen ber som minimum omfatte
en gennemgang af den tekniske dokumentation for IKT-produktet eller -tjenesten
foretaget af overensstemmelsesvurderingsorganet. Hvis certificeringen omfatter IKT-
processer, ber den proces, der anvendes til at udforme, udvikle og vedligeholde et IKT-
produkt eller en IKT-tjeneste, ogsd veere omfattet af den tekniske gennemgang. I
tilfeelde, hvor en europaisk cybersikkerhedscertificeringsordning giver mulighed for
selvvurdering af overensstemmelsesniveauet, ber det veere tilstraekkeligt, hvis
producenten eller udbyderen har udfert en selvvurdering af IKT-processens, -
produkternes eller -tjenesternes overensstemmelse med certificeringsordningen. For
tillidsniveauet betydeligt ber evalueringen ud over tillidsniveauet grundlaeggende som
minimum tage udgangspunkt i kontrol af overensstemmelsen af IKT-produktets eller -
tjenestens sikkerhedsfunktioner med den tilhorende tekniske dokumentation. For det
hgje tillidsniveau ber evalueringen ud over det betydelige tillidsniveau som minimum
tage udgangspunkt i en effektivitetstest, der vurderer modstandsdygtigheden af IKT-
produktets eller -tjenestens sikkerhedsfunktioner over for dem, der med betydelige

feerdigheder og ressourcer udferer omfattende cyberangreb.
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(56¢)

(56d)

Ved udarbejdelsen af forslag til en ordning ber ENISA here alle relevante
interessenter, f.eks. de europaiske standardiseringsorganisationer, relevante nationale
myndigheder, organisationer, der er baseret pa aftaler om gensidig anerkendelse,
sdsom SOG-IS' MRA, SMV'er, forbrugerorganisationer samt miljeorganisationer og

sociale interessenter.

ENISA ber drive et websted med oplysninger om og offentlig omtale af de europziske
cybersikkerhedscertificeringsordninger, der bl.a. ber indeholde anmodningerne om
udarbejdelse af forslag til en europzisk cybersikkerhedscertificeringsordning samt
den feedback, der modtages under den af ENISA gennemferte heringsproces i
udarbejdelsesfasen. Dette websted ber ogsia indeholde oplysninger om attester og EU-

overensstemmelseserklzeringer, der udstedes i henhold til denne forordning.

(57) Anvendelse af den europaiske cybersikkerhedscertificering og EU-

overensstemmelseserklzeringer bor fortsat vere frivillig, medmindre andet er fastsat i EU-

lovgivningen eller national lovgivning , der er vedtaget i overensstemmelse med EU-

retten. I mangel af harmoniseret lovgivning kan medlemsstaterne vedtage nationale

tekniske forskrifter i overensstemmelse med direktiv (EU) 2015/1535, der fastsatter

obligatorisk certificering i henhold til en europzisk

cybersikkerhedscertificeringsordning. Medlemsstaterne kan ogsa anvende den

europiske cybersikkerhedscertificering i forbindelse med offentlige udbud og direktiv

2014/214/EU. [...]
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(57a) Med sigte pa at ni denne forordnings mal og undgé fragmentering af det indre marked
ber nationale cybersikkerhedscertificeringsordninger eller -procedurer for IKT-
produkter og -tjenester, der er omfattet af en europzisk
cybersikkerhedscertificeringsordning, ophere med at have virkning fra det tidspunkt,
der fastsaettes af Kommissionen i gennemferelsesretsakten. Medlemsstaterne ber
desuden ikke indfere nye nationale cybersikkerhedscertificeringsordninger for IKT-
produkter og -tjenester, der allerede er omfattet af en bestiende europaisk
cybersikkerhedscertificeringsordning. Medlemsstaterne ber dog ikke vaere forhindret i
at vedtage eller opretholde nationale certificeringsordninger af nationale

sikkerhedshensyn.

(58) Nar en europaisk cybersikkerhedscertificeringsordning er vedtaget, kan producenterne af
IKT-produkter og udbydere af IKT-tjenester indgive en ansggning om certificering af deres
produkter eller tjenester til et overensstemmelsesvurderingsorgan efter eget valg.
Overensstemmelsesvurderingsorganer ber akkrediteres af et akkrediteringsorgan, hvis de
opfylder visse n@rmere fastsatte krav i denne forordning. Akkreditering udstedes for en
periode pa hejst fem ar og kan forleenges pa samme betingelser, safremt
overensstemmelsesvurderingsorganet opfylder kravene. Akkrediteringsorganerne bor
begrznse, suspendere eller tilbagekalde akkrediteringen af et
overensstemmelsesvurderingsorgan, hvis betingelserne for akkrediteringen ikke eller ikke
leengere er opfyldt, eller hvis foranstaltninger truffet af et

overensstemmelsesvurderingsorgan er 1 modstrid med denne forordning.
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(39)

[...] Medlemsstaterne [...] ber udpege en eller flere [...] cybercertificeringsmyndigheder,
som skal fore tilsyn med overensstemmelsen med de forpligtelser, der folger af denne
forordning. Hvis en medlemsstat finder det hensigtsmaessigt, kan opgaverne ogsa
paleegges allerede eksisterende myndigheder. Medlemsstaterne ber ogsa efter gensidig
aftale med en anden medlemsstat kunne beslutte at udpege en eller flere
tilsynsmyndigheder pa denne anden medlemsstats omrade. Myndigheden ber navnlig
overvage og handhaeve de forpligtelser, som en producent eller udbyder af IKT-
produkter og tjenester, der er etableret pa deres respektive omrade, er underlagt i
henhold til EU-overensstemmelseserkleringen, bistd de nationale
akkrediteringsorganer med overvagning af og tilsyn med
overensstemmelsesvurderingsorganers aktiviteter ved at stille ekspertise og relevante
oplysninger til radighed for dem, bemyndige overensstemmelsesvurderingsorganer til
at udfere dens opgaver, hvis disse opfylder yderligere krav, der er fastsat i en ordning,
og overvige relevante udviklinger inden for cybersikkerhedscertificering [...]. Nationale
cybersikkerhedscertificerings[...]myndigheder ber behandle klager fra fysiske eller
juridiske personer i forbindelse med attester udstedt af dem eller attester udstedt af
overensstemmelsesvurderingsorganer med henvisning til det heje tillidsniveau |[...],
undersoge genstanden for klagen i relevant omfang og underrette klageren om forlebet og
resultatet af undersogelsen inden for en rimelig frist. Herudover ber de samarbejde med
andre nationale cybersikkerhedscertificerings|...]myndigheder eller andre offentlige
myndigheder, herunder ved at dele oplysninger om mulige tilfelde af IKT-produkters og -
tjenesters manglende overholdelse af denne forordnings krav eller specifikke

cybersikkerhedsordninger.
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(60) Med henblik pé at sikre en ensartet anvendelse af den europaiske ramme for
cybersikkerhedscertificering ber der oprettes en europaisk
cybersikkerhedscertificeringsgruppe ("gruppen"), som bestar af repraesentanter for
nationale cybersikkerhedscertificerings|...]myndigheder eller andre relevante nationale
myndigheder. Gruppens vigtigste opgaver ber vere at rddgive og bistd Kommissionens i
dens arbejde med at sikre en konsekvent gennemforelse og anvendelse af den europeiske
ramme for cybersikkerhedscertificering, at bistd og arbejde teet sammen med agenturet ved
udarbejdelsen af forslag til cybersikkerhedscertificeringsordninger, at anbefale, at
Kommissionen anmoder agenturet om at udarbejde et forslag til en europaisk
cybersikkerhedscertificeringsordning, og at vedtage udtalelser rettet til agenturet
vedrerende forslag til ordninger og til Kommissionen vedregrende vedligeholdelse og

revision af bestdende europaeiske cybersikkerhedscertificeringsordninger.

(60a) Gruppen bor lette udvekslingen af god praksis og ekspertise mellem de nationale
cybersikkerhedscertificeringsmyndigheder, der er ansvarlige for bemyndigelse af
overensstemmelsesvurderingsorganer og udstedelse af attester. Gruppen ber stette
udviklingen af en peer review-mekanisme for organer, der udsteder europziske
cybersikkerhedsattester for tillidsniveauet hejt, i forbindelse med udarbejdelsen af
forslag til en ordning og gennemforelsen heraf. Disse peer reviews ber navnlig vurdere,
om de berorte organer har den nedvendige ekspertise, og om de gennemforer deres
opgaver pa en ensartet made. Resultaterne af peer reviewene ber offentliggeres. Disse
organer kan vedtage hensigtsmeessige foranstaltninger for at tilpasse deres praksis og

ekspertise.

(61) For at udbrede kendskabet til og lette accepten af fremtidige europaiske
cybersikkerhedsordninger kan EU-Kommissionen udstede generelle eller sektorspecifikke
cybersikkerhedsretningslinjer, dvs. om god praksis inden for cybersikkerhed eller ansvarlig
cybersikkerhedsadferd, som fremhaver den positive virkning af certificerede IKT-produkter

og -tjenester.
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(61a) For yderligere at lette handelen og i erkendelse af, at IKT-forsyningskaederne er

globale, kan aftaler om gensidig anerkendelse vedrerende attester udstedt af
ordninger, som er oprettet i henhold til den europiske ramme for
cybersikkerhedscertificering, indgés af Unionen i overensstemmelse med artikel 218 i
TEUF. Kommissionen kan under hensyntagen til ridgivningen fra ENISA og Den
Europziske Cybersikkerhedscertificeringsgruppe anbefale, at der indledes relevante
forhandlinger. Hver ordning ber fastszette specifikke betingelser for gensidig

anerkendelse med tredjelande.

62) [...]

63) [...]

(64)  For at sikre ensartede betingelser for gennemforelsen af denne forordning ber
Kommissionen tilleegges gennemforelsesbefojelser, ndr dette er fastsat i denne forordning.
Disse befojelser ber udeves 1 overensstemmelse med forordning (EU) nr. 182/2011.
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(65)

(66)

(67)

(68)

Undersagelsesproceduren ber anvendes til at vedtage gennemforelsesretsakter om de
europ@iske cybersikkerhedscertificeringsordninger for IKT-produkter og -tjenester, om
agenturets metoder i forbindelse med gennemforelsen af [...] undersegelser samt om vilkar,
formater og procedurer for de nationale cybersikkerhedscertificerings|...]myndigheders

anmeldelse af akkrediterede overensstemmelsesvurderingsorganer til Kommissionen.

Der bor foretages en uathangig evaluering af agenturets arbejde. Evalueringen ber tage
stilling til, om agenturets mal nés, om arbejdsmetoderne er effektive, og om dets opgaver er
relevante. Evalueringen ber ogsé vurdere virkningen, effektiviteten og

omkostningseffektiviteten af den europaiske ramme for cybersikkerhedscertificering.
Forordning (EU) nr. 526/2013 ber ophaves.

Malene for denne forordning kan ikke i tilstreekkelig grad opfyldes af medlemsstaterne og
kan derfor bedre gennemfores pa EU-plan; Unionen kan derfor traeffe foranstaltninger i
overensstemmelse med narhedsprincippet, jf. artikel 5 1 traktaten om Den Europeiske
Union. I overensstemmelse med proportionalitetsprincippet, jf. naevnte artikel, gér denne

forordning ikke ud over, hvad der er nedvendigt for at nd dette méal —

VEDTAGET DENNE FORORDNING:
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b)

AFSNIT 1
GENERELLE BESTEMMELSER

Artikel 1

Genstand og anvendelsesomrdde

Med henblik pa at sikre et velfungerende indre marked og serge for et hgjt niveau af

cybersikkerhed, cyberrobusthed og tillid i Unionen er hensigten med denne forordning:

at fastsaette malene, opgaverne og de organisatoriske aspekter for ENISA, "[...]Den

Europaiske Unions Agentur for Cybersikkerhed" (i det folgende benavnt "agenturet")

0g

at fastlegge en ramme for etablering af europaiske
cybersikkerhedscertificeringsordninger, der har til formal at sikre et tilstreekkeligt
cybersikkerhedsniveau af IKT-processer, -produkter og -tjenester i Unionen. Denne
ramme anvendes uden at det bererer specifikke bestemmelser vedrerende frivillig eller

obligatorisk certificering 1 andre af Unionens retsakter.

Denne forordning bererer ikke medlemsstaternes befejelser med hensyn til
cybersikkerhed og bererer under ingen omstendigheder aktiviteter vedrerende
offentlig sikkerhed, forsvar, statens sikkerhed og statens aktiviteter pa det

strafferetlige omréade.
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Artikel 2

Definitioner

I denne forordning forstds ved:

1) "cybersikkerhed": alle aktiviteter, der er nedvendige for at beskytte net- og
informationssystemer, deres brugere og bererte personer mod cybertrusler

2) "net- og informationssystem": et system som defineret i artikel 4, nr. 1), 1 direktiv (EU)
2016/1148

3) "national strategi for sikkerheden i net- og informationssystemer": en ramme som defineret
i artikel 4, nr. 3), i direktiv (EU) 2016/1148

4) "operator af vaesentlige tjenester": en offentlig eller privat enhed som defineret 1 artikel 4,
nr. 4), i direktiv (EU) 2016/1148

5) "udbyder af digitale tjenester": enhver juridisk person, som udbyder en digital tjeneste,
som defineret i artikel 4, nr. 6), i direktiv (EU) 2016/1148

6) "heendelse": enhver begivenhed som defineret i artikel 4, nr. 7), 1 direktiv (EU) 2016/1148

7) "handtering af handelser": alle procedurer som defineret i artikel 4, nr. 8), i direktiv (EU)
2016/1148

8) "cybertrussel": enhver potentiel omstaendighed eller begivenhed, som kan skade, afbryde
eller pa anden made have en negativ indvirkning pa net- og informationssystemer, deres
brugere og bererte personer
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9)

"europeisk cybersikkerhedscertificeringsordning": et sammenhaengende szt regler,
tekniske krav, standarder og procedurer, der er fastlagt pd EU-plan, og som finder
anvendelse pd certificeringen eller overensstemmelsesvurderingen af informations- og
kommunikationsteknologiske (IKT-) processer, produkter og tjenester, der er omfattet af

den pagaldende ordning

9a) "national cybersikkerhedscertificeringsordning': et sammenhangende sat regler,
tekniske krav, standarder og procedurer, der er udviklet og vedtaget af en national
offentlig myndighed, og som finder anvendelse pa certificeringen eller
overensstemmelsesvurderingen af IKT-processer, -produkter og -tjenester, der er
omfattet af den pagaeldende ordning

10) "europaisk cybersikkerhedsattest": et dokument [...], som attesterer, at en given IKT-
proces, et givet IKT-produkt eller en given IKT-tjeneste [...] er blevet evalueret med
henblik pa overensstemmelse med specifikke sikkerhedskrav fastsat i en europaisk
cybersikkerhedscertificeringsordning

11) "IKT-produkt[...]": ethvert element eller enhver gruppe af elementer i net- og
informationssystemer

11a) "IKT-tjeneste": enhver tjeneste, der helt eller hovedsagelig bestér i overfersel,
lagring, hentning eller behandling af oplysninger ved hjzlp af net- og
informationssystemer

11b) "IKT-proces': et st aktiviteter, der udferes for at udforme, udvikle, levere og
vedligeholde et IKT-produkt eller en IKT-tjeneste

12) "akkreditering": akkreditering som defineret i artikel 2, nr. 10), i forordning (EF) nr.
765/2008
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13) "nationalt akkrediteringsorgan": et nationalt akkrediteringsorgan som defineret i artikel 2,
nr. 11), i forordning (EF) nr. 765/2008

14) "overensstemmelsesvurdering": overensstemmelsesvurdering som defineret i artikel 2, nr.
12), i forordning (EF) nr. 765/2008

15) "overensstemmelsesvurderingsorgan": overensstemmelsesvurderingsorgan som defineret i
artikel 2, nr. 13), i forordning (EF) nr. 765/2008

16) "standard": en standard som defineret i artikel 2, nr. 1), i forordning (EU) nr. 1025/2012

16a) "teknisk specifikation': et dokument, der fastszetter de tekniske krav, som en IKT-
proces, et IKT-produkt eller en IKT-tjeneste skal opfylde

16b) "tillidsniveau': et grundlag for tillid til, at en IKT-proces, et IKT-produkt eller en
IKT-tjeneste opfylder sikkerhedskravene i en bestemt europzisk
cybersikkerhedscertificeringsordning, og en angivelse af, pa hvilket niveau processen,
produktet eller tjenesten er blevet evalueret; tillidsniveauet méiler ikke selve IKT-
processens, -produktets eller -tjenestens sikkerhed.
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2a.

AFSNIT 11
ENISA - " [...] Den Europceiske Unions Agentur for
Cybersikkerhed"

KAPITEL I
MANDAT OG FORMAL /.../

Artikel 3
Mandat

Agenturet udferer de opgaver, det tillegges ved denne forordning, med det formal at
bidrage til et hojt cybersikkerhedsniveau [...] i hele Unionen, navnlig ved at stotte
medlemsstaterne og EU's institutioner, agenturer og organer i at forbedre
cybersikkerheden. Agenturet fungerer som et referencepunkt for radgivning om og

ekspertise i cybersikkerhed for EU's institutioner, agenturer og organer.

Agenturet udferer de opgaver, det tillegges ved EU-retsakter, der fastsetter
foranstaltninger med henblik pé indbyrdes tilnermelse af de af medlemsstaternes love og

administrative bestemmelser, der vedrerer cybersikkerhed.

Agenturet handler ved udferelsen af sine opgaver uafhaengigt og tager storst muligt
hensyn til medlemsstaternes relevante myndigheders ekspertise og undgar samtidig

overlapning af aktiviteter.

3. ]
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Artikel 4
Mal
1. Agenturet fungerer som et ekspertisecenter for cybersikkerhed i kraft af sin uathengighed,
den videnskabelige og tekniske kvalitet af den radgivning og bistand, det yder, og de

informationer, det videregiver, samt i kraft af den d4benhed, der er forbundet med dets

procedurer og drift, og dets omhu ved udferelsen af sine opgaver.

2. Agenturet bistdr EU's institutioner, agenturer og organer samt medlemsstaterne med
udvikling og gennemforelse af EU-politikker vedrerende cybersikkerhed, herunder

sektorspecifikke politikker om cybersikkerhed.

3. Agenturet stotter kapacitetsopbygning og beredskab i hele Unionen ved at bistd EU's
institutioner, agenturer og organer samt medlemsstaterne og offentlige og private
interessenter for at gge beskyttelsen af deres net- og informationssystemer, udvikle og
forbedre cyberrobusthed og indsatskapaciteter og udvikle ferdigheder og kompetencer

inden for cybersikkerhed [...].

4. Agenturet fremmer samarbejde og koordinering pd EU-plan mellem medlemsstaterne, EU's
institutioner, agenturer og organer og relevante private og offentlige interessenter [...] for

sd vidt angar spergsmal vedrerende cybersikkerhed.

5. Agenturet bidrager til at oege [...] cybersikkerhedskapaciteten pa EU-plan for at [...] bista
medlemsstaterne med at forebygge og reagere pa cybertrusler, herunder navnlig i tilfeelde

af greenseoverskridende haendelser.
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6. Agenturet fremmer brugen af certificering med henblik pa at undgi fragmentering af
certificeringsordningerne i EU. Navnlig bidrager agenturet [...] til etablering og
vedligeholdelse af en ramme for cybersikkerhedscertificering pd EU-niveau, jf. afsnit III,
for at pge gennemsigtigheden af IKT-produkters og -tjenesters

cybersikkerhedstillidsniveau og dermed styrke tilliden til det digitale indre marked.

7. Agenturet fremmer et hgjt niveau for oplysning af borgere og virksomheder vedrerende
cybersikkerhed.
KAPITEL 14
OPGAVER
Artikel 5

[...] Udvikling og gennemforelse af Unionens politikker og lovgivning

Agenturet bidrager til udvikling og gennemforelse af Unionens politikker og lovgivning ved at:

1. bistd og radgive, navnlig ved at levere uath@ngige udtalelser og forberedende arbejde, ved
udvikling og revision af Unionens politik og lovgivning pé cybersikkerhedsomradet samt

sektorspecifik politik og lovgivningsinitiativer, som involverer cybersikkerhedsanliggender

2. bistd medlemsstaterne med en konsekvent gennemforelse af Unionens politikker og
lovgivning om cybersikkerhed, navnlig i forbindelse med direktiv (EU) 2016/1148,
herunder ved hjalp af udtalelser, retningslinjer, rdd og bedste praksis om emner som
risikostyring, indberetning af haendelser og informationsudveksling, samt lette

udvekslingen af bedste praksis mellem de kompetente myndigheder i denne henseende

9350/18 Ima/ag/KB/bh 46
BILAG DGD 2 DA



3.

4.

bidrage til arbejdet i samarbejdsgruppen, jf. artikel 11 i direktiv (EU) 2016/1148, ved at
stille sin ekspertise og bistand til rddighed

stotte:

1)  udvikling og gennemforelse af Unionens politikker inden for elektronisk
identifikations- og tillidstjenester, navnlig gennem radgivning og tekniske
retningslinjer samt ved at fremme udvekslingen af bedste praksis mellem de

kompetente myndigheder

2)  fremme af et hgjere sikkerhedsniveau i elektronisk kommunikation, herunder
gennem radgivning og bistand samt ved at fremme udvekslingen af bedste

praksis mellem de kompetente myndigheder

understotte en jevnlig gennemgang af Unionens politiske aktiviteter ved at levere en

arsrapport om status for gennemforelsen af de respektive retlige rammer vedrerende:

a)  medlemsstaternes anmeldelser af haendelser til samarbejdsgruppen via de centrale

kontaktpunkter 1 henhold til artikel 10, stk. 3, 1 direktiv (EU) 2016/1148

b)  indberetninger af brud pé sikkerheden eller tab af integritet, som er modtaget fra
tillidstjenesteudbyderne, og som foreleegges agenturet af tilsynsorganerne i henhold

til artikel 19, stk. 3, i forordning (EU) nr. 910/2014

c¢) indberetninger af [...] sikkerhedshaendelser fra virksomheder, som leverer offentlige
kommunikationsnet eller offentligt tilgeengelige elektroniske
kommunikationstjenester, og som forelegges agenturet af de kompetente
myndigheder i henhold til artikel 40 i [direktiv om en europzaeisk kodeks for

elektronisk kommunikation].
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b)

d)

Artikel 6
[...] Kapacitetsopbygning

Agenturet bistér:

medlemsstaterne i deres bestrebelser pd at forbedre forebyggelse, opdagelse og analyse af og
kapaciteten til at reagere pa cyber]...]trusler [...] og -haendelser ved at stille den nedvendige

viden og ekspertise til rddighed for dem

EU's institutioner, [...] agenturer og organer i deres bestrabelser pé at forbedre forebyggelse,
opdagelse og analyse af og kapaciteten til at reagere pa cyber][...]trusler [...] og -hendelser,
navnlig gennem passende stotte til CERT'en for Unionens institutioner, agenturer og organer

(CERT-EU)

medlemsstaterne, pa deres anmodning, med udviklingen af nationale enheder, der hindterer

cybersikkerhedshandelser (CSIRT'er) i henhold til artikel 9, stk. 5, i direktiv (EU) 2016/1148

medlemsstaterne, pa deres anmodning, med udviklingen af nationale strategier for sikkerhed i
net- og informationssystemer 1 henhold til artikel 7, stk. 2, 1 direktiv (EU) 2016/1148;
Agenturet skal ogsa fremme udbredelsen og [...] felge gennemforelsen af disse strategier 1

hele Unionen med henblik pa at fremme bedste praksis

Unionens institutioner med udviklingen og revisionen af EU's strategier vedrerende
cybersikkerhed og fremmer deres udbredelse og folger fremskridtene med hensyn til deres

gennemforelse

de nationale CSIRT'er og Unionens CSIRT i deres kapacitetsudbygning, herunder ved at
fremme dialog og udveksling af oplysninger for at sikre, at hver CSIRT opfylder et felles sat
af minimumskrav med hensyn til det aktuelle tekniske niveau og opererer 1 overensstemmelse

med bedste praksis
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g) medlemsstaterne ved at tilrettelegge regelmaessige [...] cybersikkerhedsevelser pd EU-plan
som omhandlet i artikel 7, stk. 6, og ved at fremsette politikanbefalinger baseret pa

vurderingen af gvelserne og de indhestede erfaringer fra dem

h)  relevante offentlige organer ved at tilbyde kurser om cybersikkerhed, eventuelt i samarbejde

med interessenter

1)  samarbejdsgruppen, i [...] udveksling af [...] bedste praksis, navnlig med hensyn til
medlemsstaternes identificering af operaterer af vaesentlige tjenester, herunder i forbindelse
med en graenseoverskridende athaengighed vedrerende risici og haendelser i henhold til artikel

11, stk. 3, litra 1), i direktiv (EU) 2016/1148.

2. Agenturet stotter udveksling af oplysninger inden for og mellem sektorer [...], navnlig i
de sektorer, der er naevnt i bilag II til direktiv (EU) 2016/1148, ved at stille bedste praksis
og vejledning om tilgengelige vaerktajer og procedurer samt om héndtering af

lovgivningsmassige sporgsmal relateret til informationsudveksling til radighed.

Artikel 7
[...] Operationelt samarbejde pa EU-plan

l. Agenturet understotter det operationelle samarbejde mellem medlemsstaterne, Unionens

institutioner, agenturer og [...] organer og mellem interessenter.
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2. Agenturet samarbejder pa det operationelle plan og etablerer synergier med Unionens
institutioner, [...] agenturer og organer, herunder CERT-EU, de tjenestegrene, der
beskaftiger sig med cyberkriminalitet, og tilsynsmyndigheder med ansvar for beskyttelse
af privatlivets fred og personoplysninger, med henblik pé at behandle spergsmaél af felles

interesse, bl.a. ved at:
a)  udveksle viden og bedste praksis
b) levere radgivning og retningslinjer om relevante cybersikkerhedsspergsmal

c) indferelse — efter horing af Kommissionen — af praktiske ordninger for udferelse af

serlige opgaver.

3. Agenturet varetager sekretariatsfunktionen for CSIRT-netverket, jf. artikel 12, stk. 2, i
direktiv (EU) 2016/1148, og fremmer i denne egenskab [...] informationsudveksling og

samarbejdet mellem dets medlemmer.

4. Agenturet stotter [...] det operationelle samarbejde i CSIRT-netverket og yder stotte til

medlemsstaterne pa deres anmodning ved at:

a)  radgive dem om, hvordan de forbedrer deres evne til at forebygge, opdage og reagere

pa handelser

b) [...] lette den tekniske handtering [...] af handelser, der har betydelige eller
vasentlige konsekvenser, herunder navnlig ved at stotte den frivillige udveksling

af tekniske lesninger mellem medlemsstaterne
c) analysere sarbarheder [...] og haendelser

ca) yde stotte til efterfolgende tekniske undersegelser af haendelser, der har

betydelige eller vaesentlige konsekvenser i henhold til direktiv (EU) 2016/1148.
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Ved udevelsen af disse opgaver indgar agenturet og CERT-EU 1 et struktureret samarbejde med

henblik pa at udnytte synergier og undga overlapning af aktiviteter [...].

5. ]

]
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Agenturet tilrettelaegger regelmaessige [...] cybersikkerhedsevelser pd EU-niveau og stetter
medlemsstaterne og Unionens institutioner, agenturer og organer 1 at tilrettelegge ovelser
pé deres anmodning. Sidanne ovelser pa EU-plan kan omfatte tekniske, operationelle
eller strategiske elementer [...]. Hvert andet ar tilrettelaegges en ovelse i stor skala, der
omfatter alle disse elementer. Agenturet bidrager ogsa til og hjelper med at tilrettelaegge,
hvor det er relevant, sektorspecifikke cybersikkerhedsevelser ssmmen med relevante |...]

organisationer, der ogsd kan deltage 1 [...] cybersikkerhedsevelser pd EU-plan.

Agenturet udarbejder i taet samarbejde med medlemsstaterne regelmassigt en teknisk
EU-cybersikkerhedsrapport om handelser og trusler, der skal vare baseret pa offentligt
tilgeengelige oplysninger, agenturets egen analyse og rapporter, som deles af bl.a.
medlemsstaternes CSIRT'er [...] eller NIS-direktivets centrale kontaktpunkter (begge pa
frivillig basis [...]), Det Europaiske Center til Bekaempelse af Cyberkriminalitet (EC3) hos
Europol og CERT-EU.

Agenturet bidrager til at udvikle en samarbejdsorienteret respons pa EU- og
medlemsstatsplan pd vasentlige graenseoverskridende cybersikkerhedshandelser eller -

kriser ved:

a)  at samle rapporter fra nationale kilder, der er delt pa frivillig basis, med henblik pa

at bidrage til at skabe en faelles situationsforstaelse

b)  atsikre en effektiv informationsstrem og serge for, at der er eskalationsmekanismer
pa plads til brug mellem CSIRT-netverket og de tekniske og politiske

beslutningstagere pd EU-niveau
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c) [...] pA anmodning fra medlemsstaterne at lette den tekniske handtering af en
handelse eller en krise, herunder navnlig [...] ved at stette frivillig deling af

tekniske lesninger mellem medlemsstaterne

d) at stette Unionens institutioner, agenturer og organer og, pa deres anmodning,

medlemsstaterne i kommunikation til offentligheden om heendelsen eller krisen

e) paderes anmodning at stette medlemsstaterne i afprovningen [...] af

samarbejdsplaner for reaktionen pd sddanne hendelser eller kriser.

Artikel 8
[...] Marked, cybersikkerhedscertificering og standardisering

Agenturet skal:

a) stotte og fremme udviklingen og gennemforelsen af Unionens politik vedrerende
cybersikkerhedscertificering af IKT-processer, -produkter og -tjenester, som fastsat i
denne forordnings afsnit I1I, ved at
1) forberede forslag til europaiske cybersikkerhedscertificeringsordninger for IKT-

processer, -produkter og -tjenester i samarbejde med branchen og i
overensstemmelse med denne forordnings artikel 44
2)  bistd Kommissionen med at varetage sekretariatsfunktionen for Den Europaiske
Cybersikkerhedscertificeringsgruppe i1 henhold til denne forordnings artikel 53
3) samle og offentliggere retningslinjer og udvikle god praksis vedrerende
cybersikkerhedskrav til IKT-produkter og -tjenester i samarbejde med nationale
cybersikkerhedscertificerings|...]myndigheder og branchen
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3a) anbefale passende tekniske specifikationer til brug for udarbejdelsen af
europziske cybersikkerhedscertificeringsordninger som omhandlet i artikel 47,

stk. 1, litra b), i tilfeelde, hvor der ikke findes standarder

3b) bidrage til tilstraekkelig kapacitetsopbygning i forbindelse med evaluerings- og
certificeringsprocesser ved at samle og offentliggere retningslinjer og yde stotte

til medlemsstaterne pa deres anmodning

b) fremme indferelse og udbredelse af europaiske og internationale standarder for
risikostyring og sikkerhed af IKT-processer, -produkter og -tjenester [...]

ba) i samarbejde med medlemsstaterne udarbejde vejledning og retningslinjer om de tekniske
omrader vedrarende sikkerhedskrav for operatorer af vasentlige tjenester og udbydere af
digitale tjenester samt om allerede eksisterende standarder, herunder medlemsstaternes
nationale standarder, i henhold til artikel 19, stk. 2, 1 direktiv (EU) 2016/1148

c) udfere og formidle regelmaessige analyser af de vigtigste tendenser pa markedet for
cybersikkerhed, bade pa eftersporgsels- og udbudssiden, med henblik pé fremme af
cybersikkerhedsmarkedet 1 Unionen.
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Artikel 9
[...] Viden og information [...]

Agenturet skal:

a) udfere analyser af nye teknologier og tilvejebringe emnespecifikke vurderinger af de
forventede sociale, retlige, skonomiske og lovgivningsmaessige konsekvenser af
teknologiske innovationer inden for cybersikkerhed

b) udfore langsigtede strategiske analyser af cybersikkerhedstrusler og -handelser for at
identificere nye tendenser og bidrage til at forebygge [...] cybersikkerhedshaendelser

c) i samarbejde med eksperter fra medlemsstaterne levere radgivning, vejledning og bedste
praksis for sikkerheden af net- og informationssystemer, navnlig for sikkerheden af[...] de
infrastrukturer, der understotter sektorerne navnt 1 bilag II til direktiv (EU) 2016/1148, og
dem, der anvendes af udbyderne af digitale tjenester nzevnt i bilag IIl i det
pageldende direktiv

d) via en s@rlig webportal samle, organisere og offentliggare oplysninger om cybersikkerhed,
der leveres af Unionens institutioner, agenturer og organer og p4 frivillig basis af
medlemsstaterne og private og offentlige interessenter

e) [...]

f) indsamle og analysere offentligt tilgengelige oplysninger om vasentlige haendelser og
sammenstille rapporter med henblik pé at yde vejledning til virksomheder og borgere i hele
Unionen

g) [...]
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Artikel 9a

Bevidstgorelse og uddannelse

Agenturet skal:

a)

b)

d)

gore offentligheden bevidst om risiciene i forbindelse med cybersikkerhed og give
vejledning om god praksis for individuelle brugere, der er malrettet mod borgere og

organisationer

i samarbejde med medlemsstaterne og Unionens institutioner, organer, agenturer og
branchen tilretteleegge jaevnlige informations- og oplysningskampagner for at ege

cybersikkerheden og dens synlighed i Unionen

bistd medlemsstaterne i deres bestrabelser pa at ege bevidstheden om

cybersikkerhed og fremme uddannelse i cybersikkerhed

stotte en taettere koordinering og udveksling af bedste praksis mellem
medlemsstaterne vedrerende uddannelse i og bevidsthed om cybersikkerhed ved at

lette oprettelsen og vedligeholdelsen af et netvaerk af nationale kontaktpunkter.

Artikel 10

[...] Forskning og innovation

I forbindelse med forskning og innovation skal agenturet:

a) radgive Unionen og medlemsstaterne om forskningsbehov pa cybersikkerhedsomradet med
henblik pa at gere det muligt effektivt at imedegd nuvarende og kommende risici og -
trusler, herunder hvad angar nye og kommende informations- og
kommunikationsteknologier, og effektivt bruge risikoforebyggende teknologier

b) 1 tilfeelde, hvor Kommissionen har uddelegeret de relevante befojelser til agenturet, deltage
1 gennemforelsesfasen af programmer til finansiering af forskning og innovation eller som
en stottemodtager.
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Artikel 11
[...] Internationalt samarbejde

Agenturet skal bidrage til Unionens indsats for at samarbejde med tredjelande og internationale

organisationer med henblik pa at fremme internationalt samarbejde om cybersikkerhed ved:

a) at deltage, hvor det er relevant, som observater og i tilretteleggelsen af internationale

ovelser, og analysere og rapportere om resultatet af sddanne ovelser til bestyrelsen

b) [...] inden for de relevante internationale samarbejdsrammer at fremme udveksling af

bedste praksis [...]
c) efter anmodning at stille ekspertise til rddighed for Kommissionen

ca) i samarbejde med Den Europziske Cybersikkerhedscertificeringsgruppe, der er
oprettet i henhold til artikel 53, at yde radgivning og stette til Kommissionen i
spoergsmal om aftaler om gensidig anerkendelse af cybersikkerhedsattester med

tredjelande.
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KAPITEL 11
AGENTURETS ORGANISATION

Artikel 12
Struktur

Agenturets administrative og ledelsesmaessige struktur bestér af:

a) en bestyrelse, der varetager de funktioner, der er fastsat i artikel 14

b) et forretningsudvalg, der varetager de funktioner, der er fastsat i artikel 18

c) en administrerende direktor, der varetager de ansvarsomrader, der er fastsat 1 artikel 19 [...]
d) en stdende gruppe af interessenter, der varetager de funktioner, der er fastsat i artikel 20
da) et netveerk af nationale forbindelsesofficerer, som varetager de funktioner, der er

fastsat i artikel 20a.

AFDELING 1
BESTYRELSEN

Artikel 13

Bestyrelsens sammenscetning
1. Bestyrelsen bestar af en repraesentant for hver medlemsstat og to repreesentanter, der

udnavnes af Kommissionen. Alle reprasentanter har stemmeret.

2. Hvert medlem af bestyrelsen skal have en stedfortreder, der representerer medlemmet, nér

det ikke er til stede.
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3. Medlemmerne af bestyrelsen og deres stedfortraedere udpeges pa grundlag af deres viden
pa cybersikkerhedsomradet og under hensyntagen til relevante ledelsesmaessige,
administrative og budgetmassige kompetencer. Kommissionen og medlemsstaterne
bestraber sig pa at begraense udskiftningen af deres repreesentanter i bestyrelsen med
henblik pa at sikre kontinuiteten i1 bestyrelsens arbejde. Kommissionen og medlemsstaterne

tilstreeber at opna en ligelig repraesentation af mand og kvinder 1 bestyrelsen.

4. Embedsperioden for medlemmer af bestyrelsen og deres stedfortraedere er fire ar. Perioden

kan fornys.

Artikel 14

Bestyrelsens opgaver

1. Bestyrelsen skal:

a) fastlegge de overordnede retningslinjer for agenturets drift og sikre, at agenturet
udferer sine opgaver 1 overensstemmelse med de regler og principper, der er fastsat i
denne forordning. Den sikrer endvidere, at der er ssmmenhang mellem agenturets

arbejde og aktiviteter, der udferes af medlemsstaterne og pd EU-plan

b)  vedtage agenturets udkast til det samlede programmeringsdokument, der er
omhandlet 1 artikel 21, for det forelegges for Kommissionen med henblik péd en

udtalelse

¢)  under hensyntagen til Kommissionens udtalelse vedtage agenturets samlede
programmeringsdokument med et flertal pa to tredjedele af medlemmerne og i

overensstemmelse med artikel 17

ca) overvage gennemforelsen af det flerarige og det drlige arbejdsprogram, der er

omfattet af det samlede programmeringsdokument

9350/18 Ima/ag/KB/bh 59
BILAG DGD 2 DA



d) med et flertal pa to tredjedele af medlemmerne vedtage agenturets drsbudget og

varetage andre funktioner i relation til agenturets budget i henhold til kapitel 111

e) evaluere og vedtage den konsoliderede arsberetning om agenturets virksomhed og
sende bade rapporten og bestyrelsens evaluering til Europa-Parlamentet, Rédet,
Kommissionen og Revisionsretten senest den 1. juli i det folgende ar. Arsberetningen
skal indeholde regnskaberne og beskrive, i hvilket omfang agenturet har opfyldt sine

resultatindikatorer. Arsberetningen offentliggores
f)  vedtage de finansielle bestemmelser for agenturet, jf. artikel 29

g) vedtage en strategi for bekaempelse af svig, som star i forhold til risikoen for svig, og

som tager de patenkte foranstaltningers omkostningseffektivitet i betragtning

h)  vedtage regler for forebyggelse og handtering af interessekonflikter i forhold til

medlemmerne

1) sikre passende opfelgning pa resultater og henstillinger, der stammer fra
undersogelser foretaget af Det Europ@iske Kontor for Bekempelse af Svig (OLAF)

og fra forskellige interne eller eksterne revisions- og evalueringsrapporter
j)  vedtage sin forretningsorden

k)  over for agenturets personale udeve de befojelser, som personalevedtegten tillegger
ansattelsesmyndigheden, og som ansattelsesvilkirene for Unionens ovrige ansatte
tillegger den myndighed, der har kompetence til at indgé ansettelseskontrakter (i det

folgende benavnt "befojelserne som ansattelsesmyndighed"), jf. stk. 2
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D

p)

vedtage passende gennemforelsesbestemmelser til personalevedtaegten og
ansattelsesvilkarene for Unionens egvrige ansatte 1 overensstemmelse med artikel 110

1 personalevedtegten

udnavne den administrerende direkter og, hvis relevant, forleenge den
administrerende direkters ansettelsesperiode eller afskedige vedkommende i

overensstemmelse med denne forordnings artikel 33

udnavne en regnskabsforer, som kan vere Kommissionens regnskabsferer, som er

fuldsteendig vathaengig i udevelsen af sit hverv

treeffe alle afgorelser vedrorende etablering af agenturets organisatoriske struktur og
om nedvendigt @ndring heraf under hensyntagen til agenturets aktivitetsbehov og

under hensyntagen til forsvarlig budgetforvaltning

bemyndige indgaelsen af samarbejdsaftaler i overensstemmelse med artikel 7 og 39.

Bestyrelsen vedtager i medfer af personalevedtagtens artikel 110 en afgerelse baseret pé

personalevedtagtens artikel 2, stk. 1, og artikel 6 1 ansattelsesvilkdrene for de ovrige

ansatte om at delegere de relevante befgjelser som ansattelsesmyndighed til den

administrerende direktor og fastlegger betingelserne for at suspendere denne delegation af

befgjelser. Den administrerende direkter bemyndiges til at uddelegere disse befojelser.

Under helt s@rlige omstaendigheder kan bestyrelsen ved en afgerelse midlertidigt

suspendere de befojelser som ansxttelsesmyndighed, der er delegeret til den

administrerende direktor, og de befojelser, denne métte have videredelegeret, og selv

udeve dem eller delegere dem til et af sine medlemmer eller en anden ansat end den

administrerende direktor.
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Artikel 15

Bestyrelsens formand

Bestyrelsen velger — med to tredjedeles flertal — blandt sine medlemmer en formand og en
nastformand for en periode pa fire ar, der kan forlenges én gang. Hvis en formand eller
naestformand opherer med at vaere medlem af bestyrelsen under sin embedsperiode, opherer
embedsperioden dog automatisk samtidig. Neestformanden treeder uden videre i stedet for

formanden, hvis denne er forhindret i at udeve sit hverv.

Artikel 16

Bestyrelsens moder
1. Det pahviler bestyrelsens formand at indkalde til dens meder.

2. Bestyrelsen atholder mindst to ordinere meder om aret. Den atholder endvidere

ekstraordinaere moder efter anmodning fra formanden, pd Kommissionens anmodning eller

pa anmodning af mindst en tredjedel af dens medlemmer.

3. Den administrerende direktor deltager uden stemmeret 1 bestyrelsens meader.

4. Medlemmerne af Den Stdende Gruppe af Interessenter kan efter invitation fra formanden

deltage i bestyrelsens mader uden stemmeret.

5. Bestyrelsesmedlemmerne og deres stedfortreedere kan under moderne, safremt

forretningsordenen tillader det, bistas af radgivere eller eksperter.

6. Agenturet varetager sekretariatsopgaverne for bestyrelsen.
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Artikel 17

Bestyrelsens afstemningsregler

l. Bestyrelsen treffer sine afgerelser med absolut flertal blandt medlemmerne.

2. Der kreeves et flertal pa to tredjedele af bestyrelsens medlemmer for at vedtage det samlede
programmeringsdokument og arsbudgettet og for at udnavne eller afskedige den
administrerende direkter eller forleenge dennes embedsperiode.

3. Hvert medlem har én stemme. Hvis et medlem ikke er til stede, har medlemmets
stedfortraeder stemmeretten.

4. Formanden deltager i afstemningen.

5. Den administrerende direktor deltager ikke 1 afstemningen.

6. I bestyrelsens forretningsorden fastsattes mere detaljerede afstemningsregler, navnlig

regler om, hvornar et medlem kan handle pé et andet medlems vegne.
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AFDELING 2
FORRETNINGSUDVALGET

Artikel 18

Forretningsudvalget

Bestyrelsen bistas af et forretningsudvalg.
Forretningsudvalget skal:
a) forberede de afgerelser, der skal treffes af bestyrelsen

b) 1samarbejde med bestyrelsen sikre passende opfelgning pd de resultater og
henstillinger, der stammer fra undersogelser foretaget af OLAF og fra forskellige

interne eller eksterne audit- og evalueringsrapporter

¢) uden at det bererer den administrerende direktors ansvar, jf. artikel 19, bistar
forretningsudvalget den administrerende direktor 1 gennemforelsen af bestyrelsens
afgorelser vedrorende administrative og budgetmaessige spergsmal i henhold til

artikel 19.

Forretningsudvalget bestar af fem medlemmer, der udpeges blandt medlemmerne af
bestyrelsen, heriblandt formanden for bestyrelsen, der ogsa kan vere formand for
forretningsudvalget, og en af repraesentanterne for Kommissionen. Den administrerende

direkteor deltager i forretningsudvalgets meder, men har ikke stemmeret.
Forretningsudvalgsmedlemmerne har en embedsperiode pa fire ar. Perioden kan fornys.

Forretningsudvalget medes mindst én gang hver tredje méned. Formanden for
forretningsudvalget indkalder til yderligere meder pa anmodning af forretningsudvalgets

medlemmer.
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6. Bestyrelsen vedtager forretningsudvalgets forretningsorden.

7. ]

AFDELING 3
DEN ADMINISTRERENDE DIREKTOR

Artikel 19

Den administrerende direktors opgaver

1. Agenturet ledes af den administrerende direkter, som udferer sit hverv i uathengighed.

Den administrerende direkter stér til ansvar over for bestyrelsen.

2. Den administrerende direkter aflaegger rapport til Europa-Parlamentet om udferelsen af sit
hverv, nar denne anmodes herom. Radet kan anmode den administrerende direkter om at

afleegge rapport om udferelsen af dennes hverv.
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3. Den administrerende direkter er ansvarlig for:

a) den daglige administration af agenturet

b) at gennemfore de afgerelser, der traeffes af bestyrelsen

C) at udarbejde det samlede programmeringsdokument og forelaegge det for
bestyrelsen til godkendelse for dets fremsendelse til Kommissionen

d) at gennemfore det samlede programmeringsdokument og afleegge rapport til
bestyrelsen om dets gennemforelse

e) at udarbejde den konsoliderede drsberetning om agenturets aktiviteter, bl.a. om
gennemforelsen af det arlige arbejdsprogram, og foreleegge denne for
bestyrelsen til vurdering og godkendelse

f) at udarbejde en handlingsplan til opfelgning af konklusionerne fra efterfolgende
evalueringer og afleggelse af en statusrapport til Kommissionen hvert andet ar

g) at udarbejde en handlingsplan som opfelgning af konklusionerne i interne eller
eksterne auditrapporter samt undersogelser fra Det Europaiske Kontor for
Bekampelse af Svig (OLAF) og at aflaegge statusrapport to gange om aret til
Kommissionen og regelmaessigt til bestyrelsen

h) at udarbejde udkast til finansielle bestemmelser for agenturet

1) at udarbejde agenturets udkast til et overslag over indtegter og udgifter og
gennemfore dets budget
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)

at beskytte Unionens finansielle interesser gennem forholdsregler til forebyggelse
af svig, korruption og enhver anden ulovlig aktivitet, gennem effektiv kontrol og,
hvis der konstateres uregelmassigheder, gennem inddrivelse af uretmeessigt
udbetalte belab, og om nedvendigt gennem administrative og finansielle sanktioner,

der er effektive og forholdsmaessige og har en afskraekkende virkning

k) at udarbejde agenturets strategi for bekeempelse af svig og forelegge denne for
bestyrelsen til godkendelse
1) at etablere og opretholde kontakt med erhvervslivet og forbrugerorganisationer med
henblik pa at sikre en lebende dialog med de relevante interessenter
la) den regelmzessige udveksling med EU-institutioner, -agenturer og -organer om
deres cybersikkerhedsrelaterede aktiviteter for at sikre sammenhzeng i
udviklingen og gennemferelsen af EU's politik
m) andre opgaver, som den administrerende direktor paleegges ved denne forordning.
4. Er det nodvendigt og 1 overensstemmelse med agenturets mandat og dets formal og
opgaver, kan den administrerende direktor nedsatte ad hoc-arbejdsgrupper bestaende af
eksperter, bl.a. fra medlemsstaternes kompetente myndigheder. Bestyrelsen underrettes pa
forhdnd herom. Procedurerne vedrerende is@r sammensatningen af arbejdsgrupperne, den
administrerende direkters udnavnelse af eksperterne til arbejdsgrupperne og
arbejdsgruppernes virke fastsattes 1 agenturets interne forretningsgange.
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Hyvis det er nedvendigt med henblik pa at udfere agenturets opgaver pa en effektiv og
virkningsfuld méde og pa grundlag af en hensigtsmaessig cost-benefit-analyse, kan
den administrerende direktor beslutte [...] at etablere et eller flere lokale kontorer i en
eller flere medlemsstater. Inden det besluttes at oprette et lokalt kontor, anmoder den
administrerende direkter om en udtalelse fra den eller de bererte medlemsstater,
herunder den medlemsstat, hvor agenturets hovedsade er beliggende, og indhenter
forudgiende samtykke fra Kommissionen og bestyrelsen[...]. I tilfzelde af uenighed under
heringsprocessen mellem den administrerende direkter og de bererte medlemsstater,
forelzegges sporgsmalet Ridet til dreftelse. I beslutningen fastsettes omfanget af de
aktiviteter, der skal udferes af det lokale kontor, sdledes at der undgés unedige
omkostninger og overlapning af agenturets administrative funktioner.[...]Antallet af
ansatte skal pa alle lokale kontorer begranses til et minimum og ma ikke udgere

mere end i alt 40 % af [...] personalet i den medlemsstat, hvor agenturets hovedsaede

er beliggende. Antallet af ansatte pa det enkelte lokale kontor mé ikke udgere mere

end 10 % af [...] antallet af |...] personale i den medlemsstat, hvor agenturets

hovedsade er beliggende.
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AFDELING 4
DEN STAENDE GRUPPE AF INTERESSENTER

Artikel 20

Den Staende Gruppe af Interessenter

Pé forslag af den administrerende direktor nedsatter bestyrelsen en stdende gruppe af
interessenter bestdende af anerkendte eksperter, der repraesenterer de relevante
interessenter sdsom IKT-industrien, udbydere af elektroniske kommunikationsnet og -
tjenester til offentligheden, operaterer af vaesentlige tjenester, forbrugergrupper,
akademiske eksperter i cybersikkerhed og reprasentanter for de kompetente myndigheder,
der er givet meddelelse om 1 henhold til [direktiv om en europaisk kodeks for elektronisk
kommunikation], samt retshdndhavende myndigheder og

databeskyttelsestilsynsmyndigheder.

Procedurerne for Den Stdende Gruppe af Interessenter, vedrerende iser gruppens antal,
sammens&tning og bestyrelsens udpegelse af dens medlemmer, den administrerende
direkters forslag og gruppens virke, fastlegges 1 agenturets interne forretningsgange og

offentliggores.

Den Staende Gruppe af Interessenter ledes af den administrerende direktor eller af en

person udpeget af den administrerende direktor fra sag til sag.

Embedsperioden for medlemmerne af Den Stdende Gruppe af Interessenter er to et halvt
ar. Medlemmer af bestyrelsen kan ikke vaere medlemmer af Den Stdende Gruppe af
Interessenter. Eksperter fra Kommissionen og medlemsstaterne har ret til at vaere til stede
pad mederne og deltage i1 arbejdet i Den Stdende Gruppe af Interessenter. Reprasentanter
for andre organer, som den administrerende direktor skenner er relevante, og som ikke er
medlemmer af den stdende gruppe af interessenter, kan indbydes til at vere til stede pa

mederne og deltage i arbejdet i Den Stdende Gruppe af Interessenter.
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5. Den Stdende Gruppe af Interessenter radgiver agenturet med hensyn til udferelsen af dets
aktiviteter. Den radgiver navnlig den administrerende direkter om udarbejdelsen af forslag
til agenturets arbejdsprogram samt om varetagelse af kommunikation med de relevante

interessenter om alle spergsmal, der vedrerer arbejdsprogrammet.

Sa. Den Stiende Gruppe af Interessenter underretter regelmaessigt bestyrelsen om sine

aktiviteter.

AFDELING 4A
NETVARK AF NATIONALE FORBINDELSESOFFICERER

Artikel 20a

Netveerk af nationale forbindelsesofficerer

1. Pa forslag af den administrerende direkter opretter bestyrelsen et netveerk af

nationale forbindelsesofficerer bestiende af repraesentanter for medlemsstaterne.

2. Netvzerket af nationale forbindelsesofficerer bestir af reprzasentanter for alle
medlemsstaterne. Hver medlemsstat udpeger én reprzsentant. Netverkets moeder

kan afholdes i forskellige ekspertsammensatninger.

3. Netvaerket af nationale forbindelsesofficerer skal navnlig fremme udvekslingen af
oplysninger mellem ENISA og medlemsstaterne. Det stotter iseer ENISA i
formidlingen af dets aktiviteter, resultater og henstillinger i hele EU til de relevante

interessenter.
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Nationale forbindelsesofficerer fungerer som kontaktpunkter pi nationalt plan for at
lette samarbejdet mellem ENISA og nationale eksperter som led i gennemforelsen af

ENISA's arbejdsprogram.

Mens nationale forbindelsesofficerer ber arbejde taet sammen med reprasentanterne
fra deres respektive lande i bestyrelsen, ma det arbejde, som netverket selv udferer,

ikke overlappe hverken bestyrelsens eller andre EU-foras arbejde.

Funktionerne og procedurerne for netveerket af nationale forbindelsesofficerer

fastlaegges i agenturets interne forretningsgange og offentliggeres.

AFSNIT 5
DRIFT

Artikel 21

Det samlede programmeringsdokument

Agenturet udferer sine aktiviteter i overensstemmelse med det samlede
programmeringsdokument, som omfatter det flerarige og det arlige arbejdsprogram, og

som skal indeholde alle planlagte aktiviteter.
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2. Hvert ar udarbejder den administrerende direkter under hensyntagen til Kommissionens
retningslinjer det samlede programmeringsdokument, som omfatter det flerarige og det
arlige arbejdsprogram, med de modsvarende planer for menneskelige og finansielle

ressourcer, jf. artikel 32 i Kommissionens delegerede forordning (EU) nr. 1271/201314,

3. Senest den 30. november hvert ar vedtager bestyrelsen det samlede
programmeringsdokument omhandlet 1 stk. 1 og sender det til Europa-Parlamentet, Radet
og Kommissionen senest den 31. januar det folgende 4r sammen med eventuelle senere

ajourforte udgaver af dokumentet.

4. Det samlede programmeringsdokument bliver endeligt efter den endelige vedtagelse af

Unionens almindelige budget, og om nedvendigt justeres det i overensstemmelse hermed.

5. Det arlige arbejdsprogram skal indeholde detaljerede mal og forventede resultater,
herunder resultatindikatorer. Det skal ogsa indeholde en beskrivelse af de foranstaltninger,
der skal finansieres, og oplysninger om de finansielle ressourcer og personaleressourcer,
der afsattes til hver foranstaltning, i overensstemmelse med principperne om
aktivitetsbaseret budgetleegning og -forvaltning. Det arlige arbejdsprogram skal vere i
overensstemmelse med det i1 stk. 7 naevnte flerarige arbejdsprogram. Det skal klart anfores
i programmet, hvilke opgaver der er blevet tilfgjet, @ndret eller slettet i forhold til det

foregaende regnskabsar.

14 Kommissionens delegerede forordning (EU) nr. 1271/2013 af 30. september 2013 om

rammefinansforordningen for de organer, der er omhandlet i artikel 208 1 Europa-
Parlamentets og Radets forordning (EU, Euratom) nr. 966/2012 (EUT L 328 af 7.12.2013,
s. 42).
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6. Bestyrelsen @ndrer det vedtagne arlige arbejdsprogram, hvis agenturet tillegges nye
opgaver. Veasentlige @ndringer af det arlige arbejdsprogram vedtages efter samme
procedure som det oprindelige arlige arbejdsprogram. Bestyrelsen kan delegere befojelsen
til at foretage ikkevesentlige @ndringer i det arlige arbejdsprogram til den administrerende

direktor.

7. Det flerarige arbejdsprogram skal indeholde den overordnede strategiske programmering,
herunder mal, forventede resultater og resultatindikatorer. Det skal ogsa indeholde

ressourceplanen, herunder det flerdrige budget og personale.

8. Ressourceplanen ajourferes hvert ar. Den strategiske programmering ajourfores efter
behov, sa@rlig med henblik pa at tage hegjde for resultatet af den evaluering, der er

omhandlet 1 artikel 56.

Artikel 22

Interesseerkleering

1. Medlemmerne af bestyrelsen, den administrerende direktor samt embedsmand, der
midlertidigt er stillet til radighed af medlemsstaterne, afgiver hver iser en
loyalitetserkleering og en erklaring, hvori de anferer, hvorvidt der foreligger direkte eller
indirekte interesser, der kan anses for at berore deres uathaengighed. Erklaeringerne skal
vare precise og fuldstendige og afgives skriftligt hvert ar og ajourferes, nar det er

nedvendigt.

2. Medlemmerne af bestyrelsen, den administrerende direkter og eksterne eksperter, der
deltager i ad hoc-arbejdsgrupper, skal hver iser pa pracis og fyldestgorende vis senest pa
hvert mode gore opmarksom pé eventuelle interesser, som kan anses for at berore deres
uafhangighed med hensyn til de punkter, der er pd dagsordenen, og skal atholde sig fra at

deltage i dreftelserne af og afstemningen om de pagaldende punkter.
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3. Agenturet fastsatter i sine interne forretningsgange bestemmelser om, hvordan de 1 stk. 1

og 2 omhandlede regler om interesseerkleringer gennemfores 1 praksis.
Artikel 23
Gennemsigtighed

1. Agenturet sikrer, at der er en hej grad af gennemsigtighed 1 dets aktiviteter 1
overensstemmelse med artikel 25.

2. Agenturet sikrer, at offentligheden og eventuelle interesserede parter far passende,
objektive, palidelige og let tilgeengelige oplysninger, ise@r vedrerende resultaterne af dets
arbejde. Det offentligger ogsé interesseerkleringer afgivet 1 overensstemmelse med artikel
22.

3. Bestyrelsen kan pa forslag af den administrerende direkter give interesserede parter
tilladelse til at folge procedurerne i forbindelse med nogle af agenturets aktiviteter.

4. Agenturet fastsetter i sine interne forretningsgange bestemmelser om, hvordan de 1 stk. 1
og 2 omhandlede regler om gennemsigtighed gennemfores i praksis.
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Artikel 24
Fortrolighed

Uden at det berorer artikel 25, ma agenturet ikke til tredjemand videregive oplysninger,
som det behandler eller modtager, og for hvilke der foreligger en begrundet begaering om,

at de holdes helt eller delvist fortrolige.

Medlemmerne af bestyrelsen, den administrerende direktor, medlemmerne af Den Stadende
Gruppe af Interessenter, eksterne eksperter, der deltager 1 ad hoc-arbejdsgrupperne, samt
agenturets personale, herunder embedsmand, der midlertidigt er stillet til radighed af
medlemsstaterne, skal, selv efter at deres hverv er ophert, overholde forpligtelsen til
fortrolighed som fastsat i artikel 339 i traktaten om Den Europaiske Unions funktionsméde

(TEUF).

Agenturet fastsatter i sine interne forretningsgange bestemmelser om, hvordan de 1 stk. 1

og 2 omhandlede regler om fortrolighed gennemfores 1 praksis.

Bestyrelsen beslutter, safremt det er nedvendigt for udferelsen af agenturets opgaver, at
tillade agenturet at behandle klassificerede oplysninger. I s fald vedtager bestyrelsen efter
aftale med Kommissionens tjenestegrene interne forretningsgange baseret pa
sikkerhedsprincipperne i Kommissionens afgerelse (EU, Euratom) 2015/44315 og
2015/4441¢, Disse forretningsgange skal blandt andet indeholde bestemmelser om

udveksling, behandling og opbevaring af klassificerede oplysninger.

15

16

Kommissionens afgerelse (EU, Euratom) 2015/443 af 13. marts 2015 om
sikkerhedsbeskyttelse i Kommissionen (EUT L 72 af 17.3.2015, s. 41).

Kommissionens afgerelse (EU, Euratom) 2015/444 af 13. marts 2015 om reglerne for
sikkerhedsbeskyttelse af EU's klassificerede informationer (EUT L 72 af 17.3.2015, s. 53).
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Artikel 25
Aktindsigt

Forordning (EF) nr. 1049/2001 finder anvendelse pé agenturets dokumenter.

Bestyrelsen vedtager de praktiske bestemmelser til gennemforelse af forordning (EF)

nr. 1049/2001 senest seks maneder efter, at agenturet er oprettet.

De beslutninger, som agenturet traeffer efter artikel 8 1 forordning (EF) nr. 1049/2001, kan
gores til genstand for en klage til Ombudsmanden i henhold til artikel 228 1 TEUF eller en
klage indbragt for Den Europaiske Unions Domstol i henhold til artikel 263 1 TEUF.

KAPITEL III
BUDGETTETS OPSTILING OG STRUKTUR

Artikel 26
Opstilling af budgettet

Hvert ar udarbejder den administrerende direkter et udkast til overslag over agenturets
indteegter og udgifter for det folgende regnskabsar og forelaegger det for bestyrelsen,
ledsaget af et udkast til stillingsfortegnelse. Der skal vare balance mellem indtagter og

udgifter.

Hvert ar vedtager bestyrelsen pd grundlag af udkastet til overslag over indtegter og
udgifter fra den administrerende direkter et overslag over agenturets indtegter og udgifter

for det kommende regnskabsar.

Bestyrelsen fremsender senest den 31. januar hvert ar det i stk. 2 omhandlede overslag, der
skal vere en del af udkastet til det samlede programmeringsdokument, til Kommissionen
og de tredjelande, som Unionen har indgaet aftaler med i overensstemmelse med

artikel 39.
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4. Pé grundlag af dette overslag opforer Kommissionen 1 forslaget til Unionens budget de
overslag, den skenner nedvendige for stillingsfortegnelsen, og de bidrag, der ydes over det
almindelige budget, og fremsender forslaget til Europa-Parlamentet og Radet i

overensstemmelse med artikel 313 og 314 i TEUF.

5. Europa-Parlamentet og Rédet godkender bevillingen af bidraget til agenturet.
6. Europa-Parlamentet og Radet vedtager agenturets stillingsfortegnelse.
7. Bestyrelsen vedtager agenturets budget sammen med det samlede

programmeringsdokument. Det bliver endeligt efter den endelige vedtagelse af Unionens
almindelige budget. Om nedvendigt afpasser bestyrelsen agenturets budget og dets

samlede programmeringsdokument i overensstemmelse med Unionens almindelige budget.

Artikel 27
Budgettets struktur

l. Med forbehold af andre ressourcer udgeres agenturets indtagter af:
a) et bidrag fra EU-budgettet

b) formélsbestemte indtaegter med henblik pa specifikke udgiftsposter i henhold til de

finansielle bestemmelser omhandlet 1 artikel 29

C) EU-finansiering i form af delegationsaftaler eller ad hoc-tilskud i henhold til de
finansielle bestemmelser i artikel 29 og til bestemmelserne i de relevante

instrumenter til gennemforelse af Unionens politik
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d) bidrag fra tredjelande, der deltager 1 agenturets arbejde 1 henhold til artikel 39

e) frivillige bidrag fra medlemsstaterne 1 form af pengebeleb eller naturalier.
Medlemsstater, der yder frivillige bidrag, kan ikke péberabe sig nogen specifikke

rettigheder eller tjenester som et resultat heraf.

2. Agenturets udgifter omfatter udgifter til personale, administrativ og teknisk bistand,
infrastruktur og driftsudgifter, samt udgifter som folge af kontrakter, der er indgéet med
tredjemand.

Artikel 28
Gennemforelse af budgettet

1. Den administrerende direkter er ansvarlig for gennemforelsen af agenturets budget.

2. Kommissionens interne revisor varetager i forhold til agenturet de samme funktioner, som
er tildelt denne 1 forhold til Kommissionens tjenestegrene.

3. Agenturets regnskabsforer sender inden den 1. marts efter det afsluttede regnskabsér (1.
marts 1 &r N+1) det forelobige arsregnskab til Kommissionens regnskabsforer og
Revisionsretten.

4. Ved modtagelsen af Revisionsrettens bemerkninger om agenturets forelabige arsregnskab
opstiller agenturets regnskabsforer pa eget ansvar agenturets endelige arsregnskab.
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5. Den administrerende direkter foreleegger det endelige arsregnskab til udtalelse for

bestyrelsen.

6. Den administrerende direktor sender senest den 31. marts 1 &r N + 1 det endelige
arsregnskab, herunder beretningen om budgetforvaltningen og den ekonomiske forvaltning

til Europa-Parlamentet, Radet, Kommissionen og Revisionsretten.

7. Regnskabsforeren sender senest den 1. juli i &r N+1 det endelige arsregnskab ledsaget af
bestyrelsens udtalelse til Europa-Parlamentet, Rddet, Kommissionens regnskabsferer og

Revisionsretten.

8. Regnskabsfereren sender ligeledes en forvaltningserklering, der deekker disse endelige
arsregnskaber, til Revisionsretten, med kopi til Kommissionens regnskabsferer, pa samme

dato som fremsendelsen af disse endelige arsregnskaber.

9. Den administrerende direkter offentligger det endelige regnskab senest den 15. november
det folgende ar.
10. Den administrerende direktor sender senest den 30. september 1 &r N + 1 Revisionsretten et

svar pa dens bemarkninger og sender ligeledes en kopi af svaret til bestyrelsen og

Kommissionen.

11. Den administrerende direkter forelaegger alle de oplysninger, der er nedvendige for, at
dechargeproceduren for det pdgaldende regnskabsar kan forlgbe tilfredsstillende, for

Europa-Parlamentet pé dettes anmodning, jf. artikel 165, stk. 3, i finansforordningen.

12. Efter henstilling fra Radet meddeler Europa-Parlamentet inden den 15. maj i &r N + 2 den

administrerende direktor decharge for gennemforelsen af budgettet for regnskabséret N.
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Artikel 29

Finansielle bestemmelser

De finansielle bestemmelser for agenturet vedtages af bestyrelsen efter hering af Kommissionen.
De mé ikke afvige fra forordning (EU) nr. 1271/2013, medmindre dette er strengt nedvendigt for

agenturets drift, og Kommissionen pa forhand har givet sit samtykke.

Artikel 30
Bekcempelse af svig

1. For at lette bekeempelsen af svig, korruption og andre retsstridige handlinger i henhold til
Europa-Parlamentets og Radets forordning (EU, Euratom) nr. 883/20137 tiltraeder
agenturet, senest seks méneder fra den dag, det bliver operationelt, den interinstitutionelle
aftale af 25. maj 1999 om de interne undersggelser, der foretages af Det Europaiske
Kontor for Bekaempelse af Svig (OLAF), og vedtager de nedvendige bestemmelser, som
skal finde anvendelse pa agenturets medarbejdere, under anvendelse af den model, der

findes i bilaget til nevnte aftale.

2. Revisionsretten har befgjelse til gennem bilagskontrol og kontrol pa stedet at kontrollere
alle tilskudsmodtagere, kontrahenter og underkontrahenter, der har modtaget EU-midler

gennem agenturet.

17 Europa-Parlamentets og Rédets forordning (EU, Euratom) nr. 883/2013 af 11. september

2013 om undersogelser, der foretages af Det Europeiske Kontor for Bekempelse af Svig
(OLAF) og om ophavelse af Europa-Parlamentets og Radets forordning (EF) nr. 1073/1999
og Radets forordning (Euratom) nr. 1074/1999 (EUT L 248 af 18.9.2013, s. 1).
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3. OLAF kan efter bestemmelserne og procedurerne i Europa-Parlamentets og Radets
forordning (EU, Euratom) nr. 883/2013 og Radets forordning (Euratom, EF) nr. 2185/96'8
af 11. november 1996 om Kommissionens kontrol og inspektion pd stedet med henblik pa
beskyttelse af De Europaiske Fallesskabers finansielle interesser mod svig og andre
uregelmaessigheder foretage undersogelser, herunder kontrol og inspektion pa stedet, med
henblik pa at fastsla, om der er begdet svig, korruption eller andre ulovlige aktiviteter, der
bergrer Unionens finansielle interesser, i forbindelse med tilskud eller en kontrakt, der er

finansieret af agenturet.

4. Uden at det berarer stk. 1, 2 og 3, skal agenturets samarbejdsaftaler med tredjelande og
med internationale organisationer, kontrakter, aftaler om tilskud og afgerelser om ydelse af
tilskud indeholde bestemmelser, der udtrykkeligt giver Revisionsretten og OLAF befojelse
til at foretage denne kontrol og disse undersegelser i overensstemmelse med deres

respektive befojelser.

KAPITEL IV
AGENTURETS PERSONALE

Artikel 31

Generelle bestemmelser

Vedtagten for tjenestemand og ansattelsesvilkarene for gvrige ansatte og de regler, som EU-
institutionerne i fellesskab har vedtaget for anvendelsen af denne vedtegt og disse

ansattelsesvilkér, gelder for agenturets personale.

18 Radets forordning (Euratom, EF) nr. 2185/96 af 11. november 1996 om Kommissionens
kontrol og inspektion pa stedet med henblik pa beskyttelse af De Europaiske Fallesskabers
finansielle interesser mod svig og andre uregelmassigheder (EFT L 292 af 15.11.1996, s. 2).

9350/18 Ima/ag/KB/bh 81
BILAG DGD 2 DA



Artikel 32

Privilegier og immuniteter

Protokol nr. 7 vedrerende Den Europaiske Unions privilegier og immuniteter, der er vedhaftet som

bilag til traktaten om Den Europaiske Union og til TEUF, gelder for agenturet og dets personale.

Artikel 33

Den administrerende direktor

1. Den administrerende direkter ansattes i en stilling som midlertidigt ansat ved agenturet i

henhold til artikel 2, litra a), i ansattelsesvilkarene for gvrige ansatte.

2. Den administrerende direktor udnavnes af bestyrelsen pa grundlag af en liste over
kandidater, som Kommissionen foreslér, efter en dben og gennemsigtig

udvaelgelsesprocedure.

3. Med henblik pa indgéaelsen af kontrakten med den administrerende direktor repreesenteres

agenturet af formanden for bestyrelsen.

4. For udn@vnelsen indbydes den anseger, bestyrelsen har valgt, til at afgive en redegorelse

for Europa-Parlamentets relevante udvalg og besvare spergsmal fra medlemmerne.

5. Den administrerende direkters embedsperiode er fire [...] 4r. Ved udgangen af denne
periode foretager Kommissionen en vurdering, der tager evalueringen af den
administrerende direkters resultater og agenturets fremtidige opgaver og udfordringer i

betragtning.

6. Afgorelser om udnavnelse af den administrerende direkter, forleengelse af dennes
ansettelsesperiode og afskedigelse traeffes af bestyrelsen med et flertal pa to tredjedele af

de stemmeberettigede bestyrelsesmedlemmer.
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Bestyrelsen kan pa grundlag af et forslag fra Kommissionen, der tager udgangspunkt i den
i stk. 5 omhandlede vurdering, forny den administrerende direkters embedsperiode én

gang, dog hejst for en periode pa fire [...] r.

8. Bestyrelsen underretter Europa-Parlamentet, hvis den har til hensigt at forlaenge den
administrerende direktors embedsperiode. Inden for tre méneder inden forleengelsen af
embedsperioden afgiver den administrerende direktor, sdfremt denne indbydes hertil, en
redegorelse for Europa-Parlamentets relevante udvalg og besvarer spergsmal.

9. En administrerende direkter, hvis embedsperiode er blevet forlaenget, kan ikke deltage i
endnu en udvalgelsesprocedure til den samme stilling.

10. Den administrerende direkter kan kun afskediges ved en afgerelse truffet af
bestyrelsen]...].

Artikel 34
Udstationerede nationale eksperter og andet personale

1. Agenturet kan gore brug af udstationerede nationale eksperter og andet personale, der ikke
er ansat af agenturet. Vedtagten for tjenestemand og ansattelsesvilkarene for de evrige
ansatte gaelder ikke for dette personale.

2. Bestyrelsen vedtager en afgerelse, der fastleegger regler for udstationering af nationale
eksperter til agenturet.
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KAPITEL V
GENERELLE BESTEMMELSER

Artikel 35

Agenturets retlige status

1. Agenturet er et EU-organ og har status som juridisk person.

2. Agenturet har i hver medlemsstat den videstgaende rets- og handleevne, som
vedkommende stats lovgivning tillegger juridiske personer. Det kan bl.a. erhverve og
athende fast ejendom og lesere og optraede som part 1 retssager [...].

3. Agenturet repraesenteres af sin administrerende direkteor.

Artikel 36
Agenturets ansvar

1. Agenturets ansvar i kontraktforhold reguleres af den lovgivning, der finder anvendelse pé
den pégaeldende kontrakt.

2. Den Europaiske Unions Domstol har kompetence til at treeffe afgerelse 1 henhold til en
voldgiftsbestemmelse i1 en kontrakt, som agenturet har indgaet.

3. For sa vidt angér ansvar uden for kontraktforhold, skal agenturet i overensstemmelse med
de almindelige retsgrundsatninger, der er feelles for medlemsstaternes retssystemer,
erstatte skader, der er forvoldt af agenturet eller af dets ansatte under udevelsen af deres
hverv.
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Den Europaiske Unions Domstol har kompetence til at treeffe afgerelse i tvister

vedrerende sddanne skadeserstatninger.

De ansattes personlige ansvar over for agenturet fastsattes 1 de ansattelsesvilkér, der

galder for agenturets personale.

Artikel 37
Sprogordning

Bestemmelserne i forordning nr. 1 finder anvendelse pa agenturet!®. Medlemsstaterne og
andre organer, der er udpeget af dem, kan henvende sig til agenturet og modtage svar pa

det af EU-institutionernes officielle sprog, de ensker.

De oversattelsesopgaver, der er pdkravet i forbindelse med agenturets virksomhed,

udfores af Oversattelsescentret for Den Europaeiske Unions Organer.

Artikel 38
Beskyttelse af personoplysninger

Agenturets behandling af personoplysninger er omfattet af Europa-Parlamentets og Radets

forordning (EF) nr. 45/2001%°.

Bestyrelsen vedtager gennemforelsesbestemmelser, som omhandlet 1 artikel 24, stk. 8, 1
forordning (EF) nr. 45/2001. Bestyrelsen kan vedtage supplerende foranstaltninger, der er
nedvendige med henblik pa agenturets anvendelse af forordning (EF) nr. 45/2001.

19

20

Forordning nr. 1 om den ordning, der skal gaelde for Det Europ®iske Okonomiske
Fallesskab pa det sproglige omrade (EFT 17 af 6.10.1958, s. 401).

Europa-Parlamentets og Radets forordning (EF) nr. 45/2001 af 18. december 2000 om
beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger 1
feellesskabsinstitutionerne og -organerne og om fri udveksling af sddanne oplysninger (EFT
L 8af 12.1.2001, s. 1).
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Artikel 39

Samarbejde med tredjelande og internationale organisationer

I det omfang det er nedvendigt for at nd de i denne forordning fastsatte mél, kan agenturet
samarbejde med kompetente myndigheder i tredjelande og/eller med internationale
organisationer. I det gjemed kan agenturet, forudsat at Kommissionens giver sin
forhandsgodkendelse, etablere samarbejdsordninger med myndigheder i tredjelande og
internationale organisationer. Disse ordninger ma ikke skabe retlige forpligtelser for

Unionen og dens medlemsstater.

Tredjelande, som har indgéet aftaler med Unionen herom, kan deltage i agenturets arbejde.
Der fastlaegges i1 henhold til de relevante bestemmelser i disse aftaler ordninger, hvori
navnlig arten, omfanget og méden af disse landes deltagelse i agenturets arbejde fastsattes,
herunder bestemmelser om deltagelse i initiativer ivaerksat af agenturet, ekonomiske bidrag
og personale. Hvad angar personaleanliggender, skal disse ordninger under alle

omstendigheder vare 1 overensstemmelse med personalevedtagten.

Bestyrelsen vedtager en strategi for forbindelser med tredjelande eller internationale
organisationer for sa vidt angar spergsmal, der herer under agenturets kompetenceomrade.
Ved indgéelse af en passende samarbejdsaftale med agenturets administrerende direkter
sikrer Kommissionen, at agenturet arbejder inden for sit mandat og den geldende

institutionelle ramme.
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Sikkerhedsregler for beskyttelse af klassificerede oplysninger og ikkeklassificerede folsomme

Artikel 40

oplysninger

I samrdd med Kommissionen vedtager agenturet egne sikkerhedsregler, der svarer til

Kommissionens sikkerhedsforskrifter til beskyttelse af EU-klassificerede oplysninger (EUCI) og

folsomme ikke-klassificerede oplysninger, som fastsat i Kommissionens afgerelse (EU, Euratom)

2015/443 og (EU, Euratom) 2015/444. Disse skal blandt andet omfatte bestemmelser om

udveksling, behandling og opbevaring af disse oplysninger.

Artikel 41
Hjemstedsaftale og driftsvilkir

De nedvendige bestemmelser vedrerende de lokaler, der skal stilles til radighed for
agenturet i vaertsmedlemsstaten, og de faciliteter, der skal stilles til radighed af
vaertsmedlemsstaten, samt de sarlige regler, der skal finde anvendelse péa den
administrerende direkter, bestyrelsesmedlemmerne, agenturets personale og deres
familiemedlemmer i vaertsmedlemsstaten, skal fastsattes i en hjemstedsaftale mellem
agenturet og den medlemsstat, hvor hovedsadet er beliggende; aftalen skal indgas med

bestyrelsens godkendelse senest [2 ar efter denne forordnings ikrafttraeden].

Agenturets vertsmedlemsstat [...] serger for at skabe betingelser [...], der sikrer, at
agenturet kan fungere efter hensigten, herunder stedets tilgeengelighed, tilbud om
tilstreekkelige uddannelsesfaciliteter for personalets bern, tilstraekkelig adgang til

arbejdsmarkedet, social sikring og legebehandling for sével bern som &gtefeller.

Artikel 42

Administrativ kontrol

Agenturets virke er underlagt ombudsmandens tilsyn 1 overensstemmelse med artikel 228 1 TEUF.

9350/18
BILAG

Ima/ag/KB/bh

87

DGD 2 DA



AFSNIT 111
RAMMEBESTEMMELSER FOR
CYBERSIKKERHEDSCERTIFICERING

Artikel 43

Europceisk ramme for cybersikkerhedscertificering|...]

Den europziske ramme for cybersikkerhedscertificering etableres for at forbedre
betingelserne for et velfungerende indre marked ved at ege cybersikkerhedsniveauet i
Unionen. Den fastlaegger regler, der giver mulighed for en harmoniseret tilgang pa
EU-niveau for europziske cybersikkerhedscertificeringsordninger med henblik pa at

skabe et digitalt indre marked for IKT-processer, -produkter og -tjenester.

Den europziske ramme for cybersikkerhedscertificering definerer en mekanisme til
fastleeggelse af [...Jeuropaiske cybersikkerhedscertificeringsordninger [...]og til
attestering af, at IKT-processer, -produkter og -tjenester, der er [...]evalueret i
overensstemmelse med [...] sddanne ordninger opfylder de fastlagte sikkerhedskrav [...]
med henblik pa at beskytte tilgaengeligheden, autenticiteten, integriteten og
fortroligheden af data, der opbevares, overfores eller behandles, eller de dermed forbundne
funktioner eller tjenester, der tilbydes i eller er tilgeengelige via disse produkter, processer

og tjenester [...]i hele deres livscyklus.
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1a.

Artikel 44

Forberedelse og vedtagelse af en europceisk cybersikkerhedscertificeringsordning

P& anmodning fra Kommissionen eller Den Europziske

Cybersikkerhedscertificeringsgruppe (''gruppen") , der er nedsat ved artikel 53, skal

ENISA udarbejde et forslag til en europaisk cybersikkerhedscertificeringsordning, som
opfylder kravene i denne forordnings artikel 45, 46 og 47. [...]

Medlemsstaterne eller relevante interesseorganisationer kan foreslia gruppen, at der

udarbejdes et forslag til en europeisk cybersikkerhedscertificeringsordning.
Gruppen vurderer sidanne forslag ud fra Kkriterier, som gruppen har defineret ved
hjzlp af retningslinjer i overensstemmelse med artikel 53, stk. 3, litra ca), og kan
anmode ENISA om at udarbejde et forslag til en europaisk

cybersikkerhedscertificeringsordning.

Under udarbejdelsen af forslaget til den i stk. 1 omhandlede ordning herer ENISA alle
relevante interessenter i gennemsigtige heringsprocesser og samarbejder taet med
gruppen. Gruppen yder ENISA [...] bistand og ekspertradgivning [...] 1 forbindelse med
udarbejdelsen af forslaget til en ordning og vedtager en udtalelse om forslaget til en
ordning, for det forelaegges for Kommissionen [...]. ENISA sikrer, at forslagene til
ordninger er i overensstemmelse med den geldende harmoniserede standard, der

anvendes til akkreditering af overensstemmelsesvurderingsorganet.

ENISA tager storst muligt hensyn til gruppens udtalelse, for det [...] fremsender
forslaget til [...] ordning udarbejdet i henhold til stk. 2 til Kommissionen.
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Kommissionen kan pa grundlag af den af ENISA foresldede ordning vedtage
gennemforelsesretsakter 1 overensstemmelse med artikel 55, stk. 2, vedrerende europaiske
cybersikkerhedscertificeringsordninger for IKT-processer, -produkter og -tjenester, der

opfylder kravene i denne forordnings artikel 45, 46 og 47.

5. L]

Artikel 44a
Vedligeholdelse af en europceisk cybersikkerhedscertificeringsordning

Agenturet vedligeholder en dedikeret hjemmeside, der oplyser om og reklamerer for
de europziske cybersikkerhedscertificeringsordninger, attester og EU-

overensstemmelseserkleringer udstedt i henhold til artikel 47a.

Agenturet reviderer i tzet samarbejde med gruppen mindst hvert femte ar de
vedtagne europaiske cybersikkerhedscertificeringsordninger under hensyntagen til
tilbagemeldinger fra interesserede parter. Hvis det anses for nedvendigt, kan
Kommissionen eller gruppen anmode agenturet om at pibegynde processen med at

udvikle et revideret forslag til ordning i overensstemmelse med artikel 44, stk. 2 og 3.

Artikel 45

Sikkerhedsmadlene for de europeeiske cybersikkerhedscertificeringsordninger

En europaisk cybersikkerhedscertificeringsordning skal veere udformet siledes at den, alt efter

relevans, som minimum opfylder [...] folgende sikkerhedsmal:

a)  beskyttelse af data, som lagres, overfores eller pa anden made behandles, mod utilsigtet eller

uautoriseret lagring, behandling, adgang eller offentliggorelse i hele processens, produktets

eller tjenestens livscyklus
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b)

beskyttelse af data, som lagres, overfores eller pa anden mide behandles, mod utilsigtet eller
uautoriseret edeleggelse, [...] tab eller @ndring eller manglende tilgzengelighed i hele

processens, produktets eller tjenestens livscyklus

c) [...] autoriserede personer, programmer eller maskiner udelukkende kan fa adgang til data,
tjenester eller funktioner, som de har adgangsret til
d) registrering af, hvilke data, funktioner eller tjenester der er [...] tilgdet, anvendt eller pa
anden made behandlet, pa hvilket tidspunkt og af hvem
e) [...] det er muligt at kontrollere, hvilke data, tjenester og funktioner der er tilgaet, [...] anvendt
eller pa anden made behandlet, pa hvilket tidspunkt og af hvem
f)  genetablering af tilgeengelighed af og adgang til data, tjenester og funktioner hurtigt i tilfelde
af fysiske eller tekniske handelser
g) [...] IKT-processer, -produkter og -tjenester er forsynet med ajourfert software og hardware,
der ikke indeholder offentligt kendte svagheder, og som har mekanismer til sikker opdatering
[...]
ga) IKT-processer, -produkter og -tjenester udvikles, fremstilles og leveres i henhold til
sikkerhedskravene i den pigeldende ordning.
Artikel 46
Tillidsniveauer for de europceiske cybersikkerhedscertificeringsordninger
1. En europzisk cybersikkerhedscertificeringsordning kan angive et eller flere af folgende
tillidsniveauer: grundlaeggende, betydeligt og/eller hojt for IKT-processer, -produkter og -
tjenester [...]. Tillidsniveauet stir mil med risikoniveauet i forbindelse med den
tilsigtede anvendelse af en IKT-proces eller -tjeneste eller et IKT-produkt.
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2. Tillidsniveauerne grundlaeggende, betydeligt og hejt skal [...] henvise til en attest eller en
EU-overensstemmelseserkleering, der udstedes som led i en europzisk
cybersikkerhedscertificeringsordning, som for hvert enkelt sikkerhedsniveau
fastleegger de respektive sikkerhedskrav, herunder sikkerhedsfunktioner og den
tilsvarende grad af bestrabelser med henblik pé evaluering af en IKT-proces, et IKT-
produkt eller en IKT-tjeneste. Attesten eller EU-overensstemmelseserklzeringen er
karakteriseret ved henvisning til tekniske specifikationer, standarder og hertil
knyttede procedurer, herunder tekniske kontroller, hvis formél er at mindske

risikoen for eller forhindre cybersikkerhedshandelser som folger:

a) en europzisk cybersikkerhedsattest eller EUJ...]-overensstemmelseserklaering, der
henviser til tillidsniveauet "grundleeggende", giver tillid til, at IKT-processer, -produkter
og -tjenester opfylder de respektive sikkerhedskrav, herunder sikkerhedsfunktioner, og
at de er blevet evalueret til at have et niveau, der sigter mod at minimere de kendte
grundlaeggende risici for cyberhandelser og cyberangreb. Evalueringsaktiviteterne skal
som minimum omfatte en gennemgang af den tekniske dokumentation, eller, hvis dette

ikke er relevant, skal de omfatte andre aktiviteter med tilsvarende virkning [...].
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b)  en europzisk cybersikkerhedsattest, der henviser til tillidsniveauet "betydeligt", giver
tillid til, at IKT-processer, -produkter og -tjenester opfylder de respektive
sikkerhedskrav, herunder sikkerhedsfunktioner, og at de er blevet evalueret til at have
et niveau, der sigter mod at minimere kendte cyberrisici, cyberhzndelser og
cyberangreb udfort af akterer med begraensede feerdigheder og ressourcer.
Evalueringsaktiviteterne skal som minimum omfatte: revision af ikkeanvendeligheden
af offentligt kendte sarbarheder og afprevning af, at IKT-processer, -produkter eller -
tjenester udferer de nedvendige sikkerhedsfunktioner korrekt; eller hvis det ikke er

relevant, skal de omfatte andre aktiviteter med tilsvarende virkning.|[...]
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2a.

en europzisk cybersikkerhedsattest, der henviser til tillidsniveauet "hejt", giver tillid til,
at IKT-processer, -produkter og -tjenester opfylder de respektive sikkerhedskrav,
herunder sikkerhedsfunktioner, og at de er blevet evalueret til at have et niveau, der
sigter mod at minimere risikoen for avancerede cyberangreb udfert af akterer med
betydelige feerdigheder og ressourcer. Evalueringsaktiviteterne skal som minimum
omfatte: revision af ikkeanvendeligheden af offentligt kendte sarbarheder, afprevning
af, at IKT-processer, -produkter eller -tjenester udferer den nedvendige
sikkerhedsfunktion med den mest avancerede teknologi, og vurdering af deres
modstandsdygtighed over for drevne angribere ved hjzlp af penetrationstest, eller hvis

det ikke er relevant, skal de omfatte andre aktiviteter med tilsvarende virkning |[...].

En europisk cybersikkerhedscertificeringsordning kan fastszette flere
evalueringsniveauer, alt efter hvor stringent og omfattende den anvendte
evalueringsmetodologi er. Hvert enkelt evalueringsniveau skal svare til et af

tillidsniveauerne og vaere defineret ved en passende kombination af tillidskomponenter.
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Artikel 47

Elementer i europeeiske cybersikkerhedscertificeringsordninger

1. En europzisk cybersikkerhedscertificeringsordning skal som minimum omfatte folgende
elementer:

a) certificeringsordningens genstand og omfang, herunder typer eller kategorier af IKT-
processer, -produkter og -tjenester, der er omfattet, samt en uddybning af, hvordan
certificeringsordningen opfylder de forventede malgruppers behov

b) [...] henvisning til [...] internationale, europaeiske eller nationale standarder, der er fulgt i
evalueringen. Hvis der ikke foreligger standarder, henvises der til [...] tekniske
specifikationer, som opfylder kravene i bilag II til forordning (EU) nr. 1025/2012, eller,
hvis sddanne specifikationer ikke foreligger, til tekniske specifikationer eller andre
cybersikkerhedskrav, der er fastlagt i ordningen.

c) hvor det er relevant, et eller flere tillidsniveauer

ca) hvor det er relevant, specifikke eller yderligere krav, der galder for
overensstemmelsesvurderingsorganerne for at sikre deres tekniske kompetence til at
evaluere cybersikkerhedskravene
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d)

de specifikke evalueringskriterier og -metoder, der er anvendt, herunder typen af

evaluering, for at pdvise, at de specifikke mal omhandlet i artikel 45 er nédet

e) hvor det er relevant, oplysninger, som en anseger skal videresende eller pa anden méde
stille til radighed for overensstemmelsesvurderingsorganerne, og som er ngdvendige med
henblik pa certificering

f) hvis ordningen fastsatter merker eller etiketter, omstendighederne under hvilke disse
marker eller etiketter kan anvendes

g) [...] reglerne for overvagning af overensstemmelsen med attesternes eller EU-
overensstemmelseserklzeringens krav, herunder mekanismer til at dokumentere den
fortsatte overholdelse af de angivne cybersikkerhedskrav

h) hvor det er relevant, betingelserne for udstedelse og forlzengelse af en attest, samt
vedligeholdelse, forlengelse, udvidelse eller indskrankning af certificeringens omfang

1) regler om folgerne af certificerede eller selvvurderede IKT-produkters og -tjenesters
manglende overholdelse af [...]kravene i ordningen

) regler om, hvordan hidtil uopdagede cybersikkerhedssarbarheder i IKT-processer, -
produkter og -tjenester skal indberettes og hindteres

k) hvor det er relevant, reglerne om overensstemmelsesvurderingsorganers opbevaring af
optegnelser

1) angivelse af nationale eller internationale cybersikkerhedscertificeringsordninger, som
dakker samme type eller kategorier af IKT-processer, -produkter og -tjenester,
sikkerhedskrav og evalueringskriterier og -metoder

m) indholdet af den udstedte attest eller EU-overensstemmelseserklaeringen
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mbl...])

mc|...])

md|...])

me|...])

opbevaringsperioden hos producenter eller udbydere af IKT-produkter og -tjenester
for EU-overensstemmelseserklzeringen og den tekniske dokumentation for alle

relevante oplysninger

attesters maksimale gyldighedsperiode

politikken for offentliggorelse af udstedte, 2endrede og tilbagekaldte attester

betingelserne for gensidig anerkendelse af certificeringsordninger med tredjelande

hvor det er relevant, reglerne for en peer review-mekanisme for organer, der
udsteder europziske cybersikkerhedsattester for tillidsniveauet|...] hgjt i henhold til

artikel 48, stk. 4a og 4b.

2. De krav, der er anfort i ordningen, ma ikke vare i modstrid med eventuelle gaeldende
retlige krav, herunder navnlig krav som felge af harmoniseret EU-lovgivning.

3. Hvis det er fastsat i en EU-retsakt, kan certificering eller EU-
overensstemmelseserklzeringen 1 henhold til en europaisk
cybersikkerhedscertificeringsordning anvendes til at pavise formodning om
overensstemmelse med den pagaldende retsakt.

4. I mangel af harmoniseret EU-lovgivning kan medlemsstaternes lovgivning ogsa fastsatte,
at en europeisk cybersikkerhedscertificeringsordning kan anvendes til at gé ud fra en
formodning om overensstemmelse med retlige krav.
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Artikel 47a

Selvvurdering af overensstemmelsesniveauet

En europzisk cybersikkerhedscertificeringsordning kan tillade, at der foretages en
overensstemmelsesvurdering, som producenter og udbydere af IKT-produkter og
tjenester har det fulde ansvar for. En sidan overensstemmelsesvurdering finder kun
anvendelse pa IKT-produkter og -tjenester med lav risiko svarende til det

grundlaeggende tillidsniveau.

Producenter og udbydere af IKT-produkter og tjenester kan udstede en EU-
overensstemmelseserklzering, hvoraf det fremgér, at det er blevet pavist, at de krav,
som er fastsat i ordningen, er opfyldt. Ved at udarbejde en sidan erklzering stir
producenter og udbydere af IKT-produkter og -tjenester inde for, at IKT-produktet

eller tjenesten opfylder de krav, der er fastsat i ordningen.

Producenter og udbydere af IKT-produkter og -tjenester stiller EU-
overensstemmelseserklzeringen og den tekniske dokumentation for alle relevante
oplysninger vedrerende IKT-produkternes eller -tjenesternes overensstemmelse med
en ordning til radighed for den nationale cybersikkerhedscertificeringsmyndighed
som omhandlet i artikel 50, stk. 1, i en periode fastsat i den tilsvarende europziske
cybersikkerhedscertificeringsordning. En kopi af EU-overensstemmelseserklaeringen

indgives til den nationale cybersikkerhedscertificeringsmyndighed og til ENISA.

Udstedelse af en EU-overensstemmelseserkleering er frivillig, medmindre andet er

fastsat i EU-retten eller i medlemsstaternes lovgivning.

En EU-overensstemmelseserklaring, der er udstedt i henhold til denne artikel, skal

anerkendes i alle medlemsstater.
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Artikel 48
Cybersikkerhedscertificering

1. IKT-processer, -produkter og -tjenester, der er certificeret 1 henhold til en europaeisk
cybersikkerhedscertificeringsordning, som er vedtaget i medfer af artikel 44, skal antages

at overholde kravene i en sddan ordning.

2. Certificeringen skal vere frivillig, medmindre andet er fastsat i EU-retten eller i

medlemsstaternes lovgivning.

3. En europaisk cybersikkerhedsattest i medfer af denne artikel med henvisning til
tillidsniveauet grundlzeggende eller tillidsniveauet betydeligt skal udstedes af de
overensstemmelsesvurderingsorganer, der er omhandlet i artikel 51, pa grundlag af de
kriterier, der fremgar af den europaiske cybersikkerhedscertificeringsordning, som er

vedtaget i medfer af artikel 44.

4. Uanset [...] stk. 3 kan det i beherigt begrundede tilfaelde fastsaettes i en europaeisk
cybersikkerhedscertificeringsordning, at en europeisk cybersikkerhedsattest, der fremgar
af denne ordning, kun kan udstedes af et offentligt organ. Et sddant [...] organ skal vare en

af folgende:
a)  en national cybersikkerhedscertificerings|...]myndighed som omhandlet i artikel 50, stk. 1

b) et offentligt organ, der er akkrediteret som overensstemmelsesvurderingsorgan i medfor af

artikel 51, stk. 1 [...]

o [.]

4a. I tilfaelde, hvor en europeisk cybersikkerhedscertificeringsordning i medfer af artikel
44 indeholder krav om et hgjt tillidsniveau, kan attesten kun udstedes af en national
cybersikkerhedscertificeringsmyndighed, jf. artikel 50, stk. 1, eller, pa folgende

betingelser, af et overensstemmelsesvurderingsorgan, jf. artikel 51:
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a) efter at den nationale cybersikkerhedscertificeringsmyndighed pa forhind har godkendt

hver enkelt attest, som er udstedt af et overensstemmelsesvurderingsorgan, eller

b) efter at den nationale cybersikkerhedscertificeringsmyndighed pa forhiand generelt har

overdraget denne opgave til et overensstemmelsesvurderingsorgan.

5. Den fysiske eller juridiske person, der indgiver sine IKT-processer, -produkter og -
tjenester til certificeringsmekanismen, gor [...] alle oplysninger, der er nedvendige for at
gennemfore certificeringsproceduren, tilgaengelige for det i artikel 51 omhandlede
overensstemmelsesvurderingsorgan eller den i artikel 50 omhandlede nationale

cybersikkerhedscertificeringsmyndighed, hvis denne myndighed er det organ, der har

udstedt attesten.

Sa. Indehaveren af en attest underretter det organ, der har udstedt attesten, om
eventuelle senere opdagede sirbarheder eller uregelmaessigheder i forbindelse med
den certificerede IKT-proces', det certificerede IKT-produkts eller den certificerede
IKT-tjenestes sikkerhed, som kan have en indvirkning pa kravene til certificeringen.
Organet sender hurtigst muligt disse oplysninger til den nationale

cybersikkerhedscertificeringsmyndighed.

6. Attester udstedes for [...] den periode, som fastsaettes af den pagzaeldende

certificeringsordning, og kan forlenges [...], sdfremt de relevante krav fortsat er opfyldt.

7. En europaisk cybersikkerhedsattest udstedt i henhold til denne artikel skal anerkendes i

alle medlemsstater.

9350/18 Ima/ag/KB/bh 100
BILAG DGD 2 DA



Artikel 49

Nationale cybersikkerhedscertificeringsordninger og -attester

Nationale cybersikkerhedscertificeringsordninger og de tilknyttede procedurer for IKT-
processer, -produkter og -tjenester, der er omfattet af en europeaisk
cybersikkerhedscertificeringsordning, skal ophere med at have virkning fra det tidspunkt,
der fastsettes 1 den gennemforelsesretsakt, som vedtages 1 medfer af artikel 44, stk. 4, jf.
dog nervarende artikels stk. 3. Nationale cybersikkerhedscertificeringsordninger og de
tilknyttede procedurer for IKT-processer, -produkter og -tjenester, der ikke er omfattet af

en europzisk cybersikkerhedscertificeringsordning, fortsetter med at besta.

Medlemsstaterne mé ikke indfere nye nationale cybersikkerhedscertificeringsordninger for
IKT-processer, -produkter og -tjenester, der er omfattet af en gaeldende europaeisk

cybersikkerhedscertificeringsordning.

Eksisterende attester udstedt i henhold til en national cybersikkerhedscertificeringsordning
og omfattet af en europzisk cybersikkerhedscertificeringsordning forbliver gyldige

indtil deres udlebsdato.

Artikel 50
Nationale cybersikkerhedscertificerings/...[myndigheder

Hver medlemsstat [...] udpeger en eller flere nationale
cybersikkerhedscertificerings|...]myndigheder pa sit omréde eller udpeger efter
gensidig aftale med en anden medlemsstat en eller flere myndigheder, der er etableret
i denne anden medlemsstat, som ansvarlig for overvigningsopgaverne i den

udpegende medlemsstat.

Hver medlemsstat underretter Kommissionen om de udpegede myndigheders identitet [...]

og om de opgaver, de er blevet palagt.
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3a.

a) .

Uden at det berorer artikel 48, stk. 4, litra a), og artikel 48, stk. 4a, [...] skal hver
national cybersikkerhedscertificerings[...]myndighed [...] med hensyn til dens
organisation, finansieringsbeslutninger, retlige struktur og beslutningstagning vere

uathangig af de enheder, som den forer tilsyn med.

Medlemsstaterne sikrer, at den nationale cybersikkerhedscertificeringsmyndigheds
aktiviteter i tilknytning til udstedelsen af attester i overensstemmelse med artikel 48,
stk. 4, litra a), og artikel 48, stk. 4a, overholder en stringent adskillelse af roller og
ansvar med hensyn til tilsynsaktiviteterne i denne artikel, og at begge aktiviteter

fungerer uathaengigt af hinanden.

Medlemsstaterne sikrer, at de nationale cybersikkerhedscertificerings|...Jmyndigheder har
tilstraekkelige ressourcer til at udeve deres befojelser og udfere de opgaver, de er tillagt, pd

en virkningsfuld og effektiv made.

Med henblik pa en effektiv gennemforelse af forordningen er det hensigtsmassigt, at disse
myndigheder deltager 1 Den Europ®iske Cybersikkerhedscertificeringsgruppe, der er
oprettet 1 henhold til artikel 53, pa en aktiv, effektiv, virkningsfuld og sikker made.

Nationale cybersikkerhedscertificerings|...|myndigheder skal:

]

aa) overvage og hindhzve de forpligtelser, som pahviler producenter og udbydere af IKT-

produkter og -tjenester, der er etableret pa deres respektive omrade, som fastsat i

artikel 47a, stk. 2 og 3, og i den tilsvarende europziske

cybersikkerhedscertificeringsordning.
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b)

[...] bista de nationale akkrediteringsorganer med overvagning af og tilsyn med
overensstemmelsesvurderingsorganers aktiviteter i forbindelse med denne forordning [...],

uden at det berorer artikel 51, stk. 1b

ba) overvige og fore tilsyn med de aktiviteter, der udferes af de i artikel 48, stk. 4,

omhandlede organer

bb) bemyndige overensstemmelsesvurderingsorganer, jf. artikel 51, stk. 1b, og begranse,

d)

suspendere eller tilbagekalde eksisterende bemyndigelse i tilfelde af manglende

overholdelse af kravene i denne forordning

behandle klager fra fysiske eller juridiske personer i forbindelse med attester udstedt af [...]
den nationale cybersikkerhedscertificeringsmyndighed eller, i overensstemmelse med
artikel 48, stk. 4a, af overensstemmelsesvurderingsorganer, [...] undersgge genstanden for
klagen i relevant omfang og underrette klageren om forlgbet og resultatet af undersegelsen

inden for en rimelig frist

samarbejde med andre nationale cybersikkerhedscertificerings|...]myndigheder eller andre
offentlige myndigheder, herunder ved at dele oplysninger om mulige tilfelde af IKT-
processers, -produkters og -tjenesters manglende overholdelse af denne forordnings eller

specifikke europaiske cybersikkerhedscertificeringsordningers krav
overvége den relevante udvikling pa cybersikkerhedscertificeringsomradet.

Hver national cybersikkerhedscertificerings[...]myndighed skal mindst have felgende

befojelser:
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b)

d)

at kunne anmode overensstemmelsesvurderingsorganer, [...] indehavere af en europaisk
cybersikkerhedsattest og udstedere af EU-overensstemmelseserkleeringer om at forelegge

alle oplysninger, som er nedvendige for udferelsen af dens opgaver

at kunne udfere undersegelser i form af audit af overensstemmelsesvurderingsorganer, [...]
indehavere af en europaisk cybersikkerhedsattest og udstedere af EU-
overensstemmelseserklzeringer med henblik pa at verificere overholdelsen af

bestemmelserne 1 afsnit 111

at kunne traeffe passende foranstaltninger, i overensstemmelse med national ret, til at sikre, at
overensstemmelsesvurderingsorganer, [...] indehavere af en attest og udstedere af EU-
overensstemmelseserklzeringer overholder bestemmelserne i denne forordning eller i en

europaisk cybersikkerhedscertificeringsordning

at kunne fa adgang til alle lokaler hos overensstemmelsesvurderingsorganer og indehavere af
en europisk cybersikkerhedsattest med henblik pa at udfere undersogelser i

overensstemmelse med EU-retten eller medlemsstaternes retsplejeregler

at kunne tilbagekalde, i overensstemmelse med national ret, attester, der er udstedt af den
nationale cybersikkerhedscertificeringsmyndighed eller, i overensstemmelse med artikel
48, stk. 4a, af overensstemmelsesvurderingsorganer, som ikke overholder bestemmelserne

1 denne forordning eller i en europaisk cybersikkerhedscertificeringsordning

at kunne pélegge sanktioner, jf. artikel 54, 1 overensstemmelse med national ret, og at kunne
krave gjeblikkelig indstilling af overtraedelser af de forpligtelser, der er fastsat i denne

forordning.

De nationale cybersikkerhedscertificerings|...myndigheder skal samarbejde med
hinanden og Kommissionen og navnlig udveksle oplysninger, dele erfaringer og god
praksis med hensyn til cybersikkerhedscertificering og tekniske spergsmél vedrerende

cybersikkerhed af IKT-processer, -produkter og -tjenester.
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Artikel 51

Overensstemmelsesvurderingsorganer

l. Overensstemmelsesvurderingsorganerne akkrediteres kun af det nationale
akkrediteringsorgan, der er udpeget i henhold til forordning (EF) nr. 765/2008, hvis de

opfylder kravene i bilaget til neervarende forordning.

1a. I tilfaelde, hvor en europeisk cybersikkerhedsattest udstedes af en national
cybersikkerhedscertificeringsmyndighed i henhold til artikel 48, stk. 4, litra a), og
artikel 48, stk. 4a, akkrediteres den nationale
cybersikkerhedscertificeringsmyndigheds certificeringsorgan som

overensstemmelsesvurderingsorgan i henhold til denne artikels stk. 1.

1b. Hyvis det er relevant, bemyndiges overensstemmelsesvurderingsorganerne af den
nationale cybersikkerhedscertificeringsmyndighed til at udfere dens opgaver, hvis
disse opfylder specifikke eller yderligere krav, som er fastsat i den europziske

certificeringsordning i henhold til artikel 47, stk. 1, litra ca).

2. Akkreditering udstedes for en periode pa hojst fem ar og kan forleenges pd samme
betingelser, safremt overensstemmelsesvurderingsorganet opfylder de i denne artikel
fastsatte krav. Akkrediteringsorganer traeffer inden for en rimelig tidsfrist alle passende
foranstaltninger med henblik pa at begrzense, suspendere eller tilbagekalde en
akkreditering af et overensstemmelsesvurderingsorgan i henhold til stk. 1, hvis
betingelserne for akkrediteringen ikke eller ikke lengere er opfyldt, eller hvis
foranstaltninger truffet af et overensstemmelsesvurderingsorgan er i modstrid med denne

forordning.
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Artikel 52

Anmeldelse

1. For hver europisk cybersikkerhedscertificeringsordning, som vedtages i henhold til
artikel 44, underretter de nationale cybersikkerhedscertificerings|...]myndigheder
Kommissionen om de [...] overensstemmelsesvurderingsorganer, der er akkrediteret og,
hvor det er relevant, bemyndiget i henhold til artikel 51, stk. 1b, til at udstede attester
pa specifikke tillidsniveauer, jf. artikel 46, og hurtigst muligt om eventuelle senere

@ndringer heraf.

2. Et r efter ikrafttraedelsen af en europaisk cybersikkerhedscertificeringsordning
offentligger Kommissionen en liste over de anmeldte

overensstemmelsesvurderingsorganer i Den Europ@iske Unions Tidende.

3. Modtager Kommissionen en anmeldelse efter udlebet af den periode, der er omhandlet i
stk. 2 [...], offentligger den i Den Europaeiske Unions Tidende @ndringerne af den i stk. 2

omhandlede liste inden for to méneder fra datoen for modtagelsen af denne anmeldelse.

4. En national cybersikkerhedscertificerings|...]myndighed kan anmode Kommissionen om
at fjerne et overensstemmelsesvurderingsorgan, der er anmeldt af den pagaeldende
medlemsstat, fra den i stk. 2 omhandlede liste. Kommissionen offentligger i Den
Europziske Unions Tidende de tilsvarende @ndringer af listen inden for en maned fra
datoen for modtagelsen af den nationale cybersikkerhedscertificerings[...]myndigheds

anmodning.

5. Kommissionen kan ved hjelp af gennemforelsesretsakter fastlegge vilkar, formater og
procedurer for anmeldelserne omhandlet i stk. 1. Disse gennemforelsesretsakter vedtages

efter undersogelsesproceduren omhandlet i artikel 55, stk. 2.
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Artikel 53
Den Europceiske Cybersikkerhedscertificeringsgruppe

l. Den Europaiske Cybersikkerhedscertificeringsgruppe (gruppen") oprettes.

2. Gruppen sammensattes af repraesentanter for nationale
cybersikkerhedscertificerings|...]myndigheder eller repraesentanter for andre relevante
nationale myndigheder. [...] Et medlem af gruppen kan ikke reprasentere mere end
én anden medlemsstat.

3. Gruppen har folgende opgaver:

a)  atradgive og bistd Kommissionen i dens arbejde med at sikre en konsekvent gennemforelse
og anvendelse af dette afsnit, herunder navnlig hvad angér
cybersikkerhedscertificeringspolitik, samordning af politiske tiltag og udarbejdelse af
europ@iske cybersikkerhedscertificeringsordninger

b) at bistd, rddgive og samarbejde med ENISA i forbindelse med udarbejdelse af forslag til
ordninger i overensstemmelse med artikel 44

ba) at vedtage en udtalelse om forslaget til ordning i henhold til artikel 44

c) at [..] anmode agenturet om at udarbejde et forslag til en europzisk
cybersikkerhedscertificeringsordning i overensstemmelse med artikel 44

ca) atudvikle og vedtage retningslinjer om kriterier for vurdering af forslag til
udarbejdelse af forslag til ordning, som indsendes til [...] gruppen i henhold til
artikel 44, stk. 1a

d)  at vedtage udtalelser til Kommissionen vedrerende vedligeholdelse og revision af
eksisterende europaiske cybersikkerhedscertificeringsordninger
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e) atundersoge de relevante udviklinger inden for cybersikkerhedscertificering og udveksle god

praksis om cybersikkerhedscertificeringsordninger

f)  at fremme samarbejdet mellem nationale cybersikkerhedscertificerings|...]myndigheder i
medfer af dette afsnit gennem kapacitetsopbygning, udveksling af oplysninger, herunder
navnlig ved at indfere metoder til effektiv udveksling af oplysninger vedrerende

cybersikkerhedscertificeringsanliggender

fa) at yde stotte til gennemforelsen af peer review-mekanismen i overensstemmelse med de
regler, som er fastsat i en europzeisk cybersikkerhedscertificeringsordning i henhold til

artikel 47, stk. 1, litra md).

4. Kommissionen varetager formandskabet som ordstyrer og sekretariatsfunktionen for

gruppen med bistand fra ENISA, som fastsat i artikel 8, litra a).

Artikel 53a
Retten til at indgive en klage til en national cybersikkerheds certificerings/...|myndighed

1. Fysiske eller juridiske personer har ret til at indgive en klage til den nationale
cybersikkerhedscertificeringsmyndighed vedrerende en attest, som er udstedt af
samme myndighed eller, i overensstemmelse med artikel 48, stk. 4a, af

overensstemmelsesvurderingsorganer.

2. Den nationale cybersikkerhedscertificeringsmyndighed, som klagen er indgivet til,
underretter klageren om forlebet og resultatet af klagen, herunder om muligheden

for anvendelse af retsmidler, jf. artikel 53b.
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Artikel 53b
Retten til effektive retsmidler

1. Fysiske eller juridiske personer har ret til effektive retsmidler over for en juridisk
bindende afgorelse truffet af en national cybersikkerhedscertificeringsmyndighed

angiende dem.

2. Fysiske eller juridiske personer har ret til effektive retsmidler, hvis den nationale

cybersikkerhedscertificeringsmyndighed ikke behandler en klage.

3. En sag mod en national cybersikkerhedscertificeringsmyndighed skal anlaegges ved

domstolen i den medlemsstat, hvor myndigheden er etableret.

Artikel 54

Sanktioner

Medlemsstaterne fastsetter regler for, hvilke sanktioner der skal anvendes ved overtredelse af
bestemmelserne i1 dette afsnit og de europeaiske cybersikkerhedscertificeringsordninger, og traeffer
alle nedvendige foranstaltninger for at sikre, at de ivaerksettes. Sanktionerne skal vere effektive, sta
i rimeligt forhold til overtraedelsen og have afskrekkende virkning. Medlemsstaterne giver [senest
den ... /hurtigst muligt] Kommissionen meddelelse om disse bestemmelser og foranstaltninger og

meddeler omgéende senere @ndringer af betydning for bestemmelserne og foranstaltningerne.

9350/18 Ima/ag/KB/bh 109
BILAG DGD 2 DA



AFSNIT IV
AFSLUTTENDE BESTEMMELSER

Artikel 55
Udvalgsprocedure
1. Kommissionen bistas af et udvalg. Dette udvalg er et udvalg som omhandlet i forordning
(EU) nr. 182/2011.
2. Nér der henvises til dette stykke, finder artikel 5, stk. 4, litra b), i forordning (EU) nr.
182/2011, anvendelse.
Artikel 56

Evaluering og revision

1. Senest fem éar efter den dato, der er omhandlet i artikel 58, og hvert femte ar derefter
vurderer Kommissionen virkning, effektivitet og efficiens af agenturets arbejde og dets
arbejdsmetoder samt behovet for at &ndre agenturets mandat og de finansielle virkninger
af en sddan @&ndring. Evalueringen skal tage hensyn til enhver tilbagemelding til agenturet
som reaktion pé dets aktiviteter. Hvis Kommissionen finder, at der ikke lngere er grund
til at viderefore agenturet med de mél, det mandat og de opgaver, agenturet er tillagt, kan
den foresl4, at denne forordning @ndres med hensyn til de bestemmelser, der vedrarer

agenturet.

2. Evalueringen skal ogsé vurdere virkning, effektivitet og efficiens af bestemmelserne i
afsnit I med hensyn til médlene om at sikre et tilstraekkeligt niveau af cybersikkerhed for

IKT-produkter og -tjenester i EU og forbedre det indre markeds funktion.
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Kommissionen sender evalueringsrapporten og dens konklusioner til Europa-Parlamentet,

Rédet og bestyrelsen. Resultaterne 1 evalueringsrapporten offentliggeres.

Artikel 57
Opheevelse og aflosning

1. Forordning (EF) nr. 526/2013 opheves pr. [...].

2. Henvisninger til forordning (EF) nr. 526/2013 og til ENISA betragtes som henvisninger til
narvaerende forordning og til agenturet.

3. Agenturet aflgser det agentur, der blev oprettet ved forordning (EF) nr. 526/2013, med
hensyn til ethvert ejendomsforhold, enhver aftale, enhver retlig forpligtelse, enhver
ansattelseskontrakt, enhver ekonomisk forpligtelse og ethvert skonomisk ansvar. Alle
eksisterende beslutninger truffet af bestyrelsen og forretningsudvalget forbliver gyldige,
forudsat at de ikke er i strid med bestemmelserne i denne forordning.

4. Agenturet oprettes for en ubegranset periode fra den [...].

5. Den administrerende direkter, der er udpeget i henhold til artikel 24 i forordning (EF) nr.
526/2013, er agenturets administrerende direkter for den resterende del af dennes
embedsperiode.

6. Bestyrelsens medlemmer og deres stedfortradere, der er udpeget 1 henhold til artikel 6
forordning (EF) nr. 526/2013, er medlemmerne og deres stedfortreedere i agenturets
bestyrelse for den resterende del af deres embedsperiode.
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Artikel 58

Ikrafttreeden
1. Denne forordning traeder 1 kraft pa tyvendedagen efter offentliggerelsen i Den Europaiske
Unions Tidende.
la. Denne forordning finder anvendelse fra den [...] med undtagelse af artikel 50, 51, 52,

53a, 53b og 54, som finder anvendelse fra den [24 méineder efter offentliggorelsen i

Den Europziske Unions Tidende].

2. Denne forordning er bindende i alle enkeltheder og galder umiddelbart i hver medlemsstat.

Udferdiget 1 Bruxelles, den [...].

For Europa-Parlamentet Pad Radets vegne
Formand Formand
9350/18 Ima/ag/KB/bh 112

BILAG DGD 2 DA



BILAG

KRAYV, DER SKAL OPFYLDES AF OVERENSSTEMMELSESVURDERINGSORGANER
Overensstemmelsesvurderingsorganer, som egnsker at blive akkrediteret skal opfylde folgende krav:

1. Et overensstemmelsesvurderingsorgan skal oprettes 1 henhold til national lovgivning og

vare en juridisk person.

2. Et overensstemmelsesvurderingsorgan skal vere et tredjepartsorgan, der er uathaengigt af

den organisation eller de IKT-produkter eller -tjenester, det vurderer.

3. Et organ, der er medlem af en erhvervsorganisation og/eller brancheforening, som
reprasenterer virksomheder, der er involveret i1 konstruktion, fremstilling, levering,
sammenbygning, brug eller vedligeholdelse af IKT-produkter eller -tjenester, som det
vurderer, kan, forudsat at det er pavist, at det er uathaengigt, og at der ikke er tale om

interessekonflikter, anses for at vere et overensstemmelsesvurderingsorgan.

4. Et overensstemmelsesvurderingsorgan, dets gverste ledelse og det personale, der er
ansvarligt for udferelsen af overensstemmelsesvurderingsopgaverne, mé ikke vere
konstrukter, fabrikant, leverander, installater, keber, ejer, bruger eller vedligeholder af de
produkter, der vurderes, eller reprasentere nogen af disse parter. Dette udelukker ikke, at
overensstemmelsesvurderingsorganet bruger vurderede produkter, der er nedvendige for, at

det kan udfere sit arbejde, eller personlig brug af sddanne produkter.

5. Et overensstemmelsesvurderingsorgan, dets everste ledelse og det personale, der er
ansvarligt for at udfere overensstemmelsesvurderingsopgaverne, ma ikke vare direkte
involveret 1 udformning, fremstilling eller konstruktion, markedsfering, installering,
anvendelse eller vedligeholdelse af IKT-produkterne eller -tjenesterne eller reprasentere
parter, der er involveret i disse aktiviteter. De ma ikke deltage i aktiviteter, som kan veare i
strid med deres objektivitet og integritet i forbindelse med de
overensstemmelsesvurderingsaktiviteter, de er bemyndiget til at udfere. Dette gaelder

navnlig radgivningstjenester.
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6. Overensstemmelsesvurderingsorganet skal sikre, at dets dattervirksomheders eller
underentreprenerers aktiviteter ikke pavirker fortroligheden, objektiviteten og uvildigheden

af dets overensstemmelsesvurderingsaktiviteter.

7. Overensstemmelsesvurderingsorganet og dets personale skal udfere
overensstemmelsesvurderingsaktiviteterne med den storst mulige faglige integritet og den
nedvendige tekniske kompetence pa det specifikke omrade og ikke pavirkes af nogen form
for pression og incitament, herunder af ekonomisk art, som kan have indflydelse pa deres
afgerelser eller resultaterne af deres overensstemmelsesvurderingsaktiviteter, serlig fra

personer eller grupper af personer, som har en interesse i resultaterne af disse aktiviteter.

8. Et overensstemmelsesvurderingsorgan skal kunne gennemfore alle de
overensstemmelsesvurderingsopgaver, som palagges det i henhold til denne forordning,
uanset om disse opgaver udferes af overensstemmelsesvurderingsorganet selv eller pa dets

vegne og pa dets ansvar.

9. Til enhver tid og for hver overensstemmelsesvurderingsprocedure og hver art, kategori
eller underkategori af IKT-produkter og -tjenester skal

overensstemmelsesvurderingsorganet have felgende til raddighed:

a)  personale med teknisk viden og tilstreekkelig og relevant erfaring til at udfere

overensstemmelsesvurderingsopgaverne

b)  beskrivelser af de procedurer, i overensstemmelse med hvilke overensstemmelsesvurdering
foretages, og som sikrer gennemsigtighed i og mulighed for at reproducere disse procedurer.
Det skal have indfert hensigtsmessige politikker og procedurer, som skelner mellem de

opgaver, som det udferer 1 sin egenskab af bemyndiget organ, og andre aktiviteter

c)  procedurer, der s@tter det i stand til at udfere sine aktiviteter under beherig hensyntagen til en
virksomheds sterrelse, den sektor, som den opererer inden for, og dens struktur, til det
pageldende IKT-produkts eller -tjenestes kompleksitet og til fremstillingsprocessens

seriemassige karakter.
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10. Et overensstemmelsesvurderingsorgan skal have de fornedne midler til at udfere de
tekniske og administrative opgaver i forbindelse med
overensstemmelsesvurderingsaktiviteterne pd en egnet made og skal have adgang til alt

nedvendigt udstyr og alle nedvendige faciliteter.
1. Det personale, som skal udfere overensstemmelsesvurderingsaktiviteterne, skal have:
a)  en god teknisk og faglig uddannelse omfattende alle overensstemmelsesvurderingsaktiviteter

b) et tilstreekkeligt kendskab til kravene vedrerende de vurderinger, de foretager, og den

nedvendige bemyndigelse til at udfere sddanne vurderinger

c) et tilstrekkeligt kendskab til og en tilstreekkelig forstaelse af de gaeeldende krav og

provningsstandarder

d)  den nedvendige ferdighed i at udarbejde de attester, redegerelser og rapporter, som

dokumenterer, at vurderingerne er blevet foretaget.

12. Der skal vaere sikkerhed for overensstemmelsesvurderingsorganernes, deres gverste

ledelses og vurderingspersonalets uvildighed.

13. Aflgnningen af et overensstemmelsesvurderingsorgans gverste ledelse og
vurderingspersonale ma ikke afthange af, hvor mange vurderinger de udferer, eller hvordan

vurderingerne falder ud.

14. Overensstemmelsesvurderingsorganer skal tegne en ansvarsforsikring, medmindre staten er
ansvarlig 1 henhold til national lovgivning, eller medlemsstaten selv er direkte ansvarlig for

overensstemmelsesvurderingen.
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15.

16.

17.

Et overensstemmelsesvurderingsorgans personale har tavshedspligt med hensyn til alle
oplysninger, det kommer 1 besiddelse af ved udferelsen af dets opgaver i1 henhold til denne
forordning eller enhver bestemmelse i en national lov, som gennemforer den, undtagen

over for de kompetente myndigheder i den medlemsstat, hvor aktiviteterne udfores.

Overensstemmelsesvurderingsorganer skal opfylde kravene i den relevante standard, som
er blevet harmoniseret i henhold til forordning (EF) nr. 765/2008 med henblik pa
akkrediteringen af overensstemmelsesvurderingsorganer, der foretager certificering

af processer, produkter og tjenester [...].

Overensstemmelsesvurderingsorganer skal sikre, at forsagslaboratorier, der anvendes til
overensstemmelsesvurdering, opfylder kravene 1 den relevante standard, som er blevet
harmoniseret i henhold til forordning (EF) nr. 765/2008 med henblik pa

akkrediteringen af laboratorier, der gennemforer forseg |...].
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