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I. UVOoD

1.  Dne 13. zati 2017 Komise v rdmci jednotného digitalniho trhu ptijala a predlozila Radé
a Evropskému parlamentu vy$e uvedeny navrh!, pfi¢emz jako pravni zaklad pouzila
¢lanek 114 SFEU. JakoZto soucast tzv. balicku predpisti v oblasti kybernetické bezpecnosti je
cilem tohoto navrhu vysoka uroven kybernetické bezpecnosti, kybernetické odolnosti

a divéry v ramci Unie s cilem zajistit fadné fungovani vnitiniho trhu.

2. Navrhované nafizeni stanovi cile, ilohy a organiza¢ni aspekty agentury ENISA, jez je
agenturou EU pro kybernetickou bezpe€nost, a tvoii ramec pro zavedeni evropskych systému
certifikace kybernetické bezpe€nosti pro ucely zajisténi odpovidajici trovné kybernetické
bezpec¢nosti produktt a sluzeb IKT v Unii. Navrh Komise je doplnén o posouzeni dopadu,
které zkouma specificky soubor osmi politickych moznosti vztahujicich se na prezkum

agentury ENISA a certifikaci kybernetické bezpecnosti IKT.
3. Navrhované nafizeni zahrnuje dvé hlavni oblasti:

e trvaly mandat pro agenturu s vymezenou oblasti plisobnosti s ohledem na potieby v ramci
novych priorit a nastrojii politiky a obnovenym souborem tkolt a funkci pro agenturu
s cilem umoznit u¢innou a efektivni podporu usili clenskych statd, organti EU a dalSich

zucCastnénych stran v zdjmu zajisténi bezpecného kybernetického prostoru;

e evropsky ramec pro certifikaci kybernetické bezpecnosti pro produkty a sluzby IKT
a pravidla, jimiz se tidi evropské systémy certifikace kybernetické bezpecnosti umoziujici,
aby osvédceni vydand v rdmeci téchto systémi byla platna a uzndvana ve vsech clenskych

statech a aby se tak feSila stavajici roztfiSténost trhu.

1 Dokument 12183/17; dokument 12183/1/17 REV 1; Dokument 12183/2/17 REV 2.
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II.

V fijnu 2017 Evropska rada? vyzvala k tomu, aby navrhy Komise tykajici se kybernetické
bezpecnosti byly vypracovavany holisticky, aby byly pfedkladany v¢as a neprodlen¢

projedndvany, a to na zaklad¢ akcniho planu, jejz stanovi Rada.

Dne 12. prosince 2017 Rada pro obecné zalezitosti piijala akeni plan® pro ucely provadéni
zavért Rady* o spole¢ném sdéleni® Evropskému parlamentu a Radé: Odolnost, odrazovani
a obrana: budovani silné kybernetické bezpecnosti pro EU. Tento ak¢ni plan zohlednil ambici

Rady dosahnout obecného piistupu k navrhu do ¢ervna 2018.

V Evropském parlamentu byla zpravodajkou jmenovana Angelika NIEBLEROVA (ITRE,

EPP). Hlasovani vyboru ITRE o jeji zprave je naplanovano na 19. ¢ervna 2018.

Evropsky hospodaisky a socialni vybor pfijal stanovisko dne 14. tinora 2018.

CINNOST V RAMCI RADY

Komise tento navrh a své posouzeni dopadu piedlozila na zasedani Horizontalni pracovni
skupiny pro otazky tykajici se kybernetiky (dale jen ,,pracovni skupina®) dne 26. zati 2017

a nasledné¢ predlozila piezkum posouzeni dopadu na zasedani této pracovni skupiny konaném
dne 20. fijna 2017. Nasledné diskuse se sousttedily na operativni kapacitu agentury a rozsah
jeji spoluprace s vnitrostatnimi ptisluSnymi orgény, jakoz i na dopad ramce certifikace na trh
a konkurenceschopnost podnikti. Obecné byla odezva delegaci na posouzeni dopadti i na

navrh pfizniva.

Dokument EUCO 14/17, s. 11.
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Dokument 15748/17.
Dokument 14435/17.
Dokument 12211/17.
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10.

I11.

11.

12.

13.

Projednévani navrhu samotného pracovni skupinou bylo zahéjeno v listopadu 2017 za
estonského predsednictvi a pokracovalo za bulharského predsednictvi. K tomuto navrhu se
konalo 12 zasedéni, z nichz vzes§lo osm naslednych revidovanych verzi navrhu s cilem
dosédhnout dohody o obecném pftistupu na nadchazejicim zasedani Rady pro dopravu,

telekomunikace a energetiku (telekomunikace), jez se bude konat dne 8. ¢ervna 2018.

Vysledek jednani na zasedani pracovni skupiny konaném ve dnech 14. a 15. kvétna 2018,
jakoz i revidované kompromisni znéni piedsednictvi jsou uvedeny v piiloze této poznamky.
Body odiivodnéni byly upraveny tak, aby odrazely zmény hmotnépravnich ustanoveni.
Zmény oproti navrhu Komise jsou vyznaceny tuéné nebo symbolem [...]. Zmény oproti

poslednimu dokumentu pracovni skupiny 8834/18 jsou uvedeny tu¢né podtrzené

a vypustény text je oznacen symbolem [...].

ZAVER
Kompromisni znéni ptedsednictvi, jak je uvedeno v piiloze, zohlediuje tsili pfedsednictvi

a Clenskych stati dosahnout fadné vyvazenosti znéni.

Dne 25. kvétna 2018 dosahl Vybor stalych zastupcti dohody o kompromisnim znéni

pfedsednictvi s vyhradou zmén v €l. 19 odst. 5 a €l. 48 odst. 5 ve znéni uvedeném v priloze.

Rada se proto vyzyva, aby na svém zasedani konaném dne 8. ¢ervna 2018 pfijala obecny
pristup a povéfila pfedsednictvi k zahdjeni jednani o tomto navrhu se zastupci Evropského

parlamentu a Evropské komise.
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PRILOHA

Navrh
NARIZENI EVROPSKEHO PARLAMENTU A RADY

o agenture ENISA, /...] Agentuie Evropské unie pro kybernetickou bezpecnost, a zruSeni
narizeni (EU) €. 526/2013 a o certifikaci kybernetické bezpecnosti informac¢nich

a komunikacnich technologii (,,akt o kybernetické bezpecnosti*)

(Text s vyznamem pro EHP)

EVROPSKY PARLAMENT A RADA EVROPSKE UNIE,

s ohledem na Smlouvu o fungovani Evropské unie, a zejména na ¢lanek 114 této smlouvy,
s ohledem na navrh Evropské komise,

po postoupeni navrhu legislativniho aktu vnitrostatnim parlamentim,

s ohledem na stanovisko Evropského hospodaiského a socidlniho vyboru®,

s ohledem na stanovisko Vyboru regionti’,

v souladu s fadnym legislativnim postupem,

6 Ut vést. C, , s. .
7 Ut. vést. C, , s. .
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vzhledem k témto divodum:

(1

2

3)

Sité, informacni systémy a telekomunikacni sité a sluzby maji zdsadni vyznam pro
spole€nost a staly se pateti hospodéiského riistu. Informaéni a komunikac¢ni technologie
podporuje komplexni systémy, které podporuji spolecenské Cinnosti, udrzuji v chodu nase
ekonomiky v kli¢ovych odvétvich jako naptiklad zdravotnictvi, energetika, finan¢nictvi

a doprava, a zejména podporuji fungovani vnitiniho trhu.

VyuZivani siti a informacnich systémil ob¢any, podniky a vladami v celé Unii je v souc¢asné
dobé& vSudyptitomné. Digitalizace a konektivita se stavaji hlavnimi prvky stéle rostouciho
poctu produktii a sluzeb a ocekava se, ze s nastupem internetu véci budou v celé EU béhem
piistiho desetileti piipojeny miliony, ne-li miliardy, novych digitalnich zatizeni. I kdyz je

k internetu pfipojen rostouci pocet zafizeni, nejsou navrzeny s dostatecnymi zabudovanymi
bezpecnostnimi prvky a odolnosti, coz vede k nedostatecné kybernetické bezpecnosti.
Omezené vyuzivani certifikace v této souvislosti vede k tomu, zZe organizace a soukromi
uzivatelé nemaji dostatecné informace o prvcich kybernetické bezpecnosti produktti a sluzeb

IKT, coz narusuje ditvéru v digitalni fesen.

Nartst digitalizace a propojenosti vede k narastu kybernetickych bezpecnostnich rizik, coz
zpusobuje, Ze spolecnost jako celek se stava zranitelnéjsi viici kybernetickym hrozbam

a zhorSuje se nebezpeci pro jednotlivé uzivatele, véetné zranitelnych osob, jako jsou déti. Za
ucelem zmirnéni téchto rizik pro spolecnost je tieba piijmout veskera opatfeni potiebna ke
zlepSeni kybernetické bezpecnosti v EU, aby byly sit¢ a informacni systémy,
telekomunikaéni sité, digitalni produkty, sluzby a zatizeni pouzivané ob¢any, vladami

a podniky — od malych a stfednich podnikt az po provozovatele kritickych infrastruktur —

1épe chranény pied kybernetickymi hrozbami.
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“4)

)

Pocet kybernetickych ttokl roste a propojena ekonomika a spolecnost, ktera je zranitelnéjsi
vici kybernetickym hrozbam a ttoktm, vyzaduje silngjsi ochranu. I kdyz kybernetické
utoky jsou Casto preshrani¢ni povahy, reakce organii zabyvajicich se kybernetickou
bezpecnosti na tirovni opatifeni politiky a kompetence k vymahani pravnich ptredpisti jsou
pievazné vnitrostatni. Rozsahlé kybernetické incidenty by mohly narusit poskytovani
zakladnich sluzeb v celé EU. To vyZaduje Gi¢innou reakci a feSeni krizi na urovni EU, které
budou vychézet ze specialnich politik a SirSich nastroji pro evropskou solidaritu

a vzajemnou pomoc. Kromé¢ toho je proto pro tvirce politik, odvétvi a uzivatele dulezité
provadét pravidelné posuzovani stavu kybernetické bezpecnosti a odolnosti v Unii, na
zakladé€ spolehlivych unijnich udaja, a také systematické predpovédi budouciho vyvoje,

vyzev a hrozeb, a to jak na Grovni Unie, tak na celosvétové urovni.

S ohledem na nartst kybernetickych bezpecnostnich hrozeb, kterym Unie ¢eli, existuje
potieba komplexniho souboru opatteni, ktera by vychézela z ptedchozich opatieni Unie

a podporovala vzajemné se posilujici cile. Mezi tato opatieni patii nutnost dale zvysit
schopnosti a pfipravenost ¢lenskych statl a podnika a rovnéz zlepsit spolupraci a koordinaci
mezi ¢lenskymi staty a organy, agenturami a institucemi EU. Kromé toho vzhledem

k bezhrani¢ni povaze kybernetickych hrozeb existuje potieba zvysit schopnosti na irovni
Unie, které by mohly dopliovat opatfeni ¢lenskych statl, zeyména v ptipadé¢ rozsdhlych
ptreshrani¢nich kybernetickych incidentii a krizi. Je rovnéz tfeba dalsi usili ke zvySeni
informovanosti ob¢antl a podnikll o otdzkach tykajicich se kybernetické bezpecnosti. Kromé
toho divéra v jednotny digitalni trh by méla byt dale posilena tim, ze budou poskytovany
transparentni informace o tirovni bezpecnosti produkti a sluzeb IKT. Toto 1ze usnadnit
celoevropskou certifikaci, ktera bude poskytovat spolecné kybernetickobezpecnostni

pozadavky a hodnotici kritéria napfi¢ vnitrostatnimi trhy a odvétvimi.
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(6) Evropsky parlament a Rada pfijaly v roce 2004 nafizeni (ES) ¢. 460/20048 o ziizeni
agentury ENISA za ti¢elem pfispét k cilim zajisténi vysoké tirovné bezpecnosti siti
a informaci v Unii a vytvofit kulturu bezpec€nosti siti a informaci v zdjmu obc¢and,
spottebitelll, podnikil a vefejné spravy. V roce 2008 ptijaly Evropsky parlament a Rada
nafizeni (ES) ¢. 1007/2008°, kterym byl mandat agentury prodlouzen do biezna 2012.
Nafizeni (ES) ¢. 580/20111° prodluzuje mandat agentury do 13. zati 2013. V roce 2013
piijaly Evropsky parlament a Rada nafizeni (EU) &. 526/2013 o0 agentuie ENISA
a o zruseni nafizeni (ES) ¢. 460/2004, kterym byl mandat agentury prodlouzen
do ¢ervna 2020.

8 Natizeni Evropského parlamentu a Rady (ES) €. 460/2004 ze dne 10. biezna 2004 o ziizeni
Evropské agentury pro bezpeé¢nost siti a informaci (Ut. vést. L 77, 13.3.2004, s. 1).
? Natizeni Evropského parlamentu a Rady (ES) ¢. 1007/2008 ze dne 24. zaii 2008, kterym se
méni natizeni (ES) ¢. 460/2004 o ziizeni Evropské agentury pro bezpecnost siti a informaci,
pokud jde o obdobi jeji ¢innosti (UF. vést. L 293, 31.10.2008, s. 1).
Naftizeni Evropského parlamentu a Rady (EU) €. 580/2011 ze dne 8. ¢ervna 2011, kterym se
meéni natizeni (ES) €. 460/2004 o ztizeni Evropské agentury pro bezpecnost siti a informaci,
pokud jde o obdobi jeji ¢innosti (Ut. vést. L 165, 24.6.2011, s. 3).
1 Nafiizeni Evropského parlamentu a Rady (EU) ¢&. 526/2013 ze dne 21. kvétna 2013
o Agentuie Evropské unie pro bezpecnost siti a informaci (ENISA) a o zruSeni natizeni (ES)
&. 460/2004 (Ut. vést. L 165, 18.6.2013, s. 41).

10
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(7 Unie jiz podnikla dilezité kroky k zajiSténi kybernetické bezpecnosti a zvysSeni divéry
v digitalni technologie. V roce 2013 byla pfijata strategie kybernetické bezpecnosti EU jako
zaklad pro politickou reakci Unie na kybernetické bezpe€nostni hrozby a rizika. Ve snaze
Iépe chranit Evropany v on-line prostfedi Unie v roce 2016 pftijala prvni legislativni akt
v oblasti kybernetické bezpecnosti, smérnici (EU) 2016/1148 o opatienich k zajisténi vysoké
spole¢né trovné bezpecnosti siti a informacnich systému v Unii (,,smérnice o bezpecnosti
siti a informaci®). Smérnice o bezpec€nosti siti a informaci stanovila pozadavky tykajici se
vnitrostatnich kapacit v oblasti kybernetické bezpecnosti, ziidila prvni mechanismy pro
posileni strategické a operativni spoluprace mezi ¢lenskymi staty a zavedla povinnosti
tykajici se bezpecnostnich opatfeni a hlaSeni o incidentech naptic¢ odvétvimi, kterd jsou
zasadni pro hospodaistvi a pro spole¢nost, jako naptiklad energetika, doprava,
vodohospodafstvi, bankovnictvi, infrastruktura finan¢niho trhu, zdravotni péce a digitalni
infrastruktura, vcetné poskytovateli klicovych digitalnich sluzeb (tj. internetové
vyhledéavace, sluzby cloud computingu a on-line trzisté). Klicova role pii podpote provadéni
této smérnice byla pfisouzena agentufe ENISA. Kromé toho G¢inny boj proti
kyberkriminalité je diilezitou prioritou Evropského programu pro bezpecnost, a prispiva tak

k celkovému cili dosazeni vysoké urovné kybernetické bezpecnosti.

(8)  Je tfeba poznamenat, Ze od pfiijeti strategie kybernetické bezpecnosti EU v roce 2013 a od
posledni revize mandatu agentury se celkovy politicky kontext vyznamné zménil, mimo jiné
s ohledem na vice nejisté a méné bezpecné globalni prostredi. V této souvislosti a v ramci
nov¢ politiky Unie v oblasti kybernetické bezpecnosti je nezbytné pfezkoumat mandat
agentury ENISA, aby bylo moZzné vymezit jeji roli v ménicim se ekosystému kybernetické
bezpecnosti a zajistit, Ze U€inné piispiva k reakci Unie na kybernetické bezpecnostni vyzvy
plynouci z radikalné transformovaného prostredi hrozeb, k cemuz, jak bylo uznéano pfi

hodnoceni agentury, neni stavajici mandat dostatecny.
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©)

(10)

(In

Agentura ziizena timto nafizenim by méla byt nastupcem agentury ENISA ztizené
nafizenim (EU) €. 526/2013. Agentura by méla plnit tkoly, které ji jsou svéteny timto
nafizenim a pravnimi akty Unie v oblasti kybernetické bezpecnosti, mimo jiné tim, Ze bude
poskytovat odborné poradenstvi a doporuceni a plisobit jako centrum informaci a znalosti
Unie. Méla by podporovat vyménu osvéd¢enych postupit mezi Clenskymi staty

a zacastnénymi stranami ze soukromého sektoru, predkladat politickd doporuceni Evropské
komisi a ¢lenskym statim, ptsobit jako referen¢ni misto pro odvétvové politické iniciativy
Unie v souvislosti s otdzkami kybernetické bezpecnosti a podporovat operativni spolupraci

mezi ¢lenskymi staty a mezi ¢lenskymi staty a organy, agenturami a institucemi EU.

Zastupci Clenskych stath v ramci rozhodnuti 2004/97/ES, Euratom, pfijatém na zasedani
Evropské rady dne 13. prosince 2003, rozhodli, Ze agentura ENISA bude mit sidlo v Recku
ve méste, které urci feckd vlada. Hostitelsky Clensky stat agentury by mél zajistit co nejlepsi
podminky pro bezproblémové a ucinné fungovani agentury. V zajmu zajisténi fadného

a ucinného plnéni tkoli agentury, pfijiméani a udrzeni zaméstnancti a v zajmu zvyseni
ucinnosti v oblasti vytvareni siti je naprosto nezbytné, aby bylo sidlo agentury vhodné
umisténo, picemz by mimo jiné melo byt zajisténo odpovidajici dopravni spojeni a zatizeni
pro manzely/manzelky a déti zaméstnancti agentury. Nezbytna opatfeni by m¢la byt
stanovena v dohod€ mezi agenturou a danym hostitelskym ¢lenskym statem, ktera bude

uzaviena poté, co ji schvali spravni rada agentury.

Vzhledem k nartistu kybernetickych bezpecnostnich hrozeb, kterym Unie ¢eli, by mély byt
navySeny financ¢ni a lidské zdroje ptid€lené agentute, aby odrazely posileni tllohy a ukola
agentury a jeji zdsadni postaveni v ekosystému organizaci branicich evropsky digitalni

ekosystém.
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(12)

(13)

(14)

Agentura by méla rozvijet a udrzovat vysokou troven odbornych znalosti a plisobit jako
referencni bod, ktery diky své nezévislosti, kvalité poskytovaného poradenstvi a informaci,
transparentnosti svych postupl a metod prace a peclivosti, s niz plni svétené tikoly, vytvari
divéru v jednotny trh. Agentura by méla podporovat|...] vnitrostatni usili a aktivné
prispivat k usili Unie a plnit své tkoly v pIné spolupraci s organy, [...] institucemi a jinymi
subjekty Unie a s ¢lenskymi staty. Kromé& toho by agentura méla reagovat na podnéty od
soukromého sektoru a jinych pfisluSnych zi€astnénych stran a spolupracovat s nimi. M¢l by
byt uréen soubor tkold, jenz by stanovil, jak ma agentura plnit své cile, a soucasn¢

umoznoval flexibilitu jejich ¢innosti.

Agentura by méla byt ndpomocna Komisi prostiednictvim poradenstvi, stanovisek a analyz
ke vSem zalezitostem Unie souvisejicim s rozvojem politiky a pravnich predpist

a prostfednictvim aktualizaci a pfezkumtl v oblasti kybernetické bezpe¢nosti a k aspektim
specifickym pro dané odvétvi s cilem zvysit vyznam politik EU a pravnich predpisi

s rozmérem kybernetické bezpecnosti a umoznit soudrznost p¥i jejich provadéni na
vnitrostatni drovni [...]. Pro politiky Unie v konkrétnich odvétvich a pro iniciativy Unie

v oblasti pravnich ptedpisii by agentura méla pasobit jako referencni bod poskytujici
doporuceni a odborné poradenstvi v ptipadech, kdy se tyto politiky a iniciativy tykaji otazek

souvisejicich s kybernetickou bezpecnosti.

Hlavnim tkolem agentury je prosazovat jednotné provadéni piislusného pravniho ramce,
zejména ucinné provadéni smérnice o bezpecnosti siti a informaci, ktera je zasadni pro
zvyseni kybernetické odolnosti. S ohledem na rychle se vyvijejici oblast kybernetickych
bezpecnostnich hrozeb je ziejmé, ze se Clenské staty musi opirat o komplexné;si pristup

k budovani kybernetické odolnosti pfesahujici jednotlivé politiky.
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(15)

(15a)

(16)

Agentura by méla byt ndpomocna ¢lenskym statiim a organtim, [...] institucim a jinym
subjektiim Unie v jejich usili o vytvafeni a rozvoj schopnosti a ptipravenosti pfedchazet
kybernetickym [...] hrozbam a incidentiim, odhalovat je a reagovat na n¢, a také

v souvislosti s bezpecnosti siti a informacnich systémui. Agentura by zejména méla
podporovat rozvoj a posilovani vnitrostatnich tymt CSIRT s cilem dosdhnout v Unii vysoké
spoleéné tirovné jejich vyspélosti. Cinnosti provedené agenturou ENISA tykajici se
operativnich kapacit ¢lenskych stati by mély byt vyhradné dopliikkové k vlastnim
opatfenim prijatym €lenskymi staty s cilem splnit jejich povinnosti vyplyvajici ze

smérnice o bezpecnosti siti a informaci, a proto by je nemély nahrazovat |[...].

Agentura by rovnéZ méla pomahat s rozvijenim a aktualizovanim strategii Unie

a Clenskych stati pro bezpecnost siti a informacnich systémi, zejména strategii pro
kybernetickou bezpecnost, podporovat jejich Sireni a sledovat pokrok pfi jejich
provadéni. Agentura by méla také poskytovat Skoleni a vzdélavaci materialy verejnym
subjektiim, a pripadné ,,§kolit Skolitele*, a tim pomahat ¢lenskym statiim p¥i rozvoji

vlastnich Skolicich kapacit.

Agentura by méla byt ndpomocna skupiné pro spolupréci ziizené smérnici o bezpecnosti siti
a informaci pii provadéni jejich ukolti, zejména prostiednictvim poskytovani odbornych
poznatki a poradenstvi a prostiednictvim usnadiovani vymény osvédcenych postupi
tykajicich se rizik a incidentll, zejména pak pokud jde o identifikaci provozovatelti

zakladnich sluzeb ¢lenskymi staty, a to i ve vztahu k pfeshrani¢nim vazbam.
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(17) S cilem podnécovat spolupraci mezi veiejnym a soukromym sektorem a v rdmci
soukromého sektoru [...] by agentura méla podporovat sdileni informaci v ramci odvétvi
i mezi nimi, zejména v odvétvich uvedenych v priloze II smérnice (EU) 2016/1148,
a to poskytovanim osvédéenych postupii a pokynii ohledné dostupnych nastroji
a postupi, jakoZ i pokynii ohledné toho, jak FeSit otazky regulace tykajici se sdileni
informaci, napriklad usnadnénim [...] vytvafeni odvétvovych stfedisek pro sdileni

a analyzu informaci (ISAC) [...].

(18)  Agentura by méla agregovat a analyzovat dobrovolné sdilené vnitrostatni zpravy od tymu
CSIRT a skupiny CERT-EU pro ucely pomoci ¢lenskym statiim pii stanovovani
spolecnych [...] postupii, jazyka a terminologie pro vyménu informaci. Agentura by rovnéz
m¢éla zapojit soukromy sektor, a to v ramci smérnice o bezpecnosti siti a informaci, ktera
stanovila zaklad pro dobrovolnou vyménu technickych informaci na operativni Grovni [...]

v ramci sit€¢ CSIRT.
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(19)  V piipad¢ rozséhlych pteshrani¢nich kybernetickych bezpecnostnich incidentt a krizi by
agentura méla prispét k reakci na trovni EU. Tato funkce by mé¢la byt plnéna v souladu
s jejim mandatem v souladu s timto nafizenim a ¢lenské staty by mély dohodnout
pristup v ramci doporuceni Komise o koordinované reakci na rozsahlé kybernetické
bezpecnostni incidenty a krize. Mohla by zahrnovat shromazd’ovani piisluSnych informaci
a pusobeni jako zprostfedkovatel mezi siti CSIRT a technickou komunitou a mezi subjekty
s rozhodovaci pravomoci pfisluSnymi pro feSeni krizi. Agentura by dale mohla podporovat
feSeni incidentli po technické strance, a to tim, ze by usnadnovala ptislusnou technickou
vyménu feseni mezi ¢lenskymi staty a poskytovala vstupy do vetejnych komunikaci.
Agentura by méla tento proces podporovat testovanim zpisobti takové spoluprace

prostfednictvim [...] pravidelnych cviceni v oblasti kybernetické bezpecnosti.

(20) [...]PFri podpofie operacni spoluprace]...] by agentura méla vyuzit dostupné technické
a operacni poznatky skupiny CERT-EU, a to prostfednictvim strukturované spoluprace [...].
[...]. V ptipadé potfeby by méla byt u¢inéna specidlni ujednani mezi obéma organizacemi

o praktické podobé takové spoluprace a mélo by se zabranit zdvojovani ¢innosti.
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(21)  V souladu s jejimi [...] ukoly k podpore operacni koordinace v ramci sité tymia CSIRT
by agentura méla byt schopna poskytnout ¢lenskym statiim na jejich zadost podporu,
napiiklad ve formé poradenstvi ohledné zpiisobu zlepSeni jejich schopnosti predchazet
incidentiim, odhalovat je a reagovat na né [...] usnadnénim [...] technického FeSeni
incidenti, které maji zavazny nebo vyznamny dopad]...], nebo prostiednictvim
zajistovani analyz hrozeb a incidentli. Usnadnéni technického reSeni incidentu, které
maji zavazny nebo vyznamny dopad, by mélo zejména zahrnovat, aby agentura ENISA
podporovala dobrovolné sdileni technickych reSeni mezi ¢lenskymi staty nebo aby
vytvarela kombinované technické informace, jako jsou technicka reSeni dobrovolné
sdilena ¢lenskymi staty. Doporuc¢eni Komise ohledné koordinované reakce na rozsahlé
kybernetické bezpecnostni incidenty a krize doporucuji, aby ¢lenské staty spolupracovaly
v dobré vife a aby mezi sebou a s agenturou ENISA bez zbytecného odkladu sdilely
informace o rozséhlych kybernetickych bezpecnostnich incidentech a krizich. Tyto

informace by agentuie ENISA mély dale pomoci pfi [...] podpore operacni spoluprace.

(22)  Jako soucast pravidelné spoluprace na technické tirovni na podporu informovanosti Unie
o aktudlni situaci by agentura méla pravidelné a v uzké spolupraci s ¢lenskymi staty
pripravovat technickou zpravu EU o situaci v oblasti kybernetické bezpec¢nosti tykajici se
incidentil a hrozeb, a to na zéklad¢ veiejn¢ dostupnych informaci, svych vlastnich analyz
a zprav, které s ni [...] sdileji tymy CSIRT ¢lenskych stati nebo jednotna kontaktni mista
zfizena podle smérnice o bezpecnosti siti a informaci (obé dobrovolné), Evropské centrum
pro boj proti kyberkriminalité (EC3) pti Europolu, skupina CERT-EU a ptipadné Stiedisko
Evropské unie pro analyzu zpravodajskych informaci (INTCEN) pti Evropské sluzbé pro

vvvvvv

vysoké predstavitelce Unie pro zahrani¢ni véci a bezpe€nostni politiku a siti tymt CSIRT.
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(23)

24)

(25)

(26)

Podpora agentury [...] technickym SetfFenim ex post [...] incidentll s vyznamnym dopadem
[...] na zaklad¢ zadosti [...] dotéenych Clenskych stati by se méla zamérovat na predchazeni
budoucim incidentiim [...]. Dotéené ¢lenské staty by mély poskytnout nezbytné

informace s cilem umoznit agenture technické Setfeni i¢inné podpofrit.

[.]

Clenské staty mohou podniky dotéené incidentem vyzvat, aby spolupracovaly tak, Ze
agentufe poskytnou nezbytné informace a veSkerou pomoc, aniz je doteno jejich pravo na

ochranu obchodné citlivych informaci.

K lepsimu pochopeni vyzev v oblasti kybernetické bezpecnosti a s cilem poskytovat
¢lenskym statim a orgdntim Unie dlouhodobé strategické poradenstvi je tieba, aby agentura
analyzovala soucasnd a nov¢ se objevujici rizika. Za timto ucelem by agentura méla, ve
spolupraci s ¢lenskymi staty a pfipadné statistickymi organy a dalSimi subjekty,
shromazd’ovat piislusné verejné dostupné nebo dobrovolné sdilené informace, provadét
analyzy nov¢ vznikajicich technologii a poskytovat konkrétné zaméiena posouzeni
spolecenskych, pravnich, hospodarskych a regula¢nich dopada technologickych inovaci na
bezpecnost siti a informaci, zejména na kybernetickou bezpec¢nost. Agentura by méla také
podporovat ¢lenské staty a organy, instituce a jiné subjekty Unie pfi uréovani novych trendt
a pii predchazeni incidenttim [...] souvisejicim s kybernetickou bezpecnosti tak, ze bude

provadét analyzy hrozeb a incidentd.
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27)

(28)

(29)

Za ucelem zvyseni odolnosti Unie by agentura méla rozvijet excelenci v oblasti
kybernetické bezpec¢nosti infrastruktur podporujicich zejména odvétvi uvedena

v priloze II smérnice o bezpecnosti siti a informaci a odvétvi vyuzitych poskytovateli
digitalnich sluZeb uvedenych v priloze III této smérnice [...], a to poskytovanim
poradenstvi, pokyni a osvéd¢éenych postupi. S cilem zajistit snazsi ptistup k 1épe
strukturovanym informacim o kybernetickych bezpecnostnich rizicich a o potencialnich
prostiedcich napravy by agentura méla vytvofit a spravovat ,,informacni centrum* Unie,
jednotny portal (,,one-stop-shop®) poskytujici vefejnosti informace o kybernetické

bezpecnosti ziskané od EU a vnitrostatnich organt, instituci a subjekti.

Agentura by méla ptispivat ke zvySovani informovanosti vetfejnosti ohledné rizik
souvisejicich s kybernetickou bezpecnosti a poskytovat pokyny a osvéd€ené postupy pro
jednotlivé uzivatele zamétené na obCany a organizace. Agentura by rovnéz méla ptispivat
k podpoie osvédcenych postupil a feSeni na urovni jednotlivell a organizaci, a to
shromazd’ovanim a analyzovanim vefejn¢ dostupnych informaci tykajicich se zavaznych
incident a sestavovanim zprav s cilem poskytnout podnikiim a obCantim pokyny a zlepsit
celkovou trovei piipravenosti a odolnosti. Agentura by dale méla ve spolupraci s ¢lenskymi
staty a organy, [...] institucemi a jinymi subjekty Unie organizovat pravidelné vetejné
jednotlivcl na internetu a zvySovat informovanost o potencidlnich hrozbach

v kyberprostoru, v€etné pocitacové kriminality jako phishingové ttoky, botnety a finan¢ni
a bankovni podvody, a podporovat zédkladni néstroje ovéfovani a ochrany udajii. Agentura
by rovnéz méla hrat ustfedni tlohu pii urychlovani informovanosti koncovych uzivatelt

o bezpecnosti zatizeni.

Za ucelem podpory podnikll pisobicich v odvétvi kybernetické bezpecnosti a rovnéz
uzivateld feseni v oblasti kybernetické bezpecnosti by agentura méla vytvofit a provozovat
,sttedisko pro sledovani trhu* prostfednictvim provadéni pravidelnych analyz a Sifeni

hlavnich trendl na trhu kybernetické bezpecnosti, a to jak na strané poptavky, tak na strané

nabidky.
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(30)

€2y

(32)

Aby bylo zajisténo, ze agentura pln¢ dosahuje svych cili, méla by spolupracovat s
prislusnymi organy, institucemi a jinymi subjekty, vcetné skupiny CERT-EU, Evropského
centra pro boj proti kyberkriminalité (EC3) pti Europolu, Evropské obranné agentury
(EDA), Evropské agentury pro provozni fizeni rozsahlych informacnich systémii (eu-LISA),
Evropské agentury pro bezpec¢nost letectvi (EASA), Agentury pro evropsky globalni
navigaéni druzicovy systém (agentury pro GNSS) a dalSich agentur EU zapojenych do
kybernetické bezpecnosti. Méla by rovnéz spolupracovat s organy zabyvajicimi se ochranou
udajl, a to za uc¢elem vymény know-how a osvédcenych postupii a poskytovani poradenstvi
ohledné aspektli kybernetické bezpecnosti, které mohou mit dopad na praci téchto organti.
Zastupctim vnitrostatnich a unijnich donucovacich organt a orgdnti na ochranu udaja by
méla byt umoznéna cast ve stalé skupiné zucastnénych stran agentury. Pfi spolupraci

s donucovacimi organy tykajici se aspekti bezpecnosti siti a informaci, které by mohly mit
dopad na jejich praci, by agentura méla respektovat stavajici informacni kanaly a zavedené

site.

Agentura ve funkei [...] sekretariatu sit€ tyma CSIRT, by méla podporovat tymy CSIRT
¢lenskych statii a skupinu CERT-EU pfi operativni spolupraci na zaklad€ vSech piislusnych
ukolu sit¢ tymu CSIRT, jak jsou vymezeny ve smérnici o bezpecnosti siti a informaci.
Agentura by dale méla prosazovat a podporovat spolupraci mezi ptisluSnymi tymy CSIRT
v pfipad¢ incidenti, utokt ¢i poruch siti nebo infrastruktury, které jsou spravovany nebo
chranény tymy CSIRT a které postihuji nebo potencialné postihuji alespon dvé skupiny
CERT, pfi¢emz by mé¢la nalezité zohlednit standardni operacni postupy sit¢ tymu CSIRT.

Za ucelem zvySeni pripravenosti Unie v oblasti reakce na kybernetické bezpecnostni
incidenty by agentura méla potadat [...] pravidelna cviceni v oblasti kybernetické
bezpecnosti na trovni Unie a poskytovat podporu institucim, orgdniim, agenturam a jinym

subjektim clenskych stati a EU na jejich zadost pti pofadani cviceni.
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(33)

(34)

(35)

Agentura by méla dale rozvijet a udrzovat svoji odbornost v oblasti certifikace kybernetické
bezpecnosti s cilem podporovat politiku Unie v této oblasti. Agentura by méla s cilem
zvySeni transparentnosti zaruk kybernetické bezpecnosti produkti a sluzeb IKT a s tim
souvisejiciho posileni divéry v digitalni vnitini trh prosazovat zavadéni certifikace
kybernetické bezpecnosti v Unii, a to v€etné toho, Ze bude piispivat k zavedeni a spravé

ramce pro certifikaci kybernetické bezpecnosti na tirovni Unie.

Utinn4 politika v oblasti kybernetické bezpe¢nosti by méla byt zalozena na peélivé
vyvinutych metodéach posuzovani rizika ve vetejném i v soukromém sektoru. Metody
posuzovani rizika se pouzivaji na riznych urovnich, aniz by existoval jednotny systém,
ktery by zarucoval jejich i€inné uplatiiovani. Podpora a rozvoj osvédcenych postupli
posuzovani rizika a interoperabilnich feSeni fizeni rizik u organizaci vefejného

a soukromého sektoru zvysi uroven kybernetické bezpecnosti v Unii. Agentura by méla za
timto ti¢elem podporovat spolupraci mezi zacastnénymi stranami na urovni Unie

a usnadnovat jejich usili zamétené na vytvoreni a pouzivani evropskych a mezinarodnich
standardu fizeni rizik a méfitelné bezpec¢nosti elektronickych produktii, systémd, siti

a sluzeb, které spolecn¢ se softwarem tvofi sit€ a informacni systémy.

Agentura by méla vybizet Clenské staty a poskytovatele sluzeb, aby zvysili své obecné
standardy v oblasti bezpecnosti, a umoznili tak vS§em uZivatelim internetu podniknout
potiebné kroky k zajisténi své vlastni kybernetické bezpecnosti. Poskytovatelé sluzeb

a vyrobci produktl by zejména méli stahnout nebo recyklovat produkty a sluzby, které
nesplituji normy kybernetické bezpecnosti. Agentura ENISA miize ve spolupraci

s prislusnymi organy $ifit informace tykajici se irovné kybernetické bezpecnosti produktii
a sluzeb nabizenych na vnitfnim trhu a vydavat varovani, ktera jsou urcené poskytovatelim
a vyrobclim a ktera od nich pozaduji, aby zvysili bezpecnost svych produktt a sluzeb,

vcetné kybernetické bezpecnosti.
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(36)

(37)

(38)

(39)

Agentura by méla pln¢ zohlednit ¢innosti probihajici v oblasti vyzkumu, vyvoje

a technologického hodnoceni, zejména ¢innosti provadéné v ramci riznych vyzkumnych
iniciativ Unie, aby mohla orgdntim, [...] institucim a jinym subjektiim Unie a ptipadné
Clenskym statiim, které o to pozadaji, poskytovat poradenstvi ohledné potieb vyzkumu

v oblasti [...] kybernetické bezpecnosti. S cilem stanovit potieby v oblasti vyzkumu by

agentura méla rovnéz konzultovat prislusné skupiny uzivateli.

[...] Kybernetické hrozby jsou globalni zalezitosti. Je nutna uzsi mezinarodni spoluprace pro
zvysenti [...] standardl v oblasti kybernetické bezpecnosti, véetné stanoveni spole¢nych

v reakci na problémy tykajici se bezpecnosti siti a informaci, ale 1 spole¢ny globalni ptistup
k nim. Agentura by za timto i€¢elem méla podporovat vétsi zapojeni Unie a spolupraci se
tietimi zemeémi a mezinarodnimi organizacemi tim, ze ptipadné poskytne nezbytné odborné

znalosti a analyzy prisluSnym organtim, [...] institucim a jinym subjektim Unie.

Agentura by méla byt schopna reagovat na zadosti ad hoc o poradenstvi a pomoc od

Clenskych statd a organt, instituci a jinych subjektt EU, které jsou v souladu s cili agentury.

Aby bylo dosazeno souladu se spole¢nym prohlasenim a spole¢nym ptistupem, na nichz se
v Cervenci 2012 dohodla interinstitucionélni pracovni skupina pro decentralizované agentury
EU, je nezbytné stanovit urcité zasady tykajici se fizeni agentury, pficemz ucelem
zminéného prohlaseni a pfistupu je zjednodusit ¢innost agentur a zlepsit jejich vykonnost.
Spole¢né prohlaseni a spole¢ny piistup by se ptipadné¢ mély odrazit také v pracovnich
programech agentury, hodnocenich agentury a postupech, které agentura pouziva pro

podavani zprav a v administrative.
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(40)  Spravni rada slozena z ¢lenskych statti a Komise by méla vymezit obecné sméry ¢innosti
agentury a zarucit, Ze bude své Uikoly plnit v souladu s timto nafizenim. Spravni radé¢ by
meély byt svéfeny pravomoci potfebné pro sestavovani rozpoctu, oveéfovani jeho plnéni,
schvalovani piislusnych finan¢nich predpist, stanoveni transparentnich pracovnich postupti
pro piijimani rozhodnuti agentury, schvalovani jednotného programového dokumentu
agentury, pfijimani jejiho jednaciho fadu, jmenovani vykonného feditele a rozhodovani

o prodlouzeni funkéniho obdobi vykonného feditele a o jeho odvolani.

(41) 'V zajmu fadného a ucinného fungovani agentury by Komise a ¢lenské staty mély zajistit,
aby osoby, které maji byt jmenovany Cleny spravni rady, mély patfi¢nou odbornou
kvalifikaci a zkuSenosti v oblastech Cinnosti. Komise a ¢lenské staty by mély usilovat
o omezeni obmény svych zastupcii ve spravni radé, aby byla zajisténa kontinuita jeji

éinnosti.

9350/18 21
PRILOHA DGD 2 CS



(42) Radné fungovani agentury vyzaduje, aby byl jeji vykonny feditel jmenovan na zakladé
projevenych kvalit a doloZzenych administrativnich a fidicich schopnosti a rovnéz odbornosti
a zkuSenosti v oblasti kybernetické bezpe¢nosti a aby vykonaval své povinnosti zcela
nezavisle. Vykonny feditel by mél za timto ucelem po ptedchozich konzultacich s Komisi
zpracovat navrh pracovniho programu agentury a ucinit vesSkeré kroky nezbytné k zajisténi
jeho fadného plnéni. Vykonny feditel by mél vypracovavat vyroéni zpravy zahrnujici
provadéni ro¢niho pracovniho programu agentury, které se predlozi spravni radg,

a navrh odhadu ptijmut a vydaji agentury a mél by plnit rozpocet. Vykonny teditel by mél
mit dale moznost sestavovat ad hoc pracovni skupiny, které by se vénovaly konkrétnim
otazkam, zejména védecké, technické nebo pravni ¢i socioekonomické povahy. Vykonny
feditel by mél zajistit, aby byli ¢lenové ad hoc pracovni skupiny vybrani na zékladé
vysokych standardii odbornych znalosti a se zietelem k rovnovaznému zastoupeni podle
obsahu Cinnosti mezi zastupci veiejné spravy ¢lenskych statli, zastupci organti Unie

a zastupci soukromého sektoru, véetn€ primyslu, a zastupci uzivatelll a védeckych

odbornikili v oblasti bezpecnosti siti a informaci.

(43) Vykonna rada by méla prispivat k u¢innému fungovani spravni rady. Jako soucast své
piipravné ¢innosti souvisejici s rozhodnutimi spravni rady by méla podrobné provéfit
ptislusné informace, prozkoumat dostupné moznosti a nabidnout poradenstvi a feSeni pro

ptipravu pfisluSnych rozhodnuti spravni rady.
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(44)

(45)

Pro pravidelny dialog se soukromym sektorem, organizacemi spotiebitelli a ostatnimi
dotéenymi ziucastnénymi stranami by agentura méla mit stalou skupinu zac¢astnénych stran.
Stala skupina za¢astnénych stran ustavena spravni radou na navrh vykonného feditele by se
m¢éla vénovat otdzkam, které maji vyznam pro ziucastnéné strany, a méla by je predkladat
agentuie. Slozeni stalé skupiny za¢astnénych stran a ukoly, jimiZ je povétena, které je tfeba
konzultovat zejména v rdmci nadvrhu pracovniho programu, by mély zajistit dostate¢nou

ucast zucastnénych stran na ¢innosti agentury.

Agentura by méla mit zavedena pravidla tykajici se prevence a feSeni stfetu zajmi. Agentura
by rovnéz méla uplatiovat odpovidajici ustanoveni prava Unie tykajici se pfistupu vetejnosti
k dokumentiim podle nafizeni Evropského parlamentu a Rady (ES) ¢. 1049/2001!2. Osobni
udaje by mély byt agenturou zpracovavany v souladu s nafizenim Evropského parlamentu

a Rady (ES) ¢. 45/2001 ze dne 18. prosince 2000 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich udaji orgény a institucemi Spolecenstvi a o volném pohybu téchto
(daji!3, Agentura by méla zejména dodrZzovat predpisy vztahujici se na organy Unie

a rovnéz vnitrostatni predpisy o nakladani s informacemi, zejména s citlivymi informacemi

nepodléhajicimi utajeni a utajovanymi informacemi EU.

12

13

Naftizeni Evropského parlamentu a Rady (ES) €. 1049/2001 ze dne 30. kvétna 2001

o piistupu vefejnosti k dokumentiim Evropského parlamentu, Rady a Komise (Ut. vést. L
145, 31.5.2001, s. 43).

L8, 12.1.2001,s. 1.
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(46) Aby byla zarucena plna autonomie a nezavislost agentury a bylo ji umoznéno vykonavat
dalsi nové ukoly, véetné necekanych naléhavych ukoll, méla by mit k dispozici dostate¢ny
a samostatny rozpocet, ktery je rozhodujici mérou financovan z piispévkt Unie
a z prispévki tietich zemi podilejicich se na praci agentury. VétSina zaméstnancli agentury
by se méla ptimo podilet na operativnim plnéni mandatu agentury. Hostitelsky nebo jakykoli
jiny ¢lensky stat by mél mit moznost poskytnout dobrovolné ptispévky k pfijmim agentury.
Vsechny subvence ze souhrnného rozpoctu Unie by mély podléhat rozpoctovému procesu
Unie. Uéetni dviir by mél navic provadét audit uéetnictvi agentury s cilem zajistit

transparentnost a odpovédnost.

@7 [.]
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(48)

(49)

Certifikace kybernetické bezpecnosti hraje diilezitou ulohu pii zvySovani divery v produkty

a sluzby a jejich bezpecnosti. Jednotny digitalni trh a zejména ekonomika dat a internet véci

se mohou rozvijet, pouze bude-li existovat obecnd ditvéra vetejnosti, Zze dané produkty

a sluzby poskytuji urCitou uroven zaruky kybernetické bezpecnosti. Propojené

a automatizované automobily, elektronickd zdravotnicka zatizeni, primyslové automatizacni
fidici systémy nebo inteligentni sité, to je pouze nékolik ptikladt odvétvi, v nichz je

bude. Odvétvi regulovana smérnici o bezpecnosti siti a informaci jsou zaroven odvétvimi,

v nichz ma certifikace kybernetické bezpecnosti zasadni vyznam.

Komise ve svém sdéleni ,,Posileni evropského systému kybernetické odolnosti a podpora
konkurenceschopného a inovativniho odvétvi kybernetické bezpecnosti*“ z roku 2016
nastinila potfebu vysoce kvalitnich, cenové dostupnych a interoperabilnich
kybernetickobezpec¢nostnich produktl a feseni. Dodavky produktt a sluzeb IKT v ramci
jednotného trhu jsou geograficky velmi roztfisténé. Diivodem je skute¢nost, ze odvetvi
kybernetické bezpecnosti v Evropé se vyvijelo pfevazné na zakladé poptavky vnitrostatnich
vlad. Mezi dalsi nedostatky, které ovlivituji jednotny trh kybernetické bezpecnosti, patii dale
absence interoperabilnich feSeni (technickych norem), postupti a celoevropskych
mechanismu pro certifikaci. To na stran¢ jedné snizuje konkurenceschopnost evropskych
spole€nosti na vnitrostatni, evropské i celosvétové tirovni. Na stran¢ druhé to omezuje vybér
funk¢nich a uzitecnych kybernetickobezpecnostnich technologii, ke kterym maji obcané

a podniky pfistup. Podobné Komise ve svém piezkumu v poloviné obdobi provadéni
strategie pro jednotny digitalni trh zdlGraznila potfebu bezpecnych propojenych produkta

a systémil a uvedla, Ze vytvoteni evropského bezpecnostniho rdmce IKT stanovujiciho
pravidla pro systémy certifikace bezpec¢nosti IKT v Unii by mohla zachovat diivéru

v internet a fesit stavajici roztiisténost trhu kybernetické bezpec¢nosti.
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(50)

(51

Certifikace kybernetické bezpecnosti procesi, produkti a sluzeb IKT je v souc¢asné dob¢
vyuzivéna pouze v omezené miie. Pokud existuje, pak pfevazné na urovni Clenskych stata
nebo v ramci systémil podporovanych potfebami primyslu. Certifikat vydany jednim
vnitrostatnim organem pro kybernetickou bezpecnost v této souvislosti v zdsadé neni
uznavan jinymi ¢lenskymi staty. Spolecnosti proto musi své produkty a sluzby certifikovat

v n¢kolika Clenskych statech, v nichZ ptisobi, naptiklad s cilem ucastnit se vnitrostatnich
zadavacich tizeni. Kromé toho, 1 kdyZ se objevuji nové systémy, zda se, Ze pokud jde

o horizontalni otazky kybernetické bezpecnosti, napt. v oblasti internetu véci, neexistuje
zadny jednotny a uceleny pfistup. Stavajici systémy vykazuji vyznamné nedostatky a rozdily

z hlediska pokryti produktii, arovni zaruk, podstatnych kritérii a skutecného vyuziti.

V minulosti bylo vynaloZeno ur€ité usili za ucelem vzajemného uznavani certifikati

v tomto ohledu dohoda o vzajemném uznéavani skupiny vyssich ufednikti — bezpecnost
informacnich systémi (SOG-IS). Ackoliv dohoda o vzajemném uznavani skupiny SOG-IS
bezpecnosti, zahrnuje [...] pouze ¢ast ¢lenskych statti Unie. To z pohledu vnitiniho trhu

ucinnost dohody o vzajemném uznéavani skupiny SOG-IS omezuje.
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(52)

(33)

S ohledem na vySe uvedené je nezbytné ztidit evropsky ramec pro certifikaci kybernetické
bezpecnosti, ktery stanovi hlavni horizontalni pozadavky pro evropské systémy certifikace
kybernetické bezpecnosti, které maji byt vypracovany, a umozni, aby byly certifikaty

a EU prohlaseni o shodé pro produkty a sluzby IKT uzndvané a pouzivané ve vSech
Clenskych statech. Evropsky ramec by mél mit dvoji ucel: na stran¢ jedné by mél pomoci
zvysit daveéru v produkty a sluzby IKT, které byly certifikovany podle takovych systémii. Na
stran¢ druhé by mél zabranit nasobeni protichtidnych nebo odporujicich si vnitrostatnich
certifikaci kybernetické bezpecnosti, a tim snizit ndklady podniki plisobicich na jednotném
digitalnim trhu. Systémy by mély byt nediskrimina¢ni a mély by byt zalozeny na
mezinarodnich nebo na [...] evropskych norméch, pokud tyto normy nejsou neti¢inné nebo

nevhodné k dosaZeni cildi, které jsou v tomto ohledu opravnéné.

Komisi by m¢la byt svéfena pravomoc pfijimat evropské systémy certifikace kybernetické
bezpecnosti tykajici se konkrétnich skupin procesii, produktt a sluzeb IKT. Tyto systémy
by mély provadét a dozor nad nimi by mély vykonavat vnitrostatni organy certifikace
kybernetické bezpecnosti [...] a certifikaty vydané v ramci téchto systému by mély byt
platné a uznavané v celé Unii. Systémy certifikace provozované odvétvim nebo jinymi
soukromymi organizacemi by mély spadat mimo oblast ptisobnosti tohoto nafizeni. Subjekty
provozujici tyto systémy vSak mohou Komisi navrhnout, aby tyto systémy zvazila jako

zéklad pro jejich schvéleni jakoZto evropského systému.
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(54)

(55)

Ustanovenimi tohoto nafizeni by nemély byt dotceny pravni piedpisy Unie stanovujici
zvlastni pravidla tykajici se certifikace produktl a sluzeb IKT. Zejména obecné natizeni
o ochrané osobnich udajii obsahuje ustanoveni tykajici se zavedeni mechanismu pro
vydavani osvéd€eni a zavedeni peceti a znamek dokladajicich ochranu udajii pro ucely
prokazani souladu s timto nafizenim v ptipad¢ operaci zpracovani provadénych spravci
a zpracovateli. Tyto mechanismy pro vydavani osvédceni a peceté a znamky dokladajici
ochranu udaji by mély subjektlim tdajl u ptislusnych produkti a sluzeb umoznit rychlé
posouzeni urovné ochrany udaji. Timto nafizenim neni dotcena certifikace operaci
zpracovani udajii podle obecného natizeni o ochrané osobnich udajii, véetné situaci, kdy

jsou tyto operace zabudované v produktech a sluzbach.

Ucelem evropskych systémi certifikace kybernetické bezpecnosti by mélo byt zajistit, aby
procesy, produkty a sluzby IKT certifikované podle takového systému spliiovaly konkrétni
pozadavky [...] s cilem [...] chranit dostupnost, autenti¢nost, integritu nebo diivérnost
uchovavanych nebo piedavanych nebo zpracovavanych dat nebo funkci nebo sluzeb
nabizenych nebo dostupnych prostiednictvim téchto produkti, procest, sluzeb a systémi

v ramci jejich Zivotniho cyklu ve smyslu tohoto nafizeni. V tomto nafizeni neni mozné
podrobné stanovit kybernetickobezpecnostni pozadavky tykajici se veskerych procesi,
produktt a sluzeb IKT. Procesy, produkty a sluzby IKT a souvisejici potieby v oblasti
kybernetické bezpecnosti jsou natolik rozmanité, Ze je velmi obtizné pfijit s obecnymi
kybernetickobezpecnostnimi pozadavky, které by byly vSeobecné platné. Proto je pro ucely
certifikace nutné ptfijmout obecny a Siroky obsah pojmu kyberneticka bezpecnost, doplnény
souborem konkrétnich cill v oblasti kybernetické bezpecnosti, které je tfeba zohlednit pti
navrhovani evropskych systém certifikace kybernetické bezpecnosti. Zpiisoby, jimiz bude
téchto cilit u konkrétnich procesi, produktii a sluzeb IKT dosazeno, by poté mély byt dale
podrobné specifikovany na urovni jednotlivych systému certifikace ptijatych Komisi,
naptiklad prostfednictvim odkazu na normy nebo technické specifikace, nejsou-li dostupné

odpovidajici normy.
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(55a)

(55b)

(55¢)

Technické specifikace, které by mély byt vyuZzity v evropském systému certifikace
kybernetické bezpecnosti, by mély byt stanoveny pii respektovani zasad stanovenych

v priloze II narizeni (EU) 1025/2012. Nékteré odchylky od téchto zasad by v§ak mohly
byt v fadné odiivodnénych pripadech povazovany za nezbytné, pokud tyto technické
specifikace musi byt vyuZity v evropském systému certifikace kybernetické bezpe¢nosti
s odkazem na uroven zaruky ,,vysoka“. Divody pro takové odchylky je tfeba verejné

zpristupnit.

Certifikované posuzovani shody je procesem posouzeni, zda byly splnény stanovené
pozadavky tykajici procesu, produktu nebo sluzby IKT. Tento proces provadi
nezavisla tieti strana, jina néz vyrobce produktu nebo poskytovatel sluzby. Proces
vydani certifikatu nasleduje po procesu uspéSného posouzeni procesu, produktu nebo
sluzby IKT. Je tfeba jej povaZovat za potvrzeni toho, Ze prislusné posouzeni bylo Fadné
provedeno. V zavislosti na urovni zaruky by evropsky systém pro kybernetickou
bezpecnost mél stanovit, zda certifikat vydal soukromy nebo vefejny organ. Posouzeni
shody a certifikace nemohou samy o sobé zarucit, Ze certifikované produkty a sluzby
IKT jsou kyberneticky bezpecné. SpiSe se jedna o proces a technickou metodiku
slouZici k potvrzeni, Ze produkty a sluzby IKT byly testovany a Ze spliiuji urcité
stanovené kybernetickobezpe¢nostni poZzadavky, napi. poZzadavky stanovené

v technickych normach.

Uzivatelé certifikatu by méli vybirat odpovidajici iroven certifikace a s ni spojené
bezpecnostni poZadavky na ziakladé analyzy rizik pouZiti procesii, produkti nebo
sluZeb IKT. Uroveii zaruky by tak méla odpovidat tirovni rizika spojeného se

zamysSlenym pouZzitim procesu, produktu nebo sluzby IKT.
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(55d) Evropsky systém certifikace kybernetické bezpecnosti by mohl stanovit posouzeni

(55¢)

(359

shody, ktera ma byt provedena v ramci vyhradni odpovédnosti vyrobce nebo
poskytovatele produkti a sluzeb IKT (sebehodnoceni shody). V takovych pripadech je
postacujici, Ze vyrobce nebo poskytovatel provede sam vSechny kontroly s cilem zajistit
soulad procesu, produktu nebo sluzeb IKT se systémem certifikace. Tento druh
posouzeni shody by mél byt povaZovan za vhodny pro produkty a sluzby IKT s nizkou
slozitosti (napr. jednoduchy projekéni a vyrobni mechanismus), ktery predstavuje
nizké riziko pro verejny zajem. Navic by se mohly pfedmétem sebehodnoceni shody

stat pouze produkty a sluzby IKT odpovidajici drovni zaruky ,,zakladni®.

Evropsky systém certifikace kybernetické bezpe¢nosti by mohl umoznit certifikaci
i sebehodnoceni shody produkti a sluzeb IKT. V takovém piipadé by systém mél
stanovit jasné a srozumitelné prostiedky pro spotiebitele nebo jiné uzivatele pro
rozliSeni mezi produkty a sluZbami, které jsou posuzovany v ramci odpovédnosti
vyrobce nebo poskytovatele, a produkty a sluzbami, které jsou certifikovany treti

stranou.

Vyrobce nebo poskytovatel produktii a sluzeb IKT, ktery provadi sebehodnoceni
shody, by mél vypracovat a podepsat EU prohlaseni o shodé jako soucast postupu
posuzovani shody. EU prohlaseni o shodé je dokumentem, ktery uvadi, Ze urcity
produkt nebo sluzba IKT spliiuje poZzadavky systému. Vypracovanim a podepsanim
EU prohlaseni o shodé vyrobce nebo poskytovatel prebira odpovédnost za to, Ze
produkt nebo sluzba IKT splituje pravni poZadavky tohoto systému. Kopie EU
prohlaseni o shodé by méla byt predloZena vnitrostatnimu organu certifikace

kybernetické bezpecnosti a agentuire ENISA.

9350/18 30
PRILOHA DGD 2 CS



(55g)

(55h)

Vyrobce nebo poskytovatel produkti a sluzeb IKT by mél zachovat EU prohlaseni

o shodé a technickou dokumentaci se v§emi dileZitymi informacemi tykajicimi se
shody produkti nebo sluzeb IKT se systémem, ktery je k dispozici prislusnému
vnitrostatnimu organu certifikace kybernetické bezpeénosti po dobu vymezenou

v daném evropském systému certifikace kybernetické bezpe¢nosti. Technicka
dokumentace by méla upiesiiovat platné pozadavky a v mife nutné pro posouzeni se
vztahovat na navrhovani, vyrobu a provoz produktu nebo sluzby IKT. SloZeni
technické dokumentace by mélo byt takové, aby umoZnilo posouzeni shody produktu

nebo sluzby IKT s prisluSnymi poZadavky.

Clenské staty a zainteresované zi¢astnéné organizace by mély byt opravnény
navrhovat Evropské skupiné pro certifikaci kybernetické bezpecnosti pripravu
navrhovaného systému. Zainteresované ziucastnéné organizace jsou organizace
zastupujici prumysl nebo spotiebitele, véetné zastupcii malych a stfednich podnikd,
které maji legitimni zdjem na rozvoji urcitého evropského systému certifikace
kybernetické bezpecnosti. Takové navrhy by mély byt posouzeny s ohledem na Kkritéria
vypracovana Evropskou skupinou pro certifikaci kybernetické bezpecnosti na zakladé
pokynii zaloZenych na zasadach transparentnosti, otevi‘enosti, nestrannosti, konsenzu,

ucinnosti, relevantnosti a soudrznosti.
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56)

56a)

Komisi a skupiné by méla byt svéfena pravomoc pozadat agenturu ENISA, aby
bezodkladné vypracovala navrhy systémi pro konkrétni procesy, produkty nebo sluzby
IKT. Komisi by poté méla byt svéfena pravomoc, aby na zakladé navrhu systému
predlozeného agenturou ENISA pftijala evropsky systém certifikace kybernetické
bezpecnosti prostiednictvim provadécich aktl. S ohledem na obecny ucel a bezpecnostni
cile stanovené v tomto nafizeni by evropské systémy certifikace kybernetické bezpecnosti
pfijaté Komisi mély ur€ovat minimalni soubor prvki tykajicich se predmétu, rozsahu

a fungovani konkrétniho systému. Ty by mély mimo jiné zahrnovat rozsah a ptredmeét
certifikace kybernetické bezpecnosti véetné kategorii procest, produktt a sluzeb IKT, na
kter¢ se certifikace vztahuje, podrobnou specifikaci kyberneticko-bezpecnostnich
pozadavk, naptiklad prostfednictvim odkazu na piisluSnou normu nebo technickou
specifikaci, konkrétni kritéria a metody hodnoceni a uroven zaruky: zdkladni, podstatna

nebo vysoka, kterou maji zajistit, a pripadné urovein hodnoceni.

Zaruka evropského systému certifikace je podkladem pro diavéru, Ze proces, produkt
¢i sluzba IKT spliuje bezpe¢nostni pozadavky konkrétniho evropského systému
certifikace kybernetické bezpecnosti. V zajmu zajiSténi soudrZnosti raimce pro
certifikované procesy, produkty a sluzby IKT by evropsky systém certifikace
kybernetické bezpecnosti mohl stanovit Girovné zaruky pro evropské certifikaty
kybernetické bezpecnosti a v ramci tohoto systému vydavat prohlaseni EU o shodé.
Kazdy certifikat by mohl uvadét jednu droven zaruky: zakladni, podstatnou ¢i
vysokou, zatimco prohlaseni EU o shodé by se mohlo vztahovat pouze na zakladni
tiroveii zaruky. Uroveii zaruKky odraZi odpovidajici stupeii tsili vynaloZeného na
hodnoceni |[...] a je popsana odkazem na technické specifikace, normy a postupy v ni
uvedené, véetné technickych kontrol, pfi¢emz jejim ticelem je zmirnit dopady
kybernetickych bezpecnostnich incidentii nebo jim zabranit. Kazda droven zaruky by

méla byt konzistentni v ramci jednotlivych odvétvi, v nichZ se certifikace pouziva.
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56b) Evropsky systém certifikace kybernetické bezpecnosti miiZe specifikovat nékolik
hodnoticich irovni v zavislosti na naro¢nosti a zevrubnosti pouzité hodnotici metodiky,
ktera by méla odpovidat jedné z irovni zaruk a byt navazana na prisluSnou kombinaci
sloZek zaruky. Pro kaZzdou uroven zaruky by produkt ¢i sluzba IKT méla obsahovat
fadu bezpecnych funkci stanovenych v systému, jeZ mohou zahrnovat: bezpe¢nou
prednastavenou konfiguraci, digitalni podpis, bezpe¢nou aktualizaci a ochranu pied
zneuzitim slabych mist v zabezpeceni a prete¢enim na pamét'ovém zasobniku. Tyto
funkce jiz mély byt vyvinuty a mély by byt provozovany za pouZiti bezpe¢nostné
orientovanych vyvojovych pFistupii a souvisejicich nastroji, aby byla zajisténa
spolehliva integrace u¢innych (softwarovych i hardwarovych) mechanismi. Pro
zakladni uroven zaruky by mélo hodnoceni vychazet alesporn z nasledujicich prvki:
hodnoceni by mélo pfinejmens$im zahrnovat piezkum technické dokumentace
produktu ¢i sluzby IKT ze strany organu pro posuzovani shody. Zahrnuje-li
certifikace procesy IKT, mél by do predmétu prezkumu spadat téZ proces pouzity
k navrZeni, vyvoji a provozu produktu ¢i sluzby IKT. V pripadech, kdy evropsky
systém certifikace kybernetické bezpecnosti stanovi vlastni posouzeni souladu, by mélo
postacovat, Ze vyrobce i poskytovatel provedl vlastni posouzeni souladu procesu,
produktii ¢i sluzeb IKT se systémem certifikace. Pro podstatnou uroven zaruky by
hodnoceni mélo navic k zakladni irovni zaruky vychazet pfinejmensim z ovéreni
souladu bezpecnostnich funkei produktu ¢i sluzby IKT s prisluSnou technickou
dokumentaci. Pro vysokou uroven zaruky by hodnoceni mélo navic k podstatné urovni
zaruky vychazet prinejmensim z ovéfeni icinnosti posuzujiciho odolnost
bezpecnostnich funkci produktu ¢i sluzby IKT vuci propracovanym kybernetickym

utokiim spachanym subjekty se znaénymi dovednostmi a zdroji.
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56c¢) Pfi vypracovavani navrhu systému by agentura ENISA méla konzultovat v§echny
relevantni zicastnéné strany, jako jsou evropské normaliza¢ni organizace, prislu§né
vnitrostatni organy, organizace zaloZené na dohodach o vzijemném uznavani, jako je
skupina SOG-IS, MSP, spotrebitelské organizace, jakoZ i ziiCastnéné subjekty v oblasti

Zivotniho prostiedi a v socialni oblasti.

56d) Agentura ENISA by méla provozovat internetovou stranku, ktera poskytuje informace
o evropskych systémech certifikace kybernetické bezpecnosti a tyto systémy propaguje
a ktera by mimo jiné méla zahrnovat Zadosti o navrh evropského systému certifikace
kybernetické bezpe¢nosti, jakoZ i zpétnou vazbu ziskanou v pripravné fazi agenturou
ENISA v ramci konzulta¢niho procesu. Tato internetova stranka by méla rovnéz

poskytovat informace o osvédcenich a prohlasenich EU o shodé podle tohoto narizeni.

57) Vyuziti evropské certifikace kybernetické bezpecnosti a prohlaseni EU o shodé by mélo
zustat dobrovolné, pokud unijni nebo vnitrostatni pravni predpisy prijaté v souladu
s pravem Unie nestanovi jinak. V pripadé neexistence harmonizovanych pravnich
predpisti mohou ¢lenské staty prijmout vnitrostatni technicka narizeni v souladu se
smérnici (EU) 2018/1535, ktera stanovi povinnou certifikaci v ramci evropského systému
certifikace kybernetické bezpe&nosti. Clenské staty by mohly rovnéz vyuZit evropské
certifikace kybernetické bezpecnosti v souvislosti se zadavanim verejnych zakazek

a se smérnici 2014/214/EU. [...]
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57a)

58)

V zajmu dosaZeni cili tohoto narizeni a zabranéni roztiiSténosti vnitiniho trhu by
vnitrostatni systémy nebo postupy certifikace kybernetické bezpe¢nosti pro produkty
a sluzby IKT zahrnuté do evropského systému certifikace kybernetické bezpe¢nosti
mély ode dne stanoveného Komisi prostiednictvim provadéciho aktu pozbyt icinnosti.
Clenské staty by navic nemély zavadét nové vnitrostatni systémy stanovujici systémy
certifikace kybernetické bezpecnosti pro produkty a sluzby IKT, které jsou jiz
zahrnuty do urcitého evropského systému certifikace kybernetické bezpec¢nosti.
Clenskym statiim by viak nemélo byt branéno v p¥ijimani & v zachovani

vnitrostatnich systémii certifikace pro ucely niarodni bezpe¢nosti.

Jakmile je pfijat urcity evropsky systém certifikace kybernetické bezpe€nosti, vyrobci
produktii IKT nebo poskytovatelé sluzeb IKT by méli byt schopni subjektu posuzovani
shody podlé své volby predlozit zadost o certifikaci svych produktii nebo sluzeb. Subjekty
posuzovani shody by mély byt akreditovany akreditacnim organem, spliuji-li urcité
konkrétni pozadavky stanovené v tomto nafizeni. Akreditace by méla byt vyddvana na
obdobi nejvyse péti let a Ize ji obnovit za stejnych podminek, pokud dany subjekt
posuzovani shody spliuje ptislusné pozadavky. Akreditaéni organy by mély omezit,
pozastavit ¢i zrusSit akreditaci subjektu posuzovani shody, pokud podminky pro akreditaci
nejsou nebo prestanou byt splilovany, nebo pokud opatieni piijatd subjektem posuzovani

shody porusuji toto nafizeni.
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59)

[...] Clenské staty [...] by mély uréit jeden nebo vice organii certifikace kybernetické
bezpecnosti [...] s cilem dohliZet na soulad s povinnostmi vyplyvajicimi z tohoto narizeni.
Povazuje-li to ¢lensky stat za vhodné, mohou byt prislusné tikoly pridéleny jiz
existujicim organiim. Na zakladé vzajemné dohody s jinym ¢lenskym statem by ¢lenské
staty rovnéZ mély mit moZnost rozhodnout, Ze ur¢i jeden nebo vice organii dohledu na
uzemi tohoto jiného ¢lenského statu. Organ by mél zejména monitorovat a vymahat
povinnosti vyrobce nebo poskytovatele produktii a sluZzeb IKT usazenych na jejich
prisluSném tvizemi, pokud jde o prohliSeni EU o shodé, pomahat vnitrostatnim
akreditaénim orginim pri sledovani a dohledu nad ¢innostmi subjektii posuzovani
shody tim, Ze jim poskytuje odborné znalosti a relevantni informace, a povérovat
subjekty posuzovani shody provadénim svych tikoli, pokud plni dodate¢né pozadavky
stanovené v systému a sleduji prisluSny vyvoj v oblasti certifikace kybernetické
bezpecnosti [...]. Vnitrostatni organy [...] certifikace kybernetické bezpec¢nosti by mély
fesit stiznosti podané fyzickymi nebo pravnickymi osobami v souvislosti s certifikaty
vydanymi jimi nebo subjekty posuzovani shody, uvadéji-li vysokou troven zaruky [...],
v pfiméfeném rozsahu Setfit predmét stiznosti a v pfimetené lhité informovat stézovatele

o pokroku a vysledku Setieni. Kromé toho by mély spolupracovat s dal§imi vnitrostatnimi
organy certifikace kybernetické bezpe€nosti [...] nebo jinymi vefejnymi organy,

a to 1 prostednictvim sdileni informaci o moznych ptipadech, kdy produkty a sluzby IKT

nespliuji pozadavky tohoto nafizeni nebo konkrétnich systémii kybernetické bezpecnosti.
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60)

60a)

61)

S cilem zajistit jednotné uplatiiovani evropského ramce pro certifikaci kybernetické
bezpecnosti by méla byt ziizena Evropska skupina pro certifikaci kybernetické bezpecnosti
(déle jen ,,skupina‘) sestavajici ze zastupcii vnitrostatnich organt [...] certifikace
kybernetické bezpecnosti nebo jinych prislusnych vnitrostatnich organi. Hlavnimi
ukoly skupiny by mélo byt poskytovani poradenstvi a pomoci Komisi pfi jeji praci smétujici
k zajisténi jednotného provadéni a uplatiiovani evropského ramce pro certifikaci
kybernetické bezpecnosti; pomahat agentufe a Uzce s ni spolupracovat pfi piipravé navrhii
systému certifikace kybernetické bezpecnosti; doporucovat, aby Komise pozadala agenturu,
aby vypracovala navrh evropského systému certifikace kybernetické bezpe¢nosti; a ptijimat
stanoviska ur€ena agenture ohledné navrhi systémii a Komisi ohledné zachovani

a pfezkumu stavajicich evropskych systémil certifikace kybernetické bezpecnosti.

Skupina by méla usnadnit sdileni osvéd¢enych postupii a odbornych znalosti mezi
vnitrostatnimi organy certifikace kybernetické bezpe¢nosti odpovédnymi za
povérovani subjekti posuzovani shody a vydavani certifikati. Skupina by méla
podpofrit vypracovani mechanismu vzajemného hodnoceni v souvislosti s pripravou
navrhu systému a jeho provadénim pro organy vydavajici evropské certifikaty
kybernetické bezpe¢nosti pro vysokou uroven zaruky. Tato vzijemna hodnoceni by
méla zejména posuzovat, zda dotcené organy disponuji prisluSnymi odbornymi
znalostmi a své ukoly plni harmonizovanym zpisobem. Vysledky vzajemnych
hodnoceni by mély byt zpristupnény verejnosti. Tyto organy mohou prijmout vhodna

opatieni s cilem prizpiisobit své postupy a odborné znalosti.

Evropskd komise miiZze za u€elem zvySovani informovanosti a usnadnéni uzndvani
budoucich systémti evropské kybernetické bezpecnosti vydavat obecné kybernetické
bezpecnostni pokyny nebo kybernetické bezpecnostni pokyny pro konkrétni odvétvi, napt.
osveédcené postupy v oblasti kybernetické bezpecnosti nebo pokyny tykajici se odpovédného
chovani v oblasti kybernetické bezpecnosti zdiraziujici pozitivni i€inek pouzivani

certifikovanych produktt a sluzeb IKT.
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61a) V zajmu dalSiho usnadnéni obchodu a s védomim, Ze dodavatelské fetézce IKT jsou
globalni, miiZe Unie v souladu s ¢lankem 218 SFEU uzavirat dohody o vzijemném
uznavani tykajici se certifikati vydanych systémy zrizenymi podle evropského ramce
pro certifikaci kybernetické bezpe¢nosti. Komise pri zohlednéni poradenstvi ze strany
agentury ENISA a Evropské skupiny pro certifikaci kybernetické bezpecnosti mtze
doporucit zahijeni prislusnych jednani. Kazdy systém by mél poskytovat konkrétni

podminky pro vzajemné uznavani se tietimi zemémi.
62) [..]

63)  [..]

64) 'V zajmu zajiSté€ni jednotnych podminek pro provadéni tohoto natizeni je tfeba svétit Komisi
provadéci pravomoci v piipadech stanovenych timto natizenim. Tyto pravomoci by mély

byt vykondvany v souladu s natizenim (EU) ¢. 182/2011.
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65)

66)

67)

68)

Ptezkumny postup by mél byt pouzit pro pfijimani provadécich aktt tykajicich se
evropskych systému certifikace kybernetické bezpecnosti pro produkty a sluzby IKT;
zpusobu, jakymi agentura provadi Setfeni; jakoz i okolnosti, formatti a postupli oznamovani
akreditovanych subjektti posuzovani shody podavanych vnitrostatnimi organy [...]

certifikace kybernetické bezpe¢nosti Komisi.

Cinnosti agentury by mé&ly byt hodnoceny nezavisle. Hodnoceni by se mélo tykat toho, jak
agentura dosahuje svych cild, jejich pracovnich postupti a relevantnosti jejich tkolt.
Hodnoceni by rovnéz mélo posuzovat dopad, ucinnost a ucelnost evropského ramce pro

certifikaci kybernetické bezpecnosti.
Naftizeni (EU) €. 526/2013 by mélo byt zruseno.

Jelikoz cilt tohoto nafizeni nemtiZze byt uspokojivé dosazeno na urovni ¢lenskych statl,
nybrz mtze jich byt 1épe dosazeno na tirovni Unie, muize Unie pfijmout opatieni v souladu
se zasadou subsidiarity stanovenou v ¢lanku 5 Smlouvy o Evropské unii. V souladu se
zasadou proporcionality stanovenou v uvedeném ¢ladnku toto nafizeni nepiekracuje ramec

toho, co je nezbytné pro dosazeni uvedeného cile,

PRIJALY TOTO NARIZENTI:
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b)

HLAVA I
OBECNA USTANOVENI

Clanek 1

Piedmét a oblast pitsobnosti

Za ucelem zajisténi fadného fungovani vnitiniho trhu a vysoké trovné kybernetické

bezpecnosti, kybernetické odolnosti a divéry v Unii toto natfizeni:

stanovi cile, ukoly a organizacni aspekty agentury ENISA, [...] ,,Agentury Evropské unie

pro kybernetickou bezpecnost* (dale jen ,,agentura®); a

stanovi ramec pro zavedeni evropského systému certifikace kybernetické bezpe¢nosti za
ucelem zajisténi odpovidajici urovné kybernetické bezpecnosti procesi, produkti a sluzeb
IKT v Unii. Tento ramec se pouZije, aniz jsou dot¢ena zvlastni ustanoveni tykajici se

dobrovolné nebo povinné certifikace stanovena v jinych pravnich pfedpisech Unie.

Timto narizenim nejsou dotéeny pravomoci ¢lenskych stati tykajici se kybernetické
bezpecnosti a v Zadném pripadé jimi nejsou dotéeny ¢innosti tykajici se vefejné
bezpecnosti, obrany, narodni bezpecnosti ani ¢innosti statu v oblastech trestniho

prava.
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Clanek 2
Definice

Pro ucely tohoto nafizeni se rozumi:

1) ,Kybernetickou bezpe€nosti veskeré cinnosti nezbytné k ochrang siti a informacnich
systémd, jejich uzivateld a osob dotéenych kybernetickymi hrozbami;

2) ,Sitl a informacnim systémem* systém ve smyslu €l. 4 bodu 1 smérnice (EU) 2016/1148;

3) ,»harodni strategii pro bezpecnost siti a informacnich systémi* ramec ve smyslu ¢l. 4
bodu 3 smérnice (EU) 2016/1148;

4) ,provozovatelem zakladnich sluzeb* vetejny nebo soukromy subjekt definovany v ¢l. 4
bodu 4 smérnice (EU) 2016/1148;

5) »poskytovatelem digitalnich sluzeb* jakakoli pravnicka osoba poskytujici digitalni sluzbu
definovana v ¢l. 4 bodu 6 smérnice (EU) 2016/1148;

6) »incidentem® jakakoliv udalost definovana v ¢l. 4 bodu 7 smérnice (EU) 2016/1148;

7) »resenim incidentu veskeré postupy definované v €l. 4 bodu 8 smérnice (EU) 2016/1148;

8) »Kybernetickou hrozbou* jakdkoliv potencidlni okolnost nebo udélost, kterd miize
poskodit, narusSit nebo jinak nepfiznivé ovlivnit sité a informacni systémy, jejich
uzivatele a dotCené osoby;
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9)

»evropskym systémem certifikace kybernetické bezpecnosti* komplexni soubor pravidel,
technickych poZadavki, norem a postuptl definovanych na trovni Unie, které se uplatiiuji
na certifikaci nebo na posouzeni shody procesi, produktt a sluzeb IKT spadajicich do

oblasti ptisobnosti konkrétniho systému;

9a) ,»vhitrostatnim systémem certifikace kybernetické bezpecnosti komplexni soubor
pravidel, technickych poZadavki, norem a postupii, které vyvinuly a pfijaly
vnitrostatni verejné organy a které se uplatiuji na certifikaci nebo na posouzeni
shody procesi, produktii a sluzeb IKT spadajicich do oblasti plisobnosti konkrétniho
systému;

10) »certifikatem kybernetické bezpecnosti* dokument [...] osvéd¢ujici, Ze byl hodnocen
soulad dané¢ho procesu, produktu ¢i sluzby IKT [...], pokud jde o konkrétni bezpe€nostni
pozadavky stanovené v evropském systému certifikace kybernetické bezpecnosti;

11) ,produktem [...] IKT* jakykoliv prvek nebo skupina prvki siti a informacnich systémd;

11a)  ,sluzbou IKT* jakakoli sluzba spocivajici pIné nebo prevazné v prenosu, ukladani,
ziskavani ¢i zpracovavani informaci prostirednictvim siti a informacnich systémi;

11b)  ,,procesem IKT* jakykoli soubor ¢innosti provadénych za i¢elem navrhovani, vyvoje,
poskytovani a udrzby produkti nebo sluzeb IKT;

12) »akreditaci“ akreditace definovand v €l. 2 bod¢ 10 natizeni (ES) €. 765/2008;
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13) ,vnitrostatnim akreditaCnim orgdnem* vnitrostatni akreditacni orgén definovany v ¢l. 2
bod¢ 11 nafizeni (ES) €. 765/2008;

14) ,»posouzenim shody* posouzeni shody definované v ¢l. 2 bod¢ 12 natizeni (ES)
¢. 765/2008;

15) »subjektem posuzovani shody* subjekt posuzovani shody definovany v ¢l. 2 bod¢ 13
nafizeni (ES) ¢. 765/2008;

16) ,»hormou“ norma ve smyslu ¢l. 2 bodu 1 natizeni (EU) ¢. 1025/2012;

16a)  ,technickou specifikaci dokument, ktery predepisuje technické pozadavky, které ma
proces, postup nebo sluzba IKT spliiovat;

16b)  ,arovni zaruky* podklad pro diuvéru, Ze proces, produkt ¢i sluzba IKT spliiuje
bezpecnostni pozadavky konkrétniho evropského systému certifikace kybernetické
bezpecnosti, pficemzZ je uvedeno, pro kterou urovein bylo hodnoceni provedeno;
uroven zaruky neméri bezpeénost samotného procesu, produktu ¢i sluzby IKT.
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HLAVA II
ENISA —,, [...] Agentura Evropské unie pro kybernetickou

bezpecnost*

KAPITOLA I
MANDAT A CiLE/...]

Clanek 3
Mandat

1. Agentura plni ukoly, které jsou ji uloZzeny timto nafizenim za ucelem zajiSténi vysoké
urovné kybernetické bezpecnosti [...] v celé Unii, zejména podporovani ¢lenskych stati,
jakoZ i organi, instituci a jinych subjektii Unie, pokud jde o zlepSovani kybernetické
bezpecnosti. Agentura funguje jako referen¢ni bod pro poradenstvi a odborné

znalosti v oblasti kybernetické bezpe¢nosti pro organy, instituce a jiné subjekty Unie.

2. Agentura plni ukoly, které jsou ji svéfeny akty Unie stanovicimi opatieni pro sblizovani

pravnich a spravnich predpist ¢lenskych statt tykajicich se kybernetické bezpecnosti.

2a. P¥i pInéni svych ukoli agentura kona nezavisle a v nejvyss$i mozné mire zohlediiuje
vnitrostatni odborné znalosti prisluSnych organu ¢lenskych stati, pricemz se

vyvaruje zdvojovani ¢innosti.

3.0 ]
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Clinek 4
Cile

1. Agentura je odbornym stiediskem pro kybernetickou bezpecnost vzhledem ke své
nezavislosti, védecké a technické kvalité poradenstvi a pomoci, které poskytuje,
a informaci, které §ifi, transparentnosti svych operativnich postupti a metod prace

a nalezité péci pii plnéni svych ukolda.

2. Agentura je ndpomocna organliim, institucim a jinym subjektim Unie, jakoZz i ¢lenskym
statim pfi vypracovavani a provadéni politik Unie tykajicich se kybernetické bezpec¢nosti,

véetné odvétvovych politik tykajicich se kybernetické bezpec¢nosti.

3. Agentura podporuje budovani a ptipravenost kapacit v celé Unii tim, Ze pomaha organtim,
institucim a jinym subjektiim Unie, jakoZ i ¢lenskym statliim a zGi¢astnénym strandm
z vetejného a soukromého sektoru zvysSovat ochranu jejich siti a informacnich systémd,
rozvijet a zlepSovat schopnosti kybernetické odolnosti a reakce a rozvijet schopnosti

a odbornost v oblasti kybernetické bezpecnosti [...].

4. Agentura podporuje spolupraci a koordinaci na trovni Unie mezi ¢lenskymi staty, organy,
institucemi a jinymi subjekty Unie a pfisluSnymi zi¢astnénymi stranami [...] ze

soukromého i vefejného sektoru v zalezitostech tykajicich se kybernetické bezpecnosti.

5. Agentura prispiva ke zvySeni schopnosti v oblasti kybernetické bezpecnosti na trovni
Unie s cilem pomahat ¢lenskym statim v oblasti pfedchazeni kybernetickym hrozbam

a reakce a né, zejména v ptipad¢ pieshrani¢nich incidentd.
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6. Agentura prosazuje vyuzivani certifikace, aby se zabranilo tFiSténi systémii certifikace
v EU. Aby agentura zvysila transparentnost zaruk kybernetické bezpecnosti produktii
a sluzeb IKT, a posilila tim divéru v digitalni vnitini trh, prispiva zejména k zavedeni
a sprave ramce pro certifikaci kybernetické bezpec¢nosti na trovni Unie v souladu

s hlavou III tohoto nafizeni.

7. Agentura podporuje vysokou uroven informovanosti ob¢ani a podnikti o otazkach

tykajicich se kybernetické bezpecnosti.

KAPITOLA I4
UKOLY

Cldnek 5
[...]Tvorba a provadéni politiky a prava Unie

Agentura pfispiva k tvorb€ a provadéni politiky a prava Unie tim, Ze:

1. je napomocna a poskytuje poradenstvi ohledné tvorby a pfezkumu politiky a prava Unie
v oblasti kybernetické bezpec¢nosti, jakoz i ohledné odvétvovych politik a iniciativ v oblasti
prava, pokud se tyto politiky a iniciativy tykaji zalezitosti souvisejicich s kybernetickou
bezpecnosti, a to zejména poskytovanim svych nezavislych stanovisek a zajistovanim

ptipravnych ¢innosti;

2. je napomocna ¢lenskym statim pii jednotném uplatiovani politiky a prava Unie v oblasti
kybernetické bezpecnosti, zejména pokud jde o smérnici (EU) 2016/1148, mimo jiné
formou stanovisek, pokynt, poradenstvi a osvédcenych postupti tykajicich se témat jako
fizeni rizik, hlaSeni incidentl a sdileni informaci, jakoz i usnadiiovanim vymény

souvisejicich osvédcenych postupt mezi piislusSnymi organy;
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3. prispiva k ¢innosti skupiny pro spolupraci podle ¢lanku 11 smérnice (EU) 2016/1148

poskytovanim svych odbornych poznatkl a pomoci;
4. podporuje:

1)  tvorbu a provadéni politiky Unie v oblasti elektronické identity a sluzeb
vytvarejicich divéru, zejména poskytovanim poradenstvi a technickych
pokynti, jakoz i usnadnovanim vymeény osvédcenych postupli mezi piislusnymi

organy;

2)  prosazovani vyssi urovné bezpecnosti elektronickych komunikaci, mimo jiné
poskytovanim odbornych poznatkl a poradenstvi a usnadiiovanim vymeény

osvédcenych postupit mezi ptisluSnymi organy;

5. podporuje pravidelny piezkum ¢innosti v oblasti politiky Unie tim, Ze poskytuje vyrocni

zpravu o stavu provadeéni ptisluSného pravniho ramce tykajiciho se:

a)  hlaSeni incidentli ¢lenskych statti podanych jednotnym kontaktnim mistem skupiné

pro spolupréci podle €l. 10 odst. 3 smérnice (EU) 2016/1148;

b)  oznameni o naruSeni bezpec¢nosti a ztrate integrity tykajicich se poskytovateld sluzeb
vytvarejicich daveru, které agentuie poskytly organy dohledu podle ¢l. 19 odst. 3
natizeni (EU) 910/2014;

¢)  ozndmeni o [...] bezpeCnostnich incidentech pfedanych podniky poskytujicimi
vetejné komunikacni sité€ nebo vetejneé dostupné sluzby elektronickych komunikaci,
které agentufe poskytly ptislusné organy podle ¢lanku 40 [smérnice, kterou se

stanovi evropsky kodex pro elektronické komunikace].
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b)

d)

Cldnek 6
[...] Budovani kapacit

Agentura je nipomocna:

¢lenskym statiim v jejich usili zdokonalovat prevenci, odhalovani a analyzu kybernetickych
bezpecnostnich [...] hrozeb a incidentli a schopnost na né reagovat, a to tim, Ze jim poskytuje

nezbytné znalosti a odborné poznatky;

organim, institucim a jinym subjektim Unie v jejich usili zdokonalovat prevenci, odhalovani
a analyzu kybernetickych bezpecnostnich [...] hrozeb a incidentl a schopnost na né€ reagovat,
zejména tim, Ze poskytuje odpovidajici podporu tymu CERT pro organy, instituce a jiné

subjekty Unie (CERT-EU);

¢lenskym statim na jejich Zadost pii budovani vnitrostatnich tymu pro reakci na pocitacové

bezpec¢nostni incidenty (CSIRT) podle €l. 9 odst. 5 smérnice (EU) 2016/1148;

¢lenskym statim na jejich zadost pii vypracovavani narodnich strategii pro bezpec¢nost siti
a informacnich systémi podle ¢l. 7 odst. 2 smérnice (EU) 2016/1148; agentura za ucelem
prosazovani osvédcenych postupl rovnéZ podporuje Sifeni téchto strategii v Unii a [...]

sleduje jejich provadéni;

organim Unie pfi vypracovavani a prezkumu strategii Unie tykajicich se kybernetické

bezpecnosti tim, ze podporuje jejich Sifeni a sleduje pokrok pii jejich provadéni;

vnitrostatnim a unijnim tymim CSIRT pfii zvySovani arovné jejich schopnosti, mimo jiné
podporou dialogu a vyménou informaci za ucelem zajisténi toho, aby s ohledem na aktualni
stav kazdy tym CSIRT vykazoval spole¢ny soubor minimalnich schopnosti a pracoval

v souladu s osvéd¢enymi postupy;
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g) Clenskym statim tim, Ze pravidelné organizuje [...] cviCeni v oblasti kybernetické
bezpecnosti na urovni EU podle ¢l. 7 odst. 6 a na zdklad€ hodnoceni téchto cviceni a poznatka

z téchto cviceni predlozi politickd doporucent;

h)  prisluSnym vefejnym orgdniim tim, Ze jim nabidne $koleni v oblasti kybernetické bezpecnosti,

pripadné ve spolupraci se zacastnénymi stranami;

1) skupiné pro spolupréci tim, Ze podle €l. 11 odst. 3 pism. 1) smérnice (EU) 2016/1148 zajistuje
vyménu osvédcenych postupt, zejména pro uréovani provozovatelll zdkladnich sluzeb
¢lenskymi staty, a to rovnéz ve vztahu k pfeshrani¢nim vazbam, souvisejicich s riziky

a incidenty.

2. Agentura [...] podporuje sdileni informaci v ramci jednotlivych odvétvi a napfi¢
odvétvimi, zejména pak v odvétvich uvedenych v ptiloze Il smérnice (EU) 2016/1148, [...]
poskytovanim osvédcenych postupti a vydavanim pokynt k dostupnym néstrojim

a postuptim, jakoz 1 k feSeni regulacnich otazek tykajicich se sdileni informaci.

Clinek 7

[...] Operativni spoluprdce na urovni Unie

1. Agentura podporuje operativni spolupraci mezi ¢lenskymi staty, organy, institucemi

a ostatnimi subjekty Unie, jakoZ i mezi zuCastnénymi stranami.
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2. Agentura na operativni urovni spolupracuje a vytvaii synergie s organy, institucemi
a jinymi subjekty Unie, vCetné tymu CERT-EU, utvarii zabyvajicich se kyberkriminalitou
a organll dozoru zabyvajicich se ochranou soukromi a osobnich udaji, s cilem fesit otazky

spole¢ného z4jmu, véetné:
a)  vymény know-how a osvédcenych postupti;

b)  poskytovani poradenstvi a pokynt tykajicich se ptislusnych otdzek souvisejicich

s kyberkriminalitou;
¢)  po konzultaci s Komisi zavadéni praktickych opatfeni pro vykon konkrétnich tkolt.

3. Agentura zajisti sluzby sekretariatu sit¢ CSIRT podle ¢l. 12 odst. 2 smérnice
(EU) 2016/1148 a v této funkci usnadnuje sdileni informaci a spolupraci mezi jejimi

Cleny.

4. Agentura [...] podporuje operativni spolupraci v ramei sit€ CSIRT a ¢lenskym statiim na

jejich zadost poskytuje podporu tim, ze:

a)  poskytuje poradenstvi, jak zlepsit jejich schopnosti predchéazet, odhalovat a reagovat

na incidenty;

b) [...]Jusnadiiuje technické FeSeni [...] incidentil se zavaznym nebo vyznamnym
dopadem, mimo jiné zejména podporou dobrovolného sdileni technickych FeSeni

mezi ¢lenskymi staty;
¢) analyzuje zranitelnosti [...] a incidenty;

ca) poskytuje podporu naslednym technickym Setienim incidenti, které maji

zavazny ¢i vyznamny dopad podle smérnice (EU) 2016/1148.
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Pti provadéni téchto tkoll se agentura a tym CERT-EU zapoji do strukturované spoluprace, aby

vyuZzily synergii [...] a zamezily zdvojovani ¢innosti.

5. ]

]
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Agentura organizuje pravidelna [...] cviceni v oblasti kybernetické bezpe¢nosti na tirovni
Unie a pfi organizovani téchto cviceni podporuje clenské staty a organy, instituce a jiné
subjekty EU, pokud o to poZzadaji. Tato cvi¢eni na urovni Unie mohou zahrnovat
technické, operativni ¢i strategické prvky [...]. Jednou za dva roky se porada velké
cviceni, které zahrnuje vS§echny tyto prvky. Agentura piipadn€ rovnéz prispiva

k odvétvovym cvicenim v oblasti kybernetické bezpecnosti a pomaha je organizovat spolu
s ptislusnymi [...] organizacemi, které se mohou tcastnit cviceni v oblasti kybernetické

bezpecnosti 1 na urovni Unie.

Agentura v uzké spolupraci s ¢lenskymi staty vypracovava pravidelnou technickou
zpravu EU o situaci v oblasti kybernetické bezpecnosti tykajici se incidentti a hrozeb na
zéklad€ informaci z otevienych zdroji, vlastni analyzy a zprav, které ji poskytly mimo
jiné: tymy CSIRT ¢lenskych stati [...] nebo jednotna kontaktni mista podle smérnice

o0 bezpecnosti siti a informaci (oboji dobrovolné [...]); Evropské centrum pro boj proti

kyberkriminalit¢ (EC3) pti Europolu a tym CERT-EU.

Agentura pfispiva k vytvareni koordinované reakce na urovni Unie a ¢lenskych statd na
rozsahlé preshrani¢ni incidenty nebo krize souvisejici s kybernetickou bezpecnosti, a to

piedevsim tim, Ze:

a)  shromazduje zpravy sdilené¢ na dobrovolném zakladé z vnitrostatnich zdroja, aby

ptispéla k vytvoteni spole€ného povédomi o situaci;

b)  zajiStuje efektivni tok informaci a poskytovani eskalacnich mechanismti mezi siti

CSIRT a osobami piijimajicimi technickd a politicka rozhodnuti na arovni Unie;

9350/18

52

PRILOHA DGD 2 CS



c) [...] na zadost ¢lenskych stati usnadiiuje technické feSeni incidentu nebo krize,
mimo jiné zejména [...] podporou dobrovolného sdileni technickych feSeni mezi

¢lenskymi staty;

d) podporuje organy, instituce a jiné subjekty EU a na Zadost ¢lenské staty

v komunikaci s vefejnosti ohledn¢ incidentu nebo krize;

e) podporuje ¢lenské staty na jejich zadost pri testovani [...] plant spolupréace pro

reakci na tyto incidenty nebo krize.

Clanek 8

[...] Trh, certifikace kybernetické bezpecnosti a normalizace
Agentura:

a) podporuje a prosazuje tvorbu a provadeéni politiky Unie v oblasti certifikace kybernetické
bezpecnosti procesi, produkti a sluzeb IKT, jak je stanoveno v hlavé III tohoto natizeni,

tim, ze:

1)  vypracovava navrhy evropskych systémii certifikace kybernetické bezpecnosti pro
procesy, produkty a sluzby IKT ve spolupraci s primyslovymi podniky

a v souladu s ¢lankem 44 tohoto nafizeni;

2)  je napomocna Komisi pfi zajisStovani sluzeb sekretariatu pro Evropskou skupinu pro

certifikaci kybernetické bezpecnosti podle ¢lanku 53 tohoto natizend;

3)  vespolupréci s vnitrostatnimi organy [...] certifikace kybernetické bezpecnosti
a odvétvim sestavuje a zvefejiiuje pokyny a vypracovava osvédcené postupy tykajici

se pozadavki na kybernetickou bezpecnost produktii a sluzeb IKT;
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3a) doporucuje vhodné technické specifikace k pouziti pri vypracovavani systémi
certifikace kybernetické bezpecnosti podle ¢l. 47 odst. 1 pism. b) v pripadech,

kdy normy nejsou k dispozici;

3b) prispiva k dostatecnému budovani kapacit, pokud jde o hodnotici a certifikacni
procesy, shromaZzd’ovanim a zvefejniovanim pokyni a rovnéZ poskytovanim

podpory ¢lenskym statiim na jejich Zadost;

b) usnadniuje stanoveni a zavadéni evropskych a mezindrodnich norem pro fizeni rizik a pro

bezpecnost procesi, produkti a sluzeb [...];

ba) vydava ve spolupraci s ¢lenskymi staty podle ¢l. 19 odst. 2 smérnice (EU) 2016/1148
doporuceni a pokyny tykajici se technickych oblasti souvisejicich s bezpecnostnimi
pozadavky pro provozovatele zakladnich sluzeb a poskytovatele digitalnich sluzeb, jakoz

1 s ohledem na jiz existujici normy, v¢etné vnitrostatnich norem ¢lenskych statt;

c) s cilem podpofit trh kybernetické bezpecnosti v Unii provadi pravidelné analyzy hlavnich
trendd na trhu kybernetické bezpecnosti, a to jak na stran¢ poptavky, tak na stran¢ nabidky,

a §ifi vysledky téchto analyz.
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Clanek 9

[...] Znalosti a informace |...]

Agentura:

a)

provadi analyzy nové vznikajicich technologii a poskytuje tematicky zaméfena posouzeni
oc¢ekavanych spoleCenskych, pravnich, hospodarskych a regulac¢nich dopadi

technologickych inovaci na kybernetickou bezpecnost;

b) provadi dlouhodobé strategické analyzy kybernetickych bezpecnostnich hrozeb a incidentii
za uc¢elem odhaleni novych trendii a aby pomohla piedchézet [...] kybernetickym
bezpec¢nostnim incidentém;

c) ve spolupraci s odborniky z organt ¢lenskych statii poskytuje poradenstvi, pokyny
a osvédcené postupy tykajici se bezpecnosti siti a informacnich systémi, zejména [...]
infrastruktur podporujicich odvétvi uvedend v piiloze II smérnice (EU) 2016/1148,

a takovych, které pouzivaji poskytovatelé digitalnich sluZeb uvedenych v priloze II1
této smérnice;

d) shromazd’uje, uspotadava a prostiednictvim specializovaného portélu zptistupiiuje
vefejnosti informace o kybernetické bezpecnosti poskytnuté organy, institucemi a jinymi
subjekty Unie a dobrovolné zpiistupnéné ¢lenskymi staty a vefejnymi a soukromymi
ziacastnénymi stranami;

e) [...]

f) shromazd’uje a analyzuje vefejné dostupné informace o zavaznych incidentech a sestavuje
zpravy s cilem poskytnout pokyny podnikiim a ob¢antim v celé Unii

g) [...].
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Clinek 9a

ZvySovani povédomi a vzdélavani

Agentura:

a)

b)

d)

zvySuje informovanost verejnosti ohledné kybernetickych bezpe¢nostnich rizik
a poskytuje pokyny tykajici se osvédéenych postupii pro jednotlivé uzivatele

zamérené na ob¢any a organizace;

ve spolupraci s ¢lenskymi staty a organy, institucemi a jinymi subjekty Unie
organizuje pravidelné informac¢ni kampané za ticelem zvySeni kybernetické

bezpecnosti a jejiho zviditelnéni v Unii;

pomaha ¢lenskym statiim v jejich usili zvySovat povédomi o kybernetické bezpecnosti

a prosazovat vzdélavani v oblasti kybernetické bezpecnosti;

podporuje uzsi spolupraci a sdileni osvéd¢enych postupi mezi ¢lenskymi staty, pokud
jde o vzdélavani v oblasti kybernetické bezpecnosti a povédomi o této problematice,
usnadnénim vytvareni a udrZovani sité vnitrostatnich kontaktnich mist v oblasti

vzdélavani.

Clanek 10

[...] V¥zkum a inovace

Ve vztahu k vyzkumu a inovacim agentura:

a) poskytuje Unii a ¢lenskym statim poradenstvi ohledné potieb a priorit vyzkumu v oblasti
kybernetické bezpecnosti s cilem umoznit u¢innou reakci na souc¢asna a noveé vznikajici
rizika a hrozby, a to i pokud jde o nové a nové vznikajici informacni a komunikacéni
technologie, a efektivné vyuzivat technologie pro prevenci rizik;

b) pokud na ni Komise pfenesla piislusné pravomoci, G¢astni se provadéci faze programt
financovani vyzkumu a inovaci, nebo je jejich ptijemcem.
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Clanek 11
[...] Mezindrodni spoluprdace
Agentura ptispiva k tsili Unie zaméfenému na spolupraci se tfetimi zemémi a mezinarodnimi
organizacemi v zajmu prosazeni mezinarodni spoluprace v otdzkach tykajicich se kybernetické

bezpecnosti tim, Ze:

a) se ptipadné angazuje jako pozorovatel pfi organizovani mezinarodnich cviceni, provadi

analyzu jejich vysledki a predklada o nich zpravu spravni radg;

b) usnadnuje sdileni osvédéenych postupti [...] v pFisluSnych ramcich mezinarodni
spoluprace;

c) na zadost poskytuje odborné poznatky Komisi;

ca) ve spolupraci s Evropskou skupinou pro certifikaci kybernetické bezpe¢nosti

zFizenou podle ¢lanku 53 poskytuje poradenstvi a podporu Komisi ohledné zaleZitosti
tykajicich se vzajemného uznavani certifikati kybernetické bezpec¢nosti se tretimi

zemémi.
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KAPITOLA II
ORGANIZACE AGENTURY

Clanek 12
Struktura

Spravni a fidici struktura agentury se sklada:

a) ze spravni rady, ktera plni funkce stanovené v ¢lanku 14;
b) z vykonné rady, ktera plni funkce stanovené v ¢lanku 18;
c) vykonného teditele, ktery plni povinnosti stanovené v ¢lanku 19; [...]
d) ze stalé skupiny zacastnénych stran, ktera plni funkce stanovené v ¢lanku 20;
da) ze sité narodnich sty¢nych urednikii, ktera pIni funkce stanovené v ¢lanku 20a.
ODDIL 1
SPRAVNI RADA
Cldnek 13
SloZeni spravni rady
1. Sprévni radu tvofi jeden zastupce kazdého clenského statu a dva zéstupci jmenovani
Komisi. VSichni zastupci maji hlasovaci pravo.
2. Kazdy ¢len spravni rady ma nahradnika, ktery jej zastupuje v ptipadé jeho neptitomnosti.
9350/18 58

PRILOHA DGD 2 CS



3. Clenové spravni rady a jejich nahradnici jsou jmenovani na zakladé svych znalosti
problematiky kybernetické bezpecnosti a s ohledem na své dovednosti v oblasti fizeni,
spravy a rozpoctu. Komise a ¢lenské staty usiluji o to, aby se omezila fluktuace jejich
zastupcl ve spravni rad¢, a zajistila se tak kontinuita prace rady. Komise a ¢lenské staty

usiluji o dosazeni vyvazeného zastoupeni muzii a zen ve spravni rad¢.

4. Funk¢ni obdobi ¢lenii spravni rady a jejich ndhradnik je ¢tyfi roky. Toto obdobi 1ze

prodlouzit.

Clanek 14

Funkce spravni rady
l. Spravni rada:
a)  stanovi obecné sméry Cinnosti agentury a rovnéz zajiStuje, aby agentura pracovala

v souladu s pfedpisy a zasadami stanovenymi v tomto nafizeni. Rovnéz zajistuje, aby

prace agentury byla v souladu s ¢innostmi ¢lenskych statd a na arovni Unie;

b)  pfijima navrh jednotného programového dokumentu agentury podle ¢lanku 21 ptred

jeho piedlozenim Komisi k vyjadieni stanoviska;

c) s ohledem na stanovisko Komise pfijima dvoutfetinovou vétsinou hlast svych ¢lenti

a v souladu s ¢lankem 17 jednotny programovy dokument agentury;

ca) dohliZi na provadéni viceletych a ro¢nich programii obsaZenych v jednotném

programovém dokumentu;
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d)

piijima dvoutfetinovou vétSinou hlasii svych ¢lenti rocni rozpocet agentury

a vykonava dalsi funkce ve vztahu k rozpoctu agentury podle kapitoly III;

€)  posuzuje a ptijiméa souhrnnou vyro¢ni zpravu o ¢innosti agentury a do 1. ervence
nasledujiciho roku zpravu a jeji posouzeni zasle Evropskému parlamentu, Radg,
Komisi a Ucetnimu dvoru. Vyrocni zprava obsahuje ucetni vykaz a popisuje, nakolik
agentura naplnila ukazatele vykonnosti. Vyro¢ni zprava se zvetejiuje;

f)  pfijima finan¢ni pravidla pouzitelna na agenturu v souladu s ¢lankem 29;

g)  pfijima strategii proti podvodiim, kteréd je imérna rizikim podvodu s ohledem na
analyzy nakladl a piinost opatfeni, jez maji byt provedena,;

h)  pfijima pravidla pro ptfedchézeni stietim zajmu a feSeni téchto stiet u svych ¢lend;

1) zajiStuje nalezita opatfeni v ndvaznosti na zjisténi a doporuceni vyplyvajici z Setfeni
Evropského titadu pro boj proti podvodiim (OLAF) a z riznych internich ¢i externich
auditnich zprév a hodnoceni;

j)  ptijimé svlj jednaci fad;

k) v souladu s odstavcem 2 vykonava ve vztahu k zaméstnanciim agentury pravomoci,
které sluzebni fad urednikl svéiuje organu opravnénému ke jmenovani a které
pracovni fad ostatnich zaméstnanct Evropské unie svéiuje organu opravnénému
uzavirat pracovni smlouvy (dale jen ,,pravomoci organu opravnéného ke
jmenovani®);
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1)  pfijima provadéci pravidla ke sluzebnimu fadu a pracovnimu fadu ostatnich

zaméstnancl v souladu s postupem podle ¢lanku 110 sluzebniho fadu;

m) jmenuje vykonného feditele a ptipadné prodluzuje jeho funkéni obdobi nebo jej

odvolava z funkce v souladu s ¢lankem 33 tohoto nafizenti;

n) jmenuje ucetniho, ktery mize byt acetnim Komise a ktery je pfi plnéni svych

povinnosti naprosto nezavisly;

0)  pfijima veskera rozhodnuti o zfizeni vnitinich struktur agentury a o jejich ptipadnych

zménach s ohledem na potfeby ¢innosti agentury a na fadné rozpoctové tizeni;
p)  povoluje uzavirani pracovnich ujednani v souladu s ¢lanky 7 a 39.

2. Spravni rada pifijme v souladu s ¢lankem 110 sluzebniho fadu rozhodnuti na zéklad¢ ¢l. 2
odst. 1 sluzebniho fadu a ¢lanku 6 pracovniho fadu ostatnich zaméstnancii, kterym pienese
prislusné pravomoci organu opravnéného ke jmenovani na vykonného feditele a kterym
stanovi podminky, za nichz mtze byt toto pfeneseni pravomoci pozastaveno. Vykonny

feditel je opravnén prenést tyto pravomoci na dalsi osoby.

3. Vyzaduji-li to zvlastni okolnosti, mize spravni rada rozhodnout o do¢asném pozastaveni
pfeneseni pravomoci organu opravnéného ke jmenovani na vykonného teditele
a pravomoci jim pfenesenych na dalsi osoby a vykondvat je sama, piipadné je pfenést na

jednoho ze svych ¢lent nebo na zaméstnance, ktery zaroven neni vykonnym feditelem.
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Clanek 15

Piedseda spravni rady

Spravni rada si dvoutfetinovou vétSinou hlasi svych ¢lenti zvoli z fad svych €leni piedsedu

a mistopfedsedu na obdobi Ctyt let, které 1ze jednou prodlouzit. Pokud vSak v pribéhu jejich
funk¢niho obdobi jejich Clenstvi ve spravni rad€ skon¢i, zanikne tymz dnem automaticky i jejich
funkce predsedy ¢i mistopiedsedy. Nemuze-li piedseda vykonavat své povinnosti, zaujme jeho

misto z moci ufedni mistoptedseda.

Clanek 16

Zasedani spravni rady
1. Zasedani spravni rady svolava jeji predseda.

2. Radna zasedani spravni rady se konaji alespon dvakrét za rok. Z podnétu piedsedy,
z podnétu Komise nebo na zadost nejméné jedné tietiny ¢lenti spravni rady se konaji

rovnez jeji mimoradna zasedani.
3. Zasedani spravni rady se bez hlasovaciho prava tcastni vykonny feditel.

4. Zasedani spravni rady se na pozvani prfedsedy mohou bez hlasovaciho prava ti¢astnit

Clenové stalé skupiny zucastnénych stran.

5. Clentim spravni rady a jejich ndhradnikiim mohou byt v souladu s jednacim fadem na

zasedanich ndpomocni poradci nebo odbornici.

6. Sluzby sekretariatu pro spravni radu zajiStuje agentura.
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Clanek 17

Pravidla hlasovani ve spravni radé
l. Spravni rada pfijima rozhodnuti absolutni vétSinou hlast svych ¢lend.
2. Pro pfijeti jednotného programového dokumentu a ro¢niho rozpoctu a pro jmenovani,

prodlouzeni funkéniho obdobi nebo odvolani vykonného feditele je nutna dvoutietinova

vétSina hlasii vSech ¢lenil spravni rady.

3. KaZzdy ¢len m4 jeden hlas. V nepfitomnosti ¢lena je k vykonu hlasovaciho prava opravnén
jeho nahradnik.

4. Piedseda se hlasovani ti€astni.

5. Vykonny feditel se hlasovani neucastni.

6. Jednaci fad spravni rady stanovi podrobnéjsi pravidla hlasovani, zejména podminky, za

nichZz muze ¢len zastupovat jin¢ho ¢lena.
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ODDIL 2
VYKONNA RADA

Clanek 18

Vykonnd rada

1. Spravni radé€ je ndpomocna vykonna rada.
2. Vykonna rada:
a)  pfipravuje rozhodnuti pfijimana spravni radou;

b)  spolecné se spravni radou zajisti nalezita opatfeni v ndvaznosti na zjisténi
a doporuceni vyplyvajici z Setfeni ufadu OLAF a z riznych internich ¢i externich

auditnich zprav a hodnoceni;

¢) anizZ jsou dotCeny povinnosti vykonného feditele stanovené v ¢lanku 19, je
napomocna vykonnému fediteli a radi mu, pokud jde o provadéni rozhodnuti spravni

rady v administrativnich a rozpoctovych zalezitostech podle ¢lanku 19.

3. Vykonna rada se sklada z péti clend jmenovanych z fad ¢lend spravni rady, z nichz jednim
je predseda spravni rady, ktery smi predsedat 1 vykonné radé¢, a dalSim jeden ze zastupct

Komise. Vykonny feditel se G€astni zasedani vykonné rady, avSak nema hlasovaci pravo.
4. Funk¢ni obdobi ¢lent vykonné rady je Ctyfi roky. Toto obdobi lze prodlouzit.

5. Zasedani vykonné rady se kona alespoil jednou za tfi mésice. Pfedseda vykonné rady

svolava dalsi zasedani na zadost ¢leni této rady.
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6. Spréavni rada stanovi jednaci fad vykonné rady.
7. [...]
ODDIL 3
VYKONNY REDITEL
Cldnek 19
Povinnosti vykonného reditele
1. Agenturu fidi vykonny feditel, ktery je pii vykonu svych povinnosti nezavisly. Vykonny
feditel se zodpovida spravni rad¢.
2. Vykonny feditel predkladd Evropskému parlamentu na jeho zZadost zpravu o plnéni svych
povinnosti. Rada miize vykonného feditele vyzvat, aby o plnéni svych povinnosti predlozil
Zpravu.
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3. Vykonny feditel je odpovédny za:

a) béznou spravu agentury;
b) provadéni rozhodnuti piijatych spravni radou;
c) vypracovani navrhu jednotného programového dokumentu a jeho piedlozeni

spravni rad¢€ ke schvaleni pted jeho predlozenim Komisi;

d) provadeéni jednotného programového dokumentu a podavani zprav o jeho provadeéni

spravni rade¢;

e) vypracovani souhrnné vyro¢ni zpravy o ¢innosti agentury v€etné provadéni
ro¢niho pracovniho programu a predlozeni této zpravy spravni rad€ k posouzeni

a prijeti;

f) vypracovani akéniho planu v ndvaznosti na zavéry zpétnych hodnoceni a zpravy

o pokroku, kterou predklada kazdé dva roky Komisi;

g) vypracovani akéniho planu v ndvaznosti na zaveéry zprav o internim nebo externim
auditu, jakoz i na Setfeni Evropského ufadu pro boj proti podvodim (OLAF),

a dvakrat za rok ptedloZeni zpravy o pokroku Komisi a pravidelné spravni rad¢;
h) vypracovani ndvrhu finan¢nich pravidel pouzitelnych na agenturu;

1) vypracovani navrhu odhadu piijmut a vydaji agentury a za plnéni jejiho rozpoctu;
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1) ochranu finan¢nich zajmt Unie uplatiovanim preventivnich opatfeni proti
podvodim, korupci a jakymkoli jinym protipravnim jedndnim, G¢innymi
kontrolami a zpétnym ziskdnim nespravné vyplacenych ¢astek v piipadech, kdy
jsou zjistény nesrovnalosti, a pfipadné u¢innymi, pfimétenymi a odrazujicimi

spravnimi a finan¢nimi sankcemi;

k) vypracovani strategie agentury pro boj proti podvodum a jeji pfedloZeni spravni

radé¢ ke schvaleni;

1) rozvijeni a udrzovani stykl s podnikatelskym sektorem a organizacemi spotiebitelti

pro zajisténi pravidelného dialogu s ptisluSnymi ztucastnénymi stranami;

la) pravidelnou vyménu informaci s organy a subjekty Unie o jejich ¢innosti
v oblasti kybernetické bezpec¢nosti, aby byla zajiSténa soudrznost p¥i vyvoji

a uskutec¢iiovani politiky EU;
m)  jiné ukoly, které jsou vykonnému fediteli uloZzeny timto natizenim.

4. Vykonny feditel mize v ptipadé potieby, v rdmci mandétu agentury a v souladu s cili
a ukoly agentury zfizovat pracovni skupiny ad hoc slozené z odbornikii, mimo jiné
z odbornik ptislusnych organt ¢lenskych statd. V predstihu o tom informuje spravni radu.
Postupy tykajici se zejména slozeni pracovnich skupin, jmenovani odborniki pracovnich
skupin vykonnym feditelem a ¢innosti pracovnich skupin jsou stanoveny ve vnitinich

organizacnich predpisech agentury.
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Je-li to nezbytné, miZe vykonny feditel za i¢elem u¢inného a efektivniho provadéni
ukoli agentury a na zakladé nalezité analyzy naklada a prinosi rozhodnout [...]

o zFizeni jednoho nebo vice mistnich ufadu v jednom nebo vice ¢lenskych statech..
Pted rozhodnutim o zfizeni mistniho Gfadu si vykonny teditel vyZada stanovisko
dotéeného €lenského statu nebo dotéenych €lenskych statii, véetné €lenského statu,
v némz se nachazi sidlo agentury, a ziska predchozi souhlas Komise a spravni rady [...].
Nedojde-li béhem konzulta¢niho procesu mezi vykonnym Feditelem a dot¢enymi
¢lenskymi staty ke shodé, preda se véc k projednani Radé. Uvedenym rozhodnutim se
urci rozsah ¢innosti, jez maji byt v daném mistnim uradu provadény, zptisobem, ktery
zabrani zbyteCnym nakladiim a zdvojovani spravnich funkci agentury. [...] Pocet
zaméstnanci ve vS§ech mistnich ifadech musi byt omezen na minimum a celkové

nepiekro€i 40 % |...] zaméstnancti umisténych v ¢lenském staté, v némz se nachazi

sidlo agentury. Po¢et zaméstnancu v kazdém mistnim uradu nepiekroci 10 % |...]

poctu [...] zaméstnancti umisténych v ¢lenském staté, v némz se nachazi sidlo

agentury.
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ODDIL 4
STALA SKUPINA ZUCASTNENYCH STRAN

Clanek 20

Stala skupina zastoupenych zajmi

Spravni rada na navrh vykonného feditele ustavi stdlou skupinu zacastnénych stran
slozenou z uznavanych odborniki zastupujicich piislusné zucastnéné strany, jako jsou
odvétvi informacnich a komunikaénich technologii, poskytovatelé vetejné dostupnych siti
nebo sluzeb elektronickych komunikaci, provozovatelé zakladnich sluZeb, organizace
spotiebitell, akademicti odbornici v oblasti kybernetické bezpecnosti a zastupci
prislusnych organti ozndmenych podle [smérnice, kterou se stanovi evropsky kodex pro

elektronické komunikace] i donucovacich organt a organii dozoru pro ochranu udaja.

Postupy tykajici se stalé skupiny zicastnénych stran, zejména poctu, sloZzeni a jmenovani
jejich €lenti spravni radou, navrhu vykonného feditele a ¢innosti skupiny jsou stanoveny ve

vnitinich organiza¢nich pfedpisech agentury a jsou zvetejiovany.

Stalé skupin€ zacastnénych stran predseda vykonny feditel nebo osoba, kterou vykonny

feditel pro danou zéleZitost urci.

Funkéni obdobi ¢leni stalé skupiny za¢astnénych stran je dva a pul roku. Cleny stalé
skupiny zucastnénych stran nesméji byt ¢lenové spravni rady. Odbornici z fad Komise

a Clenskych statil jsou opravnéni Uc€astnit se zasedani a podilet se na ¢innosti stalé skupiny
zucCastnénych stran. K i€asti na zasedanich a na €innosti stalé skupiny zucastnénych stran
mohou byt pfizvani zastupci dalSich subjektl, ktefi nejsou ¢leny stalé skupiny

zucastnénych stran a jejichz ucast povazuje vykonny feditel za dilezitou.
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Sa.

Stala skupina zucastnénych stran poskytuje agentuie poradenstvi pii vykonu jejich
¢innosti. Radi zejména vykonnému fediteli pfi vypracovdvani navrhu pracovniho programu
agentury a pfi zajiStovani komunikace s ptisluSnymi zi¢astnénymi stranami ve vSech

otazkach souvisejicich s pracovnim programem.

Stala skupina ziacastnénych stran o své ¢innosti pravidelné informuje spravni radu.

ODDIL 4a
SIT NARODNICH STYCNYCH UREDNIKU
Clinek 20a

Sit’ narodnich stycnych uredniki

Spravni rada ziidi na navrh vykonného feditele sit’ narodnich sty¢nych Gredniki

sloZenou ze zastupci ¢lenskych stati.

Sit’ narodnich sty¢nych uredniki se sklada ze zastupci vSech ¢lenskych statu. Kazdy
¢lensky stat jmenuje jednoho zastupce. Zasedani sité se mohou konat v riiznych

odbornych formatech.

Sit’ narodnich sty¢nych trednikii zejména usnadiiuje vyménu informaci mezi
agenturou ENISA a ¢lenskymi staty. Zejména podporuje agenturu ENISA v Sifeni

¢innosti, zjiSténi a doporuceni v celé EU, prisluSnym ziéastnénym stranam.
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Néarodni styéni ufednici pisobi jako kontaktni mista na vnitrostatni irovni s cilem
usnadnit spolupraci mezi agenturou ENISA a narodnimi odborniky v ramci

provadéni pracovniho programu agentury.

Narodni sty¢ni urednici by sice méli uzce spolupracovat se zastupcem své zemé ve
spravni radé, avSak samotna sit’ nesmi vykonavat tutéZ praci jako spravni rada nebo

jiné forum EU.

Funkce a postupy sité narodnich sty¢nych airednikii se stanovi ve vnitirnich

organizacnich predpisech agentury a zverejni se.

ODDIL 5
CINNOST

Clanek 21

Jednotny programovy dokument

Agentura vykonava svou ¢innost v souladu s jednotnym programovym dokumentem

obsahujicim jeji vicelety a rocni program, ktery obsahuje vSechny pldnované aktivity.
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Vykonny feditel kazdy rok vypracuje navrh jednotného programového dokumentu, ktery
obsahuje ro¢ni a vicelety program spolu s odpovidajicim planem lidskych a finan¢nich
zdroji v souladu s ¢lankem 32 nafizeni Komise v pfenesené pravomoci (EU)

¢. 1271/20131, pfi¢emz zohledni pokyny stanovené Komisi.

Jednotny programovy dokument uvedeny v odstavci 1 pfijme spravni rada do 30. listopadu
kazdého roku a preda jej Evropskému parlamentu, Rad¢ a Komisi do 31. ledna

nasledujiciho roku; to se tyka i vSech pozdéjsich aktualizovanych verzi tohoto dokumentu.

Jednotny programovy dokument nabyva definitivni podoby po kone¢ném piijeti

souhrnného rozpoctu Unie a v piipad¢ potieby se odpovidajicim zplsobem upravi.

Roc¢ni pracovni program obsahuje podrobné cile a ocekavané vysledky véetné ukazatelt
vykonnosti. Obsahuje rovnéZ popis opatfeni, kterd maji byt financovéna, a stanoveni
finan¢nich a lidskych zdroji, které jsou na jednotliva opatfeni pfidéleny, v souladu se
zasadami sestavovani rozpoctu a fizeni podle ¢innosti. Ro¢ni pracovni program musi byt

v souladu s viceletym pracovnim programem uvedenym v odstavci 7. Je v ném jasné
uvedeno, jaké tkoly byly ve srovnéni s ptedchozim rozpoctovym rokem piidany, zménény

nebo zruSeny.

14

Natizeni Komise v pfenesené pravomoci (EU) ¢. 1271/2013 ze dne 30. zati 2013

o ramcovém finan¢nim nafizeni pro subjekty uvedené v ¢lanku 208 natizeni Evropského
parlamentu a Rady (EU, Euratom) ¢. 966/2012 (Uft. vést. L 328, 7.12.2013, s. 42).
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Je-li agentute svéfen novy ukol, spravni rada piijaty ro¢ni pracovni program zméni. Kazda
podstatna zména ro¢niho pracovniho programu se pfijme stejnym postupem jako ptivodni
ro¢ni pracovni program. Spravni rada miiZze pfenést pravomoc k provadéni nepodstatnych

zmén ro¢niho pracovniho programu na vykonného feditele.

Vicelety pracovni program stanovi celkovy strategicky plan véetné cilti, o¢ekavanych
vysledkil a ukazateld vykonnosti. Stanovi rovnéz plan zdroju v€etné viceletého rozpoctu

a zaméstnancu.

Plén zdroju je jednou rocné aktualizovan. Strategicky plan je aktualizovan podle potieby,

a zejména je-li nutno zohlednit vysledek hodnoceni uvedeného v ¢lanku 56.

Clanek 22

ProhldSent o zajmech

Clenové spravni rady, vykonny feditel a ufednici do¢asné piidéleni &lenskymi staty ucini
prohlaseni o zavazcich a prohlaseni, z néhoz vyplyva, Ze neexistuji, nebo naopak existuji
piimé ¢i nepiimé zajmy, které by bylo mozné povazovat za zajmy ovliviiujici jejich
nezévislost. Tato prohlaSeni musi byt spravna a Gplnd, musi byt podavana kazdoro¢né

pisemnou formou a v ptipadé potieby aktualizovana.

Clenové spravni rady, vykonny feditel a externi odbornici, ktefi spolupracuji na innosti
pracovnich skupin ad hoc, ucini nejpozd¢ji na zacatku kazdého zaseddni pravdivé a tplné
prohlaseni o zajmech, které by bylo mozné povazovat za zajmy ovliviiujici jejich
nezavislost vzhledem k bodiim na potadu jednéni, a netcastni se jednani a hlasovani

o téchto bodech.
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3. Agentura ve svych vnitinich organiza¢nich predpisech stanovi prakticka opatieni

upravujici pravidla tykajici se prohlaseni o zajmech podle odstavci 1 a 2.

Clanek 23
Transparentnost
1. Agentura vykonava své Cinnosti s vysokou mirou transparentnosti a v souladu
s Clankem 25.
2. Agentura zajisti, aby vefejnost a vSechny zainteresované strany mély k dispozici nalezité,

objektivni, spolehlivé a snadno dostupné informace, zejména s ohledem na vysledky jeji

¢innosti. Zveiejni rovnéz prohlaseni o zajmech ucinéna v souladu s ¢lankem 22.

3. Spravni rada miiZe na navrh vykonného feditele zainteresovanym strandm umoznit, aby se

ucastnily projednani nékterych ¢innosti agentury jako pozorovatelé.

4. Agentura ve svych vnitinich organizaénich predpisech stanovi prakticka opatieni pro

provadéni pravidel transparentnosti podle odstavct 1 a 2.
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Clanek 24

Divérnost

AniZ je dotcen Clanek 25, agentura nesdé€luje tietim osobam informace, které zpracovava
nebo které obdrzela a pro které bylo odiivodnéné vyzadano zcela ¢i ¢astecné diivérné

zachazeni.

Clenové spravni rady, vykonny feditel, ¢lenové stalé skupiny zG¢astnénych stran, externi
odbornici ucastnici se pracovnich skupin ad hoc a zaméstnanci agentury, véetné tfednikt
docasné pridélenych ¢lenskymi staty, jsou povinni i po skonéeni svych funkci dodrzovat
pozadavky na divérnost podle ¢lanku 339 Smlouvy o fungovani Evropské unie (dale jen

»dmlouva o fungovani EU*).

Agentura ve svych vnitinich organizacnich ptedpisech stanovi praktické opatieni pro

provadéni pravidel divérnosti podle odstaveii 1 a 2.

Pokud je to tfeba pro vykonavani tikold agentury, spravni rada rozhodne, Ze agentuie
umozni zpracovavat utajované informace. Spravni rada v tomto ptipadé€ po dohod¢ s utvary
Komise piijme vnitini organizacni pfedpisy, v nichz se uplatiiuji bezpec¢nostni zasady
stanovené v rozhodnutich Komise (EU, Euratom) 2015/44315 a 2015/444'6. Tyto ptedpisy

musi zahrnovat ustanoveni o vymeéné¢, zpracovani a ukladani utajovanych informaci.

15 Rozhodnuti Komise (EU, Euratom) 2015/443 ze dne 13. bfezna 2015 o bezpe¢nosti
v Komisi (UK. vést. L 72, 17.3.2015, 5. 41).

16 Rozhodnuti Komise (EU, Euratom) 2015/444 ze dne 13. bfezna 2015 o bezpeénostnich
pravidlech na ochranu utajovanych informaci EU (Ut. vést. L 72, 17.3.2015, s. 53).
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Clanek 25

Pristup k dokumentiim

Na dokumenty, které mé agentura v drZeni, se vztahuje natfizeni (ES) ¢. 1049/2001.

Sprévni rada pfijme do Sesti mésicl od ziizeni agentury provadéci pravidla k natizeni (ES)

¢. 1049/2001.

Proti rozhodnutim pfijatym agenturou podle ¢lanku 8 natizeni (ES) ¢. 1049/2001 Ize podat
stiznost vefejnému ochranci prav za podminek stanovenych v ¢lanku 228 Smlouvy
o fungovani EU nebo zalobu k Soudnimu dvoru Evropské unie za podminek stanovenych

v ¢lanku 263 Smlouvy o fungovani EU.

KAPITOLA III
SESTAVOVANI A SKLADBA ROZPOCTU

Clanek 26

Sestavovani rozpoctu

Vykonny feditel kazdy rok vypracuje navrh odhadu piijmi a vydaji agentury pro
nasledujici rozpoctovy rok a spolu s navrhem planu pracovnich mist jej pfeda spravni rad¢.

Ptijmy a vydaje musi byt vyrovnané.

Spréavni rada kazdy rok sestavi na zdkladé navrhu odhadu piijmt a vydaji uvedeného

v odstavci 1 odhad piijma a vydaji agentury pro nasledujici rozpoc¢tovy rok.

Spravni rada zasle kazdy rok do 31. ledna navrh odhadu uvedeny v odstavci 2, ktery je
soucasti navrhu jednotného programového dokumentu, Komisi a tfetim zemim, s nimiz

Unie uzaviela dohody v souladu s ¢lankem 39.
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Komise na zaklad¢ tohoto odhadu zanese do navrhu rozpoc¢tu Unie odhady, které povazuje
za nezbytné pro plan pracovnich mist, a vysi ptispévku ze souhrnného rozpoctu a predlozi

je Evropskému parlamentu a Radé v souladu s ¢lanky 313 a 314 Smlouvy o fungovani EU.
Evropsky parlament a Rada schvaluji prostiedky ptispévku pro agenturu.
Evropsky parlament a Rada pfijmou plan pracovnich mist agentury.

Spravni rada pfijme rozpocet agentury spolu s jednotnym programovym dokumentem.
Rozpocet agentury se stdva konecnym po pfijeti souhrnného rozpoc¢tu Unie. Spravni rada
rozpocet a jednotny programovy dokument agentury piipadn¢ upravi v souladu se

souhrnnym rozpoc¢tem Unie.

Clanek 27
Skladba rozpoctu

Aniz jsou dotCeny jiné zdroje, piijmy agentury zahrnuji:
a) piispévek z rozpoctu Unie;

b) piijmy uceloveé vazané na konkrétni polozky vydaji v souladu s finanénimi

pravidly uvedenymi v ¢lanku 29;

c) finan¢ni prostfedky Unie ve form¢ dohod o ptiznéni ptispévku nebo grantii ad hoc
v souladu s jejimi finanénimi piedpisy uvedenymi v ¢lanku 29 a ustanovenimi

ptislusnych nastrojii na podporu politik Unie;
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d) prispévky tietich zemi, které se podileji na ¢innosti agentury na zakladé clanku 39;

e) dobrovolné financni ¢i vécné prispévky Clenskych statl; ¢lenské staty, které
poskytuji dobrovolné ptispévky, nesmi na zaklad¢ tohoto ptispeévku pozadovat

zadné zvlastni pravo nebo sluzbu.

2. Vydaje agentury zahrnuji vydaje na zaméstnance, spravu, technickou podporu,

infrastrukturu a provoz a vydaje vyplyvajici ze smluv uzavienych s tfetimi stranami.
Cldnek 28
Plnéni rozpoctu

1. Za plnéni rozpoctu agentury je odpovédny vykonny feditel.

2. Interni auditor Komise vykonava ve vztahu k agentute stejné pravomoci jako ve vztahu
k utvarim Komise.

3. Ugetni agentury zasle do 1. biezna nasledujiciho rozpo&tového roku (1. biezna roku N+1)
piedbéznou téetni zavérku tdetnimu Komise a Ugetnimu dvoru.

4. Po obdrzeni pfipominek Uéetniho dvora k piedb&zné Gidetni zavérce agentury vypracuje
ucetni agentury na vlastni odpovédnost kone¢nou tcetni zavérku agentury.
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5. Vykonny feditel predlozi kone¢nou ucetni zavérku k vyjadieni spravni radé.

6. Vykonny feditel zasle do 31. biezna roku N+1 zpravu o rozpo¢tovém a finan¢nim fizeni
Evropskému parlamentu, Radé, Komisi a Ugetnimu dvoru.

7. Ucetni pred4 kone&nou Gidetni zavérku spolu se stanoviskem spravni rady do 1. Gervence
roku N+1 Evropskému parlamentu, Radg, Gi¢etnimu Komise a Uéetnimu dvoru.

8. Ugetni ke stejnému datu, k némuz predal kone¢nou uéetni zavérku, rovnéz zasle Ugetnimu
dvoru prohlaseni vedeni k této kone¢né Gcetni zavérce a jedno vyhotoveni zasle ucetnimu
Komise.

9. Vykonny feditel kone¢nou ucetni zavérku zvetejni do 15. listopadu nésledujiciho roku.

10. Vykonny feditel odpovi Ugetnimu dvoru na jeho piipominky do 30. zai roku N + 1
a jedno vyhotoveni této odpovédi rovnéz zasle spravni rad€ a Komisi.

11. Vykonny feditel predlozi Evropskému parlamentu na jeho Zadost veSkeré informace
nezbytné pro fadny prubeh udeleni absolutoria za dany rozpoctovy rok v souladu s ¢l. 165
odst. 3 finan¢niho natizeni.

12. Absolutorium za plnéni rozpoctu na rok N udéli Evropsky parlament vykonnému fediteli
na zakladé doporuc¢eni Rady do 15. kvétna roku N + 2.
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Clanek 29

Finanéni pravidla

Spravni rada pfijme po konzultaci s Komisi finan¢ni pravidla pouZitelnd na agenturu. Tato pravidla
se mohou odchylit od nafizeni (EU) ¢. 1271/2013, pouze pokud je to nezbytné pro zvlastni potieby

¢innosti agentury, a s pfedchozim souhlasem Komise.

Clanek 30
Boj proti podvodiim

1. V zajmu usnadnéni boje proti podvodiim, uplatkaistvi a jinému protipravnimu jednani
podle nafizeni Evropského parlamentu a Rady (EU, Euratom) &. 883/2013!7 agentura
béhem Sesti mésich od zahajeni ¢innosti pfistoupi k interinstitucionalni dohod¢ ze
dne 25. kvétna 1999 o vnitinim vySetfovani provadéném Evropskym tGfadem pro boj proti
podvodim (OLAF) a piijme piisluSna ustanoveni vztahujici se na veskeré zaméstnance

agentury, pficemz pouzije Sablonu stanovenou v ptiloze uvedené dohody.

2. Ucetni dviir ma pravomoc provadét na zékladé kontroly dokumentt a inspekce na misté
audit u vSech piijemcti grantii, zhotovitelli, dodavatelii nebo poskytovatelt

a subdodavatelt, ktefi od agentury obdrzeli finan¢ni prostfedky Unie.

17 Naftizeni Evropského parlamentu a Rady (EU, Euratom) ¢. 883/2013 ze dne 11. zafi 2013 o
vySetfovani provadéném Evropskym tufadem pro boj proti podvodiim (OLAF) a o zruSeni
nafizeni Evropského parlamentu a Rady (ES) ¢. 1073/1999 a natizeni Rady (Euratom)
¢. 1074/1999 (Ut. vést. L 248, 18.9.2013, s. 1).
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3. Utad OLAF smi provadst etfeni, véetnd kontrol a inspekci na misté, v souladu
s ustanovenimi a postupy uvedenymi v natizeni Evropského parlamentu a Rady (EU,
Euratom) ¢. 883/2013 a v nafizeni Rady (Euratom, ES) ¢. 2185/9618 z¢
dne 11. listopadu 1996 o kontrolach a inspekcich na misté provadénych Komisi za uc¢elem
ochrany finan¢nich zajmt Evropskych spolecenstvi proti podvodiim a jinym
nesrovnalostem, aby se zjistilo, zda v souvislosti s grantem nebo zakdzkou financovanou
ze strany agentury nedoslo k podvodu, uplatkéistvi nebo jinému protipravnimu jednani

ohrozujicimu finan¢ni zajmy Unie.

4. Aniz jsou dotCeny odstavce 1, 2 a 3, musi dohody o spolupraci se tfetimi zemeémi
a mezinarodnimi organizacemi, smlouvy, grantové dohody a rozhodnuti o udé€leni grantu
pfijata agenturou obsahovat ustanoveni, kterd vyslovné zmociiuji Ucetni dvir a ifad OLAF

k provadéni téchto auditl a Setfeni v souladu s jejich prislusnymi pravomocemi.

KAPITOLA IV
ZAMESTNANCI AGENTURY

Clanek 31

Obecna ustanoveni

Na zaméstnance agentury se vztahuje sluZzebni fad a pracovni fad ostatnich zaméstnancii a pravidla

piijata na zakladé dohody mezi organy Unie k provedeni tohoto sluzebniho fadu.

18 Nafiizeni Rady (Euratom, ES) ¢&. 2185/96 ze dne 11. listopadu 1996 o kontrolach
a inspekcich na misté provadénych Komisi za t¢elem ochrany finanénich z4jma Evropskych
spolecenstvi proti podvodiim a jinym nesrovnalostem (Uft. vést. L 292, 15.11.1996, s. 2).
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Clanek 32

Vysady a imunita

Na agenturu a jeji zaméstnance se vztahuje Protokol €. 7 o vysadach a imunitach Evropské unie,

ptipojeny ke Smlouvé o Evropské unii a ke Smlouvé o fungovéani EU.

Cldnek 33
Vykonny reditel

1. Vykonny feditel je zaméstnan jako docasny zaméstnanec agentury podle ¢l. 2 pism. a)

pracovniho fadu ostatnich zaméstnanct.

2. Vykonného feditele jmenuje po otevieném a transparentnim vybérovém fizeni spravni rada

ze seznamu kandidat navrZzenych Komisi.

3. Pro tcely uzavieni smlouvy s vykonnym feditelem je agentura zastoupena predsedou

spravni rady.

4. Pfed jmenovanim je kandidat zvoleny spravni radou vyzvan, aby pted ptisluSnym vyborem

Evropského parlamentu u€inil prohlaseni a zodpovédél otazky jeho Cleni.

5. Funk¢ni obdobi vykonného teditele je étyFi roky [...]. Do konce tohoto obdobi Komise
provede posouzeni, které zohledni hodnoceni vysledktl vykonného feditele a budouci

ukoly a vyzvy agentury.

6. Spravni rada pfijima rozhodnuti o jmenovani, prodlouZeni funkéniho obdobi nebo odvolani

vykonného feditele dvoutfetinovou vétsinou hlasii svych ¢lenti s hlasovacim pravem.
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7. Spravni rada mtze na navrh Komise, v némz je zohlednéno posouzeni podle odstavce 5,
funkéni obdobi vykonného feditele jednou prodlouzit o dalsi obdobi nejvyse €tyfr [...] let.

8. Spravni rada informuje o svém zaméru prodlouzit funkéni obdobi vykonného feditele
Evropsky parlament. Je-li vykonny feditel vyzvan, ucini do tfi mésict pted timto
prodlouzenim prohlaseni pted ptisluSnym vyborem Evropského parlamentu a zodpovi
otazky jeho ¢lend.

9. Vykonny feditel, jehoz funkéni obdobi bylo prodlouzeno, se nesmi ucastnit dal§iho
vybérového fizeni na tutéz pozici.

10. Vykonny feditel mize byt odvolan z funkce pouze rozhodnutim spravni rady [...].

Cldnek 34
Vyslani narodni odbornici a dalsi pracovnici

1. Agentura mize vyuZzivat vyslané narodni odborniky nebo jiné pracovniky, ktefi nejsou
v agentuie zam¢&stnani. Na tyto pracovniky se nevztahuje sluzebni fad ani pracovni fad
ostatnich zaméstnanc.

2. Spréavni rada pfijme rozhodnuti, kterym stanovi pravidla pro vysilani narodnich odborniki
do agentury.
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KAPITOLA V
OBECNA USTANOVENI

Clanek 35

Pravni status agentury

l. Agentura je instituci Unie a ma pravni subjektivitu.

2. Agentura ma v kazdém Clenském staté nejsirsi zpisobilost k pravnim tkontm, kterou
vnitrostatni pravo daného ¢lenského statu ptiznava pravnickym osobam. Zejména mutize
nabyvat a zcizovat movity a nemovity majetek a vystupovat pred soudem [...].

3. Agenturu zastupuje jeji vykonny feditel.

Clanek 36
Odpovédnost agentury

l. Smluvni odpovédnost agentury se fidi pravem rozhodnym pro danou smlouvu.

2. Soudni dviir Evropské unie ma pravomoc rozhodovat na zakladé jakékoli rozhod¢i dolozky
obsazené ve smlouve uzaviené agenturou.

3. V ptipadé mimosmluvni odpovédnosti nahradi agentura v souladu s obecnymi zasadami,
které jsou spolecné pravnim fadim ¢lenskych statd, Skodu, kterou zptsobi ona nebo jeji
zaméstnanci pii vykonu svych povinnosti.
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Soudni dvir Evropské unie mé pravomoc rozhodovat veskeré spory o nahradu této skody.

Osobni odpovédnost zaméstnanct viici agentuie se fidi odpovidajicimi predpisy

vztahujicimi se na zaméstnance agentury.

Clanek 37

Jazykovy reZim

Na agenturu se vztahuje nafizeni Rady ¢&. 1'°. Clenské staty a ostatni jimi jmenované
subjekty se mohou na agenturu obracet a pfijimat odpovédi v libovolném uiednim jazyce

organt Unie.

Prekladatelské sluzby potiebné pro Cinnost agentury poskytuje Piekladatelské stiedisko pro

instituce Evropské unie.

Clanek 38

Ochrana osobnich udaju

Zpracovani osobnich udaji agenturou se fidi nafizenim Evropského parlamentu a Rady

(ES) &. 45/20012°,

Spravni rada pfijme provadéci opatfeni uvedena v ¢l. 24 odst. 8 natizeni (ES) ¢. 45/2001.
Spravni rada muze piijmout dal$i opatieni nezbytna pro uplatiiovani nafizeni (ES)

¢. 45/2001 ze strany agentury.

19

20

Naiizeni ¢. 1 o uzivani jazykt v Evropském spolegenstvi pro atomovou energii (Uf. vést. 17,
6.10.1958, s. 401).

Natizeni Evropského parlamentu a Rady (ES) €. 45/2001 ze dne 18. prosince 2000

o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tidaji organy a institucemi
Spolecenstvi a 0 volném pohybu téchto udaji (Uf. vést. L 8, 12.1.2001, s. 1).
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Clanek 39

Spoluprdce s tietimi zemémi a mezindrodnimi organizacemi

Je-1i to nezbytné pro dosazeni cilli uvedenych v tomto nafizeni, miiZe agentura
spolupracovat s piisluSnymi organy tretich zemi, s mezinarodnimi organizacemi nebo

s obéma. Za timto ucelem muze agentura po predchozim schvaleni Komisi uzavfit s organy
ttetich zemi a s mezinarodnimi organizacemi pracovni ujednani. Z téchto ujednani

nevyplyvaji pro Unii ani jeji ¢lenské staty zddné pravni zavazky.

Agentura je oteviena ucasti tfetich zemi, které za timto ucelem uzaviely dohody s Unii. Na
zaklad¢ prislusnych ustanoveni téchto dohod budou vytvorena ujednani, kterd urci zejména
povahu, rozsah a zpiisob ucasti téchto zemi na ¢innosti agentury, v€etné ustanoveni
tykajicich se iasti na iniciativach agentury, finan¢nich pifispévkl a zaméstnanci. Pokud
jde o zalezitosti tykajici se zaméstnancii, musi byt tato ujednani v kazdém piipadé v

souladu se sluzebnim fadem.

Spravni rada pfijme strategii pro vztahy se tietimi zemémi nebo mezinadrodnimi
organizacemi v otazkach, které spadaji do oblasti plisobnosti agentury. Komise zajisti, aby
agentura pusobila v mezich svého mandatu a stavajiciho institucionalniho rdmce tim, ze

s vykonnym feditelem agentury uzavie ptislusné pracovni ujednani.
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Cldnek 40
Bezpecnostni predpisy tykajici se ochrany utajovanych informaci a citlivych informaci

nepodléhajicich utajeni

Po konzultaci s Komisi agentura pfijme své bezpecnostni piedpisy uplatiiujici bezpecnostni zasady
obsazené v bezpecnostnich pravidlech Komise pro ochranu utajovanych informaci Evropské unie
(EUCI) a citlivych informaci nepodléhajicich utajeni, ktera jsou stanovena v rozhodnutich Komise
(EU, Euratom) 2015/443 a 2015/444. To se kromé& jiného vztahuje na ustanoveni o vyméné,

zpracovani a ukladani téchto informaci.

Clanek 41

Dohoda o sidle a provozni podminky

1. Nezbytné ujedndni souvisejici s umisténim agentury v hostitelském ¢lenském staté
a s prostory, které tento ¢lensky stat dava k dispozici, a zvlastni pravidla, ktera se
v hostitelském Clenském staté vztahuji na vykonného feditele, ¢leny spravni rady,
zaméstnance agentury a jejich rodinné ptislusniky, se stanovi v dohod¢ o sidle uzaviené
mezi agenturou a ¢lenskym statem, kde se sidlo nachazi, poté, co k tomu spravni rada da

souhlas, nejpozdéji vSak [dva roky po vstupu tohoto natizeni v platnost].

2. Hostitelsky ¢lensky stat agentury poskytuje [...] podminky, aby bylo zajiSténo fadné
fungovani agentury, vcetné ptistupnosti lokality, existence vhodnych vzdélavacich zatizeni
pro déti zaméestnanct, patfiéného pristupu na pracovni trh, socialniho zabezpeceni

a zdravotni péce pro deti i pro manzely a manzelky zaméstnancu.

Clanek 42

Spravni kontrola

Na ¢innost agentury dohlizi vetejny ochrance prav v souladu s ¢lankem 228 Smlouvy o fungovani
EU.
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HLAVA III
RAMEC PRO CERTIFIKACI KYBERNETICKE
BEZPECNOSTI

Clanek 43

Ramec pro certifikaci kybernetické bezpecnosti |...]

1. Ramec pro certifikaci kybernetické bezpecnosti se zrizuje s cilem zlepSit podminky
fungovani vnitiniho trhu zvySenim urovné kybernetické bezpecnosti v Unii. Tento
ramec stanovi ramec Fizeni umoziujici harmonizovany pristup k evropskym
systémiim certifikace kybernetické bezpecnosti na irovni EU s cilem vytvorit

jednotny digitalni trh pro procesy, produkty a sluzby IKT.

2. Réamec pro certifikaci kybernetické bezpec¢nosti definuje mechanismus pro ziizovani
[...] evropskych systému certifikace kybernetické bezpecnosti a prezkouseni, zda procesy,
produkty a sluzby IKT [...] hodnocené v souladu s takovymi systémy jsou v souladu se
stanovenymi bezpecnostnimi pozadavky s cilem chranit dostupnost, autenti¢nost, integritu
nebo divérnost uchovavanych nebo predavanych nebo zpracovavanych dat nebo funkci
nebo sluzeb nabizenych nebo dostupnych v ramci téchto produktii, procesii a sluzeb [...]

v ramci jejich Zivotniho cyklu.
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Clanek 44

Vypracovani a prijeti evropského systému certifikace kybernetické bezpecnosti

l. Agentura ENISA na zéklad¢ Zadosti Komise nebo evropské skupiny pro certifikaci
kybernetické bezpe¢nosti (,,skupiny*) zi'izené podle ¢lanku 53 vypracuje ndvrh
evropského systému certifikace kybernetické bezpecnosti, ktery spliiuje pozadavky

stanovené v ¢lancich 45, 46 a 47 tohoto nafizeni.[...]

1a. Piipravu navrhovaného evropského systému certifikace kybernetické bezpecnosti
mohou skupiné navrhovat ¢lenské staty nebo organizace sdruzujici zii¢astnéné
zainteresované strany. Skupina posoudi takové navrhy podle kritérii definovanych
skupinou prostiednictvim pokynii v souladu s €l. 53 odst. 3 pism. ca) a miiZe pozadat
agenturu ENISA, aby pripravila navrh evropského systému certifikace kybernetické

bezpecnosti.

2. Pti vypracovavani navrhu systému uvedeného v odstavci 1 tohoto ¢lanku agentura ENISA
konzultuje vSechny pfislusné zacastnéné strany prostiednictvim transparentnich
konzultacnich postupi a Gizce spolupracuje se skupinou. Skupina poskytuje agentuie
ENISA pomoc a odborné poradenstvi [...] v souvislosti s pfipravou navrhovaného systému
a vyda stanovisko k navrhovanému systému pred jeho prredloZenim Komisi |[...].
Agentura ENISA zajisti, aby navrhované systémy byly v souladu s pouZitelnou

harmonizovanou normou pouZitou pro akreditace subjektu posuzovani shody.

3. Agentura ENISA maximalné zohledni stanovisko skupiny pred predloZenim [...]

navrhovaného [...]systému vypracovaného v souladu s odstavcem 2 tohoto ¢lanku Komisi.
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4. V souladu s €l. 55 odst. 2 mize Komise na zdklad¢ navrhu systému vypracovaného
agenturou ENISA pfijimat provadéci akty, kterymi stanovi evropské systémy certifikace
kybernetické bezpecnosti procesii, produkti a sluzeb IKT splitujici pozadavky ¢lankt 45,

46 a 47 tohoto nafizeni.

Clinek 44a

Udriba evropského systému certifikace kybernetické bezpecnosti

1. Agentura udrZuje prisluSnou webovou stranku pro poskytovani informaci a publicity
o evropskych systémech certifikaci kybernetické bezpecnosti a certifikatech, jakoz

i 0 unijnich prohlasenich o shodé vydanych podle ¢lanku 47a.

2. Agentura prezkouma minimalné jednou za 5 let v uzké spolupraci se skupinou prijaté
evropské systémy certifikace kybernetické bezpecnosti a zohledni pritom zkuSenosti
ziskané zucastnénymi stranami. Pokud to bude povaZovano za nutné, Komise nebo
skupina mohou pozZidat agenturu, aby zahéjila postup vypracovani revidovaného

navrhovaného systému podle ¢l. 44 odst. 2 a 3.

Clianek 45

Bezpecnostni cile evropskych systémii certifikace kybernetické bezpecnosti

Evropsky systém certifikace kybernetické bezpecnosti je navrzen tak, aby [...] pfipadné dosahl

alespon tyto bezpecnostni cile:

a)  chranit ukladané, predavané nebo jinak zpracovavané udaje proti ndhodnému nebo
neopravnénému ukladani, zpracovani, pfistupu nebo sdélovani béhem celého procesu, nebo

Zivotniho cyklu produktu nebo sluzby;
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b)

chrénit udaje ukladané, predavané nebo jinak zpracovavané proti ndhodnému nebo
neopravnénému znicenti, [...] ztrat€¢ nebo zméne nebo nedostupnosti béhem celého procesu,

nebo Zivotniho cyklu produktu nebo sluzby;

c) [...] zajistit, aby opravnéné osoby, programy nebo stroje mély pfistup vyhradné k udajim,
sluzbam nebo funkcim, jichz se tykaji jejich pristupova prava;

d) zaznamenat, které tdaje, funkce nebo sluzby byly kdy a kym [...] predmétem pristupu,
pouzity nebo jinak zpracovany;

e) [...] zajistit, aby bylo mozné kontrolovat, ke kterym tidajim, sluzbam nebo funkcim kdy a kdo
ziskal pfistup [...], pouzil je nebo jinak zpracoval,

f)  vcas obnovit dostupnost idaji, sluzeb a funkci a ptistup k nim v ptipad¢ fyzickych nebo
technickych incidenti;

g) [...] procesy, produkty a sluzby IKT se poskytuji s aktualizovanym softwarem a hardwarem,
které [...] neobsahuji veFejné znama slaba mista a obsahuji mechanismy pro bezpecné
aktualizace [...];

ga) Procesy, produkty a sluzby se vypracovavaji, vyrabéji a dodavaji podle bezpe¢nostnich
poZadavku uvedenych v prislu$ném systému.

Cldnek 46
Urovné zdruky evropskych systémii certifikace kybernetické bezpeénosti
1. Evropsky systém certifikace kybernetické bezpecnosti miize u procest, produkti a sluzeb
IKT [...], jez jsou v ramci daného systému vydany, urc¢it jednu nebo vice téchto trovni
zaruky: zékladni, vyznamnou nebo vysokou. Uroveii zaruky odpovida tirovni rizik
spojené se zamysSlenym pouZitim procesu, produktu nebo sluzby IKT.
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2. Zékladni, vyznamna a vysoka uroven zaruky [...] odkazuje na certifikat nebo unijni
prohlaseni o shodé vydané v kontextu evropského systému certifikace kybernetické
bezpecnosti, ktery stanovuje pro kazdou droven zaruky prislusné bezpecnostni
pozadavky vcetné bezpecnostni funkce a odpovidajiciho stupné usili o vyhodnoceni
urcitého procesu, produktu nebo sluzby IKT. Certifikat nebo unijni prohlaseni
o shodé jsou charakterizovany odkazem na technické specifikace, normy a procesy
s nimi souvisejici, véetné technickych kontrol, jejichZ icelem je sniZit riziko incidenti

kybernetické bezpecnosti nebo jim predchazet takto:

a)  Evropsky certifikat kybernetické bezpe¢nosti nebo unijni prohlaseni o shodé, které
odkazuji na Groven zaruky ,,zdkladni“, poskytuji zaruku, Ze procesy, produkty a sluzby
IKT spliiuji prislu$né bezpecnostni poZadavky vcetné bezpecnostni funkce a Ze byly
vyhodnoceny na urovni, jejimZ cilem je minimalizovat znama zakladni rizika
kybernetickych incidenti a kybernetickych ttokt. Hodnotici ¢innosti musi obsahovat
alespoii piezkum technické dokumentace, nebo, pokud neni k dispozici, musi obsahovat

nahradni aktivity s rovhocennym ucinkem]...];
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b)  Evropsky certifikat kybernetické bezpecnosti, ktery odkazuje na uroven zaruky
»vyznamnou“, poskytuje zaruku, Ze procesy, produkty a sluzby IKT spliiuji prislu§né
bezpecnostni poZadavky, véetné bezpecnostni funkce, a Ze byly vyhodnoceny na tirovni,
které icelem je minimalizovat znama kyberneticka rizika, kybernetické incidenty
a kybernetické ttoky, provadéné aktéry s omezenymi dovednostmi a zdroji; Hodnotici
aktivity zahrnou alespoi: pfezkum nepouZitelnosti verejné znamych slabych mist
a prezkouseni, zda procesy, produkty nebo sluzby IKT nalezité zavadéji nezbytnou
bezpecénostni funkci; nebo, pokud nejsou k dispozici, zahrnou nahradni aktivity

s rovnocennym ucinkem [...];
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2a.

Evropsky certifikat kybernetické bezpecnosti, ktery odkazuje na uroven zaruky
,Vysokou“, poskytuje zaruku, Ze procesy, produkty a sluzby IKT spliiuji prislusné
bezpec¢nostni poZadavky, vietné bezpecnostni funkce, a Ze byly vyhodnoceny na urovni,
které ucelem je minimalizovat rizika sofistikovanych kybernetickych utokii,
provadénych aktéry s vyznamnymi dovednostmi a zdroji. Hodnotici ¢innosti musi
obsahovat alespoii tyto prvky: prezkum nepouZitelnosti vefejné znamych slabych mist,
prezkousSeni, zda procesy, produkty nebo sluzby IKT nalezité zavadéji bezpe¢nostni
funkci na aktualni urovni, a posouzeni jejich odolnosti vii¢i zru¢nym ato¢nikim

prostiednictvim zkousky penetrace; nebo, pokud nejsou k dispozici, zahrnou nahradni

aktivity s rovnocennym ucinkem [...];

Evropsky systém certifikace kybernetické bezpe¢nosti muze specifikovat nékolik
hodnoticich drovni v zavislosti na naro¢nosti a podrobnosti hodnotici metodiky. Kazda
z hodnoticich tirovni odpovida jedné z Grovni zaruky a je definovana odpovidajici

kombinaci zaruénich prvki.
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Clanek 47

Prvky evropskych systémii certifikace kybernetické bezpecnosti

1. Evropsky systém certifikace kybernetické bezpecnosti zahrnuje alespon tyto prvky:

a) predmét a rozsah systému certifikace véetn¢ druhu nebo kategorii zahrnutych procesi,
produktt, procest a sluzeb IKT a odiivodnéni toho, jak systém certifikace spliiuje
potieby predpokladanych cilovych skupin;

b) [...] odkaz na [...]mezindrodni, evropské nebo vnitrostatni normy, jimiZ se hodnoceni
Fidilo. Nejsou-li normy k dispozici, uvede se odkaz na [...] technické specifikace, které
spliiuji poZadavky prilohy II narizeni 1025/2012, nebo, nejsou-li k dispozici, na
technické specifikace nebo pozadavky kybernetické bezpec¢nosti definované
v prislusném systému;

C) ptipadné jednu nebo vice trovni zaruky;

ca) pripadné specifické nebo dodateéné poZzadavky pouzitelné pro subjekty posuzovani
shody s cilem zajistit jejich technickou zpusobilost k hodnoceni pozadavki na
kybernetickou bezpecnost;
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d)

konkrétni kritéria a metody hodnoceni pouzité k prokazani toho, ze bylo dosazeno

konkrétnich cilti uvedenych v ¢lanku 45, v€etné typt téchto hodnoceni;

e) pripadné informace nezbytné pro certifikaci, které zZadatel pfedklada nebo jinak
zpristupiuje subjektim posuzovani shody;

f) stanovi-li systém znamky nebo oznaceni, podminky pouzivani téchto znamek nebo
oznaceni;

g) [...] pravidla pro monitorovani plnéni pozadavki certifikatli nebo unijniho prohlaseni
o shodé, vcetné¢ mechanismt prokézani pokracujiciho plnéni specifikovanych pozadavkl
kybernetické bezpec¢nosti;

h) pripadné podminky pro udéleni a obnoveni certifikatu, jakoZz i udrzba, pokracovani,
rozSifeni nebo omezeni rozsahu certifikace;

1) pravidla upravujici disledky nesouladu certifikovanych nebo sebehodnocenych produktt
a sluzeb IKT s [...] pozadavky prisluSného systému;

1) pravidla upravujici zplisob oznamovéani a feSeni diive nezjisténych slabych mist
v kybernetické bezpecnosti procesi, produktt a sluzeb IKT;

k) pripadné pravidla upravujici uchovavani zaznamu subjekty posuzovani shody;

1) identifikaci vnitrostatnich nebo mezinarodnich systémi certifikace kybernetické
bezpecnosti zahrnujici stejné druhy nebo kategorie procesii, produkti a sluzeb IKT,
bezpecnostni poZadavky a hodnotici kritéria a metody;

m) obsah vydaného certifikatu nebo unijniho prohlaseni o shodg¢;
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ma) dobu uchovani unijniho prohliseni o shodé a technickou dokumentaci tykajici se

vSech relevantnich informaci vyrobce nebo poskytovatele produkti a sluzeb IKT;
mb]...]) maximalni dobu platnosti certifikatu;
mc[...]) politiku zverejiiovani udélenych, pozménénych nebo pozastavenych certifikati;
md|...]) podminky pro vzijemné uznivani systémii certifikace s tfetimi zemémi;

me|...]) pFipadné pravidla tykajici se mechanismu vzidjemného hodnoceni pro subjekty
vydavajici evropské certifikaty kybernetické bezpecnosti pro vysokou uroven zaruky

podle €l. 48 odst. 4a.

2. Specifikované pozadavky systému nesmi byt v rozporu s ptrisluSnymi pravnimi pozadavky,

zejména s pozadavky plynoucimi z harmonizovanych pravnich ptedpisti Unie.

3. Pokud tak konkrétni akt Unie stanovi, 1ze certifikaci nebo unijni prohlaseni o shodé
podle evropského systému certifikace kybernetické bezpecnosti pouzit k prokazani

piedpokladu shody s pozadavky daného aktu.

4. Pokud harmonizované pravni pfedpisy Unie neexistuji, mize skutecnost, ze evropsky
systém certifikace kybernetické bezpecnosti 1ze pouzit k vysloveni pfedpokladu shody

s pravnimi pozadavky, stanovit pravo ¢lenského statu.
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Clinek 47a
Sebehodnoceni shody

1. Evropsky systém certifikace kybernetické bezpe¢nosti miiZe umoznit provadéni
hodnoceni shody v souladu s vyhradni odpovédnosti vyrobce nebo poskytovatele
produktii a sluzeb IKT. Takové posouzeni shody se pouZije pouze u produktii

a sluZeb IKT s nizkym rizikem odpovidajicim zdkladni Grovni zaruky.

2. Vyrobce nebo poskytovatel produktii nebo sluzeb IKT miiZe vydat unijni prohlaseni
o shodé uvadéjici, Ze bylo prokazano plnéni poZadavki stanovenych v prislusném
systému. Vydanim tohoto prohliaseni vyrobce nebo poskytovatel produkti a sluZeb
IKT prebira odpovédnost za shodu produktu nebo sluzby IKT s poZzadavky

stanovenymi v systému.

3. Vyrobce nebo poskytovatel produkti nebo sluZzeb IKT uchovava unijni prohlaseni
o shodé a technickou dokumentaci tykajici se v§ech relevantnich informaci
souvisejicich se shodou produktii nebo sluzeb IKT se systémem, ktery je k dispozici
u vnitrostatniho organu certifikace kybernetické bezpecnosti podle ¢l. 50 odst. 1,
po dobu definovanou v odpovidajicim evropském systému certifikace kybernetické
bezpecnosti. Jedno vyhotoveni unijniho prohlaseni o shodé se predklada
vnitrostatnimu organu certifikace kybernetické bezpecnosti a jedno vyhotoveni

agentuie ENISA.

4. Vydani unijniho prohlaseni o shodé je nepovinné, nestanovi-li unijni nebo

vnitrostatni pravo jinak.

5. Unijni prohlaseni o shodé vydané podle tohoto ¢lanku je uznavano ve vSech ¢lenskych

statech.
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Clanek 48

Certifikace kybernetické bezpecnosti

l. U procesii, produkti a sluzeb IKT, které byly certifikovany podle evropského systému
certifikace kybernetické bezpecnosti pfijatého podle ¢lanku 44, se predpoklada, ze spliuji
pozadavky daného systému.

2. Certifikace je dobrovolna, nestanovi-li unijni nebo vnitrostatni pravo jinak.

3. Evropsky certifikat kybernetické bezpecnosti podle tohoto ¢lanku odkazujici na zakladni
nebo vyznamnou troven zaruky vydavaji subjekty posuzovani shody uvedené
v ¢lanku 51 na zakladé kritérii obsazenych v evropském systému certifikace kybernetické
bezpecnosti ptijatém podle ¢lanku 44.

4. Odchylné€ od odstavce 3 miiZze konkrétni evropsky systém certifikace kybernetické
bezpecnosti v fadn€ odivodnénych piipadech stanovit, ze konkrétni evropsky certifikat
kybernetické bezpecnosti vyplyvajici z daného systému mize byt vydan pouze vetejnym
subjektem. Timto vefejnym subjektem je:

a)  vnitrostatni organ certifikace [...] kybernetické bezpecnosti uvedeny v ¢l. 50 odst. 1;

b)  vefFejny subjekt, ktery je akreditovan jako subjekt posuzovani shody podle ¢l. 51 odst. 1]...];

c) [...]

4a. Pokud evropsky systém certifikace kybernetické bezpec¢nosti podle ¢linku 44
poZaduje vysokou urovei zaruky, certifikat miZe vydat pouze vnitrostatni organ
certifikace kybernetické bezpe¢nosti uvedeny v €l. 50 odst. 1 nebo za niZe uvedenych
podminek subjekt posuzovani shody podle ¢lanku 51:
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a) po predchozim schvaleni vnitrostatnim organem certifikace kybernetické bezpecnosti

pro kazdy jednotlivy certifikat vydany organem posuzovani shody; nebo

b)  po predchazejicim obecném delegovani tohoto tikolu subjektu posuzovani shody ze

strany vnitrostatniho organu certifikace kybernetické bezpecnosti.

Sa.

Fyzicka nebo pravnicka osoba, ktera predlozi své procesy, produkty nebo sluzby IKT do
certifikacniho mechanismu, [...] umoZni subjektu posuzovani shody podle ¢lanku 51 nebo
vnitrostatnimu organu certifikace kybernetické bezpe¢nosti podle ¢lanku 50, pokud

tento organ je subjektem vydavajicim prislusny certifikat, [...] veskeré informace

nezbytné pro provadéni certifikacniho procesu.

Drzitel certifikatu informuje subjekt vydavajici certifikat o veSkerych pozdéji
zjisténych slabych mistech nebo nepravidelnostech tykajicich se bezpecnosti
certifikace procesii, produktii nebo sluzeb IKT, které by mohly mit dopad na
poZadavky souvisejici s prislusSnou certifikaci. PfisluSny subjekt neprodlené tyto
informace predlozi prisluSnému vnitrostatnimu organu certifikace kybernetické

bezpecnosti.

Certifikaty se vydavaji na [...] obdobi definované konkrétnim systémem certifikace

a mohou byt obnoveny, [...] budou-li nadale plnény ptislusné relevantni pozadavky.

Evropsky certifikat kybernetické bezpecnosti vydany podle tohoto ¢lanku je uzndvan ve

vSech Clenskych statech.
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Clanek 49

Vnitrostdtni systémy certifikace kybernetické bezpecnosti a certifikdty

1. AniZ je dotcen odstavec 3, vnitrostatni systémy certifikace kybernetické bezpecnosti
a souvisejici postupy pro procesy, produkty a sluzby IKT zahrnuté do evropského systému
certifikace kybernetické bezpecnosti ztraceji svou ucinnost od data uvedené¢ho
v provadécim aktu piijatém podle Cl. 44 odst. 4. Vnitrostatni systémy certifikace
kybernetické bezpe€nosti a souvisejici postupy pro procesy, produkty a sluzby IKT, na néz

se evropsky systém certifikace kybernetické bezpecnosti nevztahuje, zlstavaji v platnosti.

2. Clenské staty nesméji zavadét nové vnitrostatni systémy certifikace kybernetické
bezpecnosti pro procesy, produkty a sluzby IKT zahrnuté do platného evropského systému

certifikace kybernetické bezpecnosti.

3. Stavajici certifikaty vydané v rdmeci vnitrostatnich systému certifikace kybernetické
bezpecnosti, na néZ se vztahuje evropsky systém certifikace kybernetické bezpecnosti,

zustavaji platné az do data skonceni své platnosti.

Clanek 50

Vnitrostdatni organy certifikace kybernetické bezpecnosti /.../

1. Kazdy ¢lensky stat [...] urci jeden nebo vice vnitrostatnich organa certifikace
kybernetické bezpe€nosti [...] na svém izemi nebo po vzajemné dohodé s jinym
¢lenskym statem urci jeden nebo vice organi usazenych v tomto jiném ¢lenském

staté, ktery bude odpovidat za ikoly dohledu v uréeném ¢lenském staté.

2. Kazdy ¢lensky stat informuje Komisi o identit¢ organii [...], které byly urceny,

a o ukolech, které jim byly stanoveny.
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3. AniZ jsou dotéena ustanoveni ¢l. 48 odst. 4 pism. a) a ¢l. 48 odst. 4a, [...] musi byt
kazdy vnitrostatni organ certifikace kybernetické bezpecnosti [...] ve své organizaci,
finan¢nich rozhodnutich, pravni struktufe a rozhodovacim procesu nezavisly na

subjektech, nad nimiz vykonava dozor.

3a. Clenské staty zajisti, aby aktivity p¥islu§ného vnitrostatniho orginu certifikace
kybernetické bezpecnosti souvisejici s vydavanim certifikati podle ¢l. 48 odst. 4
pism. a) a odst. 4a byly striktné oddéleny, pokud jde o jejich ilohy a odpovédnosti, od
dohledovych aktivit podle tohoto ¢lanku a aby obé aktivity fungovaly na sobé

nezavisle.

4. Clenské staty zajisti, aby vnitrostatni organy certifikace kybernetické bezpecnosti [...]
mély odpovidajici zdroje pro vykon svych pravomoci a pro efektivni a ucinné provadéni

ukolt, které jim byly svéfeny.

5. Za ucelem efektivniho provadéni tohoto natizeni je vhodné, aby se tyto organy aktivnim,
efektivnim, a€innym a bezpecnym zplisobem podilely na ¢innosti Evropské skupiny pro

certifikaci kybernetické bezpecnosti zfizené podle ¢lanku 53.
6. Vnitrostatni organy certifikace kybernetické bezpecnosti |...]:

a) [...]

aa) monitoruji a vymahaji povinnosti vyrobce nebo poskytovatele produktii nebo sluzeb
IKT, kteri jsou usazeni na jejich prisluSnych tizemich a uvedeni v ¢l. 47a odst. 2 a 3

a v odpovidajicim evropském systému certifikace kybernetické bezpecnosti;
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b) [...] aniZ je dotcen ¢l. 51 odst. 1b, napomahaji vnitrostatnim subjektim akreditace pri

monitorovani a dohledu aktivit subjekt posuzovani shody pro ucely tohoto natizeni]...];
ba) monitoruji a dohliZeji nad aktivitami subjekti uvedenych v ¢l. 48 odst. 4;

bb) autorizuji subjekty posuzovani shody podle ¢l. 51 odst. 1b a omezuji, pozastavuji nebo

odebiraji stavajici autorizaci v pripadech neplnéni poZadavki tohoto natizeni;

c)  tesi stiznosti podané fyzickymi nebo pravnickymi osobami v souvislosti s certifikaty
vydanymi [...] vnitrostatnimi organy certifikace kybernetické bezpe¢nosti nebo v souladu
s CL. 48 odst. 4a subjekty posuzovani shody, v pfiméfeném rozsahu setii predmét stiznosti

a v pfiméfené lhite informuji stéZovatele o prib¢hu a vysledku Setienti;

d)  spolupracuji s dalS§imi vnitrostatnimi organy [...] certifikace kybernetické bezpeénosti nebo
jinymi vefejnymi organy, mimo jiné prostiednictvim sdileni informaci o moznych ptipadech
nesouladu procesi, produktt a sluzeb IKT s pozadavky tohoto natizeni nebo konkrétnich

evropskych systémil certifikace kybernetické bezpecnosti;
e) sleduji pfislusny vyvoj v oblasti certifikace kybernetické bezpecnosti.

7. Kazdy vnitrostatni orgéan certifikace kybernetické bezpecnosti [...] ma alespoii tyto

pravomoci:
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b)

d)

pozadovat po subjektech posuzovani shodys, [...] drzitelich evropského certifikatu
kybernetické bezpecnosti a vydavatelich unijniho prohlaseni o shodé, aby poskytovaly

veskeré informace, které pozaduje pro vykonavani svého tkolu;

za ucCelem ovéteni souladu s ustanovenimi podle hlavy III provadét Setfeni v podob¢ auditi
u subjekti posuzovani shody, [...] drzitelti evropskych certifikati kybernetické bezpecnosti

a vydavateli unijniho prohlaseni o shodé;

v souladu s vnitrostatnim pravem pfijimat vhodna opatieni za ucelem zajisténi toho, aby
subjekty posuzovani shody, [...] drzitelé certifikatd a vydavateld unijniho prohlaseni

o shodé dodrZovali toto natizeni nebo evropsky systém certifikace kybernetické bezpecnosti;

ziskat ptistup do vSech prostor subjekti posuzovani shody a drzitelt evropskych certifikath
kybernetické bezpecnosti za ucelem provadeni Setfeni v souladu s procesnim pravem Unie

nebo ¢lenskych stati;

zrus$it v souladu s vnitrostatnim pravem certifikaty vydané prisluSnym vnitrostatnim
organem certifikace kybernetické bezpe¢nosti nebo v souladu s ¢l. 48 odst. 4a subjekty
posuzovani shody, které nejsou v souladu s timto nafizenim nebo s evropskym systém

certifikace kybernetické bezpecnosti;

v souladu s vnitrostatnim pravem ukladat sankce stanovené v ¢lanku 54 a pozadovat okamzité

zastaveni porusovani povinnosti stanovenych v tomto nafizeni.

Vnitrostatni organy [...] certifikace kybernetické bezpecnosti [...] spolupracuji mezi sebou

a s Komisi, a zejména si vymeénuji informace, zkusenosti a osvédéené postupy tykajici se
certifikace kybernetické bezpecnosti a technickych otazek tykajicich se kybernetické

bezpecnosti procesi, produktil a sluzeb IKT.
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1.

1a.

1b.

Clanek 51
Subjekty posuzovani shody

Subjekty posuzovani shody jsou akreditovany vnitrostdtnim akreditacnim organem
jmenovanym podle natizeni (ES) ¢. 765/2008, pouze pokud spliuji pozadavky stanovené

v priloze tohoto nafizeni.

Je-li evropsky certifikat kybernetické bezpe¢nosti vydan vnitrostatnim organem
certifikace kybernetické bezpecnosti podle ¢l. 48 odst. 4 pism. a) a odst. 4a,
certifika¢ni subjekt prisluSného vnitrostatniho organu certifikace kybernetické
bezpecnosti je akreditovan jako subjekt posuzovani shody podle odst. 1 tohoto

¢lanku.

V pripadé potieby jsou subjekty posuzovani shody povéreny prisluSnym
vnitrostatnim organem certifikace kybernetické bezpecnosti, aby provadél své ukoly,
splituji-li konkrétni nebo dodate¢né pozadavky stanovené v prisluSném evropském

systému certifikace podle ¢l. 47 odst. 1 pism. ca).

Akreditace se vydava na obdobi nejvyse péti let a Ize ji za stejnych podminek obnovit,
pokud dany subjekt posuzovani shody spliuje pozadavky stanovené v tomto ¢lanku.
Akreditacni organy prijmou veskera odpovidajici opatieni v pfiméiené lhiité s cilem
omezit, pozastavit nebo zrusit akreditaci subjektu posuzovani shody podle odstavce 1
tohoto ¢lanku, pokud podminky pro udé€leni akreditace nejsou splnény nebo prestanou byt

plnény nebo pokud opatfeni pfijatd subjektem posuzovani shody porusuji toto nafizeni.
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Clanek 52

Oznameni

1. Ke kazdému evropskému systému certifikace kybernetické bezpecnosti ptijatému podle
¢lanku 44 vnitrostatni orgéany [...] certifikace kybernetické bezpecnosti oznami Komisi
akreditované subjekty, pripadné povéirené podle €L 51 odst. 1b k vydavani certifikati
s uréenymi urovnémi zaruky podle ¢lanku 46 a bez zbyte¢ného odkladu i jakékoliv jejich

nasledné zmény.

2. Komise zvefejni seznam ozndmenych subjektli posuzovani shody jeden rok po vstupu

evropského systému certifikace kybernetické bezpeénosti v platnost v Utednim véstniku.

3. Obdrzi-li Komise oznameni po uplynuti lhiity uvedené v odstavci 2 [...], zvefejni zmény
v seznamu podle odstavce 2 do dvou mésicti ode dne piijeti tohoto oznameni v Ufednim

veéstniku Evropské unie.

4. Vnitrostatni organ certifikace kybernetické bezpecnosti [...] miize Komisi ptedlozit
zé4dost o odstranéni subjektu posuzovani shody ozndmeného danym vnitrostatnim organem
dozoru nad certifikaci ze seznamu uvedeného v odstavci 2 tohoto ¢lanku. Komise
odpovidajici zmény seznamu zvetejni do jednoho mésice ode dne piijeti zadosti
vnitrostatniho organu certifikace kybernetické bezpeénosti [...] v Ufednim véstniku

Evropské unie.

5. Komise miize stanovit prostfednictvim provadécich aktli okolnosti, formaty a postupy
oznameni uvedenych v odstavci 1 tohoto ¢lanku. Tyto provadéci akty se pfijimaji

ptezkumnym postupem podle ¢l. 55 odst. 2.
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Clanek 53

Evropska skupina pro certifikaci kybernetické bezpecnosti
1. Ztizuje se Evropska skupina pro certifikaci kybernetické bezpecnosti (déle jen ,,skupina®).

2. Skupina se sklada ze zastupcii vnitrostatnich organi [...] certifikace kybernetické
bezpecnosti nebo zastupcii jinych relevantnich vnitrostatnich organi. [...] Jakykoli

¢len skupiny nemiZe zastupovat vice neZ jeden dalSi ¢lensky stat.
3. Skupina ma tyto tikoly:

a)  poskytovat poradenstvi a pomoc Komisi v jeji ¢innosti spojené se zajiSténim soudrzného
provadéni a uplatiiovani této hlavy, zejména pokud jde o zélezitosti politiky v oblasti
certifikace kybernetické bezpecnosti, koordinaci politickych ptistupii a vypracovani

evropskych systému certifikace kybernetické bezpecnosti;

b)  poskytovat poradenstvi a pomoc agentuie ENISA a spolupracovat s ni v souvislosti

s vypracovanim navrhu systému v souladu s ¢lankem 44 tohoto nafizeni;
ba) vydat stanovisko k navrhovanému systému podle ¢lanku 44 tohoto narizeni;

c) [...] pozadovat po agentufe, aby vypracovala navrh evropského systému certifikace

kybernetické bezpecnosti v souladu s ¢lankem 44 tohoto natizeni;

ca) vypracovat a prijmout pokyny ke Kritériim pro posuzovani navrhi na vypracovani

navrhovaného systému piedkladaného |[...] skupiné podle ¢l. 11 odst. 1a;

d) pfijimat stanoviska ur¢end Komisi v souvislosti se zachovanim a piezkumem stdvajicich

evropskych systému certifikace kybernetické bezpecnosti;
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e) zkoumat relevantni vyvoj v oblasti certifikace kybernetické bezpecnosti a vyménovat

osvédcené postupy tykajici se systému certifikace kybernetické bezpecnosti;

f)  usnadiiovat prostfednictvim vymény informaci spolupraci mezi vnitrostatnimi organy [...]
certifikace kybernetické bezpecnosti podle této hlavy budovanim kapacit, stanovenim
metod pro uc¢innou vyménu informaci o veskerych otazkach tykajicich se certifikace

kybernetické bezpecnosti;

fa) poskytovat podporu provadéni mechanismu vzajemného hodnoceni v souladu s pravidly
stanovenymi v evropském systému certifikace kybernetické bezpecnosti podle ¢l. 47

odst. 1 pism. md) tohoto narizeni.

4. Skupiné predsedd Komise ve funkei moderatora a s pomoci agentury ENISA ji podle

¢l. 8 pism. a) zajist'uje sluzby sekretariatu.

Clinek 53a
Pravo podavat stiznosti u vnitrostatniho orgdnu certifikace kybernetické bezpecnosti /.../

1. Fyzické nebo pravnické osoby maji pravo podavat stiznosti u vnitrostatniho organu
certifikace kybernetické bezpecnosti v souvislosti s certifikaitem vydanym stejnym

organem nebo subjekty posuzovani shody v souladu s ¢l. 48 odst. 4a.

2. Vnitrostatni organ certifikace kybernetické bezpe¢nosti, kterému byla stiZznost
podana, informuje stéZovatele o pokroku v FeSeni stiznosti a o jeho vysledku, jakoZz

i 0 moZnosti opravnych prostredkii podle ¢lanku 53b.
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Clinek 53b

Pravo na ucinné opravné prostiedky

1. Fyzické nebo pravnické osoby maji pravo na ucinné opravné prostiedky viici pravné
zavaznému rozhodnuti vnitrostatniho organu certifikace kybernetické bezpecnosti,

které se jich tyka.

2. Fyzické nebo pravnické osoby maji pravo na uc¢inné opravné prostiedky v piipadech,

kdy vnitrostatni organ certifikace kybernetické bezpecnosti nevyridi stiZnost.

3. Jednani viidi vnitrostatnimu organu certifikace kybernetické bezpe¢nosti se vede

u prislusnych soudi ¢lenského statu, ve kterém, je prisluSny organ usazen.

Clanek 54

Sankce

Clenské staty stanovi pravidla upravujici sankce za poruseni této hlavy a evropskych systému
certifikace kybernetické bezpecnosti a ptijmou veskera nezbytna opatieni pro zajisténi jejich
provadéni. Stanovené sankce musi byt Gi¢inné, pfimétené a odrazujici. Clenské staty [do
.../neprodlen¢] uvédomi o téchto pravidlech a o téchto opatienich Komisi a informuji ji o veSkerych

jejich pozdéjsich zménach.
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HLAVA IV ZAVERECNA USTANOVENI

Clanek 55

Postup projednavani ve vyboru
1. Komisi je ndpomocen vybor. Tento vybor je vyborem ve smyslu natizeni (EU)

¢. 182/2011.

2. Odkazuje-li se na tento odstavec, pouZije se €l. 5 odst. 4 pism. b) natizeni (EU)

¢. 182/2011.

Clanek 56
Hodnoceni a piezkum
1. Nejpozdéji pét let po dni uvedeném v ¢lanku 58 a poté kazdych pét let Komise posoudi

dopad, efektivitu a Gi¢innost agentury a jejich pracovnich postupt, jakoz i ptipadnou
potiebu zménit mandat agentury a finan¢ni dusledky této zmény. Hodnoceni zohledniuje
veskerou zpétnou vazbu, kterou agentura v reakci na svou ¢innost zaznamenala. Pokud se
Komise domniva, Ze zachovani agentury jiz neni s ohledem na cile, mandat a tkoly, které
ji byly svéteny, odiivodnéné, mize navrhnout, aby byla ustanoveni tohoto natizeni tykajici

se agentury zménéna.

2. Hodnoceni rovnéz posoudi dopad, efektivnost a ucinnost ustanoveni hlavy III s ohledem na
cile zajisténi odpovidajici trovné kybernetické bezpecnosti produktl a sluzeb IKT v Unii

a zlepSeni fungovani vnitiniho trhu.
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3. Komise piedéd hodnotici zpravu spolecné se svymi zavéry Evropskému parlamentu, Radé

a spravni rad¢€. Zjisténi hodnotici zpravy se zvetejni.
Cldnek 57
ZruSeni a ndstupnictvi

1. Natizeni (EU) €. 526/2013 se zruSuje s u€¢inkem od [...].

2. Odkazy na natizeni (EU) ¢. 526/2013 a na agenturu ENISA se povaZzuji za odkazy na toto
nafizeni a na agenturu.

3. Agentura je nastupkyni agentury ziizené nafizenim (EU) €. 526/2013, pokud jde o veskeré
vlastnictvi, dohody, pravni zavazky, pracovni smlouvy, finan¢ni zavazky a odpovédnost.
Vsechna stavajici rozhodnuti spravni a vykonné rady zistavaji v platnosti, nejsou-li
v rozporu s ustanovenimi tohoto natizeni.

4. Agentura se zi'izuje na neomezené obdobi pocinaje [...].

5. Vykonny feditel jmenovany podle ¢l. 24 odst. 4 natizeni (EU) ¢. 526/2013 je vykonnym
feditelem agentury po zbyvajici ¢ast svého funkéniho obdobi.

6. Clenové spravni rady a jejich nahradnici jmenovani podle ¢lanku 6 nafizeni (EU)
€. 526/213 jsou ¢leny a ndhradniky spravni rady agentury po zbyvajici ¢ast svého
funkéniho obdobi.
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Clanek 58

Vstup v platnost
1. Toto nafizeni vstupuje v platnost dvacatym dnem po vyhlaseni v Ufednim véstniku
Evropské unie.
la. Toto narizeni se pouZije od [...] s vyjimkou ¢lanku 50, 51, 52, 53a, 53b a 54, které se

pouZziji od [24 mésice ode dne zverejnéni narizeni v Ufednim véstniku Evropské unie].

2. Toto natizeni je zdvazné v celém rozsahu a pfimo pouzitelné ve vSech €lenskych statech.

V Bruselu dne

Za Evropsky parlament Za Radu
predseda predseda/predsedkyné
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PRILOHA

POZADAVKY, KTERE MUSI SPLNOVAT SUBJEKTY POSUZOVANi SHODY

Subjekty posuzovani shody, které chtéji ziskat akreditaci, musi spliiovat tyto pozadavky:

—_

Subjekt posuzovani shody je zfizen podle vnitrostatnich pravnich piedpisti a ma pravni

subjektivitu.

Subjekt posuzovani shody musi byt tfeti stranou nezavislou na organizaci nebo produktu

¢i sluzbé IKT, které posuzuje.

Za subjekt posuzovani shody Ize povazovat subjekt patfici k hospodarskému sdruzeni nebo
profesnimu svazu zastupujicimu podniky, jez se podileji na navrhovani, vyrob¢, dodavani,
montazi, pouzivani nebo udrzbé produktl ¢i sluzeb IKT, které tento subjekt posuzuje,

pokud je prokazana jeho nezavislost a neexistence jakéhokoli stfetu zajmu.

Subjekt posuzovani shody, jeho nejvyssi vedeni a pracovnici odpovédni za plnéni ukoli
posuzovani shody nesméji byt osobami, které navrhuji, vyrabéji, dodavaji, instaluji,
nakupuji, vlastni, pouzivaji nebo udrzuji produkt ¢i sluzbu IKT, jez je pfedmétem
posouzeni, ani zplnomocnénymi zastupci jakékoli z téchto stran. To nevylucuje pouzivani
posuzovanych produkti, které jsou nezbytné pro ¢innost subjektu posuzovani shody, ani

pouzivani takovych produkti k osobnim uceltim.

Subjekt posuzovani shody, jeho nejvyssi vedeni a pracovnici odpovédni za plnéni tkolt
posuzovani shody se nesmi piimo podilet na navrhovani, vyrobé nebo konstrukci, uvadéni
na trh, instalaci, pouzivani ani udrzbé téchto produkti nebo sluzeb IKT, ani nesmi
zastupovat strany, které se témito ¢innostmi zabyvaji. Nesmi vykonavat zddnou ¢innost,
ktera by mohla ohrozit jejich nezavisly isudek nebo diivéryhodnost ve vztahu k ¢innostem
posuzovani shody, k jejichZ vykonavani jsou oznadmeni. To plati zejména pro poradenské

sluzby.
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Subjekty posuzovani shody musi zajistit, aby Cinnosti jejich dcefinych spolecnosti nebo
subdodavatelii neohrozovaly divérnost, objektivitu nebo nestrannost jejich ¢innosti

posuzovani shody.

Subjekty posuzovani shody a jejich pracovnici vykonévaji ¢innosti posuzovani shody na
nejvyssi urovni profesionalni divéryhodnosti a pozadované odborné zpusobilosti

v konkrétni oblasti a nesmé&ji byt vystaveni zadnym tlakiim a podnétiim, naptiklad
finan¢nim, které by mohly ovlivnit jejich tsudek nebo vysledky jejich ¢innosti posuzovani
shody, zejména ze strany osob nebo skupin osob, které maji na vysledcich téchto ¢innosti

zajem.

Subjekt posuzovani shody musi byt schopen provadét vSechny tkoly v rdmci posuzovani
shody, které tomuto subjektu uklada toto natizeni, at’ jiz tyto ukoly provadi subjekt

posuzovani shody sam, nebo jsou provadény jeho jménem a na jeho odpovédnost.

Subjekt posuzovani shody musi mit k dispozici vzdy, pro kazdy postup posuzovani shody
a pro kazdy druh, kategorii nebo podkategorii produkti ¢i sluzeb IKT, pro néz je oznamen,

potiebné:

a)  pracovniky s odbornymi znalostmi a dostate¢nymi zkusenostmi potfebnymi k plnéni ukolt

posuzovani shody;

b)  popisy postupi, podle nichz je posuzovani shody provadéno, aby byla zajiSténa

transparentnost téchto postupli a moznost jejich zopakovani. Musi mit zavedenu nalezitou

politiku a postupy pro rozliseni mezi ukoly, jez vykonava jako ozndmeny subjekt, a dal§imi

¢innostmi;

c)  postupy pro vykon ¢innosti, jez fadné zohlednuji velikost a strukturu podniku, odvétvi,

v némz pusobi, miru slozitosti dané technologie produktu ¢i sluzby IKT a hromadnou ¢i

sériovou povahu vyrobniho procesu.
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10. Subjekt posuzovani shody musi mit prostfedky nezbytné k fddnému plnéni technickych
a administrativnich ukoll spojenych s ¢innostmi posuzovani shody a musi mit pfistup
k veskerému potiebnému vybaveni a zafizeni.

11. Pracovnici odpovédni za provadéni ¢innosti spojenych s posuzovanim shody musi:

a)  mit pfimefené technické a odborné vzdélani v oblasti vSech ¢innosti spojenych s posuzovanim

shody;

b)  mit uspokojivou znalost pozadavki souvisejicich s posuzovanim, které provadéji,

a odpovidajici pravomoc toto posuzovani provadet;

¢)  mit odpovidajici znalosti a pochopeni ptislusSnych pozadavki a zkusebnich norem;

d) byt schopni vypracovavat certifikéty, zdznamy, protokoly a zpravy prokazujici, Ze posouzeni

byla provedena.

12. Musi byt zarucena nestrannost subjektd posuzovani shody, jejich nejvyssiho vedeni
a pracovnikt, kteti provadéji posuzovani.

13. Odménovani nejvyssiho vedeni a pracovnikil subjektu posuzovani shody, kteti provadéji
posuzovani, nesmi zaviset na po¢tu provedenych posouzeni ani na vysledcich téchto
posouzeni.

14. Subjekty posuzovani shody uzaviou pojisténi odpovédnosti za Skodu, pokud tuto
odpovédnost neptevzal stat v souladu s vnitrostatnimi pravnimi piedpisy nebo pokud neni
za posuzovani shody piimo odpovédny sam clensky stat.
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15. Pracovnici subjektu posuzovani shody jsou povinni zachovavat sluzebni tajemstvi,
s vyjimkou styku s ptislusSnymi orgdny ¢lenskych statd, v nichz vykonavaji svou ¢innost,
pokud jde o veskeré informace, které obdrZeli pfi plnéni svych ukold podle tohoto natizeni
nebo podle jakéhokoli ustanoveni vnitrostatnich pravnich ptedpist, kterym se uvedena

smérnice provadi.

16. Subjekty posuzovani shody plni poZadavky prislu$né relevantni normy, ktera je
harmonizovana podle narizeni (ES) 765/2008 pro akreditaci subjekt posuzovani

shody provadéjici certifikaci procesii, produktii nebo sluzeb [...].

17. Subjekty posuzovani shody zajisti, aby zkusSebni laboratoie pouzivané pro ucely
posuzovani shody plnily pozadavky prislu§né normy, ktera je harmonizovana podle

natizeni (ES) 765/2008 pro akreditaci laboratoii provadéjicich zkousSeni |[...].
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