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do
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Ekwadoru wlasciwymi ds. zwalczania powaznej przestepczosci i terroryzmu
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ZALACZNIK

UMOWA MIEDZY UNIA EUROPEJSKA, Z JEDNEJ STRONY, A REPUBLIKA

EKWADORU, Z DRUGIEJ STRONY, DOTYCZACA WSPOLPRACY MIEDZY

AGENCJA UNII EUROPEJSKIEJ DS. WSPOLPRACY ORGANOW SCIGANIA

(EUROPOL) Il ORGANAMI EKWADORU WEASCIWYMI DS. ZWALCZANIA
POWAZNEJ PRZESTEPCZOSCI I TERRORYZMU

UNIA EUROPEJSKA, zwana dalej rowniez ,,Unig” lub ,,UE”,
oraz
REPUBLIKA EKWADORU, zwana dalej réwniez ,,Ekwadorem”,

zwane dalej tacznie ,,Umawiajacymi si¢ Stronami”,

ZWAZYWSZY na to, ze dzigki umozliwieniu wymiany danych osobowych 1 nieosobowych
miedzy Agencja Unii Europejskiej ds. Wspolpracy Organéw Scigania (Europol)
a wlasciwymi organami Ekwadoru niniejsza Umowa stworzy ramy wzmocnionej wspotpracy
operacyjnej migdzy Unig a Ekwadorem w dziedzinie egzekwowania prawa, przy
jednoczesnym poszanowaniu praw cztowieka 1 podstawowych wolnosci wszystkich
zainteresowanych osob, w tym prawa do prywatnosci i ochrony danych,

ZWAZYWSZY na to, ze niniejsza Umowa pozostaje bez uszczerbku dla uzgodnien
W sprawie wzajemnej pomocy prawnej miedzy Ekwadorem a panstwami cztonkowskimi Unii
umozliwiajacych wymian¢ danych osobowych,

ZWAZYWSZY na to, ze niniejsza Umowa nie naklada na wtasciwe organy zadnego wymogu
przekazywania danych osobowych ani nieosobowych oraz ze udostgpnianie jakichkolwiek
danych osobowych lub nieosobowych, o ktore wystagpiono na podstawie niniejszej Umowy,
pozostaje dobrowolne,

UZGADNIAJA, CO NASTEPUIJE:

ROZDZIAL 1
POSTANOWIENIA OGOLNE

ARTYKUL 1

Cel i zakres stosowania

1. Celem niniejszej Umowy jest nawigzanie opartych na zasadzie wspolpracy
stosunkow miedzy Agencja Unii Europejskiej ds. Wspétpracy Organéw Scigania
(Europol) a wlasciwymi organami Ekwadoru oraz umozliwienie przekazywania
miedzy nimi danych osobowych 1 nieosobowych, aby wesprze¢ i wzmocni¢ dziatania
organdw panstw cztonkowskich Unii i organow Ekwadoru oraz wesprze¢ i zacie$ni¢
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ich wspolprace w zakresie zapobiegania przestepczosci, wtym powaznej
przestepczosci i terroryzmowi, izwalczania tych zjawisk, przy jednoczesnym
zapewnieniu stosownych zabezpieczen w zakresie praw cztowieka 1 podstawowych
wolnos$ci 0sob fizycznych, w tym prawa do prywatnosci i ochrony danych.

Zakres stosowania niniejszej Umowy obejmuje wspotprace Europolu i wlasciwych
organOw Ekwadoru w dziedzinach dziatalno$ci Europolu oraz w ramach jego
kompetencji 1zadan, okreSlonych w rozporzadzeniu w sprawie Europolu,
stosowanym zgodnie z Traktatem o Unii Europejskiej 1 Traktatem o funkcjonowaniu
Unii Europejskiej, oraz w niniejszej Umowie.

ARTYKUL 2

Definicje

Do celow niniejszej Umowy stosuje si¢ nastepujace definicje:

1
2)

3)

4)

5)

6)

7)
8)
9)

,Umawiajace si¢ Strony” oznaczaja Uni¢ Europejska i Republik¢ Ekwadoru;

,Europol” oznacza Agencj¢ Unii Europejskiej ds. Wspétpracy Organdw Scigania,
ustanowiong rozporzadzeniem w sprawie Europolu;

,fozporzadzenie w sprawie Europolu” lub ,,rozporzadzenie (UE) 2016/794” oznacza
rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/794 z dnia 11 maja
2016 r. w sprawie Agencji Unii Europejskiej ds. Wspolpracy Organéw Scigania
(Europol),  zastgpujace  iuchylajace  decyzje Rady  2009/371/WSiSW,
2009/934/WSiSW, 2009/935/WSiSW, 2009/936/WSiSW i 2009/968/WSiSW (Dz.U.
UE L 135 z24.5.2016, s. 53), zmiany tego rozporzadzenia, atakze akty je
zastepujace;

,wlasciwe organy” oznaczaja, w przypadku Ekwadoru, krajowe organy S$cigania,
ktore zgodnie zprawem krajowym s3 odpowiedzialne za zapobieganie
przestepstwom wymienionym w zataczniku II 1 za ich zwalczanie (,,wlasciwe organy
Ekwadoru”), a w przypadku Unii — Europol;

»organy Unii” oznaczaja instytucje, organy ijednostki organizacyjne ustanowione
Traktatem o Unii Europejskiej (,,TUE”) 1 Traktatem o funkcjonowaniu Unii
Europejskiej (,, TFUE”) lub na podstawie tych Traktatow, wymienione w zalgczniku
11,

»przestgpstwa” oznaczaja przestgpstwa wymienione w zalaczniku I oraz
przestepstwa znimi powigzane. Przestgpstwa uznaje si¢ za powigzane
z przestgpstwami wymienionymi w zatgczniku I, jezeli popelniono je wcelu
uzyskania $rodkow do przygotowania, utatwienia lub popetnienia tych przestepstw
lub zapewnienia bezkarnosci ich sprawcow;

,»dane osobowe” oznaczaja wszelkie informacje o osobie, ktorej dane dotycza;
,.dane nieosobowe” oznaczajg informacje inne niz dane osobowe;

,»osoba, ktorej dane dotycza” oznacza zidentyfikowang lub mozliwg
do zidentyfikowania osobg¢ fizyczng. Mozliwa do zidentyfikowania osoba to osoba,
ktora mozna bezposrednio lub posrednio zidentyfikowa, w szczegodlnosci na
podstawie identyfikatora takiego jak imi¢ 1inazwisko, numer identyfikacyjny,
informacje o lokalizacji, identyfikator internetowy lub co najmniej jeden szczegdlny
czynnik okre$lajacy fizyczna, fizjologiczna, genetyczng, psychiczng, ekonomiczna,
kulturowg lub spoteczng tozsamos¢ tej osoby;
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10)

11)

12)

13)

14)

15)

»dane genetyczne” oznaczaja dane osobowe odnoszace si¢ do odziedziczonej lub
nabytej charakterystyki genetycznej danej osoby, zawierajace niepowtarzalne
informacje o jej fizjologii lub zdrowiu i1 wynikajgce w szczegdlnosci z analizy jej
probki biologicznej;

»dane biometryczne” oznaczajg dane osobowe, takie jak wizerunek twarzy lub dane
daktyloskopijne, ktore wynikaja ze specjalnego przetwarzania technicznego, dotycza
cech fizycznych, fizjologicznych lub behawioralnych osoby fizycznej oraz
umozliwiajg lub potwierdzaja jej jednoznaczng identyfikacje;

»przetwarzanie” oznacza dowolng operacj¢ lub zestaw operacji wykonywanych na
danych osobowych lub zbiorach danych osobowych w sposob zautomatyzowany lub
nie, takie jak zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie przez przekazanie, rozpowszechnianie lub
udostepnianie w inny sposdb, dopasowywanie lub taczenie, ograniczanie, usuwanie
lub niszczenie;

,haruszenie ochrony danych osobowych” oznacza naruszenie bezpieczenstwa
danych osobowych przesylanych, przechowywanych lub winny sposob
przetwarzanych, prowadzace do ich przypadkowego lub niezgodnego z prawem
Zniszczenia, utracenia lub zmodyfikowania, ich nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do nich;

»organ nadzorczy” oznacza niezalezny organ krajowy lub kilka takich organow,
ktore samodzielnie lub tacznie sg odpowiedzialne za ochron¢ danych zgodnie
z art. 14 niniejszej] Umowy oraz o ktdrych powiadomiono zgodnie z tym artykulem;
moze to obejmowaé organy, ktére sa rowniez odpowiedzialne za przestrzeganie
innych praw cztowieka;

,organizacja migdzynarodowa” oznacza organizacj¢ 1organy jej podlegajace
dziatajace na podstawie prawa mi¢dzynarodowego publicznego lub kazdy inny organ
powotany w drodze umowy mig¢dzy co najmniej dwoma panstwami lub na podstawie
takiej umowy.

ROZDZIAL 1T
WYMIANA DANYCH OSOBOWYCH I OCHRONA DANYCH

ARTYKUL 3

Cele przetwarzania danych osobowych

Dane osobowe, o ktore zwrdcono si¢ iktore otrzymano na podstawie niniejszej
Umowy, przetwarza si¢ jedynie do celow zapobiegania przestepstwom, prowadzenia
postepowan  przygotowawczych, wykrywania iS$cigania  przestgpstw lub
wykonywania kar, w zakresie okre§lonym w art.4 ust.5 oraz w odpowiednich
uprawnieniach wlasciwych organow.

Najpozniej w chwili przekazania danych osobowych wtasciwe organy wyraznie
wskazuja konkretny cel lub cele, wjakich przekazuja te dane. W przypadku
przekazywania danych do Europolu cel lub cele takiego przekazania okresla si¢
zgodnie z konkretnym celem lub konkretnymi celami przetwarzania okre§lonymi
w rozporzadzeniu w sprawie Europolu. Wilasciwe organy moga za porozumieniem
zdecydowaé o przetwarzaniu przekazanych danych osobowych w uzupehiajacym,
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zgodnym 1 szczegdlnym celu, okreslonym w chwili zawarcia takiego porozumienia
1 objetym zakresem ust. 1 niniejszego artykutu.

ARTYKUL 4

Ogolne zasady ochrony danych

Kazda Umawiajgca si¢ Strona zapewnia, aby dane osobowe wymieniane na
podstawie niniejszej Umowy byty:

a)  przetwarzane w sposoOb rzetelny oraz zgodny zprawem iz wymogami
w zakresie przejrzystosci okreslonymi w art. 29 ust. 1, wytacznie do celu lub
celow, w ktorych je przekazano zgodnie z art. 3;

b) adekwatne, odpowiednie oraz ograniczone do tego, co jest niezbedne do celu
lub celow, w ktoérych si¢ je przetwarza;

c) dokladne i aktualne; kazda Umawiajaca si¢ Strona zapewnia, aby jej wtasciwe
organy podejmowaly wszelkie racjonalne dzialania, by niezwlocznie
sprostowa¢ lub usunaé¢ dane osobowe, ktore sg niesciste w swietle celow ich
przetwarzania;

d) przechowywane w formie umozliwiajacej identyfikacje osoby, ktérej dane
dotycza, przez okres nie dluzszy, niz jest to niezb¢dne do celow, w ktorych sie
je przetwarza,

€) przetwarzane w sposOb zapewniajacy odpowiednie bezpieczenstwo danych
osobowych.

Wilasciwy organ przekazujacy moze w chwili przekazywania danych osobowych
wskaza¢ wszelkie ogolne lub szczegoétowe ograniczenia dostgpu do nich lub ich
wykorzystania, w tym ich wtérnego przekazywania, usuwania lub niszczenia po
uplywie okreslonego czasu lub dalszego ich przetwarzania. Jezeli koniecznos¢
wprowadzenia takich ograniczen pojawia si¢ po przekazaniu informacji, wiasciwy
organ przekazujacy informuje o tym odpowiednio organ otrzymujacy.

Kazda Umawiajaca si¢ Strona zapewnia, aby wladciwy organ otrzymujacy
przestrzegat wszelkich ograniczen dostgpu lub ograniczen dalszego wykorzystania
danych osobowych, wskazanych przez wilasciwy organ przekazujacy zgodnie
z ust. 2.

Kazda Umawiajaca si¢ Strona zapewnia, aby jej wlasciwe organy wdrozyty
odpowiednie $rodki techniczne i organizacyjne w taki sposdb, aby mozna bylo
wykaza¢, ze przetwarzanie bedzie zgodne z niniejszag Umowa, a prawa osob, ktorych
dane dotycza, beda chronione.

Kazda Umawiajaca si¢ Strona zapewnia, aby jej wlasciwe organy nie przekazywaty
danych osobowych uzyskanych przy oczywistym naruszeniu praw cztowieka
uznawanych w normach prawa migdzynarodowego wigzacych Umawiajace sie
Strony. Kazda Umawiajaca si¢ Strona zapewnia, aby otrzymanych danych
osobowych nie wykorzystano w celu zazadania, orzeczenia lub wykonania kary
Smierci ani jakiejkolwiek formy tortur lub innego okrutnego, nieludzkiego lub
ponizajacego traktowania albo karania.

Kazda Umawiajaca si¢ Strona zapewnia, aby prowadzono rejestr wszystkich
przypadkéw przekazania danych osobowych na podstawie niniejszej Umowy oraz
celu lub celow kazdego z nich.
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ARTYKUL 5

Szczegolne kategorie danych osobowych oraz rozne kategorie osob, ktorych dane dotyczq

1. Zakazuje si¢ przekazywania i dalszego przetwarzania danych osobowych ofiar
przestepstw, $wiadkéw lub innych osob, ktére moga dostarczy¢ informacji
0 przestepstwie, oraz osOb ponizej osiemnastego roku zycia, chyba ze w danej
sprawie przekazanie takie jest absolutnie niezbedne oraz proporcjonalne
w celu zapobiegania przestgpstwom, prowadzenia postepowan przygotowawczych,
wykrywania lub $cigania przestgpstw, badz wykonywania kar.

2. Przekazywanie idalsze przetwarzanie danych osobowych ujawniajgcych
pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub
swiatopogladowe osoby fizycznej lub jej przynalezno$¢ do zwigzkéw zawodowych,
atakze danych  genetycznych, danych  biometrycznych jednoznacznie
identyfikujacych osobe fizyczng lub danych dotyczacych jej stanu zdrowia, zycia
seksualnego lub orientacji seksualnej jest dozwolone jedynie wtedy, gdy w danej
sprawie jest to absolutnie niezbgdne oraz proporcjonalne w celu zapobiegania
przestgpstwom, prowadzenia postepowan przygotowawczych, wykrywania lub
Scigania przestepstw, badz wykonywania kar, oraz jezeli takie dane, z wyjatkiem
danych biometrycznych, uzupetniajg inne dane osobowe.

3. Umawiajace si¢ Strony zapewniaja, aby przetwarzanie danych osobowych na
podstawie ust. 1 i 2 niniejszego artykulu podlegato odpowiednim zabezpieczeniom
chronigcym przed szczegbélnym powigzanym ryzykiem, w tym ograniczeniom
dostepu, srodkom zapewniajacym bezpieczenstwo danych w rozumieniu art. 19 oraz
ograniczeniom wtérnego przekazywania na podstawie art. 7.

ARTYKUL 6

Zautomatyzowane przetwarzanie danych osobowych

Decyzje oparte wylacznie na zautomatyzowanym przetwarzaniu wymienianych danych
osobowych, w tym na profilowaniu, ktére moga wywota¢ negatywne skutki prawne dla
osoby, ktorej dane dotycza, lub istotnie na nig wptyna¢, sa zakazane, chyba ze prawo zezwala
na nie do celow zapobleganla przestepstwom, prowadzenia postepowan przygotowawczych,
wykrywania lub $cigania przestepstw, badZz wykonywania kar, przy zachowaniu
odpowiednich zabezpieczen praw 1 wolnos$ci osoby, ktorej dane dotycza, w tym co najmniej
prawa do uzyskania interwencji ludzkie;j.

ARTYKUL 7

Wtorne przekazywanie otrzymanych danych osobowych

1. Ekwador zapewnia, aby jego wlasciwe organy przekazywaly dane osobowe
otrzymane na podstawie niniejszej Umowy innym organom Ekwadoru jedynie
w przypadku, gdy:

a)  Europol udzielit uprzednio wyraZznej zgody na takie przekazanie;

b) cel lub cele wtornego przekazania sg takie same jak pierwotny cel lub
pierwotne cele przekazania przez Europol oraz
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c)  wtorne przekazanie podlega warunkom i zabezpieczeniom, ktére zastosowano
w odniesieniu do pierwotnego przekazania.

Bez uszczerbku dla postanowien art.4 ust.2 wymog wprowadzony w lit. a)
niniejszego ustepu nie musi zosta¢ spelniony, jezeli organem otrzymujacym jest
wiasciwy organ Ekwadoru, wymieniony w zatgczniku II.

Unia zapewnia, aby Europol przekazywal dane osobowe otrzymane na podstawie
niniejszej Umowy organom w Unii innym niz wymienione w zatgczniku III jedynie
w przypadku, gdy:

a)  Ekwador udzielit uprzednio wyraznej zgody na takie przekazanie;

b) cel lub cele wtornego przekazania sg takie same jak pierwotny cel lub
pierwotne cele przekazania przez Ekwador oraz

c)  wtorne przekazanie podlega warunkom i zabezpieczeniom, ktére zastosowano
w odniesieniu do pierwotnego przekazania.

Bez uszczerbku dla postanowien art. 4 ust.2 wymoég wprowadzony w lit. a)
niniejszego ustepu nie musi zosta¢ spelniony, jezeli organem otrzymujacym jest
jeden z organ6w wymienionych w zatgczniku III.

Ekwador zapewnia, aby wtorne przekazywanie danych osobowych otrzymanych
przez jego wilasciwe organy na podstawie niniejszej Umowy organom panstwa
trzeciego lub organizacji mie¢dzynarodowej bylo zakazane, chyba ze speiniono
nastepujace warunki:

a)  Europol udzielit uprzednio wyraznej zgody na takie przekazanie;

b) cel lub cele wtornego przekazania sg takie same jak pierwotny cel lub
pierwotne cele przekazania przez Europol oraz

c)  wtorne przekazanie podlega warunkom i zabezpieczeniom, ktore zastosowano
w odniesieniu do pierwotnego przekazania.

Europol moze udzieli¢ na podstawie ust. 3 lit. a) niniejszego artykulu zgody na
wtorne przekazanie danych organowi panstwa trzeciego lub organizacji
miedzynarodowe] wyltacznie wtedy, gdy — 1w zakresie, w jakim — obowigzuje
decyzja stwierdzajaca odpowiedni stopien ochrony, umowa migdzynarodowa
zapewniajaca odpowiednie zabezpieczenia w zakresie prawa do ochrony prywatnos$ci
oraz podstawowych praw i wolno$ci 0sob fizycznych, umowa o wspolpracy lub inna
podstawa prawna przekazywania danych osobowych w rozumieniu rozporzadzenia
w sprawie Europolu, regulujace wtoérne przekazywanie.

Unia zapewnia, aby wtorne przekazywanie danych osobowych otrzymanych przez
Europol na podstawie niniejszej Umowy organom panstw trzecich lub organizacji
miedzynarodowej byto zakazane, chyba ze spetniono nastgpujace warunki:

a)  Ekwador udzielil uprzednio wyraznej zgody na takie przekazanie;

b) cel lub cele wtornego przekazania sg takie same jak pierwotny cel lub
pierwotne cele przekazania przez Ekwador oraz

c)  wtorne przekazanie podlega warunkom i zabezpieczeniom, ktdre zastosowano
w odniesieniu do pierwotnego przekazania.

Do celow stosowania niniejszego artykutu wtorne przekazywanie szczegolnych
kategorii danych osobowych, o ktorych mowa w art. 5, jest dozwolone tylko wtedy,
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gdy w danej sprawie dotyczacej przestepstwa jest to absolutnie niezbedne oraz
proporcjonalne.

PRAWA OSOB, KTORYCH DANE DOTYCZA

ARTYKUL 8

Prawo dostepu

Umawiajace si¢ Strony zapewniaja, aby osoba, ktorej dane dotycza, miata prawo —
w rozsadnych odstgpach czasowych — do uzyskiwania informacji o tym, czy jej dane
osobowe sg przetwarzane na podstawie niniejszej Umowy, a jezeli tak jest — dostep
co najmniej do nastepujacych informac;ji:

a)  potwierdzenia, czy jej dane sg przetwarzane;

b) informacji co najmniej o celu lub celach przetwarzania, kategoriach odno$nych
danych i, w stosownych przypadkach, odbiorcach lub kategoriach odbiorcéw,
ktérym ujawnia si¢ dane;

c) informacji o prawie do ztozenia do wtasciwego organu wniosku o sprostowanie
lub usuniecie danych osobowych osoby, ktérej dane dotycza, lub ograniczenie
ich przetwarzania;

d)  wskazania podstawy prawnej przetwarzania;

e) planowanego okresu przechowywania danych osobowych, a gdy nie jest to
mozliwe — kryteriow ustalania tego okresu;

f)  powiadomienia w zrozumiatej formie otym, jakie dane osobowe sa
przetwarzane oraz przekazania wszelkich dostgpnych informacji o ich
zrodtach.

Podczas wykonywania prawa dostgpu zgodnie z ust. 1, przed podjgciem ostatecznej
decyzji w sprawie wniosku o udzielenie dostgpu zasigga si¢ pisemnej opinii
Umawiajacej si¢ Strony przekazujacej dane, ktora to opinia nie jest jednak wigzaca.

Umawiajace si¢ Strony mogg postanowi¢ o opdznieniu lub ograniczeniu przekazania
informacji w odpowiedzi na wszelkie wnioski ztozone na podstawie ust. 1 lub
o odmowie ich przekazania, o ile takie opdznienie, ograniczenie lub taka odmowa
bedzie stanowi¢ konieczny oraz proporcjonalny $rodek, przy uwzglednieniu
podstawowych praw i interesdw osoby, ktérej dane dotycza, aby:

a)  zagwarantowac¢, ze zadne postgpowanie przygotowawcze ani Sledztwo nie
bedzie zagrozone;

b)  chroni¢ prawa i wolno$ci 0sob trzecich lub

c) chroni¢ bezpieczenstwo narodowe 1 porzadek publiczny lub zapobiegad
przestepstwom.

Umawiajace si¢ Strony zapewniaja, aby wilasciwy organ, otrzymawszy wniosek,
poinformowat osobg, ktorej dane dotycza, na piSmie o wszelkich opo6znieniach,
odmowach lub ograniczeniach dostepu oraz o ich przyczynach. Przyczyn tych mozna
nie podawaé, jezeli podwazyloby to cel opodznienia, odmowy lub ograniczenia
dokonanych na podstawie ust. 3. Wlasciwy organ informuje osobe, ktérej dane
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dotycza, o mozliwos$ci ztozenia skargi do odpowiedniego organu nadzorczego oraz
o innych dostgpnych mozliwosciach sadowego i administracyjnego dochodzenia
roszczen, przewidzianych w odpowiednich ramach prawnych Umawiajacych sie
Stron.

ARTYKUL 9

Prawo do sprostowania i usuniecia danych oraz ograniczenia do nich dostepu

Umawiajace si¢ Strony zapewniajag osobie, ktérej dane dotycza, prawo do
sprostowania przez wlasciwy organ jej niescistych danych osobowych, przekazanych
na podstawie niniejszej Umowy. W zaleznosci od celu lub celow przetwarzania,
obejmuje to prawo do uzupelnienia niekompletnych danych osobowych
przekazanych na podstawie Umowy.

Sprostowanie obejmuje usuni¢cie danych osobowych, ktore nie sg juz potrzebne do
celu lub celow, w jakich si¢ je przetwarza.

Zamiast usuni¢cia danych osobowych Umawiajace si¢ Strony moga przewidzied
ograniczenie ich przetwarzania, jezeli istnieja uzasadnione podstawy, by sadzi¢, ze
ich usuniecie godzitoby w uzasadnione interesy osoby, ktorej dane dotycza.

Wilasciwe organy informujg si¢ nawzajem o srodkach wprowadzonych na podstawie
ust. 1, 2 i 3. Wlasciwy organ otrzymujacy dane dokonuje sprostowania lub usunigcia
takich danych lub ogranicza ich przetwarzanie zgodnie z dziataniem podjetym przez
wlasciwy organ przekazujacy dane.

Umawiajace si¢ Strony zapewniaja, aby wilasciwy organ, ktory otrzymat wniosek,
powiadomit osobe, ktorej dane dotycza, na pismie i bez zbgdnej zwtoki, a w kazdym
razie w terminie trzech miesi¢cy od otrzymania wniosku ztozonego zgodnie z ust. 1
lub 2, o sprostowaniu lub usuni¢ciu danych tej osoby badz o ograniczeniu ich
przetwarzania.

Umawiajace si¢ Strony zapewniaja, aby wilasciwy organ, ktéry otrzymal wniosek,
powiadomil osobg, ktorej dane dotycza, na pisSmie i bez zbgdnej zwloki, a w kazdym
razie w terminie trzech miesigcy od otrzymania wniosku, o wszelkiej odmowie
sprostowania lub usunigcia danych badZz ograniczenia ich przetwarzania,
o przyczynach takiej odmowy oraz o mozliwosci zlozenia skargi do odpowiedniego
organu nadzorczego oraz o innych dostepnych mozliwosciach sadowego
1 administracyjnego dochodzenia roszczen, przewidzianych w odpowiednich ramach
prawnych Umawiajacych si¢ Stron.

ARTYKUL 10

Powiadomienie odpowiednich organow o naruszeniu ochrony danych osobowych

Umawiajgce si¢ Strony zapewniaja, aby w przypadku naruszenia ochrony danych
osobowych majacego wptyw na dane osobowe przekazane na podstawie niniejszej
Umowy odpowiednie wtasciwe organy bezzwtocznie powiadamiaty si¢ nawzajem,
jak réwniez powiadamiaty swoje odpowiednie organy nadzorcze o takim naruszeniu,
oraz zastosowaty $rodki tagodzace jego ewentualne negatywne skutki.

W takim powiadomieniu nalezy przedstawi¢ co najmniej:
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a)  charakter naruszenia ochrony danych osobowych, w tym w miar¢ mozliwos$ci
kategorie i liczbg osob, ktérych dane dotycza, oraz kategorie i liczbg wpisow
danych osobowych, ktorych dotyczy naruszenie;

b)  mozliwe konsekwencje danego naruszenia ochrony danych osobowych;

c)  srodki, ktore wlasciwy organ zastosowal, lub ktore zamierza zastosowac¢ w celu
zaradzenia naruszeniu ochrony danych osobowych, w tym $rodki majace na
celu ztagodzenie jego ewentualnych negatywnych skutkow.

Jezeli nie mozna udostgpni¢ wszystkich zadanych informacji w tym samym czasie,
mozna je przekazywacé etapami. Pozostale informacje przekazuje si¢ wowczas bez
dalszej zbednej zwtoki.

Umawiajgce si¢ Strony zapewniaja, aby ich odpowiednie wlasciwe organy
rejestrowaly wszelkie przypadki naruszenia ochrony danych osobowych majace
wplyw na dane osobowe przekazane na podstawie niniejszej Umowy, w tym
okolicznosci naruszenia, jego skutki oraz podjete dziatanie naprawcze, tym samym
umozliwiajac odpowiedniemu organowi nadzorczemu sprawdzenie zgodnosci
z obowigzujacymi wymogami prawnymi.

ARTYKUL 11

Zawiadomienie osoby, ktorej dane dotyczq, o naruszeniu ochrony danych osobowych

W przypadku gdy naruszenie ochrony danych osobowych, o ktorym mowa w art. 10,
moze istotnie i negatywnie wptynaé na prawa i wolnos$ci osoby, ktorej dane dotycza,
Umawiajace si¢ Strony zapewniaja, aby ich odpowiednie wlasciwe organy bez
zbednej zwloki zawiadomity o takim naruszeniu osobg, ktorej dane dotycza.

Zawiadomienie skierowane zgodnie z ust. 1 do osoby, ktérej dane dotycza, opisuje,
w miar¢ mozliwosci, charakter naruszenia ochrony danych osobowych, zaleca srodki
majace zlagodzi¢ jego ewentualne negatywne skutki oraz zawiera nazwe i dane
teleadresowe punktu kontaktowego, w ktorym mozna uzyska¢ wiecej informacji.

Zawiadomienie osoby, ktérej dane dotycza, zgodne z ust. 1, nie jest wymagane,
jezeli:
a)  dane osobowe, ktorych ochron¢ naruszono, byly zabezpieczone odpowiednimi

technicznymi $rodkami ochrony uniemozliwiajacymi odczyt danych osobie
nieupowaznionej;

b)  wprowadzono nastgpcze $rodki eliminujace prawdopodobienstwo powaznego
zagrozenia praw 1 wolnosci osoby, ktorej dane dotycza, lub

c) zawiadomienie osoby, ktorej dane dotycza, zgodne zust. 1 wymagatoby
niewspotmiernie duzego wysitku, w szczegdlnosci ze wzgledu na liczbe spraw;
w takim przypadku wydaje si¢ publiczny komunikat lub stosuje si¢ podobny
srodek, za pomoca ktorego osoby, ktorych dane dotycza, informuje si¢ rownie
skutecznie.

Zawiadomienie osoby, ktérej dane dotycza, zgodne zust. ]| mozna opdznic,
ograniczy¢ lub poming¢, jezeli mogtoby ono:

a)  utrudni¢ prowadzenie urzgdowych lub sadowych dochodzen, postgpowan
przygotowawczych lub procedur;
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b) utrudni¢ zapobieganie przestepstwom, ich wykrywanie, prowadzenie
postgpowan przygotowawczych wich sprawie, $ciganie karne lub
wykonywanie kar lub szkodzi¢ porzadkowi publicznemu lub bezpieczenstwu
narodowemu;

c)  wywrze¢ wptyw na prawa i wolnosci osob trzecich;

jezeli stanowi to niezbedny oraz proporcjonalny $rodek, z nalezytym
uwzglednieniem uzasadnionych interesow osoby, ktorej dane dotycza.

ARTYKUL 12

Przechowywanie, weryfikacja, korygowanie i usuwanie danych osobowych

Umawiajace si¢ Strony zapewniaja, aby ustalono odpowiednie terminy
przechowywania danych osobowych otrzymanych na podstawie niniejszej Umowy
lub terminy okresowego przegladu koniecznosci ich przechowywania, tak aby dane
przechowywano jedynie tak dlugo, jak jest to konieczne do celu lub celow,
w ktorych je przekazano.

W kazdym przypadku koniecznos$¢ dalszego przechowywania podlega przegladowi
nie pdzniej niz trzy lata po przekazaniu danych osobowych, a jezeli nie podjeto
uzasadnione]j i udokumentowanej decyzji o dalszym przechowywaniu tych danych
osobowych, usuwa si¢ je automatycznie po uptywie trzech lat.

Jezeli wiasciwy organ ma powody, aby sadzi¢, ze dane osobowe wcze$niej przez
niego przekazane sg nieprawidtowe, niesciste, juz nieaktualne lub nie powinny byty
zosta¢ przekazane, informuje o tym wilasciwy organ otrzymujacy, ktéry koryguje lub
usuwa te dane osobowe oraz powiadamia o tym wilasciwy organ przekazujacy.

Jezeli whasciwy organ ma powody, aby sadzi¢, ze dane osobowe wcze$niej przez
niego otrzymane sg nieprawidlowe, niesciste, juz nieaktualne lub nie powinny byty
zosta¢ przekazane, informuje o tym wtasciwy organ przekazujacy, ktory przedstawia
swoje stanowisko w tej sprawie. Jezeli wlasciwy organ przekazujacy stwierdza, ze
dane osobowe sa nieprawidlowe, niesciste, juz nieaktualne lub nie powinny byty
zosta¢ przekazane, informuje o tym wlasciwy organ otrzymujacy, ktoéry koryguje lub
usuwa te dane oraz powiadamia o tym wiasciwy organ przekazujacy.

ARTYKUL 13

Rejestrowanie i dokumentacja

Umawiajagce si¢ Strony zapewniaja prowadzenie rejestréw lub dokumentacji
zbierania, modyfikowania, ujawniania, w tym wtdrnego przekazywania, laczenia
1 usuwania danych osobowych oraz dostepu do nich.

Rejestry lub dokumentacje, o ktérych mowa w ust. 1, udostepnia si¢ na wniosek
odpowiedniemu organowi nadzorczemu w celu weryfikacji zgodnosci z prawem
przetwarzania danych, samodzielnego monitorowania oraz  zapewnienia
odpowiedniej integralnosci danych 1 ich bezpieczenstwa.

ARTYKUL 14
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Organ nadzorczy

Kazda Umawiajaca si¢ Strona zapewnia, aby istnial niezalezny organ publiczny
odpowiedzialny za ochron¢ danych (organ nadzorczy), nadzorujgcy kwestie majace
wplyw na prawo oséb fizycznych do prywatnosci, w tym przepisy krajowe majace na
podstawie niniejszej Umowy znaczenie dla ochrony podstawowych praw 1 wolnosci
tych osob w konteks$cie przetwarzania danych osobowych. Umawiajace si¢ Strony
powiadamiajg si¢ nawzajem o organach, ktore kazda z nich wyznaczyla jako organ
nadzorczy.

Umawiajace si¢ Strony zapewniajg, aby kazdy organ nadzorczy:

a)  wykonywal swoje zadania i uprawnienia w sposob catkowicie niezalezny; nie
podlegat zewnetrznym wplywom 1nie zwracat si¢ po instrukcje ani ich nie
przyjmowat; sktadat si¢ z cztonkow petniacych okre§lona kadencje i objetych
zabezpieczeniami uniemozliwiajgcymi ich arbitralne usunigcie;

b)  dysponowal zasobami ludzkimi, technicznymi i finansowymi, infrastruktura
i obiektami niezbednymi do skutecznego wykonywania powierzonych mu
zadan i uprawnien;

c) miatl skuteczne uprawnienia do prowadzenia dochodzen i interwencji, aby
prowadzi¢ nadzér nad podlegajacymi mu organami, oraz do udziatu
w postepowaniach sagdowych;

d) mial uprawnienia do rozpatrywania skarg osob fizycznych w zwigzku
z wykorzystywaniem ich danych osobowych przez wlasciwe organy objete
jego nadzorem.

ARTYKUL 15

Administracyjne i sgdowe srodki zaskarzenia

Osoby, ktérych dane dotycza, maja prawo do skutecznych administracyjnych
1 sagdowych srodkow ochrony prawnej w przypadku naruszenia praw i zabezpieczen
uznanych w niniejszej Umowie, wynikajacego z przetwarzania danych tych osob.
Umawiajgce si¢ Strony powiadamiajg si¢ nawzajem o przepisach krajowych, ktore
kazda z nich uznaje za przepisy przyznajace prawa zagwarantowane w niniejszym
artykule.

Przepisy te powinny obejmowaé¢ prawo do odszkodowania za wszelkie szkody
wyrzadzone osobie, ktorej dane dotycza.

ROZDZIAL 111
WYMIANA DANYCH NIEOSOBOWYCH

ARTYKUL 16

Zasady ochrony danych nieosobowych

Kazda Umawiajgca si¢ Strona zapewnia, aby dane nieosobowe wymieniane na
podstawie niniejszej Umowy przetwarzano w sposob rzetelny, zgodny z prawem
1 zapewniajacy odpowiednie bezpieczenstwo tych danych nieosobowych.

Wiasciwy organ przekazujacy moze w chwili przekazywania danych nieosobowych
wskaza¢ wszelkie ogo6lne lub szczegdlowe ograniczenia dostepu do nich lub ich
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wykorzystania, w tym ich wtoérnego przekazywania, usuwania lub niszczenia po
uptywie okre$lonego czasu lub dalszego ich przetwarzania. Jezeli konieczno$¢
wprowadzenia takich ograniczen pojawia si¢ po przekazaniu danych, wtasciwy organ
przekazujacy informuje o tym odpowiednio organ otrzymujacy.

Kazda Umawiajgca si¢ Strona zapewnia, aby wlasciwy organ otrzymujacy
przestrzegat wszelkich ograniczen dostgpu lub ograniczen dalszego wykorzystania
danych nieosobowych, wskazanych przez wilasciwy organ przekazujacy zgodnie
z ust. 2.

Kazda Umawiajgca si¢ Strona zapewnia, aby jej wiasciwe organy nie przekazywaty
danych nieosobowych uzyskanych przy oczywistym naruszeniu praw czlowieka
uznawanych w normach prawa miedzynarodowego wigzacych Umawiajgce si¢
Strony. Kazda Umawiajaca si¢ Strona zapewnia, aby otrzymanych danych
nieosobowych nie wykorzystano w celu zazadania, orzeczenia lub wykonania kary
Smierci ani jakiejkolwiek formy tortur lub innego okrutnego, nieludzkiego lub
ponizajacego traktowania albo karania.

ARTYKUL 17

Wtorne przekazywanie otrzymanych danych nieosobowych

Ekwador zapewnia, aby jego wlasciwe organy przekazywaly dane nieosobowe
otrzymane na podstawie niniejszej Umowy innym organom Ekwadoru, organom
panstwa trzeciego lub organizacji mi¢dzynarodowej jedynie w przypadku, gdy:

a)  Europol udzielit uprzednio wyraznej zgody na takie przekazanie;

b)  wtdérne przekazanie podlega warunkom i zabezpieczeniom, ktore zastosowano
w odniesieniu do pierwotnego przekazania.

Bez uszczerbku dla postanowien art. 16 ust.2 wymog wprowadzony w lit. a)
niniejszego ustepu nie musi zosta¢ spelniony, jezeli organem otrzymujacym jest
wlasciwy organ Ekwadoru, wymieniony w zatgczniku II.

Unia zapewnia, aby Europol przekazywat dane nieosobowe otrzymane na podstawie
niniejszej Umowy innym organom Unii, organom panstw trzecich lub organizacji
mig¢dzynarodowej jedynie w przypadku, gdy:

a)  Ekwador udzielit uprzednio wyraznej zgody na takie przekazanie;

b)  wtorne przekazanie podlega warunkom i zabezpieczeniom, ktdre zastosowano
w odniesieniu do pierwotnego przekazania.

Bez uszczerbku dla postanowien art. 16 ust.2 wymdg wprowadzony w lit. a)
niniejszego ustepu nie musi zosta¢ spetniony, jezeli organem otrzymujacym jest
jeden z organéw wymienionych w zataczniku III.

ROZDZIAL 1V

WSPOLNE POSTANOWIENIA DOTYCZACE WYMIANY DANYCH OSOBOWYCH

I NIEOSOBOWYCH

ARTYKUL 18
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Ocena wiarygodnosci zrodta i doktadnosci danych

Najpdzniej w chwili przekazania danych wymienianych na podstawie niniejszej

Umowy witasciwe organy okreslajg w najszerszym mozliwym zakresie wiarygodnos¢

zrédta tych danych, zgodnie z co najmniej jednym z nastepujacych kryteriow:

a) ,(A)” — gdy nie ma watpliwosci co do autentycznosci, wiarygodnosci
i kompetencji zrodta lub gdy dane pochodza ze zrodta, ktore w przesztosci
zawsze okazywato si¢ rzetelne;

b) ,(B)” — gdy dane pochodza ze Zrddla, z ktorego otrzymywane informacje
w wiekszosci przypadkéw okazywaly si¢ rzetelne;

c) ,(C)” — gdy dane pochodza ze zrédla, z ktorego otrzymywane informacje
w wiekszosci przypadkdéw okazywaty si¢ nierzetelne;
d) ,,(X)”— gdy nie mozna oceni¢ wiarygodnos$ci zrodta.

Najpo6zniej w chwili przekazania danych wlasciwe organy okreslaja w najszerszym
mozliwym zakresie ich doktadno$¢ zgodnie z co najmniej jednym z nast¢pujacych
kryteriow:

a) (1) — dane, ktorych dokladno$¢ nie budzi watpliwosci w chwili ich
przekazania,

b) ,,(2)” — dane znane zrodlu osobiscie, ale nieznane osobiscie urzednikowi je
przekazujacemu,

c) ,(3)” — dane nieznane zrédhu osobiscie, ale potwierdzone innymi juz

zarejestrowanymi informacjami;
d) ,,(4)” —dane nieznane zrédhu osobiscie, ktérych nie mozna potwierdzic.

Jezeli wlasciwy organ otrzymujacy, na podstawie informacji, ktoére juz posiada,
stwierdzi, ze kwalifikacja danych dostarczonych przez wtasciwy organ przekazujacy
lub kwalifikacja zrodta danych, dokonane zgodnie z ust. 1 12, wymagaja korekty,
informuje o tym wiasciwy organ i1 podejmuje probe uzgodnienia zmiany dokonanej
kwalifikacji. Wlasciwy organ otrzymujacy nie moze zmieni¢ kwalifikacji
otrzymanych danych ani kwalifikacji ich Zrodta bez takiego uzgodnienia.

Jezeli wlasciwy organ otrzyma dane bez informacji o ich kwalifikacji, stara si¢ jak
najdoktadniej; — 1jesli to mozliwe w porozumieniu z wlasciwym organem
przekazujacym — oceni¢ wiarygodnos$¢ zrodta lub dokladnos$¢ danych na podstawie
juz posiadanych informacji.

Jezeli nie mozna wiarygodnie zakwalifikowa¢ danych, kwalifikuje si¢ je —
w zalezno$ci od przypadku — zgodnie z ust. 1 lit. d) 1 ust. 2 lit. d) powyze;.

ARTYKUL 19

Bezpieczenstwo danych

Umawiajace si¢ Strony zapewniaja, aby dane przekazywane na podstawie niniejszej
Umowy przetwarzano w sposob zapewniajacy ich odpowiednie bezpieczenstwo.

Umawiajace si¢  Strony zapewniaja wdrozenie $rodkéw  technicznych
1 organizacyjnych w celu ochrony danych wymienianych na podstawie niniejszej
Umowy. Zasady wdrazania takich §rodkow okresla miedzy sobg Europol 1 wlasciwe
organy Ekwadoru.
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3. W odniesieniu do zautomatyzowanego przetwarzania danych Umawiajace si¢ Strony
zapewniaja wdrozenie $srodkoéw majacych na celu:

a)

b)

c)

d)

g)

h)

)

k)

uniemozliwienie osobom nieupowaznionym dostepu do sprzg¢tu uzywanego do
przetwarzania danych (kontrola dostepu do sprzetu);

zapobieganie nieuprawnionemu odczytywaniu, kopiowaniu, zmienianiu lub
usuwaniu no$nikéw danych (kontrola no$nikow danych);

zapobieganie nieuprawnionemu wprowadzaniu danych oraz nieuprawnionemu
ogladaniu, zmienianiu lub usuwaniu przechowywanych danych (kontrola
przechowywania);

uniemozliwienie korzystania z systemOw zautomatyzowanego przetwarzania
przez osoby nieupowaznione korzystajace ze sprzetu do przekazywania danych
(kontrola uzytkownikow);

zapewnienie, aby osoby uprawnione do korzystania  z systemu
zautomatyzowanego przetwarzania miaty dostep wylacznie do danych, do
ktérych sg uprawnione (kontrola dostgpu do danych);

zapewnienie mozliwosci sprawdzenia i ustalenia, do jakich organéw mozna
przesyta¢ dane lub do jakich organdéw juz je przestano za pomocg sprzetu do
przekazywania danych (kontrola przekazywania danych);

zapewnienie mozliwos$ci sprawdzenia i ustalenia, ktére dane wprowadzono do
systemOw zautomatyzowanego przetwarzania oraz kto i kiedy je wprowadzit
(kontrola wprowadzania danych);

zapewnienie mozliwos$ci sprawdzenia i ustalenia, do ktorych danych miat
wglad ktoéry pracownik i o jakiej porze (dziennik dostepu);

zapobieganie nieuprawnionemu odczytywaniu, kopiowaniu, zmienianiu lub
usuwaniu danych podczas ich przekazywania lub podczas przenoszenia
no$nikow danych (kontrola transportu);

zapewnienie bezzwlocznej naprawy zainstalowanych systemow w przypadku
awarii (przywrécenie do stanu uzywalnosci);

zagwarantowanie, by system dziatal bezawaryjnie, by pojawienie si¢ usterek
wjego funkcjach natychmiast zglaszano (niezawodno$¢) oraz by
przechowywane dane nie ulegaly uszkodzeniu w wyniku nieprawidtowego
dziatania systemu (integralnos¢).

ROZDZIAL V
SPORY

ARTYKUL 20

Rozstrzyganie sporow

Wszystkie spory, ktore moga powsta¢ w zwigzku z interpretacja, stosowaniem lub
wdrazaniem niniejszej Umowy oraz wszelkie zwigzane ztym kwestie sg przedmiotem
konsultacji 1negocjacji przedstawicieli Umawiajacych si¢ Stron w celu wypracowania
rozwigzania akceptowalnego dla obu Umawiajacych si¢ Stron.
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ARTYKUL 21

Klauzula zawieszenia

W przypadku niewykonania zobowigzan wynikajacych z niniejszej Umowy,
ktorakolwiek z Umawiajacych si¢ Stron moze czasowo zawiesi¢ stosowanie
niniejszej Umowy, w czesSci lub w calosci, w drodze pisemnego powiadomienia
drugiej Umawiajacej si¢ Strony przekazanego kanalami dyplomatycznymi. Takie
pisemne powiadomienie moze nastgpi¢ dopiero po rozsagdnym okresie konsultacji
Umawiajacych si¢ Stron, w wyniku ktorych to konsultacji nie rozwigzano danej
kwestii, a zawieszenie staje si¢ skuteczne dwadziescia dni od daty otrzymania
takiego powiadomienia. Zawieszenie moze znie$¢ zawieszajaca Umawiajaca si¢
Strona po pisemnym powiadomieniu o tym drugiej Umawiajgcej si¢ Strony.
Zawieszenie znosi si¢ natychmiast po otrzymaniu takiego powiadomienia.

Niezaleznie od zawieszenia niniejszej] Umowy dane osobowe i nicosobowe objete jej
zakresem 1iprzekazane przed jej zawieszeniem nadal przetwarza si¢ zgodnie
Z niniejszg Umowa.

ARTYKUL 22

Rozwigzanie Umowy

Ktorakolwiek z Umawiajacych si¢ Stron moze w dowolnej chwili rozwigzaé
niniejszg Umowe w drodze pisemnego powiadomienia przekazanego kanatami
dyplomatycznymi. Rozwigzanie Umowy staje si¢ skuteczne po trzech miesigcach od
dnia otrzymania powiadomienia przez drugg Umawiajaca si¢ Strong.

Jezeli ktorakolwiek z Umawiajacych si¢ Stron powiadomi o rozwigzaniu Umowy na
podstawie niniejszego artykutu, Umawiajace si¢ Strony decyduja, jakie srodki sa
niezbedne do zapewnienia, aby wspoOtprace zainicjowang na podstawie niniejszej
Umowy w odpowiedni sposob zakonczyé. W kazdym przypadku, w odniesieniu do
wszystkich danych osobowych i1 nieosobowych uzyskanych w ramach wspoéipracy na
podstawie niniejszej Umowy przed jej rozwigzaniem, Umawiajace si¢ Strony
zapewniaja, by po uskutecznieniu si¢ rozwigzania Umowy, utrzymano poziom
ochrony, ktéry obowigzywal w odniesieniu do tych danych osobowych
1 nieosobowych w chwili ich przekazania.

ROZDZIAL VI
POSTANOWIENIA KONCOWE

ARTYKUL 23

Wspotzaleznosci miedzy niniejszqg umowq a innymi instrumentami miedzynarodowymi

Niniejsza Umowa nie narusza postanowien o wymianie informacji, ktére to postanowienia
zawarto w wszelkich traktatach o pomocy prawnej, wszelkich innych umowach Ilub
uzgodnieniach dotyczacych wspodlpracy lub w wzajemnych stosunkach roboczych organéow
Scigania, dotyczacych wymiany informacji migdzy Ekwadorem a dowolnym panstwem
cztonkowskim Unii ani nie wptywa na te postanowienia w inny sposob.

ARTYKUL 24
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Wymiana informacji niejawnych

Jezeli na podstawie niniejszej Umowy jest to konieczne, Europol i wtasciwe organy
Ekwadoru wspdlnie okreslajg zasady wymiany informacji niejawnych.

ARTYKUL 25

Whioski o dostep publiczny

Whioski o publiczny dostep do dokumentow zawierajagcych dane osobowe lub nicosobowe
przekazane na podstawie niniejszej Umowy przedktada si¢ jak najszybciej do wgladu
Umawiajacej si¢ Strony przekazujace;j.

ARTYKUL 26

Krajowy punkt kontaktowy i oficerowie tqcznikowi

1. Ekwador wyznacza krajowy punkt kontaktowy, aby peknit on funkcje centralnego
punktu kontaktowego dla Europolu i witasciwych organéw Ekwadoru. Ekwador
zapewnia statg dostepnos¢ krajowego punktu kontaktowego przez cata dobe, siedem
dni w tygodniu. Wyznaczenie punktu kontaktowego nie wyklucza mozliwosci
bezposrednich wymian informacji mie¢dzy Europolem a wlasciwymi organami
Ekwadoru. Krajowy punkt kontaktowy wyznaczony przez Ekwador wskazano
w zatgczniku IV.

2. Europol i1 Ekwador zacie$niaja wspolprace okreslong w niniejszej Umowie przez
oddelegowanie co najmniej jednego oficera tacznikowego z Ekwadoru. Europol
moze oddelegowac co najmniej jednego oficera facznikowego do Ekwadoru. Europol
1 whasciwe organy Ekwadoru wspdlnie okreslajg zadania oficeréw tacznikowych, ich
liczbe 1 zwigzane z tym koszty.

ARTYKUL 27

Bezpieczna linia komunikacyjna

Ustanawia si¢ bezpieczng lini¢ komunikacyjng do celow wymiany danych osobowych
1 nieosobowych migdzy Europolem a wlasciwymi organami Ekwadoru. Europol i wlasciwe
organy Ekwadoru wspolnie okre§lajg warunki utworzenia, realizacji, kosztow
1 funkcjonowania takiej bezpiecznej linii komunikacyjne;.

ARTYKUL 28

Wydatki

Umawiajace si¢ Strony zapewniaja, aby wlasciwe organy pokrywaly swoje wlasne wydatki
powstajace szu}zku z wdrazaniem niniejszej Umowy, o ile Europol i wlasciwe organy
Ekwadoru wspdlnie nie okreslg inacze;.

ARTYKUL 29
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Powiadomienie o wdrozeniu

Kazda Umawiajaca si¢ Strona zapewnia, aby jej wlasciwe organy udostepnily
publicznie dokument, przedstawiajacy w zrozumiaty sposob przepisy dotyczace
przetwarzania danych osobowych przekazanych na podstawie niniejszej Umowy,
w tym dostepne srodki umozliwiajgce osobom, ktoérych dane dotycza, korzystanie
z przystugujacych im praw. Kazda Umawiajagca si¢ Strona przekazuje drugiej
Umawiajacej si¢ Stronie kopi¢ tego dokumentu.

Jezeli nie przyjeto jeszcze zasad praktycznego egzekwowania przestrzegania
przepisow dotyczacych przetwarzania danych osobowych przekazanych na
podstawie niniejszej Umowy, kazda Umawiajaca si¢ Strona zapewnia, aby jej
wlasciwe organy przyjety takie zasady. Kazda Umawiajaca si¢ Strona przekazuje
drugiej Umawiajacej si¢ Stronie oraz odpowiednim organom nadzorczym tre$¢ tych
zasad.

Powiadomienia dokonywane przez Umawiajace si¢ Strony na podstawie art. 14
ust. 1, art. 15, art. 29 ust. 1 12 niniejszej Umowy przekazywane s3a kanalami
dyplomatycznymi, w pojedynczej nocie werbalne;.

ARTYKUL 30

Wejscie w Zycie i rozpoczecie stosowania

Umawiajagce si¢ Strony zatwierdzaja niniejsza Umowe¢ zgodnie z wlasnymi
procedurami.

Niniejsza Umowa wchodzi w Zycie w dniu otrzymania ostatniego pisemnego
powiadomienia, w drodze ktéorego Umawiajace si¢ Strony powiadamiajg si¢
nawzajem kanalami dyplomatycznymi o zakonczeniu procedur, o ktérych mowa
w ust. 1.

Aby rozpocza¢ stosowanie niniejszej Umowy, obie Umawiajace si¢ Strony musza
potwierdzi¢ kanatami dyplomatycznymi przyjecie od drugiej Umawiajacej si¢ Strony
powiadomien, o ktorych mowa w art. 29 ust. 3. Stosowanie niniejszej Umowy
rozpoczyna si¢ pierwszego dnia po dniu otrzymania ostatniego potwierdzenia
przyjecia powiadomien, o ktorych mowa w art. 29 ust. 3.

Umawiajace si¢ Strony zapewniaja, aby z chwilg rozpoczecia stosowania niniejszej
Umowy niezwlocznie uchylono wszelkie inne instrumenty prawne regulujace
wspolprace Europolu 1 wlasciwych organéw Ekwadoru.

ARTYKUL 31

Zmiany i uzupetnienia

Niniejsza Umowe mozna w dowolnej chwili zmieni¢ na pismie, za obopdlng zgoda
Umawiajacych si¢ Stron, w drodze pisemnego powiadomienia przekazywanego
kanatami dyplomatycznymi. Zmiany do niniejszej Umowy wchodza w zycie zgodnie
z procedura przewidziang w art. 30 ust. 11 2.

Zalaczniki do niniejszej] Umowy mozna, w razie potrzeby, aktualizowa¢ w drodze
wymiany not dyplomatycznych. Takie aktualizacje wchodza w Zycie zgodnie
z procedura przewidziang w art. 30 ust. 11 2.

Umawiajace si¢ Strony przeprowadzaja konsultacje dotyczace zmiany niniejsze]
Umowy lub jej zalacznikéw na wniosek jednej z Umawiajacych si¢ Stron.
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ARTYKUL 32

Przeglgd i ocena

1. Umawiajace si¢ Strony przeprowadzajag wspolny przeglad wdrozenia niniejszej
Umowy rok po rozpoczeciu jej stosowania, a nastepnie w regularnych odstepach
czasu 1dodatkowo, jezeli zazada tego jedna z Umawiajacych si¢ Stron i obie
podejma taka decyzje.

2. Umawiajace si¢ Strony dokonujg wspolnej oceny niniejszej Umowy cztery lata po
dniu rozpoczecia jej stosowania.

3. Umawiajace si¢ Strony z wyprzedzeniem ustalaja warunki przeprowadzenia
przegladu wdrozenia niniejszej Umowy i informuja si¢ nawzajem o sktadzie swoich
zespotow. Zespoly obejmuja odpowiednich ekspertow ds. ochrony danych
1 egzekwowania prawa. Z zastrzezeniem majacych zastosowanie przepisow, wszyscy
uczestnicy przegladu zobowigzani sg przestrzega¢ poufnosci rozméw oraz posiadac
odpowiednie poswiadczenia bezpieczenstwa osobowego. Na potrzeby kazdego
przegladu Unia i Ekwador zapewniaja dostgp do odpowiedniej dokumentac;i,
odno$nych systemow i personelu.

ARTYKUL 33

Niniejsza Umowe sporzadza si¢ w dwoch egzemplarzach w jezykach: angielskim,
bulgarskim, chorwackim, czeskim, dunskim, estonskim, finskim, francuskim, greckim,
hiszpanskim, irlandzkim, litewskim, totewskim, maltanskim, niderlandzkim, niemieckim,
polskim, portugalskim, rumunskim, stowackim, stowenskim, szwedzkim, wegierskim
i wloskim, przy czym wszystkie teksty sa jednakowo autentyczne. W przypadku
jakiejkolwiek rozbiezno$ci miedzy tekstami niniejszej Umowy pierwszenstwo ma wersja
angielska.
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ZALACZNIK 1

RODZAJE PRZESTEPSTW

Przestgpstwo stanowia:

terroryzm,

przestepczos¢ zorganizowana,

nielegalny obrot §rodkami odurzajacymi,

dziatalno$¢ zwigzana z praniem pienigdzy,

przestepstwa zwigzane z substancjami jadrowymi i promieniotworczymi,
przemyt imigrantow,

handel ludzmi,

przestgpstwa zwigzane z pojazdami silnikowymi,

zabojstwo, spowodowanie ci¢zkiego uszczerbku na zdrowiu,
nielegalny obro6t organami 1 tkankami ludzkimi,

porwanie, bezprawne przetrzymywanie i branie zaktadnikéw,

rasizm i ksenofobia,

rozbdj i kradziez rozbdjnicza,

nielegalny handel dobrami kultury, w tym antykami 1 dzietami sztuki,
oszustwa i naduzycia finansowe,

przestgpstwa przeciwko interesom finansowym Unii,
wykorzystywanie informacji wewnetrznych 1 manipulacja na rynku finansowym,
wymuszenie rozbdjnicze,

podrabianie produktoéw 1 piractwo,

falszowanie dokumentow urzedowych i obrét takimi dokumentami,
falszowanie pienigdza 1 sSrodkow platniczych,

przestepczos¢ komputerowa,

korupcja,

nielegalny handel bronig, amunicja i materialami wybuchowymi,
nielegalny handel zagrozonymi gatunkami zwierzat,

nielegalny handel zagroZzonymi gatunkami i odmianami ro$lin,

przestgpstwa  przeciwko Srodowisku, wtym generowanie zanieczyszczen
pochodzacych ze statkow,

nielegalny handel substancjami hormonalnymi iinnymi srodkami pobudzajagcymi
WZrost,

niegodziwe traktowanie w celach seksualnych oraz wykorzystywanie seksualne,
wtym przestgpstwa zwigzane z materialami przedstawiajacymi niegodziwe
traktowanie dzieci oraz nagabywanie dzieci w celach seksualnych,
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— ludobdjstwo, zbrodnie przeciw ludzkosci oraz zbrodnie wojenne.

Wiasciwe organy Ekwadoru oceniajg przestepstwa, o ktorych mowa w niniejszym zatgczniku,
zgodnie z prawem krajowym Ekwadoru, a Europol — zgodnie z majacymi zastosowanie
przepisami Unii Europejskiej i jej panstw cztonkowskich.
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ZALACZNIK 11
WELASCIWE ORGANY EKWADORU

Wiasciwe organy Ekwadoru to:
Panstwowa Policja Ekwadoru oraz

Prokuratura Krajowa (Fiscalia General del Estado — FGE).
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ZALACZNIK 111
ORGANY UNII I ORGANY PANSTW CZLONKOWSKICH UE

a) Organy Unii

Misje i operacje w ramach wspolnej polityki bezpieczenstwa i obrony, ograniczone do dzialan
w zakresie egzekwowania prawa

Europejski Urzad ds. Zwalczania Naduzy¢ Finansowych (OLAF)
Europejska Agencja Strazy Granicznej i Przybrzeznej (Frontex)
Europejski Bank Centralny (EBC)

Prokuratura Europejska

Agencja Unii Europejskiej ds. Wspotpracy Wymiarow Sprawiedliwosci w Sprawach Karnych
(Eurojust)

Urzad Unii Europejskiej ds. Wtasnosci Intelektualnej (EUIPO)

Urzad Unii Europejskiej ds. Przeciwdziatania Praniu Pieniedzy i Finansowaniu Terroryzmu
(AMLA)

b) Organy panstw cztonkowskich UE odpowiedzialne za zapobieganie przestepstwom
iich zwalczanie, zgodnie z art. 2 lit. a) i art. 7 rozporzadzenia w sprawie Europolu.
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ZALACZNIK IV
KRAJOWY PUNKT KONTAKTOWY
Krajowym punktem kontaktowym wyznaczonym przez Ekwador jako centralny punkt

kontaktowy migdzy Europolem a wlasciwymi organami Ekwadoru jest krajowy urzad
koordynacji dziatan ekwadorskiej policji i Europolu.

Jezeli nastgpi zmiana punktu kontaktowego, Ekwador ma obowigzek poinformowania o tym
Europolu.
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