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ANHANG
des

Vorschlags fiir einen Beschluss des Rates

iiber die Unterzeichnung — im Namen der Europiischen Union — des Abkommens
zwischen der Européischen Union einerseits und der Republik Ecuador andererseits
iiber die Zusammenarbeit zwischen der Agentur der Europiischen Union fiir die
Zusammenarbeit auf dem Gebiet der Strafverfolgung (Europol) und den fiir die
Bekimpfung von schwerer Kriminalitit und Terrorismus zustindigen ecuadorianischen
Behorden
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ANHANG

ABKOMMEN ZWISCHEN DER EUROPAISCHEN UNION EINERSEITS UND DER
REPUBLIK ECUADOR ANDERERSEITS UBER DIE ZUSAMMENARBEIT
ZWISCHEN DER AGENTUR DER EUROPAISCHEN UNION FUR DIE
ZUSAMMENARBEIT AUF DEM GEBIET DER STRAFVERFOLGUNG (EUROPOL)
UND DEN FUR DIE BEKAMPFUNG VON SCHWERER KRIMINALITAT UND
TERRORISMUS ZUSTANDIGEN ECUADORIANISCHEN BEHORDEN

DIE EUROPAISCHE UNION, im Folgenden auch ,,Union* oder ,,EU*,
und
DIE REPUBLIK ECUADOR, im Folgenden auch ,,Ecuador®,

im Folgenden gemeinsam ,,die Vertragsparteien* —

IN DER ERWAGUNG, dass dieses Abkommen durch die Ermdglichung des Austauschs
personenbezogener und nicht personenbezogener Daten zwischen der Agentur der
Europédischen Union fiir die Zusammenarbeit auf dem Gebiet der Strafverfolgung (Europol)
und den zustindigen Behorden Ecuadors den Rahmen fiir eine verstirkte operative
Zusammenarbeit zwischen der Union und Ecuador auf dem Gebiet der Strafverfolgung
schaffen wird, wobei die Menschenrechte und Grundfreiheiten aller betroffenen Personen,
einschlieBlich des Rechts auf Privatsphire und auf Datenschutz, gewahrt werden,

IN DER ERWAGUNG, dass dieses Abkommen die Rechtshilfevereinbarungen zwischen
Ecuador und den Mitgliedstaaten der Union, mit denen der Austausch personenbezogener
Daten ermdglicht wird, unberiihrt l4sst,

IN DER ERWAGUNG, dass dieses Abkommen die zustindigen Behdrden nicht zur
Ubermittlung personenbezogener oder nicht personenbezogener Daten verpflichtet und dass
der Austausch personenbezogener oder nicht personenbezogener Daten, die im Rahmen
dieses Abkommens angefordert werden, freiwillig erfolgt —

SIND WIE FOLGT UBEREINGEKOMMEN:

KAPITEL 1
ALLGEMEINE BESTIMMUNGEN
ARTIKEL 1

Ziel und Anwendungsbereich

(1) Ziel dieses Abkommens ist es, Kooperationsbeziehungen zwischen der Agentur der
Europdischen Union fiir die Zusammenarbeit auf dem Gebiet der Strafverfolgung
(Europol) und den zustindigen Behorden Ecuadors zu etablieren und die
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Ubermittlung personenbezogener und nicht personenbezogener Daten zwischen
thnen zu ermoglichen, um die Maflnahmen der Behdrden der Mitgliedstaaten der
Union und der Behorden Ecuadors sowie ihre Zusammenarbeit bei der Verhiitung
und Bekdmpfung von Straftaten, einschlieBlich schwerer Kriminalitit und
Terrorismus, zu unterstiitzen und zu verstiarken und gleichzeitig geeignete Garantien
in Bezug auf die Menschenrechte und Grundfreiheiten des Einzelnen, einschlieBlich
des Rechts auf Privatsphére und Datenschutz, zu gewihrleisten.

Das Abkommen gilt fiir die Zusammenarbeit zwischen Europol und den zustindigen
Behorden Ecuadors in den Tatigkeitsbereichen und im Rahmen der Zustindigkeit
und der Aufgaben von Europol gemif der Europol-Verordnung, wie sie im Einklang
mit dem Vertrag iiber die Europdische Union und dem Vertrag iiber die Arbeitsweise
der Europdischen Union angewendet wird, und gemif3 diesem Abkommen.

ARTIKEL 2

Begriffsbestimmungen

Fiir die Zwecke dieses Abkommens bezeichnet der Begriff

,, Vertragsparteien die Europédische Union und die Republik Ecuador;

,Buropol“ die Agentur der Europdischen Union fiir die Zusammenarbeit auf dem
Gebiet der Strafverfolgung, die mit der Europol-Verordnung errichtet wurde;

,Buropol-Verordnung* oder ,»Verordnung (EU) 2016/794* die
Verordnung (EU) 2016/794 des Europdischen Parlaments und des Rates vom
11. Mai 2016 tber die Agentur der Europdischen Union fiir die Zusammenarbeit auf
dem Gebiet der Strafverfolgung (Europol) und zur Ersetzung und Authebung der
Beschliisse 2009/371/J1, 2009/934/J1, 2009/935/J1, 2009/936/J1 und 2009/968/J1 des
Rates (ABL. L 135 vom 24.5.2016, S. 53) oder daran vorgenommene Anderungen
oder Nachfolgerechtsakte;

»zustandige Behorden* m Falle Ecuadors die inldndischen
Strafverfolgungsbehdrden, die nach ecuadorianischem Recht fiir die Verhiitung und
Bekdmpfung der in Anhang II aufgefiihrten Straftaten zustindig sind (im Folgenden
,»zustindige Behorden Ecuadors®), und im Falle der Union Europol;

,Unionseinrichtungen* die Organe, Einrichtungen, Missionen, Amter und
Agenturen, die durch den Vertrag iiber die Europdische Union (EUV) und den
Vertrag iiber die Arbeitsweise der Europdischen Union (AEUV) oder auf der
Grundlage dieser Vertridge geschaffen wurden und in Anhang III aufgefiihrt sind;

LHotraftaten die in Anhang I aufgefiihrten Formen der Kriminalitit und damit
zusammenhdngende Straftaten; Straftaten gelten als mit den in AnhanglI
aufgefiihrten Formen der Kriminalitdt in Zusammenhang stehend, wenn sie begangen
werden, um die Mittel zur Begehung dieser Formen der Kriminalitit zu beschaffen,
um solche Formen der Kriminalitit zu erleichtern oder durchzufiihren oder um dafiir
zu sorgen, dass sie straflos bleiben;

»personenbezogene Daten* alle Informationen, die sich auf eine betroffene Person
beziehen,;

,hicht personenbezogene Daten* Informationen, die keine personenbezogenen Daten
sind;
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10.

11.

12.

13.

14.

15.

(1)

,,betroffene Person® eine identifizierte oder identifizierbare natiirliche Person; als
identifizierbar wird eine Person angesehen, die direkt oder indirekt, insbesondere
mittels Zuordnung zu einer Kennung wie einem Namen, zu einer Kennnummer, zu
Standortdaten, zu einer Online-Kennung oder zu einem oder mehreren besonderen
Merkmalen, die Ausdruck der physischen, physiologischen, genetischen,
psychischen, wirtschaftlichen, kulturellen oder sozialen Identitét dieser natiirlichen
Person sind, identifiziert werden kann;

,»genetische Daten® alle personenbezogenen Daten zu den ererbten oder erworbenen
genetischen Merkmalen eines Menschen, die eindeutige Informationen iiber die
Physiologie oder die Gesundheit dieses Menschen liefern und insbesondere aus der
Analyse einer biologischen Probe des betreffenden Menschen gewonnen wurden;

,biometrische Daten® mit speziellen technischen Verfahren gewonnene
personenbezogene  Daten zu den  physischen, physiologischen oder
verhaltenstypischen Merkmalen einer natiirlichen Person, die die eindeutige
Identifizierung dieser natiirlichen Person ermdglichen oder bestitigen, wie
Gesichtsbilder oder daktyloskopische Daten;

,Verarbeitung® jeden mit oder ohne Hilfe automatisierter Verfahren ausgefiihrten
Vorgang oder jede solche Vorgangsreihe im Zusammenhang mit personenbezogenen
Daten wie das Erheben, das Erfassen, die Organisation, das Ordnen, die Speicherung,
die Anpassung oder Verdnderung, das Auslesen, das Abfragen, die Verwendung, die
Offenlegung durch Ubermittlung, Verbreitung oder eine andere Form der
Bereitstellung, den Abgleich oder die Verkniipfung, die Einschrinkung, das Loschen
oder die Vernichtung;

, Verletzung des Schutzes personenbezogener Daten® eine Verletzung der Sicherheit,
die, ob unbeabsichtigt oder unrechtmiBig, zur Vernichtung, zum Verlust, zur
Verdnderung oder zur unbefugten Offenlegung von beziehungsweise zum
unbefugten Zugang zu personenbezogenen Daten fiihrt, die tibermittelt, gespeichert
oder auf sonstige Weise verarbeitet wurden;

,Kontrollbehérde™ eine oder mehrere inlindische unabhingige Behorden, die allein
oder kumulativ fir den Datenschutz im Sinne von Artikel 14 dieses Abkommens
zustindig sind und die gemif diesem Artikel notifiziert wurden; dies kann Behorden
einschlieBen, deren Zustandigkeit sich auch auf andere Menschenrechte erstreckt;

»internationale Organisation” eine volkerrechtliche Organisation und ihre
nachgeordneten Stellen oder jede sonstige Einrichtung, die durch eine zwischen zwei
oder mehr Lindern geschlossene Ubereinkunft oder auf der Grundlage einer solchen
Ubereinkunft geschaffen wurde.

KAPITEL IT

AUSTAUSCH PERSONENBEZOGENER DATEN UND DATENSCHUTZ

ARTIKEL 3

Zwecke der Verarbeitung personenbezogener Daten

Die im Rahmen dieses Abkommens angeforderten wund empfangenen
personenbezogenen Daten werden nur zum Zwecke der Verhiitung, Ermittlung,
Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstreckung innerhalb
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(1)

2)

€)

der Grenzen von Artikel 4 Absatz 5 und der jeweiligen Mandate der zustindigen
Behorden verarbeitet.

Die zustindigen Behdrden machen spitestens bei der Ubermittlung
personenbezogener Daten eindeutige Angaben zu dem spezifischen Zweck oder den
spezifischen Zwecken der Ubermittlung der Daten. Bei Ubermittlungen an Europol
miissen der Zweck oder die Zwecke dieser Ubermittlung in Ubereinstimmung mit
den in der Europol-Verordnung festgelegten spezifischen Verarbeitungszwecken
festgelegt werden. Die zustidndigen Behorden konnen einvernehmlich beschlieBen,
dass die libermittelten personenbezogenen Daten fiir einen zusitzlichen, zuldssigen
und spezifischen Zweck verarbeitet werden diirfen, der zum Zeitpunkt dieses
einvernechmlichen Beschlusses festzulegen ist und in den Anwendungsbereich von
Absatz 1 fillt.

ARTIKEL 4

Allgemeine Datenschutzgrundsdtze

Jede Vertragspartei sorgt dafiir, dass die im Rahmen dieses Abkommens
ausgetauschten personenbezogenen Daten

a) mnach Treu wund Glauben, auf rechtmiflige Weise, gemid3 den
Transparenzvorschriften nach Artikel 29 Absatz 1 und nur fiir den Zweck bzw.
die Zwecke verarbeitet werden, fiir den bzw. die sie im Einklang mit Artikel 3
iibermittelt wurden;

b) dem Zweck bzw. den Zwecken angemessen und erheblich sowie auf das fiir
den Zweck bzw. die Zwecke der Verarbeitung notwendige Mal} beschriankt
sind;

c)  sachlich richtig und auf dem neuesten Stand sind; jede Vertragspartei sorgt
dafiir, dass ihre zustindigen Behorden alle angemessenen Maflnahmen treffen,
damit personenbezogene Daten, die im Hinblick auf die Zwecke ihrer
Verarbeitung unrichtig sind, unverziiglich berichtigt oder geldscht werden;

d) in einer Form gespeichert werden, die die Identifizierung der betroffenen
Personen nur so lange ermdglicht, wie dies fiir die Zwecke, fiir die die
personenbezogenen Daten verarbeitet werden, erforderlich ist;

e) auf eine Weise verarbeitet werden, die eine angemessene Sicherheit der
personenbezogenen Daten sicherstellt.

Die iibermittelnde zustindige Behdrde kann bei der Ubermittlung von
personenbezogenen Daten etwaige allgemeine oder spezifische Einschrdnkungen des
Zugriffs auf diese Daten oder ihrer Verwendung angeben, einschlieBlich beziiglich
threr Weiteriibermittlung, Loschung oder Vernichtung nach einer bestimmten Frist
sowie der Weiterverarbeitung. Ergibt sich die Notwendigkeit solcher
Einschrankungen nach Bereitstellung der Informationen, so informiert die
libermittelnde zustéindige Behorde die empfangende Behorde entsprechend.

Jede Vertragspartei stellt sicher, dass die empfangende zustindige Behorde jede von
der libermittelnden zustdndigen Behorde angegebene Einschrinkung des Zugriffs auf
die personenbezogenen Daten oder ihrer Weiterverwendung geméll Absatz 2
beachtet.
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©)

(6)

(1)

2)

€)

Jede Vertragspartei stellt sicher, dass ihre zustindigen Behorden geeignete
technische und organisatorische Vorkehrungen treffen, um nachweisen zu konnen,
dass die Verarbeitung im Einklang mit diesem Abkommen erfolgt und die Rechte der
betroffenen Personen geschiitzt werden.

Jede Vertragspartei stellt sicher, dass ihre zustindigen Behorden keine
personenbezogenen Daten iibermitteln, die unter offenkundiger Verletzung der
Menschenrechte erlangt wurden, die in den fiir die Vertragsparteien verbindlichen
Normen des Volkerrechts anerkannt wurden. Jede Vertragspartei stellt sicher, dass
die empfangenen personenbezogenen Daten nicht dazu verwendet werden, um die
Todesstrafe oder irgendeine Form der Folter oder anderer grausamer,
unmenschlicher oder erniedrigender Behandlung oder Strafe zu beantragen, zu
verhéngen oder zu vollstrecken.

Jede Vertragspartei stellt sicher, dass Aufzeichnungen iiber alle Ubermittlungen
personenbezogener Daten im Rahmen dieses Abkommens sowie tiber den Zweck
oder die Zwecke dieser Ubermittlungen gefiihrt werden.

ARTIKEL 5

Besondere Kategorien personenbezogener Daten und verschiedene Kategorien von

betroffenen Personen

Die Ubermittlung und Weiterverarbeitung personenbezogener Daten in Bezug auf
Opfer von Straftaten, Zeugen oder andere Personen, die Informationen iiber
Straftaten liefern kdnnen, oder in Bezug auf Personen unter 18 Jahren sind verboten,
es sei denn, die Ubermittlung ist im Einzelfall fiir die Verhiitung, Untersuchung,
Aufdeckung oder Verfolgung von Straftaten oder die Vollstreckung von
strafrechtlichen Sanktionen unbedingt notwendig und verhéltnismaBig.

Die Ubermittlung und Weiterverarbeitung personenbezogener Daten, aus denen die
ethnische Herkunft, politische Meinungen, religiose oder weltanschauliche
Uberzeugungen oder die Gewerkschaftszugehdrigkeit hervorgehen, sowie die
Ubermittlung von genetischen Daten, biometrischen Daten zur eindeutigen
Identifizierung einer natiirlichen Person oder von Gesundheitsdaten oder Daten zum
Sexualleben oder zu der sexuellen Ausrichtung einer natiirlichen Person sind nur
zuldssig, wenn dies im Einzelfall fiir die Verhiitung, Untersuchung, Aufdeckung oder
Verfolgung von Straftaten oder die Vollstreckung von strafrechtlichen Sanktionen
unbedingt erforderlich sowie verhéltnismédfig ist und wenn diese Daten, mit
Ausnahme biometrischer Daten, andere personenbezogene Daten erginzen.

Die Vertragsparteien stellen sicher, dass die Verarbeitung personenbezogener Daten
nach den Absitzen 1 und 2 geeigneten Garantien unterliegt, die sich auf die damit
verbundenen besonderen Risiken erstrecken, einschlieBlich Einschrinkungen des
Zugriffs, Mallnahmen zur Gewihrleistung der Datensicherheit im Sinne von
Artikel 19 und Beschrinkungen der Weiteriibermittlung nach Artikel 7.

ARTIKEL 6

Automatisierte Verarbeitung personenbezogener Daten

Entscheidungen, die ausschlieflich auf einer automatisierten Verarbeitung der ausgetauschten
personenbezogenen Daten beruhen, einschlieBlich Profiling, die nachteilige rechtliche Folgen
fiir die betroffene Person nach sich ziehen oder sie erheblich beeintrdachtigen konnen, sind
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untersagt, es sei denn, sie sind flir die Verhiitung, Untersuchung, Aufdeckung oder
Verfolgung von Straftaten oder die Vollstreckung von strafrechtlichen Sanktionen gesetzlich
zuldssig und es bestehen angemessene Garantien fiir die Rechte und Freiheiten der
betroffenen Person, einschlieBlich wenigstens des Rechts auf Erwirkung des menschlichen

Eingreifens.
ARTIKEL 7
Weiteriibermittlung der empfangenen personenbezogenen Daten
(1) Ecuador stellt sicher, dass seine zustindigen Behorden die im Rahmen dieses

2)

€)

Abkommens empfangenen personenbezogenen Daten nur dann an andere Behorden
Ecuadors weiterlibermitteln, wenn folgende Bedingungen erfiillt sind:

a)  Europol hat seine vorherige ausdriickliche Genehmigung erteilt;

b) der Zweck bzw. die Zwecke der Weiterlibermittlung ist derselbe bzw. sind
dieselben wie der urspringliche Zweck bzw. die urspriinglichen Zwecke der
Ubermittlung durch Europol und

c)  fir die Weiteriibermittlung gelten dieselben Bedingungen und Garantien wie
fiir die urspriingliche Ubermittlung.

Unbeschadet des Artikels 4 Absatz 2 muss die Anforderung nach Buchstabe a nicht
erflillt sein, wenn die empfangende Behorde selbst eine in Anhang Il aufgefiihrte
zustdndige Behorde Ecuadors ist.

Die Union stellt sicher, dass Europol die im Rahmen dieses Abkommens
empfangenen personenbezogenen Daten nur dann an andere als die in Anhang III
aufgefiihrten Behorden in der Union iibermittelt, wenn folgende Bedingungen erfiillt
sind:

a)  Ecuador hat seine vorherige ausdriickliche Genehmigung erteilt;

b) der Zweck bzw. die Zwecke der Weiterlibermittlung ist derselbe bzw. sind
dieselben wie der urspriingliche Zweck bzw. die urspriinglichen Zwecke der
Ubermittlung durch Ecuador und

¢) fir die Weitertibermittlung gelten dieselben Bedingungen und Garantien wie
fiir die urspriingliche Ubermittlung.

Unbeschadet des Artikels 4 Absatz 2 muss die Anforderung nach Buchstabe a nicht
erfiilllt sein, wenn die empfangende Behorde selbst eine der in Anhang III
aufgefiihrten Einrichtungen oder Behdrden ist.

Ecuador stellt sicher, dass die Weiterlibermittlung von personenbezogenen Daten, die
seine zustindigen Behorden im Rahmen dieses Abkommens empfangen haben, an
die Behorden eines Drittstaats oder an eine internationale Organisation untersagt ist,
es sei denn, die folgenden Bedingungen sind erfiillt:

a)  Europol hat seine vorherige ausdriickliche Genehmigung erteilt;

b) der Zweck bzw. die Zwecke der Weiterlibermittlung ist derselbe bzw. sind
dieselben wie der urspriingliche Zweck bzw. die urspriinglichen Zwecke der
Ubermittlung durch Europol und

c)  fur die Weiteriibermittlung gelten dieselben Bedingungen und Garantien wie
fiir die urspriingliche Ubermittlung.
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(4)

©)

(6)

(1)

Europol kann seine Genehmigung nach Absatz3 Buchstabea fiir eine
Weiteriibermittlung an die Behorde eines Drittstaats oder an eine internationale
Organisation nur erteilen, wenn oder insoweit ein Angemessenheitsbeschluss, eine
internationale Ubereinkunft, die angemessene Garantien hinsichtlich des Schutzes
des Rechts auf Privatsphire, der Grundrechte und der Freiheiten des Einzelnen bietet,
ein Kooperationsabkommen oder eine andere Rechtsgrundlage fiir die Ubermittlung
personenbezogener Daten im Sinne der Europol-Verordnung, die die
Weiterlibermittlung abdeckt, vorliegt.

Die Union stellt sicher, dass die Weiteriibermittlung von personenbezogenen Daten,
die Europol im Rahmen dieses Abkommens empfangen hat, an die Behorden von
Drittstaaten oder an eine internationale Organisation untersagt ist, es sei denn, die
folgenden Bedingungen sind erfiillt:

a)  Ecuador hat seine vorherige ausdriickliche Genehmigung erteilt;

b)  der Zweck bzw. die Zwecke der Weiteriibermittlung ist derselbe bzw. sind
dieselben wie der urspriingliche Zweck der Ubermittlung durch Ecuador und

c)  fur die Weiteriibermittlung gelten dieselben Bedingungen und Garantien wie
fiir die urspriingliche Ubermittlung.

Bei der Anwendung dieses Artikels ist die Weiteriibermittlung besonderer
Kategorien personenbezogener Daten nach Artikel 5 nur zuldssig, wenn diese
Weiterlibermittlung im Einzelfall im Zusammenhang mit einer Straftat unbedingt
erforderlich und verhéltnisméaBig ist.

RECHTE BETROFFENER PERSONEN

ARTIKEL 8

Recht auf Auskunft

Die Vertragsparteien stellen sicher, dass die betroffene Person das Recht hat, in
angemessenen Abstdnden Auskunft dariiber zu erhalten, ob sie betreffende
personenbezogene Daten im Rahmen dieses Abkommens verarbeitet werden; ist dies
der Fall, erhilt die betroffene Person mindestens folgende Informationen:

a)  eine Bestdtigung, ob sie betreffende Daten verarbeitet werden oder nicht;

b)  zumindest Angaben zu dem Zweck bzw. den Zwecken der Verarbeitung, den
betroffenen Datenkategorien und gegebenenfalls den Empfangern oder
Kategorien von Empfangern, denen die Daten offengelegt werden,;

c)  das Bestehen eines Rechts auf Berichtigung oder Loschung personenbezogener
Daten oder auf Einschrankung der Verarbeitung der personenbezogenen Daten
der betroffenen Person durch die zustindige Behorde;

d) eine Angabe der Rechtsgrundlage fiir die Verarbeitung;

e) die vorgesehene Dauer, fiir die die personenbezogenen Daten gespeichert
werden, oder, falls dies nicht moglich ist, die Kriterien fiir die Festlegung
dieser Dauer;
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(4)

(D)

2)

3)

4

f)  eine Mitteilung in verstdndlicher Form iiber die personenbezogenen Daten, die
Gegenstand der Verarbeitung sind, sowie iiber alle verfiigbaren Informationen
zur Herkunft der Daten.

In Fillen, in denen das Recht auf Auskunft nach Absatz 1 ausgeiibt wird, ist die
iibermittelnde Vertragspartei unverbindlich schriftlich zu konsultieren, bevor
abschlieBend iiber den Auskunftsantrag entschieden wird.

Die Vertragsparteien konnen vorsehen, dass die Bereitstellung von Informationen auf
einen Antrag nach Absatz 1 verzogert, verweigert oder eingeschrankt werden kann,
sofern und solange eine solche Verzogerung, Verweigerung oder Einschrinkung eine
MaBnahme darstellt, die unter Beriicksichtigung der Grundrechte und Interessen der
betroffenen Person erforderlich und verhdltnisméBig ist, um

a)  sicherzustellen, dass strafrechtliche Ermittlungen und die Strafverfolgung nicht
gefiahrdet werden;

b)  die Rechte und Freiheiten Dritter zu schiitzen oder

c) die Sicherheit und die 6ffentliche Ordnung zu schiitzen oder Straftaten zu
verhiiten.

Die Vertragsparteien stellen sicher, dass die zustindige Behorde, die den Antrag
erhalten hat, die betroffene Person schriftlich iiber jede Verzogerung, Verweigerung
oder Einschrinkung des Rechts auf Auskunft und iiber die Griinde dafiir unterrichtet.
Diese Griinde konnen entfallen, sofern und solange dies den Zweck der
Verzogerung, Verweigerung oder Einschrinkung nach Absatz 3 untergraben wiirde.
Die zustindige Behorde unterrichtet die betroffene Person iiber die Moglichkeit, eine
Beschwerde bei den jeweiligen Kontrollbehdrden einzureichen, sowie iiber andere
verfligbare verwaltungsrechtliche und gerichtliche Rechtsbehelfe, die in ihrem
jeweiligen Rechtsrahmen vorgesehen sind.

ARTIKEL 9

Recht auf Berichtigung, Loschung und Einschrinkung

Die Vertragsparteien stellen sicher, dass die betroffene Person das Recht hat, im
Rahmen dieses Abkommens {iibermittelte unrichtige personenbezogene Daten von
den zustdndigen Behorden berichtigen zu lassen. Unter Beriicksichtigung des
Zwecks bzw. der Zwecke der Verarbeitung schlieft dies das Recht ein, dass
unvollstindige personenbezogene Daten, die im Rahmen des Abkommens
iibermittelt werden, vervollstdndigt werden.

Die Berichtigung schlie8t die Loschung von personenbezogenen Daten ein, die fiir
den Zweck bzw. die Zwecke, fiir den bzw. die sie verarbeitet werden, nicht mehr
erforderlich sind.

Die Vertragsparteien konnen anstelle der Loschung personenbezogener Daten die
Einschrinkung der Verarbeitung vorsehen, wenn berechtigte Griinde zu der
Annahme bestehen, dass die Loschung die schutzwiirdigen Interessen der
betroffenen Person beeintrichtigen wiirde.

Die zustindigen Behorden unterrichten sich gegenseitig iiber die geméil den
Absitzen 1, 2 und 3 getroffenen MaBBnahmen. Die empfangende zustindige Behorde
berichtigt, 16scht oder schrinkt die Verarbeitung im Einklang mit den Mafinahmen
der iibermittelnden zustdndigen Behdrde ein.
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Die Vertragsparteien sehen vor, dass die zustindige Behorde, bei der der Antrag
eingegangen ist, der betroffenen Person unverziiglich, spitestens aber innerhalb von
drei Monaten nach Eingang eines Antrags nach Absatz 1 oder 2, schriftlich mitteilt,
dass die sie betreffenden Daten berichtigt oder geloscht wurden bzw. ihre
Verarbeitung eingeschrankt wurde.

Die Vertragsparteien sehen vor, dass die zustindige Behorde, bei der der Antrag
eingegangen ist, der betroffenen Person unverziiglich, spitestens aber innerhalb von
drei Monaten nach Eingang eines Antrags, schriftlich mitteilt, ob die Berichtigung,
Loschung oder Einschrankung der Verarbeitung verweigert wird, welche Griinde fiir
die Verweigerung vorliegen, dass die Moglichkeit besteht, bei den jeweiligen
Kontrollbehorden eine Beschwerde einzureichen, und dass andere verfligbare
verwaltungsrechtliche und gerichtliche Rechtsbehelfe zur Verfiigung stehen, die in
ihrem jeweiligen Rechtsrahmen vorgesehen sind.

ARTIKEL 10

Meldung von Verletzungen des Schutzes personenbezogener Daten an die betreffenden

Behorden

Die Vertragsparteien stellen sicher, dass im Falle einer Verletzung des Schutzes
personenbezogener Daten, die sich auf die im Rahmen dieses Abkommens
iibermittelten personenbezogenen Daten auswirkt, die jeweils zustdndigen Behorden
einander sowie ihren jeweiligen Kontrollbehdrden die Verletzung des Schutzes
personenbezogener Daten unverziiglich melden und MafBlnahmen ergreifen, um die
mdglichen nachteiligen Folgen zu begrenzen.

Die Meldung enthilt mindestens folgende Angaben:

a) eine Beschreibung der Art der Verletzung des Schutzes personenbezogener
Daten, wenn moglich, unter Angabe der Kategorien und der Zahl der
betroffenen Personen sowie der betroffenen Kategorien und der Zahl der
betroffenen personenbezogenen Datensétze;

b) eine Beschreibung der wahrscheinlichen Folgen der Verletzung des Schutzes
personenbezogener Daten;

c) eine Beschreibung der von der zustindigen Behorde getroffenen oder
vorgeschlagenen Maflnahmen zur Behebung der Verletzung des Schutzes
personenbezogener Daten, einschliefllich der ergriffenen MaBnahmen zur
Begrenzung ihrer moglichen nachteiligen Folgen.

Sofern es nicht moglich ist, alle erforderlichen Informationen gleichzeitig
bereitzustellen, konnen diese schrittweise bereitgestellt werden. Noch zu liefernde
Informationen werden unverziiglich bereitgestellt.

Die Vertragsparteien stellen sicher, dass ihre jeweils zustdndigen Behdrden alle
Verletzungen des Schutzes personenbezogener Daten erfassen, die sich auf die im
Rahmen dieses Abkommens iibermittelten personenbezogenen Daten auswirken,
einschlieBlich der Fakten im Zusammenhang mit der Verletzung des Schutzes
personenbezogener  Daten, ihrer  Auswirkungen und der ergriffenen
AbhilfemaBnahmen, damit ihre jeweilige Kontrollbehdrde die Erfiillung geltender
rechtlicher Verpflichtungen iiberpriifen kann.

ARTIKEL 11
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Benachrichtigung der betroffenen Person von einer Verletzung des Schutzes
personenbezogener Daten

Die Vertragsparteien sehen fiir den Fall, dass eine Verletzung des Schutzes
personenbezogener Daten im Sinne des Artikels 10 wahrscheinlich ernsthafte
nachteilige Auswirkungen auf die Rechte und Freiheiten der betroffenen Person zur
Folge hat, vor, dass ihre jeweils zustindigen Behdrden die betroffene Person
unverziiglich von der Verletzung des Schutzes personenbezogener Daten
benachrichtigen.

Die Benachrichtigung der betroffenen Person nach Absatz 1 umfasst soweit moglich
eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten,
eine Angabe empfohlener MaBnahmen zur Einddmmung etwaiger nachteiliger
Auswirkungen der Verletzung des Schutzes personenbezogener Daten sowie die
Angabe des Namen und der Kontaktdaten der Kontaktstelle, bei der weitere
Informationen eingeholt werden kdnnen.

Die Benachrichtigung der betroffenen Person nach Absatz 1 ist nicht erforderlich,
wenn

a) die von der Verletzung betroffenen personenbezogenen Daten Gegenstand
geeigneter technischer Schutzmafnahmen waren, die die betreffenden Daten
fiir alle Personen, die nicht zum Zugriff auf diese Daten befugt sind,
verschliisseln,

b) nachfolgende MaBnahmen ergriffen wurden, um sicherzustellen, dass die
Rechte und Freiheiten der betroffenen Person aller Wahrscheinlichkeit nach
nicht mehr erheblich beeintriachtigt werden oder

c) die Benachrichtigung der betroffenen Person nach Absatz 1 insbesondere
angesichts der Zahl der betroffenen Fille mit einem unverhdltnisméfBigen
Aufwand verbunden wire; in diesem Fall wird die betroffene Person
stattdessen durch eine 6ffentliche Bekanntmachung oder auf dhnlich wirksame
Weise informiert.

Die Benachrichtigung der betroffenen Person nach Absatz 1 kann verzogert,
eingeschrinkt oder unterlassen werden, wenn eine solche Benachrichtigung
wahrscheinlich dazu fiithren wiirde, dass

a)  behordliche oder gerichtliche Untersuchungen, Ermittlungen oder Verfahren
behindert werden;

b) die Verhiitung, Aufdeckung, Untersuchung oder Verfolgung von Straftaten
oder die Vollstreckung von strafrechtlichen Sanktionen, die Offentliche
Ordnung oder die nationale Sicherheit beeintrachtigt werden;

c)  Auswirkungen auf die Rechte und Freiheiten Dritter entstehen,

sofern dies— unter gebiihrender Beriicksichtigung der schutzwiirdigen
Interessen der betroffenen Person — eine erforderliche und verhiltnisméBige
MafBnahme darstellt.
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ARTIKEL 12

Speicherung, Uberpriifung, Berichtigung und Loschung personenbezogener Daten

Die Vertragsparteien sehen angemessene Fristen fiir die Speicherung der im Rahmen
dieses Abkommens empfangenen personenbezogenen Daten oder eine regelméfige
Uberpriifung der Notwendigkeit der Speicherung personenbezogener Daten vor,
sodass die personenbezogenen Daten nur so lange gespeichert werden, wie dies fiir
den Zweck bzw. die Zwecke, fiir den bzw. die sie libermittelt werden, erforderlich
1st.

In jedem Fall wird die Notwendigkeit der weiteren Speicherung der
personenbezogenen Daten spitestens drei Jahre nach deren Ubermittlung iiberpriift,
und wird keine begriindete und dokumentierte Fortsetzung der Speicherung
beschlossen, werden die personenbezogenen Daten nach drei Jahren automatisch
geloscht.

Hat eine zustdndige Behorde Grund zu der Annahme, dass zuvor von ihr {ibermittelte
personenbezogene Daten unrichtig, unzutreffend oder nicht mehr auf dem neuesten
Stand sind oder nicht hétten tbermittelt werden diirfen, so unterrichtet sie die
empfangende zustindige Behorde, die diese Daten berichtigt oder 16scht und die
iibermittelnde zustdndige Behorde davon in Kenntnis setzt.

Hat eine zustindige Behorde Grund zu der Annahme, dass zuvor empfangene
personenbezogene Daten unrichtig, unzutreffend oder nicht mehr auf dem neuesten
Stand sind oder nicht hétten tbermittelt werden diirfen, so unterrichtet sie die
ibermittelnde zustdndige Behorde, die dazu Stellung nimmt. Gelangt die
iibermittelnde zustdndige Behorde zu dem Schluss, dass die personenbezogenen
Daten unrichtig, unzutreffend oder nicht mehr auf dem neuesten Stand sind oder
nicht hitten tibermittelt werden diirfen, so unterrichtet sie die empfangende
zustidndige Behorde, die diese Daten berichtigt oder 16scht und die iibermittelnde
Behorde davon in Kenntnis setzt.

ARTIKEL 13

Protokollierung und Dokumentierung

Die Vertragsparteien sorgen fiir die Protokollierung oder Dokumentierung der
Erhebung, der Anderung, des Zugriffs auf, der Offenlegung einschlieBlich der
Weiteriibermittlung, der Verkniipfung und der Loschung personenbezogener Daten.

Die Protokolle oder die Dokumentation nach Absatz 1 werden der zustdndigen
Kontrollbehdrde auf Ersuchen fiir die Zwecke der Uberwachung der RechtmiBigkeit
der Verarbeitung, der Selbstiiberwachung und der Gewéhrleistung einer
angemessenen Datenintegritéit und Sicherheit der Datenverarbeitung zur Verfiigung
gestellt.

ARTIKEL 14

Kontrollbehorde

Jede Vertragspartei stellt sicher, dass es eine fiir Datenschutz zustindige
unabhingige o6ffentliche Behorde (Kontrollbehorde) gibt, die Angelegenheiten, die
das Recht auf Privatsphire des Einzelnen betreffen, iiberwacht, einschlieBlich der im
Rahmen dieses Abkommens relevanten innerstaatlichen Vorschriften, um die
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Grundrechte und Freiheiten natiirlicher Personen bei der Verarbeitung
personenbezogener Daten zu schiitzen. Die Vertragsparteien teilen einander die
Behorde mit, die sie jeweils als Kontrollbehdrde benennen.

Die Vertragsparteien stellen sicher, dass jede Kontrollbehorde

a)  bei der Erfiillung ihrer Aufgaben und der Ausiibung ihrer Befugnisse vollig
unabhingig handelt, dass sie frei von duflerer Beeinflussung handelt und weder
Weisungen anfordert noch Weisungen entgegennimmt, und dass die Mitglieder
dieser Behorde iiber eine gesicherte Amtszeit verfiigen, einschlieflich
SchutzmafBnahmen gegen willkiirliche Amtsenthebung;

b)  iber die personellen, technischen und finanziellen Mittel, die Dienstraume und
die Infrastruktur verfiigt, die fiir die wirksame Wahrnehmung ihrer Aufgaben
und Ausiibung ihrer Befugnisse erforderlich sind;

c¢) mit wirksamen Untersuchungs- und Eingriffsbefugnissen ausgestattet ist, um
die Aufsicht iiber die von ihr beaufsichtigten Stellen ausiiben und
Gerichtsverfahren anstrengen zu konnen;

d)  befugt ist, Beschwerden von Einzelpersonen iiber die Verwendung ihrer
personenbezogenen Daten durch die ihrer Uberwachung unterliegenden
zustindigen Behorden entgegenzunehmen.

ARTIKEL 15

Verwaltungsrechtlicher und gerichtlicher Rechtsbehelf

Die Dbetroffenen Personen haben das Recht auf einen wirksamen
verwaltungsrechtlichen und gerichtlichen Rechtsbehelf, wenn die in diesem
Abkommen anerkannten Rechte und Garantien infolge der Verarbeitung ihrer
personenbezogenen Daten verletzt wurden. Die Vertragsparteien teilen einander die
innerstaatlichen Rechtsvorschriften mit, die nach ihrer Auffassung die in diesem
Artikel garantierten Rechte gewéhrleisten.

Dies umfasst das Recht auf Ersatz von Schiden, die der betroffenen Person
entstehen.

KAPITEL III
AUSTAUSCH NICHT PERSONENBEZOGENER DATEN

ARTIKEL 16

Datenschutzgrundsidtze fiir nicht personenbezogene Daten

Jede Vertragspartei sorgt dafiir, dass die im Rahmen dieses Abkommens
ausgetauschten nicht personenbezogenen Daten nach Treu und Glauben und auf
rechtméflige Weise sowie in einer Weise verarbeitet werden, die eine angemessene
Sicherheit der nicht personenbezogenen Daten gewéhrleistet.

Die iibermittelnde zustindige Behdrde kann bei der Ubermittlung nicht
personenbezogener Daten etwaige allgemeine oder spezifische Einschrankungen des
Zugriffs auf diese Daten oder ihrer Verwendung angeben, einschlieflich beziiglich
threr Weiteriibermittlung, Loschung oder Vernichtung nach einer bestimmten Frist
sowie der Weiterverarbeitung. Ergibt sich die Notwendigkeit solcher
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Einschrankungen nach Bereitstellung der Daten, so informiert die {ibermittelnde
zustindige Behorde die empfangende Behorde entsprechend.

Jede Vertragspartei stellt sicher, dass die empfangende zustdndige Behorde jede von
der iibermittelnden zustdndigen Behorde angegebene Einschrinkung des Zugriffs auf
oder der Weiterverwendung der nicht personenbezogenen Daten gemill Absatz 2
beachtet.

Jede Vertragspartei stellt sicher, dass ihre zustidndigen Behorden keine nicht
personenbezogenen Daten iibermitteln, die unter offenkundiger Verletzung der
Menschenrechte erlangt wurden, die in den fiir die Vertragsparteien verbindlichen
Normen des Volkerrechts anerkannt wurden. Jede Vertragspartei stellt sicher, dass
die empfangenen nicht personenbezogenen Daten nicht dazu verwendet werden, um
die Todesstrafe oder irgendeine Form der Folter oder anderer grausamer,
unmenschlicher oder erniedrigender Behandlung oder Strafe zu beantragen, zu
verhéngen oder zu vollstrecken.

ARTIKEL 17

Weiteriibermittlung der empfangenen nicht personenbezogenen Daten

Ecuador stellt sicher, dass seine zustindigen Behdrden nicht personenbezogene
Daten, die sie im Rahmen dieses Abkommens empfangen haben, nur dann an andere
Behorden Ecuadors oder an die Behorden eines Drittstaats oder an eine internationale
Organisation weiteriibermitteln, wenn folgende Bedingungen erfiillt sind:

a)  Europol hat seine vorherige ausdriickliche Genehmigung erteilt;

b)  fiir die Weiteriibermittlung gelten dieselben Bedingungen und Garantien wie
fiir die urspriingliche Ubermittlung.

Unbeschadet des Artikels 16 Absatz 2 muss die Anforderung nach Buchstabe a nicht
erflillt sein, wenn die empfangende Behorde selbst eine in Anhang II aufgefiihrte
zustdandige Behorde Ecuadors ist.

Die Union stellt sicher, dass Europol im Rahmen dieses Abkommens empfangene
nicht personenbezogene Daten nur an andere Unionseinrichtungen oder an die
Behorden von Drittstaaten oder an eine internationale Organisation weiteriibermittelt,
wenn folgende Bedingungen erfiillt sind:

a)  Ecuador hat seine vorherige ausdriickliche Genehmigung erteilt;

b)  fur die Weiteriibermittlung gelten dieselben Bedingungen und Garantien wie
fiir die urspriingliche Ubermittlung.

Unbeschadet des Artikels 16 Absatz 2 muss die Anforderung nach Buchstabe a nicht
erflillt sein, wenn die empfangende Behorde eine der in Anhang III aufgefiihrten
Einrichtungen oder Behorden ist.

KAPITEL 1V

GEMEINSAME BESTIMMUNGEN FUR DEN AUSTAUSCH

PERSONENBEZOGENER UND NICHT PERSONENBEZOGENER DATEN

ARTIKEL 18
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Bewertung der Zuverldssigkeit der Quelle und Richtigkeit der Daten

Die Zuverldssigkeit der Quelle der im Rahmen dieses Abkommens ausgetauschten
Daten wird von den zustdndigen Behdorden nach Moglichkeit spitestens bei der
Ubermittlung der Daten anhand eines oder mehrerer der folgenden Kriterien
angegeben:

a) ,,A“ Es bestehen keine Zweifel an der Authentizitdt, Verlédsslichkeit und
Eignung der Quelle, oder die Daten stammen von einer Quelle, die sich in der
Vergangenheit in allen Fillen als verldsslich erwiesen hat.

b) ,,B“: Die Daten stammen von einer Quelle, deren Informationen sich in den
meisten Fillen als verlédsslich erwiesen haben.

c¢) ,,C* Die Daten stammen von einer Quelle, deren Informationen sich in den
meisten Fillen als nicht verlisslich erwiesen haben.

d) ., X*: Die Verldsslichkeit der Quelle kann nicht beurteilt werden.

Die Richtigkeit der Daten wird von den zustédndigen Behdrden nach Mdglichkeit
spétestens bei der Ubermittlung der Daten anhand eines oder mehrerer der folgenden
Kriterien angegeben:

a) ,1“ Die Richtigkeit der Daten wird zum Zeitpunkt der Ubermittlung nicht
angezweifelt.

b) ,,2*: Die Daten sind der Quelle personlich bekannt, nicht aber dem Beamten,
der sie weitergibt.

c) ,,3“ Die Daten sind der Quelle nicht personlich bekannt, werden aber durch
andere bereits erfasste Informationen erhirtet.

d) .4 Die Daten sind der Quelle nicht personlich bekannt und lassen sich auf
keine andere Weise erhérten.

Kommt die empfangende zustindige Behorde auf der Grundlage bereits in ihrem
Besitz befindlicher Informationen zu dem Schluss, dass die von der tibermittelnden
zustidndigen Behorde gemél den Absétzen 1 und 2 bereitgestellte Beurteilung der
Daten oder ihrer Quelle berichtigt werden muss, setzt sie diese zustindige Behorde
dariiber in Kenntnis und versucht, sich auf eine Anderung der Beurteilung zu
verstandigen. Ohne dieses Einvernehmen darf die empfangende zustindige Behorde
die Beurteilung der erhaltenen Daten oder ihrer Quelle nicht &ndern.

Wenn eine zustindige Behorde Daten ohne Beurteilung erhélt, versucht sie, soweit
und wo es moglich ist, im Einvernehmen mit der iibermittelnden zustindigen
Behorde die Zuverldssigkeit der Quelle oder die Richtigkeit der Daten auf der
Grundlage bereits in ihrem Besitz befindlicher Informationen zu beurteilen.

Kann keine zuverldssige Beurteilung vorgenommen werden, sind die Daten
entsprechend nach Absatz 1 Buchstabe d und Absatz 2 Buchstabe d zu beurteilen.

ARTIKEL 19

Datensicherheit

Die Vertragsparteien stellen sicher, dass die im Rahmen dieses Abkommens
libermittelten Daten in einer Weise verarbeitet werden, die eine angemessene
Datensicherheit gewihrleistet.
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Die Vertragsparteien sorgen fiir die Umsetzung technischer und organisatorischer
Vorkehrungen zum Schutz der im Rahmen dieses Abkommens ausgetauschten
Daten. Die Modalititen fiir die Durchfiihrung dieser Maflnahmen werden zwischen
Europol und den zustdndigen Behdrden Ecuadors festgelegt.

In Bezug auf die automatisierte Datenverarbeitung sorgen die Vertragsparteien fiir
die Umsetzung von MaBBnahmen, die geeignet sind,

a)

b)

c)

d)

g)

h)

)

k)

Unbefugten den Zugang zu Datenverarbeitungsanlagen zu verwehren
(Zugangskontrolle);

zu verhindern, dass Datentrdger unbefugt gelesen, kopiert, verdndert oder
entfernt werden (Datentragerkontrolle);

die unbefugte Eingabe von Daten sowie die unbefugte Kenntnisnahme,
Anderung  oder  Loschung  gespeicherter Daten zu  verhindern
(Speicherkontrolle);

zu verhindern, dass automatisierte Verarbeitungssysteme mithilfe von
Einrichtungen zur Dateniibertragung von Unbefugten genutzt werden konnen
(Benutzerkontrolle);

zu gewdhrleisten, dass die zur Benutzung eines automatisierten
Verarbeitungssystems Berechtigten nur auf die ihrer Zugriffsberechtigung
unterliegenden Daten zugreifen kdnnen (Zugriffskontrolle);

zu gewihrleisten, dass iberpriift und festgestellt werden kann, an welche
Stellen Daten durch Einrichtungen zur Dateniibertragung iibermittelt werden
kénnen oder iibermittelt worden sind (Ubermittlungskontrolle);

zu gewdhrleisten, dass liberpriift und festgestellt werden kann, welche Daten
wann und von wem in automatisierte Verarbeitungssysteme eingegeben
worden sind (Eingabekontrolle);

zu gewdhrleisten, dass iiberpriift und festgestellt werden kann, auf welche
Daten von welchem Mitarbeiter zu welcher Zeit zugegriffen wurde
(Zugriffsprotokoll);

zu gewihrleisten, dass bei der Ubertragung von Daten sowie beim Transport
von Datentrdgern die Daten nicht unbefugt gelesen, kopiert, verdndert oder
geloscht werden konnen (Transportkontrolle);

zu gewihrleisten, dass eingesetzte Systeme im Storungsfall unverziiglich
wiederhergestellt werden konnen (Wiederherstellung);

zu gewdhrleisten, dass die Funktionen des Systems fehlerfrei ablaufen,
auftretende Fehlfunktionen unverziiglich gemeldet werden (Verldsslichkeit)
und gespeicherte Daten nicht durch Fehlfunktionen des Systems verfdlscht
werden (Unverfalschtheit).

KAPITEL V
STREITIGKEITEN

ARTIKEL 20
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Streitbeilegung

Alle Streitigkeiten, die im Zusammenhang mit der Auslegung, Anwendung oder
Durchfiihrung dieses Abkommens und damit zusammenhéngenden Fragen auftreten konnen,
sind Gegenstand von Konsultationen und Verhandlungen zwischen Vertretern der
Vertragsparteien, mit dem Ziel, eine einvernehmliche Losung zu finden.

(D

2)

(D)

2)

ARTIKEL 21

Aussetzungsklausel

Im Falle einer Nichterfiillung der sich aus diesem Abkommen ergebenden Pflichten
kann jede Vertragspartei dieses Abkommen durch schriftliche Notifikation an die
andere Vertragspartei auf diplomatischem Wege voriibergehend teilweise oder ganz
aussetzen. Eine solche schriftliche Notifikation kann erst erfolgen, wenn die
Vertragsparteien einander wéhrend eines angemessenen Zeitraums konsultiert,
jedoch dabei keine Losung gefunden haben; die Aussetzung tritt nach einer Frist von
zwanzig Tagen ab dem Tag des Eingangs dieser Notifikation in Kraft. Eine solche
Aussetzung kann von der aussetzenden Vertragspartei durch schriftliche Notifikation
an die andere Vertragspartei aufgehoben werden. Die Aufhebung wird unmittelbar
nach Eingang einer solchen Notifikation wirksam.

Ungeachtet einer Aussetzung dieses Abkommens werden personenbezogene und
nicht personenbezogene Daten, die unter dieses Abkommen fallen und vor der
Aussetzung dieses Abkommens iibermittelt wurden, weiter im Einklang mit diesem
Abkommen verarbeitet.

ARTIKEL 22

Kiindigung

Dieses Abkommen kann von jeder der Vertragsparteien jederzeit durch schriftliche
Notifizierung auf diplomatischem Wege gekiindigt werden. Die Kiindigung wird drei
Monate nach dem Tag des Eingangs der Notifikation wirksam.

Wenn eine der Vertragsparteien die Kiindigung geméil diesem Artikel mitteilt, so
entscheiden die Vertragsparteien, welche MalBnahmen erforderlich sind, um
sicherzustellen, dass jede im Rahmen dieses Abkommens eingeleitete
Zusammenarbeit in geeigneter Weise beendet wird. In Bezug auf alle
personenbezogenen und nicht personenbezogenen Daten, die im Wege der
Zusammenarbeit im Rahmen dieses Abkommens vor dessen AuBerkrafttreten erlangt
wurden, stellen die Vertragsparteien in jedem Fall sicher, dass das Schutzniveau, das
fiir die Ubermittlung der personenbezogenen und nicht personenbezogenen Daten
gegolten hat, weiter beibehalten wird, nachdem die Kiindigung wirksam geworden
ist.
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KAPITEL VI
SCHLUSSBESTIMMUNGEN

ARTIKEL 23

Beziehung zu anderen internationalen Instrumenten

Dieses Abkommen beriihrt nicht die rechtlichen Bestimmungen iiber den
Informationsaustausch, die in einem  Rechtshilfeabkommen, einem  anderen
Kooperationsabkommen oder einer anderen Vereinbarung oder einer Arbeitsregelung auf dem
Gebiet der Strafverfolgung fiir den Informationsaustausch zwischen Ecuador und einem
Mitgliedstaat der Union vorgesehen sind, und wirkt sich auch nicht in anderer Weise darauf
aus.

ARTIKEL 24

Austausch von Verschlusssachen

Soweit im Rahmen dieses Abkommens erforderlich, werden die Modalititen fiir den
Austausch von Verschlusssachen zwischen Europol und den zustdndigen Behdrden Ecuadors
festgelegt.

ARTIKEL 25

Antriige auf Zugang der Offentlichkeit

Antrige auf Zugang der Offentlichkeit zu Dokumenten, die gemiB diesem Abkommen
iibermittelte personenbezogene oder nicht personenbezogene Daten enthalten, werden der
iibermittelnden Vertragspartei so bald wie moglich zur Konsultation iibermittelt.

ARTIKEL 26

Nationale Kontaktstelle und Verbindungsbeamte

(1) Ecuador benennt eine nationale Kontaktstelle, die als zentrale Kontaktstelle zwischen
Europol und den zusténdigen Behorden Ecuadors fungiert. Ecuador stellt sicher, dass
die nationale Kontaktstelle durchgehend an sieben Tagen pro Woche rund um die
Uhr zur Verfligung steht. Die Benennung einer Kontaktstelle schlieit einen direkten
Austausch zwischen Europol und den zustdndigen Behdrden Ecuadors nicht aus. Die
benannte nationale Kontaktstelle fiir Ecuador ist in Anhang IV aufgefiihrt.

(2) Europol und Ecuador verstirken ihre Zusammenarbeit nach diesem Abkommen
durch die Entsendung eines oder mehrerer ecuadorianischer Verbindungsbeamter.
Europol kann einen oder mehrere Verbindungsbeamte nach Ecuador entsenden. Die
Aufgaben der Verbindungsbeamten, ihre Anzahl und die damit verbundenen Kosten
werden zwischen Europol und den zustindigen Behorden Ecuadors festgelegt.

ARTIKEL 27

Sicherer Kommunikationskanal

Fiir den Austausch personenbezogener und nicht personenbezogener Daten zwischen Europol
und den zustindigen Behdrden Ecuadors wird ein sicherer Kommunikationskanal
eingerichtet. Die Modalititen fiir die Einrichtung, die Durchfiihrung, die Kosten und den
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Betrieb des sicheren Kommunikationskanals werden zwischen Europol und den zustédndigen
Behorden Ecuadors festgelegt.

ARTIKEL 28

Kosten

Die Vertragsparteien stellen sicher, dass die zustindigen Behdrden ihre im Zuge der
Durchfiihrung dieses Abkommens anfallenden Kosten selbst tragen, sofern zwischen Europol
und den zustidndigen Behdrden Ecuadors nichts anderes vereinbart wurde.

(D

2)

€)

(D)

2)

€)

4

ARTIKEL 29

Notifizierung der Durchfiihrung

Jede Vertragspartei stellt sicher, dass ihre zustindigen Behorden ein Dokument
offentlich zuginglich machen, in dem die Bestimmungen fiir die Verarbeitung
personenbezogener Daten, die im Rahmen dieses Abkommens iibermittelt werden,
einschlieBlich der Moglichkeiten der betroffenen Personen zur Ausiibung ihrer
Rechte, in verstdndlicher Form dargelegt sind. Jede Vertragspartei libermittelt der
anderen Vertragspartei eine Kopie dieses Dokuments.

Jede Vertragspartei stellt sicher, dass die zustindigen Behdrden — sofern noch nicht
geschehen — genaue Regeln festlegen, wie die Einhaltung der Bestimmungen iiber
die Verarbeitung von personenbezogenen Daten, die im Rahmen dieses Abkommens
iibermittelt werden, in der Praxis durchgesetzt wird. Jede Vertragspartei ibermittelt
der anderen Vertragspartei und den jeweiligen Kontrollbehdrden eine Kopie dieser
Regeln.

Notifikationen einer Vertragspartei nach Artikel 14 Absatz 1, Artikel 15, Artikel 29
Absitze 1 und 2 erfolgen auf diplomatischem Wege in einer einzigen Verbalnote.

ARTIKEL 30

Inkrafttreten und Geltungsbeginn

Dieses Abkommen wird von den Vertragsparteien nach ihren eigenen internen
Verfahren genehmigt.

Dieses Abkommen tritt an dem Tag in Kraft, an dem die letzte schriftliche
Notifikation eingeht, mit der die Vertragsparteien einander auf diplomatischem
Wege mitgeteilt haben, dass die in Absatz 1 genannten Verfahren abgeschlossen
sind.

Damit dieses Abkommen Anwendung findet, miissen die Notifikationen einer
Vertragspartei nach Artikel 29 Absatz3 von der anderen Vertragspartei auf
diplomatischem Wege akzeptiert werden. Dieses Abkommen tritt am ersten Tag nach
dem Tag des Eingangs der letzten Annahme der Notifikationen nach Artikel 29
Absatz 3 in Kraft.

Ab seinem Geltungsbeginn stellen die Vertragsparteien sicher, dass alle anderen
Rechtsinstrumente, die die Zusammenarbeit zwischen Europol und den zustindigen
Behorden Ecuadors regeln, unverziiglich aufgehoben werden.
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ARTIKEL 31

Anderungen und Erginzungen

(1) Dieses Abkommen kann jederzeit im gegenseitigen Einvernehmen der
Vertragsparteien durch eine auf diplomatischem Wege ausgetauschte schriftliche
Notifikation gedndert werden. Anderungen zu diesem Abkommen treten nach dem
rechtlichen Verfahren gemif3 Artikel 30 Absidtze 1 und 2 in Kraft.

(2) Die Anhinge zu diesem Abkommen konnen bei Bedarf durch einen diplomatischen
Notenwechsel aktualisiert werden. Solche Aktualisierungen treten nach dem
rechtlichen Verfahren geméf Artikel 30 Absétze 1 und 2 in Kraft.

3) Die Vertragsparteien nehmen auf Ersuchen einer der Vertragsparteien
Konsultationen iiber die Anderung dieses Abkommens oder seiner Anhénge auf.
ARTIKEL 32

Uberpriifung und Evaluierung

(1) Die Vertragsparteien iiberpriifen gemeinsam die Durchfiihrung des Abkommens ein
Jahr nach seinem Geltungsbeginn und danach in regelmiBigen Abstinden sowie
zusitzlich auf Ersuchen einer Vertragspartei und nach gemeinsamem Beschluss.

(2) Die Vertragsparteien bewerten das Abkommen gemeinsam vier Jahre nach seinem
Geltungsbeginn.

3) Die Vertragsparteien legen die Modalititen der Uberpriifung der Durchfiihrung des
Abkommens im Voraus fest und teilen einander die Zusammensetzung ihrer
jeweiligen Teams mit. Die Teams setzen sich aus einschlidgigen Experten fiir
Datenschutz  und  Strafverfolgung  zusammen.  Vorbehaltlich  geltender
Rechtsvorschriften miissen alle an der Uberpriifung teilnehmenden Personen die
Vertraulichkeit ~ der  Beratungen =~ wahren und  einer  angemessenen
Sicherheitsiiberpriifung unterzogen worden sein. Fiir die Zwecke einer Uberpriifung
gewdhrleisten die Union und Ecuador den Zugang zu den einschligigen
Dokumentationen, Systemen und Bediensteten.

ARTIKEL 33

Dieses Abkommen ist in zwei Urschriften in bulgarischer, ddnischer, deutscher, englischer,
estnischer, finnischer, franzdsischer, griechischer, irischer, italienischer, kroatischer,
lettischer, litauischer, maltesischer, niederldndischer, polnischer, portugiesischer,
ruménischer, schwedischer, slowakischer, slowenischer, spanischer, tschechischer und
ungarischer Sprache abgefasst, wobei jeder Wortlaut gleichermaBlen verbindlich ist. Bei
Abweichungen zwischen den Wortlauten dieses Abkommens ist der englische Wortlaut
mafgebend.
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ANHANG 1

KRIMINALITATSBEREICHE

Straftaten sind:

Terrorismus,

organisierte Kriminalitét,

Drogenhandel,

Geldwischehandlungen,

Kriminalitidt im Zusammenhang mit nuklearen und radioaktiven Substanzen,
Schleuserkriminalitit,

Menschenhandel,

Kraftfahrzeugkriminalitét,

Mord, schwere Kdorperverletzung,

illegaler Handel mit menschlichen Organen und menschlichem Gewebe,
Entfiihrung, Freiheitsberaubung und Geiselnahme,

Rassismus und Fremdenfeindlichkeit,

Raub und schwerer Diebstahl,

illegaler =~ Handel —mit  Kulturgiitern, einschlieBlich  Antiquititen  und
Kunstgegensténden,

Betrugsdelikte,

gegen die finanziellen Interessen der Union gerichtete Straftaten,
Insidergeschéfte und Finanzmarktmanipulation,

Erpressung und Schutzgelderpressung,

Nachahmung und Produktpiraterie,

Falschung von amtlichen Dokumenten und Handel damit,
Geldfélschung, Féalschung von Zahlungsmitteln,
Computerkriminalitit,

Korruption,

illegaler Handel mit Waffen, Munition und Sprengstoffen,
illegaler Handel mit bedrohten Tierarten,

illegaler Handel mit bedrohten Pflanzenarten und -sorten,
Umweltkriminalitét, einschlieBlich der Meeresverschmutzung durch Schiffe,
illegaler Handel mit Hormonen und anderen Wachstumsforderern,

sexueller Missbrauch und sexuelle Ausbeutung, einschlieflich Darstellungen von
Kindesmissbrauch und Kontaktaufnahme zu Kindern fiir sexuelle Zwecke,

Volkermord, Verbrechen gegen die Menschlichkeit und Kriegsverbrechen.
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Die in diesem Anhang genannten Formen von Kriminalitit werden von den zustdndigen
Behorden Ecuadors im Einklang mit dem ecuadorianischen Recht und von Europol im
Einklang mit dem geltenden Recht der Europdischen Union und ihrer Mitgliedstaaten
beurteilt.
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ANHANG II
ZUSTANDIGE BEHORDEN ECUADORS

Die zustandigen Behorden Ecuadors sind:
die Nationalpolizei Ecuadors und

die Generalstaatsanwaltschaft (Fiscalia General del Estado - FGE).
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ANHANG III
UNIONSEINRICHTUNGEN UND BEHORDEN DER EU-MITGLIEDSTAATEN

(a) Unionseinrichtungen

Missionen/Operationen im Rahmen der Gemeinsamen Sicherheits- und Verteidigungspolitik,
beschrinkt auf StrafverfolgungsmafBnahmen

Européisches Amt fiir Betrugsbekampfung (OLAF)

Europiische Agentur fiir die Grenz- und Kiistenwache (Frontex)

Europdische Zentralbank (EZB)

Européische Staatsanwaltschaft (EUStA)

Agentur der Europiischen Union fiir justizielle Zusammenarbeit in Strafsachen (Eurojust)
Amt der Européischen Union fiir geistiges Eigentum (EUIPO)

Behorde der Europdischen Union zur Bekdmpfung von  Geldwéische und
Terrorismusfinanzierung (AMLA)

(b) die in den EU-Mitgliedstaaten fiir die Verhiitung und Bekdmpfung von Straftaten
zustindigen Behorden gemdll Artikel 2 Buchstabe a und Artikel 7 der Europol-
Verordnung.
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ANHANG IV
NATIONALE KONTAKTSTELLE

Die nationale Kontaktstelle fiir Ecuador, die als zentrale Kontaktstelle zwischen Europol und
den zustdndigen Behorden Ecuadors fungiert, ist das nationale Europol-Koordinierungsbiiro
der ecuadorianischen Polizei.

Ecuador ist verpflichtet, Europol iiber eine etwaige Anderung der nationalen Kontaktstelle fiir
Ecuador zu unterrichten.
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