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AFTALE
MELLEM DEN EUROPAISKE UNION PA DEN ENE SIDE
OG NEW ZEALAND PA DEN ANDEN SIDE
OM UDVEKSLING AF PERSONOPLYSNINGER MELLEM DEN EUROPAISKE UNIONS
AGENTUR FOR RETSHANDHAVELSESSAMARBEIJIDE (EUROPOL)
OG NEW ZEALANDS KOMPETENTE MYNDIGHEDER
FOR BEKZAMPELSE AF GROV KRIMINALITET OG TERRORISME
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DEN EUROPZISKE UNION, i det folgende ogséd benavnt "Unionen" eller "EU",

0g

NEW ZEALAND,

i det folgende under ét benavnt "parterne",

SOM TAGER I BETRAGTNING, at ved at muliggere udveksling af personoplysninger mellem
Den Europ@iske Unions Agentur for Retshandhevelsessamarbejde (Europol) og New Zealands
kompetente myndigheder vil denne aftale skabe rammerne for et styrket operationelt samarbejde
mellem Unionen og New Zealand inden for retshdndhavelse, samtidig med at alle bererte fysiske
personers menneskerettigheder og grundlaeggende frihedsrettigheder, herunder retten til privatlivets

fred og databeskyttelse, sikres.
SOM TAGER I BETRAGTNING, at denne aftale ikke bererer ordninger om gensidig retlig bistand

mellem New Zealand og EU-medlemsstaterne, som giver mulighed for udveksling af

personoplysninger.
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SOM TAGER I BETRAGTNING, at denne aftale ikke paleegger de kompetente myndigheder at
videregive personoplysninger og at videregivelsen af de personoplysninger, der anmodes om i

henhold til denne aftale, fortsat sker pa frivillig basis.

SOM ANERKENDER, at de kontraherende parter anvender et proportionalitetsprincip og et
rimelighedsprincip, der er sammenlignelige; faelles for disse principper er kravet om at sikre en
rimelig balance mellem alle involverede interesser, bade offentlige og private, i lyset af alle
omstaendigheder 1 den foreliggende sag. En sddan balance omfatter pa den ene side fysiske
personers ret til privatlivets fred sammen med andre menneskerettigheder og interesser og pa den
anden side de opvejende legitime mal, der kan forfelges, sésom formélene med behandling af

personoplysninger som omhandlet i denne aftale,

ER BLEVET ENIGE OM FOLGENDE:
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KAPITEL I

ALMINDELIGE BESTEMMELSER

ARTIKEL 1
Formal

Formélet med denne aftale er at tillade videregivelse af personoplysninger mellem Den Europeiske
Unions Agentur for Retshdndhavelsessamarbejde (Europol) og New Zealands kompetente
myndigheder for at stotte og styrke den indsats, der gores af myndighederne i EU-medlemsstaterne
og 1 New Zealand, samt deres gensidige samarbejde om forebyggelse og bekaempelse af stratbare
handlinger, herunder grov kriminalitet og terrorisme, samtidig med at der sikres passende garantier
med hensyn til fysiske personers menneskerettigheder og grundleeggende frihedsrettigheder,
herunder retten til privatlivets fred og databeskyttelse.

ARTIKEL 2

Definitioner

I denne aftale forstas ved:

1)  "kontraherende parter": Den Europ@iske Union og New Zealand
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2)

3)

4)

5)

6)

"Europol": Den Europaiske Unions Agentur for Retshandhavelsessamarbejde, der er oprettet

ved forordning (EU) 2016/794! og enhver &ndring heraf ("Europolforordningen")

"kompetent myndighed": for New Zealands vedkommende de nationale retshandhavende
myndigheder, der 1 henhold til New Zealands nationale ret er ansvarlige for forebyggelse og
bekempelse af de stratbare handlinger, der er opfort i bilag II ("New Zealands kompetente

myndigheder"), og for Unionens vedkommende Europol

"EU-organer": de institutioner, organer, missioner, kontorer og agenturer, der er oprettet ved
traktaten om Den Europeiske Union ("TEU") og traktaten om Den Europaiske Unions

funktionsmade ("TEUF"), og som er opfort i bilag I11

"strafbare handlinger": de former for kriminalitet, der er opfert 1 bilag I, samt relaterede
strafbare handlinger; strafbare handlinger anses for at vare relaterede til de former for
kriminalitet, der er opfort i bilag I, hvis de begés for at skaffe midler til at bega sadanne
handlinger, for at lette eller begd sddanne handlinger eller for at sikre straffrihed for dem, der

begér sdidanne former for kriminalitet

"personoplysninger": enhver form for information om en registreret

Europa-Parlamentets og Rédets forordning (EU) 2016/794 af 11. maj 2016 om Den
Europaiske Unions Agentur for Retshandhavelsessamarbejde (Europol) og om erstatning og
ophavelse af Rédets afgerelse 2009/371/RIA, 2009/934/RIA, 2009/935/RIA, 2009/936/RIA
0g 2009/968/RIA (EUT L 135 af 24.5.2016, s. 53).
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7)

8)

9)

10)

"en registreret": en identificeret eller identificerbar fysisk person; en identificerbar person er
en person, der direkte eller indirekte kan identificeres, navnlig ved en identifikator som f.eks.
et navn, et identifikationsnummer, lokaliseringsdata, et online-ID eller ved et eller flere
elementer, der er s@rlige for denne persons fysiske, fysiologiske, genetiske, psykiske,

agkonomiske, kulturelle eller sociale identitet

"genetiske data": alle personoplysninger vedrerende en fysisk persons genetiske
karakteristika, der er arvet eller blevet erhvervet, som giver entydig information om personens
fysiologi eller helbred, og som navnlig foreligger efter en analyse af en biologisk preve fra

den pagaldende fysiske person

"behandling": enhver operation eller rekke af operationer, med eller uden brug af automatisk
databehandling, som personoplysninger eller s@t af personoplysninger gores til genstand for,
f.eks. indsamling, registrering, systematisering, strukturering, opbevaring, tilpasning eller
@ndring, fremfinding, segning, brug, videregivelse ved transmission, formidling eller anden
tilrddighedsstillelse, sammenstilling eller samkering samt begrensning, sletning eller

tilintetgorelse
"brud pa persondatasikkerheden": et brud pé sikkerheden, der forer til heendelig eller ulovlig

tilintetgorelse, tab, &ndring, ubefojet videregivelse af eller adgang til personoplysninger, der

er videresendt, opbevaret eller pad anden made behandlet
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11) "tilsynsmyndighed": en eller flere uathangige nationale myndigheder, der alene eller sammen
er ansvarlige for databeskyttelse i henhold til artikel 16, og som er blevet meddelt i henhold til
navnte artikel; disse kan omfatte myndigheder, hvis ansvar ogsd omfatter andre

menneskerettigheder

12) "international organisation": en folkeretlig organisation og organer, der er underordnet den,

eller ethvert andet organ, der er oprettet ved eller med hjemmel i en aftale mellem to eller

flere lande.
ARTIKEL 3
Formaél med behandling af personoplysninger
1. Personoplysninger, der anmodes om og modtages i henhold til denne aftale, ma kun behandles

med henblik pé at forebygge, efterforske, opdage eller retsforfolge strafbare handlinger eller
fuldbyrde strafferetlige sanktioner inden for rammerne af artikel 4, stk. 5, og de kompetente

myndigheders respektive mandater.
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2. De kompetente myndigheder angiver senest ved videregivelsen af personoplysninger klart det
eller de formal, hvortil personoplysningerne videregives. Ved videregivelser til Europol angives
formélet eller formélene med en sadan videregivelse 1 overensstemmelse med det eller de specifikke
formal med behandlingen som fastlagt i Europols mandat.

KAPITEL II

UDVEKSLING AF OPLYSNINGER OG DATABESKYTTELSE

ARTIKEL 4

Almindelige databeskyttelsesprincipper

1. Hver kontraherende part sikrer, at de personoplysninger, der udveksles i henhold til denne

aftale:

a)  behandles loyalt og lovligt og kun til det eller de formal, hvortil de er blevet videregivet, jf.
artikel 3
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b) er tilstrekkelige og relevante og begranses til det, der er nedvendigt 1 forhold til det eller de

formal, hvortil de behandles

c) er korrekte og ajourforte; hver kontraherende part sikrer, at dens kompetente myndigheder
treeffer alle rimelige foranstaltninger for at sikre, at personoplysninger, der er urigtige, under
hensyntagen til de formél, hvortil de behandles, berigtiges eller slettes uden unedig

forsinkelse

d) opbevares pa en sadan made, at det ikke er muligt at identificere de registrerede 1 leengere tid

end nedvendigt af hensyn til de formal, hvortil personoplysningerne behandles

e) behandles pa en méde, der sikrer tilstraekkelig sikkerhed for personoplysningerne.

2. Den kompetente myndighed, der videregiver personoplysninger, kan pa tidspunktet for
videregivelsen angive eventuelle begrensninger 1 adgangen til eller anvendelsen af dem generelt
eller specifikt, herunder for s vidt angar yderligere videregivelse, sletning eller tilintetgorelse efter
et vist tidsrum, eller yderligere behandling af dem. Hvis der opstar behov for sddanne
begransninger, efter at oplysningerne er blevet meddelt, informerer den kompetente myndighed,

der har videregivet oplysninger, den modtagende myndighed herom.
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3. Hver kontraherende part sikrer, at den modtagende kompetente myndighed overholder enhver
begransning i adgangen til eller den videre anvendelse af de personoplysninger, som den

kompetente myndighed, der har videregivet oplysningerne, har angivet, jf. stk. 2.

4. Hver kontraherende part sikrer, at dens kompetente myndigheder gennemforer passende
tekniske og organisatoriske foranstaltninger pa en sddan made, at de kan pavise, at behandlingen vil

vare 1 overensstemmelse med denne aftale, og at de berorte registreredes rettigheder er beskyttet.

5. Hver kontraherende part sikrer, at dens kompetente myndigheder ikke videregiver
personoplysninger, der er indhentet gennem en dbenbar kraenkelse af menneskerettighederne, som
er anerkendt i folkerettens principper og standarder, der er bindende for de kontraherende parter.
Hver kontraherende part sikrer, at de modtagne personoplysninger ikke anvendes til at kraeve,

idemme eller fuldbyrde dedsstraf eller nogen former for grusom eller umenneskelig behandling.
6.  Hver kontraherende part sikrer, at der fores et register over al videregivelse af

personoplysninger 1 henhold til denne aftale og over formélet eller formélene med disse

videregivelser.
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ARTIKEL 5

Searlige kategorier af personoplysninger og forskellige kategorier af registrerede

1.  Videregivelse af personoplysninger om ofre for strafbare handlinger, vidner eller andre
personer, som kan give oplysninger vedrerende strafbare handlinger, samt om personer under 18 ar
er forbudt, medmindre en sddan videregivelse er strengt nedvendig og rimelig og stér i rimeligt
forhold til formaélet i konkrete sager med henblik pé at forebygge eller bekempestratbare

handlinger.

2. Videregivelse af personoplysninger om race eller etnisk oprindelse, politiske anskuelser,
religios eller filosofisk overbevisning eller medlemskab af en fagforening, genetiske data,
biometriske data med henblik pé entydig identifikation af en fysisk person eller oplysninger om en
persons helbredsforhold eller oplysninger om en fysisk persons seksuelle forhold eller seksuelle
orientering er kun tilladt, hvis det er strengt nedvendigt og rimeligt og star i et rimeligt forhold til
formélet i konkrete sager med henblik pd at forebygge eller bekempe strafbare handlinger, og disse

oplysninger, bortset fra biometriske oplysninger, supplerer andre personoplysninger.

3. Thenhold til denne artikels stk. 1 og 2 sikrer de kontraherende parter, at behandlingen af
personoplysninger er omfattet af passende garantier mod de sarlige risici, der er forbundet hermed,
herunder begraensninger i adgangen, datasikkerhedsforanstaltninger som omhandlet i artikel 15 og

begransninger for yderligere videregivelse, jf. artikel 7.
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ARTIKEL 6
Automatisk behandling af personoplysninger

Afgorelser, der udelukkende bygger pa automatisk behandling af de udvekslede personoplysninger,
herunder profilering, uden menneskelig indgriben, som kan have en negativ retsvirkning for den
registrerede eller pavirke vedkommende i vaesentlig grad, er forbudt, medmindre det er tilladt i
henhold til retsregler med henblik pa at forebygge eller bekaempe strafbare handlinger og med
passende garantier for den registreredes rettigheder og friheder, herunder som minimum retten til
menneskelig indgriben.

ARTIKEL 7

Yderligere videregivelse af de modtagne personoplysninger

1.  New Zealand sikrer, at dets kompetente myndigheder kun videregiver personoplysninger, der

er modtaget i henhold til denne aftale, til andre myndigheder i New Zealand, hvis:

a)  Europol har givet sin forudgdende udtrykkelige tilladelse
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b)  formalet eller formalene med den yderligere videregivelse er det samme som det eller de
oprindelige formal med Europols videregivelse eller inden for begraensningerne i artikel 3,

stk. 1, er direkte knyttet til dette eller disse oprindelige formal og

c) den yderligere videregivelse er underlagt de samme betingelser og garantier som dem, der

gelder for den oprindelige videregivelse.
Der kreeves ingen forudgaende tilladelse, nar den modtagende myndighed selv er en
kompetent myndighed i New Zealand, jf. dog artikel 4, stk. 2. Det samme gelder Europols
mulighed for at dele personoplysninger med de myndigheder i EU-medlemsstaterne, der er
ansvarlige for forebyggelse og bekempelse af strafbare handlinger, samt med EU-organer.
2. New Zealand sikrer, at yderligere videregivelse af personoplysninger, som landets
kompetente myndigheder modtager i henhold til denne aftale, til myndighederne i et tredjeland eller
til en international organisation forbydes, medmindre folgende betingelser er opfyldt:
a)  Videregivelsen vedrorer andre personoplysninger end dem, der er omfattet af artikel 5

b)  Europol har givet sin forudgédende udtrykkelige tilladelse

c)  Formélet eller formalene med den yderligere videregivelse er det samme som det eller de

oprindelige formél med Europols videregivelse
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d) Den yderligere videregivelse er underlagt de samme betingelser og garantier som dem, der

gelder for den oprindelige videregivelse.

3. Europol kan kun give sin tilladelse 1 henhold til denne artikels stk. 2, litra b), til yderligere
videregivelse til myndigheden i et tredjeland eller til en international organisation, hvis og 1 det
omfang der foreligger en afgarelse om tilstraekkeligheden af beskyttelsesniveauet, en international
aftale, der giver passende garantier med hensyn til beskyttelse af retten til privatlivets fred og
fysiske personers grundleggende rettigheder og friheder, en samarbejdsaftale eller et andet juridisk
grundlag for videregivelse af personoplysninger, jf. Europolforordningen, som omfatter yderligere

videregivelse.

4. Unionen sikrer, at yderligere videregivelse af personoplysninger, som Europol modtager i
henhold til denne aftale, til de EU-organer, der ikke er opfort pa listen i bilag III, myndigheder i
tredjelande eller en international organisation forbydes, medmindre:

a)  videregivelsen vedrerer andre personoplysninger end dem, der er omfattet af artikel 5

b)  New Zealand har givet sin forudgaende udtrykkelige tilladelse

c) formalet eller formédlene med den yderligere videregivelse er det samme som det oprindelige

formél med New Zealands videregivelse
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d)  der er indgéet en afgorelse om tilstreekkeligheden af beskyttelsesniveauet, en international
aftale, der indeholder passende garantier med hensyn til beskyttelse af retten til privatlivets
fred og fysiske personers grundleggende rettigheder og friheder, eller en samarbejdsaftale
som omhandlet 1 Europolforordningen med det pageldende tredjeland eller den pagaldende
internationale organisation, eller medmindre Europol kan paberabe sig et andet juridisk

grundlag for videregivelse af personoplysninger, jf. Europolforordningen.
ARTIKEL 8
Vurdering af en kildes palidelighed og oplysningers ngjagtighed
1.  De kompetente myndigheder angiver sd vidt muligt og senest ved videregivelsen af
personoplysninger, hvor pélidelig kilden til oplysningerne er, pa grundlag af et eller flere af

folgende kriterier:

a)  der hersker ingen tvivl om kildens @gthed, palidelighed og kompetence, eller oplysningerne

er meddelt af en kilde, der tidligere i alle tilfeelde har vist sig at vaere palidelig

b)  oplysningerne er meddelt af en kilde, hvorfra oplysningerne i de fleste tilfeelde har vist sig at

vare palidelige
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c) oplysningerne er meddelt af en kilde, hvorfra oplysningerne i de fleste tilfaelde har vist sig at

vaere upalidelige
d) kildens palidelighed kan ikke vurderes.
2. De kompetente myndigheder angiver sa vidt muligt og senest ved videregivelsen af
personoplysninger, hvor ngjagtige oplysningerne er, pa grundlag af et eller flere af folgende
kriterier:

a)  oplysninger, hvis rigtighed der ikke er tvivl om pé tidspunktet for videregivelsen

b)  oplysninger, som kilden har personligt kendskab til, men som den embedsmand, der

videregiver oplysningerne, ikke har personligt kendskab til

c)  oplysninger, som kilden ikke har personligt kendskab til, men som underbygges af andre

allerede registrerede oplysninger

d)  oplysninger, som kilden ikke har personligt kendskab til, og som ikke kan underbygges.
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3. Hvis den modtagende kompetente myndighed pé grundlag af de oplysninger, den allerede er i
besiddelse af, kommer til den konklusion, at det er nedvendigt at korrigere den vurdering af
oplysningerne eller af deres kilde, som den kompetente myndighed, der har videregivet
oplysningerne, har foretaget i overensstemmelse med stk. 1 og 2, underretter den den pageldende
kompetente myndighed og forseger at nd til enighed om en @&ndring af vurderingen. Den
modtagende kompetente myndighed @ndrer ikke ved vurderingen af de modtagne oplysninger eller

deres kilde uden en sadan aftale.

4.  Hvis en kompetent myndighed modtager oplysninger uden en vurdering, seger den sa vidt
muligt og om muligt efter aftale med den kompetente myndighed, der har videregivet
oplysningerne, at vurdere kildens pélidelighed eller oplysningernes ngjagtighed pa grundlag af de

oplysninger, den allerede er 1 besiddelse af.

5. Huvis der ikke kan foretages en palidelig vurdering, vurderes oplysningerne i

overensstemmelse med stk. 1, litra d), og stk. 2, litra d), alt efter hvad der er relevant.
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DE REGISTREREDES RETTIGHEDER

ARTIKEL 9

Ret til indsigt
1.  De kontraherende parter sikrer, at den registrerede har ret til med rimelige mellemrum at fa
oplysninger om, hvorvidt personoplysninger om vedkommende behandles i henhold til denne aftale,
og 1 givet fald som minimum fa adgang til felgende:
a)  en bekreftelse af, om personoplysninger om den pageldende er blevet behandlet
b)  oplysninger, der mindst skal omfatte formélet eller formélene med behandlingen, kategorierne

af de oplysninger, der er tale om, og, hvis det er relevant, modtagerne eller kategorierne af

modtagere, som de videregives til

c) retten til at anmode den kompetente myndighed om at fa berigtiget, slettet personoplysninger

om den registrerede eller begraenset behandlingen heraf

d)  enangivelse af det juridiske grundlag for behandlingen
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om muligt det patenkte tidsrum, hvori personoplysningerne vil blive opbevaret, eller hvis

dette ikke er muligt, de kriterier, der anvendes til fastleggelse af dette tidsrum

meddelelse 1 forstielig form af de personoplysninger, der er genstand for behandling, og af

alle foreliggende oplysninger om, hvor de stammer fra.

Nér den registrerede udever sin ret til indsigt, vil den kontraherende part, der videregiver
oplysninger, blive hert pa et ikkebindende grundlag, inden der treffes endelig afgerelse om
indsigtsanmodningen.

De kontraherende parter kan fastsatte, at meddelelsen af oplysninger som svar pa en
anmodning i henhold til stk. 1 udsattes, afslas eller begraenses, hvis og si lenge en sddan
udsattelse, et sddant afslag eller en sddan begrensning udger en foranstaltning, der er
nedvendig og rimelig og stér i et rimeligt forhold til formalet under hensyntagen til den
registreredes grundlaeggende rettigheder og interesser, med henblik pé at:

sikre, at en eventuel strafferetlig efterforskning og retsforfelgning ikke bringes i fare

beskytte tredjemands rettigheder og friheder, eller

beskytte den nationale sikkerhed og den offentlige orden eller forebygge kriminalitet.
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4.  De kontraherende parter sikrer, at den kompetente myndighed underretter den registrerede
skriftligt om eventuelle udsattelser af, afslag pa eller begreensninger af retten til indsigt og om
arsagerne til sddanne udsattelser af, afslag pa eller begransninger af retten til indsigt. Disse arsager
kan udelades, hvis og sa lenge dette ville skade formalet med udsattelsen, afslaget eller
begransningen i henhold til stk. 3. Den kompetente myndighed underretter den registrerede om
muligheden for at indgive en klage til de respektive tilsynsmyndigheder og om andre tilgeengelige

klagemuligheder i henhold til de respektive retlige rammer.
ARTIKEL 10
Ret til berigtigelse, sletning og begraensning
1.  De kontraherende parter sikrer, at den registrerede har ret til at anmode de kompetente
myndigheder om at berigtige urigtige personoplysninger om den pagaldende registrerede, som blev
videregivet 1 henhold til denne aftale. Under hensyntagen til formalet eller formalene med
behandlingen omfatter dette retten til at f4 ufuldsteendige personoplysninger, der er videregivet i

henhold til denne aftale, kompletteret.

2. Berigtigelse skal omfatte sletning af personoplysninger, der ikke leengere er nedvendige til det

eller de formal, hvortil de behandles.
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3. De kontraherende parter kan fastsatte bestemmelser om begransning af behandling i stedet
for sletning af personoplysninger, hvis der er rimelig grund til at antage, at sadan sletning kunne

skade den registreredes legitime interesser.

4.  De kompetente myndigheder underretter hinanden om de foranstaltninger, der treeffes i
henhold til stk. 1, 2 og 3. Den modtagende kompetente myndighed berigtiger, sletter eller begreenser
behandlingen i overensstemmelse med de foranstaltninger, der treffes af den kompetente

myndighed, der videregiver oplysninger.

5. De kontraherende parter fastsetter bestemmelser om, at den kompetente myndighed, der har
modtaget anmodningen, uden unegdig forsinkelse og under alle omstendigheder inden for tre
maneder efter modtagelsen af en anmodning i henhold til stk. 1 eller 2 underretter den registrerede
skriftligt om, at oplysningerne vedrerende den padgeldende er blevet berigtiget, slettet eller

behandlingen er blevet begranset.

6.  De kontraherende parter fastsetter bestemmelser om, at den kompetente myndighed, der har

modtaget anmodningen, uden unedig forsinkelse og under alle omstandigheder senest tre méneder
efter modtagelsen af en anmodning underretter den registrerede skriftligt om afslag pa berigtigelse,
sletning eller begransning af behandlingen, om arsagerne til et sadant afslag og om muligheden for
at indgive en klage til de respektive tilsynsmyndigheder samt andre tilgeengelige klagemuligheder 1

henhold til deres respektive retlige rammer.
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ARTIKEL 11

Underretning om brud pa persondatasikkerheden til de bererte myndigheder

1.  Ttlfelde af et brud pé persondatasikkerheden, som bererer de personoplysninger, der
videregives i1 henhold til denne aftale, sikrer de kontraherende parter, at de respektive kompetente
myndigheder omgéende underretter hinanden og deres respektive tilsynsmyndighed om bruddet pa
persondatasikkerheden, og at der treffes foranstaltninger til at atbede de mulige negative virkninger

heraf.

2. Underretningen skal som minimum indeholde en beskrivelse af:

a)  karakteren af bruddet pd persondatasikkerheden, herunder, hvis det er muligt, kategorierne og
antallet af bererte registrerede samt kategorierne og antallet af bererte registreringer af
personoplysninger

b)  de sandsynlige konsekvenser af bruddet pa persondatasikkerheden

c) de foranstaltninger, som den kompetente myndighed har truffet eller foreslar truffet for at

héndtere bruddet pa persondatasikkerheden, herunder de foranstaltninger, der er truffet for at

begranse dets mulige skadevirkninger.
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3. Idet omfang det ikke er muligt at give alle de pakravede oplysninger samtidig, kan de

indgives gradvist. De manglende oplysninger skal indgives uden yderligere unedig forsinkelse.

4.  De kontraherende parter sikrer, at deres respektive kompetente myndigheder dokumenterer
alle brud pé persondatasikkerheden, som pavirker personoplysninger, der videregives 1 henhold til
denne aftale, herunder kendsgerningerne i forbindelse med bruddet pa persondatasikkerheden, dets
virkninger og de trufne athjelpende foranstaltninger, séledes at deres respektive

tilsynsmyndigheder kan kontrollere overholdelsen af geldende lovkrav.

ARTIKEL 12

Meddelelse af brud pa persondatasikkerheden til den registrerede

1. Huvis et brud pa persondatasikkerheden som omhandlet i artikel 11 sandsynligvis vil have en
alvorlig negativ virkning for den registreredes rettigheder og friheder, fastsatter de kontraherende
parter bestemmelser om, at deres respektive kompetente myndigheder skal underrette den

registrerede om bruddet pd persondatasikkerheden uden unedig forsinkelse.

2. Meddelelsen til den registrerede 1 henhold til stk. 1 skal, hvis dette er muligt, indeholde en
beskrivelse af arten af bruddet pd persondatasikkerheden og anbefalinger af foranstaltninger til at
begranse de mulige skadevirkninger af bruddet pa persondatasikkerheden samt angive den
databeskyttelsesansvarliges navn og kontaktoplysninger for det kontaktpunkt, hvor der kan

indhentes yderligere oplysninger.
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3. Meddelelsen til den registrerede 1 henhold til stk. 1 er ikke nedvendig, hvis:

a)  de personoplysninger, som bruddet vedrarer, var omfattet af passende teknologiske
beskyttelsesforanstaltninger, der gor oplysningerne uforstaelige for alle, der ikke har lovlig

adgang til oplysningerne

b)  der er truffet efterfolgende foranstaltninger, der sikrer, at den registreredes rettigheder og

friheder sandsynligvis ikke laengere i alvorlig grad vil blive kraenket, eller

c) meddelelsen til den registrerede i henhold til stk. 1 ville kreeve en uforholdsmaessig indsats,
navnlig pa grund af antallet af berorte registrerede; i et sddant tilfaelde skal der i stedet
foretages en offentlig meddelelse eller treffes en tilsvarende foranstaltning, hvorved den

registrerede underrettes pa en tilsvarende effektiv mide.

4.  Meddelelsen til den registrerede i henhold til stk. 1 kan udsattes, begranses eller udelades,

hvis en sdidan meddelelse sandsynligvis vil:

a) leegge hindringer i vejen for officielle eller retlige undersegelser, efterforskninger eller

procedurer
b) skade forebyggelsen, opdagelsen og efterforskningen af samt retsforfelgningen i forbindelse

med strafbare handlinger eller fuldbyrdelsen af strafferetlige sanktioner, den offentlige orden

eller den nationale sikkerhed
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c)  beskytte tredjemands rettigheder og friheder

hvor dette udger en foranstaltning, der er nedvendig og rimelig og stér i et rimeligt forhold til

formélet under beherig hensyntagen til den registreredes legitime interesser.

ARTIKEL 13

Opbevaring, revision, berigtigelse og sletning af personoplysninger.

1. De kontraherende parter fastsetter passende frister for opbevaring af personoplysninger, der
modtages i henhold til denne aftale, eller for regelmessig vurdering af behovet for opbevaring af
personoplysninger, siledes at personoplysningerne kun opbevares, si lenge det er nodvendigt til det

eller de formadl, hvortil de videregives.

2. Under alle omstendigheder tages behovet for fortsat opbevaring af personoplysninger op til
fornyet overvejelse senest tre ir efter, at personoplysningerne er blevet videregivet, og hvis der ikke
er truffet en begrundet og dokumenteret afgerelse om fortsat at opbevare personoplysningerne, skal

personoplysningerne automatisk slettes efter tre ar.
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3. Hvis en kompetent myndighed har grund til at tro, at personoplysninger, som den tidligere har
videregivet, er forkerte, ungjagtige, ikke leengere ajourforte eller ikke burde have veret videregivet,
skal den underrette den modtagende kompetente myndighed, som skal berigtige eller slette disse

oplysninger og underrette den kompetente myndighed, der videregav oplysningerne, herom.

4.  Hvis en kompetent myndighed har grund til at tro, at personoplysninger, som den tidligere har
modtaget, er forkerte, unejagtige, ikke leengere ajourforte eller ikke burde have veret videregivet,
skal den underrette den kompetente myndighed, der videregav oplysningerne, som redeger for sin
holdning til sagen. Hvis den kompetente myndighed, der videregav oplysningerne, konkluderer, at
personoplysningerne er forkerte, ungjagtige, ikke leengere ajourforte eller ikke burde have varet
videregivet, skal den underrette den modtagende kompetente myndighed, som skal berigtige eller
slette disse oplysninger og underrette den kompetente myndighed, der videregav oplysningerne,

herom.

ARTIKEL 14
Logning og dokumentation
1. De kontraherende parter sorger for logning og dokumentation af indsamling, @ndring,

adgang, videregivelse, herunder yderligere videregivelse, samkering og sletning af

personoplysninger.
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2. Logning eller dokumentation, jf. stk. 1, stilles efter anmodning til radighed for de respektive
tilsynsmyndigheder med henblik pé kontrol af lovligheden af behandlingen, egenkontrol og sikring

af dataenes integritet og sikkerhed.

ARTIKEL 15

Datasikkerhed

1. De kontraherende parter sikrer gennemferelsen af tekniske og organisatoriske foranstaltninger

til beskyttelse af personoplysninger, der udveksles inden for rammerne af denne aftale.

2. Med henblik pd automatisk behandling sikrer de kontraherende parter gennemforelse af

foranstaltninger til at:

a)  forhindre, at uautoriserede personer far adgang til det behandlingsudstyr, der benyttes til

behandling af personoplysninger (fysisk adgangskontrol)

b)  forhindre uautoriseret leesning, kopiering, @ndring eller fjernelse af datamedier (kontrol med

datamedier)
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d)

g)

h)

forhindre uautoriseret indlaesning af personoplysninger samt uautoriseret adgang til og

@ndring og sletning af de opbevarede personoplysninger (kontrol med opbevaring)

forhindre, at uautoriserede personer benytter automatiske behandlingssystemer ved hjaelp af

datatransmissionsudstyr (brugerkontrol)

sikre, at autoriserede brugere af et automatisk behandlingssystem kun far adgang til de

personoplysninger, som henherer under deres adgangsautorisation (adgangskontrol)

sikre, at det er muligt at undersege og fastsla, til hvilke organer der kan videregives eller er

blevet videregivet personoplysninger via datatransmissionsudstyr (kontrol med videregivelse)
sikre, at det kan efterproves og fastslas, hvilke personoplysninger der er blevet indlast 1
automatiske behandlingssystemer, og hvornar og af hvem oplysningerne blev indlest (kontrol

med indlasning)

sikre, at det er muligt at kontrollere og fastsla, hvilke medarbejdere der har haft adgang til

hvilke personoplysninger og hvornér (adgangslogning)
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1) forhindre uautoriseret leesning, kopiering, endring eller sletning af personoplysninger i

forbindelse med videregivelse af personoplysninger eller transport af datamedier (kontrol med

transport)

1 sikre, at de anvendte systemer i tilfeelde af tekniske forstyrrelser straks kan genetableres

(genopretning)

k)  sikre, at systemet fungerer fejlfrit, at indtrutne fejl straks meldes (pélidelighed), og at lagrede

personoplysninger ikke bliver forkerte som folge af fejlfunktioner i systemet (integritet).

ARTIKEL 16
Tilsynsmyndighed

1. Hver kontraherende part sikrer, at der er en uafthangig offentlig myndighed med ansvar for
databeskyttelse (tilsynsmyndighed) til at fore tilsyn med spergsmal, der berarer fysiske personers
ret til privatliv, herunder de nationale regler, der er relevante i henhold til denne aftale, for at
beskytte fysiske personers grundlaeggende rettigheder og friheder 1 forbindelse med behandling af
personoplysninger. De kontraherende parter underretter hinanden om, hvilken myndighed de hver

is@r betragter som tilsynsmyndighed.
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b)

d)

De kontraherende parter sikrer, at hver tilsynsmyndighed:
udferer sine opgaver og udever sine befojelser fuldsteendig vathaengigt; den skal handle uden
udefrakommende pévirkning og mé hverken soge eller modtage instrukser; dens medlemmer

skal have en sikker embedsperiode, herunder beskyttelse mod vilkarlig fjernelse

rader over de menneskelige, tekniske og ekonomiske ressourcer, lokaler og infrastrukturer,

der er nodvendige for, at de effektivt kan udfere deres opgaver og udeve deres befojelser.

har effektive undersegelses- og interventionsbefojelser til at fore tilsyn med de organer, den

overvager, og til at indbringe sager for domstolene.

har befojelse til at behandle klager fra enkeltpersoner om de kompetente myndigheders

anvendelse af deres personoplysninger under dennes tilsyn.

ARTIKEL 17

Administrativ klageadgang og adgang til domstolsprevelse

Registrerede har ret til effektiv administrativ klageadgang og adgang til domstolsprevelse i tilfelde

af overtraedelser af de rettigheder og garantier, der anerkendes 1 denne aftale, som folge af

behandlingen af deres personoplysninger. De kontraherende parter underretter hinanden om den

nationale lovgivning, som de hver is@r anser for at garantere de rettigheder, der er sikret ved denne

artikel.
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KAPITEL III

TVISTER

ARTIKEL 18

Bileggelse af tvister

Alle tvister, der matte opstd i forbindelse med fortolkningen, anvendelsen eller gennemforelsen af
denne aftale og alle spergsmal i tilknytning hertil, skal fore til konsultationer og forhandlinger
mellem reprasentanter for de kontraherende parter med henblik pa at na frem til en gensidigt

acceptabel losning.

ARTIKEL 19

Suspensionsklausul

1. Ttlfelde af veesentlig tilsidesattelse eller manglende opfyldelse af de forpligtelser, der folger
af denne aftale, kan hver af de kontraherende parter delvist eller helt suspendere denne aftale
midlertidigt ved skriftlig meddelelse til den anden kontraherende part via diplomatiske kanaler. En
sadan skriftlig meddelelse fremsendes forst, nar de kontraherende parter har gennemfort en rimelig
konsultationsperiode uden at nd frem til en lesning, og suspensionen fér virkning 20 dage efter
datoen for modtagelsen af den pageldende meddelelse. Den suspenderende kontraherende part kan
ophave suspensionen efter skriftlig meddelelse til den anden kontraherende part. Suspensionen

ophaves straks efter modtagelsen af en sddan meddelelse.
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2. Uanset suspensionen af denne aftale behandles alle personoplysninger, der henherer under
denne aftales anvendelsesomride, og som er videregivet inden denne aftales suspension, fortsat i
overensstemmelse med denne aftale.

ARTIKEL 20

Opher

1. Denne aftale kan til enhver tid bringes til opher af en af de kontraherende parter ved skriftlig

meddelelse via diplomatiske kanaler med tre maneders varsel.

2. Personoplysninger, der er omfattet af denne aftale, og som videregives forud for denne aftales

opher, behandles fortsat i overensstemmelse med denne aftale pa tidspunktet for opheret.

3. ltilfzelde af denne aftales opher skal de kontraherende parter na til enighed om fortsat

anvendelse og opbevaring af de oplysninger, som de allerede har udvekslet med hinanden.
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KAPITEL IV

AFSLUTTENDE BESTEMMELSER

ARTIKEL 21
Forholdet til andre internationale instrumenter

1. Denne aftale mé ikke berere eller pd anden vis pavirke de retlige bestemmelser om udveksling
af oplysninger, der er fastsat i en traktat om gensidig retlig bistand, andre samarbejdsaftaler
eller -ordninger eller samarbejdsforhold pa retshandhavelsesomradet med henblik pa udveksling af

oplysninger mellem New Zealand og en af EU-medlemsstaterne.

2. Denne aftale supplerer bestemmelserne i samarbejdsordningen om fastleggelse af
samarbejdsforbindelser mellem det newzealandske politi og Den Europ®iske Unions Agentur for
Retshdndhavelsessamarbejde (Working Arrangement establishing cooperative relations between

New Zealand Police and the European Union Agency for Law Enforcement Cooperation).
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ARTIKEL 22

Administrativ gennemforelsesordning

De nazrmere bestemmelser for samarbejdet mellem de kontraherende parter i det omfang, det er

relevant for gennemforelsen af denne aftale, fastleegges i en administrativ gennemforelsesordning,

der indgas mellem Europol og New Zealands kompetente myndigheder i overensstemmelse med

Europolforordningen.

ARTIKEL 23

Administrativ ordning om fortrolighed

Hvor det er nedvendigt i henhold til denne aftale, reguleres udvekslingen af EU-klassificerede

oplysninger af en administrativ ordning om fortrolighed, der indgis mellem Europol og

New Zealands kompetente myndigheder.
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ARTIKEL 24
Nationalt kontaktpunkt og forbindelsesofficerer
1.  New Zealand udpeger et nationalt kontaktpunkt, der skal fungere som det feelles kontaktpunkt
mellem Europol og de kompetente myndigheder i New Zealand. Det nationale kontaktpunkts
serlige opgaver anfores i den administrative gennemferelsesordning, jf. artikel 22. Det nationale

kontaktpunkt, der er udpeget for New Zealand, er anfort 1 bilag IV.

2. Europol og New Zealand styrker deres samarbejde som fastsat i denne aftale gennem
New Zealands udsendelse af en eller flere forbindelsesofficerer. Europol kan udsende en eller flere
forbindelsesofficerer til indsattelse i New Zealand.
ARTIKEL 25
Udgifter
De kontraherende parter serger for, at de kompetente myndigheder atholder deres egne udgifter i

forbindelse med gennemforelsen af denne aftale, medmindre andet er fastsat i denne aftale eller 1

den administrative gennemforelsesordning, jf. artikel 22.
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ARTIKEL 26
Meddelelse om gennemforelse

1. Hver kontraherende part henstiller til sine kompetente myndigheder, at de offentligger et
dokument, hvori der pé forstielig vis redegeres for bestemmelserne om behandling af
personoplysninger, der videregives i overensstemmelse med denne aftale, herunder hvilke midler
der stér til rddighed for de registreredes udevelse af deres rettigheder. Hver kontraherende part

sorger for, at den anden kontraherende part far tilsendt en kopi af dette dokument.

2.  De kompetente myndigheder vedtager, hvis der ikke allerede findes sadanne, regler om,
hvordan overholdelsen af bestemmelserne om behandling af personoplysninger, der videregives 1

henhold til denne aftale, vil blive hdndhavet i praksis. En kopi af disse regler meddeles den anden

kontraherende part og de respektive tilsynsmyndigheder.
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ARTIKEL 27

Ikrafttreedelse og anvendelse

1.  Denne aftale skal godkendes af de kontraherende parter i overensstemmelse med deres egne

procedurer.
2. Denne aftale treeder 1 kraft pa datoen for modtagelsen af den sidste skriftlige meddelelse,
hvorved de kontraherende parter via diplomatiske kanaler har meddelt hinanden, at de 1 stk. 1

omhandlede procedurer er afsluttet.

3. Denne aftale finder anvendelse fra den forste dag efter den dato, hvor alle de folgende

betingelser er opfyldt:

a)  Den administrative gennemforelsesordning, jf. artikel 22, finder anvendelse og

b)  de kontraherende parter har meddelt hinanden, at de forpligtelser, der er fastsat i denne aftale,

er blevet gennemfort, herunder dem, som er fastsat i artikel 26, og at sdidan meddelelse er

accepteret.
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4.  De kontraherende parter udveksler via diplomatiske kanaler skriftlige meddelelser, der
bekrafter, at betingelserne i stk. 3 er opfyldt.
ARTIKEL 28
Andringer og tilleg
1.  Denne aftale kan til enhver tid @ndres skriftligt efter gensidigt samtykke mellem de
kontraherende parter ved skriftlig meddelelse, der udveksles via diplomatiske kanaler. £ndringerne

til denne aftale traeder i kraft efter den retlige procedure som fastsat i artikel 27, stk. 1 og 2.

2. Bilagene til denne aftale kan om nedvendigt ajourferes ved udveksling af diplomatiske noter.

Sadanne ajourforinger treeder i kraft efter den retlige procedure som fastsat i artikel 27, stk. 1 og 2.

3. De kontraherende parter indleder konsultationer om @ndring af denne aftale eller bilagene

hertil pd anmodning af en af de kontraherende parter.
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ARTIKEL 29

Gennemgang og evaluering

1. De kontraherende parter evaluerer i1 fellesskab gennemforelsen af denne aftale et ar efter dens
ikrafttreeden og derefter med regelmaessige mellemrum, og derudover, hvis en af de kontraherende

parter anmoder herom, og parterne i fellesskab traeffer afgerelse herom.

2. De kontraherende parter evaluerer i feellesskab denne aftale fire ar efter datoen for dens

anvendelse.

3. De kontraherende parter traeffer pd forhdnd afgerelse om de naermere bestemmelser for
evaluering af denne aftales gennemforelse og meddeler hinanden sammensatningen af deres
respektive hold. Holdene skal omfatte relevante eksperter inden for databeskyttelse og
retshandheevelse. Med forbehold af gaeeldende lovgivning kraeves det, at enhver, der deltager i en
evaluering, respekterer tavshedspligten vedrerende droftelserne og har den fornedne
sikkerhedsgodkendelse. Med henblik pa enhver evaluering sikrer Unionen og New Zealand adgang

til relevant dokumentation, relevante systemer og relevant personale.
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ARTIKEL 30

Territorial anvendelse

1.  Denne aftale finder anvendelse pa det omrade, hvor og i det omfang TEU og TEUF finder

anvendelse, samt pa New Zealands omréade.

2. Denne aftale finder kun anvendelse pd Danmarks omrade, hvis Unionen skriftligt meddeler

New Zealand, at Danmark har valgt at vaere bundet af aftalen.

3. Hvis Unionen inden datoen for ikrafttreedelsen af denne aftale meddeler New Zealand, at
denne aftalen vil finde anvendelse pa Danmarks omrade, finder den anvendelse pa Danmarks

omrdde samme dag, som den finder anvendelse pa de ovrige EU-medlemsstater.
4.  Hvis Unionen efter ikrafttreedelsen af denne aftale meddeler New Zealand, at denne aftale

finder anvendelse pd Danmarks omrade, finder aftalen anvendelse pa Danmarks omrade 30 dage

efter datoen for en sddan meddelelse.
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ARTIKEL 31

Denne aftale er udfaerdiget i to eksemplarer pa bulgarsk, dansk, engelsk, estisk, finsk, fransk, graesk,
irsk, italiensk, kroatisk, lettisk, litauisk, maltesisk, nederlandsk, polsk, portugisisk, rumansk,
slovakisk, slovensk, spansk, svensk, tjekkisk, tysk og ungarsk, idet hver af disse tekster har samme

gyldighed.

TIL BEKRAFTELSE HERAF har undertegnede befuldmagtigede, beherigt bemyndigede i sa

henseende, undertegnet denne aftale.

For Den Europ@iske Union

For New Zealand

EU/NZ/da 41



BILAG I

KRIMINALITETSOMRADER

Strafbare handlinger er:

— terrorisme

— organiseret kriminalitet

— narkotikahandel

— hvidvask af penge

— kriminalitet 1 forbindelse med nukleare og radioaktive materialer

— menneskesmugling

— menneskehandel

— kriminalitet 1 forbindelse med motorkeretgjer

—  manddrab, grov legemsbeskadigelse

— ulovlig handel med menneskeorganer og -vaev

—  Dbortferelse, frihedsberovelse og gidseltagning
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racisme og fremmedhad

roveri og tyveri af serlig grov beskaffenhed

ulovlig handel med kulturgenstande, herunder antikviteter og kunstgenstande

underslab og bedrageri

kriminalitet, der skader Unionens finansielle interesser

insiderhandel og kursmanipulation pd finansmarkederne

aftkraevning af beskyttelsespenge og pengeafpresning

efterligninger og fremstilling af piratudgaver af produkter

forfalskning af officielle dokumenter og ulovlig handel med disse

falskmentneri, forfalskning af betalingsmidler

cyberkriminalitet

korruption

ulovlig handel med vdben, ammunition og eksplosive stoffer
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— ulovlig handel med truede dyrearter

— ulovlig handel med truede plantearter og -sorter

— miljekriminalitet, herunder forurening fra skibe

—  ulovlig handel med hormonpraparater og andre vekstfremmende stoffer

— seksuelt misbrug og seksuel udnyttelse, herunder materiale, der viser misbrug af bern, og

hvervning af bern til seksuelle formal

— folkedrab, forbrydelser mod menneskeheden og krigsforbrydelser.

De former for kriminalitet, der er omhandlet i dette bilag, vurderes af de kompetente myndigheder i

New Zealand i overensstemmelse med New Zealands lovgivning.
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BILAG II

KOMPETENTE MYNDIGHEDER I NEW ZEALAND OG DERES KOMPETENCER

Kompetente myndigheder i New Zealand, som Europol kan videregive personoplysninger til:

Det newzealandske politi (som New Zealands everste kompetente myndighed)

New Zealand Customs Service (New Zealands toldmyndigheder)

New Zealand Immigration Service (New Zealands immigrationsmyndighed)
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BILAG III

LISTE OVER EU-ORGANER

Missioner/operationer under den fzlles sikkerheds- og forsvarspolitik, begrenset til

retshandhavelsesaktiviteter

Det Europziske Kontor for Bekempelse af Svig (OLAF)

Det Europziske Agentur for Grense- og Kystbevogtning (Frontex)

Den Europaiske Centralbank (ECB)

Den Europ®iske Anklagemyndighed (EPPO)

Den Europ@iske Unions Agentur for Strafferetligt Samarbejde (Eurojust)

Den Europaiske Unions Kontor for Intellektuel Ejendomsret (EUIPO)
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BILAG IV

NATIONALT KONTAKTPUNKT

Det nationale kontaktpunkt for New Zealand, der skal fungere som det felles kontaktpunkt mellem

Europol og de kompetente myndigheder i New Zealand, er

Det newzealandske politi

New Zealand har pligt til at underrette Europol, hvis det nationale kontaktpunkt for New Zealand

@ndres.
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