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RADETS REKOMMENDATION

av den ...

om o0kad forskningssikerhet

EUROPEISKA UNIONENS RAD HAR ANTAGIT DENNA REKOMMENDATION

med beaktande av fordraget om Europeiska unionens funktionssétt, sérskilt artikel 292 jamford med

artikel 182.5,

med beaktande av Europeiska kommissionens forslag, och
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av foljande skal:

(1

)

Oppenhet, internationellt samarbete och akademisk frihet 4r av central betydelse for
forskning och innovation i vérldsklass. I samband med att de internationella spdnningarna
okar och forskning och innovation fér en allt stérre geopolitisk betydelse utsétts unionens
forskare och akademiker emellertid for forskningssdkerhetsrisker nir de samarbetar
internationellt, vilket leder till att europeisk forskning och innovation stills infor
otillborligt inflytande och missbrukas pé sitt som inverkar pa unionens sikerhet eller
bryter mot unionens varden och grundldggande rittigheter som faststélls 1 fordraget om
Europeiska unionen (EU-fordraget) och i Europeiska unionens stadga om de
grundldggande réttigheterna (stadgan). Det ar darfor mycket viktigt att unionens
forsknings- och innovationssektor fir stod och ges egenmakt att hantera dessa risker. Det
behovs tydliga och proportionella skyddséitgédrder for att halla det internationella

samarbetet 6ppet och sdkert.

Det fordnderliga geopolitiska sammanhanget kriaver ett snabbt gemensamt svar fran
samtliga medlemsstater och kommissionen for att stirka och utnyttja forsknings- och
innovationspotentialen i hela unionen. Endast med gemensamma insatser kan dkad
forskningssdkerhet sikerstéllas. I detta ssmmanhang krdvs ocksa ombalansering av det
internationella samarbetet inom forskning och innovation mot bakgrund av unionens
intressen, virden och principer for att utveckla och skydda unionens strategiska oberoende
varvid en 6ppen ekonomi bevaras!, och lika villkor och balanserad 6msesidig 6ppenhet

efterstriavas.

Extra méte 1 Europeiska rddet (1 och 2 oktober 2020) — Slutsatser, 13/20, punkt 3.
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3)

“4)

©)

Genom Oppen vetenskap sikerstills att vetenskaplig forskning gors sé tillgénglig som
mojligt till forman for vetenskapen, ekonomin och samhéllet i dess helhet. Internationellt
samarbete inom forskning och innovation dr av storsta betydelse for att hitta I6sningar pa
akuta globala utmaningar till nytta for vara samhillen och det driver pa den vetenskapliga
spetskompetensen, medan internationell rorlighet for forskningstalang berikar vetenskaplig
forskning och dr avgorande for innovation och vetenskapliga genombrott. Akademisk
frihet innebér att forskare ar fria att bedriva sin forskning och vélja forskningsmetoder och
forskningspartner fran hela virlden, med beaktande av att akademisk frihet ocksa innebar

akademiskt ansvar.

Den viéxande strategiska konkurrensen och atergangen till maktpolitik leder till allt fler
internationella transaktionsforbindelser. Detta skifte har lett till diversifierade och
of6rutsdgbara hot, som ofta ar hybridhot?. Med tanke pé hur viktig kritisk kunskap och
teknik ar for politisk, ekonomisk, underrittelsemissig och militar framgang utvecklar vissa
av unionens konkurrenter i allt hdgre grad sin kapacitet i detta avseende eller foljer aktivt

civil-militéra fusionsstrategier.

Hybridhot kan paverka alla relevanta sektorer, men pd grund av forsknings- och
innovationssektorns dppenhet, akademiska frihet, institutionella autonomi och
vérldsomspénnande samarbete dr denna sektor sirskilt sarbar. Man kan rikta sig mot
unionsbaserade forskare och innovatorer for att fa tillgang till den senaste kunskapen och
tekniken, ibland med hjdlp av bedrégliga och dolda metoder eller genom direkt stold eller
tving, men oftare genom exploatering av ett till synes uppriktigt internationellt akademiskt
samarbete. Forutom att dventyra sékerhet och vélfard skulle hybridhot kunna péverka den

akademiska friheten och forskningsintegriteten i unionen.

Gemensam ram for att motverka hybridhot Europeiska unionens insatser, JOIN(2016)18.
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(6) Forsknings- och innovationssektorn navigerar saledes i ett alltmer utmanande
internationellt sammanhang for samarbeten, dir det finns risk for oonskad dverforing av
kritisk kunskap och teknik till tredjeldnder som kan anvéndas for att starka dessa ldnders
militira kapacitet och underréttelsetjinster, vilket paverkar unionens och dess
medlemsstaters sidkerhet, eller for andamal som strider mot unionens varden och
grundldggande réttigheter. Sddana samarbeten dr inte alltid forbjudna enligt lag, men kan
medfora betydande sékerhetsproblem och etiska problem.

(7) I enlighet med principerna om institutionellt oberoende och akademisk frihet ar
forskningsorganisationer och organisationer som finansierar forskning primért ansvariga
for att utveckla och forvalta sitt internationella samarbete. Offentliga myndigheter pa alla
nivéder bor overvéga att tillhandahalla hjélp och stéd for dem sé att de kan fatta
vélgrundade beslut och hantera forskningssikerhetsriskerna.

(8) Under de senaste dren har diskussioner om att stérka forskningssakerheten pagatt i flera
medlemsstater och pa unionsniva, varvid olika initiativ har tagits:

— I'maj 2021 offentliggjorde kommissionen sitt meddelande om den globala strategin
for forskning och innovation, dér en ny europeisk strategi for internationell
forsknings- och innovationspolitik skisseras. Rédet svarade i september 2021 genom
att radsslutsatser ddr unionens och medlemsstaternas dtagande att stirka atgérderna
for att motverka utlindsk inblandning betonades.
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Ett flertal skyddsétgirder inférdes i unionens ramprogram for forskning och
innovation 2021-2027, Horisont Europa, som ger verkan &t unionens sérskilda

ansvar som en av Europas storsta forskningsfinansiarer.

I november 2021 antog radet den politiska agendan for det europeiska
forskningsomradet 2022—2024 som en del av sina slutsatser om den framtida
styrningen av det europeiska forskningsomrédet, dér hanteringen av utldndsk

paverkan ingéar i en av de prioriterade atgirderna.

I januari 2022 offentliggjorde kommissionen, som en uppfoljning av sina ataganden
fran savél den globala strategin som den politiska agendan for det europeiska
forskningsomradet, sitt arbetsdokument om hantering av utlindsk paverkan pa
forskning och innovation. For att frimja dmsesidigt 1drande mellan medlemsstaterna

genomfordes dessutom under hela 2023 ett projekt for msesidigt ldrande.

Den 9 mars 2022 antog Europaparlamentet en resolution om utldndsk inblandning i
alla demokratiska processer i unionen, inbegripet desinformation, i vilken det
efterlyser en forstiarkning av den akademiska friheten, bittre insyn i utlandsk
finansiering samt kartliggning och 6vervakning av utlindsk paverkan pé det

kulturella, akademiska och religiosa omradet.
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I april 2022 antog radet slutsatser om en EU-strategi for att stirka laroséten for
Europas framtid, dér det framhdlls att ett fordjupat samarbete inom unionen kan
bidra till att stodja larosdten och forse forskare, utbildare, studerande och personal
med de verktyg som krévs for att hantera utmaningarna med ett rittvist globalt
samarbete, sdsom orittvisa, utlindsk inblandning och hinder f6r 6ppen vetenskap.
Rédet betonar ocksd nddvandigheten av att frimja en vilunderbyggd och sjélvstindig

forstaelse av motparter i tredjelédnder.

Den 10 juni 2022 antog radet slutsatser om principer och varden for internationellt
samarbete inom forskning och innovation, dér vikten av riskhantering och sékerhet
understroks och kommissionen och medlemsstaterna uppmanades att vidareutveckla

god praxis.

Ur ett bredare sikerhets- och forsvarsperspektiv pagar det arbete inom ramen {or
strategin for EU:s sikerhetsunion?® och den strategiska kompassen for sikerhet och
forsvar, som syftar till en gemensam beddmning av hot och utmaningar och storre
samstdmmighet 1 atgirder pa sikerhets- och forsvarsomradet, bland annat genom
unionens verktygsldda for hantering av hybridhot, som sammanfor olika instrument

for att upptécka och hantera hybridhot.

3 COM(2020)605.
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—  Nir det géller unionens exportkontrollregler for varor och teknik med dubbla
anvindningsomraden dr Europaparlamentets och radets forordning (EU) 2021/8214
av stor betydelse for forskningssidkerheten. For att hjdlpa forskningsorganisationer
offentliggjorde kommissionen i september 2021 en rekommendation om

efterlevnadsprogram for forskning om produkter med dubbla anvéndningsomraden®.

9) Kommissionen och den hdga representanten har antagit ett gemensamt meddelande om en
europeisk strategi for ekonomisk sikerhet® som syftar till att séikerstilla att unionen
fortsatter att dra nytta av en 6ppen ekonomi och samtidigt minimerar riskerna fér den
ekonomiska sikerheten. Strategin bygger pa tre pelare: frimjande av unionens ekonomiska
bas och konkurrenskraft, skydd mot risker och ingdende av partnerskap med s& manga
lander som mojligt som delar unionens farhdgor och intressen. I var och en av pelarna har

forskning och innovation en viktig roll.

Europaparlamentets och radets forordning (EU) 2021/821 av den 20 maj 2021 om
uppréttande av en unionsordning for kontroll av export, formedling, transitering och
overforing av samt tekniskt bistdnd for produkter med dubbla anvindningsomraden
(EUT L 206, 11.6.2021, s. 1).

Kommissionens rekommendation (EU) 2021/1700 av den 15 september 2021 om interna
efterlevnadsprogram for kontroll av forskning om produkter med dubbla
anvandningsomraden enligt Europaparlamentets och rddets forordning (EU) 2021/821 om
uppréttande av en unionsordning for kontroll av export, formedling, transitering och
overforing av samt tekniskt bistdnd for produkter med dubbla anvindningsomraden
(EUT L 338, 23.9.2021, s. 1).

6 JOIN(2023)20.
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(10)

(11)

(12)

Till £61jd av det gemensamma meddelandet identifierades kritisk teknik for unionens
ekonomiska sékerhet for vidare riskbedomning med medlemsstaterna i kommissionens
rekommendation (EU) 2023/21137. Riskbeddmningar har redan inletts som en prioriterad
frdga pa fyra av de tio identifierade kritiska teknikomradena, ndmligen avancerade
halvledare, artificiell intelligens, kvantteknik och bioteknik. Resultatet av
riskbedomningarna, nir de ar slutforda, skulle kunna ligga till grund for andra potentiella
atgirder for genomforande av den europeiska strategin for ekonomisk sékerhet, inbegripet

atgirder for att 6ka forskningssékerheten.

I det gemensamma meddelandet om den europeiska strategin for ekonomisk sékerhet
tillkinnagav kommissionen vidare att den skulle foresla atgérder for att 6ka
forskningssdkerheten genom att sékerstilla anvindningen av befintliga verktyg och
identifiera och atgirda eventuella aterstiende luckor, samtidigt som dppenheten 1
forsknings- och innovationsekosystemet bevaras. Denna rekommendation ingar i ett paket
som kommissionen utfirdade i januari 2024 som uppfoljning av det gemensamma

meddelandet.

Nir det géller den identifiering av luckor som avses 1 foregdende punkt visar
diskussionerna med medlemsstaterna och intresseorganisationer att det bland beslutsfattare
och alla andra berorda aktorer finns ett akut behov av storre begreppsméssig klarhet och
gemensam forstielse av de aktuella frdgorna samt av att faststilla hur de ska hanteras pa ett

savdl proportionellt som dndamélsenligt sétt.

Kommissionens rekommendation (EU) 2023/2113 av den 3 oktober 2023 om kritisk teknik
for EU:s ekonomiska sékerhet for vidare riskbedomning med medlemsstaterna
(EUT L 2023/2113, 11.10.2023, ELI: http://data.europa.eu/eli/reco/2023/2113/0j).
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(13)

(14)

(15)

Allt fler medlemsstater har utarbetat eller héller pa att utarbeta strategier for att 6ka
forskningssdkerheten. Dessa insatser bidrar 6verlag till 6kad medvetenhet och dkad
motstdndskraft, men for att de ska vara verkligt effektiva bor utvecklingen och
genomforandet av skyddsétgarder tillimpas konsekvent pa alla nivaer, inbegripet pa
unionsnivé, nationell nivd och regional niva samt inom enskilda forskningsorganisationer
och organisationer som finansierar forskning. Samordning pd unionsniva och stdd fran
kommissionen for kapacitetsuppbyggnad och utbyte av praxis behdvs darfor for att skydda
det europeiska forskningsomradets integritet, samtidigt som medlemsstaternas

befogenheter att gé langre respekteras, till exempel genom att utveckla regelverk.

Det &r viktigt att hybridhot som paverkar forsknings- och innovationsekosystemet bedoms
strukturellt s att situationsmedvetenheten bland beslutsfattare forbéttras genom att man
utgdr ifrdn den gemensamma kapaciteten for underréttelseanalys, framfor allt den
gemensamma enheten for hybridhot, och tar hinsyn till arbetet vid Europeiska
kompetenscentrumet for motverkande av hybridhot samt Europeiska unionens
cybersikerhetsbyrd och Europeiska it-brottscentrumet som inréittats av Europol nér det

giller cybersdkerhetshot.

Med tanke pa att en betydande andel av forskningen och innovationen dger rum inom den
privata sektorn bor det betonas att &ven om de risker som foretag utsétts for forvisso kan
vara likartade, skiljer sig deras karaktir, behov och kapacitet fran

forskningsorganisationernas.
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(16)

(17)

(18)

Vederborlig uppmirksamhet bor 4gnas at medlemsstaternas och viktiga internationella
partners politiska erfarenheter, samtidigt som det betonas att ett tillvigagédngssétt som
passar det unika europeiska sammanhanget bor utarbetas. God praxis delas till exempel
genom den multilaterala dialogen om vérden och principer for internationellt samarbete
inom forskning och innovation, som en del av associeringsforhandlingar och gemensamma
mdten i styrkommittén for vetenskap och teknik inom ramen for internationella avtal om
vetenskap och teknik samt i multilaterala forum som G7, och relevanta multilaterala

arrangemang for exportkontroll.

Forskningssikerhet dr ett problem som fér allt stérre uppméarksamhet, och den pagaende
debatten om riskerna och hur man bést hanterar dem intensifieras. Det finns darfor ett
behov av att ytterligare 6ka medvetenheten, frimja och underlétta dmsesidigt larande
mellan medlemsstaterna och relevanta intresseorganisationer samt bidra till en

larandestrategi som &r bade flexibel och anpassningsbar.
I denna rekommendation géller f6ljande definitioner:

1. forskningssdikerhet: forutseende och hantering av risker i samband med: a) odnskad
overforing av kritisk kunskap och teknik som kan paverka sékerheten i unionen och
dess medlemsstater, till exempel om den kanaliseras till militdra &ndamal eller
underrittelsedindamal i tredjeldnder, b) otillborlig paverkan pa forskning, dér
forskning kan instrumentaliseras av eller fran tredjelédnder i syfte att bland annat
skapa desinformation eller uppmuntra till sjdlvcensur bland studenter och forskare,
vilket kridnker den akademiska friheten och forskningsintegriteten i unionen, c) etiska
eller integritetsrelaterade krankningar, dir kunskap och teknik anvénds for att
undertrycka, inkrikta pa eller undergréva unionens viarden och grundlidggande

rittigheter, enligt definitionen 1 fordragen.
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2. forsknings- och innovationssektor: alla forskningsorganisationer, inbegripet hogre
utbildningsanstalter i den man de bedriver forskning, organisationer som finansierar
forskning och forskningsinfrastrukturer i hela unionen samt alla Gvriga aktorer 1
unionens forsknings- och innovationsekosystem. Delar av denna rekommendation
kan vara lika relevanta for foretag, men det behdvs samarbete med aktorer inom den

privata sektorn for att ta itu med deras forskningssékerhet.
3. forskningsorganisation: en ideell organisation som bedriver vetenskaplig forskning.

4.  internationellt samarbete: samarbete mellan a ena sidan forskningsorganisationer
och organisationer som finansierar forskning som &r etablerade i unionen eller
enskilda forskare som finansieras av dessa organisationer och & andra sidan enheter,
inbegripet foretag, som dr etablerade utanfor unionen eller enskilda forskare som
finansieras av dessa enheter. For samarbete med forskningsorganisationer och

foretag som é&r etablerade i unionen men som ags eller kontrolleras fran ldnder

utanfor unionen bor en riskbeddmning goras.
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riskbedomning: en process i samband med internationellt forsknings- och
innovationssamarbete dir en kombination av de viktigaste riskfaktorerna beaktas.
Kombinationen av dessa faktorer avgor risknivan. De viktigaste faktorer som ska
bedomas kan delas in 1 fyra kategorier: a) riskprofilen for den unionsbaserade
organisation som deltar i det internationella samarbetet: beakta organisationens
styrkor och sérbarheter, inbegripet finansiella beroenden, som ir relevanta for
forskningsprojektet, b) det forsknings- och innovationsomrade dér det internationella
samarbetet ska dga rum: beakta om projektet dr inriktat pa forskningsomrdden som
involverar kritisk kunskap och teknik, metoder, data eller forskningsinfrastruktur
som anses vara sarskilt kénslig ur ett sdkerhetsperspektiv eller i friga om unionens
virden och grundldggande réttigheter, c) riskprofilen for det tredjeland déir den
internationella partnern dr baserad eller varifran den dgs eller kontrolleras
(exempelvis huruvida landet dr foremal for restriktiva atgdrder, har en bristfallig
réttsstat eller ett bristfélligt skydd av de méanskliga réttigheterna, har en aggressiv
civil-militér fusionsstrategi eller begridnsad akademisk frihet), d) riskprofilen for den
internationella partnerorganisationen: dvs. med tillborlig aktsamhet bland annat
faststdlla om den organisation som samarbete ska ske med ar foremal for restriktiva
atgérder eller har kopplingar till militiren, vilka anknytningar deltagande forskare
eller personal har samt vilka avsikter partnern har i fraga om slutanvdndning eller

tillimpning av forskningsresultaten.
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6.  kritisk kunskap och teknik: kunskap och teknik, inbegripet know-how, inom nya och
omstortande omraden och pd omrdden som &r av storsta vikt for unionens och dess
medlemsstaters ekonomiska konkurrenskraft, sociala valfiard och sdkerhet och dar det
darfor inte dr onskvirt med ett alltfor stort beroende av tredjeldnder, med beaktande
av forskningsséikerhetens dynamiska karaktér och fordnderliga risker. Detta omfattar
men &r inte begrénsat till forskning och innovation med potential for dubbla

anvandningsomraden.
7.  tredjelinder: alla lander utanfér unionen.

HARIGENOM REKOMMENDERAS MEDLEMSSTATERNA OCH EUROPEISKA
KOMMISSIONEN ATT GORA FOLJANDE.
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Beakta foljande principer for ansvarsfull internationalisering vid utformning och

genomforande av politiska atgirder for att 6ka forskningssikerheten:

a)

b)

d)

Fortsétta att frdmja och forsvara akademisk frihet och institutionellt oberoende, med
beaktande av att forskningsorganisationer har huvudansvaret for sitt internationella

forsknings- och innovationssamarbete.

Fortsétta att frimja och uppmuntra sddant internationellt samarbete inom forskning
och innovation som ar bade oppet och sékert, 1 enlighet med principen sa dppen som
moyjligt, sa begrinsad som nédvindigt, och sdkerstilla att forskningsresultat ar
sokbara, tillgéngliga, kompatibla och dteranvéndbara (Fair), med vederborlig hinsyn

till tillampliga begrénsningar, inbegripet sdkerhetsfragor.

Sékerstilla att atgdrderna dr proportionella: om skyddsétgérder infors bor dessa inte
gé utdver vad som dr nddvandigt for att minska riskerna, och undvika onddiga

administrativa bordor. Malet dr att hantera riskerna snarare dn att undvika dem.

Styra forskningssidkerhetsatgirder for att skydda den ekonomiska sékerheten, samt
unionens sékerhet och nationella sikerhet, och forsvara och framja unionens virden
och grundlidggande rittigheter, akademisk frihet och forskningsintegritet, samtidigt
som protektionism och politisk instrumentalisering av forskning och innovation

undviks.
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g)

h)

Framja sjdlvstyre inom forsknings- och innovationssektorn, inom det tillampliga
regelverket, och ge aktorerna mojlighet att fatta vilgrundade beslut, understryka det
samhéllsansvar som forskningsorganisationer har, med beaktande av att med

akademisk frihet kommer akademiskt ansvar.

Anta ett myndighetsdvergripande tillvigagangssitt som sammanfor relevant expertis
och kompetens, sikerstéller en 6vergripande strategi for forskningssikerhet och
frimjar samstimmighet mellan statliga atgarder och budskap till forsknings- och
innovationssektorn, inbegripet nddvandiga atgirder for kompetenshdjning och

omskolning av berdrd arbetskraft.

Samtidigt som en riskbaserad strategi tillimpas, anta en politik dar
forskningssdkerhetsrisker identifieras och hanteras var de dn hérror frén, eftersom det
ar den bésta garantin for att bibehdlla ett balanserat tillvigagingssatt i frdga om
mdjligheter och risker i forsknings- och innovationssamarbetet och for att inte forbise

utvecklingen av hotbilden, inbegripet framvéxten av nya hotaktorer.

Sékerstilla att anstrangningar gors for att undvika alla former av savél direkt som
indirekt diskriminering och stigmatisering av grupper eller enskilda personer som
skulle kunna uppsta som en oavsiktlig konsekvens av skyddséatgarder samt

sdkerstdlla full respekt for de grundldggande rattigheter som erkénns 1 stadgan.
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1)  Erkénna den dynamiska karaktdren hos forskningssékerhet, som priglas av nya
insikter, fordnderliga risker och geopolitiska sammanhang, vilket kridver en
larandestrategi som regelbundet ses 6ver och uppdateras for att sdkerstilla att
forskningspolitiken och tillhérande insatser for kapacitetsuppbyggnad forblir

aktuella, dandamalsenliga och proportionella och i linje med ovanndmnda principer.

HARIGENOM REKOMMENDERAS ATT MEDLEMSSTATERNA med full hinsyn till
subsidiaritet, proportionalitet, institutionellt oberoende och akademisk frihet och i enlighet med
medlemsstaternas nationella sdrdrag, olika utgangsldgen och deras exklusiva behorighet nir det

géller nationell sékerhet, utan att det paverkar medlemsstaternas mdjlighet att ga langre, gor

foljande:

2. Arbetar fOr att utveckla och genomf6ra en uppsittning politiska dtgarder for att oka
forskningssdkerheten genom att pd bésta sitt anvinda de faktorer som fortecknas i1 detta
avsnitt.

3. Inleder en dialog med forsknings- och innovationssektorn i syfte att faststilla

ansvarsomraden och roller och utarbetar en nationell strategi, om en séddan inte redan finns,
till exempel genom riktlinjer eller en forteckning dver relevanta atgérder och initiativ for
att 6ka forskningssikerheten, med en tydlig process for genomforandet, samtidigt som

kommissionens végledning och tillgdngliga stodverktyg beaktas.
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Dir sé dr relevant skapar en ny eller forstarker en befintlig stodstruktur eller stodtjanst for
att hjdlpa aktorer inom forsknings- och innovationssektorn att hantera risker i samband
med internationellt samarbete inom forskning och innovation. En sadan stodstruktur eller
stodtjanst kan sammanfora sektorsdverskridande expertis och kompetens och tillhandahalla
information och rad som forskningsorganisationer och organisationer som finansierar
forskning kan anvinda fOr att fatta vilgrundade beslut och viga mojligheterna och riskerna
med ett framtida internationellt samarbete mot varandra, samt tillhandahalla andra tjanster
av vilka forsknings- och innovationssektorn har ett tydligt behov, inbegripet

medvetandehdjande verksamhet och utbildningskurser.

Starker faktabasen for beslutsfattande om forskningssdkerhet genom analys av hotbilden,

dven ur ett cybersdkerhetsperspektiv.

Underlattar informationsutbyte mellan forskningsorganisationer och organisationer som
finansierar forskning & ena sidan och underréttelsetjanster & andra sidan, till exempel
genom sékerhetsskyddsklassificerade och icke-sékerhetsskyddsklassificerade genomgangar

eller sirskilda sambandsman.

Utvecklar eller forstirker det sektorsdvergripande samarbetet inom den offentliga
forvaltningen, sérskilt genom att féra samman beslutsfattare med ansvar for hogre

utbildning, forskning och innovation, handel, utrikesfragor, underrittelse och sikerhet.

Far insikt 1 sektorns resiliens samt effektiviteten och proportionaliteten i den tillimpliga
forskningspolitiken, inbegripet genom regelbundna resilienstester och

incidentsimuleringar, dir sd dr lampligt med dvervigande av stdd frdn kommissionen.

9097/24

ACB/ma 17
COMPET.2 SV



9. Agnar sirskild uppmirksambhet at internationellt samarbete inom omraden som omfattar
kritisk kunskap och teknik, inbegripet sddan som identifierats i kommissionens

rekommendation (EU) 2023/2113, och &t resultaten av sddana kollektiva riskbedomningar.

10. Vidtar nationella atgarder for att sdkerstilla efterlevnad av unionens tillimpliga
exportkontrollregler for produkter med dubbla anvindningsomriden och de restriktiva
atgdrder som antagits enligt artikel 29 1 EU-fordraget och artiklarna 207 och 215 1
fordraget om Europeiska unionens funktionssétt nér det giller immateriell
teknikoverforing, samt starker genomforandet och efterlevnaden av restriktiva atgirder

som dr relevanta for forskning och innovation.

11. Proaktivt bidrar till unionens plattform for en enda kontaktpunkt for hantering av utlindsk
paverkan pé forskning och innovation genom att dela med sig av verktyg och resurser som
utvecklats genom offentlig finansiering i syfte att underlétta gransoverskridande
anviandning av dessa verktyg och resurser och att tillhandahélla dem pa ett

anvandarvanligt, tillgdngligt och sikert sitt.

12. Samarbetar med den privata sektorn for att utveckla vigledning for foretag som ér
delaktiga i privat forskning och innovation, inbegripet for forskningsintensiva
uppstartsforetag, avknoppade foretag och sma och medelstora foretag. Det bor 1 detta
avseende hinvisas till de befintliga reglerna, inbegripet reglerna om kontroll av export for
produkter med dubbla anvindningsomraden, granskning av utlindska investeringar samt

det pdgdende arbetet med att dvervaka utgaende investeringar.

13. Nir sd dr relevant, och pa grundval av en riskbeddmning, dverviger att tillimpa dtgérderna
i denna rekommendation pé internationell samarbetsverksamhet med anknytning till

forskares rorlighet.
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Rollen for organisationer som finansierar forskning

14. Samarbetar med organisationer som finansierar forskning for att uppmuntra dem att

sdkerstdlla foljande:

a)  Forskningssédkerhet dr en integrerad del av ansdkningsprocessen och tar hdnsyn till
de olika faktorer som tillsammans definierar projektets riskprofil. Mélet ar att
uppmuntra stddmottagare att beakta det sammanhang inom vilket forsknings- och
innovationssamarbetet dger rum och vilka skél och (dolda) agendor som skulle kunna
spela en roll, och dérigenom sékerstélla att potentiella risker och hot identifieras pa

forhand.

b)  Forskningsprojekt som valts ut for finansiering och som ger anledning till oro
genomgar en riskbedomning som stér i1 proportion till deras riskprofil, varefter man
enas om ldmplig riskhantering samtidigt som det sdkerstélls att handldggningstiden

for beviljande inte forsenas i onddan och onddiga administrativa boérdor undviks.

c)  Naér avtal om forskningspartnerskap ingds med utldndska enheter, inbegripet genom
samforstandsavtal, 6verviga mdjliga risker 1 samband med internationellt samarbete
och inkludera centrala ramvillkor sdsom respekt for unionens viarden och
grundldggande rittigheter, akademisk frihet, dmsesidighet och arrangemang for
forvaltning av immateriella tillgangar, inbegripet spridning och nyttjande av resultat,
licensiering eller 6verforing av resultat och skapande av spin off-effekter, och

tillhandahéilla en exitstrategi om villkoren i avtalen inte skulle uppfyllas.
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d)  Vid tillampning av skyddsatgdrder i nationella finansieringsprogram beaktas de

atgdrder som tillimpas i relevanta unionsfinansieringsprogram.

e)  Sokande soker garantier fran potentiella partner for projekt med hog riskprofil, till
exempel genom partnerskapsavtal, med beaktande av viktiga ramvillkor sdsom de

som anges 1 punkt 15 c.

f)  Det finns tillricklig sakkunskap och kompetens inom finansieringsorganisationen for
att ta itu med problem som ror forskningssidkerheten och den forskningssékerheten ar
integrerad i befintliga 6vervaknings- och utvarderingsatgirder, bland annat genom att

halla reda pa incidenter och vidta trovéardiga atgéirder i tid vid bristande efterlevnad.
Stod till forskningsorganisationer
15. Uppmuntrar och stoder forskningsorganisationer att

a) delta i informationsutbyte, d6msesidigt ldrande, utveckling av verktyg och riktlinjer
samt incidentrapportering med andra forskarorganisationer, samt att dvervéiga
resurssammanslagning for att pa bésta sitt utnyttja knappa och spridda resurser och

knapp och spridd expertis,

b)  genomfOra interna riskhanteringsforfaranden pa ett systematiskt sétt, bland annat
genom riskbeddmning, genomfora tillborlig aktsamhet nér det géller potentiella
partner och internt beslutsfattande pa hogre niva i hindelse av faktorer som ger

anledning till oro, samtidigt som onddiga administrativa bordor undviks,

9097/24 ACB/ma 20
COMPET.2 SV



c) ndr avtal om forskningspartnerskap ingds med utldndska enheter, inbegripet genom
samforstandsavtal, dverviga mojliga risker vid internationellt samarbete och
inkludera centrala ramvillkor sdsom respekt for unionens viarden och grundlaggande
rattigheter, akademisk frihet, dmsesidighet och arrangemang for forvaltning av
immateriella tillgdngar, inbegripet spridning och nyttjande av resultat, licensiering
eller 6verforing av resultat och skapande av spin off-effekter, och tillhandahélla en

exitstrategi om villkoren 1 avtalen inte skulle uppfyllas,

d) bedoma risker i samband med utldndska statligt finansierade talangprogram inom
forskning och innovation, med sérskilt fokus pa eventuella oonskade skyldigheter for
mottagarna, och garantera att utlindska statligt finansierade kurs- och

utbildningsanordnare pa campus foljer virdinstitutionens uppdrag och regler,

e) investera i sdrskild intern expertis och kompetens nér det géller forskningssédkerhet,
tilldela forskningssidkerhetsansvar pa lampliga organisatoriska nivéer och investera i

it-hygien och i skapandet av en kultur dir 6ppenhet och sékerhet &r i balans,

f)  underlitta tillgangen till utbildningsprogram, inbegripet onlinekurser, for ny och
befintlig forskningspersonal, samt utveckla utbildningsprogram som syftar till att
utbilda sdkerhetsrddgivare och andra relevanta aktorer och till att utbilda rekryterare
och personal som sysslar med internationalisering for att, som ett led 1 en strukturell
granskningsprocess, kontrollera och uppticka faktorer som ger anledning till oro 1
ansokningar om forskningspositioner, sirskilt inom forskningsomraden som omfattar

kritisk kunskap och teknik,
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g)

h)

3

sdkerstdlla full insyn i vetenskapliga publikationer och alla andra former av spridning
av forskningsresultat ndr det giller finansieringskillor och forskningspersonalens
anknytningar, for att undvika att utlindska beroenden och intressekonflikter eller

ataganden paverkar forskningens kvalitet och innehall,

infora omradesindelning, bade fysisk och virtuell, som garanterar att atkomst beviljas
pa grundval av strikt behovsenlig behorighet for omraden som laboratorier och
forskningsinfrastruktur, data och system som ar sdrskilt kinsliga, och att det finns

robusta cybersikerhetsarrangemang for onlinesystem,

bedoma risker i samband med utrustning, laboratorier och forskningsinfrastruktur
som sponsras av eller inforskaffas fran enheter som ar etablerade i eller kontrolleras
av tredjelédnder, med sirskilt fokus pa eventuella oonskade skyldigheter for

virdorganisationerna,

sakerstilla att alla former av diskriminering och stigmatisering, bade direkt och
indirekt, forhindras, att individens sékerhet skyddas, varvid sirskild uppméarksamhet
bor laggas vid tvang fran ursprungsstatens sida mot diasporan och andra former av
otillborligt inflytande som kan ge upphov till sjdlvcensur och fa konsekvenser for
sdkerheten for berorda utlindska forskarna, doktoranderna och studenterna, samt att

incidenter rapporteras.
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KOMMISSIONEN REKOMMENDERAS ATT GORA FOLJANDE:

16.

17.

18.

19.

Fullt ut utnyttja den 6ppna samordningsmetoden, sérskilt forvaltningsstrukturerna for det
europeiska forskningsomradet, och stodja genomforandet av denna rekommendation
genom att 6ka medvetenheten, underlitta och frimja 6msesidigt larande, mojliggdra
kapacitetsuppbyggnad samt underlétta konsekventa atgirder. Inforliva innehallet i denna

rekommendation dven 1 dagordningarna for relevanta strategiska plattformar och styrelser.

Utveckla och uppritthalla en unionsplattform for en enda kontaktpunkt for hantering av
utldndsk péaverkan pé forskning och innovation, som syftar till att konsolidera alla
relevanta data, verktyg, rapporter och andra resurser som utvecklats pa unionsniva,
nationell niva, regional niva eller organisationsnivé, eller utanfor unionen, samtidigt som
det sdkerstills att de tillhandahalls pd ett sétt som dr bade anvindarvanligt, tillgdngligt och
sakert.

Stodja insamlingen av underlag for beslutsfattande inom forskningssidkerhet och
sammanfora relevant expertis frin medlemsstaterna och berorda parter samt undersoka och
beddma alternativ for mer strukturellt stod 1 detta avseende, till exempel genom ett
europeiskt expertcentrum for forskningssikerhet, med beaktande av befintliga strukturer
och med sammankoppling av det med plattformen for en enda kontaktpunkt, vidare kan
ytterligare funktioner for att stodja medlemsstaterna och forsknings- och

innovationssektorn laggas till 1 sinom tid.

I samarbete med unionens hdga representant for utrikes fragor och sikerhetspolitik 6ka
beslutsfattarnas situationsmedvetenhet genom en strukturell bedomning av hybridhot som

paverkar forsknings- och innovationsekosystemet.
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20.

21.

22.

23.

24.

25.

Utveckla en metod for testning av resiliens for forskningsorganisationer som

medlemsstaterna kan anvénda pa frivillig basis med sina forskningsorganisationer.

Tillsammans med medlemsstaterna och med deltagande av berdrda parter fortsétta sitt
arbete nar det géller att bedoma riskerna med kritisk teknik, samt inleda en dialog for att
sakerstilla informationsutbyte och konsekvens nér det géller riskvérdering och
sakerhetsgarantier for forskning i nationella finansieringsprogram och i relevanta

unionsfinansieringsprogram.

Utveckla verktyg och resurser, savil landoberoende som landspecifika, for att stodja
forskningsorganisationer sé att de kan visa tillborlig aktsamhet nir det giller potentiella

partner fran tredjeldnder.

Tillsammans med intresseorganisationer pa unionsniva, anordna ett flaggskeppsevenemang
om forskningssdkerhet vartannat ir for utbyte av information och 16sningsorienterade

diskussioner.

Vid behov utarbeta tolkningsriktlinjer for utveckling av riskbedomningsforfaranden samt
for tillampning av relevant unionslagstiftning. Detta géller sérskilt reglerna for
exportkontroll, framfor allt immateriell teknikdverforing, viseringskrav for utlaindska
forskare samt tolkning av vissa krav pa dppen vetenskap och forvaltning av immateriella

tillgangar ur ett forskningssékerhetsperspektiv.

Samarbeta med forsknings- och innovationssektorn och medlemsstaterna for att bedoma

hur man bést kan 6ka insynen i forskarnas finansieringskéllor och anknytningar.

9097/24

ACB/ma 24
COMPET.2 SV



26.

Stirka dialogen och samarbetet med internationella partner om forskningssikerhet genom
att dela information och erfarenheter, utbyta bésta praxis och soka sitt att anpassa
skyddsatgiarder samt overviaga mojligheten att fa till stdnd en gemensam unionsrost i fragan

1 multilaterala forum.

Overvakning av framstegen

27.

28.

Kommissionen uppmanas att 6vervaka de framsteg som gors i fraga om genomforandet av
denna rekommendation pa ett Oppet sétt och pa grundval av tydliga indikatorer, i ndra
samarbete med medlemsstaterna och efter samrad med berdrda parter, med hjilp av den
politiska plattformen for det europeiska forskningsomradet, och att rapportera till radet
vartannat ar, som en del av den rapportering som kommissionen vartannat ar gor om den
globala strategin for forskningsinnovation och dess befintliga rapportering om

ramprogrammet for forskning och innovation.

Mot bakgrund av det bradskande behovet av gemensamma insatser uppmanas
medlemsstaterna att genomfora denna rekommendation och att informera kommissionen
om sin nationella strategi (som avses 1 rekommendation 3 till medlemsstaterna), som

underlag for kommissionens ovanndmnda dvervakning och rapportering.
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29. Efter en ingdende beddmning och mot bakgrund av den framtida utvecklingen av den

geopolitiska situationen kan ytterligare steg och atgirder foreslas.

Utféardad 1 Bryssel den ...
Pa radets vignar
[...]
Ordforande
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