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ODPORUCANIE RADY

o posilneni bezpecnosti vyskumu

RADA EUROPSKEJ UNIE,

so zretel'om na Zmluvu o fungovani Eur6pskej Ginie, a najma na jej ¢lanok 292 v spojeni s jej

¢lankom 182 ods. 5,

so zretel'om na navrh Europskej komisie,
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ked’ze:

(1

2)

Otvorenost’, medzinarodna spolupraca a akademicka sloboda su zékladnymi predpokladmi
vyskumu a inovacii na svetovej urovni. V désledku narastajiceho medzinarodného napétia
a vzhl'adom na rastuci geopoliticky vyznam vyskumu a inovacii su vSak vyskumnici

a akademicki pracovnici Unie pri medzinarodnej spolupraci ¢oraz &astejsie vystaveni
rizikdm spojenym s bezpecnost'ou vyskumu, ¢o ma za nasledok, ze eurdpsky vyskum

a inovacie &elia $kodlivému vplyvu a zneuZivaniu, ktoré ohrozuju bezpe¢nost’ Unie alebo
porusuji hodnoty a zakladné prava Unie, ako su definované v Zmluve o Eurdpskej Gnii
(dalej len ,,Zmluva o EU%) a v Zmluve o fungovani Eurépskej tnie (dalej len ,,ZFEU*) a v
Charte zékladnych prav Europskej tnie (d’alej len ,,charta®). Je preto nevyhnutné podporit’
a posilnit’ odvetvie vyskumu a inovacii Unie pri rieSeni tychto rizik. Na zachovanie
otvorenosti a bezpe¢nosti medzinarodnej spoluprace su potrebné presné a primerané

ochranné opatrenia.

Meniaci sa geopoliticky kontext si nalichavo vyzaduje spolo¢nu reakciu vsetkych
¢lenskych $tatov a Komisie v zaujme posilnenia a vyuzitia vyskumného a inova¢ného
potencialu celej Unie. Jedine kolektivne Usilie moZe zaruéit’ posilnenti bezpe¢nost’
vyskumu. Tento kontext si tiez vyzaduje opatovné vyvazenie medzinarodnej spoluprace
v oblasti vyskumu a inovacii so zretelom na zaujmy, hodnoty a zasady Unie v zaujme
rozvoja a ochrany strategickej autonomie Unie a su¢asne zachovania otvoreného

hospodarstva! a dosiahnutia rovnakych podmienok a vyvazenej vzajomnej otvorenosti.

Osobitné zasadnutie Eurdpskej rady (1. a 2. oktdber 2020) — Zavery, 13/20, odsek 3.
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©)

Otvorena veda zaist'uje ¢o najpristupnejsi vedecky vyskum, z ¢oho t'azi veda, hospodarstvo
a spolocnost’ ako celok. Medzinarodné spolupréca v oblasti vyskumu a inovacii je kl'aCova
pri hl'adani rieSeni naliehavych globalnych vyziev v prospech nasich spolocnosti a je
hnacim motorom vedeckej excelentnosti, pricom medzinarodnd mobilita vyskumnych
talentov obohacuje vedecké badanie a je zakladnym predpokladom na posilnenie inovacii

a dosahovanie prelomovych vedeckych objavov. Akademicka sloboda znamena, ze
vyskumnici mézu slobodne vykonavat’ svoj vyskum a volit’ si vyskumné metody, ako aj
vyskumnych partnerov z celého sveta, pricom plati, Ze akademicka sloboda je spojena

s akademickou zodpovednostou.

Zintenziviiujuce sa strategické superenie a navrat k mocenskej politike vedu k ¢oraz
vyraznejSie transakénym medzinarodnym vztahom. Tato zmena vedie k r6znorodym,
nepredvidatelnym a Casto hybridnym hrozbam?. Ked'Ze kritické poznatky a technologie
maju zasadny vplyv na ziskanie veduceho politického, hospodarskeho, spravodajského
a vojenského postavenia, niektori konkurenti Unie ¢oraz viac rozvijaju suvisiace

spdsobilosti alebo aktivne vykonéavaju stratégie civilno-vojenskej fuzie.

Hybridné hrozby mézu zasiahnut’ vSetky relevantné odvetvia; odvetvie vyskumu a inovécii
je vsak pre svoju otvorenost’, akademicku slobodu, instituciondlnu autonémiou

a celosvetovi spolupracu osobitne zranitelné. Vyskumnici a inovatori usadeni v Unii mozu
byt’ ter€om snahy o ziskanie najmodernejSich poznatkov a technologii, a to ¢asto pomocou
podvodnych a skrytych metod alebo priamo prostrednictvom kradeze ¢i natlaku, CastejSie
vSak zneuZitim medzinarodnej akademickej spoluprace, ktora sa zdanlivo uskutociuje

v dobrej viere. Okrem ohrozenia bezpecnosti a prosperity mozu tieto hybridné hrozby

ovplyvnit akademicki slobodu a etiku vo vyskume v Unii.

Spolo¢ny rdmec pre boj proti hybridnym hrozbam — reakcia Eurdpskej unie, JOIN(2016) 18.
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(6)

(7)

®)

Odvetvie vyskumu a inovécii sa preto nachddza v medzindrodnom prostredi ¢oraz
zlozitejSom z hl'adiska spoluprace, v ktorom hrozi neziaduci prenos kritickych poznatkov
a technologii do tretich krajin, kde sa mézu vyuzit’ na posilnenie vojenskych sposobilosti

a spravodajskych sluZieb tychto krajin a oslabit’ tak bezpecnost’ Unie a jej ¢lenskych $tatov
alebo na uéely, ktoré su v rozpore s hodnotami a zdkladnymi pravami Unie. Hoci takéto
spolupraca nie je vzdy nelegalna, méze predstavovat’ vyznamné rizika z bezpecnostného

a etického hl'adiska.

Vzhl'adom na svoju institucionalnu autonémiu a akademicku slobodu nesu organizacie
vykonévajuce vyskum a organizacie financujiice vyskum hlavnu zodpovednost’ za rozvoj
a riadenie svojej medzinarodnej spoluprace. Organy verejnej moci na vsetkych urovniach
by mali zvéazit moZznost’ poskytnit’ im pomoc a podporu a umoznit’ im tak prijimat’

informované rozhodnutia a riadit’ suvisiace rizika ohrozujuce bezpecnost’ vyskumu.

V poslednych rokoch prebiehajii vo viacerych ¢lenskych §tatoch a na arovni Unie diskusie

o posilneni bezpecnosti vyskumu, pri¢om sa realizovali rézne iniciativy:

— v mji 2021 vydala Komisia oznamenie o globalnom pristupe k vyskumu
a inovacidm, v ktorom sa popisuje nova eurdpska stratégia pre politiku
medzindrodného vyskumu a inovécii. Rada v septembri 2021 reagovala prijatim
zéaverov Rady, v ktorych zdoraznila zavizok Unie a &lenskych $tatov posilnit’

opatrenia na boj proti zasahovaniu zo zahranicia;
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v ramcovom programe Unie pre vyskum a inovacie na roky 2021 — 2027 Horizont
Eurdpa boli zavedené viaceré ochranné opatrenia, ktorymi sa uplatiiuje osobitna

zodpovednost’ Unie ako jedného z najviacsich financovatel'ov vyskumu v Eurdpe;

v novembri 2021 Rada v ramci svojich zédverov o budiucom riadeni eurdpskeho
vyskumného priestoru (EVP) prijala politicky program EVP na roky 2022 — 2024,

v ktorom je rieSenie zahrani¢ného zasahovania jednym z prioritnych opatreni;

v janudri 2022 Komisia v nadvdznosti na zavézky, ktoré jej vyplyvaju z globalneho
pristupu, ako aj z politického programu EVP, vydala pracovny dokument Gtvarov

Komisie o rieseni zahrani¢ného zasahovania do vyskumu a inovéacii. Okrem toho sa
s cielom ul'ah¢it’ partnerské ucenie medzi ¢lenskymi Statmi konali pocas roka 2023

¢innosti vzajomného ucenia;

Europsky parlament prijal 9. marca 2022 uznesenie o zahrani¢nom zasahovani
do vietkych demokratickych procesov v Unii vratane dezinformacii, v ktorom
vyzyva na posilnenie akademickej slobody, zlepSenie transparentnosti zahrani¢ného
financovania, ako aj na mapovanie a monitorovanie zahrani¢né¢ho zasahovania

v kultirnej, akademickej a ndbozenskej oblasti;
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Rada v aprili 2022 prijala zavery o europske;j stratégii na posilnenie postavenia
institucii vysokoskolského vzdelavania pre budicnost’ Eurdpy, v ktorych sa
zdoraziuje, Ze uzsia spolupraca v ramci Unie moZe byt’ prospesna pre podporu
inStitacii vysokoskolského vzdelavania a vybavenie vyskumnikov, skolitel'ov,
Studentov a zamestnancov potrebnymi nastrojmi na rieSenie vyziev, ktorym celi
spravodliva globalna spolupraca, ako su nerovnost’, zahrani¢né zasahovanie

a prekazky otvorenej vedy. Rada tieZ upozornila na potrebu podporovat’ informované

a nezavislé porozumenie zainteresovanych stran z tretich krajin;

Rada 10. juna 2022 prijala zavery o zdsadach a hodnotach medzinarodnej spoluprace
v oblasti vyskumu a inovacie, v ktorych zdoéraznila vyznam riadenia rizik

a bezpec€nosti a vyzvala Komisiu a ¢lenské Staty, aby d’alej rozvijali osvedcené

postupy;

zo $ir$ieho bezpe¢nostného a obranného hl'adiska prebieha v ramci Stratégie EU pre
bezpe€nostnu Giniu3, ako aj Strategického kompasu pre bezpe¢nost’ a obranu usilie
zamerané na spolo¢né posudzovanie hrozieb a vyziev a vac¢siu sudrznost’ opatreni

v oblasti bezpeénosti a obrany, a to aj prostrednictvom stiboru nastrojov Unie na boj
proti hybridnym hrozbam, ktory spéja rozne nastroje na odhalovanie hybridnych

hrozieb a reakciu na ne;

3 COM(2020)605.
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— v oblasti pravidiel Unie tykajticich sa kontrol vyvozu poloZiek a technolégii
s dvojakym pouzitim ma pre bezpecnost’ vyskumu velky vyznam nariadenie
Eurépskeho parlamentu a Rady (EU) 2021/8214. V snahe poméct’ vyskumnym
organizaciam Komisia v septembri 2021 vydala odporac¢anie o programoch
dodrziavania pravidiel, pokial’ ide o vyskum zahfnajuci polozky s dvojakym

pouzitim?,

) Komisia a vysoky predstavitel prijali spolo¢né ozndmenie o eurdpskej stratégii
hospodarskej bezpecnosti®, ktoré sa zameriava na zabezpedenie toho, aby Unia nad’alej
vyuzivala vyhody vyplyvajice z hospodarskej otvorenosti, a to pri minimalizovani rizik
pre jej hospodarsku bezpecnost’. V stratégii sa navrhuje pristup postaveny na troch
pilieroch: podpora hospodarskej zakladne a konkurencieschopnosti Unie; ochrana pred
rizikami a partnerstvo s ¢o najSirSou Skalou krajin s cielom riesit’ spolo¢né obavy

a zdujmy. V kazdom pilieri zohravaji kI'a¢ovu ulohu vyskum a inovécie.

4 Nariadenie Eurépskeho parlamentu a Rady (EU) 2021/821 z 20. maja 2021, ktorym sa
stanovuje rezim Unie na kontrolu vyvozov, sprostredkovania, technickej pomoci, tranzitu a
transferu poloziek s dvojakym pouzitim (U. v. EU L 206, 11.6.2021, s. 1).

Odporaéanie Komisie (EU) 2021/1700 15. septembra 2021 o internych programoch
dodrziavania pravidiel, pokial’ ide o kontroly vyskumu zahfnajuceho poloZky s dvojakym
pouzitim podl'a nariadenia Eurépskeho parlamentu a Rady (EU) 2021/821, ktorym sa
stanovuje rezim Unie na kontrolu vyvozov, sprostredkovania, technickej pomoci, tranzitu a
transferu poloZiek s dvojakym pouzitim (U. v. EU L 338, 23.9.2021, s. 1).

6 JOIN(2023)20.
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(10)

(11)

(12)

V nadviznosti na uvedené spoloéné oznamenie Komisia vo svojom odporaéani (EU)
2023/21137 identifikovala kritické technologické oblasti pre hospodarsku bezpe&nost’ Unie
na ucely d’alSieho postdenia rizik s clenskymi Statmi. Posudzovanie rizik sa uz prioritne
zacalo v Styroch z 10 identifikovanych oblasti kritickych technologii, a to v oblasti
pokrocilych polovodicov, umelej inteligencie, kvantovych technolégii a biotechnolégii.
Vysledok dokonceného posudzovania rizik sa moze zohl'adnit’ v kontexte d’alSich
potencialnych opatreni na vykonavanie eurdpskej stratégie hospodarskej bezpecnosti

vratane opatreni na posilnenie bezpecnosti vyskumu.

V spolo¢nom oznameni o eurdpskej stratégii hospodarskej bezpecnosti sa d’alej avizovalo,
ze Komisia navrhne opatrenia na posilnenie bezpe¢nosti vyskumu prostrednictvom
existujucich nastrojov, ako aj identifikovanim a odstranenim vsetkych zostdvajiacich
nedostatkov, pricom sa zachova otvorenost’ vyskumného a inova¢ného ekosystému. Toto
odportcanie je sucastou balika, ktory Komisia vydala v januari 2024 v nadviznosti

na uvedené spolo¢né oznamenie.

Pokial’ ide o identifikovanie nedostatkov uvedené v predchaddzajicom bode, z diskusii

s Clenskymi $tatmi a zainteresovanymi organizaciami vyplyva naliehava potreba toho, aby
tvorcovia politik a vSetci ostatni aktéri dosiahli lepSiu koncepénll zrozumitel'nost’, spolo¢né
chapanie predmetnych problémov, ako aj toho, ¢o predstavuje primerant a a€inna

politicku reakciu.

7

Odporacanie Komisie (EU) 2023/2113 z 3. oktobra 2023 o kritickych technologickych
oblastiach pre hospodarsku bezpe¢nost’ EU na d’alSie posudenie rizik s ¢lenskymi Statmi
(U.v. EU L, 2023/2113, 11.10.2023, ELI: http://data.europa.eu/eli/reco/2023/2113/0j).
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(13)

(14)

(15)

%

Coraz viac ¢lenskych Statov vypracovalo alebo vypractuva politiky zamerané na posilnenie
bezpecnosti vyskumu. Hoci toto usilie vo vSeobecnosti prispieva k lepSej informovanosti
a vicsej odolnosti, na to, aby bolo skuto¢ne G¢inné, vypracuvanie a realizovanie
ochrannych opatreni by malo konzistentne prebiehat’ na vSetkych urovniach, t. j. na Grovni
Unie, vnutrodtatnej a regionalnej Grovni, ako aj na urovni organizacii vykonavajticich
vyskum a organizacii financujucich vyskum. Na ochranu etiky v EVP je preto potrebna
koordinacia na urovni Unie a podpora Komisie pri budovani kapacit a vymene postupov,
pricom sa musi reSpektovat’ pravomoc ¢lenskych Statov pokrocit’ v tomto smere d’alej,

napriklad vypracovanim regula¢nych ramcov.

Je ddlezité, aby sa hybridné hrozby, ktoré maju vplyv na vyskumny a inovacny ekosystém,
posudzovali Strukturalne, ¢im sa posilni situacna informovanost’ tvorcov politik, a to
vyuzivanim jednotnej kapacity na analyzu spravodajskych informacii, najmé strediska pre
hybridné hrozby, a zohl'adnenim prace Eurdpskeho centra excelentnosti pre boj proti
hybridnym hrozbam, ako aj agentiry Europskej tinie pre kyberneticku bezpec¢nost’

a Eurdpskeho centra boja proti pocitacovej kriminalite , zriadeného Europolom pre oblast’

kybernetickych hrozieb.

Vzhl'adom na to, ze vyznamna ¢ast’ vyskumu a inovacii sa uskuto¢iiuje v stkromnom
sektore, je potrebné zdoraznit’, ze hoci rizikd, ktorym su spolo¢nosti vystavené, mozu byt
podobné, od rizik, ktorym Celia organizéacie vykonavajuce vyskum, sa lisia svojou

povahou, potrebami a kapacitami.
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https://www.europol.europa.eu/about-europol/european-cybercrimecentre-ec3

(16)

(17)

(18)

Nalezita pozornost’ by sa mala venovat’ skusenosti ¢lenskych §tatov a kI'acovych
medzinarodnych partnerov s politikami v tejto oblasti, priCom sa zdoéraznuje, ze je potrebné
vypracovat’ pristup zodpovedajuci jedine¢nej eurdpskej situacii. Vzajomna vymena
osved¢enych postupov prebieha napriklad prostrednictvom mnohostranného dialogu

o hodnotach a zadsadach pri medzinarodnej spolupraci v oblasti vyskumu a inovacii,

v ramci rokovani o pridruzeni a spolo¢nych zasadnuti riadiaceho vyboru pre vedu

a technologie v suvislosti s medzindrodnymi dohodami v oblasti vedy a technologii,

na viacstrannych forach, ako je G7, ako aj prostrednictvom prisluSnych viacstrannych

dohod o kontrole vyvozu.

Obavam o bezpecnost’ vyskumu sa venuje ¢oraz vicsia pozornost,, pri¢om sa zintenziviiuje
prebiehajuca diskusia o stvisiacich rizikach a o tom, ako ich ¢o najlepsie riadit’. Z tohto
dovodu je potrebné d’alej zlepSovat’ informovanost’, podporovat’ a ulahéovat partnerské
ucenie medzi ¢lenskymi Statmi a prisluSnymi zainteresovanymi organizaciami, ako aj

prispievat’ k vzdelavaciemu pristupu, ktory je zdroven pruzny aj agilny.
Na tcely tohto odporucania:

1. ,bezpecnost vyskumu* je predvidanie a riadenie rizik, ktoré suvisia: a)
s neziaducim prenosom kritickych poznatkov a technologii, ktory méze mat vplyv
na bezpeénost’ Unie a jej lenskych $tatov, napriklad ak sa v tretich krajinach vyuZije
na vojenské alebo spravodajské tcely; b) so Skodlivym vplyvom na vyskum, ked’ sa
vyskum moéze zneuzit tretimi krajinami alebo z nich, okrem iného na tvorbu
dezinformacii alebo podnecovanie autocenzury medzi Studentmi a vyskumnikmi,
ktora porusuje akademicka slobodu a etiku vo vyskume v Unii; ¢) s porugovanim
etickych zasad, ked’ sa poznatky a technoldgie vyuZzivaji na potlacenie, poruSenie

alebo podkopanie hodnét a zakladnych prav Unie, ako st definované v zmluvach;
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,»odvetvie vyskumu a inovacii su vSetky organizacie vykonavajiice vyskum vratane
institucii vysokoskolského vzdeldvania, pokial’ vykondvaju vyskum, organizacie
financujice vyskum a vyskumné infratruktary v celej Unii, ako aj vietci ostatni
aktéri vo vyskumnom a inovaénom ekosystéme Unie. Hoci prvky tohto odportéania
mdzu byt rovnako relevantné aj pre obchodné spolo¢nosti, v otazke bezpecnosti ich

vyskumu je potrebné spolupraca so subjektmi sukromného sektora;

,»organizacia vykonavajica vyskum® je kazda neziskova organizacia, ktora vykonava

vedecky vyskum;

,medzinarodna spolupraca“ je spolupraca organizacii vykonavajucich vyskum

a organizacii financujucich vyskum usadenych v Unii alebo individualnych
vyskumnikov financovanych tymito organizdciami na jednej strane a subjektov
vratane obchodnych spoloénosti usadenych mimo Unie alebo individualnych
vyskumnikov financovanych tymito subjektmi na strane druhej. Spolupraca

s organizaciami vykondvajicimi vyskum a obchodnymi spolocnostami usadenymi

v Unii, ale vlastnenymi alebo kontrolovanymi z krajin mimo Unie, by sa mala zvazit

na zaklade hodnotenia rizik;
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,hodnotenie rizik je proces stvisiaci s medzindrodnou spolupracou v oblasti
vyskumu a inovacii, pri ktorom sa zohl'adiiuje kombindcia hlavnych rizikovych
faktorov. Kombindcia tychto faktorov urcuje uroven rizika. KIicové prvky, ktoré je
potrebné posudit’, sa daju zaradit’ do Styroch kategorii: a) rizikovy profil organizacii
usadenych v Unii za¢inajucich medzinarodnii spolupracu: je potrebné zvazit' silné

a slabé stranky organizacie vratane finan¢nych zavislosti, ktoré su relevantné pre
vyskumny projekt; b) oblast’ vyskumu a inovécii, v ktorej ma medzinarodna
spolupraca prebiehat’: je potrebné zvazit, ¢i sa projekt zameriava na oblasti vyskumu
zahtnajuce kritické poznatky alebo technoldgie, metodiky, tidaje alebo vyskumné
infrastruktury, ktoré sa povazuju za osobitne citlivé z hl'adiska bezpecnosti alebo
hodnét a zékladnych prav Unie; c) rizikovy profil tretej krajiny, kde je usadeny,
vlastneny alebo kontrolovany medzindrodny partner (napr.: vzt'ahuju sa na tuto
krajinu restriktivne opatrenia alebo ma nedostatky z hl'adiska dodrziavania zasad
pravneho $tatu alebo ochrany I'udskych prav, agresivnu stratégiu civilno-vojenskej
fazie alebo obmedzenu akademicku slobodu?); d) rizikovy profil medzinarodne;j
partnerskej organizacie a to: vo vztahu k organizécii, s ktorou sa planuje spolupraca,
je potrebné postupovat’ s nalezitou starostlivostou, okrem iného aby sa okrem iné¢ho
zistilo, €1 sa na nu nevzt'ahuju restriktivne opatrenia alebo ¢i nema prepojenie

na armadu, aby sa zistili afiliacie prisluSnych vyskumnikov alebo zamestnancov, ako
aj umysly partnera, pokial’ ide o koncové vyuzitie alebo uplatnenie vysledkov

vyskumu;
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,kritické poznatky a technologie* st poznatky a technologie vratane know-how

v novych a prelomovych oblastiach a v oblastiach, ktoré su kIi¢ové z hl'adiska
hospodarskej konkurencieschopnosti, socialneho blahobytu a bezpeénosti Unie a jej
¢lenskych Statov a v ktorych je preto nadmernd zavislost’ od tretich krajin neziaduca,
beruc do tvahy dynamicku povahu bezpe¢nosti vyskumu a meniacich sa rizik. Patri

sem okrem iného aj vyskum a inovacie s potencidlom dvojakého pouzitia;

Ltretie krajiny* st vietky krajiny, ktoré nie su v Unii,

TYMTO ODPORUCA CLENSKYM STATOM A EUROPSKEJ KOMISII, ABY:
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Pri vypracuvani a realizacii politickych opatreni na posilnenie bezpe¢nosti vyskumu

zohl'adnili tieto zasady zodpovednej internacionalizécie:

a)  sustavna podpora a obhajoba akademickej slobody a inStitucionalnej autonémie pri
zohl'adneni skutocnosti, ze prvoradu zodpovednost’ za svoju medzindrodnu

spolupracu v oblasti vyskumu a inovacii nesu organizacie vykonavajice vyskum,;

b)  sustavna podpora a stimulovanie medzinarodnej spoluprace v oblasti vyskumu
a inovacii, ktord je otvorena aj bezpecna, a to v sulade so zasadou ,,také otvorené,
ako je len mozné, také uzavreté, ako je potrebné®, ¢im sa zabezpeci vyhladatel'nost,
pristupnost’, interoperabilita a opdtovna pouzitel'nost’ vysledkov vyskumu, pri

nalezitom zohl'adneni platnych obmedzeni vratane bezpecnostnych obav;

c)  zabezpecenie primeranosti opatreni: ak sa zavedu ochranné opatrenia, nemali by
prekracovat’ rdmec toho, ¢o je nevyhnutne potrebné na zmiernenie predmetnych
rizik, pricom by sa malo zabranit’ zbytocnému administrativnemu zat’azeniu. Cielom

je riziko skor riadit’, ako sa mu vyhybat’;

d) riadenie opatreni v oblasti bezpecnosti vyskumu na Gc¢ely ochrany hospodarske;j
bezpednosti, ako aj bezpe&nosti Unie a narodnej bezpe¢nosti a na Gidely obrany
a presadzovania hodnét a zakladnych prav Unie, akademickej slobody a etiky
vo vyskume pri si¢asnom vyhybani sa protekcionizmu a vyuZivania vyskumu

rorw

a inovacii na politické tcely;
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e) podpora vlastného riadenia v odvetvi vyskumu a inovacii v rdmeci uplatniteného
regula¢ného ramca, pri ktorom su jeho aktéri schopni prijimat’ informované
rozhodnutia, podciarkujuc zodpovednost’ organizacii vykonavajucich vyskum voci
spoloc¢nosti a beruc do tivahy, ze akademicka sloboda je spojena s akademickou

zodpovednost'ou,

f)  prijatie medzirezortného pristupu, ktory spaja relevantné odborné poznatky
a zru¢nosti, zabezpecuje komplexny pristup k bezpecnosti vyskumu a posilituje
sudrznost’ vladnych krokov a posolstiev urcenych odvetviu vyskumu a inovacii
vratane krokov potrebnych na zvySenie urovne zru¢nosti a rekvalifikaciu prislusne;j

pracovnej sily;

g) s vyuzitim pristupu zalozeného na posudzovani rizik, prijatie politik nerozliSujucich
medzi krajinami, v ktorych sa identifikuju a rieSia rizika pre bezpecnost’ vyskumu,
nech vyplyvaju odkialkol'vek, ked’ze to je najlepSia zaruka toho, ze sa zachova
vyvazeny pristup k prilezitostiam a rizikam pri spolupraci v oblasti vyskumu
a inovacii a Ze sa neprehliadne vyvoj panordmy hrozieb ani vznik ich novych

aktérov;

h)  zabezpecCenie maximalneho uUsilia o predchadzanie v§etkym formam priamej alebo
nepriamej diskrimindcie a stigmatizacie skupin alebo jednotlivcov, ktord sa moze
vyskytnit’ ako nechceny dosledok ochrannych opatreni, a zaistenie uplného

dodrZziavania zakladnych prav zakotvenych v charte;
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1)  uznanie dynamickej povahy bezpe¢nosti vyskumu, na ktorti vplyvaji nové poznatky,
vyvijajuce sa rizika a geopolitické stivislosti, ¢o si vyzaduje pristup k uceniu sa
s pravidelnym revidovanim a aktualizaciami, aby sa zabezpecila aktudlnost,
ucinnost’ a primeranost’ politik v oblasti bezpe¢nosti vyskumu a suvisiaceho usilia

o budovanie kapacit, ako aj stlad s uvedenymi zadsadami.

ODPORUCA CLENSKYM STATOM, ABY pri plnom re$pektovani subsidiarity, proporcionality,
inStitucionalnej autondémie a akademickej slobody a v sulade s vnutrostatnymi Specifikami
¢lenskych Statov, rozdielnymi vychodiskovymi situaciami a ich vylu¢nou pravomocou v oblasti
narodnej bezpecnosti a bez toho, aby bola dotknutd moznost’ ¢lenskych Statov pokrocit’ v tomto

smere d’alej:

2. Sa usilovali o vypracovanie a realizaciu uceleného suboru politickych opatreni
na posilnenie bezpecnosti vyskumu a ¢o najlepsie pritom vyuZili prvky uvedené v tomto

oddiele.

3. Viedli dialdg s odvetvim vyskumu a inovacii s cielom definovat’ povinnosti a ulohy
a vypracovat’ narodny pristup, ak eSte neexistuje, napriklad prostrednictvom usmernent
alebo zoznamu relevantnych opatreni a iniciativ na posilnenie bezpecnosti vyskumu s jasne
stanovenym realizaCnym procesom, a to so zretelom na usmernenia Komisie a dostupné

podporné nastroje.

9097/24 AK/ad 16
COMPET.2 SK



4. V relevantnom pripade vytvorili novl alebo posilnili existujucu podpornt Strukturu alebo
sluzbu na pomoc aktérom v odvetvi vyskumu a inovacii pri zvladani rizik suvisiacich
s medzinarodnou spolupracou v oblasti vyskumu a inovéacii. Spojenim medziodvetvovych
odbornych poznatkov a zru¢nosti by takato Struktira alebo sluzba mohla poskytovat’
informdcie a poradenstvo, ktoré mozu organizacie vykonavajice a financujice vyskum
vyuzit pri prijimani informovanych rozhodnuti a pri zvazovani prilezitosti a rizik moznej
medzinarodnej spoluprace, ako aj d’alsie sluzby, po ktorych je v odvetvi vyskumu

a inovacii jednoznacny dopyt, vratane ¢innosti na zvySovanie informovanosti a odborne;j

pripravy.

5. Posilnili dokazovua zakladnu pri tvorbe politiky v oblasti bezpe¢nosti vyskumu analyzou

panoramy hrozieb, a to aj z hl'adiska kybernetickej bezpecnosti.

6. Umoznili vymenu informécii medzi organizaciami vykondvajucimi vyskum
a organizaciami financujucimi vyskum na jednej strane a spravodajskymi agentiirami
na strane druhej napriklad prostrednictvom utajovanych a neutajovanych brifingov alebo

uréenych sty¢nych tradnikov.

7. Rozvijali alebo posilnili medziodvetvovu spolupracu na vladnej Grovni, predovsetkym
zdruzenim tvorcov politik zodpovednych za vysokoskolské vzdelavanie, vyskum

a inovacie, obchod, zahrani¢né veci, spravodajstvo a bezpecnost'.

8. Ziskavali poznatky o odolnosti odvetvia, ako aj G€innosti a primeranosti platnych politik
v oblasti bezpecnosti vyskumu, a to podl'a moZnosti aj prostrednictvom pravidelného

testovania odolnosti a simulécii incidentov, a pripadne pritom zohl'adnili podporu Komisie.
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10.

1.

12.

13.

Venovali osobitnll pozornost’ medzinarodnej spolupraci v oblastiach zahfiiajucich kritické
poznatky a technolégie vratane tych, ktoré sii uvedené v odportéani Komisie (EU)

2023/2113 a vysledkom takéhoto kolektivneho posudzovania rizik.

S cielom zabezpe¢it’ dodrziavanie platnych pravidiel Unie tykajucich sa kontroly vyvozu
poloziek s dvojakym pouzitim a restriktivnych opatreni prijatych podla ¢lanku 29 Zmluvy
o EU a ¢lankov 207 a 215 Zmluvy o fungovani Eurdpskej tinie prijali vnttro$tatne
opatrenia v oblasti nehmotného prenosu technologii, ako aj posilnili vykonavanie

a presadzovanie restriktivnych opatreni s vyznamom pre vyskum a inovacie.

Proaktivne prispievali k jednotnej kontaktnej platforme Unie na rieSenie zahrani¢ného
zasahovania do vyskumu a inovécii poskytovanim nastrojov a zdrojov vypracovanych
vd’aka verejnému financovaniu s cielom ul'ah¢it’ cezhrani¢né vyuzivanie tychto nastrojov

a zdrojov a pouzivatel'sky Ustretovo, pristupne a bezpecne ich poskytovat’.

V spolupraci so stkromnym sektorom vypracovali usmernenia pre obchodné spolo¢nosti,
ktoré sa podielaju na vyskume a inovaciach, vratane startupov, spin-off podnikov a malych
a strednych podnikov s intenzivnym vyskumom. V tejto stvislosti by sa pozornost’ mala
venovat existujucim pravidlam vratane tych, ktoré sa tykaju kontroly vyvozu poloziek

s dvojakym pouzitim a preverovania zahrani¢nych investicii, ako aj prebiehajicemu usiliu

0 monitorovanie investicii v zahranici.

V relevantnych pripadoch a na zaklade postidenia rizik zvazili uplatnenie opatreni
uvedenych v tomto odporti¢ani na medzinarodnu spolupracu v oblasti mobility

vyskumnikov.
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Uloha organizécii financujicich vyskum

14. Spolupracovali s organizaciami financujicimi vyskum, aby ich povzbudili, aby

zabezpecili, ze:

a)

b)

bezpecnost’ vyskumu bude neoddelite'nou sucast'ou procesu podavania ziadosti, pri
ktorom sa zohl'adnia r6zne faktory spolo¢ne definujuce rizikovy profil projektu.
Ciel'om je podnietit’ prijimatelov, aby zvazili suvislosti, v ktorych sa bude
uskutocnovat’ spolupraca v oblasti vyskumu a inovécii, a motivaciu a (skryté)
motivy, ktoré pri nej mézu zohravat’ ulohu, ¢im sa zabezpeci vcasné odhalenie

potencialnych rizik a hrozieb;

vyskumné projekty vybraté na financovanie, ktoré vzbudzuju obavy, buda podliehat’
hodnoteniu rizik primeranému ich rizikovému profilu, z ktorého vyplynie dohoda
tykajuca sa vhodného riadenia rizik, pricom sa zabezpeci, aby sa zbyto¢ne
nepredlzovala lehota na udelenie grantu, a zabrani sa zbyto¢nému administrativnemu

zat'azeniu;

pri uzatvarani dohod o vyskumnom partnerstve so zahrani¢nymi subjektmi, a to aj
prostrednictvom memorand o porozumeni, sa vZdy zvaZzia mozné riziké suvisiace
s medzinarodnou spolupracou a za€lenili do tychto dohod kI'icoveé ramcove
podmienky, ako je re$pektovanie hodnét a zakladnych prav Unie, akademicke;j
slobody, reciprocity a dohdd o sprave aktiv duSevného vlastnictva vratane Sirenia
a zuzitkovania vysledkov, poskytovania licencii na vysledky alebo ich prenosu

a zakladania spin-off podnikov, a tiez stanovili stratégiu ukoncenia spoluprace

v pripade nedodrZania podmienok tychto dohdd;
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d)

pri uplatiovani ochrannych opatreni v narodnych programoch financovania sa

zohladnia opatrenia uplatiované v ramci prislusnych programov financovania Unie;

ziadatelia sa budu usilovat’ o to, aby im potencialni partneri pri projektoch
s vysokorizikovym profilom poskytli zaruky, napriklad prostrednictvom partnerske;j
dohody, pri¢om sa zohl'adnia kI'i¢ové rdmcové podmienky, ako napr. podmienky

uvedené v bode 15 pism. c);

vo financujucej organizacii budu k dispozicii primerané odborné poznatky

a zru¢nosti na rieSenie obav tykajucich sa bezpec¢nosti vyskumu a aby sa bezpecnost’
vyskumu zaclenila do existujucich monitorovacich a hodnotiacich opatreni vratane
sledovania incidentov a prijimania v¢éasnych a doveryhodnych opatreni v pripade

nedodrzania podmienok.

Podpora organizécii vykonavajucich vyskum

15. Povzbudzovali a podporovali organizacie vykonavajiuce vyskum pri:

a)

b)

ucasti na vymene informaécii, partnerskom uceni, vyvoji nastrojov a vypracuvani
usmerneni, nahlasovani incidentov medzi partnermi ako aj pri zvaZeni zdruZovania
zdrojov, aby sa ¢o najlepSie vyuZzivali obmedzené a rozptylené zdroje a odborné

poznatky;

systematickom vykonavani postupov interné¢ho riadenia rizik, a to aj prostrednictvom
hodnotenia rizik, vykonavania nalezitej starostlivosti vo vztahu k potencialnym
partnerom a postupovani prvkov vzbudzujucich obavy na vyssie Grovne interného

rozhodovania tak, aby sa pritom zabranilo zbyto¢nému administrativnemu zat'azeniu;
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c) zvazovani moznych rizik suvisiacich s medzinarodnou spolupracou a zaclefiovani
kI"ai€ovych rdamcovych podmienok, ako napriklad reSpektovania hodnét a zakladnych
prav Unie, akademickej slobody, reciprocity a dohdd o sprave aktiv dusevného
vlastnictva vratane $irenia a zuzitkovania vysledkov, poskytovania licencii
na vysledky alebo ich prenosu a zakladania spin-off podnikov, pri uzatvarani dohod
o vyskumnom partnerstve so zahrani¢nymi subjektmi, a to aj prostrednictvom
memorand o porozumeni, ako aj pri stanoveni stratégie ukoncenia spoluprace

v pripade nedodrzania podmienok tychto dohdd;

d)  posudzovani rizik suvisiacich s programami talentov v oblasti vyskumu a inovacii
sponzorovanymi zahrani¢nymi vladami, zameranom najma na vsetky neziaduce
povinnosti ukladané ich prijimatel'om, a pri zarucovani toho, aby poskytovatelia
kurzov a odbornej pripravy na akademickej pdde sponzorovani zahrani¢nymi

vladami dodrziavali poslanie a pravidla hostitel'skej institucie;

e) investovani do Specializovanych internych odbornych poznatkov a zru¢nosti v oblasti
bezpecnosti vyskumu, pridel'ovani zodpovednosti za bezpecnost’ vyskumu
na primeranych organiza¢nych Grovniach a investovani do kybernetickej hygieny a

do vytvarania kultiry rovnovahy medzi otvorenostou s bezpecnostou;

f)  ulahcovani pristupu k programom odbornej pripravy vratane online kurzov pre
novych aj sucasnych vyskumnych pracovnikov, ako aj pri vypraciivani programov
vzdelavania a odbornej pripravy zameranych na vySkolenie bezpe€nostnych
poradcov a inych relevantnych aktérov a Skoleni naborovych pracovnikov
a zamestnancov posobiacich v oblasti internacionalizicie v zistovani a odhalovani
prvkov, ktoré vyvolavaji obavy, v rdmci procesu Strukturdlneho preverovania
v ziadostiach o vyskumné pozicie, a to najmé v oblastiach vyskumu zahfiajiicich

kritické poznatky a technologie;
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g)

h)

3

zabezpeCovani Uplnej transparentnosti finanénych zdrojov a afiliacii vyskumnych
pracovnikov vo vedeckych publikaciach a vsetkych ostatnych formach Sirenia
vysledkov vyskumu, ¢im sa zabrani tomu, aby zavislost’ od zahranicia a konflikty

zaujmov alebo zaviazkov ovplyviiovali kvalitu a obsah vyskumu;

zavadzani fyzickej aj virtualnej kompartmentalizécie, ktorou sa zaruci, ze

v oblastiach, ako su laboratoria a vyskumna infrastruktira, data a systémy, ktoré st
osobitne citlivé, sa bude udel'ovat’ pristup vyhrade na zéklade potreby poznat’ a Ze
v pripade online systémov sa zavedu spol'ahlivé opatrenia v oblasti kyberneticke;j

bezpecnosti;

posudzovani rizik suvisiacich s vybavenim, laboratériami a vyskumnymi
infraStruktirami sponzorovanymi subjektmi usadenymi v tretich krajinach alebo pod
ich kontrolou, alebo nadobudnutymi od takychto subjektov, najmé so zameranim

na neziaduce povinnosti ukladané hostitel'skym organizaciam;

zabezpecCovani predchadzania vSetkym formam priamej aj nepriamej diskriminécie
a stigmatizécie a ochrany individuélnej bezpecnosti s osobitnym doérazom na natlak
na diaspéru zo strany §tatu povodu a iné formy Skodlivého vplyvu, ktory by mohol
viest’ k autocenzlire a mohol mat’ bezpecnostné dosledky pre zacastnenych
zahrani¢nych vyskumnikov, doktorandov a Studentov, ako aj pri zabezpeCovani

nahlasovania incidentov.
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ODPORUCA KOMISII, ABY:

16.

17.

18.

19.

V plnej miere vyuzivala otvorenu metédu koordinacie, najmai riadiace Struktary EVP,
a podporovala implementaciu tohto odportcania zvySovanim informovanosti,
ul'ah¢ovanim a podporou partnerského ucenia, umoznenim budovania kapacit, ako aj
usilim o konzistentnost’ politik; zaclenila obsah tohto odporucania aj do programov

relevantnych strategickych platforiem a rad.

Vytvorila a udrZiavala jednotnt kontaktnt platformu Unie na boj proti vonkaj§iemu
zasahovaniu v oblasti vyskumu a inovacii s cielom konsolidovat’ vSetky relevantné udaje,
nastroje, spravy a iné zdroje vytvorené na unijnej, vnutroStatnej, regionalnej a organizacnej
tirovni alebo mimo Unie a zaroven zabezpe¢ila, Ze budi prezentované uZivatel'sky

ustretovym, dostupnym a bezpecnym spdsobom.

Podporovala zhromazd’ovanie dokazov pre tvorbu politik v oblasti bezpe¢nosti vyskumu
a spajala relevantné odborné znalosti ¢lenskych $tatov a zainteresovanych stran, ako aj
skiimala a posudzovala moznosti $trukturalnej$ej podpory v tejto suvislosti, napriklad
prostrednictvom Eurdpskeho odborného centra pre bezpecnost’ vyskumu, a to so zretelom
na existujuce Struktary a s jeho prepojenim na jednotnt kontaktn(1 platformu, okrem toho
vo vhodnom case sa m6zu pridat’ d’alSie funkcie na podporu ¢lenskych $tatov a odvetvia

vyskumu a inovacii.

V spolupréci s vysokym predstavitelom Unie pre zahraniéné veci a bezpeénostnii politiku
posiliiovala situacnll informovanost’ medzi tvorcami politik prostrednictvom Strukturadlneho

posudzovania hybridnych hrozieb, ktorym celi vyskumny a inovaény ekosystém.
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20.

21.

22.

23.

24.

25.

Pre organizacie vykonavajlice vyskum vypracovala metodiku testovania odolnosti, ktort
budi moct’ ¢lenské Staty so svojimi organizaciami vykondvajucimi vyskum vyuzivat’

na dobrovol'nej baze.

V spolupréci s ¢lenskymi Statmi a za ucasti zainteresovanych stran pokracovala v praci
v oblasti posudzovania rizik ohrozujucich kritické technologie a podiel'ala sa na dialogu
s cielom zabezpecit' vymenu informécii a konzistentnost’ pristupu k hodnoteniu rizik

a ochrannym opatreniam v oblasti bezpecnosti vyskumu v narodnych programoch

financovania a v relevantnych programoch financovania Unie.

Vypracovala néstroje a zdroje, pri ktorych sa nerozliSuje medzi krajinami, ako aj také,
ktoré su Specifické pre jednotlivé krajiny, na podporu organizacii vykonavajucich vyskum

pri uplatiiovani ndlezitej starostlivosti v pripade moznych partnerov z tretich krajin.

Spolu so zainteresovanymi organizaciami na urovni Unie usporiadala kazdé dva roky celné
podujatie venované bezpecnosti vyskumu, ktoré bude zamerané na vymenu informacii a

na vymeny orientované na riesenia.

V pripade potreby vypracovala vykladové usmernenie k vyvoju postupov hodnotenia rizik,
ako aj k uplatiiovaniu relevantnych pravnych predpisov Unie. Tyka sa to najma pravidiel
kontroly vyvozu, predovSetkym nehmotného prenosu technolégii, vizovych poziadaviek

v pripade zahrani¢nych vyskumnikov, ako aj vykladu urcitych poziadaviek na otvorent

vedu a spravu aktiv duSevného vlastnictva z hl'adiska bezpecnosti vyskumu.

V spolupréci s odvetvim vyskumu a inovécii a ¢lenskymi $tatmi posudila, ako ¢o najlepsie

zvysit’ transparentnost’ zdrojov financovania vyskumu a afiliacii vyskumnikov.
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26.

Posilnila dialog a spolupracu s medzindrodnymi partnermi v otazke bezpecnosti vyskumu
prostrednictvom vymeny informacii a sklisenosti, vymeny najlepsich postupov a hl'adania
sposobov, ako zosuladit’ ochranné opatrenia, a tiez aby zohl'adnila moznost’ hovorit o tejto

téme na multilateralnych forach ako jednotnym hlasom Unie.

Monitorovaci proces

27.

28.

Komisia sa vyzyva, aby na zéklade jasnych ukazovatel'ov a konzultéacii s dotknutymi
zainteresovanymi stranami monitorovala v uzkej spolupraci s ¢lenskymi Statmi a

s vyuzitim platformy pre politiku EVP transparentnym sposobom pokrok v implementacii
tohto odportacania a kazdé dva roky podala Rade spravu v ramci svojho bienalneho
podévania sprav o globalnom pristupe k vyskumu a inovaciam a svojho aktualneho

podavania sprav o ramcovom programe pre vyskum a inovaciu.

Vzhl'adom na naliehavo potrebnt spolo¢nu reakciu sa ¢lenské Staty vyzyvaju, aby toto
odportacanie implementovali a poskytli Komisii informécie o svojom narodnom pristupe
(uvedenom v odportucani 3 ¢lenskym Statom) ako vstupné udaje pre uvedené

monitorovanie a podavanie sprav Komisiou.
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29. Po vykonani podrobného postdenia a na zaklade budiceho vyvoja geopolitickej situécie sa

moézu navrhnat’ d’alSie kroky a opatrenia.

V Bruseli

Za Radu
predseda/predsednicka
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