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RECOMANDAREA CONSILIULUI

din ...

privind consolidarea securitatii cercetarii

CONSILIUL UNIUNII EUROPENE,

avand n vedere Tratatul privind functionarea Uniunii Europene, in special articolul 292 coroborat

cu articolul 182 alineatul (5),

avand in vedere propunerea Comisiei Europene,
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intrucat:

(1

)

Deschiderea, cooperarea internationald si libertatea academica se afld in centrul cercetarii
si inovarii de talie mondiala. Cu toate acestea, avand in vedere tensiunile internationale tot
mai mari si Tnsemnatatea geopolitica crescdnda a cercetdrii si inovarii, cercetatorii si
cadrele universitare din Uniune sunt din ce Tn ce mai expusi la riscuri in ceea ce priveste
securitatea cercetarii atunci cand coopereaza la nivel international, ceea ce face ca
cercetarea si inovarea europeand sd se confrunte cu influente rauvoitoare si sa faca obiectul
unor utilizdri abuzive care afecteaza securitatea Uniunii sau incalcd valorile si drepturile
fundamentale ale Uniunii, astfel cum sunt definite in Tratatul privind Uniunea Europeana
(TUE) si in Carta drepturilor fundamentale a Uniunii Europene (denumita in continuare
,»Carta”). Prin urmare, este esential ca sectorul de cercetare si inovare al Uniunii sa fie
sprijinit si inzestrat cu mijloacele necesare pentru a face fata acestor riscuri. Sunt necesare
masuri de protectie precise si proportionale pentru a mentine o cooperare internationald

deschisa si sigura.

Contextul geopolitic In schimbare necesitda de urgenta un raspuns comun din partea tuturor
statelor membre si a Comisiei pentru a consolida si a exploata potentialul de cercetare si
inovare in intreaga Uniune. Numai prin eforturi colective se poate asigura consolidarea
securitatii cercetdrii. Acest context necesitd si o reechilibrare a cooperdrii internationale in
domeniul cercetarii si inovarii in lumina intereselor, principiilor si valorilor Uniunii pentru
a dezvolta si a proteja autonomia strategica a Uniunii, mentinand in acelasi timp o
economie deschisa! si urmarindu-se sa se asigure conditii de concurenta echitabile si o

deschidere reciproca echilibrata.

Reuniunea extraordinara a Consiliului European (1 si 2 octombrie 2020) — Concluzii 13/20,
punctul 3.
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3)

(4)

)

Stiinta deschisa asigura faptul ca cercetarea stiintificd devine cat mai accesibila posibil in
beneficiul stiintei, al economiei si al societdtii in ansamblu. Cooperarea internationala in
domeniul cercetarii si inovarii este vitala pentru a gasi solutii la provocérile mondiale
presante, in beneficiul societatilor noastre, si stimuleaza excelenta stiintifica, iar
mobilitatea internationald a talentelor din domeniul cercetarii imbogateste lucrarile
stiintifice si este esentiald pentru impulsionarea inovarii si realizarea de progrese stiintifice.
Libertatea academica inseamna ca cercetatorii sunt liberi sa isi desfasoare activitatea de
cercetare si sd aleaga metodele de cercetare, precum si partenerii lor de cercetare din
intreaga lume, fara a neglija faptul ca libertatea academica presupune o

responsabilitate academica.

Intensificarea concurentei strategice si revenirea la politica de putere conduc la relatii
internationale din ce in ce mai tranzactionale. Aceasta schimbare a generat amenintari
diverse, imprevizibile si, adesea, hibride?. Avand in vedere rolul esential al cunostintelor si
tehnologiilor critice pentru Intdietatea in domeniul politic, economic, militar si al
informatiilor, unii dintre concurentii Uniunii isi dezvolta tot mai mult capacitdtile in acest

sens sau desfasoara In mod activ strategii de fuziune intre planul civil si cel militar.

Amenintarile hibride pot afecta toate sectoarele relevante; cu toate acestea, date fiind
caracteristicile sale de deschidere, de libertate academica, de autonomie institutionala si de
colaborare pe plan mondial, sectorul cercetarii si inovarii este deosebit de vulnerabil.
Cercetatorii si inovatorii din Uniune pot fi vizati pentru a se obtine cunostinte si tehnologii
de ultima generatie, uneori prin utilizarea unor metode inselatoare si disimulate sau pur si
simplu prin furt ori coercitie, dar cel mai adesea prin exploatarea cooperdrii academice
internationale realizatd, n aparenta, cu buna credinta. Pe langa faptul ca pericliteaza
securitatea i bunastarea, amenintarile hibride ar putea afecta libertatea academica si

integritatea in cercetare Tn Uniune.

2

Cadrul comun privind contracararea amenintarilor hibride — Un raspuns al Uniunii

Europene, JOIN(2016)18.
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(6)

(7)

®)

Asadar, sectorul cercetarii si inovdrii se afla intr-un context international din ce n ce mai
dificil in ceea ce priveste colaborarile, marcat de riscul de transfer nedorit al unor
cunostinte si tehnologii critice catre tari terte, ce ar putea fi folosite pentru a consolida
capabilitatile militare si serviciile de informatii ale tarilor respective, afectand astfel
securitatea Uniunii $i a statelor sale membre, ori in scopuri ce incalca valorile si drepturile
fundamentale ale Uniunii. Chiar daca nu sunt intotdeauna ilegale, aceste colaborari pot

pune probleme semnificative in ceea ce priveste securitatea si etica.

In conformitate cu autonomia institutionala si libertatea academica, organizatiile care
desfasoara activitati de cercetare si organizatiile de finantare a cercetarii sunt principalele
responsabile de dezvoltarea si gestionarea cooperdrii lor internationale. Autoritétile publice
de la toate nivelurile ar trebui sa ia in calcul posibilitatea de a le oferi asistenta si sprijin,
furnizdndu-le mijloacele de a lua decizii in cunostintd de cauza si de a gestiona riscurile ce

pot decurge pentru securitatea cercetarii.

In mai multe state membre si la nivelul Uniunii au avut loc in ultimii ani dezbateri privind

consolidarea securitatii cercetarii si s-au luat mai multe initiative:

— in mai 2021, Comisia a publicat comunicarea sa privind Abordarea globala a
cercetarii si inovarii, schitdnd o noua Strategie europeana privind politica
internationala in domeniul cercetarii si inovdrii. Consiliul a raspuns
in septembrie 2021 prin adoptarea unor concluzii ale Consiliului care subliniaza
angajamentul Uniunii si al statelor membre de a consolida masurile de combatere a

ingerintelor strdine;
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au fost introduse mai multe garantii in programul-cadru al Uniunii pentru cercetare si
inovare 2021-2027, Orizont Europa, transpunand in practica responsabilitatea
distinctd a Uniunii, care se numara printre cei mai mari finantatori ai cercetarii

din Europa;

in noiembrie 2021, Consiliul a adoptat agenda de politici privind Spatiul european de
cercetare (SEC) 2022-2024, ca parte a concluziilor sale privind viitoarea guvernanta
a SEC, in care combaterea ingerintelor straine este inclusa in una dintre actiunile

sale prioritare;

in ianuarie 2022, ca urmare a angajamentelor sale care decurg atat din Abordarea
globala, cat si din agenda de politici privind SEC, Comisia a publicat documentul de
lucru al serviciilor sale privind combaterea ingerintelor straine in cercetare si
inovare. In plus, pentru a facilita invitarea inter pares in rindul statelor membre, pe

parcursul anului 2023 a avut loc un exercitiu de Invatare reciproca,

la 9 martie 2022, Parlamentul European a adoptat o rezolutie referitoare la
»ingerintele externe in toate procesele democratice din cadrul Uniunii, inclusiv
dezinformarea”, in care solicitd consolidarea libertétii academice, Imbunatatirea
transparentei finantarilor din strdinatate, precum si cartografierea si monitorizarea

ingerintelor strdine 1n sfera culturald, academica si religioasa;
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in aprilie 2022, Consiliul a adoptat concluzii privind o strategie europeana de
capacitare a institutiilor de invatdmant superior pentru viitorul Europei, 1n care se
subliniaza ca o cooperare aprofundata in cadrul Uniunii poate fi benefica pentru
sprijinirea institutiilor de Tnvatamant superior si pentru dotarea cercetatorilor, a
formatorilor, a studentilor si a personalului cu instrumentele necesare pentru a face
fata provocarilor unei colaborari globale echitabile, cum ar fi inechitatea, ingerintele
straine si obstacolele 1n calea stiintei deschise. De asemenea, Consiliul a subliniat
necesitatea de a se promova o intelegere In cunostinta de cauza si independentd a

omologilor lor din tarile terte;

la 10 iunie 2022, Consiliul a adoptat concluzii privind principii si valori pentru cooperarea
internationald in cercetare si inovare, in care subliniazd importanta gestionarii riscurilor si a

securitatii i invitd Comisia si statele membre sd dezvolte in continuare bunele practici;

dintr-o perspectiva mai largd asupra securitatii si apararii, se desfasoara in prezent, in
cadrul Strategiei Uniunii privind uniunea securitatii® si al Busolei strategice pentru
securitate si aparare, activitati care vizeaza o evaluare comuna a amenintarilor si a
provocdrilor $i 0 mai mare coerentd a actiunilor in domeniul securitatii si apararii,
inclusiv prin setul de instrumente al Uniunii pentru contracararea amenintarilor
hibride, ce reuneste diferite instrumente ce au drept scop depistarea si combaterea

amenintarilor hibride;

3 COM(2020)605.
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— in domeniul normelor Uniunii privind controlul exporturilor de produse si tehnologii
cu dubla utilizare, Regulamentul (UE) 2021/821 al Parlamentului European si al
Consiliului* are o importanta deosebitd pentru securitatea cercetdrii. Pentru a ajuta
organizatiile din domeniul cercetarii, Comisia a publicat, in septembrie 2021, o
recomandare privind programele de conformitate referitoare la cercetarea care

implicd produse cu dubla utilizareS.

Comisia si Inaltul Reprezentant au adoptat o comunicare comuni privind Strategia

europeand pentru securitate economica®

, menita sa asigure ca Uniunea continua sa
beneficieze de deschidere economicd, reducand in acelasi timp la minimum riscurile pentru
securitatea sa economica. Strategia propune o abordare bazata pe trei piloni: promovarea

parteneriate cu un numadr cat mai mare posibil de tari pentru a aborda preocupari si interese

comune. In cadrul fiecaruia dintre piloni, cercetarea si inovarea joaca un rol esential.

Regulamentul (UE) 2021/821 al Parlamentului European si al Consiliului din 20 mai 2021
de instituire a unui regim al Uniunii pentru controlul exporturilor, serviciilor de
intermediere, asistentei tehnice, tranzitului si transferului de produse cu dubla utilizare
(JOL 206, 11.6.2021, p. 1).

Recomandarea (UE) 2021/1700 a Comisiei din 15 septembrie 2021 privind programele
interne de asigurare a conformitatii pentru controalele cercetdrii care implicd produse cu
dubla utilizare in temeiul Regulamentului (UE) 2021/821 al Parlamentului European si al
Consiliului de instituire a unui regim al Uniunii pentru controlul exporturilor, serviciilor de
intermediere, asistentei tehnice, tranzitului si transferului de produse cu dubla utilizare
(JO L 338,23.9.2021, p. 1).

JOIN(2023)20.
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(10)

(11)

(12)

Ca urmare a acestei comunicari comune, domeniile tehnologice critice pentru securitatea
economicd a Uniunii in vederea unei evaludri suplimentare a riscurilor impreuna cu statele
membre au fost identificate in Recomandarea (UE) 2023/2113 a Comisiei’. Evaluarile
riscurilor au fost deja lansate cu prioritate in patru dintre cele 10 domenii tehnologice
critice identificate si anume: semiconductorii avansati, inteligenta artificiald, cuantica si
biotehnologiile. Rezultatul evaluarilor riscurilor, odata finalizate, ar putea sta la baza altor
masuri potentiale de punere 1n aplicare a Strategiei europene pentru securitate economica,

inclusiv a masurilor de consolidare a securitatii cercetarii.

In Comunicarea comuna privind Strategia europeand pentru securitate economica, Comisia
a mai anuntat ca va propune masuri de consolidare a securitatii cercetarii prin asigurarea
utilizarii instrumentelor existente si prin identificarea si abordarea eventualelor lacune
ramase, mentinand 1n acelasi timp deschiderea ecosistemului de cercetare si inovare.
Prezenta recomandare face parte dintr-un pachet publicat de Comisie in ianuarie 2024, in

continuarea comunicarii comune.

In ceea ce priveste identificarea lacunelor mentionate la punctul anterior, discutiile cu
statele membre $i cu organizatiile partilor interesate demonstreaza ca factorii de decizie si
toate celelalte parti implicate au nevoie urgenta de o mai mare claritate conceptuald, de o
intelegere comuna a aspectelor in cauza, precum si a ceea ce constituie un raspuns politic

atat proportional, cat si eficace.

Recomandarea (UE) 2023/2113 a Comisiei din 3 octombrie 2023 privind domeniile
tehnologice critice pentru securitatea economica a UE in vederea unei evaluari suplimentare
a riscurilor impreuna cu statele membre (JO L, 2023/2113, 11.10.2023,

ELI: http://data.europa.eu/eli/reco/2023/2113/0j).

9097/24 AD/ban 8

COMPET.2 RO



(13)

(14)

(15)

Tot mai multe state membre au elaborat sau elaboreaza in prezent politici menite sa
consolideze securitatea cercetarii. Eforturile respective contribuie, in general, la
sensibilizare si la cresterea rezilientei, insa, pentru ca ele sa fie cu adevarat eficace, ar
trebui ca dezvoltarea si implementarea garantiilor sa se aplice Tn mod consecvent la toate
nivelurile, inclusiv la nivelul Uniunii, la nivel national si la nivel regional, precum si la
nivelul organizatiilor care desfdsoara activitati de cercetare si al organizatiilor de finantare
a cercetarii. Prin urmare, este nevoie de o coordonare la nivelul Uniunii si de sprijin din
partea Comisiei pentru consolidarea capacitatilor si schimbul de practici, cu scopul de a
proteja integritatea SEC, respectand totodata competentele statelor membre de a merge mai

departe, de exemplu prin elaborarea unor cadre de reglementare.

Este important ca amenintarile hibride care afecteaza ecosistemul de cercetare si inovare sa
fie evaluate din punct de vedere structural, sporind gradul de constientizare a situatiei in
randul factorilor de decizie, pe baza Capacitatii unice de analiza a informatiilor, si mai ales
a celulei de fuziune Impotriva amenintarilor hibride, si tindnd seama de activitatea
Centrului european de excelentad pentru contracararea amenintdrilor hibride, precum si a
Agentiei Uniunii Europene pentru Securitate Cibernetica si a Centrului european de
combatere a criminalitatii informatice, infiintat de Europol, in ceea ce priveste amenintarile

la adresa securitatii cibernetice.

Avand in vedere ca o parte semnificativa a cercetarii si inovarii are loc in sectorul privat, ar
trebui sd se sublinieze cd, desi riscurile la care sunt expuse intreprinderile pot fi similare,
caracteristicile, nevoile si capacitdtile acestora sunt diferite de cele ale organizatiilor care

desfasoara activitati de cercetare.
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(16)

(17)

(18)

Ar trebui sa se acorde atentia cuvenita experientei in materie de politici a statelor membre
si a principalilor parteneri internationali, subliniindu-se in acelasi timp ca ar trebui sa se
formuleze o abordare care sa corespunda contextului european unic. De exemplu, se face
schimb de bune practici in cadrul dialogului multilateral privind principiile si valorile
pentru cooperarea internationald In cercetare si inovare, ca parte a negocierilor de asociere
si a reuniunilor comitetului director comun 1n materie de stiinta si tehnologie in contextul
acordurilor internationale Tn domeniul stiintei si al tehnologiei, precum si in cadrul
forurilor multilaterale precum G7 si al acordurilor multilaterale relevante privind controlul

exporturilor.

Securitatea cercetarii este o preocupare careia i se acorda o atentie din ce in ce mai mare,
iar dezbaterea actuala cu privire la riscurile implicate si la modul optim de gestionare a
acestora se intensifica. Prin urmare, este necesar s se sporeascd gradul de constientizare,
sa se promoveze si sd se faciliteze Invatarea reciproca intre statele membre si organizatiile
relevante ale partilor interesate, precum si sa se contribuie la o abordare a invatarii care sa

fie atat flexibila, cat si dinamica.
In sensul prezentei recomandari:

1. ,securitatea cercetarii” se referd la anticiparea si gestionarea riscurilor legate de:
(a) transferul nedorit de cunostinte si tehnologii critice care poate afecta securitatea
Uniunii si a statelor sale membre, de exemplu daca sunt directionate catre scopuri
militare sau de culegere de informatii in tari terte; (b) influenta rauvoitoare asupra
cercetarii, atunci cand cercetarea poate fi instrumentalizatd de catre sau din tari terte,
intre altele pentru a crea dezinformare sau pentru a incita la autocenzura in randul
studentilor si cercetatorilor, incdlcandu-se astfel libertatea academica si integritatea
in cercetare in Uniune; (c) incalcari ale eticii sau ale integritatii, atunci cand
cunostintele si tehnologiile sunt utilizate pentru a suprima, a incalca sau a submina

valori si drepturi fundamentale ale Uniunii, astfel cum sunt definite in tratate.
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,»sectorul cercetarii si inovarii” se refera la toate organizatiile care desfasoara
activitati de cercetare, inclusiv institutiile de Tnvatdmant superior, in masura in care
desfasoara activitati de cercetare, organizatiile de finantare a cercetarii si
infrastructurile de cercetare din intreaga Uniune, precum si la toti ceilalti actori din
ecosistemul de cercetare si inovare al Uniunii. Chiar daca elemente ale prezentei
recomandari pot fi la fel de relevante pentru intreprinderi, este nevoie de o colaborare

cu actorii din sectorul privat pentru a aborda securitatea lor in materie de cercetare;

Py -

,»organizatie care desfasoara activitati de cercetare” inseamna orice organizatie fara

scop lucrativ care desfasoara activitati de cercetare stiintifica;

,cooperare internationald” se refera la cooperarea organizatiilor care desfasoara
activitati de cercetare si a organizatiilor de finantare a cercetarii stabilite in Uniune
sau a cercetatorilor individuali finantati de aceste organizatii, pe de o parte, cu
entitati, inclusiv intreprinderi, stabilite in afara Uniunii sau cu cercetatori individuali
finantati de aceste entitati, pe de alta parte. Cooperarea cu organizatiile si
intreprinderile care desfasoara activitati de cercetare, stabilite in Uniune dar detinute
sau controlate din afara Uniunii, ar trebui avuta n vedere pe baza unei evaluari

a riscurilor.
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5. ,evaluarea riscurilor” se refera la un proces legat de cooperarea internationald in
domeniul cercetarii si inovarii 1n care se ia in considerare o combinatie de factori de
risc principali. Combinatia respectivilor factori determinad nivelul de risc. Elementele
esentiale care trebuie evaluate pot fi grupate in patru categorii: (a) profilul de risc al
organizatiei stabilite in Uniune care participd la cooperarea internationala: se iau in
considerare punctele forte si vulnerabilitatile organizatiei, inclusiv dependentele
financiare, relevante pentru proiectul de cercetare; (b) domeniul cercetarii si inovarii
in care urmeaza sa aiba loc cooperarea internationald: se analizeazd daca proiectul se
axeaza pe domenii de cercetare care implica cunostinte si tehnologii critice,
metodologii, date sau o infrastructurd de cercetare considerate a fi deosebit de
sensibile din perspectiva securitatii sau a valorilor si a drepturilor fundamentale ale
Uniunii; (c) profilul de risc al tarii terte in care este stabilit partenerul international
sau din care isi exercita dreptul de proprietate sau din care este controlat (de
exemplu: daca tarii i se aplica masuri restrictive sau daca aceasta are un istoric
deficitar in ceea ce priveste statul de drept sau protectia drepturilor omului, o
strategie agresiva de fuziune civila-militard sau libertate academica limitatd);

(d) profilul de risc al organizatiei internationale partenere, si anume exercitarea
diligentei necesare fatd de organizatia cu care se coopereaza pentru a stabili, printre
altele, daca 1 se aplica masuri restrictive sau daca are legdturi cu armata, afilierile
cercetatorilor sau ale personalului implicat, precum si intentiile partenerului in ceea

ce priveste utilizarea finala sau aplicarea rezultatelor cercetarii;
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,cunostintele si tehnologiile critice” se refera la cunostinte si tehnologii, inclusiv
know-how, in domenii emergente si disruptive si in domenii fundamentale pentru
competitivitatea economicd, bundstarea sociala si securitatea Uniunii si a statelor sale
membre §i in care, In consecintd, dependenta excesiva de tarile terte este nedorita,
avand in vedere caracterul dinamic al securitatii cercetarii si riscurile Tn continua
evolutie. Sunt incluse, printre altele, cercetarea si inovarea cu potential de dubla

utilizare.

»tari terte” se refera la toate tarile din afara Uniunii.

RECOMANDA STATELOR MEMBRE SI COMISIEI EUROPENE:
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1. sa ia in considerare urmatoarele principii de internationalizare responsabild atunci cand

concep si pun in aplicare actiuni de politicd menite sa consolideze securitatea cercetarii:

(a) continuarea promovarii si apdrarii libertatii academice si autonomiei institutionale,
tinand seama de faptul ca organizatiile care desfasoara activitati de cercetare sunt
principalele responsabile de cooperarea lor internationala in domeniul cercetarii si

inovarii;

(b) continuarea promovdarii si incurajarii cooperarii internationale in ceea ce priveste
cercetarea si inovarea care sa fie atit deschisa, cét si sigurd, in conformitate cu
principiul ,,cat mai deschis cu putinta, dar atat de inchis cat este necesar”,
asigurandu-se faptul ca rezultatele cercetarii sunt usor de gasit, accesibile,
interoperabile si reutilizabile (FAIR), tindnd seama 1n mod corespunzator de

restrictiile aplicabile, inclusiv de preocuparile in materie de securitate;

(c) asigurarea proportionalitatii masurilor: in cazul in care se introduc masuri de
protectie, acestea nu ar trebui sa depdseasca ceea ce este necesar pentru a atenua
riscurile implicate si pentru a evita sarcina administrativa inutila. Obiectivul urmarit

este gestionarea riscurilor, mai degraba decat evitarea acestora;

(d) dirijarea masurilor de securitate a cercetarii catre protejarea securitatii economice,
precum si a securitatii Uniunii si a securitatii nationale, si apararea si promovarea
valorilor si drepturilor fundamentale ale Uniunii, a libertatii academice si a
integritatii In cercetare, evitand In acelasi timp protectionismul si instrumentalizarea

politica a cercetarii si inovarii;
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(e)

®

(&)

(h)

promovarea autonomiei in sectorul cercetdrii si inovarii, in cadrul de reglementare
aplicabil, Inzestrand actorii din acest sector cu mijloacele necesare pentru a lua
decizii in cunostintd de cauza, evidentiind responsabilitatile fatd de societate ale
organizatiilor care desfasoara activitati de cercetare, fara a neglija faptul ca libertatea

academica presupune o responsabilitate academica;

adoptarea unei abordari la nivelul intregii administratii publice, care sd reuneasca
expertiza si competentele relevante, sa asigure o abordare cuprinzatoare a securitatii
cercetdrii i sd promoveze coerenta actiunilor administratiei publice si a mesajelor
catre sectorul cercetarii si inovarii, inclusiv masuri necesare de perfectionare si

recalificare a fortei de munca relevante;

concomitent cu urmarirea unei abordari bazate pe riscuri, adoptarea unor politici
nediferentiate in functie de tara, care sa identifice si sa abordeze riscurile pentru
securitatea cercetarii indiferent de unde provin, deoarece astfel se obtine cea mai
buna garantie a mentinerii unei abordari echilibrate in ceea ce priveste oportunitatile
si riscurile din cadrul cooperarii in domeniul cercetarii si inovarii si a faptului cd nu
sunt trecute cu vederea evolutiile din peisajul amenintarilor, inclusiv aparitia unor

noi actori amenintatori;

asigurarea faptului cd se depun toate eforturile pentru a se evita toate formele, atat
directe, cét si indirecte, de discriminare si de stigmatizare a grupurilor si a
persoanelor, care ar putea aparea ca un efect nedorit al masurilor de protectie si

asigurarea respectarii depline a drepturilor fundamentale consacrate in Carta;
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(i)  recunoasterea caracterului dinamic al securitatii cercetarii, modelat de noile
cunostinte, de evolutia riscurilor si de contextul geopolitic, ceea ce necesitd o
abordare bazata pe Invatare, cu reexaminari si actualizari periodice, astfel incat
politicile in materie de securitate a cercetarii si eforturile conexe de consolidare a
capacitatilor sa ramana la zi, eficace, proportionale si In concordantd cu principiile

sus-mentionate.

RECOMANDA CA STATELE MEMBRE, cu respectarea deplini a subsidiarititii,
proportionalitdtii, autonomiei institutionale si libertatii academice, precum si in conformitate cu
caracteristicile nationale specifice ale statelor membre, cu diferitele lor puncte de plecare si cu
competentele lor exclusive in ceea ce priveste securitatea nationald, fara a aduce atingere

posibilitatii ca statele membre sa meargd mai departe:

2. sa depuna eforturi pentru a elabora si a pune in aplicare un set coerent de masuri de politica
pentru a spori securitatea cercetarii, utilizdnd in mod optim elementele enumerate in

prezenta sectiune;

3. sa Intretind un dialog cu sectorul cercetarii si inovarii in vederea definirii responsabilitatilor
si a rolurilor, precum si a elaborarii unei abordari nationale, daca nu existd deja, de
exemplu prin orientari sau printr-o lista de masuri si initiative relevante pentru a consolida
securitatea cercetarii, cu un proces clar de punere in aplicare, ludnd in considerare,

totodata, orientdrile Comisiei si instrumentele de sprijin disponibile;
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dupa caz, sa creeze o noua structurd ori un serviciu de sprijin sau sa le consolideze pe cele
existente, pentru a ajuta actorii din sectorul cercetdrii si inovarii sa faca fata riscurilor din
sfera cooperdrii internationale Tn domeniul cercetdrii si inovarii. Prin aducerea laolalta a
expertizei si a competentelor transsectoriale, o astfel de structura de sprijin sau un
asemenea serviciu de sprijin ar putea furniza informatii si consiliere pe care organizatiile
care desfasoara activitati de cercetare si organizatiile de finantare a cercetarii sa le poata
utiliza pentru a lua decizii in cunostinta de cauza, pe baza unei evaluari a oportunitatilor si
a riscurilor unei cooperdri internationale avute in vedere, precum si alte servicii de care
sectorul cercetarii i inovdrii are nevoie in mod negresit, inclusiv activititi de sensibilizare

si cursuri de formare;

sa consolideze baza de date validate pentru elaborarea politicilor in materie de securitate a
cercetarii, prin analizarea peisajului amenintarilor, inclusiv din perspectiva securitatii

cibernetice;

sa faciliteze schimbul de informatii intre organizatiile care desfasoara activitati de cercetare
si organizatiile de finantare a cercetarii, pe de o parte, si agentiile de informatii, pe de alta
parte, de exemplu prin informari sintetice clasificate si neclasificate sau prin intermediul

unor functionari de legatura specializati;

sa dezvolte sau sa consolideze cooperarea transsectoriala in cadrul administratiei publice,
in special prin reunirea factorilor de decizie responsabili de invatdmantul superior, de

cercetare si inovare, de comert, de afacerile externe, de informatii si de securitate;

sa obtina informatii cu privire la rezilienta sectorului, precum si cu privire la eficacitatea si
proportionalitatea politicilor in materie de securitate aplicabile in domeniul cercetarii,
inclusiv prin teste periodice de rezilienta si prin simulari de incidente, luand in considerare,

dupa caz, sprijinul din partea Comisiei;
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9. sa acorde o atentie deosebitd cooperarii internationale in domenii care presupun cunostinte
si tehnologii critice, inclusiv cele identificate in Recomandarea (UE) 2023/2113 a

Comisiet, precum si rezultatelor unor astfel de evaluari colective ale riscurilor;

10. pentru a se asigura conformitatea cu normele aplicabile ale Uniunii privind controlul
exporturilor de produse cu dubla utilizare si cu masurile restrictive adoptate in temeiul
articolului 29 din TUE si al articolelor 207 si 215 din Tratatul privind functionarea Uniunii
Europene, sd ia masuri nationale, in special cu privire la transferul intangibil de tehnologie,
precum si sa consolideze punerea in aplicare si asigurarea respectarii masurilor restrictive

care sunt relevante pentru cercetare si inovare;

11. sd contribuie in mod proactiv la platforma Uniunii de tip ghiseu unic privind combaterea
ingerintelor straine in cercetare si inovare, prin partajarea instrumentelor si a resurselor
dezvoltate prin finantare publica, cu scopul de a facilita adoptarea transfrontaliera a acestor
instrumente si resurse si de a le pune la dispozitie Intr-un mod usor de utilizat, accesibil

si sigur;

12. sd colaboreze cu sectorul privat pentru a elabora orientari pentru intreprinderile implicate
in cercetare si inovare, inclusiv pentru intreprinderile nou-infiintate care desfasoara
activitati intense de cercetare, intreprinderile de tip spin-off si intreprinderile mici si
mijlocii. In acest sens, ar trebui si se atraga atentia asupra normelor existente, inclusiv
asupra celor privind controlul exporturilor de produse cu dubla utilizare, asupra examinarii
investitiilor straine, precum si asupra lucrarilor in curs privind monitorizarea investitiilor

in strainatate;

13. sa ia in considerare, daca este relevant si pe baza unei evaluari a riscurilor, aplicarea
masurilor cuprinse in prezenta recomandare pentru activitatile de cooperare internationald

in legatura cu mobilitatea cercetatorilor;
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Rolul organizatiilor de finantare a cercetarii

14. sa colaboreze cu organizatiile de finantare a cercetarii pentru a le incuraja sa asigure

faptul ca:

(a)

(b)

securitatea cercetarii face parte integranta din procesul de depunere a cererilor care ia
in considerare diferiti factori care, luati impreuna, definesc profilul de risc al unui
proiect. Obiectivul urmarit este de a incuraja beneficiarii sa ia In considerare
contextul in care se desfasoara cooperarea in domeniul cercetdrii si inovarii si
motivatiile si obiectivele (ascunse) care ar putea juca un rol, asigurand faptul ca

riscurile si amenintarile potentiale sunt identificate in avans;

proiectele de cercetare selectate pentru finantare care creeaza ingrijorare sunt supuse
unei evaludri a riscurilor proportionala cu profilul lor de risc, pentru a se putea
conveni asupra unor masuri adecvate de gestionare a riscurilor, asigurandu-se, in
acelasi timp, ca durata procedurii de acordare a granturilor nu este intarziata in mod

nejustificat si evitdndu-se orice sarcind administrativa inutila.

ori de cate ori se incheie acorduri de parteneriat in domeniul cercetarii cu entitati
straine, inclusiv prin memorandumuri de intelegere, se acorda atentie posibilelor
riscuri legate de cooperarea internationald si se includ conditii-cadru esentiale, cum
ar fi respectarea valorilor si drepturilor fundamentale ale Uniunii, a libertatii
academice, a reciprocitdtii si a acordurilor privind gestionarea activelor intelectuale,
incluzand diseminarea si exploatarea rezultatelor, acordarea de licente sau transferul
rezultatelor si crearea de proiecte de tip spin-off, si se prevede existenta unei strategii

de iesire in cazul in care nu sunt respectate conditiile acordurilor;
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(d)

(e)

®

atunci cand se aplicd masuri de protectie in cadrul programelor nationale de
finantare, se tine seama de cele aplicate In programele de finantare relevante

ale Uniunii;

solicitantii cauta sa obtind garantii din partea potentialilor parteneri in cazul
proiectelor cu un profil ridicat de risc, de exemplu prin intermediul unui acord de
parteneriat, tinand seama de conditiile-cadru esentiale de tipul celor enumerate la

punctul 15 litera (c);

organizatia de finantare dispune de expertiza si de competentele adecvate pentru a
raspunde preocupdrilor in materie de securitate a cercetarii si pentru a integra
securitatea cercetarii in masurile existente de monitorizare si evaluare, inclusiv
pentru a monitoriza incidentele si a lua Tn timp util masuri credibile in caz de

neconformitate.

Sprijin pentru organizatiile care desfasoara activitati de cercetare

15. sa incurajeze si sa sprijine organizatiile care desfasoara activitati de cercetare

(a)

(b)

sa participe la schimbul de informatii, Invatarea reciprocd, dezvoltarea de
instrumente si orientdri si raportarea incidentelor intre omologi, precum si s ia in
considerare punerea in comun a resurselor pentru a utiliza in mod optim resursele si

expertiza care sunt limitate si dispersate;

sd puna 1n aplicare proceduri interne de gestionare a riscurilor in mod sistematic,
inclusiv prin evaluarea riscurilor, in ceea ce priveste indeplinirea obligatiei de
diligenta cu privire la potentialii parteneri si prin implicarea nivelurilor ierarhice
superioare ale procesului decizional intern in cazul aspectelor care creeaza

ingrijorare, evitand in acelasi timp orice sarcind administrativa inutila;
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(c)

(d)

(e)

®

ori de cate ori Incheie acorduri de parteneriat in domeniul cercetarii cu entitati
straine, inclusiv prin memorandumuri de intelegere, sa acorde atentie posibilelor
riscuri legate de cooperarea internationala si sd integreze conditii-cadru esentiale,
cum ar fi respectarea valorilor si drepturilor fundamentale ale Uniunii, a libertatii
academice, a reciprocitatii si a acordurilor privind gestionarea activelor intelectuale,
incluzand diseminarea si exploatarea rezultatelor, acordarea de licente sau transferul
rezultatelor si crearea de proiecte de tip spin-off, si sd prevada existenta unei strategii

de iesire n cazul in care nu sunt respectate conditiile acordurilor;

sa evalueze riscurile aferente programelor de stimulare a talentelor, care sunt
sponsorizate de guverne strdine, in domeniul cercetarii si inovarii, mai ales
concentrandu-se asupra oricdror obligatii nedorite impuse beneficiarilor lor, si sa
garanteze ca prestatorii cursurilor si formarilor prezenti In campusurile universitare,

sustinuti de guverne strdine, respectd misiunea si normele institutiei-gazda;

sa investeasca In expertiza si competente specifice in ceea ce priveste securitatea
cercetarii la nivel intern, sa atribuie responsabilitatea Tn materie de securitate a
cercetarii la nivelurile organizationale adecvate si sd investeasca 1n igiena cibernetica

si n crearea unei culturi in care deschiderea si securitatea sa fie echilibrate;

sad Inlesneascd accesul la programe de formare, inclusiv la cursuri online, pentru
personalul de cercetare nou si pentru cel existent, precum si sd dezvolte programe de
educatie si formare destinate formarii consilierilor pe probleme de securitate si altor
factori relevanti si formarii persoanelor responsabile cu angajarea si personalului
care se ocupa de internationalizare pentru a fi In masura sa verifice si sd depisteze, in
cadrul unui proces de verificare structurald, elementele care creeaza ingrijorare din
candidaturile la posturi de cercetare, in special pentru cele din domenii de cercetare

care presupun cunostinte si tehnologii critice;
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(2

(h)

\)

sa asigure, in publicatiile stiintifice si in toate celelalte forme de diseminare a
rezultatelor cercetarii, transparenta deplind cu privire la sursele de finantare si la
afilierile personalului de cercetare, evitand ca dependentele strdine si conflictele de

interese sau de angajamente sa afecteze calitatea si continutul cercetarii;

sd introduca compartimentarea fizicd si virtuald, garantand ca, pentru spatii precum
laboratoarele si infrastructura de cercetare, dar si pentru datele si sistemele deosebit
de sensibile, accesul se acorda pe baza unei nevoi stricte de a cunoaste si ca, pentru

sistemele online, existd mecanisme solide de securitate cibernetica;

sa evalueze riscurile legate de echipamente, laboratoare si infrastructuri de cercetare
sponsorizate de entitati stabilite Tn tari terte sau controlate de acestea ori achizitionate
de la respectivele entitati, concentrandu-se mai ales asupra oricdror obligatii nedorite

impuse organizatiilor-gazda;

sa se asigure ca toate formele de discriminare si stigmatizare, atat directe, cat si
indirecte, sunt evitate, ca siguranta personald este protejatd, acordand o atentie
deosebita constrangerii diasporei de catre statul de origine si altor forme de influenta
rauvoitoare, care ar putea da nastere la autocenzura si ar putea avea implicatii in
materie de securitate pentru cercetatorii, doctoranzii si studentii straini implicati,

precum si cd incidentele sunt raportate.
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RECOMANDA COMISIEI:

16.

17.

18.

19.

sa utilizeze pe deplin metoda deschisa de coordonare, in special structurile de guvernanta
ale SEC, si sa sprijine punerea 1n aplicare a prezentei recomandari prin cresterea gradului
de constientizare, prin facilitarea si promovarea invatarii reciproce, prin permiterea
consolidarii capacitatilor, precum si prin facilitarea coerentei politicilor; s includa
continutul prezentei recomandari si In agendele platformelor si consiliilor strategice

relevante;

sa dezvolte si sd mentind o platformad Uniunii de tip ghiseu unic pentru combaterea
ingerintelor strdine in cercetare si inovare, al carei obiectiv sa fie de a consolida toate
datele, instrumentele, rapoartele si alte resurse pertinente elaborate la nivelul Uniunii, la
nivel national, regional, organizational sau In afara Uniunii, care sd fie prezentate intr-un

mod usor de utilizat, accesibil si sigur;

sa sprijine strangerea de elemente de proba pentru elaborarea politicilor in domeniul
securitatii cercetarii si s reuneasca expertiza relevanta din partea statelor membre si a
partilor interesate, precum si sa examineze si evalueze optiunile pentru o sustinere
structurald sporitd in aceasta privintd, de exemplu prin intermediul unui centru european de
expertiza privind securitatea cercetdarii, tinind seama de structurile existente si stabilind o
legdtura intre acest centru si platforma de tip ghiseu unic, in plus ar putea fi addugate, la
momentul oportun, functionalitdti suplimentare pentru a sprijini statele membre si sectorul

cercetarii $i inovarii;

sa sporeasca, in cooperare cu Inaltul Reprezentant al Uniunii pentru afaceri externe si
politica de securitate, gradul de constientizare a situatiei in rdndul factorilor de decizie prin
evaluarea structurald a amenintarilor hibride cu care se confrunta ecosistemul de cercetare

si inovare;
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20.

21.

22.

23.

24.

25.

sa elaboreze o metodologie de testare a rezilientei pentru organizatiile care desfasoara
activitati de cercetare, care sa poate fi folositd in mod benevol de statele membre impreuna

cu organizatiile lor care desfasoara activitati de cercetare;

sa 1s1 continue activitatea, in cocreare cu statele membre si cu implicarea partilor
interesate, cu privire la evaluarea riscurilor tehnologiilor critice, precum si sa intretind un
dialog care sa asigure schimbul de informatii si coerenta abordarii in ceea ce priveste
evaluarea riscurilor si masurile de protectie a securitatii cercetdrii in programele nationale

de finantare si in programele de finantare relevante ale Uniunii;

sa dezvolte instrumente si resurse, atat nediferentiate in functie de tara, cat si specifice
fiecarei tari, pentru a sprijini organizatiile care desfasoara activitati de cercetare n

exercitarea diligentei necesare fatd de potentialii parteneri din tari terte;

sa organizeze, impreund cu organizatiile partilor interesate de la nivelul Uniunii, o
manifestare emblematica bienala privind securitatea cercetarii, avand drept obiectiv

schimbul de informatii si dezbaterile axate pe solutii;

sa elaboreze orientari interpretative, daca este necesar, cu privire la intocmirea procedurilor
de evaluare a riscurilor, precum si cu privire la aplicarea legislatiei Uniunii relevante.
Acest deziderat se aplica in special normelor privind controlul exporturilor, mai ales
transferului intangibil de tehnologie, cerintelor in materie de vize pentru cercetatorii

straini, precum si interpretarii anumitor cerinte privind stiinta deschisa si gestionarea

activelor intelectuale din perspectiva securitatii cercetarii.

sa colaboreze cu sectorul cercetarii si inovarii si cu statele membre pentru a evalua cele
mai bune modalitati de crestere a transparentei surselor de finantare a cercetarii si a

afilierilor cercetatorilor;
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26.

sa consolideze dialogul si cooperarea cu partenerii internationali privind securitatea
cercetdrii, prin schimb de informatii, de experienta si de bune practici, si sa caute
modalitati de aliniere a masurilor de protectie, precum si sa ia in calcul posibilitatea ca

Uniunea sa se exprime la unison pe aceasta tema in forurile multilaterale.

MONITORIZAREA PROGRESELOR

27.

28.

Comisia este invitatd sd monitorizeze progresele inregistrate in legatura cu punerea in
aplicare a prezentei recomandari in mod transparent si bazat pe indicatori clari, in stransa
cooperare cu statele membre si dupa consultarea partilor interesate in cauza, recurgand la
platforma privind politicile SEC, si sa raporteze Consiliului din doi in doi ani, In cadrul
raportarii sale bienale privind Abordarea globala a cercetarii si inovarii si al raportarii sale

existente privind programul-cadru pentru cercetare si inovare.

Data fiind urgenta unui raspuns comun, statele membre sunt invitate sa puna in aplicare
prezenta recomandare si sd puna la dispozitia Comisiei informatii referitoare la abordarea
lor nationala (mentionatd in recomandarea 3 adresata statelor membre), drept contributie la

activitatile Comisiei de monitorizare si raportare sus-mentionate.
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29. Dupa o evaluare aprofundata si in functie de evolutia situatiei geopolitice, se pot propune

actiuni si masuri suplimentare.

Adoptata la Bruxelles, ...

Pentru Consiliu

Presedintele
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