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TARYBOS REKOMENDACIJA

dél moksliniy tyrimy saugumo didinimo

EUROPOS SAJUNGOS TARYBA,

atsizvelgdama j Sutartj dél Europos Sgjungos veikimo, ypac j jos 292 straipsnj kartu su

182 straipsnio 5 dalimi,

atsizvelgdama | Europos Komisijos pasiiilyma,
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kadangi:

(1

2)

atvirumas, tarptautinis bendradarbiavimas ir akademiné laisvé yra pasaulinio lygio
moksliniy tyrimy ir inovacijy pagrindas. Taciau didéjant tarptautinei jtampai ir geopolitinei
moksliniy tyrimy ir inovacijy svarbai, Sajungos tyréjai ir akademinés bendruomenés
atstovai, bendradarbiaudami tarptautiniu mastu, vis dazniau susiduria su rizika moksliniy
tyrimy saugumui, todél Europos moksliniai tyrimai ir inovacijos tampa piktavaliSkos jtakos
objektu ir jais netinkamai naudojamasi tokiais biidais, kuriais daromas poveikis Sajungos
saugumui arba pazeidziamos Sgjungos vertybés ir pagrindinés teisés, kaip apibrézta
Europos Sajungos sutartyje (toliau — ES sutartis) ir Europos Sgjungos pagrindiniy teisiy
chartijoje (toliau — Chartija). Tod¢l labai svarbu, kad Sajungos moksliniy tyrimy ir
inovacijy sektorius biity remiamas ir jgalintas Salinti §ig rizika. Siekiant, kad tarptautinis
bendradarbiavimas likty atviras ir saugus, reikalingos tikslios ir proporcingos apsaugos

priemongs;

dél kintan¢iy geopolitiniy aplinkybiy visos valstybés narés ir Komisija turi skubiai imtis
bendro atsako, kad visoje Sajungoje biity sustiprintas ir i§naudotas moksliniy tyrimy ir
inovacijy potencialas. Moksliniy tyrimy saugumo didinimg galima uZztikrinti tik bendromis
pastangomis. D¢l $iy aplinkybiy taip pat reikia i$ naujo subalansuoti tarptautinj
bendradarbiavimg moksliniy tyrimy ir inovacijy srityje, atsizvelgiant 1 Sgjungos interesus,
vertybes ir principus, kad biity vystomas ir saugomas Sgjungos strateginis
savarankiskumas, kartu i$saugant atvirg ekonomika! ir uztikrinant vienodas salygas ir

subalansuotg abipusj atviruma;

Specialusis Europos Vadovy Tarybos posédis (2020 m. spalio 1 ir 2 d.). ISvados, 13/20,
3 dalis.
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3)

(4)

)

atviruoju mokslu uztikrinamas kuo didesnis moksliniy tyrimy prieinamumas ir tai yra
naudinga mokslui, ekonomikai ir visai visuomenei. Siekiant rasti neatidéliotiny pasauliniy
uzdaviniy sprendimus miisy visuomengs labui, yra labai svarbus tarptautinis
bendradarbiavimas moksliniy tyrimy ir inovacijy srityje ir jis skatina moksling
kompetencija, o tarptautinis moksliniy tyrimy talenty mobilumas praturtina mokslinius
tyrimus ir yra labai svarbus skatinant inovacijas ir siekiant proverzio mokslo srityje.
Akademing laisvé reiskia, kad tyréjai gali laisvai atlikti savo mokslinius tyrimus ir
pasirinkti moksliniy tyrimy metodus bei savo moksliniy tyrimy partnerius i$ viso pasaulio,
atsizvelgdami j tai, kad akademiné laisve yra neatsiejama nuo akademineés

nepriklausomybeés;

did¢janti strateginé konkurencija ir grizimas prie galios politikos lemia tai, kad tarptautiniai
santykiai vis dazniau yra grindZiami sandoriais. D¢l Sio poslinkio grésmés tapo jvairios,
nenuspéjamos ir daznai hibridinés?. Atsizvelgdami j ypatingos svarbos Ziniy ir
technologijy esminj vaidmenj politinio, ekonominio, zZvalgybos ir karinio pranasumo
atzvilgiu, kai kurie Sajungos konkurentai vis labiau stiprina savo pajégumus $iuo atzvilgiu

arba aktyviai jgyvendina civilinés ir karinés sri¢iy sintez€s strategijas;

hibridinés grésmés gali daryti poveikj visiems atitinkamiems sektoriams, taciau dél savo
atvirumo, akademings laisvés, institucinio savarankiskumo ir pasaulinio bendradarbiavimo
moksliniy tyrimy ir inovacijy sektorius yra ypac pazZeidziamas. Sgjungos jsisteige tyréjai ir
novatoriai gali susidurti su veiksmais, kuriais siekiama i§gauti paZangiausias Zinias ir
technologijas; kartais veikiama apgaulingais ir uzléptais metodais arba Zinios ir
technologijos tiesiog pavagiamos ar iSgaunamos prievarta, taciau dazniau naudojamasi
tariamai bona fide tarptautiniu akademiniu bendradarbiavimu. Hibridinés grésmés gali ne
tik kelti grésme saugumui ir gerovei, bet ir daryti poveikj akademinei laisvei ir moksliniy

tyrimy sgZiningumui Sajungoje;

Bendra kovos su hibridinémis grésmémis sistema: Europos Sajungos atsakas,
JOIN(2016)18.

9097/24 GPA/jg 3

COMPET.2 LT



(6)

(7)

®)

taigi moksliniy tyrimy ir inovacijy sektorius turi laviruoti vis sudétingesnémis
tarptautinémis bendradarbiavimo aplinkybémis, esant rizikai treciosioms valstybéms
nepageidaujamai perduoti ypatingos svarbos zinias ir technologijas, kurios gali biti
panaudotos Siy valstybiy kariniams pajégumams ir zvalgybos tarnyboms stiprinti, darant
poveikj Sajungos ir jos valstybiy nariy saugumui, arba tikslais, kuriais pazeidziamos
Sajungos vertybés ir pagrindinés teisés. Nors toks bendradarbiavimas ne visada teisiskai

draudziamas, jis gali kelti didelj susirtipinimg dél saugumo ir etikos;

pagal institucinio savarankiSkumo ir akademinés laisvés principg uz savo tarptautinio
bendradarbiavimo plétojimg ir valdyma visy pirma yra atsakingos mokslinius tyrimus
vykdancios organizacijos ir mokslinius tyrimus finansuojancios organizacijos. Visy
lygmeny valdzios institucijos turéty apsvarstyti galimybe teikti joms pagalbg ir parama,
igalindamos jas priimti informacija pagristus sprendimus ir valdyti susijusig rizikg

moksliniy tyrimy saugumui;

pastaraisiais metais keliose valstybése narése ir Sgjungos lygmeniu vyksta diskusijos dél

moksliniy tyrimy saugumo didinimo ir imtasi jvairiy iniciatyvy:

— 2021 m. geguzés meén. Komisija paskelbé komunikatg dél pasaulinio poziiirio i
mokslinius tyrimus ir inovacijas, kuriame iSdéstyta nauja Europos tarptautinés
moksliniy tyrimy ir inovacijy politikos strategija. Taryba sureagavo 2021 m.
rugséjo mén. priimdama Tarybos iS§vadas, kuriose pabréZziamas Sgjungos ir valstybiy

nariy jsipareigojimas stiprinti kovos su uZsienio ki§imusi priemones,
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2021-2027 m. Sajungos bendrojoje moksliniy tyrimy ir inovacijy programoje
,,Europos horizontas* nustatytos kelios apsaugos priemonés, kuriomis uztikrinama
i$skirtiné Sgjungos, kaip vienos i§ didziausiy Europos moksliniy tyrimy finansuotojy,

atsakomybé,

2021 m. lapkri¢io mén. Taryba priéme 2022-2024 m. Europos moksliniy tyrimy
erdves (toliau — EMTE) politikos darbotvarke savo iSvady dél bisimo EMTE
valdymo kontekste — kova su uzsienio kiSimusi yra jtraukta j vieng i8S prioritetiniy

veiksmy,

2022 m. sausio mén. Komisija, vykdydama jsipareigojimus, prisiimtus tiek pagal
pasaulinj poziiirj, tick pagal EMTE politikos darbotvarke, paskelbé savo tarnyby
darbinj dokumentg dél kovos su uzsienio kiSimusi ] mokslinius tyrimus ir inovacijas.
Be to, siekiant sudaryti palankesnes salygas valstybiy nariy tarpusavio mokymuisi,

2023 m. vyko tarpusavio mokymosi pratybos,

2022 m. kovo 9 d. Europos Parlamentas priémé rezoliucijg ,,UZsienio Saliy kiSimasis
1 visus demokratinius procesus Sajungoje, jskaitant dezinformacija“, kurioje ragina
stiprinti akademing laisve, didinti uzsienio finansavimo skaidruma, taip pat

kartografuoti ir stebéti uzsienio Saliy kiSimasi j kultiros, akademing ir religing sritis,
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2022 m. balandzio mén. Taryba priémé iSvadas dé¢l Europos strategijos, kuria
aukstojo mokslo institucijoms suteikiama galiy dél Europos ateities, kuriose pabréze,
kad glaudesnis bendradarbiavimas Sgjungoje gali biiti naudingas siekiant remti
aukstojo mokslo institucijas ir suteikiant tyréjams, profesijos mokytojams,
studentams ir darbuotojams biitiny priemoniy, kad jie galéty jveikti saziningo
pasaulinio bendradarbiavimo srityje kylancius i§Stkius, susijusius su nelygybe,
uzsienio kiSimusi ir klititimis atvirajam mokslui. Be to, Taryba pabrézia, kad biitina

skatinti informacija grindziamg ir nepriklausoma treciyjy Saliy partneriy supratima,

2022 m. birzelio 10 d. Taryba priémé iSvadas ,,Tarptautinio bendradarbiavimo
moksliniy tyrimy ir inovacijy srityje principai ir vertybés*, kuriose pabréziama
rizikos valdymo ir saugumo svarba ir Komisijos bei valstybiy nariy praSoma toliau

plétoti geraja patirt],

zvelgiant i§ platesnés saugumo ir gynybos perspektyvos, vykdomas darbas pagal ES
saugumo sgjungos strategijg® ir Saugumo ir gynybos strateginj kelrodj ir juo siekiama
bendrai jvertinti grésmes bei i$Stikius ir uztikrinti didesnj veiksmy saugumo ir
gynybos srityje nuosekluma, be kita ko, pasitelkiant Sajungos hibridiniy priemoniy

rinkinj, apimantj jvairias priemones hibridinéms grésméms nustatyti ir j jas reaguoti,

3 COM(2020)605.
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— Sajungos dvejopo naudojimo prekiy ir technologijy eksporto kontrolés taisykliy
srityje Europos Parlamento ir Tarybos reglamentas (ES) 2021/8214 yra labai svarbus
moksliniy tyrimy saugumui. Siekdama padéti moksliniy tyrimy organizacijoms,
2021 m. rugséjo mén. Komisija paskelbé rekomendacija dél moksliniy tyrimy,

kuriuose naudojamos dvejopo naudojimo prekés, atitikties uztikrinimo programy?s;

9) Komisija ir vyriausiasis jgaliotinis priémé bendra komunikata dél Europos ekonominio
saugumo strategijos®, kuria siekiama uztikrinti, kad Sgjunga ir toliau naudotysi
ekonomikos atvirumo teikiama nauda, kartu kuo labiau sumazinant rizika jos ekonominiam
saugumui. Strategijoje sitilomas pozilris, grindziamas trimis ramsciais: Sgjungos
ekonominés bazés ir konkurencingumo skatinimu, apsisaugojimu nuo rizikos ir partneryste
su kuo platesniu Saliy ratu, siekiant spresti bendrus susirtipinimg keliancius klausimus ir
saugoti bendrus interesus. Kiekviename i§ rams¢iy moksliniai tyrimai ir inovacijos atlieka

esminj vaidmenj;

2021 m. geguzés 20 d. Europos Parlamento ir Tarybos reglamentas (ES) 2021/821,
nustatantis Sgjungos dvejopo naudojimo prekiy eksporto, persiuntimo, susijusiy
tarpininkavimo paslaugy, techninés pagalbos ir tranzito kontrolés rezimg (OL L 206,
20216 11,p. 1).

2021 m. rugs¢jo 15 d. Komisijos rekomendacija (ES) 2021/1700 dél moksliniy tyrimy,
kuriuose naudojamos dvejopo naudojimo prekés, kontrolés vidaus atitikties uztikrinimo
programy pagal Europos Parlamento ir Tarybos reglamenta (ES) 2021/821, nustatantj
Sajungos dvejopo naudojimo prekiy eksporto, persiuntimo, susijusiy tarpininkavimo
paslaugy, techninés pagalbos ir tranzito kontrolés rezima (OL L 338, 2021 9 23, p. 1).

6 JOIN(2023)20.
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(10)

(11)

(12)

atsizvelgiant j ta bendrg komunikatg, Komisijos rekomendacijoje (ES) 2023/21137
nustatytos Sajungos ekonominiam saugumui itin svarbios technologijy sritys, kad kartu su
valstybémis narémis biity galima toliau vertinti rizikg. Rizikos vertinimai prioriteto tvarka
jau pradéti keturiose i§ 10 nustatyty itin svarbiy technologijy sriciy, t. y. pazangiyjy
puslaidininkiy, dirbtinio intelekto, kvantiniy technologijy ir biotechnologijy. Kai rizikos
vertinimai bus baigti, jy rezultatais buty galima remtis jgyvendinant kitas potencialias
Europos ekonominio saugumo strategijos priemones, be kita ko, moksliniy tyrimy

saugumo didinimo priemones;

be to, bendrame komunikate dél Europos ekonominio saugumo strategijos skelbiama, kad
Komisija pasiiilys priemoniy moksliniy tyrimy saugumui didinti, uztikrinant esamy
priemoniy naudojimg ir nustatant bei Salinant likusias spragas, kartu iSsaugant moksliniy
tyrimy ir inovacijy ekosistemos atvirumg. Si rekomendacija yra 2024 m. sausio mén.

Komisijos dokumenty rinkinio, paskelbto reaguojant j bendrg komunikata, dalis;

kalbant apie ankstesniame punkte nurodyta spragy nustatyma, diskusijos su valstybémis
narémis ir suinteresuotyjy subjekty organizacijomis atskleidé, kad politikos formuotojai ir
visi kiti susij¢ subjektai turi skubiai uztikrinti didesnj sagvoky aiSkuma, vienoda svarstomy
klausimy supratimg ir supratimg apie tai, kas yra proporcingas ir veiksmingas politinis

atsakas;

2023 m. spalio 3 d. Komisijos rekomendacija (ES) 2023/2113 d¢l ES ekonominiam
saugumui itin svarbiy technologijy sri¢iy, kad kartu su valstybémis narémis buty galima
toliau vertinti rizikg (OL L, 2023/2113, 2023 10 11, ELI:
http://data.europa.eu/eli/reco/2023/2113/0j).
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(13) vis daugiau valstybiy nariy parenge arba rengia politika, kuria siekiama didinti moksliniy
tyrimy sauguma. Nors Siomis pastangomis i$ esmés padedama didinti informuotuma ir
stiprinti atsparuma, siekiant, kad jos biity tikrai veiksmingos, visais lygmenimis, jskaitant
Sajungos, nacionalinj, regiony, taip pat mokslinius tyrimus atliekanciy organizacijy ir
mokslinius tyrimus finansuojanc¢iy organizacijy lygmeniu, reikéty nuosekliai plétoti ir
diegti apsaugos priemones. Tod¢l, siekiant apsaugoti EMTE vientisuma, reikia, kad
geb¢jimy stiprinimas ir keitimasis patirtimi biity koordinuojami Sgjungos lygmeniu ir kad
Komisija juos remty, kartu atsizvelgiant j valstybiy nariy kompetencijg imtis tolesniy

veiksmy, pavyzdziui, kuriant reguliavimo sistemas;

(14) svarbu, kad hibridinés grésmés, darancios poveikj moksliniy tyrimy ir inovacijy
ekosistemai, biity struktiiriSkai vertinamos, didinant politikos formuotojy informuotuma
apie padét], remiantis Bendro Zvalgybinés informacijos analizés centro, visy pirma
hibridiniy grésmiy analizés ir informavimo centro pajégumais, atsizvelgiant | Europos
kovos su hibridinémis grésmémis kompetencijos centro , Europos Sajungos kibernetinio
saugumo agentiiros ir Europolo jsteigto Europos kovos su elektroniniu nusikalstamumu

centro darbg kibernetiniy grésmiy srityje;

(15) atsizvelgiant | tai, kad didelé¢ moksliniy tyrimy ir inovacijy dalis atliekama ir diegiama
privaciajame sektoriuje, reikéty pabrézti, kad nors rizika, su kuria susiduria bendroveés, gali
biti panasi, jy pobudis, poreikiai ir pajégumai skiriasi nuo mokslinius tyrimus atliekanciy

organizacijy;
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(16)

(17)

(18)

tinkamas démesys turéty buti skiriamas valstybiy nariy ir pagrindiniy tarptautiniy partneriy
politinei patirciai, kartu pabréziant, kad turéty biiti suformuluotas pozitris, kuris tikty
unikaliam europiniam kontekstui. Gerosios praktikos pavyzdziais dalijamasi, pavyzdziui,
daugiasaliame dialoge dél tarptautinio bendradarbiavimo moksliniy tyrimy ir inovacijy
srityje vertybiy bei principy, taip pat asociacijos derybose bei Jungtinio mokslo ir
technologijy iniciatyvinio komiteto posédziuose tarptautiniy mokslo ir technologijy
susitarimy kontekste, taip pat daugiasaliuvose forumuose, pavyzdziui, G7, ir atitinkamuose

daugiasaliuose eksporto kontrolés susitarimuose;

moksliniy tyrimy saugumas kelia vis didesn] susiriipinimg ir vis intensyviau toliau
diskutuojama apie susijusig rizikg ir geriausius jos valdymo budus. Todél reikia toliau
didinti informuotuma, propaguoti ir palengvinti valstybiy nariy ir atitinkamy
suinteresuotyjy subjekty organizacijy tarpusavio mokymasi, taip pat prisidéti rengiant

lanksty bei dinamiska mokymosi metoda;
Sioje rekomendacijoje:

1)  moksliniy tyrimy saugumas — rizikos numatymas ir valdymas, kai §i rizika yra
susijusi su: a) nepageidaujamu ypatingos svarbos ziniy ir technologijy perdavimu,
kuris gali turéti jtakos Sajungos ir jos valstybiy nariy saugumui, pavyzdziui, jei jos
treciosiose valstybése nukreipiamos kariniams ar Zvalgybos tikslams; b) piktavaliska
jtaka moksliniams tyrimams, kai moksliniais tyrimais kaip jrankiu gali naudotis
treciosios valstybés arba jais jose gali buti naudojamasi kaip jrankiu siekiant,
inter alia, rengti dezinformacija arba skatinti studenty ir tyréjy savicenzira,
pazeidziant akademinés laisves ir moksliniy tyrimy etikos principus Sajungoje;
¢) etikos ar sgziningumo pazeidimais, kai zinios ir technologijos naudojamos siekiant
slopinti ar paZeisti Sutartyse apibréZtas Sajungos vertybes ir pagrindines teises arba

joms pakenkti;
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2)

3)

4)

moksliniy tyrimy ir inovacijy sektorius — visos mokslinius tyrimus atliekancios
organizacijos, jskaitant aukStojo mokslo institucijas, jei jos vykdo mokslinius
tyrimus, mokslinius tyrimus finansuojancios organizacijos ir moksliniy tyrimy
infrastruktiros objektai visoje Sajungoje, taip pat visi kiti moksliniy tyrimy ir
inovacijy ekosistemos subjektai Sajungoje. Nors Sios rekomendacijos elementai gali
buti vienodai svarbiis bendrovéms, reikia bendradarbiauti su privaciojo sektoriaus

subjektais, kad biity uztikrintas jy moksliniy tyrimy saugumas;

mokslinius tyrimus atliekanti organizacija — mokslinius tyrimus atliekanti ne pelno

organizacija;

tarptautinis bendradarbiavimas — Sgjungoje jsisteigusiy mokslinius tyrimus
atliekanciy organizacijy ir mokslinius tyrimus finansuojanciy organizacijy arba Siy
organizacijy finansuojamy atskiry tyréjy bendradarbiavimas su ne Sajungoje
isisteigusiais subjektais, jskaitant bendroves, arba Siy subjekty finansuojamais
atskirais tyréjais. Bendradarbiavimas su Sajungoje jsisteigusiomis, ta¢iau nuosavybés
teise Sajungai nepriklausanciomis valstybéms priklausanc¢iomis arba jy
kontroliuojamomis mokslinius tyrimus atliekan¢iomis organizacijomis bei

bendrovémis turéty buti vertinamas remiantis rizikos nustatymu;
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5) rizikos nustatymas — procesas, susijes su tarptautiniu bendradarbiavimu moksliniy
tyrimy ir inovacijy srityje, kuriame atsizvelgiama j pagrindiniy rizikos veiksniy
derinj. Ty veiksniy derinys lemia rizikos lygj. Pagrindiniai vertintini elementai gali
buti sugrupuoti j keturias kategorijas: a) tarptautinj bendradarbiavimg pradedanciy
Sajungoje veikian¢iy organizacijy rizikos profilis: atsizvelgiama j su moksliniy
tyrimy projektu susijusius organizacijos pranasumus ir pazeidziamuma, jskaitant
finansing priklausomybe; b) moksliniy tyrimy ir inovacijy sritis, kurioje bus
vykdomas tarptautinis bendradarbiavimas: atsizvelgiama j tai, ar projekte daugiausia
démesio skiriama moksliniy tyrimy sritims, susijusioms su ypatingos svarbos
ziniomis ir technologijomis, metodika, duomenimis ar moksliniy tyrimy
infrastruktiiros objektais, kurie laikomi ypac¢ paZeidZiamais saugumo ar Sajungos
vertybiy ir pagrindiniy teisiy poziiiriu; c) treciosios valstybes, kurioje jsisteiges
tarptautinis partneris arba kuriai jis priklauso nuosavybés teise arba kurios jis yra
kontroliuojamas, rizikos profilis ( pavyzdziui, ar tai valstybei taikomos ribojamosios
priemonegs, ar jos rezultatai teisinés valstybés principo taikymo ar Zmogaus teisiy
apsaugos srityje yra prasti, ar joje vykdoma agresyvi civilinés ir karinés sriciy
sintezés strategija arba ribojama akademiné laisvée); d) tarptautinés organizacijos
partnerés rizikos profilis, t.y. reikia atlikti iSsamy organizacijos, su kuria numatoma
bendradarbiauti, patikrinima, kad biity nustatyta, inter alia, ar jai tatkomos
ribojamosios priemongs ir ar ji turi sgsajy su karinémis pajégomis, rysiy su
susijusiais tyr¢jais arba darbuotojais, taip pat, kokie yra partnerés ketinimai, susij¢ su

moksliniy tyrimy rezultaty galutiniu naudojimu ar taikymu;
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6)

7)

ypatingos svarbos zinios ir technologijos — Zinios ir technologijos, jskaitant prakting
patirtj, besiformuojanciose bei perversminése srityse ir srityse, kurios yra labai
svarbios Sgjungos ir jos valstybiy nariy ekonominiam konkurencingumui, socialinei
gerovei bei saugumui ir kuriose dél Sios priezasties pernelyg didelé priklausomybé
nuo treCiyjy valstybiy yra nepageidautina, atsizvelgiant j dinamiska moksliniy tyrimy
saugumo pobudi ir kintancig rizika. Tai, be kita ko, apima dvejopo naudojimo

potencialu pasizymincius mokslinius tyrimus ir inovacijas, bet tik jais neapsiriboja;

treCiosios valstybés — visos Sajungai nepriklausancios valstybés.

REKOMENDUOJA VALSTYBEMS NAREMS IR KOMISIJAI

9097/24

GPA/jg 13
COMPET.2 LT



Rengiant ir jgyvendinant politikos veiksmus, kuriais siekiama didinti moksliniy tyrimy

sauguma, atsizvelgti i Siuos atsakingo tarptautinimo principus:

a)

b)

d)

toliau skatinti ir ginti akademing laisve ir institucinj savarankiSkuma, atsizvelgiant |
tai, kad pacios mokslinius tyrimus atliekancios organizacijos yra atsakingos uz savo

tarptautinj bendradarbiavimg moksliniy tyrimy ir inovacijy srityje;

toliau remti ir skatinti atvirg bei saugy tarptautinj bendradarbiavima moksliniy
tyrimy ir inovacijy srityje, laikantis principo ,,atvira — kiek jmanoma, uzdara — kiek
butina®“, uztikrinant, kad moksliniy tyrimy rezultatai buty randami, prieinami,
saveikis ir pakartotinai panaudojami (FAIR), tinkamai atsizvelgiant j taikytinus

apribojimus, jskaitant susirtipinimg dél saugumo;

uztikrinti priemoniy proporcinguma: kai nustatomos apsaugos priemongs, jos
neturéty virSyti to, kas biitina rizikai sumazinti, ir neuzkrauti bet kokios nereikalingos

administracinés nastos. Veikiau siekiama rizika valdyti, o ne jos iSvengti;

nukreipti moksliniy tyrimy saugumo priemones ekonominiam saugumui, taip pat
Sajungos ir nacionaliniam saugumui uZtikrinti, Sgjungos vertybéms ir pagrindinéms
teiséms, akademinei laisvei ir moksliniy tyrimy etikai propaguoti bei apsaugoti, kartu
vengiant protekcionizmo ir moksliniy tyrimy ir inovacijy naudojimo politiniais

tikslais;
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e)  skatinti savivaldg moksliniy tyrimy ir inovacijy sektoriuje laikantis taikytinos
reglamentavimo sistemos, jgalinant jo subjektus priimti informacija pagristus
sprendimus, pabréziant mokslinius tyrimus atliekanciy organizacijy visuomening
atsakomybe, atsizvelgiant  tai, kad akademiné laisvé yra neatskiriama nuo

akademinés atsakomybés;

f)  laikytis veiksmus visais valdzios lygmenimis apimancio poziiirio, kuriuo sutelkiamos
atitinkamos ekspertinés zinios ir jgiidziai, uztikrinamas visapusiskas poziiiris ]
moksliniy tyrimy saugumag ir skatinamas valdzios sektoriaus veiksmy bei pranesimy
moksliniy tyrimy ir inovacijy sektoriui nuoseklumas, jskaitant biitinus veiksmus,

skirtus atitinkamos darbo jégos kvalifikacijai kelti ir Siai darbo jégai perkvalifikuoti;

g) laikantis rizika grindZziamo pozilrio patvirtinti su konkreciomis $alimis nesusieta
politika, identifikuojant ir Salinant rizika moksliniy tyrimy saugumui, kad ir kokios
kilmés ji buty, nes taip biity geriausiai garantuojama, kad bus islaikytas
subalansuotas poziiiris ] bendradarbiavimo moksliniy tyrimy ir inovacijy srityje
galimybes bei rizikg ir bus pastebéti nauji pokyciai grésmiy panoramoje, jskaitant

naujy grésme kelianc¢iy subjekty atsiradima;

h)  uztikrinti, kad buty dedamos visos pastangos siekiant iSvengti visy formy tiek
tiesioginés, tiek netiesioginés grupiy bei asmeny diskriminacijos ir stigmatizavimo,
kurie galéty atsirasti kaip nenumatytas apsaugos priemoniy taikymo padarinys, ir

uztikrinti visapusiSka pagarba pagrindinéms teiséms, jtvirtintoms Chartijoje;
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1)  pripazinti dinamiska moksliniy tyrimy saugumo pobidi, kurj lemia naujos jzvalgos,
kintanti rizika ir geopolitinis kontekstas ir kurio atzvilgiu reikalingas mokymosi
metodas periodiSkai atliekant perzitiras ir naujinimus, siekiant uztikrinti, kad
moksliniy tyrimy saugumo politika ir susijusios geb¢jimy stiprinimo pastangos

i8likty aktualios, veiksmingos, proporcingos ir atitikty pirmiau nurodytus principus.

REKOMENDUOJA VALSTYBEMS NAREMS, visapusiskai atsizvelgiant j subsidiarumo,
proporcingumo, institucinio savarankiSkumo bei akademinés laisvés principus ir j valstybiy nariy
nacionalinius ypatumus, skirtingus atskaitos taskus ir jy iSimting kompetencija nacionalinio

saugumo srityje, nedarant poveikio valstybiy nariy galimybei imtis tolesniy veiksmy:

2. Siekti, kad biity parengtas ir jgyvendintas nuoseklus politikos veiksmy rinkinys moksliniy

tyrimy saugumui didinti, kuo geriau pasinaudojant Siame skirsnyje iSvardytais elementais.

3. Uzmegzti dialogg su moksliniy tyrimy ir inovacijy sektoriumi siekiant apibrézti
atsakomybe bei vaidmenis ir parengti nacionalinj poziiirj, jei jis dar néra taikomas,
pavyzdziui, parengti gaires arba atitinkamy priemoniy ir iniciatyvy, kuriomis bty
didinamas moksliniy tyrimy saugumas, sgrasg ir nustatyti aiSky jgyvendinimo procesa,

kartu atsizvelgiant | Komisijos gaires ir turimas paramos priemones.
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4. Kai aktualu, sukurti naujg arba sustiprinti esama paramos struktiirg ar tarnyba, siekiant
padéti moksliniy tyrimy ir inovacijy sektoriaus subjektams reaguoti i rizika, susijusia su
tarptautiniu bendradarbiavimu moksliniy tyrimy ir inovacijy srityje. Sutelkdama jvairiy
sektoriy ekspertines zinias ir jgiidZius, tokia struktiira arba tarnyba galéty teikti informacija
ir konsultacijas, kad mokslinius tyrimus atliekancios ir finansuojancios organizacijos
galéty priimti informacija pagristus sprendimus, jvertinti numatomo tarptautinio
bendradarbiavimo galimybes ir rizika, taip pat teikti kitas paslaugas, kuriy moksliniy
tyrimy ir inovacijy sektoriui akivaizdziai reikia, be kita ko, susijusias su informuotumo

didinimo veikla ir mokymy kursais.

5. Stiprinti moksliniy tyrimy saugumo politikos formavimo jrodymy bazg, analizuojant

grésmiy panorama, be kita ko, kibernetinio saugumo poZziiiriu.

6. Palengvinti mokslinius tyrimus atliekanCiy organizacijy bei mokslinius tyrimus
finansuojanciy organizacijy keitimgsi informacija su zvalgybos agentiiromis, pavyzdziui,
rengiant susirinkimus dél jslaptintos ir nejslaptintos informacijos arba keiciantis

informacija per specialius rysiy palaikymo pareigtinus.

7. Pleétoti arba stiprinti tarpsektorinj bendradarbiavima valdzios sektoriuje, visy pirma telkiant
politikos formuotojus, atsakingus uz aukstaji moksla, mokslinius tyrimus ir inovacijas,

prekyba, uzsienio reikalus, Zvalgyba bei sauguma.

8. Surinkti jzvalgy apie sektoriaus atsparuma, taip pat taikytinos moksliniy tyrimy saugumo
politikos veiksminguma ir proporcinguma, be kita ko, reguliariai atliekant atsparumo
bandymus ir imituojant incidentus, kai tikslinga, apsvarstant galimybe¢ naudotis Komisijos

parama.
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0. Ypac¢ daug démesio skirti tarptautiniam bendradarbiavimui su ypatingos svarbos ziniomis
ir technologijomis susijusiose srityse, jskaitant nustatytas Komisijos rekomendacijoje(ES)

2023/2113, ir tokiy kolektyviniy rizikos vertinimy rezultatams.

10. Siekiant uztikrinti, kad biity laikomasi taikytiny Sgjungos dvejopo naudojimo prekiy
eksporto kontrolés taisykliy ir ribojamyjy priemoniy, priimty pagal ES sutarties
29 straipsnj ir Sutarties d¢l Europos Sajungos veikimo 207 bei 215 straipsnius, imtis
nacionaliniy priemoniy, visy pirma dél nematerialiyjy technologijy perdavimo, taip pat
stiprinti moksliniams tyrimams ir inovacijoms aktualiy ribojamyjy priemoniy

igyvendinimg ir vykdymo uztikrinima.

11. Proaktyviai prisidéti prie Sajungos vieno langelio principu veikiancios platformos, skirtos
kovai su uzsienio vykdomu kiSimusi j mokslinius tyrimus ir inovacijas, dalijantis
priemonemis ir iStekliais, parengtais naudojant vies$ajj finansavima, siekiant palengvinti
tarpvalstybinj Siy priemoniy bei iStekliy jsisavinimg ir suteikti juos naudotojams patogiu,

prieinamu ir saugiu buidu.

12. Bendradarbiauti su privaciuoju sektoriumi siekiant parengti gaires bendrovéms,
dalyvaujanc¢ioms vykdant mokslinius tyrimus ir diegiant inovacijas, be kita ko,
moksliniams tyrimams imliems startuoliams, atskirtosioms jmonéms ir mazosioms bei
vidutinems jmonéms. Siuo atzvilgiu turéty biti atkreiptas démesys j esamas taisykles,
iskaitant taisykles dél dvejopo naudojimo prekiy eksporto kontrolés, uzsienio investicijy

tikrinimo, taip pat i vykdoma darba, susijusj su investicijy uzsienyje stebésena.

13. Kai aktualu, remiantis rizikos vertinimu apsvarstyti galimybe Sioje rekomendacijoje
1Sdéstytas priemones taikyti tarptautinio bendradarbiavimo veiklai, susijusiai su tyréjy

judumu.
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Mokslinius tyrimus finansuojanciy organizacijy vaidmuo

14. Bendradarbiauti su mokslinius tyrimus finansuojan¢iomis organizacijomis, skatinant jas

uztikrinti, kad:

a)  moksliniy tyrimy saugumas biity neatsiejamas nuo paraisky nagrinéjimo proceso,
kurio metu atsizvelgiama | jvairius veiksnius, kurie kartu apibrézia projekto rizikos
profilj. Taip siekiama skatinti paramos gavéjus apsvarstyti aplinkybes, kuriomis
vykdomas bendradarbiavimas moksliniy tyrimy ir inovacijy srityje, kokie galéty biiti
tokio bendradarbiavimo motyvai ir (slapti) tikslai, uztikrinant, kad potenciali rizika ir

grésmes biity nustatomos i anksto;

b) finansuoti atrinkty moksliniy tyrimy projekty, dél kuriy kyla susirGipinimas, atveju
bty atliekamas jy rizikos profiliui proporcingas rizikos nustatymas, kurj atlikus biity
susitarta dé¢l tinkamo rizikos valdymo, kartu uztikrinant, kad laikas iki dotacijos
suteikimo nebiity nepagrjstai vilkinamas ir biity vengiama bereikalingos

administracinés nastos;

c)  sudarant moksliniy tyrimy partnerystés susitarimus su uzsienio subjektais, be kita ko,
pagal susitarimo memorandumus, biity apsvarstyta galima su tarptautiniu
bendradarbiavimu susijusi rizika ir jtrauktos pagrindinés salygos, jskaitant pagarba
Sajungosvertybéms ir pagrindinéms teis€ms, akademing laisve, abipusiSkumg ir
intelektinio turto valdymo susitarimus, taip pat rezultaty sklaida ir panaudojimas,
rezultaty licencijavimas arba perdavimas ir atskirtyjy jmoniy kiirimas, ir biity
pasiriipinta, kad buty jdiegta pasitraukimo strategija, jei nesilaikoma susitarimy

salyguy;
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d)

nacionalinése finansavimo programose taikant apsaugos priemones biity

atsizvelgiama j atitinkamose Sajungos finansavimo programose taikomas priemones;

itin didelio rizikos profilio projekty atveju pareiskéjai reikalauty, kad potencialiis
partneriai pateikty garantijas, pavyzdziui, biity susitarta dél partnerystés susitarimo,

atsizvelgiant | pagrindines salygas, pavyzdziui, iSvardytas 15 punkto ¢ papunktyje;

finansavima teikianti organizacija turéty reikiamy ekspertiniy ziniy ir jgiidziy, kad
galéty spresti moksliniy tyrimy saugumo problemas, o moksliniy tyrimy saugumo
aspektas biity integruotas j esamas stebésenos ir vertinimo priemones, jskaitant
incidenty stebéjimg ir laiku taikomas patikimas priemones reikalavimy nesilaikymo

atveju.

Parama mokslinius tyrimus atliekan¢ioms organizacijoms

15. Skatinti ir remti mokslinius tyrimus atliekancias organizacijas siekiant:

a)

b)

dalyvauti kei¢iantis informacija, tarpusavio mokymosi procese, rengiant priemones ir
gaires bei tarpusavyje pranesant apie incidentus, taip pat apsvarstyti galimybe
sutelkti iSteklius, kad buity kuo geriau panaudoti riboti ir i§skaidyti iStekliai bei

ekspertinés Zinios;

sistemingai jgyvendinti vidaus rizikos valdymo proceduras, be kita ko, atliekant
rizikos nustatyma, iSsamy potencialiy partneriy patikrinimg ir priimant sprendimus
aukstesniu vidaus sprendimy priémimo lygmeniu, jei kilty susiripinimas dél tam

tikry elementy, kartu vengiant bereikalingos administracinés nastos;
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d)

sudarant moksliniy tyrimy partnerystés susitarimus su uzsienio subjektais, be kita ko,
pagal susitarimo memorandumus, biity apsvarstyta galima su tarptautiniu
bendradarbiavimu susijusi rizika ir jtrauktos pagrindinés sglygos, jskaitant pagarbg
Sajungos vertybéms ir pagrindinéms teiséms, akademing laisve, abipusiSkumg ir
intelektinio turto valdymo susitarimus, taip pat rezultaty sklaida ir panaudojimas,
rezultaty licencijavimas arba perdavimas ir atskirtyjy imoniy kiirimas, ir biity
pasiriipinta, kad buty jdiegta pasitraukimo strategija, jei nesilaikoma susitarimy

salygy;

jvertinti rizika, susijusig su uzsienio vyriausybiy remiamomis talenty programomis
moksliniy tyrimy ir inovacijy srityje, visy pirma daugiausia démesio skiriant bet
kokioms nepageidaujamoms S$iy programy naudos gavéjams taikomoms pareigoms,
ir garantuoti, kad uzsienio vyriausybiy remiami kursy ir mokymo paslaugy Svietimo

istaigose teikéjai laikytysi priimanciosios institucijos jgaliojimy ir taisykliy;

investuoti j specialias vidaus moksliniy tyrimy saugumo srities ekspertines Zinias ir
1giidzius, atitinkamais organizaciniais lygmenimis priskirti atsakomybe uz moksliniy
tyrimy saugumg ir investuoti j kiberneting higiena bei kultiiros, kurioje buty

uztikrinta atvirumo ir saugumo pusiausvyra, kiirima;

sudaryti palankesnes galimybes naujiems ir esamiems moksliniy tyrimy
darbuotojams dalyvauti mokymo programose, jskaitant internetinius kursus, taip pat
plétoti Svietimo ir mokymo programas, skirtas pataréjy saugumo klausimais ir
atitinkamy subjekty mokymui, ir jdarbinimo specialisty ir su tarptautinimo
klausimais dirbanciy darbuotojy mokymui, kad jie, vykdydami struktiirinj
patikimumo tikrinimo procesg, sugebéty patikrinti paraiskas d¢l tyréjy darbo viety,
ypac tose moksliniy tyrimy srityse, kuriose reikalingos ypatingos svarbos zinios ir

technologijos, ir nustatyti susirtipinimg kelian¢ius tokiy paraiSky aspektus;
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g)  moksliniuose leidiniuose ir visose kitose moksliniy tyrimy rezultaty sklaidos
priemoneése uztikrinti visiSskg finansavimo $altiniy ir moksliniy tyrimy darbuotojy
sasajy skaidruma, uztikrinant, kad priklausomyb¢ uzsienio Saliai ir interesy konfliktai

ar jsipareigojimai nedaryty poveikio moksliniy tyrimy kokybei ir turiniui;

h)  idiegti fizinio ir virtualaus skirstymo metoda, uztikrinant, kad prieiga prie tokiy viety
kaip laboratorijos ir moksliniy tyrimy infrastruktiira, taip pat prie jokiais budais
neskelbtiny duomeny ir sistemy, biity suteikiama grieztai laikantis biitinybés Zinoti
principo, o internetiniy sistemy atveju biity jdiegtos patikimos kibernetinio saugumo

priemonés;

1) jvertinti rizika, susijusig su jranga, laboratorijomis ir moksliniy tyrimy
infrastrukttros objektais, kuriuos remia arba kurie yra jsigyti i§ treciosiose valstybése
isisteigusiy arba jy kontroliuojamy subjekty, visy pirma daugiausia démesio skiriant
bet kokioms nepageidaujamoms pareigoms, kurios taikomos priimanciosioms

organizacijoms;

j)  uztikrinti, kad buity uzkirstas kelias visy formy tiesioginei ir netiesioginei
diskriminacijai ir stigmatizavimui, kad biity apsaugotas asmeny saugumas, ypac¢ daug
démesio skiriant kilmés valstybés daromam spaudimui iSeivijai ir kitoms
piktavaliskos jtakos formoms, galinCioms paskatinti savicenziirg ir daryti poveikj
atitinkamy tyréjy uzsienieciy, doktoranty ir studenty saugumui, taip pat kad biity

praneSama apie incidentus.
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REKOMENDUOJA KOMISIJAL:

16.

17.

18.

19.

visapusiSkai naudotis atviruoju koordinavimo metodu, visy pirma EMTE valdymo
struktiiromis, ir remti Sios rekomendacijos jgyvendinimg didinant informuotumg, sudarant
palankesnes salygas tarpusavio mokymuisi ir jj skatinant, sudarant sglygas gebé&jimy
stiprinimui ir palengvinant politikos nuoseklumo uztikrinima; taip pat jtraukti Sios

rekomendacijos turinj  atitinkamy strateginiy platformy ir valdyby darbotvarkes.

Parengti ir iSlaikyti Sgjungos vieno langelio principu veikiancig platforma, skirtg kovai su
uzsienio vykdomu ki§imusi ] mokslinius tyrimus ir inovacijas, kurioje siekiama
konsoliduoti visus Sgjungos, nacionaliniu, regioniniu, organizaciniu lygmeniu arba ne
Sajungos parengtus aktualius duomenis, priemones, ataskaitas ir kitus iSteklius, kartu

uztikrinant, kad jie biity pateikiami naudotojams patogiu, prieinamu ir saugiu budu.

Remti moksliniy tyrimy saugumo politikos formavimui reikalingy jrodymy rinkima ir
sutelkti atitinkamas valstybiy nariy ir suinteresuotyjy subjekty ekspertines Zinias, taip pat
iSnagrinéti ir jvertinti galimybes Siuo atzvilgiu teikti didesn¢ struktiiring parama,
pavyzdziui, per Europos moksliniy tyrimy saugumo kompetencijos centra, atsizvelgiant |
esamas struktiras ir susiejant jas j vieno langelio principu veikiancia platforma, be to
tinkamu laiku galéty biti jtrauktos papildomos funkcijos, kuriomis biity remiamos

valstybés narés ir moksliniy tyrimy bei inovacijy sektorius.

Bendradarbiaujant su Sgjungos vyriausiuoju jgaliotiniu uzsienio reikalams ir saugumo
politikai didinti politikos formuotojy informuotuma apie padétj strukturisSkai vertinant

hibridines grésmes, darancias poveiki moksliniy tyrimy ir inovacijy ekosistemai.

9097/24

GPA/jg 23
COMPET.2 LT



20.

21.

22.

23.

24.

25.

Parengti mokslinius tyrimus atliekanciy organizacijy atsparumo bandymy metodika, kurig
valstybés narés galéty savanoriskai naudoti kartu su savo mokslinius tyrimus

atlickanciomis organizacijomis.

Bendradarbiaujant su valstybémis narémis ir dalyvaujant suinteresuotiesiems subjektams
testi darba, susijusj su ypatingos svarbos technologijy rizikos vertinimu, taip pat palaikyti
dialoga siekiant uztikrinti dalijimasi informacija ir pozitrio | rizikos nustatyma ir
moksliniy tyrimy saugumo priemones nuoseklumg nacionalinése finansavimo programose

ir atitinkamose Sgjungos finansavimo programose.

Parengti priemones ir iSteklius, tiek nesusijusius su konkre¢iomis Salimis, tiek skirtus
konkrecioms $alims, kad biity remiamos mokslinius tyrimus atlickan¢ios organizacijos,

atliekancios i§samy potencialiy treciyjy valstybiy partneriy patikrinimg.

Kartu su Sajungos lygmens suinteresuotyjy subjekty organizacijomis kas dvejus metus
surengti pavyzdinj moksliniy tyrimy saugumo renginj, kuriame biity dalijamasi informacija

ir | sprendimus orientuotais duomenimis.

Prireikus parengti aiSkinamasias gaires dél rizikos nustatymo procediiry rengimo ir dél
atitinkamy Sajungos teisés akty taikymo. Tai visy pirma taikoma eksporto kontrolés
taisykléms, konkreciai nematerialiyjy technologijy perdavimui, vizy reikalavimams
tyréjams uzsieniec¢iams, taip pat tam tikry atvirojo mokslo ir intelektinio turto valdymo

reikalavimy aiSkinimui moksliniy tyrimy saugumo pozZitriu.

Bendradarbiauti su moksliniy tyrimy ir inovacijy sektoriumi ir valstybémis narémis
siekiant jvertinti, kaip biity galima geriausiai padidinti moksliniy tyrimy finansavimo

Saltiniy ir tyréjy sasajy skaidruma.
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26.

Stiprinti dialogg ir bendradarbiavima su tarptautiniais partneriais moksliniy tyrimy
saugumo srityje keiciantis informacija ir patirtimi, dalijantis geriausios praktikos
pavyzdziais ir ieSkant biidy suderinti apsaugos priemones, taip pat apsvarstyti galimybe Sia

tema pareiksti bendra Sgjungos pozicija daugiasaliuose forumuose.

Pazangos stebésena

27.

28.

Komisijos praSoma skaidriai ir remiantis aiskiais rodikliais, glaudziai bendradarbiaujant su
valstybémis narémis ir pasikonsultavus su suinteresuotaisiais subjektais, naudojantis
EMTE politikos platforma, stebéti Sios rekomendacijos jgyvendinimo pazangg ir kas
dvejus metus pateikti Tarybai ataskaitg, kuri bty jos kas dvejus metus teikiamy ataskaity
dél pasaulinio poziiirio | mokslinius turimus bei inovacijas ir esamy ataskaity dél

bendrosios moksliniy tyrimy ir inovacijy programos dalimi.

Atsizvelgiant | tai, kad skubiai reikia uZztikrinti bendra atsaka, valstybiy nariy praSoma
igyvendinti $ig rekomendacijg ir pasidalyti su Komisija informacija apie savo nacionalinj
pozitrj (nurodyta valstybéms naréms skirtoje 3 rekomendacijoje) ir tokiu biidu prisidéti

prie pirmiau nurodytos Komisijos vykdomos stebésenos ir ataskaity teikimo veiklos.
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29. Atlikus i§samy vertinimg ir atsizvelgiant | buisima geopolitinés padéties raida, gali buti

pasitlyta imtis tolesniy veiksmy ir priemoniy.

Priimta Briuselyje

Tarybos vardu

Pirmininkas / Pirmininkeé
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