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A TANACS AJANLASA

(...)

a kutatasbiztonsag fokozasarol

AZ EUROPAI UNIO TANACSA,

tekintettel az Europai Unié mikddésérdl szolo szerzodésre €s kiilonosen annak 292. cikkére,

Osszefiiggésben annak 182. cikke (5) bekezdésével,

tekintettel az Europai Bizottsag javaslatara,
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mivel:

(1

)

A vildgszinvonalu kutatés és innovacio kozéppontjadban a nyitottsag, a nemzetkozi
egylittmiikodés €s a tudomanyos élet szabadsaga all. Az egyre fokoz6do nemzetkozi
fesziiltségek, valamint a kutatas €és az innovacié geopolitikai jelentdségének novekedése
miatt azonban az unids kutatok és tudomanyos szakemberek a nemzetkozi egytittmiikodés
soran egyre inkabb ki vannak téve a kutatasbiztonsagot fenyegetd kockazatoknak,
amelynek eredményeként az europai kutatas és innovacid rosszindulati befolyassal
szembesiil, ¢s az Unid biztonsagat érintd vagy az Eurdpai Uniordl sz616 szerzodésben (a
tovabbiakban: az EUSZ) és az Eurdpai Uni6 Alapjogi Chartajaban (a tovabbiakban: a
Charta) meghatarozott unids értékeket és alapvetd jogokat sértdé modon visszaélnek vele.
Ezért létfontossagl, hogy az uniods kutatasi €s innovacios dgazat timogatasban részesiiljon,
¢s képes legyen kezelni ezeket a kockazatokat. A nemzetkozi egylittmiikddés
nyitottsaganak és biztonsaganak fenntartasa érdekében preciz és aranyos

védintézkedésekre van sziikség.

A valtozo geopolitikai helyzet siirgdsen kozds valaszt igényel az dsszes tagallamtol és a
Bizottsagtol a kutatasi és innovacios potencial Unid-szerte torténd megerdsitésének és
kiaknazasanak érdekében. A kutatasbiztonsag fokozasa kizarolag kollektiv eréfeszitésekkel
biztosithatd. Ezzel 6sszefliggésben sziikség van a kutatas és az innovacio terén folytatott
nemzetkdzi egyiittmiikdés egyensulyanak az unids érdekek, értékek és elvek
figyelembevételével torténd helyreallitasara is az Unid stratégiai autondmiajanak
megteremtése és megdrzése érdekében, egyuttal megbrizve a nyitott gazdasagot! és

biztositva az egyenld versenyfeltételeket €s a kiegyensulyozott kdlcsonds nyitottsdgot.

1 Az Eurdpai Tandacs rendkiviili iilése (2020. oktober 1. és 2.) — Kovetkeztetések, 13/20, 3.
bekezdés.
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3) A nyilt tudomény biztositja, hogy a tudoményos kutatés a lehetd legnagyobb mértékben
hozzaférhetd legyen a tudomany, a gazdasag és a tarsadalom egésze érdekében. A kutatés
¢€s az innovacio terén folytatott nemzetkdzi egyiittmiikddés elengedhetetlen ahhoz, hogy
megoldasokat talaljunk a siirgeté globalis kihivasokra, ami tarsadalmaink javat szolgalja,
¢s elémozditja a tudoményos kivalosagot, mikdzben a kutatoi tehetségek nemzetkozi
mobilitasa gazdagitja a tudoményos kutatast, és alapvetéen fontos az innovacid
eldmozditasahoz €s a tudomanyos attorések eléréséhez. A tudomanyos ¢€let szabadsaga azt
jelenti, hogy a kutatok szabadon végezhetik kutatasaikat, €¢s szabadon valaszthatjak meg
kutatasi modszereiket és kutatédsi partnereiket a vilag barmely részérdl, annak
figyelembevételével, hogy a tudomanyos élet szabadsagaval egyiitt jar a tudomanyos élet

felelossége is.

4) A fokozodo stratégiai versengés €s az erdpolitikdhoz valo visszatérés eredményeként a
nemzetkozi kapcsolatok egyre inkabb tranzakcios jelleglivé valnak. Ezen 4talakulas
sokrétli, kiszamithatatlan és gyakran hibrid fenyegetéseket eredményezett?. Mivel a
kritikus tudas és technoldgia alapvetd szerepet jatszik a politikai, gazdasagi, hirszerzési és
katonai er6folény megszerzésében, az Unid egyes versenytarsai egyre erdteljesebben
fejlesztik e képességeiket, vagy pedig aktivan polgari-katonai fizids stratégiakat

folytatnak.

(%) A hibrid fenyegetések valamennyi relevans dgazatot €rinthetik, azonban a nyitottsag, a
tudomanyos élet szabadsaga, az intézményi autondémia és a globalis egylittmiikodés miatt a
kutatési és innovacids dgazat kiilonosen sériilékeny. Uniods székhelyli kutatokat és
innovatorokat vehetnek célba, hogy megszerezz¢ék a legkorszeriibb tudast €s technoldgiat,
olykor megtévesztésen alapul6 és rejtett modszerek alkalmazasaval, vagy egyenesen lopas
vagy kényszerités révén, de még gyakrabban a johiszemii nemzetkdzi tudomanyos
egyiittmitkddés latszatanak kihasznalasaval. A biztonsag és a jolét veszélyeztetése mellett a
hibrid fenyegetések a tudomanyos ¢€let szabadsagara €s a kutatéds integritasara is hatassal

lehetnek az Unidban.

2 A hibrid fenyegetésekkel szembeni fellépés kozos kerete eurdpai uniods valasz,

JOIN(2016)18.
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(6)

(7)

®)

A kutatasi és innovacios agazat igy egyre nagyobb kihivast jelentd nemzetkdzi
egylttmiikodési kornyezetben tevékenykedik, és fenndll a veszélye a kritikus tudas és
technoldgia nem kivanatos atadasanak olyan harmadik orszagok szamara, amelyek azt — az
Unio ¢és tagallamai biztonsagat érintve — a katonai képességeik ¢és a hirszerzo szolgalataik
megerdsitésére, vagy az unids értékeket és alapvetd jogokat sértd célokra hasznalhatjak fel.
Bér az ilyen egyiittmiikodés jogilag nem minden esetben tilos, jelentds biztonsagi és etikai

problémakat vethet fel.

Az intézményi autonomiaval €s a tudomanyos ¢€let szabadsagaval 6sszhangban
elsddlegesen a kutatast végzd szervezetek és a kutatéast finansziroz6 szervezetek felelnek
nemzetkozi egylttmiikddésiik kialakitasaért €s iranyitasaért. A hatésagoknak minden
szinten fontoldra kell venniiik, hogy segitséget és tamogatast nyujtsanak szamukra,
lehetéve téve, hogy megalapozott dontéseket hozzanak, és kezeljék az érintett

kutatasbiztonsagi kockazatokat.

Az elmult években szdmos tagallamban és unids szinten is megbeszélések folytak a

kutatasbiztonsag megerdsitésérol, és kiilonbozo kezdeményezések is sziilettek:

— 2021 majusaban a Bizottsag kozzétette a kutatds és az innovacid globalis
megkozelitésérdl szold kozleményét, amelyben felvdzolja a nemzetkdzi kutatési és
innovacios politikara iranyul6 0j eurdpai stratégiat. Erre valaszul a Tanacs 2021
szeptemberében kovetkeztetéseket fogadott el, amelyekben hangsulyozta, hogy az
Unio és tagallamai elkotelezettek a kiilfoldi beavatkozassal szembeni intézkedések

megerdsitése mellett;
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a 2021-2027-es id6szakra sz616 Horizont Eurdpa unids kutatési és innovacios
keretprogramban szdmos védintézkedést vezettek be, amelyek tiikrozik az Unid —
mint Europa egyik legnagyobb kutatasfinanszirozoja — megkiilonboztetett

felelosségét;

a Tanécs 2021 novemberében az Eurdpai Kutatasi Térség (a tovabbiakban: az EKT)
jovobeli irdnyitasarol szo16 kovetkeztetései részeként elfogadta az EKT 2022-2024-
re szo0lo szakpolitikai programjat amelyben kiemelt intézkedésként szerepel a

kiilfoldi beavatkozas elleni kiizdelem:;

a globalis megkozelitésbol és az EKT szakpolitikai programjabol eredd
kotelezettségvallalasai nyoman a Bizottsag 2022 januarjaban kozzétette a kutatas és
az innovacid teriiletén torténd kiilfoldi beavatkozas elleni kiizdelemrdl szo6l6
szolgalati munkadokumentumat. Emellett a tagallamok kozotti, egymastol valo
tanulas eldsegitése érdekében 2023 folyaman kdlcsonds tanulasi gyakorlatra keriilt

sor;

az Europai Parlament 2022. marcius 9-én az Uni6 valamennyi demokratikus
folyamatéba torténd kiilfoldi beavatkozasrol, beleértve a dezinformaciot is, sz61o
allasfoglalast fogadott el, amelyben szorgalmazza a tudomanyos élet szabadsaganak
megerdsitését, a kiilfoldi finanszirozas atlathatosdganak javitasat, valamint a
kulturalis, a tudomanyos és a vallasi korokbe valo kiilfoldi beavatkozas

feltérképezését és nyomon kovetését;

9097/24

KMG/ve
COMPET.2 HU



a Tandacs 2022 aprilisaban elfogadta a felsdoktatasi intézmények Eurdpa jovoje
érdekében vald megerdsitésérol szolo eurdpai stratégiarol szolo kovetkeztetéseit,
amelyben ramutatott, hogy az Union beliili mélyrehatobb egyiittmiikddés eldnyos
lehet a felsdoktatasi intézmények tamogatasa szempontjabol, valamint biztosithatja
az ahhoz sziikséges eszkozoket a kutatok, az oktatdk, a hallgatok és az oktatasi
személyzet szadmara, hogy meg tudjanak kiizdeni a tisztességes globalis
egylittmikodés elott allo olyan kihivasokkal, mint példaul az egyenlétlenségek, a
kiilfoldi beavatkozas €s a nyilt tudomany elott allo akadalyok. A Tanécs
hangstlyozta tovabba, hogy eld kell segiteni a harmadik orszagbeli partnerek

megfeleld tajékozottsagon alapuld és fliggetlen megértését;

a Tandcs 2022. janius 10-én elfogadta a kutatas és innovacio terén folytatott
nemzetkozi egylittmiikddés elveirdl és értékeirdl szold kovetkeztetéseit, amelyben
hangstlyozta a kockazatkezelés és a biztonsag fontossagat, és felkérte a Bizottsagot

¢s a tagallamokat, hogy fejlesszék tovabb a bevalt gyakorlatokat;

tdgabban értelmezett biztonsagi és védelmi szempontbol a biztonsagi uniora
vonatkozd unids stratégia®, valamint a biztonsag és a védelem teriiletére vonatkozo
stratégiai iranytli keretében folyamatban van az a munka, amelynek célja a
fenyegetések és kihivasok kozos értékelése, valamint a biztonsag és a védelem
tertiletén végrehajtott intézkedések koherencidjanak novelése, tobbek kozott a hibrid
fenyegetések felderitését és az azokra valo reagalast szolgalo kiilonboz6 eszkozoket

magaban foglald unids hibrid eszkdztar révén;

3 COM(2020)605.
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)

— a kettds felhasznalasu termékekre és technoldgidkra vonatkozé unios
exportellendrzési szabalyok teriiletén a kutatasbiztonsadg szempontjabdl nagy
jelentdséggel bir az (EU) 2021/821 eurdpai parlamenti és tancsi rendelet?. A kutatd
szervezetek tamogatasa érdekében a Bizottsag 2021 szeptemberében a kettds
felhasznalasu termékekkel kapcsolatos kutatasok ellendrzéseinek belsé megfelelési

programjair6l szol6 ajanlast® tett kozzé.

A Bizottsag és a foképviselo elfogadta az eurdpai gazdasagi biztonsagi stratégiarol szolo
kozos kozleményt®, amelynek célja annak biztositasa, hogy az Uni6 tovabbra is élvezze a
gazdasagi nyitottsag elényeit, mikdzben minimalisra csokkenti a gazdasagi biztonsagat
fenyegetd kockazatokat. A stratégia a kovetkezé harom pilléren alapulé megkozelitést
javasolja: az Unid gazdasagi bazisanak és versenyképességének eldmozditasa; a
kockazatokkal szembeni védelem; valamint partnerségek kialakitasa az orszagok lehetd
legszélesebb korével a kozos problémak kezelése €s a kozos érdekek érvényesitése

céljabol. A kutatds és az innovacié mindharom pillérben alapvetd szerepet jatszik.

Az Eur6pai Parlament és a Tanacs (EU) 2021/821 rendelete (2021. majus 20.) a kettds
felhasznalast termékek kivitelére, az azokkal végzett brokertevékenységre, az azokkal
kapcsolatos technikai segitségnyujtasra, valamint azok tranzitjara €s transzferjére vonatkozo
uniods ellendrzési rendszer kialakitasarél (HL L 206., 2021.6.11., 1. 0.).

A Bizottsag (EU) 2021/1700 ajanlasa (2021. szeptember 15.) a kettds felhasznalasa
termékek kivitelére, az azokkal végzett brokertevékenységre, az azokkal kapcsolatos
technikai segitségnyujtasra, valamint azok tranzitjara és transzferjére vonatkozé unids
ellendrzési rendszer kialakitasarol szol6 (EU) 2021/821 eurdpai parlamenti és tanacsi
rendelet szerinti kettds felhasznéalast termékekkel kapcsolatos kutatdsok ellendrzéseinek
belsé megfelelési programjairdl (HL L 338.,2021.9.23., 1. 0.).

JOIN(2023)20.
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(10) Az emlitett kozos kézlemény nyoman az (EU) 2023/2113 bizottsagi ajanlasban’
azonositasra keriiltek az Uni6 gazdasagi biztonsadga szempontjabol kritikus és a
tagallamokkal k6zds tovabbi kockazatértékelés targyat képezo technologiai teriiletek. A 10
azonositott kritikus technologiai teriilet koziil négyen — nevezetesen a fejlett félvezetdk és a
mesterséges intelligencia technoldgiai, a kvantumtechnologidk és a biotechnologiak
teriiletén — mar megkezdddott a kockazatértékelés mint kiemelten fontos feladat. Amint a
kockazatértékelések lezarulnak, eredményeik alapul szolgalhatnak az eurdpai gazdasagi
biztonsagi stratégia végrehajtasat célzd egyéb lehetséges intézkedésekhez, beleértve a

kutatasbiztonsag fokozéasara irdnyuld intézkedéseket is.

(11) Az eurdpai gazdasagi biztonsagi stratégiarol szo16 kozos kdzleményben bejelentésre kertilt
tovabba, hogy a Bizottsag intézkedéseket fog javasolni a kutatasbiztonsdg fokozasara,
biztositva a meglévd eszkdzok hasznalatat, a fennmarad6 hidnyossagok azonositasat és
kezelését, megdrizve ugyanakkor a kutatasi és innovacios dkoszisztéma nyitottsagat. Ez az
ajanlas a Bizottsag altal a k6zos kozlemény nyoman 2024 januarjaban kiadott csomag

részét képezi.

(12) Ami az el6z6 pontban emlitett hidnyossdgok azonositasat illeti, a tagallamokkal és az
érdekeltekkel folytatott megbeszélések azt mutatjak, hogy siirgds sziikség van a politikai
dontéshozok és minden mas €rintett szerepld kozott a koncepciok egyértelmiibbé tételére
¢s a kolcsonos egyetértésre a felvetddo kérdések tekintetében, valamint arra vonatkozdan,

hogy mi mindsiil ardnyos és hatékony szakpolitikai valasznak.

7 A Bizottsag (EU) 2023/2113 ajanlasa (2023. oktober 3.) az EU gazdasagi biztonsaga
szempontjabol kritikus és a tagallamokkal k6zos tovabbi kockazatértékelés targyat képezo
technoldgiai teriiletekrdl (HL L, 2023/2113, 2023.10.11., ELL:
http://data.europa.eu/eli/reco/2023/2113/0j).
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(13)

(14)

(15)

Egyre tobb tagallam dolgozott vagy dolgoz ki jelenleg is olyan szakpolitikakat, amelyek
célja a kutatasbiztonsag fokozasa. Bar ezek az erdfeszitések altalanossagban véve
hozzajarulnak a tudatossaghoz és a reziliencia noveléséhez, ahhoz, hogy valoban
hatékonyak legyenek, a védintézkedések kidolgozasat és végrehajtasat minden szinten
kovetkezetesen alkalmazni kell, beleértve az unids, a nemzeti €s a regiondlis szintet,
valamint a kutatast végzo szervezetek és a kutatast finanszirozo szervezetek szintjét is. Az
EKT integritasanak védelme érdekében ezért unios szintii koordinaciora és a Bizottsag
tamogatasara van sziikség a kapacitasépités €s a gyakorlatok cseréje terén, tiszteletben
tartva ugyanakkor a tagallamok hataskorét a tovabbi 1épések megtételére, példaul

szabalyozasi keretek kidolgozéasaval.

Fontos a kutatasi és innovacids 6koszisztémat érintd hibrid fenyegetések strukturalis
értekelése, ami javitand a politikai dontéshozok helyzetismeretét, mégpedig az egységes
informacioelemzési kapacitasra — kiilondsen a hibrid fenyegetésekkel foglalkozo6 csoportra
— tamaszkodva, tovabba figyelembe véve a hibrid fenyegetések elleni kiizdelem europai
kivalosagi kozpontjanak, valamint az Europai Unids Kiberbiztonsagi Ugyndkségnek és az
EUROPOL altal a kiberbiztonsagi fenyegetésekre tekintettel 1étrehozott Kiberbiindzés

Elleni Eurépai Kozpontnak a munkajat.

Figyelembe véve, hogy a kutatds €s az innovacid jelentds része a maganszektorban zajlik,
hangsulyozni kell, hogy bar a vallalatokat érint6 kockézatok hasonldak lehetnek, jellegiik,

sziikségleteik és kapacitasaik eltérnek a kutatast végzd szervezetekéitol.
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(16) Kell6 figyelmet kell forditani a tagallamok ¢és a legfontosabb nemzetk6zi partnerek
szakpolitikai tapasztalataira, hangsulyozva ugyanakkor, hogy olyan megkdzelitést kell
kialakitani, amely megfelel az egyedi eurdpai kontextusnak. A bevalt gyakorlatokat
példaul a kutatas és az innovacio terén folytatott nemzetkozi egyiittmikodés értékeirdl és
elveirdl folytatott tobboldalu parbeszéd révén osztjdk meg, a tarsulési targyalasok és a
ko6zos tudoményos €s technoldgiai irdnyitdbizottsagi tilések részeként a nemzetkdzi
tudomanyos és technologiai megallapodéasokkal 6sszefliggésben, valamint tobboldala
forumok — mint példaul a G7 —, tovabba a relevans tobboldala exportellendrzési

megallapodasok keretében.

(17) A kutatasbiztonsag egyre nagyobb figyelmet kap, és egyre intenzivebb vita folyik az ezzel
kapcsolatos kockéazatokrol és azok kezelésének legjobb modjarol. Kovetkezésképpen
tovabb kell novelni a tudatossagot, eld kell mozditani és meg kell konnyiteni az egymastol
val6 tanuldst a tagallamok és az érintett érdekelt szervezetek kozott, valamint hozza kell

jérulni a rugalmas ¢és agilis tanuldsi megkozelitéshez.
(18) Ezen ajanlas alkalmazasaban:

1. ,kutatasbiztonsag” az alabbiakkal kapcsolatos kockazatokra valé felkésziilés és azok
kezelése: a) a kritikus tudés és technologia nemkivéanatos atadasa, amely hatéassal
lehet az Unio és tagallamai biztonsagara, példaul ha harmadik orszagokban katonai
vagy hirszerzési célokra hasznaljdk; b) a kutatas rosszindulati befolyasolasa, amikor
a kutatast harmadik orszdgok vagy harmadik orszagokbol eszkdzként hasznalhatjak
fel, hogy a didkok és kutatok korében tobbek kozott dezinformaciot terjesszenek
vagy oncenzlrara 6sztondzzek dket, ami altal sériil a tudomanyos élet szabadsaga és
a kutatési integritas az Unidban; c) etikai vagy feddhetetlenségi jogsértések, amikor a
tudast €s a technologiakat a Szerzédésekben meghatarozott unios értékek és alapvetd

jogok hattérbe szoritasara, megsértésére vagy alddsasara hasznaljak.
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2. ,kutatasi és innovacios agazat” minden kutatast végzo szervezet, beleértve a
felsdoktatasi intézményeket, amennyiben azok kutatast végeznek, a kutatast
finanszirozo szervezeteket €s a kutatési infrastruktirakat az Unio egész teriiletén,
valamint az Unid kutatasi €s innovacios 6koszisztémajanak minden mas szerepldjét.
Mivel ezen ajanlés elemei a vallalatok szdmara is egyforman relevansak lehetnek,
kutatasbiztonsaguk kezelése érdekében sziikség van a maganszektor szerepldivel

valo egyiittmikodésre.
3. ,kutatast végz0 szervezet”: barmely tudomanyos kutatast végz6 nonprofit szervezet.

4.  ,,nemzetkozi egylittmikodés” egyrészt az Unidban letelepedett, kutatast végzo
szervezetek és kutatast finanszirozo szervezetek, vagy az e szervezetek altal
finanszirozott egyéni kutatok, masrészt pedig az Union kiviil letelepedett szervezetek
— tobbek kozott vallalatok —, vagy az e szervezetek altal finanszirozott egyéni kutatok
egylittmiikodése. Az Unidban letelepedett, de az Unidn kiviili tulajdonban vagy
ellendrzés alatt 4116 kutatast végzo szervezetekkel és vallalatokkal folytatott

egylittmiikodést kockdzatértékelés alapjan kell fontolora venni.
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,kockazatértékelés” olyan, a nemzetkozi kutatasi és innovacios egyiittmiikodéssel
kapcsolatos folyamat, amelyben a f6 kockazati tényezok kombinacidjat veszik
figyelembe. E tényezdk kombinacidja hatdrozza meg a kockazati szintet. Az
értékelés targyat képezo fobb elemek négy kategoriaba sorolhatok: a) a nemzetkdzi
egylttmiikodésben részt vevod, unids székhelyli szervezet kockazati profilja: a
szervezet kutatdsi projekt szempontjabol relevans erdsségeinek és sebezhetdségének
— beleértve a pénziigyi fiiggdséget is — figyelembevétele; b) a nemzetkozi
egyiittmiikddés soran érintett kutatasi és innovacios teriilet: annak figyelembevétele,
hogy a projekt olyan kutatasi teriiletekre iranyul-e, amelyek — biztonsagi
szempontbol, vagy az uniods értékek és alapvetd jogok szempontjabdl — kiilondsen
érzékenynek mindsiil6 kritikus tudast és technoldgiat, modszertant, adatokat vagy
kutatési infrastruktarat érintenek; c) annak a harmadik orszagnak a kockézati profilja,
ahol a nemzetkozi partner sz€khelye taldlhat6 vagy ahonnan felette tulajdonjogot
vagy ellendrzést gyakorolnak (példaul, hogy az orszag korlatozoé intézkedések
hatalya ala tartozik-e, hogy hidnyos jogéallamisaggal vagy emberi jogi védelemmel,
agressziv polgari-katonai fuzios stratégiaval vagy korlatozott tudoméanyos
szabadsaggal rendelkezik-e); d) a nemzetkdzi partnerszervezet kockazati profilja,
nevezetesen atvilagitas végzése az egyiittmiikodésre kijeldlt szervezet tekintetében,
¢s tobbek kozott annak megallapitasa érdekében, hogy korlatozé intézkedések
hatalya ala tartozik-e, vagy van-e kapcsolata a hadsereggel, hogy az érintett kutatok
vagy személyzet milyen kapcsolatokkal rendelkeznek, valamint, hogy a partnernek
milyen szdndékai vannak a kutatési eredmények végfelhasznalasaval vagy

alkalmazasaval kapcsolatosan.
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a ,kritikus tudas és technologia” kialakuloban 1évé és forradalmi technologiakkal
kapcsolatos, valamint az Unid és tagallamai gazdasagi versenyképessége, tarsadalmi
joléte és biztonsaga szempontjabol kulcsfontossagu teriileteken szerzett tudas és
technologia, beleértve a know-how-t is, ahol ennek kovetkeztében nem kivéanatos a
harmadik orszagoktol valo tulzott fiiggés, figyelembe véve a kutatasbiztonsag
dinamikus jellegét és a valtozo kockazatokat. Ez magéban foglalja tobbek kozott — de

nem kizarolag — a kettds felhasznalast termékekre iranyul6 kutatast és innovaciot.

,harmadik orszagok” valamennyi nem unios orszag.

AZT AJANLJA, HOGY A TAGALLAMOK ES AZ EUROPAI BIZOTTSAG
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1. A kutatasbiztonsag fokozasara iranyul6 szakpolitikai intézkedések kialakitasa és

végrehajtasa soran vegyék figyelembe a felelds nemzetkdziesités kovetkezé alapelveit:

a) atudomanyos ¢élet szabadsaga és az intézményi autonomia elémozditasa és
védelmezése a tovabbiakban is, figyelembe véve, hogy elsdsorban a kutatast végzo
szervezetek viselik a feleldsséget a nemzetkdzi kutatési és innovacios

egylttmiikodésiikért;

b)  anyilt és biztonsagos nemzetkdzi kutatasi és innovacids egyiittmiikodés
eldmozditasa és Osztonzése a tovabbiakban is, 6sszhangban a sziikséges zartsag
melletti lehetd legnagyobb nyitottsag elvével, biztositva, hogy a kutatasi eredmények
megtalalhatok, hozzaférhetok, interoperabilisak és ujrafelhasznalhatok legyenek,
kell6 figyelmet forditva az alkalmazando korlatozasokra, tobbek kozott a biztonsagi

aggalyokra is;

c) azintézkedések aranyossaganak biztositasa: védintézkedések bevezetése esetén azok
nem haladhatjdk meg a felmertilé kockazatok csokkentéséhez sziikséges mértéket, és
el kell keriilniiik barmilyen sziikségtelen adminisztrativ terhet. A cél a kockazatok

kezelése, nem pedig azok elkeriilése;

d) akutatasbiztonsagi intézkedéseknek a gazdasagi biztonsag, valamint az unids €s a
nemzetbiztonsag védelmezésére, tovabba az unios értékeknek €s az alapvetd
jogoknak, a tudomanyos élet szabadsaganak és a kutatas integritdsanak a védelmére
¢és eldmozditasara irdnyulésa, elkeriilve ugyanakkor a protekcionizmust, valamint azt,

hogy a kutatast és az innovaciot politikai eszkdzként hasznaljak;
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e) azalkalmazand6 szabalyozasi kereten beliil a kutatasi és innovacios dgazaton beliili
Onigazgatas eldmozditasa, lehetéveé téve az agazati szereplok szamara, hogy
megalapozott dontéseket hozzanak, hangstlyozva a kutatast végzo szervezetek
tarsadalmi felel0sségét, és figyelembe véve, hogy a tudomanyos ¢élet szabadsagaval

egylitt jar a tudomanyos élet feleldssége;

f)  akormanyzat egészére kiterjedé megkozelitést elfogadéasa, amely egyesiti a relevans
szakértelmet €s készségeket, biztositja a kutatasbiztonsag atfogd megkozelitését, és
eldmozditja a kormanyzati intézkedések ¢€s a kutatasi €s innovacios agazat felé
iranyul¢ tizenetek koherencidjat, ideértve az érintett munkaerd tovabbképzésére és

atképzésére iranyul6 sziikséges 1épéseket is;

g)  akockézatalapi megkozelités alkalmazasa mellett olyan politikak elfogadésa,
amelyek orszagsemlegesek, azonositjak és kezelik a kutatasbiztonsagot fenyegetd
kockazatokat, barhonnan szdrmazzanak is, mivel az biztositja legjobban a kutatasi és
innovacios egyiittmiikodésben rejlo lehetdségek és kockazatok kiegyensulyozott
megkdzelitését, valamint azt, hogy ne maradjanak észrevétleniil a fenyegetettségi
helyzetben bekovetkezd valtozasok, beleértve az j fenyegetést okozo szerepldk

megjelenését is;

h)  annak biztositdsa, hogy minden erdfeszitést megtegyenek a csoportok vagy egyének
megkiilonboztetésének €s megbélyegzésének minden olyan — akar kozvetlen, akér
kozvetett — formdjanak elkeriilésére, amely a védintézkedések nem szandékosan
eldidézett kovetkezményeként fordulhat eld, valamint a Chartdban régzitett alapvetd

jogok teljes korti tiszteletben tartasanak biztositasa;
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1)  akutatasbiztonsag dinamikus jellegének tudomasul vétele, amelyet 0j ismeretek,
valtoz6 kockdzatok és geopolitikai koriilmények formalnak, és, hogy mindez olyan
tanulasi megkozelitést tesz szlikségesse, amely idOszakos feliilvizsgalatok és
aktualizalasok végrehajtasat foglalja magaban annak biztositasa érdekében, hogy a
kutatasbiztonsagi politikdk és a kapcsolddo kapacitasépitési erdfeszitések
naprakészek, hatékonyak és aranyosak, valamint a fent emlitett elvekkel 6sszhangban

1évok maradjanak.

AZT JANLJA, HOGY A TAGALLAMOK a szubszidiaritasnak, az aranyossagnak, az intézményi
autondmianak és a tudomanyos élet szabadsaganak teljes korti tiszteletben tartasa mellett, valamint
a tagallamok nemzeti sajatossagaival, eltérd kiindulopontjaival és a nemzetbiztonsagra vonatkozo
kizardlagos hataskorével 6sszhangban, és azon lehetdség sérelme nélkiil, hogy a tagallamok tovéabbi

intézkedéseket hajtsanak végre:

2. Munkalkodjanak koherens szakpolitikai intézkedéscsomag kidolgozasan és végrehajtasan a
kutatasbiztonsag fokozasa érdekében, a lehetd legjobban kihasznalva az e szakaszban

felsorolt elemeket.

3. Kezdjenek parbeszédet a kutatasi és innovacios agazattal a feleldsségi korok és szerepek
meghatdrozasa és — amennyiben az még nem kertilt kialakitasra — nemzeti megkozelités
kialakitasa céljabol, példaul iranymutatasok, illetve a kutatasbiztonsag fokozasara iranyuld
relevans intézkedések €s kezdeményezések jegyzéke €s végrehajtasuk egyértelmii
folyamata Gtjan, figyelembe véve a tdmogatas céljara rendelkezésre 4ll6 bizottsagi

iranymutatast és eszkozoket is.
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4. Adott esetben hozzanak létre olyan 1 tdmogatod struktarat vagy szolgalatot, vagy
amennyiben mar létezik ilyen, erdsitsék meg azt, amely segitséget nyujt a kutatasi és
innovacios agazat szerepléinek a kutatas és az innovacio teriiletén folytatott nemzetkozi
egylittmikodéssel 0sszefliggd kockazatok kezelésében. Az ilyen tamogato struktira vagy
szolgalat az dgazatkozi szakértelmet és készségeket egyesitve olyan informaciokat és
tanacsadast nyujthat, amelyet a kutatast végzo és finanszirozo szervezetek felhasznalhatnak
megalapozott dontéseik meghozataldhoz, mérlegelve a jovobeli nemzetkdzi egyiittmiikddés
lehetdségeit és kockazatait, valamint olyan egy€b szolgéltatasokat nytjthat, amelyekre a
kutatési és innovacids dgazatnak egyértelmiien sziiksége van, ideértve a figyelemfelkeltd

tevékenységeket €és a képzéseket is.

5. Erdsitsék meg a kutatasbiztonsaggal kapcsolatos politikai dontéshozatal tudomanyos
alapjait a fenyegetettségi helyzetnek — tobbek kozott kiberbiztonsagi szempontbol térténd

— elemzése révén.

6. Segitsék eld az informaciocserét egyrészrdl a kutatast végzo szervezetek és a kutatast
finanszirozo szervezetek, masrészrdl a hirszerzd tigynokségek kozott, példaul mindsitett €s

nem mindsitett tajékoztatokon vagy kijeldlt 6sszekoto tisztviselokon keresztiil.

7. Alakitsak ki vagy erdsitsék meg a kormanyzaton beliili 4gazatkozi egytittmiikodést,
nevezetesen a felsooktatasért, a kutatasért és innovacioért, a kereskedelemért, a
kiiltigyekért, a hirszerzésért és a biztonsagért felelds politikai dontéshozok dsszefogésa

révén.

politikak hatékonysagarol és aranyossagarol, tobbek kozott rendszeres
rezilienciatesztelések és eseményszimulaciok révén, adott esetben fontoldra véve a

Bizottsag tamogatasanak igénybevételét.
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9. Forditsanak kiilonos figyelmet a kritikus tudast és technologidkat — tobbek kozott az (EU)
2023/2113 bizottsagi ajanlasban azonositottakat — magukban foglal6 teriileteken folytatott
nemzetkdzi egyiittmiikdésre, valamint az emlitett kozos kockazatértékelések

eredményeire.

10. A kettds felhasznaldsu termékekre vonatkozo uniés exportellendrzési szabalyoknak,
valamint az EUSZ 29. cikke és az Europai Uni6é miikodésérol szo616 szerzédés 207. és 215.
cikke alapjan elfogadott korlatozé intézkedéseknek vald megfelelés biztositasa érdekében
hozzanak nemzeti intézkedéseket az immaterialis technologiaatadasra vonatkozoan,
valamint a kutatas és az innovacid szempontjabol relevans korlatozé intézkedések

végrehajtasanak és érvényesitésének megerdsitésére iranyuldan.

11. Proaktivan jaruljanak hozzé a kutatas és az innovaci¢ teriiletén torténd kiilfoldi
beavatkozas elleni kiizdelemmel foglalkozé unios egyablakos iigyintézési platformhoz a
kozfinanszirozas révén kifejlesztett eszkdzok €s eréforrasok megosztasaval, azzal a céllal,
hogy megkdnnyitsék ezen eszk6zok ¢és erdforrasok hatarokon atnyulo elterjedését, és

felhasznalobarat, hozzaférhetd és biztonsagos modon elérhetdvé tegyék azokat.

12. Miikodjenek egylitt a magéanszektorral a kutatdsban és az innovacioban részt vevo
vallalkozasoknak — tobbek kozott a kutatasintenziv induld vallalkozasoknak, a kivalt
vallalkozasoknak, valamint a kis- €és kozépvallalkozasoknak — sz616 irdanymutatasok
kidolgozasa céljabol. E tekintetben fel kell hivni a figyelmet a hatalyos szabalyokra,
tobbek kozott azokra, amelyek a kettds felhasznalasu termékek kivitelének ellendrzésével
és a kiilfoldi befektetések atvilagitasaval kapcsolatosak, valamint a kiilfoldre iranyul6

befektetések nyomon kovetésére iranyulo, folyamatban 1évé munkara.

13. Adott esetben ¢és kockazatértékelés alapjan mérlegeljek az ezen ajanlasban foglalt
intézkedéseknek a kutatok mobilitasdval kapcsolatos nemzetkdzi egylittmiikddési

tevékenységekre torténd alkalmazasat.
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A kutatést finansziroz6 szervezetek szerepe

14. Miikddjenek egyiitt a kutatast finansziroz6 szervezetekkel arra 6sztonzésiik érdekében,

hogy biztositsak a kovetkezoket:

a)

b)

a kutatasbiztonsag a projekt kockazati profiljat egyiittesen meghatarozo kiilonb6zo
tényezoket figyelembe vevd palyazati folyamat szerves részét képezze. A cél a
kedvezményezettek dsztonzése annak atgondolasara, hogy milyen kontextusban
keriil sor a kutatési és innovacios egylittmikodésre, valamint hogy milyen okok és
(rejtett) érdekek meriilhetnek fel, biztositva a potencidlis kockazatok és fenyegetések

elézetes azonositasat;

azok a finanszirozasra kivalasztott kutatasi projektek, amelyek aggalyokat vetnek fel,
essenek at a kockdzati profiljukkal aranyos kockazatértékelésen, amelynek
eredményeként megfeleld kockéazatkezelésrdl allapodnak meg, gondoskodva
ugyanakkor arrél, hogy a tamogatas odaitéléséhez sziikséges id6 ne hosszabbodjon

meg indokolatlanul, valamint elkeriilve a szlikségtelen adminisztrativ terheket;

minden esetben, amikor kiilfoldi szervezetekkel kutatasi partnerségi
megallapodasokat kdtnek — tobbek kozott egyetértési megallapodasok révén —,
mérlegeljék a nemzetkdzi egyiittmitkodéssel Osszefliggd kockazatokat, €s épitsék be
a megallapodasokba az olyan kulcsfontossagt alapvetd keretfeltételeket, mint az
unios értekek €s az alapvetd jogok tiszteletben tartasa, a tudomanyos élet szabadsaga,
a kolcsondsség és a szellemi javak kezelésére vonatkozé szabalyok, ideértve az
eredmények terjesztését és hasznositasat, az eredmények hasznositdsanak
engedélyezését vagy az eredmények atruhdzasat, valamint a kivalt vallalkozasok
l1étrehozasat is, tovabba biztositsdk, hogy a megallapodasok feltételeinek be nem

tartasa esetére kilépési stratégia alljon rendelkezésre;
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d)

amikor a nemzeti finanszirozasi programokban védintézkedéseket alkalmaznak,
vegyék figyelembe a vonatkozo6 unids finanszirozasi programokban alkalmazott

védintézkedéseket;

a palyazok a magas kockazati profilu projektek esetében kérjenek biztositékot a
leendd partnereiktdl, példaul partnerségi megallapodas révén, figyelembe véve az

alapvetd keretfeltételeket, igy példaul a 15. pont c) alpontjdban felsoroltakat;

a finanszirozo szervezeten beliil megfeleld szakértelem és készségek alljanak
rendelkezésre a kutatasbiztonsagi problémak kezeléséhez, és a kutatasbiztonsagot
integraljak a meglévé nyomon kovetési és értékelési intézkedésekbe, ideértve a
biztonsagi események nyomon kovetését, valamint idében torténd és hiteles

intézkedések meghozataldt meg nem felelés esetén.

A kutatést végzd szervezetek tdmogatdsa

15. Osztonozzék és tamogassak a kutatast végzd szervezeteket az alabbiak tekintetében:

a)

b)

szerepvallalas az informacidcserében, az egymastol valo tanulasban, az eszk6zok és
iranymutatasok kidolgozaséban, az események egymasnak torténd bejelentésében,
valamint az er6forras-0sszevonas lehetdségének mérlegelése a szlikos és szétszortan

eléfordulo er6forrasok és szakértelem lehetd legjobb kihasznalasa érdekében;

a belsd kockazatkezelési eljarasok szisztematikus végrehajtasa, tobbek kozott
kockazatértékelés és a leendd partnerek atvilagitdsa révén, valamint a belsd
dontéshozatal magasabb szintjére torténd tovabbitassal az aggodalomra okot ado

kérdések esetében, elkeriilve ugyanakkor a sziikségtelen adminisztrativ terheket;
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c) amikor kiilfoldi szervezetekkel kutatdsi partnerségi megallapodédsokat kotnek —
tobbek kozott egyetértési megallapodds révén —, a nemzetkdzi egylittmiikodéssel
Osszefliggo lehetséges kockazatok mérlegelése, és a megallapodasba az olyan
alapveto keretfeltételek beépitése, mint az unids értékek és az alapvetd jogok
tiszteletben tartasa, a tudomanyos élet szabadsaga, a kdlcsondsség €s a szellemi javak
kezelésére vonatkoz6 szabalyok, beleértve az eredmények terjesztését és
hasznositasat, az eredmények hasznositasdnak engedélyezését vagy az eredmények
atruhazasat, valamint a kivalt vallalkozasok l1étrehozasat is, tovabba annak
biztositasa, hogy a megallapodéasok feltételeinek be nem tartdsa esetére kilépési

stratégia alljon rendelkezésre;

d) akutatds és az innovdcio teriiletén a kiilfoldi kormanyok altal timogatott
tehetségprogramokhoz kapcsolodo kockazatok értékelése, kiilonos tekintettel a
kedvezményezetteikre rott nemkivanatos kotelezettségekre, és annak garantalasa,
hogy a kiilfoldi kormany altal timogatott tanfolyamokat és képzéseket a helyszinen

nyujté szolgaltatok betartjak a fogado6 intézmény kiildetését és szabdlyait;

e) acélzott belsd kutatasbiztonsagi szakértelembe ¢és készségekbe iranyulo
befektetések, a kutatasbiztonsagért viselt feleldsségnek a megfeleld szervezeti
szintekhez rendelése, valamint befektetés a kiberhigiénidba €s az olyan kultara

kialakitdsaba, amelyben a nyitottsag €s a biztonsag egyensulyban van;

f)  aképzési programokhoz, koztiik az online tanfolyamokhoz valé hozzaférés
megkonnyitése az Uj és a meglévd kutatoszemélyzet szamara, valamint a biztonsagi
tanacsadok és mas érintett szereplok képzését célzo oktatasi és képzési programok
kidolgozasa, tovabba a munkaerd-toborzok €és a nemzetkoziesitéssel foglalkozo
személyzet kiképzése arra, hogy a strukturalis atvilagitasi folyamat részeként
ellendrizzEk és észleljék azokat az elemeket, amelyek aggalyokat vetnek fel a
kutatési pozicidkra vald jelentkezésekben, kiilondsen a kritikus tudast €s technologiat

felhasznal6 kutatasi teriileteken;
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g) afinanszirozési forrasokat és a kutatoszemélyzet kapcsolatait illeten teljes
atlathatdsag biztositasa a tudomanyos publikacidkban és a kutatdsi eredmények
terjesztésének minden egyéb formajaban, elkeriilve, hogy a kiilfoldi fiiggdségek,
Osszeférhetetlenségek vagy kotelezettségvallalasok befolyasoljak a kutatds mindségét

¢s tartalmat;

h) teriileti egységekre osztas mind fizikai, mind virtudlis értelemben, garantalva, hogy
az olyan teriileteken, mint a laboratériumok ¢€s a kutatasi infrastruktira, a kiiléndsen
érzékeny adatokhoz és rendszerekhez szigoruan a szilikséges ismeret elve alapjan
adjanak hozzaférést, az online rendszerek esetében pedig szigort kiberbiztonsagi

intézkedések legyenek érvényben;

1)  aharmadik orszagokban letelepedett vagy altaluk ellendrzott szervezetek altal
tdmogatott vagy e szervezetektdl beszerzett felszerelésekkel, laboratoriumokkal és
kutatési infrastruktarakkal kapcsolatos kockazatok felmérése, kiilonds tekintettel a

fogado szervezetekre rott esetleges nemkivanatos kotelezettségekre;

j)  annak biztositasa, hogy a kdzvetlen €s a kozvetett megkiilonboztetés €s
megbélyegzés minden form4jat megeldzzEk, €s védjék az egyéni biztonsagot,
kiilonos tekintettel a diaszporanak a szdrmazasi allam altali kényszeritésére €s a
rosszindulat befolyésolas egy€b formaira, amelyek dncenzarara adhatnak okot, és
biztonsagi kovetkezményekkel jarhatnak az érintett kiilfoldi kutatok, doktorjeldltek

és hallgatok szamara, valamint hogy a biztonsagi eseményeket bejelentsék.
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AZT AJANLJA, HOGY A BIZOTTSAG

16.

17.

18.

19.

Teljes mértékben hasznalja ki a nyitott koordinaciés modszert, kiilondsen az EKT
iranyitasi struktarait, és tAmogassa ezen ajanlas végrehajtasat a tudatositas, a tarsaktol valo
tanulas megkonnyitése és elomozditasa, a kapacitasépités lehetové tétele €s a szakpolitikak
kovetkezetességének eldsegitése révén; épitse be ezen ajanlas tartalmat a relevans

stratégiai platformok és testiiletek napirendjébe is.

Dolgozzon ki és tartson fenn egy, a kutatas €s az innovacio teriiletén torténd kiilfoldi
beavatkozas elleni kiizdelemmel foglalkozo6 unios egyablakos tligyintézési platformot,
amelynek célja az unids, nemzeti, regionalis, szervezeti szinten, vagy az Union kiviil
eléallitott valamennyi relevans adat, eszkoz, jelentés és egyéb erdforras 0sszesitése,
biztositva ugyanakkor, hogy azokat felhasznalobarat, hozzaférhetd és biztonsagos modon

mutassak be.

Tamogassa a kutatasbiztonsaggal kapcsolatos szakpolitikai dontéshozatalhoz sziikséges
bizonyitékok Osszegylijtését, €s Osszesitse a tagallamok és az érdekeltek relevans
szakértelmét, tovabba tarja fel és értékelje az ezzel kapcsolatos strukturalisabb tAmogatas
lehetdségeit, példaul egy kutatasbiztonsaggal foglalkozo eurdpai szakértdi kozpont révén, a
meglévo strukturak figyelembevételével, és dsszekapcesolva azokat az egyablakos
iigyintézési platformmal, tovabba kelld idoben tovabbi funkciokkal lehetne kiegésziteni a

tagallamok, valamint a kutatasi és innovacids agazat tAmogatasat.

Az Unid kiiliigyi és biztonsagpolitikai foképviseldjével egyiittmiikodve javitsa a
szakpolitikai dontéshozok helyzetismeretét a kutatasi és innovacids 6koszisztémat érintd

hibrid fenyegetések strukturalis értékelése révén.
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20.

21.

22.

23.

24.

25.

Dolgozzon ki a kutatast végzo szervezetek reziliencidjanak tesztelésére szolgalé modszert,

amelyet a tagallamok a kutatast végzo szervezeteikkel egyiitt onkéntesen alkalmazhatnak.

A tagallamokkal egyiittmiikodve és az érdekeltek bevonasaval folytassa a kritikus
technologiak kockazatainak értékelésére iranyulé munkat, tovabba folytasson parbeszédet
a kockazatértékeléssel és a kutatasbiztonsag biztositékaival kapcsolatos
informaciomegosztasnak és az ezekkel kapcsolatos megkozelitések kovetkezetességének a
nemzeti finanszirozasi programokban ¢és az érintett unios finanszirozasi programokban

valo biztositasa érdekében.

Hozzon 1étre orszagsemleges és orszagspecifikus eszkozoket és erdforrasokat annak
érdekében, hogy a kutatast végzo szervezetek timogatast kapjanak a harmadik orszagbeli

leendd partnerek atvilagitasahoz.

Az érdekeltek unios szintii szervezeteivel kozosen kétévente szervezzen kiemelt
rendezvényt a kutatasbiztonsagrol, amelynek célja az informéciok megosztasa €s a

megoldasorientalt informacidcsere.

Sziikség esetén készitsen értelmezd iranymutatést a kockazatértékelési eljarasok
kidolgozasardl és a vonatkoz6 unids jogszabalyok alkalmazasarol. Ez kiilondsen érvényes
az exportellendrzési szabalyokra, nevezetesen az immaterialis technologiaatadasra, a
kiilfoldi kutatok vizumkatelezettségére, valamint a nyilt tudomanyra és a szellemi javak

kezelésére vonatkozd egyes kovetelmények kutatasbiztonsagi szempontbol torténd

értelmezésére.

Miikddjon egyiitt a kutatasi és innovaciods dgazattal és a tagallamokkal annak felmérése
érdekében, hogy miként lehetne a leginkabb ndvelni a kutatasfinanszirozasi forrdsoknak és

a kutatok kapcsolatainak az atlathatosagat.
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26.

Erdsitse meg a nemzetkozi partnerekkel a kutatasbiztonsagrol folytatott parbeszédet és
egylttmiikodést az informaciok és tapasztalatok cseréje, a bevalt gyakorlatok megosztasa
¢s a védelmi intézkedések dsszehangolasara torekvés révén, tovabba vegye fontoldra annak
lehetdségét, hogy a multilateralis forumokon egy k6zos unios allaspontot képviseljenek a

témaban.

Az eldrehaladés nyomon kovetése

27.

28.

A Bizottsag felkérést kap, hogy a tagallamokkal szoros egyiittmikodésben és az érintett
érdekeltekkel folytatott konzultaciot kovetden, az EKT szakpolitikai platformjanak
felhasznalasaval, atlathatd6 modon és egyértelmii mutatok alapjan kovesse nyomon az ezen
ajanlas végrehajtasa terén elért eredményeket, és a kutatas és az innovacio altalanos
megkozelitésérdl szo16 kétéves jelentése, valamint a kutatdsi és innovacids
keretprogramrodl szo0l6, mar meglévd jelentései keretében kétévente tegyen jelentést a

Tanacsnak.

Tekintettel arra, hogy slirgdsen kozos valaszra van sziikség, a tagallamok felkérést kapnak,
hogy hajtsak végre ezt az ajanlast, és hogy a Bizottsag fent emlitett nyomonkovetési és
jelentéstételi tevékenységeihez vald hozzéjarulasként osszak meg a Bizottsdggal a nemzeti
megkdzelitésiikre vonatkozo — a tagallamokhoz intézett 3. ajanlasban emlitett —

informéacidkat.
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29. Részletes értékelést kovetden €s a geopolitikai helyzet jovdbeli alakulasanak fényében

tovabbi 1épések €s intézkedések is javasolhatok.

Kelt Briisszelben,

a Tanacs részerol

az elnok
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