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PREPORUKA VIJECA

od...

0 jacanju sigurnosti istrazivanja

VIJECE EUROPSKE UNIJE,

uzimajuci u obzir Ugovor o funkcioniranju Europske unije, a posebno njegov ¢lanak 292. vezi s

¢lankom 182. stavkom 5.,

uzimajuci u obzir prijedlog Europske komisije,
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buduci da:

(1

)

Otvorenost, medunarodna suradnja i akademska sloboda srz su istrazivanja i inovacija na
svjetskoj razini. Medutim, zbog sve ve¢ih medunarodnih napetosti i sve vece geopoliticke
vaznosti istrazivanja i inovacija, tijekom suradnje na medunarodnoj razini istrazivaci i
akademska zajednica iz Unije sve su izloZeniji rizicima za sigurnost istrazivanja, zbog cega
dolazi do zlonamjernog utjecaja na europska istrazivanja i inovacije i njihove zloupotrebe
na nacine koji utjeCu na sigurnost Unije ili kojima se krSe vrijednosti i temeljna prava
Unije kako su definirani u Ugovoru o Europskoj uniji (UEU) i Povelji Europske unije o
temeljnim pravima (,,Povelja”). Stoga je presudno poduprijeti sektor istrazivanja i
inovacija Unije i osnaziti ga za suo¢avanje s tim rizicima. Potrebne su precizne i razmjerne

zaStitne mjere kako bi medunarodna suradnja ostala otvorena i sigurna.

Zbog promjenjivog geopolitickog konteksta hitno je potreban zajednicki odgovor svih
drzava Clanica i Komisije kako bi se ojacao i iskoristio istrazivacki i inovacijski potencijal
na razini Unije. Samo se zajednickim naporima moze zajamciti jacanje sigurnosti
istrazivanja. Taj kontekst iziskuje 1 ponovnu uspostavu ravnoteze kad je posrijedi
medunarodna suradnja u podrucju istrazivanja i inovacija uzimajuéi u obzir interese,
vrijednosti i nacela Unije kako bi se razvila i zastitila strateska autonomija Unije te
istodobno o¢uvalo otvoreno gospodarstvo! i postigli jednaki uvjeti i uravnotezena

uzajamna otvorenost.

1 Izvanredni sastanak Europskog vijec¢a (1.1 2. listopada 2020.) — zakljucci, 13/20, tocka 3.
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3)

4

©)

Otvorena znanost osigurava najvecu mogucu pristupacnost znanstvenog istrazivanja u
korist same znanosti, kao i gospodarstva i drustva u cjelini. Medunarodna suradnja u
podrucju istrazivanja i inovacija klju¢na je za pronalazak rjeSenja za hitne globalne izazove
u korist nasih drustava i potic¢e znanstvenu izvrsnost, dok medunarodna mobilnost talenata
u podrudju istrazivanja obogacuje znanstvena ispitivanja i klju¢na je za poticanje inovacija
1 postizanje znanstvenih otkri¢a. Akademska sloboda podrazumijeva da istrazivaci mogu
slobodno provoditi istrazivanja i odabrati metode istrazivanja, kao i istrazivacke partnere iz
cijelog svijeta, vodeci pritom racuna da akademska sloboda podrazumijeva akademsku

odgovornost.

Sve veca strateska konkurencija i povratak politici mo¢i dovode do toga da medunarodni
odnosi postaju sve vise transakcijski. Rezultat te promjene raznovrsne su, nepredvidive 1
Cesto hibridne prijetnje?. S obzirom na to da su klju¢no znanje i tehnologija presudni za
politicku, gospodarsku, obavjestajnu i vojnu vodecu ulogu, neki konkurenti Unije sve vise
unapreduju svoje sposobnosti u tom pogledu ili aktivno provode civilno-vojne strategije

fuzije.

Hibridne prijetnje mogu utjecati na sve relevantne sektore, no zbog svoje otvorenosti,
akademske slobode, institucionalne autonomije i globalne suradnje sektor istrazivanja i
inovacija posebno je osjetljiv. Istrazivaci 1 inovatori u Uniji mogu biti cilj tih prijetn;ji radi
stjecanja najsuvremenijeg znanja 1 tehnologije, ponekad sluzeci se obmanjujuc¢im 1
prikrivenim metodama ili izravnom kradom ili prisilom, ali ¢eS¢e iskoriStavanjem
medunarodne akademske suradnje naizgled u dobroj vjeri. Osim §to ugrozavaju nasu
sigurnost 1 dobrobit, hibridne prijetnje mogle bi utjecati na akademsku slobodu 1

istrazivacki integritet u Uniji.

Zajednicki okvir za suzbijanje hibridnih prijetnji — odgovor Europske unije, JOIN(2016) 18.
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(6)

(7)

()

Sektor istrazivanja i inovacija stoga se suocava s medunarodnim kontekstom koji je sve
zahtjevniji za suradnju, pri ¢emu postoji rizik od nezeljenog prijenosa kljuénog znanja i
tehnologije u tre¢e zemlje koji bi se mogli upotrijebiti za jaCanje vojnih kapaciteta 1
obavjestajnih sluzbi tih zemalja, Sto bi utjecalo na sigurnost Unije i njezinih drzava Clanica,
ili u svrhe kojima se krSe vrijednosti i temeljna prava Unije. lako nije uvijek zakonski

zabranjena, takva suradnja moze izazvati znatne sigurnosne i eticke bojazni.

U skladu s institucionalnom autonomijom i akademskom slobodom, istrazivacke
organizacije 1 organizacije koje financiraju istraZzivanja najodgovornije su za razvoj svoje
medunarodne suradnje i upravljanje tom suradnjom. Javna tijela na svim razinama trebala
bi razmotriti pruzanje pomoc¢i i potpore tim organizacijama, osnazujuci ih da donose

informirane odluke i1 upravljaju rizicima za sigurnost istrazivanja.

Proteklih se godina u viSe drZava €lanica i na razini Unije raspravlja o jacanju sigurnosti

istrazivanja, a pokrenute su razne inicijative:

— Komisija je u svibnju 2021. objavila Komunikaciju o globalnom pristupu istrazivanju
1 inovacijama, u kojoj se iznosi nova europska strategija za medunarodnu politiku
istrazivanja i inovacija. Vijece je u rujnu 2021. odgovorilo usvajanjem zakljucaka
Vijec¢a u kojima se naglasava predanost Unije i drzava ¢lanica jatanju mjera za

suzbijanje vanjskog upletanja;

9097/24

MGT/jok 4
COMPET.2 HR



u Unijin Okvirni program za istrazivanja i inovacije Obzor Europa za razdoblje
2021. —2027. uvedeno je nekoliko zastitnih mjera, ¢ime se realizira posebna

odgovornost Unije kao jednog od najvecih europskih ulagaca u istrazivanja;

Vijece je u studenome 2021. usvojilo program politike europskog istrazivackog
prostora (EIP) za razdoblje 2022. — 2024. u okviru svojih zaklju¢aka o buduc¢em
upravljanju EIP-om, u kojima je borba protiv vanjskog upletanja ukljuc¢ena u jednu

od njegovih prioritetnih mjera;

nadovezujuci se na svoje obveze koje proizlaze iz globalnog pristupa i programa
politike EIP-a Komisija je u sije¢nju 2022. objavila radni dokument sluzbi Komisije
o suzbijanju vanjskog upletanja u istrazivanje i inovacije. Osim toga, kako bi se
olaksalo uzajamno ucenje medu drzavama clanicama, tijekom 2023. provedena je

aktivnost uzajamnog ucenja;

Europski parlament 9. ozujka 2022. donio je Rezoluciju o vanjskom upletanju u sve
demokratske procese u Uniji, ukljucujuéi dezinformiranje, u kojoj poziva na jac¢anje
akademske slobode, poboljsanje transparentnosti stranog financiranja te evidentiranje

1 pracenje vanjskog upletanja u kulturnu, akademsku 1 vjersku sferu;
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Vijece je u travnju 2022. usvojilo zakljucke o europskoj strategiji za osnazivanje
visokih ucilista za buduénost Europe, u kojima se naglasava da dublja suradnja
unutar Unije moze biti korisna kako bi se pruzila potpora visokim uciliStima 1 kako
bi se istraziva¢ima, nastavnicima, studentima i osoblju omogucili alati potrebni za
suocavanje s izazovima koji ugrozavaju pravednu globalnu suradnju, kao $to su
nejednakost, vanjsko upletanje i prepreke otvorenoj znanosti. Vijece takoder
naglaSava da je potrebno promicati informirano i neovisno razumijevanje partnera iz

tre¢ih zemalja;

Vijece je 10. lipnja 2022. usvojilo zakljucke o nacelima i vrijednostima za
medunarodnu suradnju u podrucju istrazivanja i inovacija, u kojima je istaknulo
vaznost upravljanja rizikom 1 sigurnosti te pozvalo Komisiju i drzave ¢lanice da

dodatno razviju dobre prakse;

kad je posrijedi Sira sigurnosna i obrambena perspektiva, trenutac¢no se u okviru
Strategije EU-a za sigurnosnu uniju® i StrateSkog kompasa za sigurnost i obranu radi
na zajednickoj procjeni prijetnji i izazova te boljem uskladivanju djelovanja u
podrucju sigurnosti i obrane, medu ostalim putem Unijina paketa instrumenata protiv
hibridnih prijetnji, koji objedinjuje razlicite instrumente za otkrivanje hibridnih

prijetnji i odgovor na njih;

3 COM(2020)605.
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—  upodrucju pravila Unije o kontroli izvoza robe i tehnologije s dvojnom namjenom
Uredba (EU) 2021/821 Europskog parlamenta i Vije¢a* od velike je vaznosti za
sigurnost istrazivanja. Kako bi pomogla istrazivackim organizacijama, Komisija je u
rujnu 2021. objavila preporuku o programima uskladenosti za istrazivanja koja

ukljuuju robu s dvojnom namjenom>.

9) Komisija i Visoki predstavnik donijeli su zajednicku komunikaciju o europskoj strategiji
gospodarske sigurnosti®, ¢iji je cilj osigurati da Unija nastavi ostvarivati koristi od
gospodarske otvorenosti 1 ujedno na najmanju mogucu razinu smanji rizik za svoju
gospodarsku sigurnost. U strategiji se utvrduje pristup koji obuhvaca tri elementa:
promicanje Unijine gospodarske osnove i konkurentnosti, zastitu od rizika te partnerstva s
najveéim mogucim brojem zemalja koje dijele naSu zabrinutost i interese u podrucju

gospodarske sigurnosti. U svakom od tih elemenata istraZivanje i inovacije imaju kljuénu

ulogu.

4 Uredba (EU) 2021/821 Europskog parlamenta i1 Vijec¢a od 20. svibnja 2021. o uspostavi
rezima Unije za kontrolu izvoza, brokeringa, tehnicke pomo¢i, provoza i prijenosa robe s
dvojnom namjenom (SL L 206, 11.6.2021., str. 1.).

Preporuka Komisije (EU) 2021/1700 od 15. rujna 2021. o programima unutarnje
uskladenosti za kontrole istrazivanja koja ukljucuju robu s dvojnom namjenom u skladu s
Uredbom (EU) 2021/821 Europskog parlamenta i Vije¢a o uspostavi rezima Unije za
kontrolu izvoza, brokeringa, tehnicke pomoc¢i, provoza i prijenosa robe s dvojnom
namjenom (SL L 338, 23.9.2021., str. 1.).

6 JOIN(2023)20.
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(10) Na temelju te zajedni¢ke komunikacije u Preporuci Komisije (EU) 2023/21137 utvrdena su
tehnoloska podrucja koja su klju¢na za gospodarsku sigurnost Unije i u kojima s drzavama
¢lanicama treba provesti daljnju procjenu rizika. Procjene rizika ve¢ su prioritetno
pokrenute za Cetiri od deset utvrdenih klju¢nih tehnoloskih podrucja, konkretno za
napredne poluvodice, umjetnu inteligenciju, kvantne tehnologije i biotehnologije. Ishod tih
procjena rizika, kad budu dovrSene, mogao bi posluziti kao osnova za druge mogucée mjere
za provedbu europske strategije gospodarske sigurnosti, ukljucujuci mjere za poboljSanje

sigurnosti istrazivanja.

(11) Nadalje, u zajednickoj komunikaciji o europskoj strategiji gospodarske sigurnosti
najavljeno je da ¢e Komisija predloziti mjere za poboljSanje sigurnosti istrazivanja kako bi
se osigurala primjena postojec¢ih instrumenata i1 utvrdili i uklonili preostali nedostaci te
istodobno oc¢uvala otvorenost istrazivackog i inovacijskog ekosustava. Ova je preporuka

dio paketa koji je Komisija objavila u sije¢nju 2024. na temelju zajedni¢ke komunikacije.

(12) Razgovori s drzavama ¢lanicama i organizacijama dionika o utvrdivanju nedostataka iz
prethodne tocke ukazuju na to da su oblikovateljima politika i svim drugim akterima hitno
potrebni veca konceptualna jasnoca te zajedni¢ko razumijevanje aktualnih pitanja, kao i

toga $to odgovor politike ¢ini razmjernim i u¢inkovitim.

7 Preporuka Komisije (EU) 2023/2113 od 3. listopada 2023. o klju¢nim tehnoloSkim
podrucjima za gospodarsku sigurnost EU-a za daljnju procjenu rizika s drzavama ¢lanicama
(SL L, 2023/2113, 11.10.2023., ELI: http://data.europa.eu/eli/reco/2023/2113/0j).
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(13)

(14)

(15)

Sve veci broj drzava ¢lanica oblikovao je ili oblikuje politike kojima se nastoji poboljsati
sigurnost istrazivanja. lako ta nastojanja opcenito doprinose podizanju svijesti i jatanju
otpornosti, da bi bila istinski ucinkovita, razvoj i provedba zastitnih mjera trebali bi se
dosljedno primjenjivati na svim razinama, medu ostalim na razini Unije te na nacionalnoj 1
regionalnoj razini, kao i na razini istrazivackih organizacija i organizacija koje financiraju
istrazivanja. Stoga je potrebna koordinacija na razini Unije i potpora Komisije za izgradnju
kapaciteta i razmjenu praksi kako bi se zastitio integritet EIP-a, uz posStovanje nadleznosti

drzava Clanica za daljnje djelovanje, primjerice razvojem regulatornih okvira.

Vazno je strukturno procijeniti hibridne prijetnje koje utjecu na istrazivacki i inovacijski
ekosustav i poboljsati informiranost o stanju medu oblikovateljima politika, oslanjajuéi se
na SluZbu za jedinstvenu obavjeStajnu analizu, posebno jedinicu za otkrivanje hibridnih
prijetnji, te uzimajuci u obzir rad Europskog centra izvrsnosti za suzbijanje hibridnih
prijetnji, Agencije Europske unije za kibersigurnost i Europskog centra za kiberneticki
kriminalitet koji je osnovao Europol u vezi s prijetnjama u podrucju kiberneticke

sigurnosti.

Uzimajuéi u obzir da se znatan udio istraZivanja i inovacija odvija u privatnom sektoru,
trebalo bi naglasiti da se, unato¢ tome $to rizici kojima su poduzeca izlozena mogu biti
sliéni, njihova priroda, potrebe 1 kapaciteti razlikuju od prirode, potrebe i kapaciteta

istrazivackih organizacija.
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(16)

(17)

(18)

Duznu pozornost trebalo bi posvetiti iskustvu drzava ¢lanica 1 klju¢nih medunarodnih
partnera u podrucju politika, pri ¢emu valja istaknuti da bi trebalo osmisliti pristup koji
odgovara jedinstvenom europskom kontekstu. Dobre prakse razmjenjuju se, primjerice, u
okviru multilateralnog dijaloga o vrijednostima i nacelima medunarodne suradnje u
podrudju istrazivanja i inovacija, u okviru pregovora o pridruzivanju i sastanaka
Zajednickog upravljackog odbora za znanost i tehnologiju u kontekstu medunarodnih
sporazuma o znanosti i tehnologiji, kao i u multilateralnim forumima, kao Sto je skupina G-

7, 1 okviru relevantnih multilateralnih aranzmana za kontrolu izvoza.

Sigurnost istrazivanja podrucje je kojem se pridaje sve vec¢a pozornost, a aktualna rasprava
0 povezanim rizicima i najboljem nac¢inu upravljanja njima sve je intenzivnija. Stoga
postoji potreba za daljnjim podizanjem svijesti, promicanjem i olakSavanjem uzajamnog
ucenja izmedu drZava Clanica i relevantnih organizacija dionika te doprinoSenjem

fleksibilnom i brzom pristupu ucenju.
Za potrebe ove Preporuke:

1. ,sigurnost istrazivanja” odnosi se na predvidanje rizika i upravljanje rizicima
povezanima s: (a) nepozeljnim prijenosom klju¢nog znanja i tehnologije koji moze
utjecati na sigurnost Unije 1 njegovih drzava ¢lanica, primjerice u vojne ili
obavjestajne svrhe u tre¢im zemljama; (b) zlonamjernim utjecajem na istrazivanje,
pri Cemu se istraZivanje moZze instrumentalizirati iz tre¢ih zemalja ili ga one mogu
instrumentalizirati, medu ostalim radi stvaranja dezinformacija ili poticanja
autocenzure medu studentima i istrazivacima, ¢ime bi se krSili akademska sloboda 1
istrazivacki integritet u Uniji; (c) krSenjem etickih normi ili integriteta, pri ¢emu se
znanje i tehnologije upotrebljavaju za suzbijanje, krSenje ili ugrozavanje vrijednosti 1

temeljnih prava Unije, kako su definirana u Ugovorima;
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,,sektor istraZivanja i inovacija” odnosi se na sve istrazivacke organizacije,
ukljucujuéi visoka ucilista ako provode istrazivanja, organizacije koje financiraju
istrazivanja 1 istrazivacke infrastrukture u Uniji, kao i na sve druge aktere u
istrazivaCkom 1 inovacijskom ekosustavu Unije. lako elementi ove Preporuke mogu
biti jednako relevantni za poduzeca, potrebna je suradnja s akterima iz privatnog

sektora kako bi se razmotrilo pitanje njihove sigurnosti istrazivanja;

»istrazivacka organizacija” znaci svaka neprofitna organizacija koja provodi

znanstveno istrazivanje;

,medunarodna suradnja” odnosi se na suradnju istrazivackih organizacija i
organizacija koje financiraju istrazivanja s poslovnim nastanom u Uniji ili
pojedinacnih istrazivaca koje financiraju te organizacije, s jedne strane, i subjekata,
ukljucujuéi poduzeca, s poslovnim nastanom izvan Unije ili pojedinacnih istraZivaca
koje financiraju ti subjekti, s druge strane. Suradnju s istrazivackim organizacijama i
poduzeé¢ima s poslovnim nastanom u Uniji koji su u vlasnistvu ili pod kontrolom

subjekata izvan Unije trebalo bi razmotriti na temelju procjene rizika;
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,procjena rizika” odnosi se na postupak u okviru medunarodne suradnje u podrucju
istrazivanja i inovacija u kojem se u obzir uzima kombinacija glavnih ¢imbenika
rizika. Kombinacija tih ¢imbenika odreduje razinu rizika. Klju¢ni elementi koje treba
procijeniti mogu se podijeliti u Cetiri kategorije: (a) profil rizicnosti organizacije sa
sjediStem u Uniji koja se upusta u medunarodnu suradnju: razmotriti prednosti i
ranjivosti organizacije relevantne za istrazivacki projekt, ukljucujuci financijsku
ovisnost;(b) podrucje istrazivanja i inovacija u kojem ¢e se odvijati medunarodna
suradnja: razmotriti je li projekt usmjeren na podrucja istrazivanja koja ukljucuju
klju¢no znanje i tehnologiju, metodologije, podatke ili istrazivacke infrastrukture
koje se smatraju posebno osjetljivima iz perspektive sigurnosti ili vrijednosti i
temeljnih prava Unije; (c) profil rizi€nosti tre¢e zemlje u kojoj medunarodni partner
ima sjediste ili u kojoj se nalazi subjekt u ¢ijem je vlasniStvu ili pod ¢ijom je
kontrolom (primjerice primjenjuju li se na zemlju mjere ograni¢avanja ili ima ili
slabe rezultate u podrucju vladavine prava ili zastite ljudskih prava, agresivnu
strategiju civilno-vojne fuzije ili ograni¢enu akademsku slobodu); (d) profil rizi¢nosti
medunarodne partnerske organizacije, to jest dubinski analizirati organizaciju s
kojom ¢e se suradivati kako bi se, medu ostalim, utvrdilo primjenjuju li se na nju
mjere ogranic¢avanja ili je povezana s vojskom, koja je opredijeljenost ukljucenih
istrazivaca ili osoblja 1 koje su namjere partnera u pogledu krajnje uporabe ili

primjene rezultata istraZivanja;
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,kljuéno znanje i tehnologija” odnosi se na znanje i tehnologiju, ukljucujuéi znanje i
iskustvo, u podru¢jima u nastajanju i disruptivnim podruc¢jima te u podrucjima koja
su klju¢na za gospodarsku konkurentnost, socijalno blagostanje 1 sigurnost Unije i
njezinih drzava ¢lanica i u kojima je, posljedi¢no, prekomjerna ovisnost o tre¢im
zemljama nepozeljna, uzimajuéi u obzir dinami¢nu prirodu sigurnosti istrazivanja i
promjenjive rizike. To ukljucuje, ali nije ograni¢eno na istrazivanja i inovacije s

potencijalom za dvojnu namjenu;

»trece zemlje” odnosi se na sve zemlje koje nisu zemlje Unije.

PREPORUCUJE DRZAVAMA CLANICAMA I EUROPSKOJ KOMISIJI DA:
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u obzir uzmu sljede¢a nacela odgovorne internacionalizacije pri osmisljavanju i provedbi

mjera politike za povecanje sigurnosti istrazivanja:

(a)

(b)

(©)

(d)

nastave promicati i braniti akademsku slobodu i institucionalnu autonomiju,
uzimajuci u obzir da su istrazivacke organizacije najodgovornije za svoju

medunarodnu suradnju u podrucju istrazivanja i inovacija;

nastave promicati i poticati otvorenu i ujedno sigurnu medunarodnu suradnju u
podrucju istrazivanja i inovacija, u skladu s nac¢elom ,,otvoreni koliko je to moguce,
zatvoreni koliko je to potrebno”, osiguravajuci da rezultati istrazivanja budu vidljivi,
dostupni, interoperabilni i ponovno upotrebljivi (nacela FAIR) i uzimajuci u obzir

primjenjiva ogranicenja, ukljucujuéi sigurnosna pitanja;

osiguraju proporcionalnost mjera: u slu¢aju uvodenja zastitnih mjera, one ne bi
trebale prelaziti ono $to je nuzno za ublazavanje relevantnih rizika i izbjegavanje
nepotrebnog administrativnog opterecenja. Cilj je upravljati rizikom, a ne izbjeci

rizik;

mjere za sigurnost istrazivanja usmjere na zastitu gospodarske sigurnosti, kao 1 na
sigurnost Unije 1 nacionalnu sigurnost, te brane i promicu vrijednosti i temeljna
nacela Unije, akademsku slobodu 1 istrazivacki integritet, izbjegavajuci pritom

protekcionizam 1 politicku instrumentalizaciju istrazivanja 1 inovacija;
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(e)

®

(2

(h)

promicu samoupravljanje u sektoru istrazivanja i inovacija, unutar primjenjivog
regulatornog okvira, osnazujuci svoje aktere za donosenje informiranih odluka i
isticu¢i drustvenu odgovornost istrazivackih organizacija, vodec¢i pritom racuna da

akademska sloboda podrazumijeva akademsku odgovornost;

usvoje pristup na nacelu ukljucenosti svih dijelova vlade, kojim se objedinjuju
relevantno stru¢no znanje i vjestine, osigurava sveobuhvatan pristup sigurnosti
istrazivanja i1 poti¢e uskladenost vladinih mjera i komunikacije usmjerenih na sektor
istrazivanja i inovacija, ukljucujuci korake potrebne za usavrSavanje 1

prekvalifikaciju relevantne radne snage;

primjenjujuci pristup utemeljen na riziku donose politike koje su primjenjive u
svakoj zemlji te utvrde i1 uklone rizike za sigurnost istrazivanja na njihovu izvoru, s
obzirom na to da je to najbolje jamstvo da se zadrZi uravnoteZen pristup
moguénostima i rizicima u suradnji u podrucju istrazivanja i inovacija i da se ne

zanemari razvoj prijetnji, ukljucuju¢i pojavu novih prijete¢ih aktera;

osiguraju da se poduzme sve $to je moguce da bi se izbjegli svi oblici izravne 1
neizravne diskriminacije i stigmatizacije skupina i pojedinaca, koji bi se mogli
pojaviti kao nezeljene posljedice zastitnih mjera, i osiguraju potpuno postovanje

temeljnih prava utvrdenih u Povelji;
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(1)  uvazavaju dinamicnu prirodu sigurnosti istrazivanja koju oblikuju novi uvidi,
promjenjivi rizici i geopoliticki kontekst, za §to je potreban pristup ucenju s
periodi¢nim revizijama i azuriranjima kako bi se osiguralo da politike u podrucju
sigurnosti istrazivanja i povezani napori za izgradnju kapaciteta ostanu azurni,

djelotvorni i razmjerni te u skladu s navedenim nacelima.

PREPORUCUJE DRZAVAMA CLANICAMA DA: uzimajuéi u potpunosti u obzir supsidijarnost,
proporcionalnost, institucionalnu autonomiju i akademsku slobodu, te u skladu s nacionalnim
posebnostima drzava Clanica, razli¢ita polazna stanja i njihovu isklju¢ivu nadleznost u pogledu

nacionalne sigurnosti, ne dovodec¢i u pitanje moguénost drzava ¢lanica da odu korak dalje:

2. rade na razvoju i provedbi uskladenog skupa politickih mjera za jacanje sigurnosti

istrazivanja, sluze¢i se na najbolji moguéi nacin elementima navedenima u ovom odjeljku;

3. sudjeluju u dijalogu sa sektorom istrazivanja i inovacija u cilju definiranja odgovornosti i
uloga te razvoja nacionalnog pristupa, ako on ve¢ nije uspostavljen, na primjer putem
smjernica ili popisa relevantnih mjera i inicijativa za jacanje sigurnosti istrazivanja s
jasnim postupkom provedbe, uzimajuéi pritom u obzir smjernice Komisije 1 dostupne alate

za potporu;
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4. prema potrebi, stvore novu ili ojac¢aju postojecu strukturu ili uslugu potpore kako bi se
akterima u sektoru istrazivanja i inovacija pomoglo da se nose s rizicima povezanima s
medunarodnom suradnjom u podrucju istrazivanja i inovacija. Okupljanjem
medusektorskog stru¢nog znanja i vjestina takva struktura ili usluga potpore mogla bi
proizvesti informacije i savjete koje istrazivacke organizacije i organizacije koje
financiraju istrazivanja mogu upotrebljavati za donoSenje informiranih odluka,
procjenjujuci prednosti i rizike budu¢e medunarodne suradnje i drugih usluga za kojima
sektor istrazivanja i inovacija ima jasnu potrebu, ukljuc¢ujuci aktivnosti podizanja svijesti 1

osposobljavanja;

5. ucvrste bazu dokaza za oblikovanje politika u podrucju sigurnosti istrazivanja analizom

prijetnji, medu ostalim iz perspektive kiberneti¢ke sigurnosti;

6. olak$aju razmjenu informacija izmedu istrazivackih organizacija i organizacija koje
financiraju istrazivanja s jedne strane i obavjestajnih agencija s druge strane, na primjer

putem povjerljivih i nepovjerljivih informativnih sastanaka ili posebnih ¢asnika za vezu;

7. razvijaju i1 ojacaju medusektorsku suradnju unutar vlade, posebno okupljanjem
oblikovatelja politika odgovornih za visoko obrazovanje, istrazivanje i inovacije, trgovinu,

vanjske poslove te obavjestajne podatke i sigurnost;

8. steknu uvid u otpornost sektora te djelotvornost 1 proporcionalnost primjenjivih politika u
podrucju sigurnosti istrazivanja, medu ostalim redovitim testiranjem otpornosti i

simulacijama incidenata, uzimaju¢i prema potrebi u obzir potporu Komisije;
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9. obrate posebnu pozornost na medunarodnu suradnju u podrucjima koja obuhvacaju klju¢no
znanje i tehnologiju, ukljuc¢ujuéi ona utvrdena u Preporuci Komisije (EU) 2023/2113 te

ishode takvih zajednickih procjena rizika;

10. kako bi se osigurala uskladenost s primjenjivim pravilima Unije o kontroli izvoza robe s
dvojnom namjenom i mjerama ograni¢avanja donesenima na temelju ¢lanka 29. UEU-a i
¢lanaka 207. 1 215. Ugovora o funkcioniranju Europske unije, poduzmu nacionalne mjere u
pogledu nematerijalnog prijenosa tehnologije i postroze provedbu 1 izvrSavanje mjera

ogranicavanja koje su relevantne za istrazivanje 1 inovacije;

11. proaktivno daju doprinos jedinstvenoj platformi Unije za suzbijanje vanjskog upletanja u
istrazivanje i1 inovacije razmjenom alata i resursa razvijenih zahvaljujuéi javnom
financiranju kako bi se olak$alo prekograni¢no prihvacanje tih alata i resursa i njihova

primjena na pristupacan i siguran nacin prilagoden korisnicima;

12. u suradnji s privatnim sektorom izrade smjernice za poduzeca ukljucena u istrazivanja i
inovacije, medu ostalim za start-up poduzeca, spin-off poduzeca te mala i srednja poduzeca
s intenzivnom istrazivackom djelatno$¢u. U tom bi pogledu trebalo ukazati na postojeca
pravila, ukljucujuéi pravila o kontroli izvoza robe s dvojnom namjenom, provjeri stranih

ulaganja i aktualnom radu na pracenju ulaganja u inozemstvu;

13. ako je to relevantno i na temelju procjene rizika, razmotre primjenu mjera iz ove Preporuke

na aktivnosti medunarodne suradnje povezane s mobilnoscu istrazivaca,
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Uloga organizacija koje financiraju istrazivanja

14.

suraduju s organizacijama koje financiraju istrazivanja kako bi ih potaknule da osiguraju

sljedece:

(a)

(b)

(©)

da sigurnost istrazivanja bude sastavni dio postupka prijave pri kojem se u obzir
uzimaju razli¢iti ¢imbenici koji zajedno definiraju profil rizicnosti projekta. Cilj je
potaknuti korisnike da uzmu u obzir kontekst u kojem se odvija suradnja u podrucju
istrazivanja i inovacija i o tome koji bi razlozi i (tajni) planovi mogli imati ulogu,

osiguravajuci da se potencijalni rizici 1 prijetnje unaprijed utvrde;

da se istrazivacki projekti odabrani za financiranje koji izazivaju zabrinutost
podvrgavaju procjeni rizika razmjernoj njihovu profilu rizi¢nosti, iz ¢ega bi proizisao
dogovor o odgovaraju¢em upravljanju rizicima, pritom osiguravajuci da se vrijeme
potrebno za dodjelu bespovratnih sredstava nepotrebno ne produljuje te izbjegavajuci

nepotrebno administrativno opterecenje;

da pri sklapanju sporazuma o istrazivackom partnerstvu sa stranim subjektima, $to
ukljuéuje memorandume o razumijevanju, uvijek razmotre moguce rizike povezane s
medunarodnom suradnjom i ukljuce klju¢ne okvirne uvjete, kao $to su poStovanje
vrijednosti 1 temeljnih prava Unije, akademska sloboda, reciprocitet 1 dogovori o
upravljanju intelektualnom imovinom, ukljucujuci Sirenje 1 iskoriStavanje rezultata,
licenciranje ili prijenos rezultata i stvaranje spin-off poduzeca, te da uspostave

izlaznu strategiju u slu€aju nepoStovanja uvjeta sporazuma;
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(d)

(e)

®

da pri primjeni zastitnih mjera u nacionalnim programima financiranja uzimaju u

obzir one koje se primjenjuju u relevantnim Unijinim programima financiranja;

da podnositelji zahtjeva traze jamstva od buducih partnera za projekte visokog rizika,
na primjer putem sporazuma o partnerstvu, uzimajuci u obzir klju¢ne okvirne uvjete

kao Sto su oni navedeni u tocki 15. podtocki (c);

da su u organizaciji za financiranje dostupni odgovarajuce strucno znanje i vjestine
za bavljenje pitanjima sigurnosti istraZzivanja te da se sigurnost istrazivanja integrira
u postojec¢e mjere pracenja i evaluacije, ukljucujuéi pracenje incidenata i

poduzimanje pravodobnih i vjerodostojnih mjera u sluc¢aju neuskladenosti;

Potpora istrazivackim organizacijama

15. poticu 1 podupiru istrazivacke organizacije da:

(a)

(b)

zajedno s drugim istrazivackim organizacijama sudjeluju u razmjeni informacija,
uzajamnom ucenju, razvoju alata i smjernica te izvjes¢ivanju o incidentima i da
razmotre objedinjavanje resursa kako bi se na najbolji nacin iskoristili ograniceni i

rasprseni resursi i stru¢no znanje;

sustavno provode unutarnje postupke upravljanja rizikom, medu ostalim provedbom
procjene rizika, dubinskom analizom potencijalnih partnera 1 pribjegavanjem visim
razinama internog donoSenja odluka u slu¢aju pitanja koja izazivaju zabrinutost,

izbjegavajuci pritom nepotrebno administrativno opterecenje;

9097/24

MGT/jok 20
COMPET.2 HR



(c) pri sklapanju sporazuma o istrazivackom partnerstvu sa stranim subjektima, §to
ukljucuje memorandume o razumijevanju, uvijek razmotre moguce rizike povezane s
medunarodnom suradnjom i ukljuce klju¢ne okvirne uvjete, kao Sto su postovanje
vrijednosti i temeljnih prava EU-a, akademska sloboda, reciprocitet i dogovori o
upravljanju intelektualnom imovinom, ukljucujuéi Sirenje i iskoriStavanje rezultata,
licenciranje ili prijenos rezultata i stvaranje spin-off poduzeca, te da uspostave

izlaznu strategiju u slucaju neposStovanja uvjeta sporazuma;

(d) procijene rizike povezane s programima za talente u podrucju istrazivanja i inovacija
koje sponzoriraju strane vlade, obrac¢ajuéi posebnu pozornost na sve nepozeljne
obveze nametnute njihovim korisnicima, te zajamce da pruzatelji tecajeva i
osposobljavanja u obrazovnim ustanovama koje financiraju strane vlade postuju

mandat i pravila ustanove domacina;

(¢) ulazu u interno stru¢no znanje i vjestine u podrucju sigurnosti istrazivanja, zaduze
odgovarajuce organizacijske razine za sigurnost istrazivanja i ulazu u kiberneticku

higijenu i stvaranje kulture u kojoj postoji ravnoteza izmedu otvorenosti i sigurnosti;

(f) olakSaju pristup programima osposobljavanja, ukljuc¢ujudi internetske tecajeve, za
novo i postojece istrazivacko osoblje te razviju programe obrazovanja i
osposobljavanja usmjerene na osposobljavanje savjetnika za sigurnost 1 drugih
relevantnih aktera te osposobljavanje osoba koje zaposljavaju 1 osoba koje se bave
internacionalizacijom da u okviru strukturnog postupka provjere u prijavama za
istrazivacka radna mjesta provjeravaju i otkrivaju elemente koji izazivaju
zabrinutost, posebno u istrazivackim podruc¢jima koja obuhvacaju klju¢no znanje 1

tehnologiju;
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(2

(h)

(@)

\)

u znanstvenim publikacijama i svim drugim oblicima Sirenja rezultata istrazivanja
osiguraju potpunu transparentnost izvora financiranja i opredijeljenosti istrazivackog
osoblja, izbjegavajuéi pritom da ovisnost o stranim zemljama i sukob interesa ili

obveze prema njima utjecu na kvalitetu i1 sadrzaj istrazivanja;

uvedu sektorizaciju, fizi¢ku i virtualnu, koja bi zajamcila da se u podrucjima kao $to
su laboratoriji 1 istrazivacka infrastruktura pristup podacima i sustavima koji su
posebno osjetljivi odobrava na temelju stroge nuznosti pristupa, i da za internetske

sustave postoje robusni mehanizmi za kiberneti¢ku sigurnost;

procijene rizike povezane s opremom, laboratorijima i istrazivackim infrastrukturama
koje sponzoriraju ili nabave od subjekata s poslovnim nastanom u tre¢im zemljama
ili pod njihovom kontrolom, s posebnim naglaskom na nepozeljnim obvezama

nametnutima organizacijama domacinima;

osiguraju spreCavanje svih oblika izravne i neizravne diskriminacije i stigmatizacije
te zastitu sigurnosti pojedinaca, posebno obraéajuci paznju na pritisak koji na
dijasporu vrsi zemlja podrijetla i druge oblike zlonamjernog utjecaja, Sto bi moglo
dovesti do autocenzure 1 utjecati na sigurnost stranih istrazivaca, doktoranada i

studenata, te osiguraju da se incidenti prijave;
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PREPORUCUJE KOMISIJI DA:

16.

17.

18.

19.

u potpunosti iskoristi otvorenu metodu koordinacije, posebno upravljacke strukture EIP-a, i
podupire provedbu ove Preporuke podizanjem svijesti, olakSavanjem i promicanjem
uzajamnog ucenja, omogucivanjem izgradnje kapaciteta i olakSavanjem dosljednosti
politika; te da sadrzaj ove Preporuke uvrsti na dnevni red relevantnih strateskih platformi i

odbora;

razvije 1 odrzava jedinstvenu platformu Unije za suzbijanje vanjskog upletanja u
istrazivanje 1 inovacije, €iji je cilj konsolidirati sve relevantne podatke, alate, izvjesc¢a i
druge resurse razvijene na razini Unije te na nacionalnoj, regionalnoj ili organizacijskoj
razini, ili izvan Unije, istodobno osiguravajuéi da su predstavljeni na pristupacan i siguran

nacin prilagoden korisnicima;

podupire prikupljanje dokaza za oblikovanje politika u podrucju sigurnosti istrazivanja i
objedini relevantno stru¢no znanje drzava ¢lanica i dionika te istrazi i procijeni moguénosti
za strukturiraniju potporu u tom pogledu, primjerice putem europskog stru¢nog centra za
sigurnost istrazivanja, uzimajuci u obzir postojece strukture i povezujuci ga s jedinstvenom
platformom; nadalje, s viemenom bi se mogle dodati i druge funkcije za potporu drzavama

¢lanicama i sektoru istrazivanja i inovacija;

u suradnji s Visokim predstavnikom Unije za vanjske poslove 1 sigurnosnu politiku
poboljsa informiranost o stanju medu oblikovateljima politika provedbom strukturirane

procjene hibridnih prijetnji koje utjecu na istrazivacki i inovacijski ekosustav;
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20.

21.

22.

23.

24.

25.

razvije metodologiju testiranja otpornosti istrazivackih organizacija koju drzave ¢lanice na

dobrovoljnoj osnovi mogu upotrijebiti na svojim istrazivackim organizacijama;

u suradnji s drzavama ¢lanicama i uz sudjelovanje dionika nastavi raditi na procjeni
rizi¢nosti kljucnih tehnologija i sudjeluje u dijalogu kako bi se osigurala razmjena
informacija i dosljednost pristupa u pogledu procjene rizika i zastitnih mjera za sigurnost
istrazivanja u nacionalnim programima financiranja i relevantnim Unijinim programima

financiranja;

razvija alate 1 resurse, primjenjive na svaku zemlju, ali 1 na pojedine zemlje, radi potpore
istrazivackim organizacijama u provedbi dubinske analize potencijalnih partnera iz tre¢ih

zemalja;

organizira, zajedno s organizacijama dionika na razini Unije, vode¢e dvogodiSnje

dogadanje o sigurnosti istrazivanja, €iji je cilj razmjena informacija i razmjena usmjerena

na rjesenja;

prema potrebi izradi interpretativne smjernice o osmisljavanju postupaka procjene rizika,
kao 1 o primjeni relevantnog zakonodavstva Unije. To se posebno odnosi na pravila o
kontroli izvoza, posebno na nematerijalni prijenos tehnologije, zahtjeve u pogledu viza za
strane istrazivace 1 tumacenje odredenih zahtjeva u pogledu otvorene znanosti i upravljanja

intelektualnom imovinom 1z perspektive sigurnosti istrazivanja;

suraduju sa sektorom istrazivanja i inovacija te s drzavama ¢lanicama radi procjene
najboljeg nacina za povecanje transparentnosti izvora financiranja istraZivanja i

opredijeljenosti istrazivaca;
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26. ojaca dijalog i suradnju s medunarodnim partnerima u podrucju sigurnosti istrazivanja
razmjenom informacija i iskustava, razmjenom najboljih praksi i trazenjem nacina za
uskladivanje zastitnih mjera te da uzme u obzir moguénost zauzimanja zajednickog

stajaliSta Unije o toj temi na multilateralnim forumima.
Pracenje napretka

27. Komisija se poziva da na transparentan nacin i na temelju jasnih pokazatelja prati napredak
postignut u provedbi ove Preporuke, u bliskoj suradnji s drzavama ¢lanicama i nakon
savjetovanja s ukljuc¢enim dionicima, putem platforme za politiku EIP-a, te da svake dvije
godine izvjescuje Vijece u okviru svojeg dvogodisSnjeg izvjeséivanja o globalnom pristupu
istrazivanju i inovacijama i postojeéeg izvjes¢ivanja o Okvirnom programu za istrazivanja

1 inovacije.

28. S obzirom na to da je hitno potreban zajednicki odgovor, drzave ¢lanice pozivaju se da
provedu ovu Preporuku i da Komisiji dostave informacije o svojem nacionalnom pristupu
(iz trece preporuke drzavama ¢lanicama) kao osnovu za navedene aktivnosti pracenja i

izvjes¢ivanja koje provodi Komisija.
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29. Nakon temeljite procjene i uzimajuci u obzir buduci razvoj geopoliticke situacije mogu se

predloziti daljnje mjere i koraci.

Sastavljeno u Bruxellesu

Za Vijece
Predsjednik/Predsjednica
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