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NEUVOSTON SUOSITUS,

annettu ... piivini ...kuuta ...,

tutkimuksen turvallisuuden parantamisesta

EUROOPAN UNIONIN NEUVOSTO, joka

ottaa huomioon Euroopan unionin toiminnasta tehdyn sopimuksen ja erityisesti sen 292 artiklan

yhdessi sen 182 artiklan 5 kohdan kanssa,

ottaa huomioon Euroopan komission ehdotuksen,
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sekd katsoo seuraavaa;:

(1

2)

Avoimuus, kansainvélinen yhteistyo ja akateeminen vapaus ovat maailmanluokan
tutkimuksen ja innovoinnin ytimessa. Lisddntyvien kansainvilisten jannitteiden ja
tutkimuksen ja innovoinnin kasvavan geopoliittisen merkityksen vuoksi unionin tutkijat ja
akateeminen yhteiso ovat kuitenkin yhd enemmaén alttiina tutkimuksen turvallisuuteen
kohdistuville riskeille tehdessddn kansainvilistd yhteistyotd, minké seurauksena
eurooppalaiseen tutkimukseen ja innovointiin kohdistuu haitallista vaikuttamista ja
vadrinkaytoksid, jotka vaikuttavat unionin turvallisuuteen tai loukkaavat Euroopan
unionista tehdyssa sopimuksessa (SEU) ja Euroopan unionin perusoikeuskirjassa,
jaljempéna ’perusoikeuskirja’, miiriteltyjd unionin arvoja ja perusoikeuksia. Siksi on
tarkedd, ettd unionin tutkimus- ja innovointialaa tuetaan ja sille annetaan mahdollisuudet
puuttua ndihin riskeihin. Tarvitaan tdsmaéllisié ja oikeasuhteisia suojatoimia, jotta

kansainvélinen yhteistyd pysyy avoimena ja turvallisena.

Muuttuva geopoliittinen ympdristo edellyttdd kiireellisesti kaikkien jasenvaltioiden ja
komission yhteisid toimia, joilla vahvistetaan ja hyddynnetdan tutkimus- ja
innovointipotentiaalia kaikkialla unionissa. Tutkimuksen turvallisuutta voidaan parantaa
ainoastaan yhteisilld toimilla. Tdssd yhteydessd myos kansainvilisti tutkimus- ja
innovointialan yhteisty6ti on tasapainotettava uudelleen unionin intressien, arvojen ja
periaatteiden ndkokulmasta, jotta voidaan kehittd4 ja turvata unionin strateginen
riippumattomuus samalla kun sdilytetddn avoin talous! ja pyritdén luomaan tasapuoliset

toimintaedellytykset ja tasapainoista vastavuoroista avoimuutta.

Eurooppa-neuvoston ylimédérdinen kokous (1. ja 2. lokakuuta 2020) — Paételmat, 13/20, 3
kohta.
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3)

4

)

Avoimella tieteelld varmistetaan, ettd tieteellinen tutkimus on mahdollisimman helposti
saatavilla tieteen, talouden ja koko yhteiskunnan hyddyksi. Kansainvilinen tutkimus- ja
innovointialan yhteistyo edistia tieteellistd huippuosaamista, ja se on ratkaisevan térkeaa,
jotta voidaan 10ytéd4 ratkaisuja kiireellisiin globaaleihin haasteisiin yhteiskuntiemme
hyviksi. Osaavien tutkijoiden kansainvilinen litkkuvuus rikastuttaa tieteellistd tutkimusta
ja edistdd olennaisesti innovointia ja tieteellisid 1dpimurtoja. Akateeminen vapaus

tarkoittaa, ettd tutkijat voivat vapaasti tehda tutkimustaan ja valita tutkimusmenetelménsé

ja -kumppaninsa kaikkialta maailmasta. On kuitenkin otettava huomioon, etti akateemisen

vapauden mukana tulee akateeminen vastuu.

Kasvava strateginen kilpailu ja paluu voimapolitiikkaan johtavat enenevéssd mairin
kansainvélisten suhteiden kaupallistumiseen. Tdmé muutos on tuonut mukanaan uhkia,
jotka ovat monimuotoisia, arvaamattomia ja usein hybridejd?. Koska kriittiselld
tietimyksella ja teknologialla on keskeinen rooli poliittisen, taloudellisen ja sotilaallisen
ylivoiman kannalta, jotkin unionin kilpailijat pyrkivit yhé selkedmmin parantamaan
suorituskykyjdan téltd osin tai toteuttavat aktiivisesti siviili- ja sotilasalan yhdistivid

strategioita.

Hybridiuhat voivat vaikuttaa kaikkiin térkeisiin sektoreihin, mutta tutkimus- ja
innovointiala on avoimuutensa, akateemisen vapauden, institutionaalisen
riippumattomuuden ja maailmanlaajuisen yhteistyon vuoksi erityisen haavoittuvainen.
Unioniin sijoittautuneiden tutkijoiden ja innovoijien kautta voidaan pyrkid hankkimaan
uusinta tietimysté ja teknologiaa, toisinaan petollisilla ja peitellyilld menetelmilld tai
turvautumalla suoranaiseen varastamiseen tai pakottamiseen. Useimmissa tapauksissa
hyodynnetain kuitenkin vilpittomailtd vaikuttavaa kansainvilistd akateemista yhteistyota.
Sen lisdksi, ettd hybridiuhat vaarantavat turvallisuuden ja hyvinvoinnin, ne voivat

vahingoittaa akateemista vapautta ja tutkimuksen integriteettid unionissa.

2 Yhteinen kehys hybridiuhkien torjumiseksi: Euroopan unionin toimet. JOIN(2016)18.
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(6)

(7)

®)

Tutkimus- ja innovointialan yhteistyd navigoi siis yhd haastavammassa kansainvélisessi
kontekstissa, johon liittyy riski kriittisen tietimyksen ja teknologian ei-toivotusta
siirtdmisestd kolmansiin maihin, joissa niitd voidaan kdyttdd ndiden maiden sotilaallisten
valmiuksien tai tiedustelupalvelujen vahvistamiseen, mika vaikuttaa unionin ja sen
jdsenvaltioiden turvallisuuteen, tai unionin arvojen ja perusoikeuksien vastaisiin
tarkoituksiin. Vaikka tdllainen yhteisty0 ei aina ole lailla kiellettyd, se voi aiheuttaa

merkittdvid turvallisuuteen liittyvid ja eettisid ongelmia.

Tutkimusta harjoittavilla ja sitd rahoittavilla organisaatioilla on ensisijainen vastuu
kansainvélisen yhteistyon kehittdmisesti ja toteuttamisesta institutionaalisen
riippumattomuuden ja akateemisen vapauden puitteissa. Viranomaisten olisi kaikilla
tasoilla pohdittava avun ja tuen tarjoamista néille organisaatioille ja annettava niille
mahdollisuudet tehdi tietoon perustuvia pdatoksii ja hallita tutkimuksen turvallisuuteen

liittyvid riskeja.

Useissa jasenvaltioissa ja unionin tasolla on viime vuosina keskusteltu tutkimuksen

turvallisuuden vahvistamisesta, ja unionissa on tehty erilaisia aloitteita:

— komissio julkaisi toukokuussa 2021 tutkimusta ja innovointia koskevasta globaalista
lahestymistavasta tiedonannon, jossa se hahmotteli kansainvélisen tutkimus- ja
innovointipolitiikan uutta eurooppalaista strategiaa. Neuvosto vastasi syyskuussa
2021 hyvédksymalld neuvoston pédidtelmaét, joissa korostettiin unionin ja
jasenvaltioiden olevan sitoutuneita vahvistamaan toimia ulkomaisen sekaantumisen

torjumiseksi;
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unionin tutkimuksen ja innovoinnin puiteohjelmassa vuosiksi 2021-2027 eli
Horisontti Eurooppa -ohjelmassa otettiin kiyttoon useita suojatoimia, joilla pannaan
tdytantoon unionin erityinen vastuu yhtend Euroopan suurimmista tutkimuksen

rahoittajista;

neuvosto hyvéksyi marraskuussa 2021 eurooppalaisen tutkimusalueen (ERA)
toimintapoliittisen ohjelman vuosiksi 2022-2024 osana paitelmidén eurooppalaisen
tutkimusalueen tulevasta hallinnoinnista. Ulkomaisen hdirinnén torjunta on

sisdllytetty yhteen ohjelman ensisijaisista toimista;

seké globaalista lahestymistavasta ettd eurooppalaisen tutkimusalueen
toimintapoliittisesta ohjelmasta johtuvien sitoumustensa jatkotoimena komissio
julkaisi tammikuussa 2022 komission yksikdiden valmisteluasiakirjan, joka koskee
tutkimukseen ja innovointiin kohdistuvan ulkomaisen hdirinnén torjumista. Lisédksi
vuoden 2023 aikana toteutettiin keskindiseen oppimiseen liittyva toimi

jasenvaltioiden vilisen vertaisoppimisen helpottamiseksi;

Euroopan parlamentti hyvéksyi 9 pdivind maaliskuuta 2022 péditoslauselman
ulkomaisesta sekaantumisesta kaikkiin unionin demokraattisiin prosesseihin ja sithen
siséltyvéstd disinformaatiosta. Pdétoslauselmassa kehotettiin vahvistamaan
akateemista vapautta, parantamaan ulkomaisen rahoituksen lapindkyvyyttd sekd
kartoittamaan ja seuraamaan ulkomaista vaikuttamista kulttuurin, tieteen ja uskonnon

alalla;
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neuvosto hyvéksyi huhtikuussa 2022 péditelmét eurooppalaisesta strategiasta
korkeakoulujen aseman vahvistamiseksi Euroopan tulevaisuutta silmélla pitden; ja
niissd korostettiin, ettd syvemmaésta unionissa tehtévéasti yhteistydsti voi olla hyotya
korkeakoulujen tukemisessa ja tarvittavien vilineiden antamisessa tutkijoiden,
kouluttajien, opiskelijoiden ja henkiloston kdyttoon, jotta voitaisiin vastata
oikeudenmukaisen globaalin yhteistyon haasteisiin, kuten eriarvoisuuteen,
ulkomaiseen sekaantumiseen ja avoimen tieteen esteisiin. Neuvosto my0ds painotti
tarvetta edistdd kolmansien maiden kollegojen tietoon perustuvaa ja riippumatonta

ymmartamysta;

neuvosto hyviksyi 10 péivana kesdkuuta 2022 paitelmét tutkimuksen ja innovoinnin
kansainvélisen yhteistyon arvoista ja periaatteista, joissa korostettiin riskinhallinnan
ja turvallisuuden tirkedd merkitysta ja kehotettiin komissiota ja jisenvaltioita

kehittdmadn edelleen hyvid kaytintoja;

laajemmasta turvallisuuden ja puolustuksen nidkokulmasta katsottuna EU:n
turvallisuusunionistrategian® seki turvallisuus- ja puolustusalan strategisen
kompassin puitteissa tehdddn parhaillaan ty6té, jonka tavoitteena on arvioida
yhteisesti turvallisuus- ja puolustusalan uhkia ja haasteita seka lisdtd alan toimien
johdonmukaisuutta, my0s kayttimélla unionin hybridivélineistod, joka sisdltda

hybridiuhkien havaitsemiseen ja nithin reagoimiseen tarkoitettuja eri vélineité;

3 COM(2020)605.
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— unionin kaksikédyttotuotteiden ja -teknologian vientivalvontasdintdjen alalla
Euroopan parlamentin ja neuvoston asetuksella (EU) 2021/8214 on suuri merkitys
tutkimuksen turvallisuudelle. Tutkimusorganisaatioiden auttamiseksi komissio
julkaisi syyskuussa 2021 suosituksen kaksikayttotuotteita koskevan tutkimuksen

vaatimustenmukaisuusohjelmista’.

9) Komissio ja korkea edustaja hyviksyivit yhteisen tiedonannon Euroopan taloudellisen
turvallisuuden strategiasta®, jolla pyritdin varmistamaan, ettd unioni hyotyy jatkossakin
talouden avoimuudesta ja minimoi samalla taloudelliseen turvallisuuteensa kohdistuvat
riskit. Strategiassa ehdotetaan ldhestymistapaa, joka perustuu kolmeen pilariin eli unionin
taloudellisen perustan ja kilpailukyvyn edistdmiseen, riskeiltd suojautumiseen ja
kumppanuuteen mahdollisimman monen maan kanssa yhteisten haasteiden ja etujen

kasittelemiseksi. Tutkimus ja innovointi ovat avainasemassa jokaisessa pilarissa.

Euroopan parlamentin ja neuvoston asetus (EU) 2021/821, annettu 20 pdivdnd toukokuuta
2021, kaksikayttotuotteiden vientid, vilitystd, teknistd apua, kauttakulkua ja siirtoa koskevan
unionin valvontajirjestelmén perustamisesta (EUVL L 206, 11.6.2021, s. 1).

S Komission suositus (EU) 2021/1700, annettu 15 pdivana syyskuuta 2021,
kaksikédyttotuotteiden vientid, vélitysti, teknistd apua, kauttakulkua ja siirtoa koskevan
unionin valvontajérjestelmén perustamisesta annetun Euroopan parlamentin ja neuvoston
asetuksen (EU) 2021/821 piiriin kuuluviin kaksikdyttotuotteisiin liittyvén tutkimuksen
valvontaa koskevista sisdisistd vaatimustenmukaisuusohjelmista (EUVL L 338, 23.9.2021,

s. 1).
6 JOIN(2023)20.
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(10)

(11)

(12)

Kyseisen yhteisen tiedonannon jatkotoimena komission suosituksessa (EU) 2023/21137
yksil6itiin unionin taloudellisen turvallisuuden kannalta kriittiset teknologia-alat
jasenvaltioiden kanssa tehtivéa riskinarviointia varten. Riskinarvioinnit on jo kdynnistetty
ensisijaisena toimena neljalla kymmenesté kriittisestd teknologia-alasta. Alat ovat
kehittynyt puolijohdeteknologia, tekodlyteknologia, kvanttiteknologia ja bioteknologia.
Kun riskinarvioinnit ovat valmiit, niiden tuloksia voidaan hyddyntdd muissa mahdollisissa
toimenpiteissd, joilla pannaan tdytdntoon Euroopan taloudellisen turvallisuuden strategiaa,

kuten toimenpiteissa tutkimuksen turvallisuuden parantamiseksi.

Yhteisessid tiedonannossa Euroopan taloudellisen turvallisuuden strategiasta ilmoitettiin
liséksi, ettd komissio ehdottaisi toimenpiteitd tutkimuksen turvallisuuden parantamiseksi
varmistamalla olemassa olevien vélineiden kdyton sekd tunnistamalla ja korjaamalla
mahdolliset jdljelld olevat puutteet tutkimus- ja innovaatioekosysteemin avoimuudesta
tinkiméattd. Tdma suositus on osa toimenpidepakettia, jonka komissio esitti tammikuussa

2024 yhteisen tiedonannon jatkotoimena.

Edellisesséd kohdassa tarkoitettujen puutteiden tunnistamisen osalta jisenvaltioiden ja

sidosryhmiorganisaatioiden kanssa kdydyt keskustelut osoittavat, ettd poliittisten paéttijien
ja kaikkien muiden asiaankuuluvien toimijoiden keskuudessa on kiireellisesti selkeytettava
kisitteitd ja padstava yhteisymmarrykseen késiteltdvistd ongelmista seké siitd, millainen on

oikeasuhteinen ja vaikuttava politiikkatoimi.

Komission suositus (EU) 2023/2113, annettu 3 péivina lokakuuta 2023, EU:n taloudellisen
turvallisuuden kannalta kriittisistd teknologia-aloista jasenvaltioiden kanssa tehtdavai
riskinarviointia varten (EUVL L, 2023/2113, 11.10.2023, ELI:
http://data.europa.eu/eli/reco/2023/2113/0j).
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(13)

(14)

(15)

Yhé useampi jasenvaltio on kehittényt tai kehittdd parhaillaan toimintapolitiikkoja
tutkimuksen turvallisuuden parantamiseksi. Vaikka ndmai toimet lisdavét yleisesti
tietoisuutta ja parantavat hdirionsietokykyd, ne ovat aidosti tehokkaita vain, jos kehitetdan
ja toteutetaan suojatoimia johdonmukaisesti kaikilla tasoilla, mukaan lukien unionin,
kansallinen ja alueellinen taso ja tutkimusta harjoittavien ja sitd rahoittavien
organisaatioiden taso. Sen vuoksi alaa on tarpeen koordinoida unionin tasolla ja
komissiolta on tarpeen saada tukea valmiuksien kehittimiseen ja kdytantdjen vaihtoon
eurooppalaisen tutkimusalueen eheyden suojaamiseksi. Jsenvaltioille on samalla syytd
jattdd toimivalta toteuttaa pidemmaélle menevid toimia esimerkiksi sddntelykehyksid

kehittamalla.

On téirkeda, ettd tutkimus- ja innovointiekosysteemiin vaikuttavia hybridiuhkia arvioidaan
rakenteellisesti, silld ndin lisdtddn padtoksentekijoiden tilannetietoisuutta. Arvioissa
voidaan hyodyntdé yhtendistd tiedustelun analysointikyky4, erityisesti
hybridianalyysikeskusta, ja ottaa huomioon Euroopan hybridiuhkien torjunnan
osaamiskeskuksen ja Euroopan unionin kyberturvallisuusviraston sekid Europolin

perustaman Euroopan kyberrikostorjuntakeskuksen kyberturvallisuusuhkiin liittyva tyo.

Merkittdva osa tutkimuksesta ja innovoinnista tapahtuu yksityiselld sektorilla, ja sen
vuoksi olisi huomattava, ettd vaikka yrityksiin ja tutkimusta harjoittaviin organisaatioihin
kohdistuvat riskit voivat olla samankaltaisia, yritykset eroavat ndistd organisaatioista

luonteensa, tarpeidensa ja valmiuksiensa osalta.
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(16)

(17)

(18)

Jasenvaltioiden ja keskeisten kansainvélisten kumppanien toimintapoliittiseen
kokemukseen olisi kiinnitettdvd asianmukaista huomiota painottaen samalla, etté olisi
muodostettava unionin ainutlaatuiseen kontekstiin sopiva toimintatapa. Hyviéd kaytantoja
jaetaan esimerkiksi kansainvélisen tutkimus- ja innovointiyhteistyon arvoja ja periaatteita
koskevan monenvélisen vuoropuhelun avulla osana assosiaationeuvotteluja ja
kansainvilisiin tiede- ja teknologiasopimuksiin liittyvissa tiede- ja teknologia-asioiden
yhteisen ohjauskomitean kokouksissa, monenvilisilld foorumeilla, kuten G7-ryhmaissa,

sekd asiaankuuluvien monenviélisten vientivalvontajirjestelyjen puitteissa.

Tutkimuksen turvallisuuteen kiinnitetddn yhd enemmén huomiota, ja keskustelu sithen
liittyvistd riskeistd ja parhaasta tavasta hallita niitd on vilkastumassa. Tdmén vuoksi on
edelleen tarpeen lisété tietoisuutta, edistdd ja helpottaa vertaisoppimista jdsenvaltioiden ja
asiaankuuluvien sidosryhméorganisaatioiden vililld sekd edistdd oppimiseen perustuvaa

toimintatapaa, joka on seki joustava ettd mukautuva.
Téssd suosituksessa tarkoitetaan

1)  ’tutkimuksen turvallisuudella’ seuraavien riskien ennakointia ja hallintaa: a)
kriittisen tietimyksen ja teknologian ei-toivottu siirto, joka voi vaikuttaa unionin ja
sen jasenvaltioiden turvallisuuteen, esimerkiksi jos niitd kiytetddn sotilaallisissa tai
tiedustelutarkoituksissa kolmansissa maissa; b) sellainen haitallinen vaikuttaminen
tutkimukseen, jossa kolmannet maat tai kolmansiin maihin sijoittautuneet toimijat
voivat kayttidd tutkimusta muun muassa disinformaation levittimisen vélineena tai
itsesensuurin aikaansaamiseksi opiskelijoiden ja tutkijoiden keskuudessa, mika
haittaa akateemista vapautta ja tutkimuksen integriteettid unionissa; c¢) eettisten
normien tai integriteetin loukkaukset, joissa tietimysta ja teknologiaa kiytetdan
perussopimuksissa médriteltyjen unionin arvojen ja perusoikeuksien

tukahduttamiseen tai heikentdmiseen tai niiden loukkaamiseen;
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2)

3)

4)

“tutkimus- ja innovointialalla’ kaikkia tutkimusta harjoittavia organisaatioita,
mukaan lukien korkeakoulut siltd osin kuin ne harjoittavat tutkimusta, tutkimusta
rahoittavia organisaatioita ja tutkimusinfrastruktuureja kaikkialla unionissa seka
kaikkia muita unionin tutkimus- ja innovointiekosysteemin toimijoita. Tdma suositus
voi paikoin olla yhtd merkityksellinen myds yritysten kannalta, ja yksityisen sektorin
toimijoiden kanssa onkin tehtdva yhteisty6td niiden tutkimusturvallisuuden

parantamiseksi;

“tutkimusta harjoittavalla organisaatiolla’ mité tahansa voittoa tavoittelematonta

organisaatiota, joka tekee tieteellistd tutkimusta;

"kansainviéliselld yhteistyo6lld’ unioniin sijoittautuneiden tutkimusta harjoittavien
organisaatioiden ja tutkimusta rahoittavien organisaatioiden tai ndiden
organisaatioiden rahoittamien yksittiisten tutkijoiden yhteisty6td unionin
ulkopuolelle sijoittautuneiden yhteisdjen, myds yritysten, tai ndiden yhteisdjen
rahoittamien yksittdisten tutkijoiden kanssa. Yhteistyotd unioniin sijoittautuneiden
mutta unionin ulkopuolisen toimijan omistamien tai sen méaérdysvallassa olevien
tutkimusta harjoittavien organisaatioiden ja yritysten kanssa olisi tarkasteltava

riskinarvioinnin perusteella;
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5)

’riskinarvioinnilla’ kansainviliseen tutkimus- ja innovointiyhteistyohon liittyvaa
prosessia, jossa tarkastellaan samanaikaisesti tarkeimpia riskitekijoitd. Riskitaso
madrdytyy nédiden tekijoiden yhdistelmén perusteella. Keskeiset arvioitavat tekijat
voidaan ryhmitelld neljddn luokkaan: a) kansainviliseen yhteistyohon ryhtyvin,
unioniin sijoittautuneen organisaation riskiprofiili: otetaan huomioon
tutkimushankkeen kannalta merkitykselliset organisaation vahvuudet ja
haavoittuvuudet, my0s taloudelliset riippuvuudet; b) tutkimuksen ja innovoinnin ala,
jolla kansainvélistd yhteistyotd on tarkoitus tehdd: pohditaan, keskitytdanko
hankkeessa sellaisiin tutkimusaloihin, joihin liittyy kriittistd tietdmysté ja teknologiaa
sekd sellaisia menetelmid, dataa tai tutkimusinfrastruktuureja, jotka katsotaan
erityisen arkaluonteisiksi turvallisuuden tai unionin arvojen ja perusoikeuksien
nikokulmasta; c) sen kolmannen maan riskiprofiili, johon kansainvélinen kumppani
on sijoittautunut tai johon sijoittautuneen toimijan omistuksessa tai maardysvallassa
se on (esimerkiksi sovelletaanko maahan rajoittavia toimenpiteitd tai onko silla
huono maine oikeusvaltioperiaatteen kunnioittamisen tai ihmisoikeuksien suojelun
suhteen, noudattaako maa aggressiivista siviili- ja sotilasasioiden
yhdistdmisstrategiaa tai rajoittaako se akateemista vapautta); d) kansainvilisen
kumppaniorganisaation riskiprofiili, jossa tehddén due diligence -tarkastelu
organisaatiosta, jonka kanssa yhteistyotd on tarkoitus tehdd, muun muassa sen
selvittdmiseksi, sovelletaanko sithen rajoittavia toimenpiteitd tai onko silld yhteyksié
asevoimiin ja mitkd ovat asianomaisten tutkijoiden tai henkildston jdsenten yhteydet

sekd kumppanin aikomukset tutkimustulosten loppukéyton tai soveltamisen osalta;
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6)

7)

“kriittiselld tietdimykselld ja teknologialla’ tietdmysté ja teknologiaa, myds taitotietoa,
uusilla ja murroksellisilla aloilla sek aloilla, jotka ovat keskeisid unionin ja sen
jasenvaltioiden taloudellisen kilpailukyvyn, yhteiskunnallisen hyvinvoinnin ja
turvallisuuden kannalta ja joilla liiallinen riippuvuus kolmansista maista ei sen
vuoksi ole toivottavaa, kun otetaan huomioon tutkimuksen turvallisuuden
dynaaminen luonne ja muuttuvat riskit. Sithen luetaan myds muun muassa

kaksikdyttopotentiaalin omaava tutkimus ja innovointi;

’kolmansilla mailla’ kaikkia unionin ulkopuolisia maita,

SUOSITTAA, ETTA JASENVALTIOT JA EUROOPAN KOMISSIO
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1. ottavat huomioon seuraavat vastuullisen kansainvélistymisen periaatteet suunnitellessaan

ja toteuttaessaan tutkimuksen turvallisuutta parantavia politiikkatoimia:

a) jatketaan akateemisen vapauden ja institutionaalisen riippumattomuuden edistdmista
ja puolustamista ottaen huomioon, ettd tutkimusta harjoittavilla organisaatioilla on

ensisijainen vastuu omasta kansainvélisesti tutkimus- ja innovointiyhteistyostéén;

b) edistetdén kansainvélisti tutkimus- ja innovointiyhteisty6td, joka on avointa ja
turvallista, ja kannustetaan siithen edelleen noudattamalla periaatetta “niin avointa
kuin mahdollista ja niin suljettua kuin valttiméatonta” ja varmistamalla, ettd
tutkimustuotokset ovat 10ydettavissé, saavutettavissa, yhteentoimivia ja
uudelleenkdytettivissd (FAIR eli Findable, Accessible, Interoperable, and Reusable),
ottaen asianmukaisesti huomioon sovellettavat rajoitukset, mukaan lukien

turvallisuusnikokohdat;

c)  varmistetaan toimenpiteiden oikeasuhteisuus: jos otetaan kdyttoon suojatoimia, ne
eivit saisi ylittia sitd, mikd on valttimatonta kyseessé olevien riskien lieventdmiseksi
ja tarpeettoman hallinnollisen taakan vélttdmiseksi. Tavoitteena on pikemminkin

hallita riskejé kuin vélttda ne;

d) ohjataan tutkimuksen turvallisuuteen liittyvid toimenpiteitd taloudellisen
turvallisuuden sekd unionin ja kansallisen turvallisuuden suojaamiseen ja unionin
arvojen ja perusoikeuksien, akateemisen vapauden ja tutkimuksen integriteetin
puolustamiseen ja edistimiseen. Samalla véltetddn protektionismia ja tutkimuksen ja

innovoinnin vilineellistdmistd poliittisiin tarkoituksiin;
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e) edistetddn tutkimus- ja innovointialan itsehallintoa sovellettavan sddntelykehyksen
puitteissa, annetaan alan toimijoille mahdollisuudet tehda tietoon perustuvia
padtoksid ja korostetaan tutkimusta harjoittavien organisaatioiden yhteiskunnallista
vastuuta ottaen huomioon, ettd akateemisen vapauden mukana tulee akateeminen

vastuu,

f)  omaksutaan koko hallinnon kattava toimintatapa, joka kokoaa yhteen asiaankuuluvan
asiantuntemuksen ja osaamisen, varmistaa kokonaisvaltaisen 1dhestymistavan
tutkimuksen turvallisuuteen ja edistda tutkimus- ja innovointialaan kohdistuvien
hallinnon toimien ja viestinndn johdonmukaisuutta, mukaan lukien valttimattomat

toimet tarvittavan tyovoiman osaamisen parantamiseksi ja kouluttamiseksi uudelleen;

g)  samalla kun noudatetaan riskiperusteista lihestymistapaa, omaksutaan maista
riippumattomia toimintapolitiikkoja, tunnistetaan tutkimuksen turvallisuuteen
kohdistuvat riskit ja puututaan niihin riippumatta siité, mistd ne ovat lahtdisin, silld
tdma on paras tae sille, ettd tutkimus- ja innovointiyhteistyon mahdollisuuksiin ja
riskeihin sovelletaan edelleen tasapainoista ldhestymistapaa ja ettd uhkaympariston

muutokset, kuten uusien uhkatoimijoiden ilmeneminen, eivit jii huomiotta;

h)  varmistetaan, etti pyritddn kaikin tavoin vélttimaan kaikenlaista henkiléryhmien tai
yksittdisten henkiloiden suoraa ja vilillistd syrjintdd ja leimaamista, joita voisi
esiintyd suojatoimien tahattomana seurauksena, ja varmistetaan perusoikeuskirjassa

vahvistettujen perusoikeuksien tiysi kunnioittaminen;
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1)  tiedostetaan tutkimuksen turvallisuuden dynaaminen luonne: sitd muovaavat uudet
tiedot sekd muuttuvat riskit ja geopoliittiset olosuhteet. Ne edellyttivét oppimiseen
perustuvaa ldhestymistapaa ja sddnnéllisid arviointeja ja péivityksid, jotta
varmistetaan tutkimuksen turvallisuuteen ja tutkimusvalmiuksien kehittdmiseen
liittyvien polititkkojen ajantasaisuus, tehokkuus ja oikeasuhteisuus ja niiden

yhdenmukaisuus edelld mainittujen periaatteiden kanssa,

SUOSITTAA, ETTA JASENVALTIOT ottaen kaikilta osin huomioon toissijaisuuden,
oikeasuhteisuuden, institutionaalisen riippumattomuuden ja akateemisen vapauden seké
jasenvaltioiden kansalliset erityispiirteet, eri lahtokohdat ja kansallista turvallisuutta koskevan
yksinomaisen toimivallan, sanotun kuitenkaan rajoittamatta jasenvaltioiden mahdollisuutta toteuttaa

pidemmélle menevid toimia,

2. pyrkivét kehittdmaiin ja toteuttamaan johdonmukaisia politiikkatoimia tutkimuksen
turvallisuuden parantamiseksi hyodyntden parhaalla mahdollisella tavalla tdssi osiossa

lueteltuja osatekijoitd;

3. kdyvit vuoropuhelua tutkimus- ja innovointialalla vastuualueiden ja roolien
maidrittelemiseksi ja kansallisen toimintatavan laatimiseksi, jos sellaista ei vield ole,
hyodyntéden esimerkiksi suuntaviivoja tai asiaankuuluvien toimenpiteiden ja aloitteiden
luetteloa tavoitteena parantaa tutkimuksen turvallisuutta selkedn taytdntdonpanomenettelyn
mukaisesti ja ottaen samalla huomioon komission ohjeet ja kiytettdvissd olevat

tukivilineet;
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4. luovat tarvittaessa uuden tukirakenteen tai -palvelun tai vahvistavat olemassa olevaa
tukirakennetta tai -palvelua, jolla autetaan tutkimus- ja innovointialan toimijoita
kisittelemadn tutkimus- ja innovointialan kansainviliseen yhteistyohon liittyvia riskeja.
Tallaisen tukirakenteen tai -palvelun avulla kootaan yhteen monialaista asiantuntemusta ja
osaamista, ja samalla se voisi tarjota tietoa ja neuvoja, joita tutkimusta harjoittavat ja sitéd
rahoittavat organisaatiot voivat kiyttdd tietoon perustuvien paitdsten tekemiseen punniten
suunnitteilla olevan kansainvilisen yhteistyon mahdollisuudet ja riskit, sekid muita
palveluja, joita tutkimus- ja innovointiala selvésti tarvitsee, mukaan lukien tiedotustoimet

ja koulutus;

5. vahvistavat tutkimuksen turvallisuuteen liittyvan pdatoksenteon tietopohjaa analysoimalla

uhkaympéristdd, myos kyberturvallisuuden nidkokulmasta;

6. helpottavat tietojenvaihtoa tutkimusta harjoittavien ja sitd rahoittavien organisaatioiden
sekd tiedustelupalvelujen vililld, esimerkiksi turvallisuusluokiteltujen ja

turvallisuusluokittelemattomien tilanneselostusten tai erityisten yhteyshenkildiden avulla;

7. kehittivit tai vahvistavat hallinnon sisdistd monialaista yhteisty6té ja etenkin kokoavat
yhteen korkea-asteen koulutuksesta, tutkimuksesta ja innovoinnista, kaupasta, ulkoasioista,

tiedustelutoiminnasta ja turvallisuudesta vastaavia paatta;jia;

8. hankkivat tietoa alan hdirionsietokyvystd sekd sovellettavien tutkimuksen turvallisuuteen
liittyvien politiikkojen vaikuttavuudesta ja oikeasuhteisuudesta, myos sddnnolliselld
héiridnsietokyvyn testauksella ja hdiriosimulaatioilla, harkiten tarvittaessa komissiolta

saatavan tuen hyddyntadmisti;
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9. kiinnittdvat erityistd huomiota kansainviliseen yhteistyohon kriittiseen tietimykseen ja
teknologioihin liittyvilld aloilla, myds niilld, jotka on yksildity komission suosituksessa

(EU) 2023/2113, sekd tallaisten yhteisten riskinarviointien tuloksiin;

10. varmistaakseen, ettd kaksikédyttotuotteisiin sovellettavia unionin vientivalvontasdaantoja ja
SEU 29 artiklan ja Euroopan unionin toiminnasta tehdyn sopimuksen 207 ja 215 artiklan
nojalla madrattyja rajoittavia toimenpiteitd noudatetaan, toteuttavat aineettomaan
teknologian siirtoon liittyvid kansallisia toimenpiteitd sekd vahvistavat tutkimuksen ja
innovoinnin kannalta merkityksellisten rajoittavien toimenpiteiden taytdntoonpanoa ja

valvontaa;

11. osallistuvat ennakoivasti unionin keskitettyyn alustaan, jolla torjutaan tutkimukseen ja
innovointiin kohdistuvaa ulkomaista sekaantumista, jakamalla julkisella rahoituksella
kehitettyja vélineita ja resursseja tarkoituksena helpottaa niiden rajatylittdvad kayttoonottoa

ja tarjota niitd kayttajaystivalliselld, helposti saatavilla olevalla ja turvallisella tavalla;

12. kehittivit yhteistyossa yksityisen sektorin kanssa ohjeistusta tutkimukseen ja innovointiin
osallistuville yrityksille, my0s tutkimukseen keskittyville startup- ja spin-off-yrityksille ja
pienille ja keskisuurille yrityksille. Talta osin olisi kiinnitettdvd huomiota nykyisiin
sdantdihin, myos kaksikayttotuotteiden viennin valvontaa koskeviin sdéntoihin,
ulkomaisten sijoitusten seurantaan sekd ulkomaille suuntautuvien sijoitusten seurantaan

liittyvdan tyohon;

13. harkitsevat tarvittaessa ja riskinarvioinnin perusteella tdhan suositukseen sisdltyvien
toimenpiteiden soveltamista tutkijoiden litkkuvuutta koskevaan kansainvéliseen

yhteistyohon,;
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Tutkimusta rahoittavien organisaatioiden rooli

14.

tekevit yhteistyotéd tutkimusta rahoittavien organisaatioiden kanssa kannustaakseen niitd

varmistamaan, etta

a)

b)

tutkimuksen turvallisuus on olennainen osa hakuprosessia, jossa otetaan huomioon
ne eri tekijét, jotka yhdessd maarittdvit hankkeen riskiprofiilin. Tavoitteena on
kannustaa tuensaajia pohtimaan, missé kontekstissa tutkimus- ja
innovointiyhteistyota tehddén ja millaisilla vaikuttimilla ja (katketyilld) agendoilla
voisi olla merkitysté, sekéd varmistaa, ettd mahdolliset riskit ja uhat tunnistetaan

etukéteen;

rahoitettaviksi valituille huolta aiheuttaville tutkimushankkeille tehddin
riskinarviointi, joka on suhteutettu niiden riskiprofiiliin, ja sen jdlkeen sovitaan
asianmukaisesta riskinhallinnasta varmistaen samalla, ettd tuen myontamisaika ei

pitene tarpeettomasti, ja valttden tarpeetonta hallinnollista rasitusta;

tehtiessd tutkimuskumppanuussopimuksia ulkomaisten yhteisdjen kanssa, myos
yhteisymmaérryspoytékirjojen muodossa, huomioon otetaan mahdolliset
kansainvéliseen yhteistydhon liittyvit riskit ja sopimuksiin sisdllytetdén keskeisid
puite-ehtoja, kuten unionin arvojen ja perusoikeuksien kunnioittaminen, akateeminen
vapaus, vastavuoroisuus ja aineettoman omaisuuden hallinnointia koskevat
jarjestelyt, mukaan lukien tulosten levittdiminen ja hyodyntdminen, tulosten
lisensointi tai siirtdminen ja spin-off-yritysten perustaminen, ja laaditaan

irtautumisstrategia siltd varalta, ettd sopimusten ehtoja ei noudateta;
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d)

kansallisissa rahoitusohjelmissa otetaan huomioon unionin rahoitusohjelmissa

sovellettavat suojatoimet, kun niisséd sovelletaan vastaavia toimia;

hakijat pyrkivét saamaan korkeamman riskiprofiilin hankkeiden mahdollisilta
kumppaneilta takeita, esimerkiksi tekemalld kumppanuussopimuksen, ja ottavat

huomioon 15 kohdan ¢ alakohdassa lueteltujen kaltaiset keskeiset puite-edellytykset;

rahoitusorganisaatiossa on riittdvisti asiantuntemusta ja osaamista, jotta se voi
puuttua tutkimuksen turvallisuuteen liittyviin huolenaiheisiin, ja tutkimuksen
turvallisuus sisdllytetddn olemassa oleviin seuranta- ja arviointitoimenpiteisiin,
mukaan lukien hdirididen seuranta seka oikea-aikaisten ja uskottavien toimenpiteiden

toteuttaminen, jos sdintdja ei noudateta;

Tuki tutkimusta harjoittaville organisaatioille

15. kannustavat ja tukevat tutkimusta harjoittavia organisaatioita, jotta nima voivat

a)

b)

harjoittaa keskindistd tietojenvaihtoa, vertaisoppimista, tyokalujen kehittdmista,
ohjeiden laatimista ja poikkeamista ilmoittamista, sekd harkita resurssien
yhdistdmistd, jotta niukkoja ja hajanaisia resursseja ja asiantuntemusta voitaisiin

hy6dyntéé parhaalla mahdollisella tavalla;

toteuttaa systemaattisesti sisdisid riskinhallintamenettelyjd, myos tekemalla
riskinarviointeja ja due diligence -tarkasteluja mahdollisista kumppaneista seka
siirtdmalld havaitut huolta aiheuttavat seikat sisdisen paatoksenteon korkeammalle

tasolle vilttden samalla tarpeetonta hallinnollista rasitusta;
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c) tehdessdin tutkimuskumppanuussopimuksia ulkomaisten yhteisdjen kanssa, myos
yhteisymmaérryspdytékirjojen muodossa ottaa huomioon mahdolliset kansainviliseen
yhteisty6hon liittyvit riskit ja sisdllyttdd sopimuksiin keskeisid puite-ehtoja, kuten
unionin arvojen ja perusoikeuksien kunnioittaminen, akateeminen vapaus,
vastavuoroisuus ja aineettoman omaisuuden hallinnointia koskevat jérjestelyt,
mukaan lukien tulosten levittiminen ja hyddyntdminen, tulosten lisensointi tai
siirtdminen ja spin-off-yritysten perustaminen, ja laatia irtautumisstrategian siltd

varalta, ettd sopimusten ehtoja ei noudateta;

d) arvioida riskit, joita liittyy ulkomaisiin valtiorahoitteisiin lahjakkuusohjelmiin
tutkimuksen ja innovoinnin alalla, keskittyen erityisesti niiden edunsaajille
mahdollisesti asetettuihin ei-toivottuihin velvoitteisiin ja taata, ettd ulkomaiden
rahoittamat, oppilaitoksessa kursseja ja koulutusta tarjoavat toimijat noudattavat

iséntdoppilaitoksen tehtdvinkuvaa ja sdéntoja;

e) investoida omaan tutkimuksen turvallisuuteen liittyvddn asiantuntemukseensa ja
osaamiseensa, jakaa vastuuta tutkimuksen turvallisuudesta asianmukaisilla
organisaatiotasoilla ja investoida kyberhygieniaan ja sellaisen kulttuurin luomiseen,

jossa avoimuus ja turvallisuus ovat tasapainossa;

f)  helpottaa uusien ja nykyisten tutkimushenkiloston jasenten osallistumista
koulutusohjelmiin, myds verkkokursseille, ja laatia koulutusohjelmia, jotka on
tarkoitettu turvallisuusneuvonantajien ja muiden asiaankuuluvien toimijoiden
kouluttamiseen seki rekrytoijien ja kansainvélistymisestd vastaavien henkildston
jasenten kouluttamiseen tarkistamaan ja havaitsemaan osana rakenteellista
taustaselvitysprosessia tekijoitd, jotka herdttidvit huolta tutkijanpaikkoja koskevissa
hakemuksissa, erityisesti tutkimusaloilla, joihin liittyy kriittistd tietdmysta ja

teknologiaa;
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g)

h)

)

varmistaa, etté tieteellisissd julkaisuissa ja kaikissa muissa tutkimustulosten
levittimisen muodoissa ilmoitetaan rahoituslihteet ja tutkimushenkildston yhteydet
tdysin lapindkyvisti, jotta véltetddn se, ettd riippuvuus ulkomaisista toimijoista ja
eturistiriidat tai sitoumuksiin liittyvét ristiriidat heikentdisivét tutkimuksen laatua ja

sisaltod;

ottaa kdyttdon fyysisen ja virtuaalisen lokeroinnin sen varmistamiseksi, etti
laboratorioiden ja tutkimusinfrastruktuurin, datan ja jarjestelmien kaltaisilla erityisen
arkaluonteisilla aloilla kdyttdoikeudet myOnnetédén tiukasti tiedonsaantitarpeen
perusteella ja ettd verkkojirjestelmien osalta kdytdssd ovat vankat

kyberturvallisuusjérjestelyt;

arvioida riskejd, joita liittyy kolmansiin maihin sijoittautuneiden tai niiden
méidrdysvallassa olevien yhteis6jen rahoittamiin tai niiltd hankittuihin laitteisiin,
laboratorioihin ja tutkimusinfrastruktuureihin, keskittyen erityisesti vastaanottaville

organisaatioille asetettuihin ei-toivottuihin velvoitteisiin;

varmistaa, ettd ehkéistddn kaikenlainen suora ja vilillinen syrjinté ja leimaaminen,
ettd henkilokohtainen turvallisuus taataan kiinnittien erityistd huomiota ulkomaisten
tutkijoiden, véitdskirjatutkijoiden ja opiskelijoiden keskuudessa 1dhtovaltion toimesta
tapahtuvaan pakottamiseen ja muihin haitallisen vaikuttamisen muotoihin, jotka
voivat johtaa itsesensuuriin ja heikentdd heidén turvallisuuttaan, ja ettd poikkeamista

ilmoitetaan,
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SUOSITTAA, ETTA KOMISSIO

16.

17.

18.

19.

hyodyntéé kaikin tavoin avointa koordinointimenetelméé, erityisesti eurooppalaisen
tutkimusalueen hallintorakenteita, ja tukee timén suosituksen tdytdntdonpanoa lisidmalla
tietoisuutta, helpottamalla ja edistdmailla vertaisoppimista, luomalla edellytykset
valmiuksien kehittdmiseen ja lisddmaéllé politiikkojen johdonmukaisuutta; siséllyttdd tdméan

suosituksen sisdllon my0s asiaankuuluvien strategisten foorumien ja elinten asialistoihin;

kehittdd ja ylldpitdd unionin keskitettyd alustaa, jolla torjutaan tutkimukseen ja innovointiin
kohdistuvaa ulkomaista sekaantumista ja jonka tavoitteena on koota yhteen kaikki unionin,
kansallisella, alueellisella ja organisaatiotasolla sekd unionin ulkopuolella tuotetut
olennaiset tiedot, vilineet, raportit ja muut resurssit ja varmistaa, etti ne esitetdan

kayttajaystavilliselld, saavutettavalla ja turvallisella tavalla;

tukee ndyton kerddamistd tutkimusturvallisuutta koskevaa paitoksentekoa varten ja kokoaa
yhteen jdsenvaltioiden ja sidosryhmien asiaankuuluvaa asiantuntemusta seké tutkii ja
arvioi tdhén liittyvid rakenteellisemman tuen vaihtoehtoja, esimerkiksi tutkimuksen
turvallisuutta koskevan asiantuntemuksen eurooppalaisen keskuksen kautta, ottaen
huomioon olemassa olevat rakenteet ja linkittdmalld sen unionin keskitettyyn alustaan; ajan
myoOté voitaisiin lisitd jasenvaltioita ja tutkimus- ja innovointialaa tukevia muita

toimintoja;

parantaa yhteistyossd unionin ulkoasioiden ja turvallisuuspolitiikan korkean edustajan
kanssa poliittisten pdittédjien tilannetietoisuutta arvioimalla rakenteellisesti tutkimus- ja

innovointiekosysteemiin vaikuttavia hybridiuhkia;
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20.

21.

22.

23.

24.

25.

kehittdd tutkimusta harjoittavien organisaatioiden héirionsietokyvyn testausmenetelman,
jota jasenvaltiot voivat halutessaan kéyttdd yhdessa tutkimusta harjoittavien

organisaatioidensa kanssa;

jatkaa yhdessd jdsenvaltioiden ja sidosryhmien kanssa kriittisten teknologioiden riskien
arviointia koskevaa tyotiin sekd kdy vuoropuhelua, jolla varmistetaan tietojen jakaminen
ja kansallisissa rahoitusohjelmissa ja asiaankuuluvissa unionin rahoitusohjelmissa
noudatettavat yhdenmukaiset toimintatavat riskinarvioinnin ja tutkimuksen turvallisuuden

suojatoimien osalta;

kehittidéd sekd maista riippumattomia ettd maakohtaisia vilineitd ja resursseja, joilla tuetaan
tutkimusta harjoittavia organisaatioita, jotta ne voivat tehdd due diligence- tarkasteluja

mahdollisista kolmansien maiden kumppaneista;

jérjestdd yhdessa unionin tason sidosryhméaorganisaatioiden kanssa joka toinen vuosi
tutkimuksen turvallisuutta koskevan lippulaivatapahtuman, jossa vaihdetaan tietoja ja

pohditaan ratkaisuja;

laatii tarvittaessa tulkitsevia ohjeita riskinarviointimenettelyjen kehittimisestd sekd asiaa
koskevan unionin lainsdddannén soveltamisesta. Tdéma koskee erityisesti
vientivalvontasddntdjd, etenkin aineetonta teknologian siirtoa, ulkomaalaisten tutkijoiden
viisumivaatimuksia seki tiettyjen avoimeen tieteeseen ja aineettoman omaisuuden

hallinnointiin liittyvien vaatimusten tulkintaa tutkimuksen turvallisuuden nidkokulmasta;

tekee yhteistyotd tutkimus- ja innovointialan ja jasenvaltioiden kanssa sen arvioimiseksi,
miten tutkimusrahoituksen ldhteiden ja tutkijoiden yhteyksien ldpinékyvyyttd voidaan

parhaiten lisdtd;
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26.

lisdd tutkimuksen turvallisuutta koskevaa vuoropuhelua ja yhteistyota kansainvélisten
kumppaneiden kanssa vaihtamalla tietoja ja kokemuksia, jakamalla parhaita kdytint6ja ja
pohtimalla keinoja yhdenmukaistaa suojatoimia seki tarkastelee mahdollisuutta muodostaa

tutkimuksen turvallisuutta koskeva unionin yhteinen kanta monenvélisilla foorumeilla.

Edistymisen seuranta

27.

28.

Komissiota pyydetidin seuraamaan tdméin suosituksen taytantdonpanon edistymisti
avoimesti ja selkeiden indikaattoreiden pohjalta tiiviissd yhteistydssd jasenvaltioiden
kanssa ja asianomaisia sidosryhmid kuultuaan, kdyttden eurooppalaisen tutkimusalueen
toimintapoliittista foorumia, sekd raportoimaan edistymisestd neuvostolle joka toinen vuosi
kertomuksessaan, jonka se laatii kahden vuoden vilein tutkimusta ja innovointia
koskevasta globaalista 1dhestymistavasta, ja tutkimuksen ja innovoinnin puiteohjelmaan

kuuluvan nykyisen raportoinnin yhteydessa.

Koska yhteisid toimia tarvitaan kiireellisesti, jdsenvaltioita kehotetaan panemaan timéa
suositus tdytdntdon ja toimittamaan komissiolle tietoja kansallisista toimintatavoistaan
(mainittu jisenvaltioille esitetyssd suosituksessa 3), jotta komissio voi kdyttad niitd edelld

mainittujen seuranta- ja raportointitoimiensa tukena.
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29. Lisdtoimia ja -toimenpiteitd voidaan ehdottaa perusteellisen arvioinnin ja geopoliittisen

tilanteen kehityksen perusteella.

Tehty Brysselissa
Neuvoston puolesta
Puheenjohtaja
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