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NOUKOGU SOOVITUS,

mis Kisitleb teadusjulgeoleku suurendamist

EUROOPA LIIDU NOUKOGU,

vottes arvesse Euroopa Liidu toimimise lepingut, eriti selle artiklit 292koostoimes artikli 182

16ikega 5,

vottes arvesse Euroopa Komisjoni ettepanekut
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ning arvestades jargmist:

(1

2)

Avatus, rahvusvaheline koosto0 ja akadeemiline vabadus on maailmatasemel
teadusuuringute ja innovatsiooni keskmes. Ent kasvavate rahvusvaheliste pingete ning
teadusuuringute ja innovatsiooni geopoliitilise tdhtsuse suurenemise tottu puutuvad liidu
teadlased ja akadeemikud rahvusvahelises koost0s iiha enam kokku teadusjulgeolekut
mojutavate ohtudega, mille tulemusena seisab Euroopa teadusuuringute ja innovatsiooni
valdkond silmitsi pahatahtliku moju ning kuritarvitamisega viisil, mis mdjutab liidu
julgeolekut voi rikub Euroopa Liidu lepingus (ELi leping) ja Euroopa Liidu pShidiguste
hartas (edaspidi ,,harta*) kindlaks méératud liidu viértusi ja pohidigusi. Seetdttu on
aarmiselt oluline, et liidu teadus- ja innovatsioonisektorit toetataks ja suurendataks selle

mojuvdimu kdnealuste ohtudega vditlemisel. Rahvusvahelise koostd6 avatuse ja

turvalisuse tagamiseks on vaja tépseid ja proportsionaalseid kaitsemeetmeid.

Muutuva geopoliitilise konteksti tdttu peavad koik litkmesriigid ja komisjon kiiresti iihiselt
reageerima, et kogu liidus teadus- ja innovatsioonipotentsiaali tugevdada ja dra kasutada.
Teadusjulgeolekut saab suurendada ainult iihiste jdoupingutustega. Nimetatud kontekstist
tuleneb ka vajadus liidu huve, véértusi ja pohimotteid arvesse vottes rahvusvaheline
teadus- ja innovatsioonikoost0o uuesti tasakaalustada, et arendada ja kaitsta liidu
strateegilist autonoomiat, séilitades samal ajal avatud majanduse! ning piiiides samal ajal

tagada vordsed tingimused ja tasakaalustatud vastastikuse avatuse.

Euroopa Ulemkogu erakorraline kohtumine (1. ja 2. oktoober 2020) — jireldused, 13/20,
punkt 3.
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3) Avatud teadus tagab, et teadusuuringud tehakse teaduse, majanduse ja kogu tihiskonna
hiivanguks vdimalikult kéttesaadavaks. Rahvusvaheline koost66 teadusuuringute ja
innovatsiooni valdkonnas on darmiselt oluline pakilistele iileilmsetele probleemidele
lahenduste leidmiseks, mis toob kasu meie {ihiskonnale ja edendab teaduse tipptaset, samal
ajal kui andekate teadlaste rahvusvaheline liikuvus rikastab teadusuuringuid ning on
oluline innovatsiooni edendamiseks ja teaduslike l&bimurrete saavutamiseks. Akadeemiline
vabadus tdhendab, et teadlastel on vabadus teha teadusuuringuid ja valida
uurimismeetodeid ja teaduspartnereid kogu maailmast, vottes arvesse, et akadeemilise

vabadusega kaasneb akadeemiline vastutus.

4) Kasvav strateegiline konkurents ja tagasipdordumine voimupoliitika juurde toovad kaasa
itha rohkem tehingupdhiseid rahvusvahelisi suhteid. See muutus on toonud kaasa
mitmekesised, prognoosimatud ja sageli hiibriidsed ohud.? Arvestades elutéihtsate
teadmiste ja tehnoloogia keskset rolli poliitilise, majandusliku, luurealase ja sdjalise
iileoleku saavutamisel, suurendavad moned liidu konkurendid {iha enam oma vastavat

suutlikkust voi jargivad aktiivselt tsiviil-sdjalise ristkasutuse strateegiaid.

(5) Hiibriidohud voivad mdjutada koiki asjaomaseid sektoreid, kuid oma avatuse,
akadeemilise vabaduse, institutsioonilise autonoomia ja iileilmse koostoo tottu on teadus-
ja innovatsioonisektor eriti haavatav. Liidus asuvatelt teadlastelt ja novaatoritelt voidakse
plitida saada tipptasemel teadmisi ja tehnoloogiat kas petu- ja varjatud meetodite abil voi
otsese varguse voi survestamise kaudu, kuid sagedamini kasutades &ra niiliselt heauskset
rahvusvahelist akadeemilist koostddd. Lisaks julgeoleku ja heaolu ohustamisele voivad
need hiibriiddohud mdjutada akadeemilist vabadust ja teadusuuringute usaldusvéérsust

liidus.

2 Hiibriidohtudega vditlemise iihine raamistik. Euroopa Liidu lahendus, JOIN (2016) 18.
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(6)

(7)

®)

Seega on teadus- ja innovatsioonisektoris itha keerulisem rahvusvaheline
koostookeskkond, millega kaasneb oht, et elutidhtsad teadmised ja tehnoloogia kanduvad
soovimatult iile kolmandatesse riikidesse, kus neid voidakse kasutada konealuste riikide
sOjaliste voimete ja luureteenistuse tugevdamiseks, mdjutades liidu ja selle liikkmesriikide
julgeolekut, voi liidu véértuste ja pohidigustega vastuolus olevatel eesmérkidel. Kuigi see
koost6o ei ole alati diguslikult keelatud, voib see tekitada mérkimisvéarseid julgeoleku ja

eetikaga seotud probleeme.

Koosk®dlas institutsioonilise autonoomia ja akadeemilise vabadusega vastutavad
teadustooga tegelevad ja teadustodd rahastavad organisatsioonid oma rahvusvahelise
koostd0 arendamise ja juhtimise eest peamiselt ise. Avaliku sektori kdigi tasandite
asutused peaksid kaaluma neile abi ja toetuse pakkumist, andes neile vdimaluse teha

teadlikke otsuseid ja juhtida kaasnevaid teadusjulgeoleku riske.

Viimastel aastatel on mitmes litkmesriigis ja liidu tasandil toimunud arutelud

teadusjulgeoleku tugevdamise tile, mille kéigus on tehtud erinevaid algatusi:

— komisjon avaldas 2021. aasta mais teatise ,, Teadusuuringute ja innovatsiooni alane
iildine 1dhenemisviis*, milles visandati uus Euroopa rahvusvahelise teadus- ja
innovatsioonipoliitika strateegia. Noukogu reageeris sellele 2021. aasta septembris,
vottes vastu ndukogu jareldused, milles rohutati liidu ja litkmesriikide piihendumust

tugevdada meetmeid vélissekkumise vastu voitlemiseks;
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liidu teadusuuringute ja innovatsiooni raamprogrammis aastateks 2021-2027
(programm ,,Euroopa horisont®) esitati mitu kaitsemeedet, millega tehti teoks liidu

eriline vastutus Euroopa iihe suurima teadusuuringute rahastajana;

noukogu vottis 2021. aasta novembris Euroopa teadusruumi tulevast juhtimist
kasitlevate jarelduste osana vastu Euroopa teadusruumi poliitilise tegevuskava
aastateks 2022-2024, milles vilissekkumise vastu voitlemine on lisatud tihe

prioriteetse meetme alla;

komisjon avaldas 2022. aasta jaanuaris oma talituste tdddokumendi teadusuuringute
ja innovatsiooni vilissekkumise vastu vditlemise kohta, jargides nii tildisest
lahenemisviisist kui ka Euroopa teadusruumi poliitilisest tegevuskavast tulenevaid
kohustusi. Selleks et hdlbustada litkmesriikide vastastikust dpet, toimus 2023. aasta

jooksul asjakohane dppus;

Euroopa Parlament vottis 9. mértsil 2022 vastu resolutsiooni vilissekkumise kohta
koigisse liiddu demokraatlikesse protsessidesse, sealhulgas desinformatsiooni kohta,
milles ta kutsub iiles tugevdama akadeemilist vabadust, suurendama vélisrahastamise
labipaistvust ning kaardistama ja jilgima vélissekkumist kultuuri-, akadeemilises ja

ususfaaris;
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ndukogu vottis 2022. aasta aprillis vastu jéreldused Euroopa strateegia kohta, mis
kasitleb korgharidusasutuste mdjuvdimu suurendamist Euroopa tuleviku nimel,
rohutades, et pohjalikumast liidusisesest koostoost voib olla kasu
korgharidusasutuste toetamisel ning see vOib anda teadlastele, juhendajatele,
iilliopilastele ja tootajatele vajalikud vahendid, millega lahendada diglase iileilmse
koost6o viljakutsed, nagu ebavdrdsus, vélissekkumine ja avatud teaduse ees seisvad
takistused. Noukogu rohutab ka vajadust edendada kolmandate riikide partnerite

teadlikku ja sdltumatut mdistmist;

ndukogu vottis 10. juunil 2022 vastu jareldused rahvusvahelise teadusuuringute ja
innovatsiooni alase koost0o véértuste ja pohimotete kohta, milles réhutati
riskijuhtimise ja turvalisuse tdhtsust ning kutsuti komisjoni ja liikmesriike tiles hdid

tavasid edasi arendama;

laiemast julgeoleku ja kaitse seisukohast on kdimas t66 ELi julgeolekuliidu
strateegia® ning julgeoleku- ja kaitsevaldkonna strateegilise kompassi raames, mille
eesmirk on ohtude ja probleemide iihine hindamine ning julgeoleku- ja
kaitsevaldkonna meetmete suurem sidusus, sealhulgas liidu hiibriidmeetmete kogumi
kaudu, mis koondab eri vahendid hiibriidohtude avastamiseks ja neile

reageerimiseks;

3 COM(2020) 605.
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—  kahesuguse kasutusega kaupade ja tehnoloogia liidu ekspordikontrolli valdkonnas on
Euroopa Parlamendi ja ndukogu méérus (EL) 2021/8214 teadusjulgeoleku
seisukohast olulise tdhtsusega. Selleks et aidata teadusuuringutega tegelevaid
organisatsioone, avaldas komisjon 2021. aasta septembris soovituse kahesuguse

kasutusega kaupu holmavate teadusuuringute nduetele vastavuse programmide

kohta?.

) Komisjon ja korge esindaja votsid vastu iihisteatise Euroopa majandusjulgeoleku strateegia
kohta,® mille eesmirk on tagada, et liit saaks jatkuvalt kasu majanduslikust avatusest,
minimeerides samal ajal ohte majandusjulgeolekule. Strateegias pakutakse vélja
kolmesambaline 1dhenemisviis: lildu majandusbaasi ja konkurentsivdime edendamine;
kaitse ohtude eest ning partnerlussuhted voimalikult laia ringi ritkidega iihiste murede ja

huvidega tegelemiseks. Igas sambas on oluline roll teadusuuringutel ja innovatsioonil.

Euroopa Parlamendi ja ndukogu 20. mai 2021. aasta miédrus (EL) 2021/821, millega
kehtestatakse liidu kord kahesuguse kasutusega kaupade ekspordi, vahendamise, tehnilise
abi, transiidi ja edasitoimetamise kontrollimiseks (ELT L 206, 11.6.2021, 1k 1).

Komisjoni 15. septembri 2021. aasta soovitus (EL) 2021/1700 ettevottesiseste nduetele
vastavuse programmide kohta kahesuguse kasutusega kaupadega seotud teadusuuringute
kontrollimiseks vastavalt Euroopa Parlamendi ja ndukogu méaarusele (EL) 2021/821, millega
kehtestatakse liidu kord kahesuguse kasutusega kaupade ekspordi, vahendamise, tehnilise
abi, transiidi ja edasitoimetamise kontrollimiseks (ELT L 338, 23.9.2021, 1k 1).

6 JOIN(2023) 20.
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(10)

(11)

(12)

Konealuse lihisteatise jirelmeetmena méérati komisjoni soovituses (EL) 2023/21137
kindlaks liidu majandusjulgeoleku seisukohast elutéhtsad tehnoloogiavaldkonnad
tdiendavaks riskihindamiseks koos liikkmesriikidega. Riskihindamised on prioriteedina juba
kdivitatud kiimnest kindlaksméératud elutihtsast tehnoloogiavaldkonnast neljas, nimelt
kdrgtehnoloogilised pooljuhid, tehisintellekt, kvanttehnoloogia ja biotehnoloogia.
Riskihindamiste tulemused voiksid nende valmides olla aluseks muudele Euroopa
majandusjulgeoleku strateegia rakendamise meetmetele, sealhulgas teadusjulgeoleku

tohustamise meetmetele.

Euroopa majandusjulgeoleku strateegiat kdsitlevas iihisteatises anti lisaks teada, et
komisjon teeb ettepaneku meetmete kohta, millega parandada teadusjulgeolekut, tagades
olemasolevate toovahendite kasutamise ning tehes kindlaks ja vottes kisile muud
voimalikud liingad, séilitades samas teadusuuringute ja innovatsiooni 6kosiisteemi avatuse.
Kéesolev soovitus on osa paketist, mille komisjon avaldas 2024. aasta jaanuaris tihisteatise

jarelmeetmena.

Mis puudutab eelmises punktis osutatud liinkade kindlakstegemist, siis nditavad arutelud
litkkmesriikide ja sidusriihmade organisatsioonidega, et poliitikakujundajad ja kdik muud
asjaomased osalejad vajavad kiiresti kontseptuaalsemat selgust, iihist arusaamist
késitletavatest kiisimustest ning sellest, milline poliitiline reageerimine on nii

proportsionaalne kui ka tohus.

Komisjoni 3. oktoobri 2023. aasta soovitus (EL) 2023/2113, mis késitleb ELi
majandusjulgeoleku seisukohast elutdhtsate tehnoloogiavaldkondade tidiendavat
riskihindamist koos litkmesriikidega (ELT L, 2023/2113, 11.10.2023, ELLI:
http://data.europa.eu/eli/reco/2023/2113/0j).
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(13)

(14)

(15)

Uha rohkem liikmestriike on vilja tédtanud voi vilja tdtamas poliitikat, mille eesmirk on
suurendada teadusjulgeolekut. Kuigi need joupingutused aitavad iildiselt suurendada
teadlikkust ja vastupanuvoimet, tuleks kaitsemeetmete toelise tohususe tagamiseks
tegeleda kaitsemeetmete viljatootamise ja rakendamisega jérjepidevalt koigil tasanditel,
sealhulgas liidu, riiklikul, piirkondlikul ning teadustooga tegelevate ja teadustood
rahastavate organisatsioonide tasandil. Seetdttu on Euroopa teadusruumi terviklikkuse
kaitsmiseks vaja liidu tasandi koordineerimist ja komisjoni toetust suutlikkuse
suurendamisele ja tavade vahetamisele, austades samal ajal litkmesriikide paddevust minna

kaugemale, nditeks digusraamistike véljatodtamise kaudu.

Oluline on, et teadusuuringute ja innovatsiooni 0kosiisteemi mojutavaid hiibriidohte
hinnataks struktuurselt, suurendades poliitikakujundajate olukorrateadlikkust, tuginedes
ithtsele luureandmete analiitisivdimele, eelkdige hiibriidohtude iihisiiksusele ning vottes
arvesse Euroopa Hiibriidohutorje Oivakeskuse ja Euroopa Liidu Kiiberturvalisuse Ameti
ning Europoli loodud kiiberkuritegevuse vastase voitluse Euroopa keskuse t66d seoses

kiiberohtudega.

Vottes arvesse, et mirkimisvédrne osa teadusuuringutest ja innovatsioonist toimub
erasektoris, tuleks rohutada, et kuigi riskid, millega ettevotjad kokku puutuvad, voivad olla
sarnased, erinevad nende olemus, vajadused ja suutlikkus teadustooga tegelevate

organisatsioonide omadest.
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(16) Igakiilgset tdhelepanu tuleks pdorata litkkmesriikide ja peamiste rahvusvaheliste partnerite
poliitilistele kogemustele, rohutades samal ajal, et tuleks sdonastada kéasitusviis, mis vastab
Euroopa ainulaadsele kontekstile. Héid tavasid jagatakse niiteks teadus- ja
innovatsioonialase rahvusvahelise koostoo véértusi ja pohimdétteid késitleva mitmepoolse
dialoogi kaudu assotsieerimislébirddkimiste ning rahvusvaheliste teadus- ja
tehnoloogialepingute raames toimuvate teaduse ja tehnoloogia juhtkomitee tihiste
koosolekute osana, samuti mitmepoolsetel foorumitel, nagu G7, ja asjakohaste

mitmepoolsete ekspordikontrolli kokkulepete raames.

(17) Teadusjulgeolek on probleem, mis pilvib {iha suuremat tdhelepanu, ning kdimasolev
arutelu kaasnevate riskide ja nende parima juhtimise {ile intensiivistub. Sellest tulenevalt
on vaja veelgi suurendada teadlikkust, edendada ja hdlbustada vastastikust dppimist
litkmesriikide ja asjaomaste sidusrithmade organisatsioonide vahel ning aidata kaasa nii

paindlikule kui ka reageerivale dppimisele.
(18) Kéesolevas soovituses kasutatakse jairgmiseid moisteid:

1) ,teadusjulgeolek* — selliste riskide ennetamine ja juhtimine, mis on seotud
jargmisega: a) elutdhtsate teadmiste ja tehnoloogia soovimatu edasiandmine, mis
vOib mojutada liidu ja selle litkkmesriikide julgeolekut, néiteks kui neid hakatakse
kasutama sojalistel vo1 luurega seotud eesmérkidel kolmandates riikides; b)
pahatahtlik moju teadusuuringutele, mille puhul kolmandad riigid saavad voi neis
saadakse teadusuuringuid dra kasutada, et muu hulgas luua desinformatsiooni voi
ohutada enesetsensuuri iilidpilaste ja teadlaste seas, mis rikub akadeemilist vabadust
ja teadusuuringute usaldusvaarsust liidus; c) eetika voi usaldusvairsusega seotud
rikkumine, kui teadmisi ja tehnoloogiat kasutatakse aluslepingutes méératletud liidu

védrtuste ja pohidiguste mahasurumiseks, rikkumiseks voi 00nestamiseks;
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2)

3)

4)

»teadus- ja innovatsioonisektor — kdik teadustodga tegelevad organisatsioonid,
sealhulgas kdrgharidusasutused (kui nad teadusuuringutega tegelevad),
teadusuuringuid rahastavad organisatsioonid ja teadustaristud kogu liidus, samuti
koik teised liidu teadusuuringute ja innovatsiooni dkostlisteemis osalejaid. Kuigi
kéesoleva soovituse elemendid voivad olla sama asjakohased ettevotjate jaoks, on

erasektori osalejate teadusjulgeoleku késitlemiseks vaja teha nendega koost6dd;

»teadustooga tegelev organisatsioon® — mittetulundusiihendus, mis tegeleb teadusliku

uurimistooga;

,rahvusvaheline koosto6* — liidus asuvate teadustooga tegelevate ja teadustdod
rahastavate organisatsioonide vOi nende organisatsioonide poolt rahastatavate
iiksikute teadlaste koostd6 iihelt poolt liksustega, sealhulgas ettevotjatega, mis on
asutatud véljaspool liitu, voi teiselt poolt nende iliksuste rahastatud tiksikute
teadlastega. Koostoos liidus asuvate, kuid muude kui liidu tiksuste omandis voi
kontrolli all olevate teadustdoga tegelevate organisatsioonidega ja ettevitjatega

tuleks ldhtuda nende kohta tehtud riskihindamisest;
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5)

,riskihindamine* — rahvusvahelise teadus- ja innovatsioonikoostd protsess, milles
vOetakse arvesse peamiste riskitegurite kombinatsiooni. Nende tegurite
kombinatsioon méddrab riskitaseme. Hinnatavad pohielemendid voib rithmitada nelja
kategooriasse: a) rahvusvahelist koostodd alustava liidus asuva organisatsiooni
riskiprofiil: tuleb votta arvesse teadusprojekti seisukohast asjakohaseid
organisatsiooni tugevaid ja ndrku kiilgi, sealhulgas finantssdltuvust; b)
teadusuuringute ja innovatsiooni valdkond, milles rahvusvaheline koostd6 toimub:
tuleb kaaluda, kas projekt keskendub teadusvaldkondadele, mis holmavad elutdhtsaid
teadmisi ja tehnoloogiat, metoodikaid, andmeid voi teadustaristuid, mida peetakse
julgeoleku vai liidu véértuste ja pohidiguste seisukohast eriti tundlikeks; c) selle
kolmanda riigi riskiprofiil, kus rahvusvaheline partner asub voi mille omandis voi
kontrolli all ta on (nditeks kas riigi suhtes kohaldatakse piiravaid meetmeid voi kas
riigis esineb rikkumisi digusriigi voi inimdiguste kaitse valdkonnas, agressiivne
tsiviil-sgjaline ristkasutuse strateegia voi piiratud akadeemiline vabadus); d)
rahvusvahelise partnerorganisatsiooni riskiprofiil, eelkdige tuleb teha
hoolsuskohustuse audit seoses organisatsiooniga, kellega kavatsetakse koostddd teha,
et muu hulgas kindlaks teha teada, kas organisatsiooni suhtes kohaldatakse piiravaid
meetmeid voi kas tal on sidemed sdjavdega ning millised on asjaomaste teadlaste
voitddtajate seosed ja partnerite kavatsused seoses uurimistulemuste 16ppkasutuse

vOi rakendamisega;
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6)

7)

,elutdhtsad teadmised ja tehnoloogia“ — teadmised ja tehnoloogia, sealhulgas
oskusteave, esilekerkivates ja murrangulistes valdkondades ning valdkondades, mis
on liidu ja selle litkkmesriikide majandusliku konkurentsivdoime, sotsiaalse heaolu ja
julgeoleku seisukohast keskse tahtsusega ning mille puhul on seega liigne sdltuvus
kolmandatest riikidest ebasoovitav, vottes arvesse teadusjulgeoleku diinaamilist
olemust ja muutuvaid riske. See hdlmab muu hulgas teadusuuringuid ja

innovatsiooni, millel on kahesuguse kasutuse potentsiaal;

,kolmandad riigid*“ — kdik liitu mittekuuluvad riigid,

SOOVITAB LIIKMESRIIKIDEL JA EUROOPA KOMISJONIL:
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Votta teadusjulgeoleku suurendamiseks vietavate poliitikameetmete kavandamisel ja

rakendamisel arvesse jargmisi vastutustundliku rahvusvahelistumise pohimdtteid:

a)

b)

d)

jatkuvalt edendada ja kaitsta akadeemilist vabadust ja institutsioonilist autonoomiat,
vottes arvesse, et peamine vastutus rahvusvahelise teadus- ja innovatsioonikoostoo

eest lasub teadustdoga tegelevatel organisatsioonidel;

jatkuvalt edendada ja ergutada rahvusvahelist teadus- ja innovatsioonikoostddd, mis
on avatud ja turvaline, kooskolas pohimottega ,,nii avatud kui voimalik, nii suletud
kui vajalik®, tagades, et teadusviljundid on leitavad, juurdepddsetavad,
koostalitlusvdoimelised ja taaskasutatavad (FAIR), vottes igakiilgselt arvesse

kohaldatavaid piiranguid, sealhulgas julgeolekukaalutlusi;

tagada meetmete proportsionaalsus: kaitsemeetmete kehtestamise korral ei tohiks
need minna kaugemale sellest, mis on vajalik asjaomaste riskide leevendamiseks ja
tarbetu halduskoormuse viltimiseks. Eesmirk on pigem riskide juhtimine kui

viltimine;

juhtida teadusjulgeoleku meetmeid, et kaitsta majandusjulgeolekut, samuti liidu ja
ritklikku julgeolekut, ning kaitsta ja propageerida liidu védrtusi ja pohidigusi,
akadeemilist vabadust ja teadusuuringute usaldusviirsust, véltides samal ajal

protektsionismi ning teadusuuringute ja innovatsiooni poliitilist drakasutamist;
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e) edendada teadus- ja innovatsioonisektori isejuhtimist kohaldatava digusraamistiku
piires, andes osalejatele vdimaluse teha teadlikke otsuseid, rdhutades teadustooga
tegelevate organisatsioonide iihiskondlikke kohustusi, vottes arvesse, et akadeemilise

vabadusega kaasneb akadeemiline vastutus;

f)  votta vastu kogu valitsemissektorit hdlmav ldhenemisviis, mis koondab asjakohaseid
eksperditeadmisi ja oskusi, tagab tervikliku lahenemisviisi teadusjulgeolekule ning
edendab teadus- ja innovatsioonisektorile suunatud valitsuse tegevuse ja sOnumite

sidusust, sealhulgas vajalikke samme asjaomase t66jou tdiend- ja iimberdppeks;

g)  riskipdhist kidsitusviisi jargides votta vastu poliitika, mis on koigile riikidele iildine
ning milles tehakse kindlaks ja késitletakse teadusjulgeolekut ohustavaid riske,
olenemata sellest, kust need tulenevad, kuna see on parim tagatis, et teadus- ja
innovatsioonikoostd0s késitatakse voimalusi ja riske tasakaalustatult ning et ei jieta

tahelepanuta muutuvat ohumaastikku, sealhulgas uute ohusubjektide esilekerkimist;

h)  tagada, et tehtaks koik voimalik, et viltida igasugust otsest ja kaudset rithmade ja
iiksikisikute diskrimineerimist ja hibimargistamist, mis v0ib ilmneda kaitsemeetmete

soovimatu tagajédrjena, ning tagada hartas kinnistatud pShidiguste tdielik austamine;
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1)  tunnistada teadusjulgeoleku diinaamilist olemust, mida kujundavad uued teadmised,
muutuvad riskid ja geopoliitiline kontekst, mis nduab dppimisel pohinevat
kisitusviisi koos korraparaste labivaatamiste ja ajakohastamisega, et
teadusjulgeolekupoliitika ja sellega seotud suutlikkuse suurendamise joupingutused
jadksid ajakohaseks, tdhusaks ja proportsionaalseks ning on kooskdlas eespool

nimetatud pohimotetega.

SOOVITAB LIIKMESRIIKIDEL, vottes tdielikult arvesse subsidiaarsust, proportsionaalsust,
institutsioonilist autonoomiat ja akadeemilist vabadust ning kooskolas litkmesriikide riiklike
erijoontega erinevaid ldhtekohti ja nende ainupiddevust seoses riikliku julgeolekuga, ilma et see

piiraks liikmesriikide vdimalust kaugemale minna:

2. Tootada vélja ja rakendada sidusaid poliitikameetmeid teadusjulgeoleku suurendamiseks,

kasutades parimal viisil dra kdesolevas jaos loetletud elemente.

3. Alustada dialoogi teadus- ja innovatsioonisektoriga, et méarata kindlaks vastutusalad ja
rollid ning to6tada vélja riiklik késitus, juhul kui see ei ole juba paigas, néiteks kasutades
selleks suuniseid voi asjakohaste meetmete ja algatuste loetelu teadusjulgeoleku
suurendamiseks koos selge rakendusprotsessiga, vottes samal ajal arvesse komisjoni

suuniseid ja olemasolevaid toetusvahendeid.

9097/24 KAI/rv 16
COMPET.2 ET



4. Kui see on asjakohane, luua uue tugistruktuuri voi -teenuse voi tugevdama olemasolevat
tugistruktuuri voi -teenust, et aidata teadus- ja innovatsioonisektori osalejatel tegeleda
rahvusvahelise teadus- ja innovatsioonikoostodga seotud riskidega. Koondades
sektoriiileseid eksperditeadmisi ja oskusi, mis peaks andma teavet ja ndu, mida
teadustooga tegelevad ja teadustdod rahastavad organisatsioonid saavad kasutada teadlike
otsuste tegemiseks, kaaludes tulevase rahvusvahelise koostdd vdimalusi ja riske ning muid
teenuseid, mille jdrele teadus- ja innovatsioonisektoril on selge vajadus, sealhulgas

teadlikkuse suurendamise meetmed ja koolitused.

5. Tugevdada teadusjulgeolekupoliitika kujundamise tdendusbaasi, analiitisides ohtude

maastikku, sealhulgas kiiberturvalisuse seisukohast.

6. Hdlbustada teabevahetust iihelt poolt teadustooga tegelevate ja teadustddd rahastavate
organisatsioonide ning teiselt poolt luureasutuste vahel, nditeks salastatud ja avalike

teabetundide voi spetsiaalsete kontaktametnike kaudu.

7. Arendada voi tugevdada valdkondadevahelist koostdod valitsuses, tuues eelkdige kokku
korghariduse, teadusuuringute ja innovatsiooni, kaubanduse, vilisasjade, luure ja

julgeoleku eest vastutavad poliitikakujundajad.

8. Saada tilevaade sektori vastupanuvoimest ning kohaldatava teadusjulgeolekupoliitika
tohususest ja proportsionaalsusest, sealhulgas korrapirase vastupanuvdime testimise ja

intsidentide simulatsioonide kaudu, kaaludes asjakohasel juhul komisjoni toetust.
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10.

1.

12.

13.

Poorata erilist tdhelepanu rahvusvahelisele koostdole elutéhtsaid teadmisi ja tehnoloogiat
hdlmavates valdkondades, sealhulgas nendes, mis on kindlaks médratud komisjoni

soovituses (EL) 2023/2113 ning selliste kollektiivsete riskihindamiste tulemustele.

Selleks et tagada vastavus kahesuguse kasutusega kaupade suhtes kohaldatavatele liidu
ekspordikontrolli normidele ning ELi lepingu artikli 29 ja Euroopa Liidu toimimise
lepingu artiklite 207 ja 215 kohaselt vastu voetud piiravatele meetmetele, votta riiklikke
meetmeid seoses immateriaalse tehnosiirdega ning tugevdada teadusuuringute ja

innovatsiooniga seotud piiravate meetmete rakendamist ja joustamist.

Aidata ennetavalt kaasa liidu iihtse kontaktpunkti platvormi loomisele, mille eesmérk on
voidelda vilissekkumise vastu teadusuuringute ja innovatsiooni valdkonnas, jagades
avaliku sektori rahastamise kaudu vilja to6tatud vahendeid ja ressursse, et hdlbustada
nende vahendite ja ressursside piiriiilest kasutuselevottu ning pakkuda neid

kasutajasobralikul, juurdepéésetaval ja turvalisel viisil.

Teha koostodd erasektoriga, et todtada vilja suunised teadusuuringute ja innovatsiooniga
tegelevatele ettevdtjatele, sealhulgas teadusmahukatele idufirmadele, vorsefirmadele ning
véikestele ja keskmise suurusega ettevotjatele. Sellega seoses tuleks podrata tahelepanu
kehtivatele normidele, sealhulgas neile, mis kisitlevad kahesuguse kasutusega kaupade
ekspordikontrolli, vélisinvesteeringute taustauuringuid ja kdimasolevat t66d véljaminevate

investeeringute jalgimiseks.

Kaaluda asjakohasel juhul ja riskihindamisele tuginedes kdesolevas soovituses sisalduvate
meetmete kohaldamist teadlaste liikuvusega seotud rahvusvahelise koost6o tegevuste

suhtes.

9097/24

KAI/rv 18
COMPET.2 ET



Teadusuuringuid rahastavate organisatsioonide roll

14. Teha koostodd teadustood rahastavate organisatsioonidega, et innustama neid tagama

jargmist:

a)

b)

teadusjulgeolek on taotlusprotsessi lahutamatu osa, milles voetakse arvesse erinevaid
tegureid, mis tiheskoos mééravad kindlaks projekti riskiprofiili. Eesmirk on
innustada toetusesaajaid mdtlema labi raamistiku, milles teadus- ja
innovatsioonikoost6o toimub, ning seda, millistel motiividel ja (varjatud)
eesmadrkidel voiks selles olla roll, tagades voimalike riskide ja ohtude

kindlakstegemise;

rahastamiseks valitud ja murettekitavate teadusprojektide puhul tehakse
riskihindamine, mis on proportsionaalne nende riskiprofiiliga; selle tulemusena
lepitakse kokku asjakohane riskijuhtimine, tagades iihtlasi, et toetuse midramiseni

kuluvat aega tarbetult ei pikendata, ning vilditakse tarbetut halduskoormust;

vélismaiste liksustega teadusuuringute partnerluslepingute sdlmimisel, sealhulgas
vastastikuse moistmise memorandumite kaudu, kaalutakse rahvusvahelise koostooga
seotud voimalikke riske ja holmatakse peamised raamtingimused, nagu liidu
vadrtuste ja pohidiguste austamine, akadeemiline vabadus, vastastikkus ja
intellektuaalse vara haldamise kord, sealhulgas tulemuste levitamine ja kasutamine,
tulemuste litsentsimine voi tileandmine ning vorsefirmade loomine, ning

véljumisstrateegia tagamine juhuks, kui lepingute tingimusi ei tdideta;
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d) kaitsemeetmete kohaldamisel riiklikes rahastamisprogrammides voetakse arvesse

asjaomastes liidu rahastamisprogrammides kohaldatavaid meetmeid;

e) taotlejad kiisivad voimalikelt partneritelt tagatisi suure riskiga projektide kohta,
nditeks partnerluslepingu kaudu, vottes arvesse peamisi raamtingimusi, néiteks neid,

mis on loetletud punkti 15 alapunktis c;

f)  rahastamisorganisatsioonis on olemas piisavad eksperditeadmised ja oskused
teadusjulgeolekuga seotud probleemide lahendamiseks ning teadusjulgeolek on
integreeritud olemasolevatesse seire- ja hindamismeetmetesse, sealhulgas jdlgitakse
vahejuhtumeid ning nduete rikkumise korral voetakse digeaegseid ja usaldusvairseid

meetmeid.
Teadustodga tegelevate organisatsioonide toetamine
15. Julgustada ja toetada teadustodga tegelevaid organisatsioone:

a)  osalema teabevahetuses, vastastikuses Oppimises, vahendite ja suuniste
véljatootamises ning vahejuhtumistest teatamises kolleegide vahel, samuti kaaluma
ressursside iihiskasutust, et nappe ja hajutatud ressursse ja eksperditeadmisi koige

paremini dra kasutada;

b) rakendama sisemisi riskijuhtimismenetlusi siisteemsel viisil, sealhulgas
riskihindamise, voimalike partnerite suhtes rakendatava hoolsuskohustuse tditmise
ning murettekitavate elementide sisemises otsustusprotsessis korgematele tasemetele

eskaleerimise kaudu, véltides samal ajal tarbetut halduskoormust;
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c) valismaiste iiksustega teadusuuringute partnerluslepingute sGlmimisel, sealhulgas
vastastikuse moistmise memorandumite kaudu, kaaluma rahvusvahelise koostooga
seotud voimalikke riske ja hdlmama peamisi raamtingimusi, nagu liidu vairtuste ja
pohidiguste austamine, akadeemiline vabadus, vastastikkus ja intellektuaalse vara
haldamise kord, sealhulgas tulemuste levitamine ja kasutamine, tulemuste
litsentsimine voi iileandmine ning vorsefirmade loomine, ning viljumisstrateegia

tagamine juhuks, kui lepingutingimusi ei tdideta;

d)  hindama riske, mis on seotud vélisriigi valitsuse toetatud teadusuuringute ja
innovatsiooni talendiprogrammidega, keskendudes eelkdige toetusesaajatele pandud
soovimatutele kohustustele, ning tagama, et vélisriigi valitsuse rahastatavad kursuste

ja koolituste pakkujad jérgiksid vastuvotva asutuse missiooni ja norme;

e) investeerima asutusesisestesse spetsiaalsetesse teadusjulgeoleku alastesse
teadmistesse ja oskustesse, middrama teadusjulgeolekuga seotud vastutuse
asjakohasel organisatsiooni tasandil ning investeerima kiiberhiigieeni ja sellise

kultuuri loomisse, kus avatus ja julgeolek on tasakaalus;

f)  holbustama uute ja olemasolevate teadustdotajate juurdepédédsu
koolitusprogrammidele, sealhulgas veebipohistele kursustele, ning tootama vélja
haridus- ja koolitusprogrammid, mis on suunatud julgeolekundustajate ja muude
asjaomaste osalejate koolitamisele, samuti vérbajate ja rahvusvahelistumisega
tegelevate tootajate koolitamisele, et kontrollida ja tuvastada struktuurse
kontrolliprotsessi kdigus teadusvaldkonna ametikohtade taotlustes murettekitavaid
elemente, eeskétt uurimisvaldkondades, mis holmavad elutihtsaid teadmisi ja

tehnoloogiat;
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g)

h)

3

tagama teaduspublikatsioonides ja kdigis muudes uurimistulemuste levitamise
vormides rahastamisallikate ja teadustdotajate sidemete tdieliku ldbipaistvuse,
viltides seda, et vélissoltuvus ja huvikonfliktid voi voetud kohustused mojutavad

teadusuuringute kvaliteeti ja sisu;

kasutama nii fiiiisilist kui ka virtuaalset lahterdamist, tagades, et sellistes
valdkondades nagu laborid ja teadustaristu, andmed ja siisteemid, mis on eriti
tundlikud, antakse juurdepéis rangelt teadmisvajaduse alusel, ning veebipohiste

siisteemide jaoks on kehtestatud kindel kiiberturvalisuse kord;

hindama riske, mis on seotud kolmandates riikides asutatud voi nende kontrolli all
olevate iiksuste poolt spondeeritud voi neilt omandatud seadmete, laborite ja
teadustaristutega, keskendudes eelkdige vastuvotvatele organisatsioonidele

kehtestatud voimalikele soovimatutele kohustustele;

tagama, et vilditakse igasugust otsest ja kaudset diskrimineerimist ja
hiabimargistamist, et liksikisiku turvalisus on kaitstud, pdorates erilist tdhelepanu
diasporaa survestamisele paritoluriigi poolt ja muudele pahatahtliku méju vormidele,
mis vOivad pdhjustada enesetsensuuri ja mojutada vilisteadlaste, doktorantide ja

iiliopilaste julgeolekut, ning et vahejuhtumitest teatatakse.
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SOOVITAB KOMISJONIL:

16.

17.

18.

19.

Kasutada tédiel médral dra avatud koordinatsiooni meetodit, eelkdige Euroopa teadusruumi
juhtimisstruktuure, ning toetada kdesoleva soovituse rakendamist, suurendades teadlikkust,
holbustades ja edendades vastastikust Oppimist, voimaldades suutlikkuse suurendamist
ning hdlbustades poliitika jérjepidevust, ning lisada selle soovituse sisu ka asjaomaste

strateegiliste platvormide ja strateegiandukogude paevakorda.

Tootada vélja ja hallata liidu iihtse kontaktpunkti platvormi teadusuuringute ja
innovatsiooni vilissekkumise vastu voitlemiseks, mille eesmérk on koondada koik
asjakohased andmed, vahendid, aruanded ja muud ressursid, mis on vélja todtatud liidu,
riiklikul, piirkondlikul, organisatsioonilisel tasandil voi viljaspool liitu, tagades samal ajal

nende esitamise kasutajasobralikul, juurdepdisetaval ja turvalisel viisil.

Toetada tdendite kogumist poliitika kujundamiseks teadusjulgeoleku valdkonnas ning
koondada liikmesriikide ja sidusriihmade asjakohased eksperditeadmised ning uurida ja
hinnata voimalusi struktuuritoetuse suurendamiseks selles valdkonnas, néiteks Euroopa
teadusjulgeoleku eksperdikeskuse kaudu, vottes arvesse olemasolevaid struktuure ja
sidudes selle {ihtse kontaktpunkti platvormiga, lisaks vOiks sobival hetkel lisada

tdiendavaid funktsioone liikmesriikide ning teadus- ja innovatsioonisektori toetamiseks.

Suurendada poliitikakujundajate olukorrateadlikkust koostdds liidu vilisasjade ja
julgeolekupoliitika korge esindajaga, hinnates struktuurselt teadusuuringute ja

innovatsiooni 0kosiisteemi mojutavaid hiibriidohte.
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20.

21.

22.

23.

24.

25.

Tootada teadustodga tegelevate organisatsioonide jaoks vilja vastupanuvdime testimise
metoodika, mida litkmesriigid saavad koos oma teadustooga tegelevate

organisatsioonidega vabatahtlikkuse alusel kasutada.

Jatkata koosloomes litkmesriikidega ja sidusriihmade osalusel t66d elutéhtsate
tehnoloogiatega seotud riskide hindamisel ning osaleda dialoogis, et tagada teabe jagamine
ning riskihindamise ja teadusjulgeoleku kaitsemeetmetega seotud késituste jarjepidevus

riiklikes rahastamisprogrammides ja asjaomastes liidu rahastamisprogrammides.

Tootada vélja nii koigile riikidele iildised kui ka riigipohised vahendid ja ressursid, et
toetada teadustooga tegelevaid organisatsioone hoolsuskohustuse tditmisel voimalike

kolmandate riikide partnerite suhtes.

Korraldada koos liidu tasandi sidusriihmade organisatsioonidega iga kahe aasta tagant
toimuv teadusjulgeoleku juhtalgatus, mille eesmirk on teabe jagamine ja lahendustele

suunatud teabevahetus.

Valmistada vajaduse korral ette tdlgendavad suunised riskihindamismenetluste
véljatddtamise ja asjakohaste liidu digusaktide kohaldamise kohta. See puudutab eelkdige
ekspordikontrolli norme, eriti mittemateriaalset tehnosiiret, viisandudeid valisriikide
teadlastele, samuti teatavate avatud teaduse ja intellektuaalomandi haldamise nduete

tolgendamist teadusjulgeoleku seisukohast.

Teha koostodd teadus- ja innovatsioonisektori ning litkmesriikidega, et hinnata, kuidas
kdige paremini suurendada teadusuuringute rahastamisallikate ja teadlaste sidemete

labipaistvust.
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26.

Tugevdada teadusjulgeoleku alast dialoogi ja koostodd rahvusvaheliste partneritega,
vahetades teavet ja kogemusi, jagades parimaid tavasid ja otsides voimalusi
kaitsemeetmete iihtlustamiseks, ning votta arvesse voimalust votta mitmepoolsetel

foorumitel selles kiisimuses liidu seisukoht.

Edusammude jélgimine

27.

28.

Komisjoni kutsutakse iiles jalgima kdesoleva soovituse rakendamisel tehtud edusamme
labipaistval viisil ja selgetele néitajatele tuginedes, tihedas koostdds liikmesriikidega ja

parast konsulteerimist asjaomaste sidusrithmadega, kasutades Euroopa teadusruumi

poliitikaplatvormi, ning esitama ndukogule iga kahe aasta jarel aruande teadusuuringute ja

innovatsiooni tildist 1dhenemisviisi késitleva kahe aasta tagant toimuva aruandluse ning

teadusuuringute ja innovatsiooni raamprogrammi kisitleva olemasoleva aruandluse osana.

Kuna {ihise tegutsemisega on kiire, kutsutakse liikmesriike iiles seda soovitust rakendama

ja jagama komisjoniga teavet oma riikliku kidsitusviisi kohta (millele on osutatud
litkmesriikidele suunatud 3. soovituses), sisendina eespool nimetatud komisjoni seire- j

aruandlustegevusse.

a
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29.

Briissel,

Pérast pohjalikku hindamist ja vottes arvesse geopoliitilise olukorra edaspidist arengut,

vOib teha ettepanekuid edasiste sammude ja meetmete kohta.

Noukogu nimel

eesistuja
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