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RADETS HENSTILLING

af ...

om forbedring af forskningssikkerheden

RADET FOR DEN EUROPZISKE UNION,

som henviser til traktaten om Den Europaiske Unions funktionsméde, sarlig artikel 292,

sammenholdt med artikel 182, stk. 5,
under henvisning til forslag fra Europa-Kommissionen, og

som tager folgende 1 betragtning:

9097/24 VFE/lc
COMPET.2

DA



(1

)

Abenhed, internationalt samarbejde og akademisk frihed udger kernen i forskning og
innovation i verdensklasse. Med voksende internationale spaendinger og forskningens og
innovationens stigende geopolitiske relevans er Unionens forskere og akademikere
imidlertid i sterre grad udsat for risici 1 forbindelse med forskningssikkerheden, nar de
samarbejder internationalt, hvilket resulterer i, at europaisk forskning og innovation er
udsat for skadelig indflydelse og misbruges pa méder, der pavirker Unionens sikkerhed
eller kreenker Unionens vaerdier og grundleggende rettigheder som defineret i traktaten om
Den Europaiske Union ("TEU") og Den Europeiske Unions charter om grundlaeggende
rettigheder ("chartret"). Det er derfor afgerende, at EU’s forsknings- og innovationssektor
stottes og sattes 1 stand til at imedega disse risici. Der er behov for pracise og
forholdsmassige beskyttelsesforanstaltninger for at bevare dbenheden og sikkerheden i det

internationale samarbejde.

Den skiftende geopolitiske kontekst skaber et presserende behov for en faelles reaktion fra
alle medlemsstaterne og Kommissionen, for at styrke og udnytte forsknings- og
innovationspotentialet i hele Unionen. Kun en kollektiv indsats kan sikre en forbedring af
forskningssikkerheden. Denne kontekst kraever ogsé, at balancen i det internationale
samarbejde inden for forskning og innovation genskabes i lyset af Unionens interesser,
vaerdier og principper, for at udvikle og beskytte Unionens strategiske autonomi, samtidig
med at en dben gkonomi bevares!, og der tilstraebes lige vilkér og en afbalanceret gensidig

abenhed.

1

Ekstraordinart mede i Det Europaiske Rad (1. og 2. oktober 2020) — Konklusioner, 13/20,
punkt. 3.
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3)

“4)

)

Aben videnskab sikrer, at videnskabelig forskning geres s tilgaengelig som muligt il gavn
for videnskaben, ekonomien og samfundet som helhed. Internationalt samarbejde inden for
forskning og innovation er afgerende med henblik pd at finde lgsninger pé presserende
globale udfordringer til gavn for vores samfund og er drivkraft for videnskabelig
topkvalitet, mens international mobilitet for forskningstalenter beriger den videnskabelige
undersogelsesproces og er afgerende for fremme af innovation og opnéaelse af
videnskabelige gennembrud. Akademisk frihed indebarer, at forskere frit kan udfere deres
forskning og vaelge forskningsmetoder samt deres forskningspartnere fra hele verden,

under hensyntagen til, at der med akademisk frihed kommer et akademisk ansvar.

Den intensiverende strategiske konkurrence og tilbagevenden til magtpolitik forer til stadig
storre transaktionspragede internationale forbindelser. Dette skift har resulteret 1
forskelligartede, uforudsigelige og ofte hybride trusler?. I betragtning af den centrale rolle,
som kritisk viden og teknologi spiller med hensyn til politiske, skonomiske,
efterretningsmaessige og militere fortrin, fremmer nogle af Unionens konkurrenter i
stigende grad deres kapacitet i denne henseende eller forfolger aktivt civil-militere

fusionsstrategier.

Hybride trusler kan pavirke alle relevante sektorer, men pa grund af sin abenhed, sin
akademiske frihed, institutionernes autonomi og verdensomspandende samarbejde er
forsknings- og innovationssektoren sarligt sarbar. EU-baserede forskere og innovatorer
kan veere mal for akterer, der soger at tilegne sig den nyeste viden og teknologi, undertiden
ved hjelp af vildledende og skjulte metoder eller ved direkte tyveri eller tvang, men oftere
ved at udnytte tilsyneladende bona fide internationalt akademisk samarbejde. Ud over at
bringe sikkerheden og velfaerden i fare kan hybride trusler pavirke den akademiske frihed

og forskningsintegriteten i Unionen.

2

Felles ramme for imedegéelse af hybride trusler — Den Europaiske Unions indsats,
JOIN(2016)18.
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(6)

(7)

®)

Forsknings- og innovationssektoren skal sdledes navigere i en stadig mere udfordrende
international samarbejdskontekst med risiko for uensket overforsel af kritisk viden og
teknologi til tredjelande, som kan anvendes til at styrke disse landes militere kapaciteter
og efterretningstjenester, hvilket pavirker Unionens og dens medlemsstaters sikkerhed,
eller til formal, der er i strid med Unionens verdier og grundleeggende rettigheder. Selv om
dette samarbejde ikke altid er retligt forbudt, kan det give anledning til betydelige

sikkerhedsmaessige og etiske betaenkeligheder.

I overensstemmelse med institutionel autonomi og akademisk frihed har
forskningsorganisationer og forskningsfinansierende organisationer det primare ansvar for
at udvikle og forvalte deres internationale samarbejde. Offentlige myndigheder pa alle
niveauer ber overveje at yde dem bistand og stette og s@tte dem i stand til at treeffe

informerede beslutninger og styre risiciene for forskningssikkerheden.

I de seneste ar har der i flere medlemsstater og pd EU-plan veret droftelser i gang om

styrkelse af forskningssikkerheden, hvor forskellige initiativer er blevet ivaerksat:

— 1 maj 2021 offentliggjorde Kommissionen sin meddelelse om den globale tilgang til
forskning og innovation, hvori den skitserede en ny europaisk strategi for
international forsknings- og innovationspolitik. Radet reagerede i september 2021
ved at vedtage radskonklusioner, der understreger Unionens og medlemsstaternes

tilsagn om at styrke foranstaltninger til at imgdegé udenlandsk indblanding
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der blev indfert en reekke sikkerhedsforanstaltninger i Unionens rammeprogram for
forskning og innovation 2021-2027, Horisont Europa, som konkretiserer Unionens

serlige ansvar som en af Europas sterste bidragydere til forskning

1 november 2021 vedtog Radet den politiske dagsorden for det europaiske
forskningsrum (EFR) for 2022-2024 som led i sine konklusioner om den fremtidige
styring af EFR, hvori bek&mpelse af udenlandsk indblanding indgar i en af dets

prioriterede foranstaltninger

som opfelgning pa sine forpligtelser i forbindelse med bide den globale tilgang og
den politiske dagsorden for EFR offentliggjorde Kommissionens tjenestegrene i
januar 2022 et arbejdsdokument om héndtering af udenlandsk indblanding i
forskning og innovation. For at lette peerlering blandt medlemsstaterne blev der

desuden gennemfort en gensidig leringsevelse 1 labet af 2023

den 9. marts 2022 vedtog Europa-Parlamentet en beslutning om udenlandsk
indblanding, herunder spredning af desinformation, i alle demokratiske processer i
Unionen, hvori det opfordrer til at styrke den akademiske frihed, forbedre
gennemsigtigheden af udenlandsk finansiering samt kortlegge og overvage

udenlandsk indblanding pa det kulturelle, akademiske og religiose omrade
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i april 2022 vedtog Réadet konklusioner om en europaisk strategi for styrkelse af de
videregdende uddannelsesinstitutioner for Europas fremtid, hvori det fremhever, at
et teettere samarbejde 1 Unionen kan vere gavnligt for at stette videregaende
uddannelsesinstitutioner og udruste forskere, undervisere, studerende og personale
med de forngdne redskaber til at handtere udfordringerne i forbindelse med et fair
globalt samarbejde, sdsom ulighed, udenlandsk indblanding og hindringer for &ben
videnskab. Radet understreger ogsa nedvendigheden af at fremme en velorienteret og

uafhangig forstaelse af tredjelandes modparter

den 10. juni 2022 vedtog Radet konklusioner om principper og verdier for
internationalt samarbejde inden for forskning og innovation, hvori det understreger
betydningen af risikostyring og sikkerhed og opfordrer Kommissionen og

medlemsstaterne til at videreudvikle god praksis

ud fra et bredere sikkerheds- og forsvarsperspektiv arbejdes der inden for rammerne
af strategien for EU's sikkerhedsunion® samt det strategiske kompas for sikkerhed og
forsvar med henblik pa en felles vurdering af trusler og udfordringer og storre
sammenheng i tiltagene pa sikkerheds- og forsvarsomrédet, herunder ved hjelp af
den hybride EU-varktojskasse, der samler forskellige instrumenter til at afdeekke og

reagere pa hybride trusler

3 COM(2020)605.
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— inden for Unionens eksportkontrolregler for produkter og teknologi med dobbelt
anvendelse er Europa-Parlamentets og Radets forordning (EU) 2021/8214 af stor
betydning for forskningssikkerheden. For at hjelpe forskningsorganisationerne
offentliggjorde Kommissionen i september 2021 en henstilling om programmer til
sikring af overholdelse inden for forskning vedrerende produkter med dobbelt

anvendelseS.

9) Kommissionen og den hgjtstidende repraesentant vedtog en faelles meddelelse om en
europaisk skonomisk sikkerhedsstrategi®, der har til formal at sikre, at Unionen fortsat
drager nytte af ekonomisk dbenhed, samtidig med at risiciene for dens ekonomiske
sikkerhed minimeres. Strategien indeholder en tilgang med tre sgjler: styrkelse af Unionens
okonomiske grundlag og konkurrenceevne, beskyttelse mod risici og partnerskaber med
den bredest mulige vifte af lande om at lese felles problemer og pleje falles interesser.

I hver af sgjlerne spiller forskning og innovation en central rolle.

4 Europa-Parlamentets og Rédets forordning (EU) 2021/821 af 20. maj 2021 om en EU-
ordning for kontrol med eksport, maglervirksomhed, teknisk bistand, transit og overforsel 1
forbindelse med produkter med dobbelt anvendelse (EUT L 206 af 11.6.2021, s. 1).
Kommissionens henstilling (EU) 2021/1700 af 15. september 2021 om interne programmer
til sikring af overholdelse af kontrol med forskning vedrerende produkter med dobbelt
anvendelse 1 henhold til Europa-Parlamentets og Radets forordning (EU) 2021/821 om en
EU-ordning for kontrol med eksport, maglervirksomhed, teknisk bistand, transit og
overforsel 1 forbindelse med produkter med dobbelt anvendelse (EUT L 338 af 23.9.2021,
s. 1.

6 JOIN(2023)20.
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(10)

(11)

(12)

Efter den nevnte felles meddelelse blev de teknologiomrader af kritisk betydning for
Unionens gkonomiske sikkerhed med henblik pé yderligere risikovurdering sammen med
medlemsstaterne udpeget i Kommissionens henstilling (EU) 2023/21137. Der er allerede
som en prioritet iveerksat risikovurderinger pa fire af de ti udpegede teknologiomréader af
kritisk betydning, nemlig avancerede halvledere, kunstig intelligens, kvanteteknologi og
bioteknologi. Resultatet af disse risikovurderinger kan, nar de er afsluttet, danne grundlag
for andre potentielle foranstaltninger til gennemforelse af den europaiske ekonomiske

sikkerhedsstrategi, herunder foranstaltninger til forbedring af forskningssikkerheden.

I den feelles meddelelse om den europaiske skonomiske sikkerhedsstrategi meddeles det
endvidere, at Kommissionen vil foresla foranstaltninger til at age forskningssikkerheden
ved at sikre anvendelsen af de eksisterende varktejer og konstatere og athjelpe eventuelle
resterende mangler og samtidig bevare forsknings- og innovationsekosystemets dbenhed.
Denne henstilling er en del af en pakke, som Kommissionen udsendte i januar 2024 som

opfelgning pa den falles meddelelse.

Med hensyn til konstatering af mangler som omhandlet i foregaende betragtning viser
dreftelser med medlemsstaterne og interessentorganisationer, at der er et presserende
behov blandt de politiske beslutningstagere og alle andre bererte aktorer for storre
begrebsmassig klarhed, en falles forstaelse af de aktuelle spergsmal og af, hvad der udger

en politisk reaktion, der bade er forholdsmaessig og effektiv.

7 Kommissionens henstilling (EU) 2023/2113 af 3. oktober 2023 om teknologiomrider af
kritisk betydning for EU's gkonomiske sikkerhed med henblik pa yderligere risikovurdering
sammen med medlemsstaterne (EUT L, 2023/2113, 11.10.2023,

ELI: http://data.europa.eu/eli/reco/2023/2113/0j).
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(13)

(14)

(15)

Et stigende antal medlemsstater har udviklet eller er i feerd med at udvikle politikker, som
har til formal at ege forskningssikkerheden. Selv om disse bestrebelser generelt bidrager
til at oge bevidstheden og modstandsdygtigheden, ber udviklingen og gennemforelsen af
sikkerhedsforanstaltninger vere konsekvent pé alle niveauer, herunder pa EU-plan,
nationalt plan, regionalt plan samt i forskningsorganisationer og forskningsfinansierende
organisationer, hvis de skal have en reel virkning. Der er derfor behov for koordinering pa
EU-plan og Kommissionens stette til kapacitetsopbygning og udveksling af praksis for at
beskytte EFR's integritet og samtidig respektere medlemsstaternes kompetencer til at g

videre, f.eks. ved at udarbejde reguleringsmassige rammer.

Det er vigtigt, at hybride trusler, der pavirker forsknings- og innovationsgkosystemet,
vurderes strukturelt, og at situationsbevidstheden oges blandt politiske beslutningstagere
ved hjelp af den felles efterretningsanalysekapacitet, navnlig analyseenheden for hybride
trusler, og under hensyntagen til arbejdet i Det Europaeiske Center for Imgdegaelse af
Hybride Trusler samt Den Europ@iske Unions Agentur for Cybersikkerhed og Det
Europeiske Center for Bekempelse af Cyberkriminalitet, som Europol har oprettet, i

forbindelse med cybersikkerhedstrusler.

I betragtning af at en stor del af forskningen og innovationen finder sted i den private
sektor, ber det understreges, at selv om de risici, som virksomhederne er udsat for, kan
vaere de samme, adskiller deres karakter, behov og kapaciteter sig fra

forskningsorganisationernes.
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(16)

(17)

(18)

Der bor tages beherigt hensyn til medlemsstaternes og vigtige internationale partneres
politiske erfaringer, samtidig med at det understreges, at der ber udarbejdes en tilgang, der
passer til den unikke europaiske kontekst. God praksis udveksles f.eks. gennem den
multilaterale dialog om verdier og principper for internationalt samarbejde inden for
forskning og innovation som led i associeringsforhandlingerne og pa de felles moder i
styringsudvalget for videnskab og teknologi inden for rammerne af internationale aftaler
om videnskab og teknologi samt i multilaterale fora sdsom G7 og relevante multilaterale

eksportkontrolordninger.

Forskningssikkerhed er et omrade, som tilleegges stadig sterre opmaerksomhed, og den
aktuelle debat om de risici, der er forbundet hermed, og hvordan man bedst handterer dem,
intensiveres. Der er derfor behov for yderligere at oge kendskabet, fremme og lette
peerlering mellem medlemsstaterne og relevante interessentorganisationer samt bidrage til

en leringstilgang, der er bade fleksibel og smidig.
I denne henstilling forstas ved:

1)  "forskningssikkerhed": foregribelse og styring af risici 1 forbindelse med: a) uonsket
overforsel af kritisk viden og teknologi, der kan pévirke Unionens og dens
medlemsstaters sikkerhed, f.eks. hvis den kanaliseres til militare eller
efterretningsmeessige formal i tredjelande, b) skadelig indflydelse pa forskning, hvor
denne forskning kan instrumentaliseres af eller fra tredjelande med henblik pé bl.a. at
skabe desinformation eller tilskynde til selvcensur blandt studerende og forskere,
hvilket kreenker den akademiske frihed og forskningsintegriteten i Unionen, c) etiske
eller integritetsmassige overtredelser, hvor viden og teknologier anvendes til at
undertrykke, kreenke eller undergrave Unionens verdier og grundleggende

rettigheder som defineret i traktaterne.
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2)

3)

4)

"forsknings- og innovationssektoren": alle forskningsorganisationer, herunder
videregdende uddannelsesinstitutioner, for sa vidt de udferer forskning,
forskningsfinansierende organisationer og forskningsinfrastrukturer 1 hele Unionen,
samt alle andre akterer i Unionens forsknings- og innovationsgkosystem. Da
elementer af denne henstilling kan vere lige sa relevante for virksomhederne, er der
behov for samarbejde med akterer i den private sektor for at handtere deres

forskningssikkerhed

"forskningsorganisation": enhver nonprofitorganisation, der udferer videnskabelig

forskning

"internationalt samarbejde": samarbejde mellem forskningsorganisationer og
forskningsfinansierende organisationer, der er etableret i Unionen, eller individuelle
forskere, der finansieres af disse organisationer, pa den ene side og enheder, herunder
virksomheder, der er etableret uden for Unionen, eller individuelle forskere, der
finansieres af disse enheder, pa den anden side. Samarbejde med
forskningsorganisationer og -virksomheder, der er etableret i Unionen, men som ejes
eller kontrolleres af enheder uden for Unionen, ber komme 1 betragtning pa grundlag

af en risikovurdering
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5)

"risikovurdering": en proces i forbindelse med internationalt forsknings- og
innovationssamarbejde, hvor der tages hensyn til en kombination af de vigtigste
risikofaktorer. Kombinationen af disse faktorer bestemmer risikoniveauet. De
vigtigste elementer, der skal vurderes, kan inddeles 1 fire kategorier: a) risikoprofilen
for den EU-baserede organisation, der indgér i det internationale samarbejde: Her
skal der tages hensyn til organisationens styrker og svagheder, herunder finansiel
athengighed, der er relevante for forskningsprojektet, b) det forsknings- og
innovationsomrade, inden for hvilket det internationale samarbejde skal finde sted:
det skal overvejes, om projektet har fokus pa forskningsomrader, som involverer
kritisk viden og teknologi, metoder, data- eller forskningsinfrastrukturer, der anses
for at veere szrligt folsomme ud fra et sikkerhedsmaessigt perspektiv eller et
perspektiv om Unionens verdier og grundlaeggende rettigheder, c) risikoprofilen for
det tredjeland, hvor den internationale partner er baseret, eller som den ejes eller
kontrolleres af (f.eks. om landet er omfattet af restriktive foranstaltninger eller har
mangler med hensyn til retsstatsprincippet eller beskyttelsen af
menneskerettighederne, om det har en aggressiv civil-militer fusionsstrategi, eller
om det har begranset akademisk frihed), d) den internationale partnerorganisations
risikoprofil, nemlig — der ber udvises passende omhu i undersegelsen af den
organisation, som det pataenkes at samarbejde med, for bl.a. at fastlaegge, om den er
omfattet af restriktive foranstaltninger eller har forbindelser til militaeret, de
involverede forskeres eller medarbejderes tilhersforhold samt partnerens intentioner

med hensyn til den endelige anvendelse af forskningsresultaterne
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6)

7)

"kritisk viden og teknologi": viden og teknologi, herunder knowhow, pa nye og
disruptive omrader og pad omrader, der er afgerende for den gkonomiske
konkurrenceevne, den sociale velfaerd og Unionens og dens medlemsstaters
sikkerhed, og hvor overdreven afthangighed af tredjelande derfor er uensket, under
hensyntagen til forskningssikkerhedens og nye risicis dynamiske karakter. Dette
omfatter, men er ikke begraenset til, forskning og innovation med potentiale for

dobbelt anvendelse

"tredjelande": alle lande uden for Unionen,

HENSTILLER TIL MEDLEMSSTATERNE OG EUROPA-KOMMISSIONEN:
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at tage hensyn til folgende principper for ansvarlig internationalisering ved udformningen

og gennemforelsen af politiske tiltag for at ege forskningssikkerheden:

a)

b)

d)

den akademiske frihed og institutionernes autonomi skal fortsat fremmes og
forsvares under hensyntagen til, at forskningsorganisationerne har det primare

ansvar for deres internationale forsknings- og innovationssamarbejde

et internationalt samarbejde, der er bade abent og sikkert, skal fortsat fremmes og
befordres inden for forskning og innovation i overensstemmelse med princippet om
"sd abent som muligt, sé lukket som nedvendigt", idet det sikres, at
forskningsresultaterne er sggbare, tilgaengelige, interoperable og genanvendelige
(FAIR), under behorig hensyntagen til geldende restriktioner, herunder

sikkerhedsspergsmal

det skal sikres, at foranstaltningerne er forholdsmaessige: Hvor der indferes
beskyttelsesforanstaltninger, ber disse ikke ga ud over, hvad der er nadvendigt for at
afbede de pageldende risici, og unagdvendige administrative byrder ber undgas.

Malet er at styre snarere end at undga risici

forskningssikkerhedsmaessige foranstaltninger skal styres i retning af beskyttelse af
den gkonomiske sikkerhed samt Unionens og den nationale sikkerhed og forsvar og
fremme af Unionens veardier og grundleggende rettigheder, den akademiske frihed
og forskningsintegriteten, samtidig med at protektionisme og politisk

instrumentalisering af forskning og innovation undgés
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e) selvstyre skal fremmes i forsknings- og innovationssektoren inden for de gaeldende
reguleringsmassige rammer, sa dens akterer s&ttes i stand til at traeffe informerede
beslutninger, idet forskningsorganisationernes samfundsmaessige ansvar
understreges, og der tages hensyn til, at der med akademisk frihed kommer et

akademisk ansvar

f)  der skal vedtages en tilgang pa tveers af ministerier og myndigheder, hvor relevant
ekspertise og relevante feerdigheder samles, og sikres en samlet tilgang til
forskningssikkerhed, og hvor sammenhangen mellem de statslige foranstaltninger og
budskaber og forsknings- og innovationssektoren fremmes, herunder nedvendige

skridt til opkvalificering og omskoling af den relevante arbejdsstyrke

g)  med en risikobaseret tilgang skal der vedtages politikker, der er landeuathangige, og
hvor risici for forskningssikkerheden konstateres og hindteres, uanset hvor de
stammer fra, da dette giver den bedste sikkerhed for, at der opretholdes en
afbalanceret tilgang til muligheder og risici i forsknings- og innovationssamarbejdet,
og at udviklingen 1 trusselsbilledet, herunder fremkomsten af nye trusselsakterer,

ikke overses

h)  det skal sikres, at der gores alt for at undga alle former for direkte og indirekte
forskelsbehandling og stigmatisering af grupper eller enkeltpersoner, der kan opsté
som en utilsigtet konsekvens af beskyttelsesforanstaltninger, og der skal sikres fuld

overholdelse af de grundleeggende rettigheder som nedfeldet i chartret
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1)  forskningssikkerhedens dynamiske karakter anerkendes, idet den formes af ny
indsigt, udviklende risici og geopolitiske sammenheng, hvilket krever en
leringstilgang, der regelmaessigt revideres og ajourferes, for at sikre, at
forskningssikkerhedspolitikkerne og de dertil knyttede
kapacitetsopbygningsbestrabelser altid er ajourforte, effektive og forholdsmassige

og i overensstemmelse med ovennavnte principper.

HENSTILLER, AT MEDLEMSSTATERNE under fuld hensyntagen til neerhedsprincippet,
proportionalitetsprincippet, institutionel autonomi og akademisk frihed og i overensstemmelse med
medlemsstaternes serlige nationale forhold, forskellige udgangspunkter og enekompetence med

hensyn til national sikkerhed, uden at dette berarer medlemsstaternes mulighed for at ga videre:

2. arbejder hen imod udvikling og gennemforelse af et sammenhangende st politiske tiltag
for at oge forskningssikkerheden, idet der gores bedst mulig brug af de elementer, der er

anfort 1 dette afsnit

3. indgar i dialog med forsknings- og innovationssektoren med henblik pa at definere
ansvarsomrader og roller og udarbejde en national tilgang, hvis den ikke allerede findes,
f.eks. gennem retningslinjer eller en liste over relevante foranstaltninger og initiativer til
fremme af forskningssikkerheden med en klar gennemforelsesproces, samtidig med at

Kommissionens vejledning og tilgengelige stotteredskaber overvejes
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hvis det er relevant, opretter en ny eller styrker en eksisterende stottestruktur eller -tjeneste,
der skal hjelpe akterer i forsknings- og innovationssektoren med at hindtere risici i
forbindelse med internationalt samarbejde inden for forskning og innovation. Ved at samle
tvaersektoriel ekspertise og tvarsektorielle ferdigheder kan en sddan stettestruktur

eller -tjeneste stille oplysninger og radgivning til rddighed, som forskningsorganisationer
og forskningsfinansierende organisationer kan bruge til at treeffe informerede beslutninger
med afvejning af muligheder og risici i1 forbindelse med et eventuelt internationalt
samarbejde, samt andre tjenester, som forsknings- og innovationssektoren har et klart

behov for, herunder oplysningsaktiviteter og uddannelser

styrker evidensgrundlaget for politikudformning vedrerende forskningssikkerhed gennem

analyse af trusselsbilledet, herunder ud fra et cybersikkerhedsperspektiv

letter udvekslingen af oplysninger mellem forskningsorganisationer og
forskningsfinansierende organisationer pa den ene side og efterretningstjenester pa den
anden side, f.eks. gennem fortrolige og ikkefortrolige briefinger eller serlige

forbindelsesofficerer

udvikler eller styrker det tveersektorielle samarbejde i regeringen, navnlig ved at samle
politiske beslutningstagere med ansvar for videregdende uddannelse, forskning og

innovation, handel, udenrigsanliggender, efterretninger og sikkerhed

tilegner sig indsigt 1 sektorens modstandsdygtighed samt effektiviteten og
forholdsmaessigheden af de geeldende forskningssikkerhedspolitikker, herunder gennem
regelmessig test af modstandsdygtigheden og simuleringer af haendelser, med overvejelse

af stotte fra Kommissionen, hvis det er relevant
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9. retter serlig opmarksomhed mod internationalt samarbejde pad omrider, der involverer
kritisk viden og teknologi, herunder de omréader, der er udpeget i Kommissionens

henstilling (EU) 2023/2113, og resultaterne af sadanne kollektive risikovurderinger

10. traeffer nationale foranstaltninger vedrerende immateriel teknologioverforsel, for at sikre
overholdelsen af Unionens galdende eksportkontrolregler for produkter med dobbelt
anvendelse og de restriktive foranstaltninger, der er vedtaget i henhold til artikel 29 i TEU
og artikel 207 og 215 1 traktaten om Den Europaiske Unions funktionsméde, samt for at
styrke gennemforelsen og hdndh@velsen af restriktive foranstaltninger med relevans for

forskning og innovation

11. bidrager proaktivt til Unionens one-stop-shop-platform til handtering af udenlandsk
indblanding 1 forskning og innovation ved at dele varktejer og ressourcer, der er udviklet
gennem offentlig finansiering, med det formaél at lette den graenseoverskridende anvendelse
af disse vaerktajer og ressourcer og stille dem til radighed pé en brugervenlig, tilgengelig

og sikker méade

12. samarbejder med den private sektor med henblik pd at udarbejde vejledning til
virksomheder, der er involveret i forskning og innovation, herunder til forskningsintensive
nystartede virksomheder, spinoffvirksomheder og sma og mellemstore virksomheder.

I denne henseende ber der gores opmarksom pé de eksisterende regler, herunder reglerne
om kontrol med eksport af produkter med dobbelt anvendelse, screening af udenlandske

investeringer samt det igangvarende arbejde med overvagning af udgaende investeringer.

13. hvor det er relevant og baseret pd en risikovurdering, overvejer at anvende
foranstaltningerne i denne henstilling pa internationale samarbejdsaktiviteter vedrerende

forskeres mobilitet.
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Forskningsfinansierende organisationers rolle

14. Samarbejder med forskningsfinansierende organisationer for at tilskynde dem til at sikre,
at:
a) forskningssikkerhed indgdr som en integreret del af ansggningsprocessen, og at der

b)

heri tages hensyn til de forskellige faktorer, som i faellesskab definerer projektets
risikoprofil. Mélet er at tilskynde stottemodtagere til at overveje den kontekst, som
forsknings- og innovationssamarbejdet finder sted i, samt hvilke arsager og (skjulte)
dagsordener der kan spille en rolle, idet det sikres, at potentielle risici og trusler

konstateres péa forhdnd

forskningsprojekter, der udvalges til finansiering, og som giver anledning til
bekymring, underkastes en risikovurdering, der star i forhold til deres risikoprofil, og
at der derpd opnas enighed om passende risikostyring, samtidig med at det sikres, at
den tid, der gér frem til bevillingen, ikke forleenges unedigt, og at unedvendige

administrative byrder undgas

ndr der indgas forskningspartnerskabsaftaler med udenlandske enheder, herunder
gennem aftalememoranda, tages hensyn til mulige risici 1 forbindelse med
internationalt samarbejde og medtages centrale rammebetingelser, f.eks. respekt for
Unionens verdier og grundlaeggende rettigheder, akademisk frihed, gensidighed og
ordninger for forvaltning af intellektuelle aktiver, herunder formidling og udnyttelse
af resultater, licensering eller overforsel af resultater og etablering af
spinoffvirksomheder, og fastsattes en exitstrategi, i tilfelde af at betingelserne 1

aftalerne ikke opfyldes
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d)

ved anvendelsen af beskyttelsesforanstaltninger i nationale finansieringsprogrammer
tages hensyn til dem, der allerede anvendes i henhold til relevante EU-

finansieringsprogrammer

ansggerne spger forsikring fra potentielle partnere 1 projekter med en hgj risikoprofil,
f.eks. gennem indgéelse af en partnerskabsaftale, under hensyntagen til centrale

rammebetingelser sdsom dem, der er anfort i punkt 15, litra c)

der er tilstrekkelig ekspertise og tilstrekkelige faerdigheder til rddighed 1 den
finansierende organisation til at handtere betenkeligheder i forbindelse med
forskningssikkerheden, og at forskningssikkerhed integreres i eksisterende
overvagnings- og evalueringsforanstaltninger, herunder ved at overvdge haendelser,
og treffe rettidige og trovaerdige foranstaltninger i tilfaelde af manglende

overholdelse.

Stette til forskningsorganisationer

15.

Tilskynder forskningsorganisationer til og stetter dem i at:

a)

b)

deltage 1 udveksling af oplysninger, peerlering, udvikling af vaerktejer og
retningslinjer og indberetning af haendelser blandt fagfeller samt overveje at samle
ressourcerne for at gore bedst mulig brug af begrensede og spredte ressourcer og

ekspertise

gennemfore interne risikostyringsprocedurer pa en systematisk made, herunder
gennem risikovurderinger, gennemfore due diligence over for potentielle partnere og
eskalere til hgjere niveauer af intern beslutningstagning i tilfelde af spergsmaél, der
giver anledning til bekymring, samtidig med at unedvendige administrative byrder

undgés
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d)

tage hensyn til mulige risici i forbindelse med det internationale samarbejde, nér der
indgas forskningspartnerskabsaftaler med udenlandske enheder, herunder gennem
aftalememoranda, og medtage centrale rammebetingelser, sdsom respekt for
Unionens verdier og grundleggende rettigheder, akademisk frihed, gensidighed og
ordninger for forvaltning af intellektuelle aktiver, herunder formidling og udnyttelse
af resultater, licensering eller overforsel af resultater og etablering af
spinoffvirksomheder, og fastsatte en exitstrategi, i tilfeelde af at betingelserne i

aftalerne ikke opfyldes

vurdere risici 1 forbindelse med udenlandske statsfinansierede talentprogrammer
inden for forskning og innovation, navnlig med fokus pa eventuelle uenskede
forpligtelser, der palaegges stottemodtagerne 1 programmet, og garantere, at
udenlandske statsfinansierede udbydere af kurser og uddannelse pa universiteterne

overholder vertsinstitutionens mission og regler

investere 1 dedikeret intern forskningssikkerhedsekspertise og -feerdigheder, tildele
ansvaret for forskningssikkerhed pa passende organisatoriske niveauer samt investere

i cyberhygiejne og i at skabe en kultur, hvor der er balance mellem dbenhed og

sikkerhed

lette adgangen til uddannelsesprogrammer, herunder onlinekurser, for nye og
nuverende forskningsmedarbejdere og udarbejde uddannelsesprogrammer rettet mod
uddannelse af sikkerhedsrddgivere og andre relevante akterer samt uddannelse af
rekrutteringsmedarbejdere og medarbejdere, der beskeftiger sig med
internationalisering, som led 1 en strukturel screeningsproces at kontrollere og
afdekke elementer, der giver anledning til bekymring, 1 ansegninger til
forskerstillinger, navnlig inden for forskningsomréder, som involverer kritisk viden

og teknologi
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g)

h)

3

sikre fuld gennemsigtighed i videnskabelige publikationer og alle andre former for
formidling af forskningsresultater med hensyn til finansieringskilder og
forskningsmedarbejderes tilhersforhold, séledes at det undgés, at udenlandske
athengighedsforhold, interessekonflikter eller forpligtelser pavirker forskningens

kvalitet og indhold

indfere bade fysisk og virtuel opdeling, der sikrer, at der for omrader sdsom
laboratorier og forskningsinfrastruktur, data og systemer, der er serligt folsomme,
udelukkende gives adgang efter need to know-princippet, og at der for

onlinesystemers vedkommende er indfert solide cybersikkerhedsordninger

vurdere risici i forbindelse med udstyr, laboratorier og forskningsinfrastruktur, som
sponsoreres af eller erhverves fra enheder, der er etableret i eller kontrolleres af
tredjelande, navnlig med fokus pé eventuelle uonskede forpligtelser, som pélegges

vaertsorganisationerne

sikre, at alle former for forskelsbehandling og stigmatisering, bade direkte og
indirekte, forhindres, at enkeltpersoners sikkerhed beskyttes, idet der legges sarlig
vaegt pa tvang af diasporaen fra oprindelsesstatens side og andre former for skadelig
indflydelse, som kan give anledning til selvcensur og kan have sikkerhedsmassige
konsekvenser for involverede udenlandske forskere, ph.d.-studerende og studerende,

samt at hendelser indberettes.
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HENSTILLER TIL KOMMISSIONEN, AT DEN:

16.

17.

18.

19.

gor fuld brug af den dbne koordinationsmetode, iser styringsstrukturerne for EFR, og
stotter gennemforelsen af denne henstilling ved at oge bevidstheden, lette og fremme
peerlering, muliggere kapacitetsopbygning og lette ssmmenhang 1 politikkerne;
indarbejder indholdet af denne henstilling i de relevante strategiske platformes og udvalgs

dagsordener

udarbejder og vedligeholder en EU-one-stop-shop-platform for handtering af udenlandsk
indblanding i forskning og innovation med sigte pa at konsolidere alle relevante data,
redskaber, rapporter og andre ressourcer, der er udarbejdet pd EU-plan og pa nationalt,
regionalt, organisatorisk plan eller uden for Unionen, og samtidig sikre, at de fremlaegges

pa en made, der er bdde brugervenlig, tilgaengelig og sikker

stotter indsamlingen af dokumentation med henblik pa politikudformning inden for
forskningssikkerhed og samler relevant ekspertise fra medlemsstaterne og interessenter
samt undersoger og vurderer mulighederne for mere strukturel stotte i denne henseende,
f.eks. gennem et europaisk ekspertisecenter for forskningssikkerhed, idet der tages hensyn
til eksisterende strukturer, og det knyttes til one-stop-shop-platformen, endvidere kan
yderligere funktioner til stotte for medlemsstaterne og forsknings- og innovationssektoren

tilfojes pa et senere tidspunkt

i samarbejde med Unionens hgjtstdende reprasentant for udenrigsanliggender og
sikkerhedspolitik ager de politiske beslutningstageres situationsbevidsthed ved strukturelt

at vurdere hybride trusler, der pavirker forsknings- og innovationsgkosystemet
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20. udvikler en metode til test af forskningsorganisationers modstandsdygtighed, som
medlemsstaterne kan anvende pa frivillig basis sammen med deres

forskningsorganisationer

21. fortsaetter sit arbejde 1 samskabelse med medlemsstaterne og under inddragelse af
interessenterne vedrerende vurdering af risici i forbindelse med kritiske teknologier samt
indgar i en dialog for at sikre udveksling af oplysninger og en sammenhangende tilgang til
risikovurdering og sikkerhedsforanstaltninger pd forskningsomradet inden for rammerne af

nationale finansieringsprogrammer og relevante EU-finansieringsprogrammer

22. udvikler bade landeuathangige og landespecifikke verktojer og ressourcer til stotte for
forskningsorganisationer, sa de kan udvise passende omhu over for potentielle

tredjelandspartnere

23. sammen med interessentorganisationer pd EU-plan tilretteleegger et flagskibsarrangement
om forskningssikkerhed hvert andet a&r med henblik pa udveksling af oplysninger og

losningsorienterede udvekslinger

24. om nedvendigt udarbejder fortolkningsvejledning om fastsattelse af
risikovurderingsprocedurer og anvendelse af relevant EU-lovgivning. Dette gelder is@r for
eksportkontrolregler, navnlig immateriel overforsel af teknologi, visumkravene for
udenlandske forskere samt fortolkningen af visse krav til &ben videnskab og forvaltning af

intellektuelle aktiver ud fra et forskningssikkerhedsmaessigt perspektiv

25. samarbejder med forsknings- og innovationssektoren og medlemsstaterne for at vurdere,
hvordan gennemsigtigheden af finansieringskilderne til forskning og forskeres

tilhersforhold bedst kan eges
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26.

styrker dialogen og samarbejdet med internationale partnere om forskningssikkerhed ved at
udveksle oplysninger og erfaringer, dele bedste praksis og finde metoder til at tilpasse
beskyttelsesforanstaltninger samt tager hensyn til muligheden for at sikre, at Unionen

udtaler sig med €én stemme om emnet i multilaterale fora.

Overvéagning af fremskridt

27.

28.

Kommissionen opfordres til at overvage de fremskridt, der gores med gennemforelsen af
denne henstilling, pa en gennemsigtig made og pa grundlag af klare indikatorer i taet
samarbejde med medlemsstaterne og efter horing af de berorte interessenter ved hjelp af
EFR-politikplatformen og til at aflegge rapport til Radet hvert andet &r som led i sin
rapportering om den globale tilgang til forskning og innovation og sin eksisterende

rapportering om rammeprogrammet for forskning og innovation.

I lyset af det presserende behov for en felles reaktion opfordres medlemsstaterne til at
gennemfore denne henstilling og til at udveksle oplysninger med Kommissionen om deres
nationale tilgang (jf. henstilling 3 til medlemsstaterne) som bidrag til ovennavnte

overvagnings- og rapporteringsaktiviteter fra Kommissionens side.

9097/24

VFE/lc 25
COMPET.2 DA



29. Efter en tilbundsgéende vurdering og i lyset af den fremtidige udvikling i den geopolitiske

situation kan der foreslas yderligere skridt og foranstaltninger.

Udfeerdiget 1 Bruxelles, den ...

Pd Radets vegne

Formand
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