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DOPORUCENI RADY
ze dne ...

o posileni bezpe¢nosti vyzkumu

RADA EVROPSKE UNIE,

s ohledem na Smlouvu o fungovani Evropské unie, a zejména na ¢lanek 292 ve spojeni ¢l. 182

odst. 5 této smlouvy,

s ohledem na navrh Evropské komise,
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vzhledem k témto divodum:

(1

2)

Otevienost, mezinarodni spoluprace a akademické svoboda jsou zdkladem vyzkumu

a inovaci na svétové urovni. S rostoucim mezinarodnim napétim a zvySujicim se
geopolitickym vyznamem vyzkumu a inovaci jsou vSak unijni vyzkumni a akademicti
pracovnici pii mezindrodni spolupraci stale ¢astéji vystaveni rizikiim ohrozujicim
bezpecnost vyzkumu, coz vede k tomu, ze evropsky vyzkum a inovace jsou konfrontovany
se Skodlivymi vlivy a zneuzivany zptisobem, ktery ma dopad na bezpecnost Unie nebo
porusuje hodnoty a zakladni prava Unie, jak jsou vymezeny ve Smlouveé o Evropské unii
(déle jen ,,Smlouva o EU*) a Listin¢ zékladnich prav a svobod Evropské unie (dale jen
,Listina®). Je proto zésadni, aby bylo unijni odvétvi vyzkumu a inovaci podporovano

a mé¢lo moznost tato rizika fesit. Pro zachovani oteviené a bezpe¢né mezinarodni

spoluprace jsou nutnd ptesnd a pfimétena ochranné opatieni.

Me¢énici se geopoliticky kontext naléhaveé vyzaduje spole¢nou reakci vSech ¢lenskych statt
a Komise s cilem posilit a vyuzit vyzkumny a inovacéni potencial v celé Unii. Zvyseni
bezpecnosti vyzkumu miiZe zajistit pouze kolektivni tsili. Tento kontext rovnéz vyzaduje
noveé vyvazit mezindrodni spolupraci v oblasti vyzkumu a inovaci s ohledem na zajmy,
hodnoty a zasady Unie, tak aby bylo mozno rozvijet a chranit strategickou autonomii Unie
pii zachovani oteviené ekonomiky! a usilovani o rovné podminky a vyvazenou vzajemnou

otevrenost.

Zvl1astni zasedani Evropské rady (1. a 2. fijna 2020) — zavéry, 13/20, odstavec 3.
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3)

4

)

Oteviena véda zajist'uje co nejvetsi zptistupnéni védeckého vyzkumu ve prospeéch védy,
hospodafstvi a spolecnosti jako celku. Mezinarodni spoluprace v oblasti vyzkumu

a inovaci ma zasadni vyznam pro nalezeni feSeni naléhavych globalnich vyzev ve prospéch
nasi spole¢nosti a stimuluje védeckou excelenci, zatimco mezinarodni mobilita
talentovanych vyzkumnych pracovniki obohacuje védecké badani a je nezbytna pro
podporu inovaci a dosahovani védeckych objevi. Akademicka svoboda znamena, ze
vyzkumni pracovnici mohou svobodn¢ provadét svij vyzkum a vybirat si vyzkumné
metody i1 své vyzkumné partnery z celého svéta, pricemz je tieba brat ohled na to, Ze

s akademickou svobodou ptichazi i akademické odpovédnost.

Rostouci strategické soupefeni a navrat k mocenské politice vedou k mezinarodnim
vztahlim, které jsou stale vice zaloZeny na transakcich. Vysledkem tohoto posunu jsou
hrozby, které jsou rozmanité, nepredvidatelné a asto hybridni?. Vzhledem k tomu, Ze
kritické znalosti a technologie hraji kli¢ovou roli pro politickou, hospodatskou,
zpravodajskou a vojenskou pievahu, n¢ktefi konkurenti Unie v tomto ohledu stéle vice
rozvijeji své schopnosti nebo aktivné prosazuji strategie fuze civilniho a vojenského

sektoru.

Hybridni hrozby se mohou tykat vSech relevantnich odvétvi, nicméné vzhledem ke své
otevienosti, akademické svobodé¢, instituciondlni autonomii a celosvétove spolupraci je
odvétvi vyzkumu a inovaci obzvlasté zranitelné. Vyzkumni pracovnici a inovatofi usazeni
v Unii se mohou stét cilem za uc¢elem ziskani nejmodernéjSich poznatki a technologii,
nékdy s vyuzitim podvodnych a skrytych metod nebo pfimych kradezi ¢i natlaku, Castéji
vSak s vyuZitim zddnlivé seri6zni mezinarodni akademické spoluprace. Kromé ohroZeni
bezpecnosti a blahobytu by mohly mit hybridni hrozby dopad na akademickou svobodu

a integritu vyzkumu v Unii.

Spole¢ny ramec pro boj proti hybridnim hrozbam — Reakce Evropské unie, JOIN(1026) 18.
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(6)

(7)

®)

Odvétvi vyzkumu a inovaci se tak pohybuje v mezinarodnim kontextu, ktery je z hlediska
a technologii do tfetich zemi, kde by mohly byt vyuzity k posileni vojenskych schopnosti
a zpravodajskych sluzeb téchto zemi, coz ma dopad na bezpecnost Unie a jejich ¢lenskych
statl, nebo k Gcelim, které jsou v rozporu s hodnotami a zékladnimi pravy Unie. Ackoli
tato spoluprace neni vzdy zakazéna zakonem, mize pfedstavovat vyznamné bezpecnostni

a etické problémy.

V souladu s institucionalni autonomii a akademickou svobodou jsou za rozvoj a fizeni své
mezinarodni spoluprace primarné¢ odpoveédné organizace provadéjici vyzkum a organizace
financujici vyzkum. Organy vefejné moci na vSech urovnich by mély zvazit poskytovani
pomoci a podpory témto organizacim a mély by jim umoznit ptijimat informovana

rozhodnuti a fidit souvisejici rizika pro bezpecnost vyzkumu.

V poslednich letech probihaji diskuse o posileni bezpe¢nosti vyzkumu v né¢kolika

¢lenskych statech a na trovni Unie, kde byly rovnéz podniknuty rtizné iniciativy:

— v kvétnu 2021 zvetejnila Komise sdéleni o globalnim pfistupu k vyzkumu
a inovacim, v némzZ nastinila novou evropskou strategii pro politiku v oblasti
mezinarodniho vyzkumu a inovaci. Rada reagovala v zati 2021 pfijetim zavért Rady,
v nichz zdlraznila zdvazek Unie a ¢lenskych statd posilovat opatfeni proti

zahrani¢nimu vmeésSovani;
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v rdmcovém programu Unie pro vyzkum a inovace na obdobi 2021-2027, Horizont
Evropa, bylo zavedeno nékolik ochrannych opatfeni, kterd uvadéji v platnost
vyraznou odpovédnost Unie jako jednoho z nejvétSich evropskych poskytovatela

finan¢nich prostiedkii na vyzkum;

v listopadu 2021 pfijala Rada politicky program pro Evropsky vyzkumny prostor
(EVP) na obdobi 20222024 jako soucast svych zavéra o fizeni EVP v budoucnosti,

v nichz je boj proti zahranicnimu vméSovani zafazen mezi prioritni opatteni;

v lednu 2022 Komise v navaznosti na své zavazky vyplyvajici z globalniho ptistupu
i z politického programu EVP zvetejnila pracovni dokument svych utvart o boji
proti zahrani¢nimu vmeésovani do vyzkumu a inovaci. Kromé toho se v prubéhu roku
2023 uskutecnil program vzajemného uceni mezi ¢lenskymi staty, aby se umoznilo

vzajemné pieddvani zkusenosti;

dne 9. biezna 2022 ptijal Evropsky parlament usneseni o zahrani¢énim vmeésovani
do vsech demokratickych procesti v Unii, v¢éetné dezinformaci, v némz vyzyva

k posileni akademické svobody, zlepSeni transparentnosti zahrani¢niho financovéani
a také k mapovani a monitorovani zahrani¢niho vmésovani do kulturni, akademické

a nabozenské oblasti;
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v dubnu 2022 ptijala Rada zavéry o evropské strategii o posileni postaveni
vysokoskolskych instituci pro budoucnost Evropy, v nichz zdaraznila, ze uzsi
spoluprace v Unii mize byt pfinosna pro podporu vysokoskolskych instituci

a vybaveni vyzkumnych pracovniki, Skolitelti, studentli a zaméstnancii nezbytnymi
nastroji k feSeni vyzev spravedlivé globalni spolupréce, jako je nerovnost, zahrani¢ni
vmeéSovani a piekazky oteviené védy. Rada v nich rovnéz zduraznila, ze je nezbytné

podporovat informované a nezavislé porozuméni protéjski ze tietich zemi;

dne 10. ¢ervna 2022 piijala Rada zavery o hodnotéach a zasadach pro mezinarodni
spolupraci v oblasti vyzkumu a inovaci, v nichz zdiiraznila vyznam ftizeni rizik

a bezpec¢nosti a vyzvala Komisi a ¢lenské staty, aby dale rozvijely osvédcené

postupy;

ze SirSiho hlediska bezpecnosti a obrany probihaji prace v rdmci strategie
bezpe€nostni unie EU? a Strategického kompasu pro bezpecnost a obranu, jejichz
cilem je spole¢né hodnoceni hrozeb a vyzev a vétsi soudrznost opatieni v oblasti
bezpecnosti a obrany, mimo jiné prostfednictvim souboru nastrojit Unie proti
hybridnim hrozbdm, v némz jsou sdruzeny rizné nastroje pro odhalovani hybridnich

hrozeb a reakci na né;

3 COM(2020) 605.
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— v oblasti pravidel Unie pro kontrolu vyvozu zbozi a technologii dvojiho uziti ma
z hlediska bezpec¢nosti vyzkumu velky vyznam natizeni Evropského parlamentu a
Rady (EU) 2021/824*. Na pomoc vyzkumnym organizacim zveiejnila Komise v zafi
2021 doporuceni o programech dodrzovani piedpist pro vyzkum zahrnujici zbozi

dvojiho uzitis.

9) Komise a vysoky ptedstavitel piijali spoleéné sdéleni o Strategii evropské hospodarské
bezpetnosti®, jehoz cilem je zajistit, aby Unie i nadéle vyuZzivala vyhod hospodaiské
otevienosti a zaroven minimalizovala rizika pro svou hospodatskou bezpecnost. Uvedena
strategie navrhuje pfistup zalozeny na tfech pilifich: podpora hospodaiské zakladny Unie
za Ucelem feSeni sdilenych obav a z4jmu. V kazdém z pilift hraji vyzkum a inovace

kli¢ovou roli.

4 Naftizeni Evropského parlamentu a Rady (EU) 2021/821 ze dne 20. kvétna 2021, kterym se
zavadi rezim Unie pro kontrolu vyvozu, zprostfedkovani, technické pomoci, tranzitu a
pfepravy zbozi dvojiho uziti (Uf. vést. L 206, 11.6.2021, s. 1).

Doporuceni Komise (EU) 2021/1700 ze dne 15. zafi 2021 o internich programech dodrZovani
ptedpisii pro kontroly vyzkumu zboZi dvojiho uZiti podle natizeni Evropského parlamentu a
Rady (EU) 2021/821, kterym se zavadi reZim Unie pro kontrolu vyvozu, zprostfedkovani,
technické pomoci, tranzitu a piepravy zbozi dvojiho uziti (Ut. vést. L 338, 23.9.2021, s. 1).

6 JOIN (2023) 20.
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(10)

(11)

(12)

V navaznosti na uvedené spolecné sdéleni byly v doporu¢eni Komise (EU) 2023/21137
urc¢eny technologické oblasti s kritickym vyznamem pro hospodaiskou bezpecnost Unie

za ucelem dalSiho posouzeni rizik s Clenskymi staty. Posuzovani rizik jiz bylo prioritné
zahdajeno ve Ctyfech z deseti uréenych technologickych oblasti s kritickym vyznamem, totiz
v oblasti pokrocilych polovodici, umélé inteligence, kvantovych technologii

a biotechnologii. Vysledek tohoto posouzeni rizik by po dokon¢eni mohl byt podkladem
pro dalsi potencialni opatieni k provadéni Strategie evropské hospodarské bezpecnosti,

vcetn¢ opatieni na posileni bezpecnosti vyzkumu.

Ve spole¢ném sdé€leni o Strategii evropské hospodaiské bezpecnosti bylo dale oznameno,
ze Komise navrhne opatfeni ke zvySeni bezpecnosti vyzkumu tim, Ze zajisti vyuzivani
stavajicich nastrojli a urci a vyiesi ptipadné zbyvajici nedostatky, pficemz zachova
otevienost vyzkumného a inovacniho ekosystému. Toto doporuceni je soucasti balicku,

ktery Komise vydala v lednu 2024 v ndvaznosti na spolecné sdéleni.

Pokud jde o urceni nedostatkti uvedenych v predchozim bodé¢, diskuse s ¢lenskymi staty
a organizacemi zucastnénych stran ukazuji, Ze tvirci politik a vSichni ostatni dotceni aktéti
naléhavé potiebuji vétsi koncepcni jasnost, spoleéné chapani danych otdzek a také toho, co

ptredstavuje politickou reakci, kterd je pfimefena a ti€inna.

Doporuceni Komise (EU) 2023/2113 ze dne 3. fijna 2023 o technologickych oblastech s
kritickym vyznamem pro hospodaiskou bezpecnost EU za u¢elem dalsiho posouzeni rizik s
¢lenskymi staty (Ur. vést. L 2023/2113, 11.10.2023).
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(13)

(14)

(15)

Stale vice ¢lenskych stati vypracovalo nebo pravé vypracovava politiky zaméiené

na posileni bezpecnosti vyzkumu. Toto Usili obecné ptispiva ke zvySovani povédomi

a posilovani odolnosti, avSak k tomu, aby byly vypracovavani a provadéni ochrannych
opatteni skutecn¢ ucinné, mely by byt dasledné uplatiovany na vSech trovnich, vcetné
Unie, ¢lenskych statl, regiond, jakoz i na Grovni organizaci provadéjicich vyzkum

a organizaci financujicich vyzkum. K ochrané integrity EVP jsou proto zapotiebi
koordinace na trovni Unie a podpora Komise pfi budovani kapacit a vymeéné postupi,
piicemz je soucasné¢ tfeba respektovat pravomoci ¢lenskych statl piijimat dalsi opatfent,

naptiklad vypracovanim regulacnich ramci.

Je dulezité, aby hybridni hrozby, které maji dopad na vyzkumny a inovaéni ekosystém,
byly strukturované vyhodnocovany, coz zvysi informovanost tvlircl politik o situaci tim,
ze budou vyuZivat spole¢nou zpravodajsko-analytickou sloZku, zejména stfedisko EU pro
hybridni hrozby, a budou brat v potaz praci Evropského stfediska pro boj proti hybridnim
hrozbam, jakoz i Agentury Evropské unie pro kybernetickou bezpecnost a Evropského
centra pro boj proti kyberkriminalité ziizeného Europolem v souvislosti s hrozbami pro

kybernetickou bezpecnost.

Vzhledem k tomu, ze vyznamny podil vyzkumu a inovaci se uskutecnuje v soukromém
sektoru, je tfeba zdlraznit, Ze ackoli rizika, kterym jsou spolecnosti vystaveny, mohou byt
podobnad, jejich povaha, potieby a kapacity se lisi od povahy rizik, potieb a kapacit

organizaci provadéjicich vyzkum.
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https://www.europol.europa.eu/about-europol/european-cybercrimecentre-ec3
https://www.europol.europa.eu/about-europol/european-cybercrimecentre-ec3

(16)

(17)

(18)

Nalezita pozornost by méla byt vénovana politickym zkuSenostem ¢lenskych statt

a klicovych mezinarodnich partnerd, pfi¢emz je tieba zdlraznit, Ze by m¢l byt formulovan
pristup, ktery bude odpovidat jedineénému evropskému kontextu. Osvédcené postupy jsou
sdileny napftiklad prostfednictvim mnohostranného dialogu o hodnotéach a zasadach pro
mezinarodni spolupraci v oblasti vyzkumu a inovaci, v rdmci jednani o pfidruzeni

a zasedani spolecného fidiciho vyboru pro védu a techniku v kontextu mezinarodnich
dohod o véd¢ a technice, jakoz i na mnohostrannych férech, jako je skupina G7, a v ramci

relevantnich mnohostrannych ujednani o kontrole vyvozu.

Bezpecnost vyzkumu je problémem, kterému se vénuje stale vétsi pozornost, a probihajici
debata o souvisejicich rizicich a o tom, jak je nejlépe tidit, se zintenziviiuje. Proto je tieba
dale zvySovat informovanost, podporovat a usnadnovat vzajemné uceni mezi ¢lenskymi
staty a relevantnimi organizacemi zaucastnénych stran a pfispivat k flexibilnimu a agilnimu

pfistupu k uceni.
Pro tcely tohoto doporuceni se rozumi:

1) ,bezpecnosti vyzkumu* predvidani a fizeni rizik souvisejicich s: a) nezddoucim
ptenosem kritickych znalosti a technologii, které mohou mit dopad na bezpe¢nost
Unie a jejich ¢lenskych stati, naptiklad pokud by byly pouzity pro vojenské nebo
zpravodajské ucely ve tfetich zemich; b) Skodlivym vlivem na vyzkum, kdy muize
dojit k jeho zneuZivani tfetimi zemémi nebo ze tietich zemi mimo jiné k vytvareni
dezinformaci nebo k podnécovani autocenzury mezi studenty a vyzkumnymi
pracovniky, coZ porusuje akademickou svobodu a integritu vyzkumu v Unii; ¢)
porusovanim etiky nebo integrity, kdy jsou znalosti a technologie vyuzZivany
k potlaCovani, poruSovani nebo podkopavani hodnot a zakladnich prav Unie, jak jsou

vymezeny ve Smlouvach;
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2)

3)

4)

,0dvétvim vyzkumu a inovaci“ v§echny organizace provad¢jici vyzkum, véetné
vysokoskolskych instituci, pokud provadéji vyzkum, organizace financujici vyzkum
a vyzkumné infrastruktury v celé Unii, jakoz i vSichni ostatni aktéfi ve vyzkumném
a inovacnim ekosystému v Unii. Ackoli nékteré prvky tohoto doporuc¢eni mohou byt
stejné relevantni i pro spolecnosti, je tfeba spolupracovat se subjekty soukromého

sektoru s cilem fesit bezpecnost jejich vyzkumu;

»organizaci provadéjici vyzkum* jakakoli neziskova organizace, ktera provadi

védecky vyzkum;

,mezindrodni spolupraci spoluprace organizaci provad¢jicich vyzkum a organizaci
financujicich vyzkum usazenych v Unii nebo jednotlivych vyzkumnych pracovnikii
financovanych témito organizacemi na jedné stran¢ se subjekty, véetné spolecnosti,
usazenymi mimo Unii nebo jednotlivymi vyzkumnymi pracovniky financovanymi
témito subjekty na stran¢ druhé. Spoluprace s organizacemi provadéjicimi vyzkum
a spole¢nostmi, které jsou usazeny v Unii, ale jsou vlastnény nebo fizeny ze zemi

mimo Unii, by méla byt posuzovéana na zéklad¢é posouzeni rizik;

9097/24

RP/jm 11
COMPET.2 CS



5)

,»posouzenim rizik* proces v souvislosti s mezinarodni spolupraci v oblasti vyzkumu
a inovaci, pfi némz se bere v tivahu kombinace hlavnich rizikovych faktori.
Kombinace téchto faktort urcuje miru rizika. Kli¢ové prvky, které je tieba posoudit,
1ze rozdélit do Ctyt kategorii: a) rizikovy profil organizace se sidlem v Unii,
kterd do mezindrodni spoluprace vstupuje: zvazeni silnych stranek a zranitelnych
mist organizace, véetn¢ financnich zavislosti, které¢ jsou pro dany vyzkumny projekt
relevantni, b) oblast vyzkumu a inovaci, v niz ma mezinarodni spoluprace probihat:
zvazeni, zda se projekt zaméfuje na oblasti vyzkumu zahrnujici kritické znalosti

a technologie, metodiky, datovou ¢i vyzkumnou infrastrukturu, které jsou z hlediska
bezpecnosti nebo hodnot a zékladnich prav Unie povazovany za obzvlaste citlivé, c)
rizikovy profil tfeti zemé, v niz m& mezindrodni partner sidlo nebo odkud je vlastnén
¢i kontrolovan (napftiklad zda se na danou zemi vztahuji omezujici opatfeni, zda ma
Spatné vysledky v oblasti pravniho statu nebo ochrany lidskych prav, agresivni
strategii flize civilniho a vojenského sektoru nebo omezenou akademickou svobodu),
d) rizikovy profil mezinarodni partnerské organizace, totiz provedeni hloubkové
kontroly organizace, se kterou ma byt navazana spoluprace, s cilem ur¢it mimo jiné
to, zda se na ni vztahuji omezujici opatfeni nebo ma vazby na armadu, afiliace
zucastnénych vyzkumnych pracovnikii a zaméstnancti a zdméry partnera ohledné

kone¢ného vyuziti nebo aplikace vysledkt vyzkumu;
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6)

7)

,Kritickymi znalostmi a technologiemi* znalosti a technologie, véetné¢ know-how,
v nov¢ vznikajicich a prelomovych oblastech a v odvétvich, ktera jsou klicova pro
hospodaiskou konkurenceschopnost, socialni blahobyt a bezpecnost Unie a jejich
Clenskych stath a v nichz je v disledku toho nadmérna zavislost na tretich zemich
nezéadouct, pficemz je tieba zohlednit dynamickou povahu bezpecnosti vyzkumu
a vyvijejici se rizika. Zahrnuje to mimo jiné i vyzkum a inovace s potencidlem

dvojiho uziti;

Htretimi zemeémi* vSechny zemé mimo Unii,

DOPORUCUIJE CLENSKYM STATUM A EVROPSKE KOMISI:
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Pti navrhovéni a provadéni politickych opatfeni ke zvySeni bezpecnosti vyzkumu brat

v potaz tyto zdsady odpovédné internacionalizace:

a)  nadale podporovat a hajit akademickou svobodu a institucionalni autonomii
s ohledem na to, Ze primarni odpovédnost za svou mezinarodni spolupraci v oblasti

vyzkumu a inovaci maji organizace provadéjici vyzkum;

b)  nadale podporovat a povzbuzovat mezindrodni spolupraci v oblasti vyzkumu
a inovaci, ktera je oteviend a bezpecna v souladu se zasadou ,,co nejotevienéjsi —
nepfistupné jen v nezbytné mite®, pficemz je tfeba zajistit, aby vystupy vyzkumu
byly dohledatelné, ptistupné, interoperabilni a opakované pouzitelné, s nalezitym

ohledem na platnd omezeni, véetn¢ bezpecnostnich otazek;

c)  zajistit pfiméfenost opatfeni: pokud jsou zavedena ochrannd opatieni, neméla by jit
nad ramec toho, co je nutné pro zmirnéni rizik, a mé¢la by zamezit jakoukoli

zbyte¢nou administrativni zat¢z. Cilem neni riziku zcela zabranit, nybrz je fidit;

d)  zam¢fit opatieni pro bezpecnost vyzkumu na zajisténi hospodarské bezpecnosti,
jakoz 1 bezpecnosti Unie a narodni bezpecnosti, a na ochranu a prosazovani hodnot
a zékladnich prav Unie, akademické svobody a integrity vyzkumu a zaroven se

vyhnout protekcionismu a politické instrumentalizaci vyzkumu a inovaci;

9097/24

RP/jm 14
COMPET.2 CS



g)

h)

podporovat samospravu v odvétvi vyzkumu a inovaci, v mezich platného regulacniho
ramce, umoznit jeho aktérim piijimat informovana rozhodnuti, zdtiraziovat
spolecenskou odpovédnost organizaci provadéjicich vyzkum a brat pii tom ohled

na to, ze s akademickou svobodou piichazi i akademicka odpovédnost;

prijmout piistup meziresortni spoluprace, ktery spojuje relevantni odborné znalosti
a dovednosti, zajistuje komplexni ptistup k bezpecnosti vyzkumu a podporuje
soudrznost vladnich opatfeni a sdéleni viici odvétvi vyzkumu a inovaci, véetné
nezbytnych krokl zamétrenych na zménu kvalifikace a prohlubovani dovednosti

relevantnich pracovnich sil;

pfi uplatinovani ptistupu zaloZzeného na posouzeni rizik pfijmout politiky, které jsou
nezavislé na jednotlivych zemich a identifikuji a fesi rizika pro bezpecnost vyzkumu
bez ohledu na to, odkud pochdzeji, nebot’ to je nejlepsi zarukou, Ze bude zachovan
vyvazeny piistup k prilezitostem a rizikiim v ramci spoluprace v oblasti vyzkumu

a inovaci a Ze nebude ptehlizen novy vyvoj v oblasti hrozeb, véetné vzniku novych

aktért predstavujicich hrozbu;

zajistit, aby bylo vynaloZzeno veskeré¢ Usili s cilem zamezit vSechny formy pfimé
i neptimé diskriminace a stigmatizace skupin nebo jednotlivei, které by mohly
vzniknout jako nezamyslené disledky ochrannych opatieni, a zajistit plné

dodrzovani zakladnich prav, jak jsou zakotvena v Listing.;
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1)  uznat dynamickou povahu bezpecnosti vyzkumu, ktera se utvafi na zdklad¢é novych
poznatkd, vyvijejicich se rizik a geopolitického kontextu, coz vyzaduje pfistup
zalozeny na uceni a pravidelnych pfezkumech a aktualizacich, aby se zajistilo, ze
politiky bezpecnosti vyzkumu a souvisejici tsili v oblasti budovani kapacit ziistanou

aktudlni, uc¢inné a ptriméiené.

DOPORUCUJE CLENSKYM STATUM s plnym ohledem na subsidiaritu, proporcionalitu,
institucionalni autonomii a akademickou svobodu a v souladu s vnitrostatnimi specifiky ¢lenskych
statd, odliSnymi vychozimi pozicemi a jejich vylu¢nou pravomoci, pokud jde o narodni bezpecnost,

aniz je dotéena moznost ¢lenskych statt piijmout dalsi opatieni:

2. Pracovat na vytvotreni a provadéni uceleného souboru politickych opatfeni s cilem posilit

bezpec¢nost vyzkumu a co nejlépe pii tom vyuzivat prvky uvedené v tomto oddile.

3. Zapojit se do dialogu s odvétvim vyzkumu a inovaci s cilem vymezit odpovédnosti a role
a vypracovat vnitrostatni ptistup, neni-li jiz zaveden, naptiklad prostiednictvim pokynt
nebo seznamu relevantnich opatfeni a iniciativ na podporu bezpecnosti vyzkumu spolu
s jasnym postupem pro jejich provadéni, pii zohlednéni pokynli Komise a dostupnych

nastrojil podpory.
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4. V relevantnich ptipadech vytvofit novou nebo posilit stdvajici podptrnou strukturu nebo
sluzbu s cilem pomoci aktériim v odvétvi vyzkumu a inovaci fesit rizika souvisejici
s mezinarodni spolupraci v oblasti vyzkumu a inovaci. Tato podptrna struktura by
sdruzovala odborné znalosti a dovednosti mezi odvétvimi a mohla by poskytovat
informace a poradenstvi, které mohou organizace provad¢jici vyzkum a organizace
financujici vyzkum vyuzivat k pfijiméani informovanych rozhodnuti pii zvazeni piilezitosti
a rizik budouci mezinarodni spoluprace, jakoz i dalsi sluzby, které odvétvi vyzkumu
a inovaci jednoznacné¢ potiebuje, véetn¢ ¢innosti zaméfenych na zvySovani povédomi

a Skoleni.

5. Posilit ditkazni zakladnu pro tvorbu politik v oblasti bezpecnosti vyzkumu prostfednictvim

analyzy oblasti hrozeb, a to i z hlediska kybernetické bezpecnosti.

6. Usnadnit vyménu informaci mezi organizacemi provad¢jicimi vyzkum a organizacemi
financujicimi vyzkum na jedné strané a zpravodajskymi sluzbami na strané druhé,
napiiklad prostiednictvim utajovanych a neutajovanych brifinki nebo specializovanych
sty¢nych Ufednik.

7. Rozvinout nebo posilit meziodvétvovou spolupréci na vladni Grovni, zejména spojit tviirce
politik odpovédné za vysokoskolské vzdélavani, vyzkum a inovace, zahrani¢ni véci,

zpravodajske sluzby a bezpecnost.

8. Ziskat prehled o odolnosti daného odvétvi a o u€innosti a pfimétenosti platnych politik
bezpecnosti vyzkumu, a to 1 prostfednictvim pravidelného testovani odolnosti a simulaci

incidentt, pfi¢emz se ve vhodnych piipadech zvazi vyuziti podpory ze strany Komise.
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9. Vénovat zvlastni pozornost mezinarodni spolupraci v oblastech zahrnujicich kritické
znalosti a technologie, vetné téch, které byly ur¢eny v doporuceni Komise(EU)

2023/2113, a vysledkiim téchto spolecnych posouzeni rizik.

10. S cilem zajistit dodrzovani platnych pravidel Unie pro kontrolu vyvozu zbozi dvojiho uziti
a omezujicich opatfeni ptijatych podle ¢lanku 29 Smlouvy o EU a ¢lankt 207 a 215
Smlouvy o fungovani Evropské unie pfijmout vnitrostatni opatfeni v oblasti pfevodu
nehmotnych technologii, jakoz i1 posilit provadéni a prosazovani omezujicich opatieni,

ktera jsou pro oblast vyzkumu a inovaci relevantni.

11. Aktivné pfispivat k platformé Unie pro boj proti zahrani¢nimu vmeésovani do vyzkumu
a inovaci, ktera funguje jako jednotné kontaktni misto, sdilenim nastrojt a zdroji
vyvinutych prostiednictvim vetejného financovani s cilem usnadnit pteshrani¢ni vyuzivani
téchto nastrojii a zdrojii a poskytovat je uzivatelsky vstficnym, pfistupnym a bezpe¢nym

zpusobem.

12. Spolupracovat se soukromym sektorem s cilem vypracovat pokyny pro spole¢nosti
zapojené do vyzkumu a inovaci, v€etné zacinajicich podniki, odstépenych spole¢nosti
a malych a stfednich podniki, které se intenzivné vénuji vyzkumu. V tomto ohledu je tfteba
upozornit na stavajici pravidla, véetné pravidel pro kontrolu vyvozu zbozi dvojiho uziti,

provétovani zahrani¢nich investic a probihajici prace na sledovani investic do zahranici.

13. V relevantnich ptipadech a na zéklad€ posouzeni rizik zvazit uplatnéni opatfeni
obsazenych v tomto doporuceni na ¢innosti mezinarodni spoluprace tykajicich se mobility

vyzkumnych pracovnikd.

9097/24 RP/jm 18
COMPET.2 CS



Uloha organizaci financujicich vyzkum

14. Spolupracovat s organizacemi financujicimi vyzkum s cilem povzbudit je v zajisStovani

toho, aby:

a)

b)

bezpecnost vyzkumu byla nedilnou soucasti procesu podavani zadosti, pii kterém se
zohlednuji razné faktory, jez spolecné urcuji rizikovy profil projektu. Cilem je

podnitit pfijemce k tomu, aby zvazili kontext, v némz spoluprace v oblasti vyzkumu
a inovaci probiha, a jaké divody a (skryté¢) zaméry by mohly hrat roli, a zajistit, aby

byly potencialni rizika a hrozby identifikovany pfedem:;

vyzkumné projekty vybrané k financovani, které vzbuzuji obavy, prochazely
posouzenim rizik tmérnym jejich rizikovému profilu, jehoz vysledkem je dohoda
o vhodném fizeni rizik, pficemz je tieba zajistit, aby se doba pro udéleni grantu

zbyte¢né neprodluzovala, a zamezit jakoukoli zbyte€nou administrativni zatéz;

pii uzavirani dohod o partnerstvi v oblasti vyzkumu se zahrani¢nimi subjekty, a to
1 prostfednictvim memorand o porozuméni, se zvazila mozna rizika souvisejici

s mezindrodni spolupraci a zahrnuly klic¢ové ramcové podminky, jako jsou
respektovani hodnot a zdkladnich prav Unie, akademicka svoboda, vzajemnost

a ujednani o spravé duSevniho vlastnictvi, v€etné Sifeni a zhodnocovani vysledkaii,
udé€lovani licenci nebo prevodu vysledkl a vytvareni odstépenych spolecnosti,

a zajisti, aby existovala strategie pro ukonceni smluvniho vztahu pro ptipad, Ze

podminky dohod nebudou dodrZovany;
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d)

pfi uplatiovani ochrannych opatfeni ve vnitrostatnich programech financovani se

zohlediiovala opatfeni uplatilovana v relevantnich programech financovani Unie;

u projektt s vysokym rizikem zadatelé pozadovali od potencidlnich partnera zaruky,
napfiklad prostfednictvim dohody o partnerstvi, se zohlednénim klic¢ovych

ramcovych podminek, jako jsou podminky uvedené v bod¢ 15 pism. c);

ve financujici organizaci byly k dispozici dostatecné odborné znalosti a dovednosti,
aby bylo mozné fesit otdzky bezpecnosti vyzkumu, a problematika bezpecnosti
vyzkumu byla zac¢lenéna do stavajicich monitorovacich a hodnoticich opattent,
vcetné sledovani incidentli a pfijiméani v€asnych a vérohodnych opatieni v ptipadé

nedodrzeni predpist.

Podpora organizaci provadéjicich vyzkum

15.

Povzbuzovat a podporovat organizace provad¢jici vyzkum, aby:

a)

b)

se zapojily do vymény informaci, vzajemného uceni, vyvoje nastroji a pokyni
a hlaseni incidentd mezi relevantnimi organizacemi a zvazily sdruzovani zdroji

s cilem co nejlépe vyuZzit omezené a rozptylené zdroje a odborné znalosti;

systematickym zplisobem zavadély interni postupy fizeni rizik, a to i prostfednictvim
hodnoceni rizik, provadély hloubkové kontroly potencidlnich partnerii a eskalace
na vys$i trovné interniho rozhodovani v ptipad¢ otazek, které vzbuzuji obavy, a

piitom se zamezila jakakoli zbyte¢nd administrativni zatéz;
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c)  piiuzavirani dohod o partnerstvi v oblasti vyzkumu se zahrani¢nimi subjekty, a to
1 prostfednictvim memorand o porozuméni, zvazily mozna rizika souvisejici
s mezinarodni spolupraci a zahrnuly klicové ramcové podminky, jako je respektovani
hodnot a zékladnich prav Unie, akademicka svoboda, vzajemnost a ujednani o spraveé
dusevniho vlastnictvi, v€etné Sifeni a zhodnocovani vysledki, udélovani licenci nebo
prevodu vysledkl a vytvareni odStépenych spolecnosti, a zajistily, aby existovala
strategie pro ukon¢eni smluvniho vztahu pro ptipad, ze podminky dohod nebudou

dodrzovany;

d)  posoudily rizika spojena s programy pro talenty v oblasti vyzkumu a inovaci, které
jsou financovany zahrani¢nimi vladami, se zaméfenim zejména na piipadné
nezadouci povinnosti ulozené jejich pfijemciim, a zarucily, Ze zahrani¢ni
poskytovatelé kurzi a Skoleni, ktefi jsou financovani zahraniénimi vladami, dodrzuji

poslani a pravidla hostitelské instituce;

e) investovaly do specializovanych internich odbornych znalosti a dovednosti v oblasti
bezpecnosti vyzkumu, ptidélily odpovédnost za bezpecnost vyzkumu na piislusnych
organiza¢nich Grovnich a investovaly do kybernetické hygieny a do vytvareni

kultury, v niz jsou otevienost a bezpecnost v rovnovaze;

f)  usnadnovaly pfistup novych a stavajicich vyzkumnych pracovniki ke skolicim
programtiim, véetné online kurzi, a vypracovaly vzdélavaci a skolici programy
zamé&fené na Skoleni bezpe€nostnich poradcii a dalSich relevantnich aktéri, a
vyskolily naborové pracovniky a pracovniky zabyvajici se internacionalizaci, aby
v Zadostech o mista ve vyzkumu, zejména v oblastech vyzkumu zahrnujicich kritické
znalosti a technologie, v ramci strukturovaného proveéfovani kontrolovali a zjist'ovali

prvky, které vzbuzuji obavy;
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g)

h)

3

ve védeckych publikacich a vSech ostatnich formach §iteni vysledkt vyzkumu
zajistily plnou transparentnost zdroju financovani a afiliaci vyzkumnych pracovnikd,
aby se zabranilo tomu, ze by zavislosti na zahranici a stiety zajmi nebo zavazky

ovlivnily kvalitu a obsah vyzkumu;

zavedly rozdéleni do fyzickych i virtudlnich jednotek, které zaruci, ze do oblasti,
jako jsou laboratote a vyzkumna infrastruktura, idaje a systémy, které jsou obzvlasteé
citlivé, bude ptistup povolen v pfisn¢ omezeném rozsahu na zaklad¢ zésady ,,védét

jen to nejnutnéjsi a ze pro online systémy budou zavedena ditkladné opatteni

v oblasti kybernetické bezpecnosti;

posuzovaly rizika souvisejici s vybavenim, laboratofemi a vyzkumnou
infrastrukturou, které jsou sponzorovany subjekty usazenymi ve ttetich zemich nebo
jsou od téchto subjektii ziskany nebo které jsou ovladany tretimi zemémi, zejména se

zamé&fenim na veskeré nezadouci povinnosti ulozené piijimajicim organizacim;

zajistily, aby se pfedchazelo vS§em formam piimé i nepfimé diskriminace

a stigmatizace, aby byla chranéna bezpecnost jednotlivci, se zvlastnim zietelem

na natlak na diasporu ze strany statu ptivodu a jiné formy Skodlivého vlivu, které by
mohly vést k autocenzute a mohly by mit bezpecnostni disledky pro zucastnéné
zahrani¢ni vyzkumné pracovniky, doktorandy a studenty, a aby byly incidenty

hlaseny.
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DOPORUCUIJE KOMISI:

16. PIng vyuzivat oteviené metody koordinace, zejména struktur fizeni EVP, podporovat
provadeéni tohoto doporuceni zvySovanim informovanosti, usnadiiovanim a podporou
vzajemného uceni, umoznénim budovani kapacit a usnadilovanim konzistentnosti politik a
zaclenit obsah tohoto doporuceni rovnéz do programu relevantnich strategickych platforem

arad.

17. Vytvoftit a udrzovat platformu Unie pro boj proti zahrani¢cnimu vmeéSovani do vyzkumu
a inovaci, ktera bude fungovat jako jednotné kontaktni misto a jejimz cilem je konsolidovat
vSechny relevantni udaje, nastroje, zpravy a dal$i zdroje vyvinuté na unijni, celostatni
a regionalni urovni a na urovni jednotlivych organizaci nebo mimo Unii pfi zajisténi toho,

aby byly prezentovany uzivatelsky vstficnym, pfistupnym a bezpe¢nym zpiisobem.

18. Podporovat shromazd’ovani diikazl pro Gcely tvorby politik v oblasti bezpecnosti vyzkumu
a soustfed’ovat relevantni odborné znalosti ¢lenskych stat a zacastnénych stran, jakoz
1 zkoumat a posuzovat moznosti strukturalnéjs$i podpory v tomto ohledu, naptiklad
prostfednictvim Evropského odborného centra pro bezpecnost vyzkumu, pfi¢emz bude brat
v potaz stavajici struktury a propojovat je s platformou fungujici jako jediné kontaktni
misto. Ve vhodnou dobu by mohly byt doplnény dalsi funkce na podporu ¢lenskych stati

a odvétvi vyzkumu a inovaci.

19. Ve spolupréci s vysokym predstavitelem pro zahrani¢ni véci a bezpe€nostni politiku
zvySovat informovanost tviircli politik o situaci prostfednictvim strukturovaného

hodnoceni hybridnich hrozeb, které maji dopad na vyzkumny a inovacni ekosystém.
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20.

21.

22.

23.

24.

25.

Vypracovat metodiku testovani odolnosti pro organizace provadéjici vyzkum, kterou
budou moci ¢lenské staty se svymi organizacemi provadéjicimi vyzkum dobrovolné

pouzivat.

Ve spolupréci s ¢lenskymi staty a se zapojenim zucastnénych stran pokracovat v praci

na posuzovani rizik kritickych technologii a zapojovat se do dialogu s cilem zajistit sdileni
informaci a konzistentni pfistup, pokud jde o hodnoceni rizik a zaruky bezpecnosti
vyzkumu ve vnitrostatnich programech financovani a v relevantnich programech

financovani Unie.

Vypracovat néstroje a zdroje, jak nezavislé na konkrétnich zemich, tak uréené pro
jednotlivé zemé, na podporu organizaci provadéjicich vyzkum, aby mohly provadét

hloubkovou kontrolu potencialnich partnert ze tretich zemi.

Spolu s organizacemi zi€astnénych stran na trovni Unie potadat kazdé dva roky stéZejni
akci o bezpecnosti vyzkumu, jejimz cilem bude sdileni informaci a vymény nazort

zaméiené na nalezeni feSeni.

V ptipadé€ potieby vypracovat vykladové pokyny k vytvaieni postupt hodnoceni rizik

a k uplatiiovani relevantnich pravnich piedpisti Unie. To se tykd zejména pravidel kontroly
vyvozu, zvlasté nehmotnych pievodi technologii, vizové povinnosti pro zahrani¢ni
vyzkumné pracovniky, jakoz i vykladu nékterych pozadavki na otevienou védu a fizeni

duSevnich aktiv z hlediska bezpe€nosti vyzkumu.

Spolupracovat s odvétvim vyzkumu a inovaci a s ¢lenskymi staty s cilem posoudit, jak by
bylo nejlépe mozno zvysit transparentnost zdrojii financovani vyzkumu a afiliaci

vyzkumnych pracovnikda.
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26.

Posilit dialog a spolupraci s mezindrodnimi partnery v oblasti bezpe¢nosti vyzkumu
prostfednictvim vymény informaci a zkuSenosti, sdilenim osvédc¢enych postupii a hledanim
zpusobt, jak sladit ochranna opatieni, jakoZz 1 zvazit moznost prezentace spolecné¢ho

postoje Unie k tomuto tématu na mnohostrannych forech.

MONITOROVANI POKROKU

27.

28.

29.

Komise se vyzyva, aby transparentn¢ a na zaklad¢ jasnych ukazateld monitorovala v tzké
spolupréci s ¢lenskymi staty, po konzultaci s dot¢enymi zacastnénymi stranami a s vyuzitim
platformy politiky EVP pokrok dosazeny pti provadéni tohoto doporuceni a aby kazdé dva
roky podavala Rad¢ informace o této problematice v ramci své dvouleté zpravy o globalnim
pristupu k vyzkumu a inovacim a ve svych stavajicich zpravach o ramcovém programu pro

vyzkum a inovace.

S ohledem na naléhavé potiebnou spole¢nou reakci se ¢lenské staty vyzyvaji, aby toto
doporuceni provedly a jakozto podklady pro vySe uvedené Cinnosti Komise v oblasti
monitorovani a podavani zprav sdilely s Komisi informace o svém vnitrostatnim ptistupu

(uvedeném v doporuceni €. 3 pro ¢lenské staty).

Po diikladném posouzeni a s ohledem na budouci vyvoj geopolitické situace 1ze navrhnout

dalsi kroky a opatieni.

V Bruselu dne

Za Radu
predseda/predsedkyne
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