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BILAGA

EUROPEISKA UNIONEN, nedan dven kallad unionen eller EU,

och

Nya Zeeland,

nedan kallade de avtalsslutande parterna,

som beaktar foljande:

1)

2)

3)

4)

Genom att mojliggéra utbyte av personuppgifter mellan Europol och de behoriga
myndigheterna i Nya Zeeland kommer detta avtal att skapa en ram for ett forstarkt
operativt samarbete mellan FEuropeiska unionen och Nya Zeeland pa
brottsbekdmpningsomradet, samtidigt som alla berdrda personers manskliga
rittigheter och grundldggande friheter skyddas, inbegripet integritet och dataskydd.

Detta avtal paverkar inte 6verenskommelser om Omsesidig rittslig hjalp mellan Nya
Zeeland och EU:s medlemsstater som mojliggdr utbyte av personuppgifter.

Detta avtal alagger inte de behdriga myndigheterna att Gverfora personuppgifter. Det
ar fortfarande frivilligt att dela alla personuppgifter som begirs enligt detta avtal.

I avtalet erkdnns att parterna tillimpar jimforbara principer om proportionalitet och
rimlighet. Den gemensamma kédrnan i dessa principer dr kravet pa att sdkerstélla en
rittvis balans mellan alla berdrda intressen, bade offentliga och privata, mot
bakgrund av samtliga omstidndigheter i det aktuella fallet. En sddan avvégning
omfattar, & ena sidan, enskildas ritt till privatliv och andra méanskliga rattigheter och
intressen och, 4 andra sidan, de uppvégande legitima mél som kan efterstrivas,
sdsom syftet med behandlingen av personuppgifter som aterspeglas i detta avtal.

har enats om foljande:
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KAPITEL I — ALLMANNA BESTAMMELSER

Artikel 1
Syfte

Avtalets syfte ar att tilldta 6verforingen av personuppgifter mellan Europeiska unionens byra
for samarbete inom brottsbekdmpning (Europol) och Nya Zeelands behdriga myndigheter i
syfte att stodja och stirka de atgérder som vidtas av myndigheterna i Nya Zeeland och i
Europeiska unionens medlemsstater och att stddja och stirka deras dmsesidiga samarbete for
att forebygga och bekdmpa grov internationell brottslighet och terrorism, samtidigt som det
vidtas lampliga atgarder for att skydda grundldggande fri- och réttigheter inbegripet rétten till
privatliv, och dataskydd.

Artikel 2
Definitioner
I detta avtal avses med
a) avtalsslutande parter: Europeiska unionen, & ena sidan, och Nya Zeeland, 4 andra
sidan.
b) Europol: Europeiska unionens byrd for samarbete inom brottsbekdmpning, inrattad

genom forordning (EU) 2016/794! eller eventuella #ndringar av denna
(Europolforordningen).

c) behorig myndighet: f6r Nya Zeeland, de nationella brottsbekdmpande myndigheter
som enligt Nya Zeelands nationella lagstiftning dr ansvariga for att forebygga och
bekdmpa de brott som fortecknas i bilaga II till detta avtal (Nya Zeelands behériga
myndigheter), och for Europeiska unionen Europol.

d) unionsorgan: institutioner, organ, delegationer, kontor och byrder som inréttats
genom eller pd grundval av fordraget om Europeiska unionen och fordraget om
Europeiska unionens funktionssétt, som anges i bilaga III.

e) brott. de typer av brottslighet som fortecknas 1 bilaga I och ddrmed sammanhingande
brott. Brott anses ha anknytning till de typer av brott som fortecknas 1 bilaga I om de
begés for att anskaffa medel till att utfora sddana girningar eller for att underlitta
eller utfora sddana gérningar eller for att sikerstélla att de som begir dem undgar

lagféring och straff.
f) personuppgifter: information som avser den registrerade.
g) den registrerade: en identifierad eller identifierbar fysisk person, dir en identifierbar

person dr en person som kan identifieras, direkt eller indirekt, sérskilt genom
hidnvisning till en  identifierare = som namn, identifikationsnummer,
lokaliseringsuppgift eller onlineidentifikator, eller till en eller flera faktorer som ar
specifika for den personens fysiska, fysiologiska, genetiska, psykiska, ekonomiska,
kulturella eller sociala identitet.

Forordning (EU) 2016/794 innebar Europaparlamentets och radets forordning (EU) 2016/794 av den 11 maj 2016 om Europeiska
unionens byra for samarbete inom brottsbekdmpning (Europol) och om erséttande och upphévande av radets beslut 2009/371/RIF,
2009/934/RIF, 2009/935/RIF, 2009/936/RIF och 2009/968/RIF EUT L135, 24.5.2016, s. 53.
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h)

)
k)

D

genetiska uppgifter: personuppgifter som rér genetiska kdnnetecken for en enskild
person som dr neddrvda eller har forvdrvats, vilka ger unik information om den
enskilda personens fysiologi eller hédlsa och som sarskilt erhélls genom analys av ett
biologiskt prov frin personen i fraga.

behandling: en atgird, eller serie av atgirder, som vidtas med personuppgifter, eller
uppsamlingar av personuppgifter, oberoende av om de utfors automatiserat eller ej,
till exempel insamling, registrering, organisering, strukturering, lagring, bearbetning
eller andring, hdmtning, 14sning, anvindning, utlimning genom &verforing, spridning
eller annat tillhandahallande av uppgifter, sammanstillning eller samkdrning,
begrinsning, utplaning eller forstoring.

information: personuppgifter.

personuppgiftsincident: en sdkerhetsincident som leder till forstoring, forlust eller
dndringar genom olyckshéindelse eller olagliga handlingar eller till obehorigt rdjande
av eller obehorig atkomst till de personuppgifter som overforts, lagrats eller pa annat
satt behandlats.

tillsynsmyndighet. en eller flera nationella oberoende myndigheter som var for
sigensamma eller tillsammans ansvarar for dataskydd i den mening som avses i
artikel 16 i detta avtal och som har anmaélts i1 enlighet med den artikeln. Detta kan
inbegripa myndigheter vars ansvar dven omfattar andra ménskliga réttigheter.

internationell organisation: en organisation och dess understéllda organ som lyder
under internationell ritt, eller ndgot annat organ, som har inréttats genom, eller pa
grundval av, en 0verenskommelse mellan tva eller flera ldnder.

Artikel 3
Syftet med behandling av personuppgifter

Personuppgifter som begérs och tas emot enligt avtalet far endast behandlas 1 syfte
att forebygga, utreda, avsloja eller lagfora brott eller verkstélla straffrittsliga
pafoljder, inom de ramar som anges i artikel 4.5 och inom ramen for de behdriga
myndigheternas respektive mandat.

Den behoriga myndigheten ska senast vid tidpunkten for Overforingen av
personuppgifter tydligt ange for vilket eller vilka sérskilda syften uppgifterna
overfors. For Overforingar till Europol ska syftet eller syftena med en sddan
overforing av personuppgifter specificeras 1 linje med de sidrskilda syften med
behandling som anges i Europols mandat.

KAPITEL II - INFORMATIONSUTBYTE OCH DATASKYDD

Artikel 4
Allméanna principer for dataskydd

Bédda avtalsslutande parter ska forordna om att personuppgifter som utbyts inom
ramen for detta avtal

a)  behandlas korrekt, lagligt och endast for de syften for vilka de har dverforts i
enlighet med artikel 3,
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b)  édr adekvata, relevanta och begrinsade till vad som krdvs ndr det géller de
syften for vilka de behandlas,

c) ar korrekta och héllas aktuella; bada parter ska forordna om att deras behoriga
myndigheter vidtar alla rimliga atgérder for att se till att personuppgifter som &r
felaktiga antingen utplénas eller rittas utan drojsmal, med beaktande av de
syften for vilka de behandlas,

d) inte forvaras i en form som mdjliggor identifiering av den registrerade under en
langre tid an vad som ar nddvéndigt for de andamal for vilka personuppgifterna
behandlas,

e) behandlas pa ett sdtt som garanterar vederborlig sdkerhet for
personuppgifterna.

Den overforande behoriga myndigheten far vid tidpunkten for Gverforingen av
personuppgifter ange eventuella begriansningar av dtkomsten till eller anvéindningen
av dessa, 1 allménna eller specifika termer, inbegripet nér det géller vidaredverforing,
utpléning eller forstoring efter en viss tid eller ytterligare behandling av dem. Om
behovet av sddana begransningar visar sig efter det att informationen har &verforts
ska den Overforande behdriga myndigheten informera den mottagande behdriga
myndigheten om detta.

Bdda de avtalsslutande parterna ska sidkerstdlla att den mottagande behdriga
myndigheten iakttar alla begransningar av atkomst till eller vidare anvéndning av
personuppgifter som anges av den dverforande behoriga myndigheten i enlighet med
punkt 2.

Bédda de avtalsslutande parterna ska forordna om att deras behdriga myndigheter
genomfor ldmpliga tekniska och organisatoriska atgarder pa ett sddant sétt att de kan
visa att behandlingen av uppgifterna dr forenlig med detta avtal och att de berdrda
registrerades rattigheter skyddas.

Béda de avtalsslutande parterna ska sékerstilla att deras behoriga myndigheter inte
overfor personuppgifter som erhallits i en uppenbar krankning av de maénskliga
rittigheter som erkdnns i de normer i internationell ritt som dr bindande for de
avtalsslutande parterna. Bédda de avtalsslutande parterna ska sédkerstdlla att de
mottagna personuppgifterna inte anvinds for att begira, utdoma eller verkstélla
dodsstraff eller nagon form av grym eller oménsklig behandling.

Béda de avtalsslutande parterna ska sékerstdlla att det fors register over alla
overforingar av personuppgifter enligt detta avtal och 6ver syftet eller syftena med
sddana overforingar.

Artikel 5
Sarskilda kategorier personuppgifter och olika kategorier registrerade

Overforing av personuppgifter om brottsoffer, vittnen eller andra personer som kan
lamna information betriffande brott, eller om personer under 18 ar, ska vara
forbjuden, sdvida inte sddan Overforing 1 ett enskilt fall &r strikt nddvindig, rimlig
och proportionell for att forebygga eller bekdmpa brottslighet.
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2. Overforing av personuppgifter som avsldjar ras eller etniskt ursprung, politiska
asikter, religios eller filosofisk Overtygelse eller medlemskap i fackforening och
overforing av genetiska uppgifter, biometriska uppgifter for att entydigt identifiera en
fysisk person, uppgifter om hélsa eller uppgifter om en fysisk persons sexualliv eller
sexuella laggning ska vara tillaten endast om det 1 ett enskilt fall &r nédvandigt rimlig
och proportionell for att forebygga eller bekdmpa brottslighet och om dessa
uppgifter, med undantag for biometriska uppgifter, kompletterar andra
personuppgifter.

3. De avtalsslutande parterna ska se till att behandlingen av personuppgifter enligt
punkterna 1 och 2 omfattas av lampliga skyddsatgirder mot de specifika risker som
ar forknippade med behandlingen, inbegripet begransningar av atkomst, ytterligare
sdkerhetsatgérder i den mening som avses i artikel 15 och begrinsningar av
vidaredverforing enligt artikel 7.

Artikel 6
Automatiserad behandling av personuppgifter

Beslut som enbart grundar sig pd automatisk behandling av de personuppgifter som utbyts,
inbegripet profilering, utan ménskligt ingripande, som kan ha negativa réttsliga f6ljder for den
registrerade eller vésentligt paverka honom eller henne, ska vara forbjudna, savida det inte ar
tilldtet enligt lag for att forebygga eller bekdmpa ett brott och tillimpas med ldmpliga
skyddsétgiarder for den registrerades fri- och réttigheter, inbegripet atminstone ritten till
méinskligt ingripande.

Artikel 7
Vidare overforing av mottagna personuppgifter

1. Nya Zeeland ska sidkerstilla att dess behoriga myndigheter endast Overfor
personuppgifter som mottagits enligt detta avtal till andra myndigheter i Nya Zeeland
om

a)  Europol har gett sitt uttryckliga samtycke pd forhand,

b)  syftet med den vidare dverforingen dr detsamma som det ursprungliga syftet
med Europols overforing eller om det, inom ramen for artikel 3.1, har ett direkt
samband med detta ursprungliga syfte, och

c) den vidare Overforingen omfattas av samma villkor och skyddsatgirder som
giller for den ursprungliga dverforingen.

2. Utan att det paverkar tillimpningen av artikel 4.2 krdvs inget samtycke pad forhand
ndr den mottagande myndigheten sjdlv dr en behorig myndighet i Nya Zeeland.
Detsamma géller Europols mojlighet att dela personuppgifter med de myndigheter i
Europeiska unionens medlemsstater som ansvarar for att forebygga och bekdmpa
brott och de unionsorgan som fortecknas i bilaga III.

3. Nya Zeeland ska sdkerstélla att vidare dverforing av personuppgifter som mottagits
av dess behoriga myndigheter enligt detta avtal till myndigheterna i ett tredjeland
eller till en internationell organisation ar forbjuden, sdvida inte foljande villkor ar
uppfyllda:
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a)  Overforingen avser andra personuppgifter in de som omfattas av artikel 5 i
avtalet.

b)  Europol har gett sitt uttryckliga samtycke pa forhand.

c)  Syftet med den vidare dverforingen dr detsamma som det ursprungliga syftet
med Europols 6verforing.

d)  Den vidare dverforingen omfattas av samma villkor och skyddsétgérder som
géller for den ursprungliga verforingen.

Europol far endast samtycka enligt punkt 3b till vidare dverforing till en myndighet i
ett tredjeland eller till en internationell organisation om och i den mén det finns ett
beslut om adekvat skyddsniva, ett internationellt avtal som foreskriver lampliga
skyddsatgidrder med avseende péd skyddet av enskildas privatliv och grundlaggande
fri- och rittigheter, ett samarbetsavtal eller ndgon annan framtida réttslig grund for
overforing av personuppgifter i den mening som avses i Europolférordningen som
omfattar den vidare dverforingen.

Europeiska unionen ska sékerstilla att den vidare Gverforingen av personuppgifter
som mottagits av Europol inom ramen for detta avtal till unionsorgan som inte
fortecknas 1 bilaga III, till myndigheter i tredjeldnder eller till en internationell
organisation forbjuds, sévida inte foljande villkor dr uppfyllda:

a)  Overforingen avser andra personuppgifter 4n de som omfattas av artikel 5 i
avtalet.

b)  Nya Zeeland har gett sitt uttryckliga samtycke pa forhand.

c)  Syftet med den vidare 6verforingen dr detsamma som det ursprungliga syftet
med Nya Zeelands dverforing.

d) Ett beslut om adekvat skyddsniva, ett internationellt avtal som foreskriver
lampliga skyddsatgirder med avseende pa skyddet av enskildas privatliv och
grundldggande fri- och réttigheter eller ett samarbetsavtal 1 den mening som
avses 1 Europolforordningen som omfattar den vidare dverforingen har ingétts
med det tredjelandet eller den internationella organisationen.

Artikel 8
Bedomning av Kiillans tillforlitlighet och uppgiftens korrekthet

De behoriga myndigheterna ska 1 mgjligaste mén, senast vid tidpunkten f{or
overforingen av informationen, ange informationskillans tillforlitlighet pd grundval
av ett eller flera av foljande kriterier:

1)  Om det inte rdder ndgra tvivel om kéllans dkthet, tillforlitlighet och kompetens,
eller om informationen tillhandahélls av en killa som tidigare alltid har visat
sig tillforlitlig.

2)  Om informationen tillhandahdlls av en kélla som oftast har visat sig
tillhandahélla tillforlitlig information.
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3)  Om informationen tillhandahélls av en kidlla som oftast har visat sig
tillhandahalla otillforlitlig information.

4)  Om kéllans tillforlitlighet inte kan beddémas.

De behoriga myndigheterna ska 1 mojligaste man, senast vid tidpunkten for
overforingen av informationen, ange informationens korrekthet pa grundval av ett
eller flera av foljande kriterier:

1) Information vars korrekthet inte betvivlas vid tidpunkten for 6verforing.

2)  Information som kéllan kédnner till personligen men som den tjdnsteman som
vidarebefordrar informationen inte kinner till personligen.

3) Information som kéllan inte kénner till personligen men som bekréftas av
annan redan registrerad information.

4)  Information som killan inte kénner till personligen och som inte kan bekréftas.

Om den mottagande behoriga myndigheten, pa grundval av information som den
redan forfogar dver, drar slutsatsen att den beddmning av informationen eller av dess
kélla, vilken tillhandahallits av den Overférande behdriga myndigheten 1 enlighet
med punkterna 1 och 2, behdver korrigeras, ska den underritta denna behdriga
myndighet och férsoka komma 6verens med denna om en @ndring av beddmningen.
Den mottagande behoriga myndigheten far inte dndra beddmningen av den mottagna
informationen eller dess kélla utan en sddan 6verenskommelse.

Om en behdrig myndighet tar emot information utan en beddmning, ska den i
mojligaste man och om mdjligt 1 samforstind med den Overforande behdriga
myndigheten forsoka bedoma informationskéllans tillforlitlighet eller informationens
korrekthet utifrén information som den redan forfogar over.

Om ingen tillforlitlig bedomning kan goras ska informationen utvérderas 1 enlighet
med punkterna 1.4 och 2.4 ovan.

DE REGISTRERADES RATTIGHETER

Artikel 9
Riitten till tillging

De avtalsslutande parterna ska sékerstélla att den registrerade har rétt att med rimliga
intervaller fa information om huruvida personuppgifter som rér honom eller henne
behandlas inom ramen for detta avtal, och om sa ir fallet, atminstone fér tillgang till
foljande information:

a)  Bekriftelse pd om uppgifter som ror denne har behandlats eller inte.

b) Information om atminstone syftet med behandlingen, de berdrda
uppgiftskategorierna och, 1 tillimpliga fall, till vilka mottagare -eller
mottagarkategorier uppgifterna lamnas ut.
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c) Forekomsten av ritten att av den behdriga myndigheten begira
rittelse/korrigering  eller utpléning/radering av  personuppgifter eller
begrinsning av behandling av personuppgifter som ror den registrerade.

d)  Uppgift om den rittsliga grunden for behandlingen av personuppgifterna.

e)  Om mojligt, den forutsedda period under vilken personuppgifterna kommer att
lagras eller, om det inte dr mojligt, de kriterier som anvénds for att faststilla
denna period.

f)  Information i begriplig form om personuppgifter som behandlas och eventuell
tillgdnglig information om deras kéllor.

I fall dér ratten till tillgdng utovas kommer den Overforande parten att radfrdgas pa
icke bindande grund innan ett slutligt beslut om begéaran fattas.

De avtalsslutande parterna far foreskriva att tillhandahallandet av information som
svar pé en begiran enligt punkt 1 ska skjutas upp, végras eller begransas om och sé
linge som en sadan fOrsening, végran eller begransning utgér en atgdrd som ar
nddvéndig, rimlig och proportionell med hédnsyn till den registrerades grundlaggande
rittigheter och intressen, i syfte att

a) sdkerstdlla att eventuella brottsutredningar och eventuell lagforing inte
dventyras, eller

b)  skydda tredje parts fri- och réttigheter, eller
c) skydda sikerhet och allmén ordning eller forhindra brott.

De avtalsslutande parterna ska se till att den behodriga myndigheten skriftligen
underrittar den registrerade om varje forsening, végran eller begridnsning av tillgang
och om skélen till detta. Sddana skél far utelimnas om och sé linge som detta skulle
undergriva syftet med forseningen, végran eller begransningen enligt punkt 3. Den
behoriga myndigheten ska informera den registrerade om mojligheten att ldmna in ett
klagomal till respektive tillsynsmyndighet och om andra mgjligheter till prévning
som foreskrivs i deras respektive réttsliga ramar.

Artikel 10
Riitt till rittelse/korrigering, utplining/radering eller begrinsning

De avtalsslutande parterna ska sdkerstilla att den registrerade har ritt att begira att
de behdriga myndigheterna réttar oriktiga personuppgifter om den registrerade som
overforts enligt avtalet. Med beaktande av syftet med behandlingen, omfattar detta
ritten att f& ofullstindiga personuppgifter som Overforts inom ramen for avtalet
kompletterade.

Rattelse/korrigering ska inbegripa utpldnande/radering av personuppgifter som inte
langre behovs for det eller de syften for vilka de behandlas.

De avtalsslutande parterna kan foreskriva att behandlingen av personuppgifter som
avses 1 punkt 2 begrinsas istillet for att dessa uppgifter utplanas/raderas, om det
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finns en skidlig grund att anta att utplaning skulle kunna paverka den registrerades
legitima intressen.

De behoriga myndigheterna ska underritta varandra om atgidrder som vidtas enligt
punkterna 1, 2 och 3. Den mottagande behoriga myndigheten ska rétta/korrigera,
utplana eller begriansa behandlingen av sadana uppgifter i enlighet med de atgirder
som vidtas av den dverforande behoriga myndigheten.

De avtalsslutande parterna ska forordna om att den behoriga myndigheten nir denna
mottagit begédran skriftligen ska informera den registrerade, utan onddigt drdjsmal
och under alla omstdndigheter inom tre manader fran mottagandet av begéran i
enlighet med punkterna 1 och 2, om att uppgifter som berér denne har
rattats/korrigeras, utplanats/raderats eller att behandlingen av dessa har begrénsats.

De avtalsslutande parterna ska sékerstélla att den behoriga myndigheten nédr denna
mottagit begéiran skriftligen ska informera den registrerade, utan onddigt drojsmaél
och under alla omstidndigheter inom tre manader fran mottagandet av begiran, om en
eventuell vigran att rétta/korrigera eller utplana/radera uppgifter eller att begrinsa
behandlingen av dem, om skilen till en sddan végran, om mojligheten att Idmna in ett
klagomal till respektive tillsynsmyndighet och om andra tillgdngliga rittsmedel som
foreskrivs 1 deras respektive réttsliga ramar.

Artikel 11
Anmiilan av en personuppgiftsincident till berorda myndigheter

I hindelse av en personuppgiftsincident som paverkar personuppgifter som Sverfors
inom ramen for detta avtal ska de avtalsslutande parterna sikerstélla att de respektive
behoriga myndigheterna utan drojsmél underrdttar varandra och sina respektive
tillsynsmyndigheter om incidenten och vidtar atgdrder for att begridnsa dess
eventuella negativa effekter.

Underrittelsen ska dtminstone

a)  beskriva personuppgiftsincidentens art, om mdjligt inbegripet de kategorier av
och antalet registrerade som berors samt de kategorier av och antalet
personuppgiftsposter som berors,

b)  beskriva de sannolika konsekvenserna av personuppgiftsincidenten,

c)  beskriva de dtgirder som den behdriga myndigheten har vidtagit eller foreslagit
for att atgarda personuppgiftsincidenten, inbegripet atgirder for att mildra dess
potentiella negativa effekter.

I den utstrickning det inte 4r mojligt att tillhandahdlla all den information som krévs
samtidigt, fir informationen tillhandahéllas i omgéngar. De aterstidende uppgifterna
ska lamnas utan onddigt ytterligare drojsmaél.

De avtalsslutande parterna ska se till att deras respektive behdriga myndigheter
dokumenterar alla personuppgiftsincidenter som paverkar personuppgifter Gverférda
inom ramen fOr detta avtal, inbegripet fakta kring incidenten, dess effekter och de
korrigerande atgirder som vidtagits, sd att deras respektive tillsynsmyndighet kan
kontrollera efterlevnaden av tillampliga réttsliga krav.
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Artikel 12
Information till den registrerade om en personuppgiftsincident

Om en sadan personuppgiftsincident som avses 1 artikel 11 sannolikt kommer att ha
en allvarlig negativ inverkan pa den registrerades rittigheter och friheter ska de
avtalsslutande parterna forordna om att deras respektive behoriga myndigheter utan
onddigt drojsmal ska meddela den registrerade om personuppgiftsincidenten.

Det meddelande till den registrerade som avses i punkt 1 ska, ndr det dr mgjligt,
beskriva personuppgiftsincidentens art, rekommenderade atgirder for att begrénsa
mojliga negativa foljder av personuppgiftsincidenten samt innehélla kontaktuppgifter
till den kontaktpunkt dér ndrmare information kan inhédmtas.

Meddelande till den registrerade i enlighet med punkt 1 krdvs inte om

a) de personuppgifter som berdrs av personuppgiftsincidenten skyddas av
lampliga tekniska skyddsdtgdrder som gor uppgifterna oldsbara for for dem
som saknar atkomstbehorighet,

b)  ytterligare atgérder har vidtagits som sdkerstéller att den registrerades fri- och
rittigheter sannolikt inte l&ngre kommer att paverkas allvarligt, eller

c) sddana meddelanden skulle medfora orimligt mycket arbete, sérskilt med tanke
pa antalet berdrda fall. I sa fall ska i stillet allménheten informeras eller en
liknande 4tgdrd vidtas genom vilken de registrerade informeras pd ett lika
effektivt sitt.

Meddelandet till den registrerade far senareldggas, begrinsas eller utelimnas, om ett
sadant meddelande troligen skulle

a)  forsvara officiella eller rittsliga utredningar, undersokningar eller forfaranden,

b) skada forebyggande, forhindrande, utredning eller lagféring av brott eller
verkstéllande av straffrittsliga sanktioner, inbegripet forhindrande av hot mot
den allménna ordningen eller den nationella sékerheten,

c) paverka tredje mans fri- och rittigheter;

i fall dar detta utgdér en nodvindig och rimlig och proportionell atgird med
vederbdrlig hdnsyn till den berdrda registrerades beréttigade intressen.

Artikel 13
Lagring, 6versyn, rittelse och utplining av personuppgifter

De avtalsslutande parterna ska forordna om ldmpliga tidsfrister for lagring av de
personuppgifter som mottagits inom ramen for detta avtal eller for en regelbunden
oversyn av behovet av lagring av sadana uppgifter, sa att uppgifterna endast lagras s&
linge som det dr nodvéndigt for det syfte for vilket de dverfors.

Under alla omstidndigheter ska behovet av fortsatt lagring omprdvas senast tre ar
efter det att personuppgifterna har Overforts, och om inget motiverat och
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dokumenterat beslut fattas om fortsatt lagring av personuppgifter ska dessa uppgifter
utplanas automatiskt efter tre 4r.

3. Om en behorig myndighet har anledning att tro att personuppgifter som den tidigare
overfort ar felaktiga, oriktiga, inaktuella eller inte borde ha Overforts, ska den
underrdtta den mottagande behoriga myndigheten, som ska rdtta eller utpléna
personuppgifterna, och underritta den 6verférande myndigheten om detta.

4. Om en behorig myndighet har anledning att tro att personuppgifter som den tidigare
har mottagit ar felaktiga, oriktiga, inaktuella eller inte borde ha &verforts, ska den
underritta den 6verforande behdriga myndigheten, som ska framfora sin standpunkt i
drendet. Om den Overforande behoriga myndigheten konstaterar —att
personuppgifterna ar felaktiga, oriktiga, inaktuella eller inte borde ha overforts, ska
den underritta den mottagande behdriga myndigheten, som ska rdtta eller utpldna
personuppgifterna, och underritta den 6verférande myndigheten om detta.

Artikel 14
Loggning och dokumentation

De avtalsslutande parterna ska forordna om att loggar fors 6ver insamling, &ndring, tillgdng,
utldmnande, inbegripet vidare 6verforing, ssmmanforande och utpléning av personuppgifter.

Sadana loggar eller sdidan dokumentation ska pa begiran goras tillgidngliga for respektive
tillsynsmyndighet for kontroll av behandlingens laglighet, egendvervakning och
sdkerstédllande av 1dmplig dataintegritet och datasédkerhet.

Artikel 15
Datasikerhet

De avtalsslutande parterna ska sidkerstdlla genomforandet av tekniska och organisatoriska
atgarder for att skydda personuppgifter som utbyts inom ramen for detta avtal.

Vid automatisk databehandling ska de avtalsslutande parterna sikerstilla genomforandet av
atgdrder som &r avsedda att

a) végra varje obehdrig person dtkomst till datorutrustning som anvénds for behandling
av personuppgifter (atkomstskydd for utrustning),

b) forhindra att databérare lases, kopieras, dndras eller avldgsnas av obehdriga (kontroll
av datamedier),

C) forhindra obehdrig registrering av personuppgifter och obehdrig kdnnedom om,
andring eller utpléning av lagrade personuppgifter (lagringskontroll),

d) forhindra att obehdriga personer kan anvinda datasystem via datakommunikation
(anvéndarkontroll),
e) sakerstdlla att personer som &r behoriga att anvdnda ett automatiserat

databehandlingssystem endast har tillgang till personuppgifter som omfattas av deras
behorighet (dtkomstkontroll),
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g)

h)

3

k)

sdkerstdlla att det dr mojligt att kontrollera och konstatera till vilka organ
personuppgifter far Overforas eller har G&verforts via datakommunikation
(kommunikationskontroll),

sakerstilla att det &r mdjligt att kontrollera och konstatera vilka personuppgifter som
har inforts 1 datasystemen samt ndr och av vem uppgifterna inférdes (kontroll av
indata),

sakerstdlla att det & mojligt att kontrollera och faststélla vilken anstélld som haft
atkomst till vilka uppgifter och vid vilken tidpunkt (dtkomstlogg),

forhindra obehdrig ldsning, kopiering, dndring eller utpldning av personuppgifter i
samband med overforing av sddana uppgifter eller under transport av databdrare
(transportkontroll),

sdkerstédlla att de installerade systemen omedelbart kan aterstdllas vid avbrott
(aterstallande),

sdkerstélla att systemet fungerar felfritt, att uppkomna funktionsfel omedelbart
rapporteras (driftsdkerhet) och att de lagrade personuppgifterna inte kan forvanskas
genom ett funktionsfel i systemet (dataintegritet).

Artikel 16
Tillsynsmyndighet

Béda de avtalsslutande parterna ska sdkerstélla att det finns en oberoende offentlig
myndighet med ansvar for dataskydd (tillsynsmyndighet) som ska Gvervaka fragor
som ror enskilda personers privatliv, inbegripet de nationella bestimmelser som &r
relevanta enligt avtalet for att skydda fysiska personers grundliggande fri- och
rittigheter 1 samband med behandling av personuppgifter. De avtalsslutande parterna
ska underritta varandra om den myndighet som respektive part betraktar som
tillsynsmyndighet i den mening som avses i denna artikel.

De avtalsslutande parterna ska se till att tillsynsmyndigheten agerar fullstindigt
oberoende ndr den utfér sina uppgifter och utovar sina befogenheter.
Tillsynsmyndigheterna ska agera fritt frén yttre paverkan och varken begira eller ta
emot instruktioner. Dess ledamdter ska ha en fast mandatperiod, inbegripet garantier
mot godtyckligt entledigande.

De avtalsslutande parterna ska se till att varje tillsynsmyndighet forfogar 6ver de
personella, tekniska och finansiella resurser samt de lokaler och den infrastruktur
som behdvs for att myndigheten ska kunna utféra sina uppgifter och utdva sina
befogenheter.

De avtalsslutande parterna ska se till att varje tillsynsmyndighet har verkstdllande
befogenheter att utreda och ingripa for att utdva tillsyn 6ver de organ den dvervakar
och inleda réttsliga forfaranden.

De avtalsslutande parterna ska se till att varje tillsynsmyndighet har befogenhet att ta
emot klagomal fran enskilda om hur de behdriga myndigheter som é&r under
tillsynsmyndighetens tillsyn anvénder de enskildas personuppgifter.
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Artikel 17
Administrativ och rittslig provning

De registrerade ska ha ritt till effektiv administrativ och réttslig provning av 6vertradelser av
de rattigheter och skyddsédtgirder som erkdnns i avtalet till foljd av behandling av
personuppgifter. De avtalsslutande parterna ska underritta varandra om den inhemska
lagstiftning som respektive part anser foreskriver de réttigheter som garanteras enligt denna
artikel.

KAPITEL III - TVISTER

Artikel 18
Tvistlosning

Alla tvister som kan uppsta i samband med tolkningen, tillimpningen eller genomforandet av
avtalet och alla frdgor som ror detta kommer att leda till samradd och forhandlingar mellan
foretrddare for de avtalsslutande parterna i syfte att nd en dmsesidigt godtagbar 16sning.

Artikel 19
Upphévandeklausul

1. Vid en visentlig dvertrddelse eller underlatenhet att uppfylla skyldigheter som foljer
av villkoren 1 detta avtal far endera avtalsslutande part tillfélligt upphiva
tillimpningen av detta avtal, helt eller delvis, genom en skriftlig underrittelse pa
diplomatisk vég till den andra avtalsslutande parten. En sddan skriftlig underrittelse
ska inte ske forrédn efter det att de avtalsslutande parterna har samratt under skélig tid
utan att nd en 16sning, och det tillfdlliga upphdvandet ska fa verkan tjugo dagar efter
dagen for mottagandet av en sddan underrittelse. Ett sadant tillfalligt upphévande far
hdvas av den upphdvande avtalsslutande parten efter skriftlig underréttelse till den
andra avtalsslutande parten. Det tillfalliga upphdvandet ska avslutas omedelbart efter
mottagandet av en sddan underrittelse.

2. Oberoende av om detta avtal tillfalligt upphédvs ska personuppgifter som omfattas av
avtalets tillimpningsomrade och som o&verforts fore den tillfilliga upphdvningen
fortsétta att behandlas 1 enlighet med avtalsvillkoren.

Artikel 20
Uppsiégning av avtalet

1. Detta avtal kan ndr som helst sdgas upp av endera parten genom en skriftlig anmélan
pa diplomatisk vig med tre manaders varsel.

2. Personuppgifter som omfattas av avtalets tillimpningsomrade och som &verforts fore
dess uppsédgning ska fortsitta att behandlas i1 enlighet med avtalsvillkoren vid den
tidpunkt dé avtalet sades upp.

3. Om avtalet sdgs upp ska de avtalsslutande parterna enas om fortsatt anvindning och
lagring av information som redan har utvéxlats mellan dem.
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KAPITEL IV - SLUTBESTAMMELSER

Artikel 21
Forhallande till andra internationella instrument

1. Detta avtal ska inte hindra eller pd annat sitt paverka de rattsliga bestimmelser om
informationsutbyte som foreskrivs i nagot avtal om omsesidig rattslig hjilp, nigot
annat samarbetsavtal eller -arrangemang eller nagon arbetsrittslig forbindelse for
informationsutbyte mellan Nya Zeeland och nédgon av Europeiska unionens
medlemsstater.

2. Detta avtal ska  komplettera  samarbetsavtalet om  upprittande av
samarbetsforbindelser mellan polisen i Nya Zeeland och Europeiska unionens byré
for samarbete inom brottsbekdmpning.

Artikel 22
Administrativ genomforandeoverenskommelse

Nérmare bestimmelser om samarbetet mellan de avtalsslutande parterna for att genomfora
detta avtal ska vara foremél for en administrativ genomforandedverenskommelse mellan
Europol och Nya Zeelands behdriga myndigheter i enlighet med Europolforordningen.

Artikel 23
Administrativ overenskommelse om sekretess

Utbytet av sdkerhetsskyddsklassificerade EU-uppgifter, om sd krdvs enligt detta avtal, ska
regleras genom en administrativ dverenskommelse om sekretess som ingatts mellan Europol
och Nya Zeelands behoriga myndigheter.

Artikel 24
Nationella kontaktpunkter och sambandsmin

1. Nya Zeeland ska utse en nationell kontaktpunkt som ska fungera som central
kontaktpunkt mellan Europol och Nya Zeelands behoriga myndigheter. Den
nationella kontaktpunktens sérskilda uppgifter ska anges i1 den administrativa
genomforandedverenskommelsen 1 artikel 22.1.  Den utsedda nationella
kontaktpunkten for Nya Zeeland anges 1 bilaga IV.

2. Europol och Nya Zeeland ska stérka sitt samarbete 1 enlighet med detta avtal genom
Nya Zeelands utplacering av sambandsmén. Europol far utplacera en eller flera
sambandsmén i Nya Zeeland.

Artikel 25
Utgifter

De avtalsslutande parterna ska se till att de behoriga myndigheterna bir sina egna utgifter 1

samband med genomforandet av detta avtal, om inte annat anges i detta avtal eller i den
administrativa overenskommelsen.
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Artikel 26
Underrittelse om genomforande

Badan de avtalsslutande parterna ska forordna om att deras behoriga myndighet
offentliggor ett dokument som pa ett begripligt sitt anger villkoren for behandling av
personuppgifter som Overfors inom ramen for detta avtal, inbegripet de medel som
star till de registrerades forfogande for att de ska kunna utdva sina rittigheter.
Respektive avtalsslutande part ska se till att en kopia av handlingen delges den andra
avtalsslutande parten.

Om sddana inte redan finns ska de behoriga myndigheterna anta regler som
specificerar hur efterlevnaden av villkoren om behandling av personuppgifter
kommer att verkstéllas i1 praktiken. En kopia av dessa regler ska anmalas till den
andra avtalsslutande parten och till respektive tillsynsmyndighet.

Artikel 27
Ikrafttriadande och tillimpning

Detta avtal ska godkinnas av de avtalsslutande parterna enligt deras egna
forfaranden.

Detta avtal trdder i kraft samma dag som den sista skriftliga underrittelsen genom
vilken de avtalsslutande parterna pa diplomatisk vig har underrittat varandra om att
de forfaranden som avses i punkt 1 har slutforts.

Detta avtal triader i kraft den forsta dagen efter den dag d& samtliga foljande villkor
har uppfyllts:

a)  Den administrativa genomforandedverenskommelse som faststélls i artikel 22
har blivit tillampligt.

b)  De avtalsslutande parterna har underrittat varandra om att de skyldigheter som
faststills 1 detta avtal har uppfyllts, inbegripet i enlighet med artikel 26, och
den underrittelsen har godtagits.

De avtalsslutande parterna ska pd diplomatisk vdg utbyta skriftliga underrittelser
som bekriftar att ovanstdende villkor ar uppfyllda.

) Artikel 28
Andringar och kompletteringar

Detta avtal far nir som helst dndras skriftligen genom 6msesidig 6verenskommelse
mellan de avtalsslutande parterna via en skriftlig underrittelse som utvdxlas pa
diplomatisk vig. Andringarna ska trida i kraft i enlighet med samma rittsliga
forfarande som foreskrivs 1 artikel 27.1 och 27.2.

Bilagorna till detta avtal far vid behov uppdateras genom utvixling av diplomatiska
noter. Sddana uppdateringar ska trdda i kraft 1 enlighet med artikel 27.1 och 27.2.

De avtalsslutande parterna ska pa begiran av endera parten inleda samrdd om
dndring av detta avtal eller dess bilagor.
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) Artikel 29
Oversyn och utvirdering

1. De avtalsslutande parterna ska gemensamt se over genomforandet av detta avtal ett
ar efter det att det trdtt i kraft, och déirefter med regelbundna intervaller samt
dessutom om en av parterna begér det och ett gemensamt beslut fattas om en extra
oversyn.

2. De avtalsslutande parterna ska gemensamt utvérdera detta avtal fyra ar efter det att
det har borjat tilldimpas.

3. De avtalsslutande parterna ska i forvdg besluta om formerna for Gversynen av
genomforandet av avtalet och underritta varandra om sammanséttningen av sina
respektive team. Teamen ska omfatta experter pa dataskydd och brottsbekdmpning.
Om inte annat foljer av tillaimplig lagstiftning ska alla som deltar i en dversyn vara
skyldiga att iaktta den tystnadsplikt som géller for diskussionerna och inneha
lampligt sdkerhetsgodkdnnande. For varje 6versyn ska Nya Zeeland och Europeiska
unionen sidkerstélla tillgdng till relevant dokumentation, relevanta system och
relevant personal.

Artikel 30
Territoriell tillimplighet

1. Detta avtal ska tillimpas pd det territorium dir och i den mén fordraget om
Europeiska unionen och fordraget om FEuropeiska unionens funktionssétt &r
tillimpliga och pd Nya Zeelands territorium.

2. Detta avtal ska endast tillimpas pa Danmarks eller Irlands territorium om Europeiska
unionen skriftligen underrittar Nya Zeeland om att Danmark eller Irland har valt att
vara bundna av detta avtal.

3. Om Europeiska unionen innan detta avtals ikrafttrddande underrittar Nya Zeeland
om att det kommer att tillimpas p& Danmarks eller Irlands territorium, ska detta avtal
tillimpas pé den medlemsstatens territorium samma dag som detta avtal dr tillampligt
pa ovriga medlemsstater i Europeiska unionen.

4. Om Europeiska unionen efter detta avtals ikrafttridande underrittar Nya Zeeland om
att det ar tillampligt p4 Danmarks eller Irlands territorium, ska detta avtal tillimpas
pa den medlemsstatens territorium 30 dagar efter dagen for underrittelsen.

Uppréttat i , den 1 tva exemplar pa bulgariska, danska, engelska, estniska, finska, franska,
grekiska, italienska, kroatiska, lettiska, litauiska, maltesiska, nederldndska, polska,
portugisiska, ruminska, slovakiska, slovenska, spanska, svenska, tjeckiska, tyska och
ungerska, och alla texter &r lika giltiga.

For Nya Zeeland For EU
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BILAGA I - BROTTSOMRADEN

Brott enligt definitionen i artikel 2 e dr foljande:

Terrorism.

Organiserad brottslighet.

Narkotikahandel.

Penningtvitt.

Brottslighet som har samband med nukledra och radioaktiva &mnen.
Illegal minniskosmuggling.

Mainniskohandel.

Handel med stulna fordon.

Mord och grov misshandel

Olaglig handel med méanskliga organ och vévnader.

Mainniskorov, olaga frihetsberdvande och tagande av gisslan.
Rasism och framlingsfientlighet.

Rén och grov stold.

Olaglig handel med kulturféremél, inbegripet antikviteter och konstverk.
Svindleri och bedrégeri.

Brott mot unionens finansiella intressen.

Insiderhandel och otillborlig marknadspaverkan.
Beskyddarverksamhet och utpressning.

Forfalskning och piratkopiering.

Forfalskning av administrativa dokument och handel med sadana forfalskningar.

Penningforfalskning och forfalskning av betalningsmedel.
It-brottslighet.

Korruption.

Olaglig handel med vapen, ammunition och sprangdmnen.

Olaglig handel med hotade djurarter.
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Olaglig handel med hotade vixtarter och vaxtsorter.
Miljobrott, diribland fororening fran fartyg.
Olaglig handel med hormonpreparat och andra tillvéxtsubstanser.

Sexuella dvergrepp och sexuellt utnyttjande, inbegripet material med dvergrepp mot
barn och kontaktsokning med barn i sexuellt syfte.

Folkmord, brott mot méinskligheten och krigsforbrytelser.

De former av brottslighet som avses 1 denna bilaga ska bedomas av Nya Zeelands behdriga
myndigheter i enlighet med Nya Zeelands lagstiftning.
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BILAGA II - NYA ZEELANDS BEHORIGA MYNDIGHETER OCH DERAS BEFOGENHETER

De behoriga myndigheter i Nya Zeeland till vilka Europol far 6verfora uppgifter ar foljande:

Myndighet

Nya Zeelands polis (som huvudansvarig behorig myndighet)

Nya Zeelands tullmyndighet

Nya Zeelands immigrationsmyndighet
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BILAGA III — FORTECKNING OVER UNIONSORGAN

Uppdrag/insatser inom ramen for den gemensamma sékerhets- och forsvarspolitiken,
begrinsade till brottsbekdmpande verksamhet

Europeiska byran for bedrigeribekdmpning (Olaf)

Europeiska gréins- och kustbevakningsbyran (Frontex)
Europeiska centralbanken (ECB)

Europeiska aklagarmyndigheten (EPPO)

Europeiska unionens byrd for straffrattsligt samarbete (Eurojust)

Europeiska unionens immaterialrdttsmyndighet (EUIPO)
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BILAGA IV — NATIONELL KONTAKTPUNKT

Den nationella kontaktpunkt for Nya Zeeland som ska fungera som central kontaktpunkt
mellan Europol och Nya Zeelands behdriga myndigheter utses hdarmed till

Nya Zeelands polis

Nya Zeeland é&r skyldigt att informera Europol om kontaktpunkterna éndras.
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