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BEGRUNDUNG

1. KONTEXT DES VORSCHLAGS
. Griinde und Ziele des Vorschlags

Im Ubereinkommen der Vereinten Nationen iiber die Rechte des Kindes (im Folgenden
,Kinderrechtsiibereinkommen*) und in Artikel 24 Absatz 2 der Charta der Grundrechte der
Européischen Union (im Folgenden ,,Charta“)' sind der Schutz und die Fiirsorge fiir das Wohl
und das Wohlergehen des Kindes als Rechte verankert. Im Jahr 2021 betonte der Ausschuss
der Vereinten Nationen fiir die Rechte des Kindes, dass diese Rechte im digitalen Umfeld
gleichermaBen geschiitzt werden miissen.? Der Schutz der Kinder, sowohl online als auch
offline, ist eine der Prioritdten der Union.

Mindestens jedes fiinfte Kind wird in der Kindheit Opfer sexueller Gewalt.> In einer
weltweiten Studie aus dem Jahr 2021 wurde festgestellt, dass mehr als ein Drittel der
Befragten im Laufe ihrer Kindheit im Internet zu eindeutig sexuellen Handlungen
aufgefordert worden war und mehr als die Halfte der Befragten eine Form des sexuellen
Kindesmissbrauchs im Internet erlebt hatte.* Bei Kindern mit Behinderungen ist die Gefahr
der sexuellen Gewalt noch groBer: Bis zu 68 % der Madchen und 30 % der Jungen mit
geistigen Behinderungen oder Entwicklungsstorungen werden vor ihrem 18. Geburtstag
sexuell missbraucht.’ Material iiber sexuellen Kindesmissbrauch ist ein Produkt des
korperlichen sexuellen Missbrauchs von Kindern. Seine Aufdeckung und Meldung ist
notwendig, um seine Produktion und Verbreitung zu verhindern, und ein wichtiges Mittel fiir
die Identifizierung und Unterstiitzung der Opfer. Durch die Pandemie sind Kinder in deutlich
stairkerem Male einer unerwiinschten Anndherung im Internet, einschlieBlich einer
Kontaktaufnahme zwecks sexuellen Missbrauchs, ausgesetzt. Obwohl der sexuelle
Missbrauch und die sexuelle Ausbeutung von Kindern sowie Material iiber sexuellen
Kindesmissbrauch aufgrund der 2011 verabschiedeten Richtlinie zur Bekdmpfung des
sexuellen Missbrauchs von Kindern® in der EU strafbar sind, zeigt sich, dass es der EU nach
wie vor nicht gelingt, Kinder davor zu schiitzen, Opfer von sexuellem Missbrauch zu werden,
und dass das Internet hier eine besondere Herausforderung darstellt.

Daher nahm die Europdische Kommission am 24. Juli 2020 die EU-Strategie fiir eine
wirksamere Bekidmpfung des sexuellen Missbrauchs von Kindern’ an, die eine umfassende

! Charta der Grundrechte der Européischen Union, 2012/C 326/02, 26. Oktober 2012.

Allgemeine Bemerkung Nr. 25 der Vereinten Nationen (2021) iiber die Rechte der Kinder im digitalen

Umfeld.

3 Kampagne ..One in Five®, Europarat, 2010-2015.

Economist-Impact-Befragung von iiber 5000 18-20-Jdhrigen in 54 Léndern, verdffentlicht in der

Global Threat Assessment, WeProtect Global Alliance, 2021.

Sonderbeauftragte des Generalsekretirs der Vereinten Nationen fir Gewalt gegen Kinder, Children

with Disabilities (Kinder mit Behinderungen).

6 Richtlinie 2011/93/EU des Europédischen Parlaments und des Rates vom 13. Dezember 2011 zur
Bekdmpfung des sexuellen Missbrauchs und der sexuellen Ausbeutung von Kindern sowie der
Kinderpornografie sowie zur Ersetzung des Rahmenbeschlusses 2004/68/J1 des Rates.

7 EU-Strategie flir eine wirksamere Bekdmpfung des sexuellen Missbrauchs von Kindern,
COM(2020) 607 final, 24. Juli 2020, S. 2.
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Antwort auf die wachsende Bedrohung des sexuellen Missbrauchs von Kindern sowohl
offline als auch online darstellt, indem die Prévention, Ermittlung und Unterstiitzung der
Opfer verbessert werden. Die Strategie umfasst acht Initiativen zur Schaffung eines soliden
Rechtsrahmens fiir den Schutz von Kindern und zur Ermoéglichung eines koordinierten
Ansatzes der vielen am Schutz und an der Unterstiitzung von Kindern beteiligten Akteure.
Ziel dieser Initiativen ist es, Gesetzesliicken zu ermitteln und sicherzustellen, dass EU-
Rechtsvorschriften eine wirksame Reaktion ermdglichen, die Strafverfolgungsmalnahmen
auf nationaler und EU-Ebene zu verstirken, die Mitgliedstaaten bei der Verbesserung des
Kinderschutzes durch Prdvention zu unterstiitzen, die Bemiihungen der Branche zu
mobilisieren, den Schutz von Kindern im Rahmen ihrer Dienstleistungen zu gewihrleisten,
und den Schutz von Kindern weltweit durch die Zusammenarbeit der verschiedenen Akteure
zu verbessern. Mit dieser gezielten Strategie gehen weitere ergidnzende Bemiihungen einher.
Am 24.Mirz 2021 nahm die Europdische Kommission ihre umfassende EU-
Kinderrechtsstrategie an, in der verstirkte MaBnahmen zum Schutz von Kindern vor allen
Formen von Gewalt, einschlielich Missbrauch im Internet, vorgeschlagen werden.
AuBerdem werden Unternehmen aufgefordert, ihre Bemiihungen zur Aufdeckung, Meldung
und Entfernung illegaler Online-Inhalte, einschlieflich des sexuellen Missbrauchs von
Kindern, von ihren Plattformen und Diensten fortzusetzen. Die vorgeschlagene Europdische
Erklirung zu den digitalen Rechten und Grundsitzen fiir die digitale Dekade® enthilt auch
eine Verpflichtung, alle Kinder vor illegalen Inhalten, Ausbeutung, Manipulation und
Missbrauch im Internet zu schiitzen und zu verhindern, dass der digitale Raum ausgenutzt
wird, um Straftaten zu begehen oder zu erleichtern’.

In diesem Zusammenhang spielen Anbieter von Hosting- oder interpersonellen
Kommunikationsdiensten (im Folgenden ,,Anbieter*) eine besonders wichtige Rolle. Thr
verantwortungsvolles und sorgfaltiges Verhalten ist fiir ein sicheres, berechenbares und
vertrauenswiirdiges Online-Umfeld sowie fiir die Ausiibung der in der Charta garantierten
Grundrechte unabdingbar. Durch die Verbreitung von Bildern und Videos mit sexuellem
Missbrauch von Kindern, die mit der Weiterentwicklung der digitalen Welt dramatisch
zugenommen hat, wird der von den Opfern erlittene Schaden nicht aus der Welt geschafft,
sondern eher noch weiter verbreitet, wiahrend sich fiir die Straftiter durch diese Dienste neue
Wege fiir die Kontaktaufnahme zu und die Ausbeutung von Kindern aufgetan haben.

Einige Anbieter nutzen bereits freiwillig Technologien, um sexuellen Kindesmissbrauch im
Internet in ihren Diensten aufzudecken, zu melden und zu entfernen. Doch die von den
Anbietern ergriffenen Maflnahmen sind sehr unterschiedlich, und die allermeisten Meldungen
stammen von einigen wenigen Anbietern, wihrend etliche Anbieter gar keine Mafinahmen
ergreifen. Auch die Qualitit und Relevanz der Meldungen, die die EU-
Strafverfolgungsbehdrden von den Anbietern erhalten, unterscheiden sich erheblich. Nach wie
vor gingen bei Organisationen wie dem National Centre for Missing and Exploited Children
(Nationales Zentrum fiir vermisste und ausgebeutete Kinder, NCMEC), dem US-
amerikanische Anbieter nach US-Recht sexuellen Missbrauch von Kindern in ihren Diensten
melden miissen, 2020 mehr als 21 Millionen Meldungen ein, von denen mehr als eine Million

Vorgeschlagene Europdische Erkldrung zu den digitalen Rechten und Grundsitzen fiir die digitale
Dekade, COM(2022) 28, 26. Januar 2022.
o EU-Kinderrechtsstrategie, COM(2021) 142 final, 24. Mérz 2021.
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EU-Mitgliedstaaten betrafen. Die jlingsten Meldungen fiir 2021 deuten auf einen weiteren
Anstieg hin und niihern sich der 30-Millionen-Marke. '

Trotz des wichtigen Beitrags einiger Anbieter haben sich freiwillige Mallnahmen als
unzureichend erwiesen, um dem Missbrauch von Online-Diensten zum Zwecke des sexuellen
Missbrauchs von Kindern entgegenzuwirken. Infolgedessen haben mehrere Mitgliedstaaten
mit der Ausarbeitung und Verabschiedung nationaler Vorschriften zur Bekdmpfung des
sexuellen Kindesmissbrauchs im Internet begonnen. Wie aus dem diesem Vorschlag
beigefiigten Bericht iiber die Folgenabschidtzung hervorgeht, filhrt dies zur Entwicklung
unterschiedlicher nationaler Auflagen, was wiederum eine zunehmende Fragmentierung des
digitalen Binnenmarkts fiir Dienste mit sich bringt.!! Vor diesem Hintergrund sind
einheitliche Unionsvorschriften fiir die Aufdeckung, Meldung und Entfernung von sexuellem
Kindesmissbrauch im Internet erforderlich, um das Gesetz iiber digitale Dienste zu ergénzen,
bestehende Hindernisse fiir den digitalen Binnenmarkt zu beseitigen und deren Verbreitung zu
verhindern.!? Um der Gefahr einer Fragmentierung durch diesen Vorschlag zu begegnen, ist
zu beriicksichtigen, dass es notwendig ist, die Grundrechte von Kindern auf Fiirsorge und
Schutz ihres Wohlbefindens, ihrer psychischen Gesundheit und ihres Wohls zu gewéhrleisten
und das allgemeine Offentliche Interesse an der wirksamen Verhiitung, Ermittlung und
Verfolgung der schweren Straftat des sexuellen Kindesmissbrauchs zu unterstiitzen.

Zur Bewiltigung dieser Herausforderungen und als Reaktion auf die Forderungen des Rates
und des Europidischen Parlaments soll mit diesem Vorschlag daher ein klarer und
harmonisierter Rechtsrahmen fiir die Prdvention und Bekdmpfung des sexuellen
Kindesmissbrauchs im Internet geschaffen werden. Er soll den Anbietern Rechtssicherheit in
Bezug auf ihre Pflichten verschaffen, Risiken zu bewerten und zu mindern und
erforderlichenfalls einen solchen Missbrauch in ihren Diensten in einer Weise aufzudecken,
zu melden und zu entfernen, die mit den in der Charta verankerten Grundrechten und den
allgemeinen Grundsédtzen des Unionsrechts im Einklang steht. Bei der Bekdmpfung des
sexuellen Missbrauchs von Kindern, wie er sich im Internet zeigt, stehen auf allen Seiten
wichtige Rechte und Interessen auf dem Spiel. Daher ist es besonders wichtig, ein
angemessenes Gleichgewicht zwischen Maflnahmen zum Schutz von Kindern, die Opfer
sexuellen Missbrauchs geworden sind, und ihren Grundrechten herzustellen und somit
wichtige Ziele von allgemeinem gesellschaftlichem Interesse zu erreichen und die
Grundrechte anderer Nutzer und der Anbieter zu wahren.

Dieser Vorschlag enthélt daher gezielte MaBnahmen, die in einem angemessenen Verhéltnis
zu dem Risiko des Missbrauchs eines bestimmten Dienstes fiir sexuellen Kindesmissbrauch
im Internet stehen und strengen Bedingungen und Schutzvorkehrungen unterliegen.

Die rund 29,4 Millionen Meldungen fiir 2021 entsprechen einem Anstieg von 35 % gegeniiber dem
Vorjahr, EU CyberTipline Data Snapshot NCMEC, abgerufen am 11. Mérz 2022.

Veranschaulicht durch die Einrichtung verschiedener neuer oder bestehender Behorden mit
Zustindigkeit fiir die Uberwachung und Durchsetzung unterschiedlicher Verpflichtungen, die fiir
unterschiedliche Arten von Diensteanbietern gelten, die durch die nationalen Rechtsvorschriften der
Mitgliedstaaten eingeschrénkt sind. Weitere Einzelheiten sind Abschnitt 3 des Anhangs 5 des Berichts
iiber die Folgenabschdtzung zu entnehmen, der diesem Vorschlag beigefligt ist.

Siehe Abschnitt 4, Fragmentation of rules for digital services (Fragmentierung der Vorschriften fiir
digitale Dienste), in Business Journeys on the Single Market:Practical Obstacles and Barriers
(Entwicklung von Unternehmen im Binnenmarkt: Praktische Hindernisse und Hemmnisse),
SWD(2020) 54, 10. Mirz 2020.
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AulBerdem soll sichergestellt werden, dass die Anbieter ihren Verpflichtungen nachkommen
konnen, indem ein Europdisches Zentrum zur Prdvention und Bekdmpfung des sexuellen
Missbrauchs von Kindern (im Folgenden ,EU-Zentrum®) eingerichtet wird, das die
Durchfiihrung dieser Verordnung erleichtert und unterstiitzt und so dazu beitrdgt, Hindernisse
fiir den Binnenmarkt zu beseitigen, insbesondere im Zusammenhang mit den Pflichten der
Anbieter im Rahmen dieser Verordnung, sexuellen Kindesmissbrauch im Internet
aufzudecken, zu melden und entsprechendes Material zu entfernen. Konkret wird das EU-
Zentrum Datenbanken mit Indikatoren fiir sexuellen Kindesmissbrauch im Internet einrichten,
pflegen und betreiben, die die Anbieter nutzen miissen, um ihren Aufdeckungspflichten
nachzukommen. Diese Datenbanken sollten daher vor dem Inkrafttreten der Verordnung
einsatzbereit sein. Damit dies gewdhrleistet ist, hat die Kommission den Mitgliedstaaten
bereits Finanzmittel zur Verfiigung gestellt, um sie bei der Vorbereitung dieser Datenbanken
zu unterstiitzen. Das EU-Zentrum sollte dariiber hinaus bestimmte ergénzende Aufgaben
wahrnehmen, beispielsweise die Unterstiitzung der zustindigen nationalen Behorden bei der
Erfiillung ihrer Aufgaben im Rahmen dieser Verordnung und die Unterstiitzung der Opfer im
Zusammenhang mit den Pflichten der Anbieter. Aullerdem sollte es seine zentrale Position
nutzen, um die Zusammenarbeit und den Austausch von Informationen und Fachkenntnissen
zu erleichtern, auch fiir die Zwecke einer faktengestiitzten Politikgestaltung und Priavention.
Die Privention ist eine Prioritdt bei den Bemiihungen der Kommission zur Bekdmpfung des
sexuellen Missbrauchs von Kindern.

o Kohirenz mit den bestehenden Vorschriften in diesem Politikbereich

Mit diesem Vorschlag werden die Verpflichtungen erfiillt, die in der EU-Strategie fiir eine
wirksamere Bekdmpfung des sexuellen Missbrauchs von Kindern eingegangen wurden; diese
Verpflichtungen umfassen insbesondere Vorschlidge fiir Rechtsvorschriften, um wirksam
gegen sexuellen Kindesmissbrauch im Internet vorgehen zu kénnen, indem Anbieter unter
anderem verpflichtet werden, bekanntes Material iiber sexuellen Kindesmissbrauch
aufzudecken, und Maflnahmen mit Blick auf die Einrichtung eines Européischen Zentrums
zur Pravention und Bekdmpfung des sexuellen Missbrauchs von Kindern. Der aktuelle EU-
Rechtsrahmen in diesem Bereich besteht aus den Rechtsvorschriften der Union zum sexuellen
Missbrauch von Kindern, wie der Richtlinie zur Bekdmpfung des sexuellen Missbrauchs von
Kindern und der Verordnung (EU) 2021/1232 zur Bekdmpfung des sexuellen Missbrauchs
von Kindern im Internet'®, die bis zum 3. August 2024 gilt (im Folgenden
,,Ubergangsverordnung®).

Durch die Einfiihrung einer Pflicht fiir Anbieter, Material iiber sexuellen Kindesmissbrauch
aufzudecken, zu melden, zu sperren und aus ihren Diensten zu entfernen, ermdglicht der
Vorschlag eine bessere Aufdeckung, Ermittlung und Verfolgung von Straftaten im Rahmen
der Richtlinie zur Bekdmpfung des sexuellen Missbrauchs von Kindern. Die vorgeschlagene
Rechtsvorschrift erginzt die neue europiische Strategie fiir ein besseres Internet fiir Kinder!4,
deren Ziel in der Schaffung sicherer digitaler Erfahrungen fiir Kinder und der Stirkung ihrer
digitalen Kompetenz besteht.

13 Verordnung (EU) 2021/1232 des Europiischen Parlaments und des Rates vom 14. Juli 2021 iiber eine
voriibergehende Ausnahme von bestimmten Vorschriften der Richtlinie 2002/58/EG hinsichtlich der
Verwendung von Technologien durch Anbieter nummernunabhéngiger interpersoneller
Kommunikationsdienste zur Verarbeitung personenbezogener und anderer Daten zwecks Bekdmpfung
des sexuellen Missbrauchs von Kindern im Internet (Text von Bedeutung fiir den EWR).

14 COM(2022) 212, 11. Mai 2022.
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Das EU-Zentrum sollte eng mit Europol zusammenarbeiten. Es nimmt die Meldungen der
Anbieter entgegen, priift sie dann, um zu vermeiden, dass offensichtlich falsch-positive
Ergebnisse gemeldet werden, und leitet sie an FEuropol und die nationalen
Strafverfolgungsbehorden weiter. Dem Verwaltungsrat des EU-Zentrums wird ein Vertreter
von Europol angehdéren. Im Gegenzug konnte ein Vertreter des EU-Zentrums dem
Verwaltungsrat von Europol angehoren, um fiir eine wirksame Zusammenarbeit und
Koordinierung zu sorgen.

Die vorgeschlagene Rechtsvorschrift trdgt auch zur Verwirklichung der in mehreren
volkerrechtlichen Instrumenten festgelegten Ziele bei. In diesem Zusammenhang relevant
sind das von allen EU-Mitgliedstaaten ratifizierte Ubereinkommen des Europarates zum
Schutz von Kindern vor sexueller Ausbeutung und sexuellem Missbrauch (Lanzarote-
Konvention)'®, in dem Mindestanforderungen in Bezug auf das materielle Strafrecht, die
Unterstiitzung von Opfern und Interventionsprogramme enthalten sind, und das von fast allen
EU-Mitgliedstaaten ratifizierte Ubereinkommen des Europarates iiber Computerkriminalitit
(Budapest-Konvention)'®, in dem die Vertragsparteien verpflichtet werden, bestimmte
Straftaten im Zusammenhang mit Material iiber sexuellen Kindesmissbrauch festzulegen.

o Kohirenz mit der Politik der Union in anderen Bereichen

Der Vorschlag baut auf der Datenschutz-Grundverordnung (DSGVO)!” auf. In der Praxis
neigen Anbieter dazu, verschiedene in der DSGVO vorgesehene Verarbeitungsgriinde geltend
zu machen, um personenbezogene Daten zu verarbeiten, die mit der freiwilligen Aufdeckung
und Meldung von sexuellem Missbrauch von Kindern im Internet verbunden sind. In dem
Vorschlag wird ein System gezielter Aufdeckungsanordnungen eingefiihrt und werden die
Bedingungen fiir die Aufdeckung festgelegt, wodurch mehr Rechtssicherheit fiir diese
Tatigkeiten geschaffen wird. Was die obligatorischen Aufdeckungstitigkeiten im
Zusammenhang mit der Verarbeitung personenbezogener Daten betrifft, so wird mit dem
Vorschlag und insbesondere mit den auf seiner Grundlage erlassenen
Aufdeckungsanordnungen der Grund fiir eine solche Verarbeitung gemdll Artikel 6 Absatz 1
Buchstabe ¢ DSGVO festgelegt, wonach die Verarbeitung personenbezogener Daten zur
Erflillung einer rechtlichen Verpflichtung im Rahmen des Rechts der Union oder eines
Mitgliedstaats, dem der Verantwortliche unterliegt, vorgesehen ist.

Der Vorschlag bezieht sich unter anderem auf Anbieter, die interpersonelle elektronische
Kommunikationsdienste anbieten und daher nationalen Vorschriften zur Umsetzung der
Datenschutzrichtlinie fiir elektronische Kommunikation'® und ihrer vorgeschlagenen

Ubereinkommen des Europarates zum Schutz von Kindern vor sexueller Ausbeutung und sexuellem

Missbrauch, SEV Nr. 201, 25. Oktober 1997.

16 Ubereinkommen des Europarates {iber Computerkriminalitit, SEV Nr. 185, 23. November 2001.

17 Verordnung (EU) 2016/679 des Européischen Parlaments und des Rates vom 27. April 2016 zum
Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr
und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung).

18 Richtlinie 2000/31/EG des Européischen Parlaments und des Rates vom 8. Juni 2000 iiber bestimmte

rechtliche Aspekte der Dienste der Informationsgesellschaft, insbesondere des elektronischen

Geschiéftsverkehrs, im Binnenmarkt.
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Uberarbeitung!® unterliegen, iiber die derzeit verhandelt wird. Mit den in dem Vorschlag
vorgesehenen Maflnahmen wird in einigen Punkten der Anwendungsbereich der Rechte und
Pflichten aus den einschlidgigen Bestimmungen der genannten Richtlinie beschréinkt,
insbesondere in Bezug auf Tatigkeiten, die fiir die Ausfiihrung von Aufdeckungsanordnungen
unbedingt erforderlich sind. In diesem Zusammenhang ist in dem Vorschlag die analoge
Anwendung von Artikel 15 Absatz 1 der genannten Richtlinie vorgesehen.

Der Vorschlag steht auch im Einklang mit der Richtlinie iiber den elektronischen
Geschiftsverkehr und dem Vorschlag fiir ein Gesetz iiber digitale Dienste?’, zu dem die
beiden gesetzgebenden Organe kiirzlich eine vorliufige politische Einigung erzielt haben?!. Er
enthilt insbesondere spezifische Anforderungen fiir die Bekdmpfung bestimmter Formen
illegaler Tatigkeiten und des Austauschs illegaler Inhalte im Internet, verbunden mit einer
Reihe von Schutzvorkehrungen. Auf diese Weise wird er den im Gesetz iiber digitale Dienste
vorgesehenen allgemeinen Rahmen nach dessen Annahme ergdnzen. Der Vorschlag baut auf
dem horizontalen Rahmen des Gesetzes iiber digitale Dienste auf, der, soweit mdglich, als
Ausgangsbasis dient, und enthilt spezifischere Vorschriften, sofern dies fiir den konkreten
Fall der Bekdampfung des sexuellen Kindesmissbrauchs im Internet erforderlich ist. So konnen
nach diesem Vorschlag fiir einige Anbieter beispielsweise eine allgemeinere Verpflichtung
zur Bewertung systemischer Risiken im Zusammenhang mit der Nutzung ihrer Dienste im
Rahmen des Gesetzes tiber digitale Dienste und eine ergénzende Pflicht zur Durchfiihrung
einer spezifischen Bewertung der Risiken des sexuellen Kindesmissbrauchs im Internet
gelten. Diese Anbieter konnen sich bei der Durchfiihrung der spezifischeren Risikobewertung
auf die allgemeinere Risikobewertung berufen, und die spezifischen Risiken wiederum, die
fiir Kinder im Zuge der spezifischen Risikobewertung gemi3 dem vorliegenden Vorschlag in
Bezug auf ihren  Dienst  ermittelt ~ wurden, konnen in  allgemeinere
Risikominderungsmafinahmen einflieen, die auch dazu dienen, den Verpflichtungen aus dem
Gesetz lber digitale Dienste nachzukommen.

Nach der Richtlinie {iber den elektronischen Geschéftsverkehr und dem Gesetz iiber digitale
Dienste diirfen die Mitgliedstaaten Anbietern von Vermittlungsdiensten keine allgemeinen
Verpflichtungen zur Uberwachung von Informationen oder zur aktiven Ermittlung von
Tatsachen oder Umstinden, die auf illegale Téatigkeiten hindeuten, auferlegen. Wihrend die
genauen Umrisse dieses Verbots filir die Mitgliedstaaten erst nach und nach klar werden, zielt
die vorgeschlagene Verordnung darauf ab, der zugrunde liegenden Anforderung gerecht zu
werden, Ausgewogenheit zwischen den verschiedenen kollidierenden Grundrechten, auf die
sich dieses Verbot stiitzt, herzustellen und dabei den spezifischen Kontext der Bekdmpfung
des sexuellen Kindesmissbrauchs im Internet und die Bedeutung des betreffenden
offentlichen Interesses zu berlicksichtigen. Dies geschieht insbesondere durch eine gezielte
Ausrichtung auf den Umfang der gefdhrdeten Anbietern auferlegten Verpflichtungen und die
Festlegung klarer und sorgfiltig ausgewogener Regeln und Schutzvorkehrungen, unter
anderem durch eine klare Definition der angestrebten Ziele, der Art der betroffenen
Materialien und Tatigkeiten, eines risikobasierten Ansatzes, des Umfangs und der Art der
einschldgigen Verpflichtungen, der Vorschriften fiir Rechtsbehelfe und der einschldgigen

19 Richtlinie 2002/58/EG des Européischen Parlaments und des Rates vom 12. Juli 2002 iiber die
Verarbeitung personenbezogener Daten und den Schutz der Privatsphére in der elektronischen
Kommunikation (Datenschutzrichtlinie fiir elektronische Kommunikation).

Vorschlag fiir eine Verordnung iiber einen Binnenmarkt fiir digitale Dienste (Gesetz iiber digitale
Dienste) und zur Anderung der Richtlinie 2000/31/EG, COM(2020) 825 final, 15. Dezember 2020.
https://ec.europa.eu/commission/presscorner/detail/de/IP_22 2545
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Uberwachungs- und Transparenzmechanismen. AuBerdem enthilt die Verordnung starke
MafBnahmen zur Erleichterung und Unterstiitzung der Umsetzung und somit zur Verringerung
des Aufwands fiir die Diensteanbieter.

Mit der Verwirklichung seiner wichtigsten Ziele hilft der Vorschlag auch den Opfern. Die
vorgeschlagene Verordnung steht im Einklang mit der Opferschutzrichtlinie als horizontales
Instrument zur Verbesserung des Zugangs der Opfer zu ihren Rechten?2.

2. RECHTSGRUNDLAGE, SUBSIDIARITAT UND VERHALTNISMABIGKEIT
. Rechtsgrundlage

Die Rechtsgrundlage fiir die Unterstiitzung von Maflnahmen in diesem Bereich ist Artikel 114
des Vertrags tliber die Arbeitsweise der Europdischen Union (AEUV). In diesem Artikel ist
die Festlegung von Mallnahmen vorgesehen, die das Funktionieren des Binnenmarkts
sicherstellen sollen. Artikel 114 ist die geeignete Rechtsgrundlage fiir eine Verordnung, mit
der die Anforderungen an Anbieter einschldgiger Online-Dienste im digitalen Binnenmarkt
harmonisiert werden sollen. Wie bereits erwidhnt, sind Hindernisse fiir den digitalen
Binnenmarkt fiir Dienste entstanden, nachdem einige Mitgliedstaaten unterschiedliche
nationale Vorschriften zur Priavention und Bekdmpfung des sexuellen Kindesmissbrauchs im
Internet eingefiihrt hatten.

Mit der vorgeschlagenen Verordnung sollen diese bestehenden Unterschiede beseitigt und
kiinftige Hindernisse vermieden werden, die sich aus der Weiterentwicklung solcher
nationalen Vorschriften ergeben wiirden. Da die Bereitstellung von Online-Diensten per se
grenziiberschreitend erfolgt, wiirde das Fehlen von Maflnahmen seitens der EU, die Raum
lieBen flir einen nach nationalen Maflgaben fragmentierten Rechtsrahmen, eine Belastung fiir
die Anbieter bedeuten, da sie unterschiedlichen nationalen Vorschriften nachkommen
miissten, und zu ungleichen Bedingungen fiir die Anbieter in der gesamten EU sowie zu
moglichen Schlupflochern fiihren.

. Subsidiaritat

Nach dem Subsidiarititsprinzip darf die EU nur titig werden, wenn die angestrebten Ziele
nicht von den Mitgliedstaaten allein, sondern besser auf Unionsebene erreicht werden kdnnen.

Das Ziel, fiir gleiche Wettbewerbsbedingungen fiir alle Anbieter im gesamten digitalen
Binnenmarkt zu sorgen und gleichzeitig MaBBnahmen zur Pravention und Bekdmpfung des
sexuellen Kindesmissbrauchs im Internet zu ergreifen, konnen die Mitgliedstaaten allein nicht
erreichen. Wie bereits erwédhnt, haben die Mitgliedstaaten damit begonnen, Anbieter zur
Bekdmpfung des sexuellen Kindesmissbrauchs im Internet zu verpflichten. Selbst die
Mitgliedstaaten, die noch keine entsprechenden Anforderungen eingefiihrt haben, ziehen
verstirkt einschldgige nationale Maflnahmen in Betracht. Die erfassten Anbieter sind jedoch
in der Regel grenziiberschreitend tétig, oft auf EU-weiter Ebene, oder beabsichtigen

2 Richtlinie 2012/29/EU des Européischen Parlaments und des Rates vom 25. Oktober 2012 {iber
Mindeststandards fiir die Rechte, die Unterstiitzung und den Schutz von Opfern von Straftaten sowie
zur Ersetzung des Rahmenbeschlusses 2001/220/J1.

DE


https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=celex%3A32012L0029

DE

moglicherweise die baldige Aufnahme einer grenziiberschreitenden  Tétigkeit.
Dementsprechend flihren die nationalen Anforderungen, die diese Marktteilnehmer zur
Bekdampfung des sexuellen Kindesmissbrauchs im Internet erfiillen miissen, zu einer noch
stirkeren ~ Fragmentierung des digitalen Binnenmarkts und bringen erhebliche
Befolgungskosten fiir die Anbieter mit sich, wihrend sie aufgrund des grenziiberschreitenden
Charakters der betreffenden Dienste nicht wirksam genug sind.

Nur mithilfe von MalBnahmen auf EU-Ebene kann das Ziel erreicht werden, fiir die
betreffenden Dienste Hindernisse fiir den digitalen Binnenmarkt zu beseitigen, die
Rechtssicherheit fiir die Anbieter zu erhohen und die Befolgungskosten zu senken, wihrend
gleichzeitig sichergestellt wird, dass die zur Bekdmpfung des sexuellen Kindesmissbrauchs
im Internet eingefiihrten Anforderungen fiir die Marktteilnehmer aufgrund ihrer einheitlichen
grenziiberschreitenden Anwendbarkeit in der gesamten EU wirksam sind. Aus diesem Grund
ist ein Tatigwerden der EU erforderlich, um die Ziele der vorgeschlagenen Verordnung zu
erreichen, die im Vergleich zu nationalen MaBnahmen einen erheblichen Mehrwert bietet.

. VerhiltnismiBigkeit

Ziel dieses Vorschlags ist es, bestechende Hindernisse fiir die Bereitstellung einschldgiger
Dienste im digitalen Binnenmarkt zu beseitigen und die Entstehung zusitzlicher Hindernisse
zu vermeiden und gleichzeitig eine wirksame Bekédmpfung des sexuellen Kindesmissbrauchs
im Internet unter uneingeschrankter Achtung der im EU-Recht verankerten Grundrechte aller
betroffenen Parteien zu ermdglichen. Zur Verwirklichung dieses Ziels werden mit dem
Vorschlag stark zielgerichtete und einheitliche Verpflichtungen zur Risikobewertung
und -minderung eingefiihrt, die gegebenenfalls durch Anordnungen zur Aufdeckung,
Meldung und Entfernung von Inhalten mit sexuellem Kindesmissbrauch ergdnzt werden.
Diese Verpflichtungen gelten fiir relevante Diensteanbieter auf dem digitalen Binnenmarkt,
unabhingig davon, wo sich deren Hauptniederlassung befindet.

Die vorgeschlagenen Vorschriften gelten nur fiir Anbieter bestimmter Arten von Online-
Diensten, die sich vor allem aufgrund ihrer technischen Merkmale oder der
Alterszusammensetzung ihrer typischen Nutzerbasis als anfillig fiir Missbrauch zum Zwecke
der Verbreitung von Material {iber sexuellen Kindesmissbrauch oder der Kontaktaufhahme zu
Kindern (auch als ,,Grooming* bezeichnet) erwiesen haben. Die Verpflichtungen beschrianken
sich in ihrem Umfang auf das zur Erreichung der oben genannten Ziele unbedingt
erforderliche Mal3. Sie gehen einher mit Maflnahmen zur Minimierung des Aufwands fiir
diese Anbieter und mit der Einfithrung einer Reihe von Schutzvorkehrungen, um den Eingriff
in die Grundrechte, insbesondere das Recht auf Privatsphidre der Nutzer der Dienste,
moglichst gering zu halten.

Um die Anzahl falsch-positiver Ergebnisse zu verringern und eine fehlerhafte Meldung an die
Strafverfolgungsbehorden zu verhindern sowie den administrativen und finanziellen Aufwand
fiir die Anbieter zu minimieren, wird mit dem Vorschlag unter anderem das EU-Zentrum
eingerichtet, das als wesentlicher Vermittler fiir die Umsetzung der den Anbietern auferlegten
Verpflichtungen fungieren soll. Das EU-Zentrum soll unter anderem den Anbietern den
Zugang zu zuverldssigen Erkennungstechnologien ermdglichen, Indikatoren zur Verfligung
stellen, die auf der Grundlage von sexuellem Kindesmissbrauch im Internet erstellt und von
Gerichten oder unabhingigen Verwaltungsbehorden der Mitgliedstaaten zum Zwecke der
Aufdeckung iiberpriift wurden, auf Verlangen bestimmte Unterstiitzung bei der Durchfiihrung
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von Risikobewertungen leisten und bei der Kommunikation mit den zustdndigen nationalen
Behorden unterstiitzen.

SchlieBlich enthdlt die vorgeschlagene Verordnung Schutzvorkehrungen, mit denen
sichergestellt werden soll, dass Technologien, die fiir die Aufdeckung, Meldung und
Entfernung von sexuellem Kindesmissbrauch im Internet verwendet werden, um einer
Aufdeckungsanordnung nachzukommen, am wenigsten in die Privatsphdre eingreifen und
dem Stand der Technik in der Branche entsprechen, und dass alle erforderlichen
Uberpriifungen anonym durchgefiihrt und nur dann MaBnahmen zur Identifizierung eines
Nutzers ergriffen werden, wenn ein potenzieller sexueller Kindesmissbrauch im Internet
festgestellt wird. In der Verordnung wird das Grundrecht auf einen wirksamen Rechtsbehelf
in allen Phasen der einschldgigen Tatigkeiten — von der Aufdeckung bis zur Entfernung —
garantiert und die Aufbewahrung entfernter Materialien und damit zusammenhéngender
Daten auf das fiir bestimmte Zwecke unbedingt erforderliche Mal3 beschrankt. Damit wird in
der vorgeschlagenen Verordnung der Eingriff in das Recht der Nutzer auf Schutz
personenbezogener Daten und in ihr Recht auf Vertraulichkeit der Kommunikation auf das
zur Erreichung ihrer Ziele — d. h. die Festlegung harmonisierter Vorschriften fiir die wirksame
Verhiitung und Bekdmpfung des sexuellen Kindesmissbrauchs im Internet im Binnenmarkt —
unbedingt erforderliche Mal} beschrinkt.

o Wabhl des Instruments

Artikel 114 AEUV gibt dem Gesetzgeber der Union die Moglichkeit, Verordnungen und
Richtlinien zu erlassen. Da mit dem Vorschlag einheitliche Verpflichtungen fiir Anbieter
eingefiihrt werden sollen, die ihre Dienstleistungen in der Regel in mehr als einem
Mitgliedstaat anbieten oder dies moglicherweise tun mochten, wiére eine Richtlinie, die einen
Spielraum fiir eine unterschiedliche nationale Umsetzung von EU-Vorschriften lésst, nicht
geeignet, die einschldgigen Ziele zu erreichen. Unterschiedliche nationale Vorschriften zur
Umsetzung der Anforderungen, denen die Anbieter aufgrund dieses Instruments nachkommen
miissen, wiirden dazu fithren, dass die Hindernisse fiir den digitalen Binnenmarkt fiir Dienste,
die mit dieser Initiative beseitigt werden sollen, bestehen bleiben oder wieder eingefiihrt
werden.

Anders als bei einer Richtlinie wird mit einer Verordnung sichergestellt, dass EU-weit die
gleichen Verpflichtungen auf einheitliche Weise eingefiihrt werden. Auflerdem ist eine
Verordnung unmittelbar anwendbar, schafft Klarheit und groBere Rechtssicherheit und
verhindert eine unterschiedliche Umsetzung in den Mitgliedstaaten. Aus diesen Griinden ist
sie das geeignete Instrument, um die Ziele dieser Initiative zu erreichen. Dariiber hinaus wire
angesichts des Ablaufdatums der Ubergangsverordnung in diesem Fall nicht geniigend Zeit
fir die Verabschiedung einer Richtlinie und die anschlieBende Umsetzung ihrer
Bestimmungen auf nationaler Ebene.
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3. ERGEBNISSE DER EX-POST-BEWERTUNG, DER KONSULTATION DER
INTERESSENTRAGER UND DER FOLGENABSCHATZUNG

. Konsultation der Interessentriager

Uber einen Zeitraum von zwei Jahren hat die Kommission die einschléigigen Interessentriiger
konsultiert, um Probleme und das weitere Vorgehen bei der Bekdmpfung des sexuellen
Missbrauchs von Kindern, sowohl online als auch offline, zu ermitteln. Dies erfolgte durch
Umfragen, die von offenen 6ffentlichen Konsultationen bis hin zu gezielten Erhebungen bei
Strafverfolgungsbehdrden reichten. Es fanden mehrere Treffen von Sachverstdndigengruppen
und bilaterale Treffen zwischen der Kommission und mafigeblichen Interessentrdgern statt,
bei denen die potenziellen Auswirkungen von Rechtsvorschriften in diesem Bereich diskutiert
wurden. Dariiber hinaus nahm die Kommission an einschldgigen Workshops, Konferenzen
und Veranstaltungen zu den Rechten des Kindes teil.

Im Dezember 2020 veroffentlichte die Kommission eine Folgenabschitzung in der
Anfangsphase, um die Bevolkerung und die Interessentréger iiber die geplante Initiative zu
informieren und erste Riickmeldungen einzuholen. Diese Riickmeldungen ergaben, dass das
Ziel, den sexuellen Kindesmissbrauch im Internet zu bekdmpfen, sehr breite Unterstiitzung
erfahrt. Wihrend der ganzheitliche Ansatz des potenziellen EU-Zentrums und die erwarteten
Verbesserungen in Bezug auf die Rechtsklarheit begriillt wurden, dullerten einige
Interessentrdger aus der Branche Bedenken hinsichtlich der Auswirkungen einer
verpflichtenden Aufdeckung und Meldung von sexuellem Kindesmissbrauch im Internet.

2021 fithrte die Kommission eine offentliche Konsultation durch, um die Meinungen eines
breiten Spektrums von Interessentrigern wie Behdrden, Privatpersonen, Industrie und
Zivilgesellschaft einzuholen. Obwohl man dabei um eine ausgewogene Verteilung der
Antworten bemiiht war, stammte ein GroBteil der Beitrige von Privatpersonen aus
Deutschland, die ausschlielich Fragen im Zusammenhang mit der Verschliisselung betrafen.
Abgesehen davon ging es den Behorden, der Industrie und der Zivilgesellschaft vor allem um
Fragen der besseren Zusammenarbeit und Koordinierung sowie ausreichende Ressourcen und
Fachkenntnisse, um die immer grofer werdenden Mengen an illegalen Inhalten zu bewdéltigen.
Dariiber hinaus waren alle Gruppen fiir eine rasche Entfernung gemeldeten Materials {iber
sexuellen Kindesmissbrauch sowie fiir Mallnahmen zur Verringerung von ,,Grooming
(Kontaktaufnahme zu Kindern) im Internet sowie fiir Verbesserungen bei den
Praventionsbemiihungen und der Unterstiitzung der Opfer.

In Bezug auf die Einfilhrung moglicher rechtlicher Verpflichtungen fiir Anbieter,
verschiedene Arten des sexuellen Kindesmissbrauchs im Internet in ihren Diensten
aufzudecken und zu melden, ergab die Konsultation eine starke Befiirwortung seitens der
Strafverfolgungsbehdérden und im Bereich Kinderrechte titigen Organisationen, wéhrend
Verfechter der Datenschutzrechte und Privatpersonen weitgehend gegen Verpflichtungen
waren.

. Einholung und Nutzung von Expertenwissen

Gezielte Umfragen bei Strafverfolgungsbehorden in den Mitgliedstaaten ergaben, dass
Meldungen US-amerikanischer Anbieter derzeit eine der wichtigsten Quellen fiir Meldungen

10

DE



DE

sexuellen Missbrauchs von Kindern darstellen. Allerdings variieren diese Meldungen
hinsichtlich ihrer Qualitit und Relevanz und stellte sich in einigen Féllen auch heraus, dass es
sich nicht um sexuellen Kindesmissbrauch im Internet nach geltendem nationalem Recht
handelte.

Bei diesen Umfragen wurden auch die Elemente ermittelt, die erforderlich sind, um
sicherzustellen, dass eine Meldung ,,rechtlich verfolgbar®, d. h. von ausreichender Qualitét
und Relevanz ist, dass die einschldgige Strafverfolgungsbehorde titig werden kann. Aus
diesem Grund wiren harmonisierte Meldungen auf EU-Ebene, die vom EU-Zentrum
unterstiitzt werden, die beste Strategie zur optimalen Nutzung von Expertenwissen zur
Bekdmpfung des sexuellen Kindesmissbrauchs im Internet.

. Folgenabschiitzung

Nach einer ersten ablehnenden Stellungnahme des Ausschusses fiir Regulierungskontrolle zur
Folgenabschdtzung gab dieser dann im Februar 2022 eine befiirwortende Stellungnahme mit
Vorbehalten ab und unterbreitete verschiedene Verbesserungsvorschlige. AnschlieBend
wurde der Bericht iiber die Folgenabschidtzung unter Beriicksichtigung der einschldgigen
Riickmeldungen weiter iiberarbeitet, indem insbesondere die Mallnahmen, die zur
Gewihrleistung der Vereinbarkeit mit den Grundrechten und mit dem Verbot allgemeiner
Uberwachungspflichten ergriffen wurden, und die politischen Optionen genauer beschrieben
wurden. Im endgiiltigen Bericht {iber die Folgenabschitzung werden mehrere politische
Alternativen fiir den Umgang mit sexuellem Kindesmissbrauch im Internet und die mdégliche
Einrichtung eines EU-Zentrums zur Privention und Bekdmpfung des sexuellen Missbrauchs
von Kindern untersucht und verglichen.

Aus der Folgenabschitzung geht hervor, dass sich ausschlieflich freiwillige Mallnahmen
gegen sexuellen Kindesmissbrauch im Internet, da sie nur von einigen wenigen Anbietern
ergriffen werden, als unzureichend erwiesen haben, um den erheblichen Herausforderungen
im Zusammenhang mit der Zusammenarbeit zwischen privaten und 6ffentlichen Stellen in
diesem Bereich sowie den Schwierigkeiten der Mitgliedstaaten bei der Pridvention dieses
Phanomens und der Gewéhrleistung einer angemessenen Unterstiitzung der Opfer Rechnung
zu tragen. Diese Situation hat dazu gefiihrt, dass in verschiedenen Mitgliedstaaten
unterschiedliche MaBnahmenpakete zur Bekdmpfung des sexuellen Kindesmissbrauchs im
Internet angenommen wurden. Wenn die Union nicht titig wird, diirfte sich die rechtliche
Fragmentierung verstarken, da die Mitgliedstaaten zusdtzliche MaBBnahmen zur Losung des
Problems auf nationaler Ebene einfiihren, was zu Hindernissen fiir die grenziiberschreitende
Erbringung von Diensten im digitalen Binnenmarkt fiihrt.

Da hier Abhilfe geschaffen werden muss und der digitale Binnenmarkt fiir Dienste
reibungslos funktionieren soll, aber gleichzeitig auch die Mechanismen zur Verhiitung,
Aufdeckung, Meldung und Entfernung von sexuellem Kindesmissbrauch im Internet
verbessert und ein angemessener Schutz und eine hinreichende Unterstiitzung fiir Opfer
gewihrleistet werden sollen, wurden Mallnahmen auf EU-Ebene fiir notwendig erachtet.

Neben dem Ausgangsszenario wurden fiinf Hauptoptionen in Betracht gezogen, bei denen die
Wirksamkeit bei der Verwirklichung der in der Folgenabschitzung festgelegten Ziele und des
allgemeinen politischen Ziels der Gewdhrleistung des reibungslosen Funktionierens des
digitalen Binnenmarkts fiir Dienste bei gleichzeitiger Sicherstellung, dass der sexuelle
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Kindesmissbrauch im Internet in der gesamten Union aufgedeckt, gemeldet und entfernt wird,
zunimmt, wodurch es indirekt zu einer Verbesserung der Pravention, einer Erleichterung der
Untersuchungen und einer angemessenen Unterstiitzung der Opfer kommt.

Bei allen Optionen ging es vorrangig darum, sicherzustellen, dass bekanntes und neues
Material liber sexuellen Kindesmissbrauch und Grooming (sachlicher Anwendungsbereich)
durch die einschligigen  Anbieter von  Online-Diensten  (personenbezogener
Anwendungsbereich) mit Sitz in der EU und in Drittstaaten aufgedeckt, entfernt und gemeldet
wird, sofern diese ihre Dienstleistungen in der Union anbieten (geografischer
Anwendungsbereich).

Die Hauptunterschiede zwischen den fiinf Optionen betreffen den Umfang der
Verpflichtungen der Anbieter und die Rolle und Form des EU-Zentrums. Option A wiirde aus
nichtlegislativen, praktischen MaBBnahmen zur Verbesserung der Verhiitung, Aufdeckung und
Meldung von sexuellem Kindesmissbrauch im Internet und aus Unterstiitzung der Opfer
bestehen. Dazu gehoren praktische MalBnahmen zur Verbesserung der Umsetzung und
Effizienz freiwilliger MaBnahmen der Anbieter zur Aufdeckung und Meldung von
Missbrauch sowie die Einrichtung eines Europdischen Zentrums fiir Pridvention und
Unterstiitzung der Opfer in Form eines von der Kommission verwalteten
Koordinierungszentrums.

Bei Option B wiirde eine ausdriickliche Rechtsgrundlage fiir die freiwillige Aufdeckung von
sexuellem Kindesmissbrauch im Internet, gefolgt von einer obligatorischen Meldung und
Entfernung, geschaffen werden. Dabei hitte das EU-Zentrum die Aufgabe, die Aufdeckung,
Meldung und Entfernung zu erleichtern, und wére ein grundlegender Bestandteil der
Rechtsvorschrift, da es den Diensteanbietern als wesentlicher Schutz- und
Kontrollmechanismus dienen wiirde, mit dem die wirksame Umsetzung des Vorschlags
sichergestellt wird. Nach Priifung mehrerer Optionen fiir die mogliche Form des EU-
Zentrums kam man in der Folgenabschédtzung zu dem Schluss, dass den Erfordernissen in
Bezug auf Unabhingigkeit, Eigenmittel, Sichtbarkeit, Bedienstete und Fachkenntnisse, die fiir
die Wahrnehmung der einschlidgigen Funktionen bendtigt werden, am besten durch die
Einrichtung des EU-Zentrums als dezentrale Agentur der EU Rechnung getragen werden
konnte. Diese Schlussfolgerung wurde bei den Optionen C bis E, bei denen ein schrittweiser
Ansatz verfolgt wird und die aufeinander aufbauen, bestétigt und bekraftigt.

Die Optionen C und D bauen zwar auf Option B auf, wiirden die Anbieter aber rechtlich zur
Aufdeckung bestimmter Arten des sexuellen Kindesmissbrauchs im Internet in ihren Diensten
verpflichten. Bei Option C wiren die Anbieter verpflichtet, bekanntes Material iiber sexuellen
Kindesmissbrauch — Kopien, die bereits zuverldssig als solches eingestuft wurden —
aufzudecken. Bei Option D miissten die Anbieter nicht nur ,bekanntes* Material iiber
sexuellen Kindesmissbrauch (das nachweislich solches Material darstellt) aufdecken, sondern
auch ,,neues Material iiber sexuellen Kindesmissbrauch (das potenziell solches Material
darstellt, aber (noch) nicht von einer Behorde als solches bestétigt wurde).

Die gewihlte Option (Option E) baut auf Option D auf und beinhaltet eine Verpflichtung fiir
die Anbieter, neben bekanntem und neuem Material iiber sexuellen Kindesmissbrauch auch
Grooming aufzudecken.
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In der Folgenabschidtzung kam man zu dem Schluss, dass Option E aus mehreren Griinden die
bevorzugte Option darstellt.  Verpflichtungen zur Aufdeckung des sexuellen
Kindesmissbrauchs im Internet sind einer Abhdngigkeit von freiwilligen Maflnahmen der
Anbieter (Optionen A und B) vorzuziehen, und zwar nicht nur deshalb, weil sich diese
Malinahmen bislang als unzureichend fiir die wirksame Bekdmpfung des sexuellen
Kindesmissbrauchs im Internet erwiesen haben, sondern auch, weil nur mit einheitlichen
Anforderungen auf Unionsebene das Ziel erreicht werden kann, die Fragmentierung des
digitalen Binnenmarkts fiir Dienste zu verhindern. Aus diesem Grund wurden die Optionen A
und B verworfen.

Die Auswirkungen auf das reibungslose Funktionieren des digitalen Binnenmarkts fiir Dienste
und auf die Bekdmpfung des sexuellen Kindesmissbrauchs im Internet nehmen entsprechend
den zunehmenden Verpflichtungen, die bei den einzelnen Optionen eingefiihrt werden
wiirden, schrittweise zu. Wahrend eine Verpflichtung zur Aufdeckung bekannten Materials
iiber sexuellen Kindesmissbrauch (Option C) zwar dazu beitragen wiirde, die
Weiterverbreitung bekannten Materials einzuddmmen, hétte sie nur begrenzte Auswirkungen
auf das Ziel, Missbrauch zu verhindern und die Opfer andauernden Missbrauchs zu
unterstiitzen, da das in den Anwendungsbereich einer solchen Verpflichtung fallende Material
moglicherweise bereits seit Jahren im Umlauf war. Eine Verpflichtung zur Aufdeckung
bekannten und neuen Materials iiber sexuellen Kindesmissbrauch (Option D) wiirde es
ermoglichen, Opfer andauernden Missbrauchs zu identifizieren und zu retten, und zwar auf
der Grundlage einheitlicher, auf EU-Ebene festgelegter Kriterien, wodurch die Annahme
divergierender nationaler MaBnahmen in diesem Punkt verhindert werden wiirde. Die
obligatorische Aufdeckung auch von Grooming (Option E) wiirde noch dariiber hinaus gehen
und den grofBtmdglichen Spielraum bieten, um drohenden Missbrauch zu verhindern und
gleiche Wettbewerbsbedingungen auf dem digitalen Binnenmarkt fiir Dienste zu
gewdhrleisten.

Option E wurde daher als die Option angesehen, mit der sich das politische Ziel am besten auf
wirksame und verhéltnisméfige Weise erreichen ldsst, wobei durch die Einfiihrung strenger
Einschrankungen und Schutzvorkehrungen gleichzeitig fiir VerhéltnisméaBigkeit gesorgt wird,
um insbesondere das erforderliche angemessene Gleichgewicht zwischen den Grundrechten
herbeizufiihren. Neben den oben beschriebenen positiven sozialen Auswirkungen wird davon
ausgegangen, dass die bevorzugte Option wirtschaftliche Auswirkungen mit sich bringen
wird — und zwar sowohl fiir die betroffenen Anbieter aufgrund der mit der Erfiillung ihrer
Verpflichtungen verbundenen Kosten als auch fiir die Strafverfolgungsbehdérden und andere
zustidndige nationale Behorden infolge der Zunahme der Meldungen von potenziellem
sexuellem Kindesmissbrauch im Internet. Diese werden durch bestimmte Unterstiitzung durch
das EU-Zentrum so weit wie mdglich reduziert.

Mit der Einrichtung des Zentrums werden wiederum auch einmalige und laufende Kosten
entstehen. In der Folgenabschéitzung wurden zwecks Vergleichs quantitative Schitzungen des
Nutzens und der Kosten der einzelnen Optionen vorgenommen. Dabei wurde festgestellt, dass
die bevorzugte Option aufgrund des mit ihr einhergehenden besseren Funktionierens des
digitalen Binnenmarkts sowie der Verringerung der gesellschaftlichen Kosten im
Zusammenhang mit sexuellem Kindesmissbrauch im Internet insgesamt die groBten Vorteile
mit sich bringt.
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Damit das EU-Zentrum alle seine Ziele erreichen kann, ist es entscheidend, dass es am selben
Standort wie sein engster Partner — Europol — eingerichtet wird. Die Zusammenarbeit
zwischen dem EU-Zentrum und Europol wird von der gemeinsamen Nutzung von Standorten
profitieren, und zwar durch verbesserte Moglichkeiten fiir den Datenaustausch bis hin zu
mehr Moglichkeiten fiir die Einrichtung eines Wissenszentrums fiir die Bekdmpfung von
Material iiber sexuellen Kindesmissbrauch durch die Anwerbung von Fachpersonal und/oder
externen Sachverstindigen. Das einschldgige Personal wird auch mehr Moglichkeiten fiir eine
berufliche Weiterentwicklung haben, ohne dafiir den Standort wechseln zu miissen.
AuBlerdem wire das EU-Zentrum zwar eine unabhédngige Einrichtung, konnte sich aber
dennoch auf die Unterstiitzungsdienste von Europol (in den Bereichen Personal, IT
einschlieBlich Cybersicherheit, Gebdude, Kommunikation) verlassen. Die gemeinsame
Nutzung dieser Unterstilitzungsdienste ist kosteneffizienter und sorgt fiir professionelleres
Arbeiten, als wenn es aufgrund der kompletten Neugriindung einer relativ kleinen Einrichtung
wie dem EU-Zentrum zu Doppelarbeit kommt.

In der Folgenabschitzung wurde eine eingehende Untersuchung der relevanten — sozialen,
wirtschaftlichen und grundrechtsbezogenen — Auswirkungen vorgenommen. AufBerdem
wurden die Auswirkungen auf die Wettbewerbsfdhigkeit und die KMU untersucht. In der
Verordnung sind einige der in der Folgenabschitzung fiir KMU genannten Mallnahmen
enthalten. Dazu gehdren insbesondere die Tatsache, dass die zustidndigen nationalen Behdrden
bei der Durchsetzung der Verordnung die Grofe sowie die finanziellen und technologischen
Moglichkeiten des Anbieters berlicksichtigen miissen, auch in Bezug auf die
Risikobewertung, die Aufdeckungspflichten und Sanktionen, und auch die Mdglichkeit nicht
auller Acht lassen diirfen, dass KMU bei der Durchfithrung der Risikobewertung kostenlose
Unterstiitzung vom EU-Zentrum anfordern kdnnen.

In der Folgenabschitzung wurde auch die Vereinbarkeit mit dem Klimarecht, dem Grundsatz
der ,,Vermeidung erheblicher Beeintrichtigungen® und dem Grundsatz ,,standardmiBig
digital* beriicksichtigt. Ebenfalls untersucht wurden die Anwendung des ,,One-in-one-out*-
Grundsatzes, wonach jeder Legislativvorschlag, mit dem neue Belastungen geschaffen
werden, Menschen und Unternehmen von einer gleichwertigen Belastung auf EU-Ebene im
selben Politikbereich entbinden sollte, und die Auswirkungen in Bezug auf die Ziele der
Vereinten Nationen fiir nachhaltige Entwicklung, wobei die Nachhaltigkeitsziele 5.2
(Beseitigung aller Formen von Gewalt gegen Maidchen) und 16.2 (Beendigung von
Missbrauch, Ausbeutung, Menschenhandel und allen Formen von Gewalt gegen Kinder) fiir
diese Verordnung von besonderer Bedeutung sind.

o Grundrechte

Gemil Artikel 52 Absatz 1 der Charta muss jede Einschrinkung der Ausiibung der in dieser
Charta anerkannten Rechte und Freiheiten gesetzlich vorgesehen sein und den Wesensgehalt
dieser Rechte und Freiheiten achten. Unter Wahrung des Grundsatzes der VerhéltnismaBigkeit
diirfen Einschrinkungen nur vorgenommen werden, wenn sie erforderlich sind und den von
der Union anerkannten dem Gemeinwohl dienenden Zielsetzungen oder den Erfordernissen
des Schutzes der Rechte und Freiheiten anderer tatsdchlich entsprechen.
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Mit dem Vorschlag sollen die Vorschriften zur Pravention und Bekdmpfung des sexuellen
Missbrauchs von Kindern — einer besonders schweren Straftat>> — harmonisiert werden.
Folglich wird eine dem Gemeinwohl dienende Zielsetzung im Sinne des Artikels 52 Absatz 1
der Charta verfolgt.?* Dariiber hinaus sollen die Rechte anderer — nimlich die Rechte von
Kindern — geschiitzt werden. Es geht insbesondere um ihre Grundrechte auf Menschenwiirde
und Unversehrtheit, das Verbot unmenschlicher oder erniedrigender Behandlung sowie die
Rechte des Kindes?®. Im Vorschlag wird auch der Tatsache Rechnung getragen, dass bei allen
Kinder betreffenden Maflnahmen offentlicher Stellen oder privater Einrichtungen das Wohl
des Kindes eine vorrangige Erwidgung sein muss. Dariiber hinaus koénnen die hier
thematisierten Arten des sexuellen Missbrauchs von Kindern — insbesondere der Austausch
von Fotos oder Videos mit Darstellungen eines solchen Missbrauchs — auch das Recht des
Kindes auf Achtung des Privat- und Familienlebens und auf Schutz personenbezogener
Daten®® beeintrichtigen. Im Zusammenhang mit der Bekdmpfung von Straftaten gegen
Minderjéhrige hat der Gerichtshof der Europédischen Union festgestellt, dass sich zumindest
aus einigen der genannten Grundrechte positive Verpflichtungen der einschldgigen Behorden,
einschlieBlich der Unionsgesetzgeber, im Hinblick auf den Erlass rechtlicher Mafnahmen
zum Schutz der betreffenden Rechte ergeben konnen.?’

Gleichzeitig beriihren die in dem Vorschlag enthaltenen Mallnahmen in erster Linie die
Ausiibung der Grundrechte der Nutzer der betreffenden Dienste. Zu diesen Rechten
gehoren insbesondere die Grundrechte auf Achtung der Privatsphére (einschlieBlich der
Vertraulichkeit der Kommunikation als Teil des umfassenderen Rechts auf Achtung des
Privat- und Familienlebens), auf Schutz personenbezogener Daten sowie auf Freiheit der
MeinungsduBerung und Informationsfreiheit?®. Auch wenn diese Rechte von groBer
Bedeutung sind, kann keines von ihnen uneingeschrankte Geltung beanspruchen und miissen
sie im Hinblick auf ihre gesellschaftliche Funktion gesehen werden.?’ Wie bereits dargelegt,
ist die Beschrankung der Ausiibung dieser Rechte nach den in Artikel 52 Absatz 1 der Charta
genannten Voraussetzungen zuldssig.

Dartiber hinaus spielt auch die unternehmerische Freiheit der unter den Vorschlag fallenden
Anbieter eine Rolle.’® Allgemein gesagt, wird mit diesem Grundrecht eine iibermiBige
Belastung der Wirtschaftsteilnehmer ausgeschlossen. Es beinhaltet die freie Wahl des
Geschéftspartners und die Vertragsfreiheit. Aber auch dieses Recht gilt nicht schrankenlos,
sondern ermdglicht eine Vielzahl von Eingriffen, die im allgemeinen Interesse die Ausiibung
der wirtschaftlichen Titigkeit beschrinken konnen.*! Dementsprechend sollen mit dem
Vorschlag die besagte dem Gemeinwohl dienende Zielsetzung erreicht und die genannten
Grundrechte von Kindern geschiitzt werden, wobei gleichzeitig die VerhéltnismiBigkeit
gewahrt und ein angemessenes Gleichgewicht zwischen den Grundrechten aller Beteiligten

= Bei Material iiber sexuellen Kindesmissbrauch handelt es sich um die einzige Art illegaler Inhalte,

deren bloBer Besitz illegal ist.

24 Vgl. z. B. EuGH, Digital Rights Ireland, verbundene Rechtssachen C-293/12 und C-594/12, verbundene
Rechtssachen C-511/18, C-512/18 und C-520/18, Rn. 42.

% Artikel 1, 3, 4 bzw. 24 der Charta.

26 Artikel 7 bzw. 8 der Charta.

27 Siehe insbesondere EuGH, La Quadrature du Net, verbundene Rechtssachen C-511/18, C-512/18 und
C-520/18, Rn. 126.

28 Artikel 7, 8 bzw. 11 der Charta.

» Vgl. z. B. EuGH, verbundene Rechtssachen C-511/18, C-512/18 und C-520/18, Rn. 120.

30 Artikel 16 der Charta.

31 Vgl. z. B. EuGH, Sky Osterreich, Rechtssache C-283/11, Rn. 45-46.
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hergestellt werden soll. Zu diesem Zweck enthdlt der Vorschlag eine Reihe von
Einschrankungen und Schutzvorkehrungen, die je nach Art und Umfang der Beschrinkung
der Ausiibung der betreffenden Grundrechte differenziert werden.

Konkret fiihrt die Verpflichtung zur Aufdeckung von sexuellem Kindesmissbrauch im
Internet sowohl bei ,,0ffentlichen” als auch bei ,privaten® Diensten, einschlielich
interpersoneller Kommunikationsdienste, zu unterschiedlichen Eingriffen in die Grundrechte
der Nutzer. Bei offentlich zugénglichem Material sind die Auswirkungen des Eingreifens in
das Recht auf Privatsphdre im Allgemeinen geringer, da diese Dienste als ,virtuelle
offentliche Rdume* fiir die MeinungsduBlerung und wirtschaftliche Transaktionen fungieren.
Die Auswirkungen auf das Recht auf Privatsphire in der privaten Kommunikation sind
grofler.

Dariiber hinaus kann die potenzielle oder tatséchliche Entfernung von Material der Nutzer,
vor allem eine irrtlimliche Entfernung (unter der falschen Annahme, dass es sich um Material
iber sexuellen Kindesmissbrauch handelt), moglicherweise erhebliche Auswirkungen auf die
Grundrechte der Nutzer, insbesondere auf die Meinungs- und Informationsfreiheit, haben.
Gleichzeit kann Online-Material iiber sexuellen Kindesmissbrauch, das nicht entdeckt und
nicht entfernt wird, gravierende negative Auswirkungen auf die genannten Grundrechte der
Kinder haben und den Schaden fiir die Kinder und die Gesellschaft insgesamt noch weiter
verbreiten. Weitere Faktoren, die es in diesem Zusammenhang zu beriicksichtigen gilt, sind
die Art des besagten Materials der Nutzer (Text, Fotos, Videos), die Genauigkeit der
betreffenden Technologie sowie der ,,absolute* Charakter des Verbots des Austauschs von
Material iiber sexuellen Kindesmissbrauch (fiir das es grundsitzlich keine Ausnahmen gibt
und das nicht kontextabhingig ist).

Durch die Mallnahmen, mit denen Anbieter zur Aufdeckung und Meldung von bekanntem
und neuem Material iiber sexuellen Kindesmissbrauch verpflichtet werden, hétte der
Vorschlag erhebliche positive Auswirkungen auf die Grundrechte der Opfer, deren Bilder im
Internet kursieren, insbesondere auf ihr Recht auf Achtung des Privat- und Familienlebens, ihr
Recht auf Schutz personenbezogener Daten und ihr Recht auf Unversehrtheit.

Dank dieser MaBnahmen wiirde die Verletzung der Rechte der Opfer, die durch die
Verbreitung der Darstellungen ihres Missbrauchs bedingt ist, erheblich verringert werden.
Diese Verpflichtungen, insbesondere die Pflicht zur Aufdeckung von neuem Material iiber
sexuellen Kindesmissbrauch und ,,Grooming*, wiirde zur Identifizierung neuer Opfer fiihren
und eine Moglichkeit zu ihrer Rettung vor andauerndem Missbrauch schaffen, was erhebliche
positive Auswirkungen auf ihre Rechte und die Gesellschaft insgesamt hitte. Auch die
Schaffung einer klaren Rechtsgrundlage fiir die obligatorische Aufdeckung und Meldung von
,Grooming* wiirde sich positiv auf diese Rechte auswirken. Verstirkte und wirksamere
Praventionsmallnahmen werden ebenfalls zur Verringerung des sexuellen Missbrauchs von
Kindern beitragen, indem die Rechte von Kindern dadurch gestirkt werden, dass ihre
Viktimisierung verhindert wird. Mit MaBnahmen zur Unterstiitzung der Opfer bei der
Entfernung ihrer Bilder und Videos wiirden ihre Rechte auf Schutz des Privat- und
Familienlebens (Privatsphére) und ihrer personenbezogenen Daten gewahrt werden.

Wie bereits erwdhnt, wiirden Verpflichtungen fiir die Anbieter deren Recht auf
unternehmerische Freiheit beeintrachtigen, was angesichts des verfolgten Ziels grundsétzlich
gerechtfertigt werden kann, auch unter Beriicksichtigung der Rolle, die ihre Dienste im
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Zusammenhang mit dem Missbrauch spielen. Die Auswirkungen auf die Rechte der Anbieter
miissen allerdings so weit wie moglich begrenzt werden, um sicherzustellen, dass sie nicht
iiber das unbedingt erforderliche MalB3 hinausgehen. Dies lieBe sich beispielsweise durch
bestimmte Formen der Unterstiitzung der Anbieter bei der Umsetzung der auferlegten
Verpflichtungen gewéhrleisten, unter anderem durch den Zugang zu verlésslichen Indikatoren
fir sexuellen Kindesmissbrauch im Internet, die wiederum Mittel fiir den Einsatz
zuverldssiger automatisierter Erkennungstechnologien bieten, und zu kostenlosen
automatisierten Erkennungstechnologien, was die Belastung der Anbieter verringern wiirde.
Dartliber hinaus profitieren die Anbieter davon, dass sie einem einheitlichen und klaren
Regelwerk unterliegen.

Die Verarbeitung der personenbezogenen Daten der Nutzer zum Zwecke der Aufdeckung,
Meldung und Entfernung von Material iiber sexuellen Kindesmissbrauch im Internet hat
erhebliche Auswirkungen auf die Rechte der Nutzer und kann nur im Hinblick auf die
Bedeutung der Verhiitung und Bekdmpfung des sexuellen Kindesmissbrauchs im Internet
gerechtfertigt werden. Somit kann die Entscheidung, ob diese Tétigkeiten ausgeiibt werden,
grundsitzlich nicht den Anbietern iiberlassen werden, sondern steht eher dem Gesetzgeber zu.
Dennoch miissen sdmtliche Verpflichtungen sowohl in ihrem personenbezogenen als auch in
ithrem sachlichen Anwendungsbereich stark zielgerichtet sein und mit angemessenen
Schutzvorkehrungen einhergehen, damit sie den Wesensgehalt der Rechte nicht
beeintrachtigen und verhiltnisméBig sind. Aus diesem Grund beinhaltet dieser Vorschlag
Vorschriften, die diesen Anforderungen entsprechen, sowie Einschrinkungen und
Schutzvorkehrungen, die nach den mdglichen Auswirkungen auf die betreffenden
Grundrechte differenziert sind, wobei generell je nach Art der betroffenen Dienste und der
Frage, ob mit den Maflnahmen die Verbreitung von bekanntem oder neuem Material {iber
sexuellen Kindesmissbrauch oder die Kontaktaufnahme zu Kindern (,,Grooming*) aufgedeckt
werden soll, differenziert wird.

Wie bereits erwdhnt, hitte die Aufdeckung von ,,Grooming® positive Auswirkungen auf die
Grundrechte potenzieller Opfer, insbesondere durch die Verhinderung von Missbrauch; wenn
rasch gehandelt wird, kann damit sogar verhindert werden, dass ein Kind Schaden erleidet.
Gleichzeitig handelt es sich bei der Aufdeckung generell um den stirksten Eingriff fiir die
Nutzer (im Vergleich zur Aufdeckung der Verbreitung von bekanntem und neuem Material
iiber sexuellen Kindesmissbrauch), da er ein automatisches Durchsuchen der Texte in der
interpersonellen Kommunikation erfordert. Hier gilt es zu bedenken, dass ein solches
Durchsuchen oft die einzige Moglichkeit zur Aufdeckung dieses Materials ist und der Inhalt
der Kommunikation von der verwendeten Technologie nicht ,,verstanden®, sondern eher auf
bekannte, im Vorfeld ermittelte Muster, die auf mdgliches Grooming hindeuten, hin
durchsucht wird. Die Erkennungstechnologien haben bereits ein hohes Mall an Genauigkeit
erreicht®?, auch wenn menschliche Aufsicht und Uberpriifung nach wie vor notwendig sind,
und die Indikatoren fiir ,,Grooming™ werden mit der Zeit immer zuverldssiger, da die
Algorithmen dazulernen.

32 Berichten von Microsoft zufolge betrigt die Genauigkeit seines Erkennungstools fiir Grooming 88 %,

was bedeutet, dass von 100 Gespriachen, bei denen auf eine mogliche strafbare Kontaktaufnahme zu
Kindern hingewiesen wird, dies bei 12 Gesprichen nach einer Uberpriifung ausgeschlossen werden
kann und keine Meldung an die Strafverfolgungsbehorden erfolgt; siehe Anhang 8 der
Folgenabschatzung.

17

DE



DE

Dennoch sind die Eingriffe, um die es hier geht, nach wie vor duflerst problematisch. Obwohl
fiir die Aufdeckung von bekanntem Material tiber sexuellen Kindesmissbrauch bereits strenge
Einschrankungen und Schutzvorkehrungen gelten, sind diese folglich bei neuem Material iiber
sexuellen Kindesmissbrauch und insbesondere bei der Aufdeckung von ,,Grooming®“ noch
restriktiver. Dazu gehdren angepasste Kriterien fiir den Erlass von Aufdeckungsanordnungen,
eine kiirzere Geltungsdauer dieser Anordnungen und umfassendere
Berichterstattungspflichten in diesem Zeitraum. Auflerdem beinhaltet der Vorschlag starke
Aufsichtsmechanismen, die Anforderungen in Bezug auf die Unabhingigkeit und die
Befugnisse der fiir den Erlass der Anordnungen und der Uberwachung ihrer Ausfiihrung
zustdndigen nationalen Behorden enthalten, sowie eine unterstiitzende und beratende
Funktion des EU-Zentrums. Das EU-Zentrum leistet auch einen Beitrag, indem es den
Anbietern nicht nur genaue und zuverldssige Indikatoren, sondern auch geeignete
Technologien zur Verfiigung stellt und ihre Meldungen von potenziellem sexuellem
Kindesmissbrauch im Internet priift. Auf diese Weise wird das EU-Zentrum durch den
Vorschlag dabei unterstiitzt, das Risiko einer fehlerhaften Aufdeckung und Meldung zu
minimieren. Auflerdem werden verschiedene MaBnahmen ergriffen, damit sowohl die
Anbieter als auch die Nutzer {iber einen wirksamen Rechtsbehelf verfiigen.

Obwohl die neu geschaffene Befugnis zum Erlass von Entfernungsanordnungen in Bezug auf
bekanntes Material iiber sexuellen Kindesmissbrauch andersgeartet ist und generell weniger
eingreift, wirkt sie sich dennoch ebenfalls auf die Grundrechte und vor allem die Meinungs-
und Informationsfreiheit der betroffenen Nutzer aus. Auch hier sind Einschrinkungen und
Schutzvorkehrungen vorgesehen, die von der Festlegung klarer und standardisierter Regeln
iiber wirksame Rechtsbehelfe und die Gewdhrleistung der Unabhéngigkeit der anordnenden
Behdrden bis hin zu Transparenz und wirksamer Aufsicht reichen.

Alle in der vorgeschlagenen Verordnung enthaltenen Verweise auf die Grundrechte sind so zu
verstehen, dass sie sich ausschlieB3lich auf die im EU-Recht anerkannten Grundrechte — d. h.
die in der Charta verankerten und die als allgemeine Grundsdtze des Unionsrechts
anerkannten Grundrechte — beziehen.*?

4. AUSWIRKUNGEN AUF DEN HAUSHALT

Die Auswirkungen des Vorschlags auf den Haushalt werden durch die Mittelzuweisungen
abgedeckt, die im mehrjdhrigen Finanzrahmen 2021-2027 im Rahmen der Finanzausstattung
des Fonds fiir die innere Sicherheit vorgesehen sind, wie im Finanzbogen zu diesem
Verordnungsvorschlag dargelegt, soweit er in die derzeitige Haushaltsplanung féllt. Dies
erfordert auch eine Anpassung von Rubrik 7 der Finanziellen Vorausschau.

Der Finanzbogen zu diesem Verordnungsvorschlag gibt Aufschluss iiber die Auswirkungen
der Verordnung selbst auf den Haushalt.

33 Siehe Artikel 6 des Vertrags iiber die Europiische Union (EUV).
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5. WEITERE ANGABEN

. Durchfiihrungspline sowie Monitoring-, Bewertungs- und
Berichterstattungsmodalitiiten

Das Programm zur Uberwachung der Leistung, Ergebnisse und Auswirkungen der
vorgeschlagenen Verordnung ist in Artikel 83 festgelegt und wird in der Folgenabschitzung
ausfiihrlicher beschrieben. Das Programm enthilt verschiedene Indikatoren zur Uberwachung
des Erreichens der operativen Ziele und der Durchfiihrung der Verordnung.

Die Kommission wird eine Bewertung durchfiihren und dem Europiischen Parlament und
dem Rat spitestens fiinf Jahre nach Inkrafttreten der Verordnung und danach alle sechs Jahre
einen Bericht vorlegen. Auf Grundlage der Ergebnisse dieses Berichts, insbesondere zu der
Frage, ob die Verordnung mit Blick auf die Praxis liickenhaft ist, und unter Beriicksichtigung
technologischer Entwicklungen wird die Kommission die Notwendigkeit einer Anpassung des
Anwendungsbereichs der Verordnung bewerten. Im Bedarfsfall wird die Kommission
Vorschldge unterbreiten, um die Verordnung anzupassen.

. Ausfiihrliche Erlduterung einzelner Bestimmungen des Vorschlags

Die vorgeschlagene Verordnung besteht aus zwei wesentlichen Bausteinen: Erstens werden
den Anbietern Verpflichtungen in Bezug auf die Aufdeckung, Meldung, Entfernung und
Sperrung von bekanntem und neuem Material {iber sexuellen Kindesmissbrauch und die
Kontaktaufnahme zu Kindern auferlegt, unabhédngig von der fiir den Online-Austausch
verwendeten Technologie, und zweitens wird das EU-Zentrum fiir Fragen des sexuellen
Kindesmissbrauchs als dezentrale Agentur eingerichtet, um die Durchfiihrung der neuen
Verordnung zu ermoglichen.

Kapitel I enthilt allgemeine Bestimmungen zum Gegenstand und Anwendungsbereich der
Verordnung (Artikel 1) und die Definitionen der wichtigsten in der Verordnung verwendeten
Begriffe (Artikel 2). Der Verweis auf ,,Material iiber sexuellen Kindesmissbrauch® baut auf
den einschldgigen Begriffen der Richtlinie zur Bekdmpfung des sexuellen Missbrauchs von
Kindern auf, ndmlich auf Kinderpornografie und pornografischer Darbietung, und zielt darauf
ab, das gesamte bisher abgedeckte Material zu erfassen, soweit es liber die betreffenden
Dienste verbreitet werden kann (was in der Praxis iiblicherweise in Form von Videos und
Bildern geschieht). Die Definition entspricht der Definition in der Ubergangsverordnung.
Gleiches gilt fiir die Definition der Begriffe ,,Kontaktaufnahme zu Kindern* und ,,sexueller
Kindesmissbrauch im Internet®. Fiir die Definition mehrerer anderer Begriffe stiitzt sich der
Vorschlag auf die Definition in anderen Rechtsakten oder Vorschldgen der EU, insbesondere
auf den europiischen Kodex fiir die elektronische Kommunikation (EKEK)** und den
Vorschlag fiir ein Gesetz iiber digitale Dienste.

In Kapitel I werden fiir alle Anbieter von Hosting- oder interpersonellen
Kommunikationsdiensten auf dem digitalen Binnenmarkt der EU einheitliche
Verpflichtungen zur Bewertung der Risiken des Missbrauchs ihrer Dienste fiir die

3 Richtlinie (EU) 2018/1972 des Européischen Parlaments und des Rates vom 11. Dezember 2018 iiber
den europédischen Kodex fiir die elektronische Kommunikation.

19

DE


https://eur-lex.europa.eu/legal-content/DE/ALL/?uri=CELEX:32018L1972&qid=1651218811216

DE

Verbreitung von bekanntem oder neuem Material {iber sexuellen Kindesmissbrauch oder fiir
die Kontaktaufnahme zu Kindern (zusammen als ,,sexueller Kindesmissbrauch im Internet*
definiert) festgelegt. Es enthélt auch gezielte Verpflichtungen fiir bestimmte Anbieter, solchen
Missbrauch aufzudecken, ihn iiber das EU-Zentrum zu melden, Online-Material {iiber
sexuellen Kindesmissbrauch zu entfernen oder den Zugang dazu zu sperren, wenn dies
angeordnet wird.

In Abschnitt 1 werden die vorstehend genannten Verpflichtungen zur Durchfiihrung von
Risikobewertungen durch die Anbieter von Hosting- oder interpersonellen
Kommunikationsdiensten festgelegt (Artikel 3). AuBBerdem werden die Anbieter verpflichtet,
malgeschneiderte und verhéltnisméfBige Malnahmen zur Minderung der ermittelten Risiken
zu ergreifen (Artikel 4) und den von den Mitgliedstaaten benannten Koordinierungsbehorden
iber das Ergebnis der Risikobewertung und die ergriffenen RisikominderungsmafBnahmen zu
berichten (Artikel 5). AbschlieBend werden Stores fiir Software-Anwendungen gezielt
verpflichtet, zu beurteilen, ob bei von ihnen vermittelten Anwendungen das Risiko besteht,
dass sie zu Zwecken der Kontaktaufnahme genutzt werden, und, falls dies der Fall und das
Risiko erheblich ist, angemessene MaBnahmen zu ergreifen, um kindliche Nutzer zu
identifizieren und ihnen den Zugriff auf diese Anwendungen zu verwehren (Artikel 6).

In Abschnitt 2 erhalten die Koordinierungsbehorden, die — durch eine Risikobewertung oder
anderweitig — Beweismaterial dafiir erlangt haben, dass bei einem bestimmten Anbieter von
Hosting- oder interpersonellen Kommunikationsdiensten ein erhebliches Risiko eines
Missbrauchs seiner Dienste fiir den sexuellen Kindesmissbrauch im Internet besteht, die
Befugnis, die zustindige Justiz- oder unabhéngige Verwaltungsbehdrde um eine Anordnung
zu ersuchen, durch die der betreffende Anbieter verpflichtet wird, die Art des jeweiligen
Kindesmissbrauchs im Internet iiber seinen Dienst aufzudecken (Artikel 7 und 8). Dieser
Abschnitt beinhaltet auch erginzende Mallnahmen, mit denen beispielsweise den Anbietern
das Recht gewdhrt wird, die erhaltenen Anordnungen anzufechten (Artikel 9). Dariiber hinaus
werden Anforderungen und Schutzvorkehrungen eingefiihrt, um sicherzustellen, dass die
Aufdeckung wirksam und gleichzeitig in ausgewogener und verhidltnismaBiger Weise erfolgt
(Artikel 10). AbschlieBend wird der Kommission die Befugnis iibertragen, Leitlinien fiir die
Anwendung der Artikel 7 bis 10 zu erlassen (Artikel 11).

In Abschnitt 3 werden Anbieter von Hosting- oder interpersonellen Kommunikationsdiensten,
die von Fillen von potenziellem sexuellem Kindesmissbrauch in ihren in der Union
angebotenen Diensten erfahren haben, unabhéngig davon, wie dies erfolgte, verpflichtet, dies
unverziiglich dem EU-Zentrum zu melden (Artikel 12); zudem werden die Anforderungen an
die betreffende Meldung dargelegt (Artikel 13).

In Abschnitt 4 erhalten die Koordinierungsbehdrden die Befugnis, von der zustédndigen Justiz-
oder unabhéngigen Verwaltungsbehorde den Erlass einer Anordnung zu verlangen, durch die
ein Anbieter von Hostingdiensten verpflichtet wird, das Material {iber sexuellen
Kindesmissbrauch auf seinem Dienst zu entfernen oder den Zugang dazu in allen
Mitgliedstaaten zu sperren; zudem werden die Anforderungen an diese Anordnung festgelegt
(Artikel 14). Wenn Anbieter sexuellen Kindesmissbrauch im Internet aufdecken, sind sie nach
EU-Recht nicht zur Entfernung des betreffenden Materials verpflichtet. Dennoch werden sie
sich regelméBig fiir eine Entfernung (oder die Sperrung des Zugangs) entscheiden, da die
meisten Fille von sexuellem Missbrauch von Kindern im Internet offenkundig rechtswidrig
sind und die Gefahr besteht, dass der in der Richtlinie iiber den elektronischen
Geschiéftsverkehr und dem Vorschlag fiir ein Gesetz iiber digitale Dienste vorgesehene
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Haftungsausschluss verloren geht. Entfernt ein Online-Anbieter Material iiber sexuellen
Kindesmissbrauch nicht aus eigenem Antrieb, konnen die Koordinierungsbehdrden die
Entfernung durch eine entsprechende Anordnung erzwingen. AuBBerdem werden die Anbieter
von Hostingdiensten, die eine solche Anordnung erhalten haben, verpflichtet, den Nutzer, der
das Material zur Verfligung gestellt hat, zu informieren, wobei Ausnahmen gelten, um die
Verhiitung, Aufdeckung, Ermittlung und Verfolgung von Straftaten des sexuellen
Kindesmissbrauchs nicht zu beeintrachtigen. Dariiber hinaus werden auch Maflnahmen wie
Rechtsbehelfe geregelt (Artikel 15). Die in diesem Abschnitt enthaltenen Vorschriften
orientieren sich an denen der Verordnung (EU) 2021/784 zur Bekdmpfung der Verbreitung
terroristischer Online-Inhalte.

In Abschnitt 5 erhalten die Koordinierungsbehdrden die Befugnis, von der zustédndigen Justiz-
oder unabhingigen Verwaltungsbehorde den Erlass einer Anordnung zu verlangen, mit der
ein Anbieter von Internetzugangsdiensten verpflichtet wird, den Zugang zu URL-Adressen
mit bestimmtem Material tiber sexuellen Kindesmissbrauch, die sich an der Quelle nicht
angemessen entfernen lassen, zu sperren (Artikel 16 und 17). Mit Artikel 18 wird unter
anderem sichergestellt, dass Anbieter, die eine solche Sperranordnung erhalten haben, diese
anfechten diirfen und auch die Nutzer Anspruch auf Rechtsbehelfe haben, auch durch Antrige
auf Neubewertung durch die Koordinierungsbehdrden. In Kombination mit den
Bestimmungen iiber die zuverldssige Identifizierung von Material {iiber sexuellen
Kindesmissbrauch (Artikel 36) und die Datenqualitit (Artikel 46) enthalten diese Artikel
Bedingungen und Schutzvorkehrungen fiir solche Anordnungen, damit diese sowohl wirksam
als auch ausgewogen und verhiltnisméBig sind.

In Abschnitt 6 ist der Haftungsausschluss fiir Anbieter einschldgiger Dienste der
Informationsgesellschaft, die Tétigkeiten zur Einhaltung dieser Verordnung durchfiihren, bei
Straftaten im Zusammenhang mit sexuellem Missbrauch von Kindern festgelegt (Artikel 19).
Damit soll in erster Linie das Risiko verhindert werden, dass sie nach nationalem Strafrecht
fiir nach dieser Verordnung vorgeschriebenes Verhalten haftbar gemacht werden.

In Abschnitt 6 werden auch bestimmte Rechte fiir die Opfer geschaffen, deren Bilder und
Videos von ihrem sexuellen Missbrauch moglicherweise auch noch lange nach Beendigung
des korperlichen Missbrauchs im Internet kursieren. Nach Artikel 20 haben Opfer von
sexuellem Kindesmissbrauch das Recht, vom EU-Zentrum iiber die Koordinierungsbehorde
ihres Wohnorts Informationen iiber bekanntes Material iiber sexuellen Kindesmissbrauch, auf
dem sie zu sehen sind, zu erhalten. Nach Artikel 21 diirfen Opfer die Unterstiitzung der
betreffenden Anbieter von Hostingdiensten oder — iiber die Koordinierungsbehorde ihres
Wohnorts — die Unterstiitzung des EU-Zentrums in Anspruch nehmen, wenn sie die
Entfernung oder Sperrung des Zugangs zu diesem Material erwirken wollen.

AuBerdem werden in diesem Abschnitt sémtliche Zwecke aufgefiihrt, zu denen Anbieter von
Hosting- oder interpersonellen Kommunikationsdiensten Inhaltsdaten und sonstige Daten, die
in Verbindung mit den zur Einhaltung dieser Verordnung getroffenen Maflnahmen verarbeitet
wurden, sowie die bei dieser Verarbeitung generierten personenbezogenen Daten speichern
miissen, fiir die eine Reihe von Schutzvorkehrungen und Garantien einschlielich einer
Aufbewahrungsfrist von hochstens zwolf Monaten gilt (Artikel 22).

Abschliefend werden die Anbieter einschldgiger Dienste der Informationsgesellschaft
verpflichtet, eine zentrale Kontaktstelle einzurichten, um die direkte Kommunikation mit den
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zustindigen Behorden zu ermdéglichen (Artikel 23). Auflerdem miissen Anbieter, die zwar in
keinem Mitgliedstaat ansidssig sind, aber in der EU ihre Dienste anbieten, einen
Rechtsvertreter in der EU benennen, um die Durchsetzung zu erleichtern (Artikel 24).

Kapitel III enthdlt die Bestimmungen iiber die Durchfiihrung und Durchsetzung dieser
Verordnung. In Abschnitt 1 werden Bestimmungen fiir die zustdndigen nationalen Behorden
und insbesondere fiir die Koordinierungsbehorden festgelegt, die die Mitgliedstaaten als
wichtigste nationale Behdrden fiir die einheitliche Anwendung dieser Verordnung benennen
(Artikel 25). Die Koordinierungsbehdrden miissen — ebenso wie andere benannte zustdndige
Behorden — in jeder Hinsicht unabhéngig sein, dhnlich wie ein Gericht, und ihre Aufgaben
unparteiisch, transparent und zeitnah erfiillen (Artikel 26).

In Abschnitt 2 erhalten die Koordinierungsbehorden spezifische Untersuchungs- und
Durchsetzungsbefugnisse in  Bezug auf Anbieter einschligiger Dienste der
Informationsgesellschaft, die der rechtlichen Zustindigkeit des Mitgliedstaats unterliegen, der
die Koordinierungsbehorden benannt hat (Artikel 27 bis 30). Diese Bestimmungen orientieren
sich groftenteils an den Bestimmungen des Vorschlags fiir ein Gesetz iiber digitale Dienste.
AuBerdem wird in diesem Abschnitt die Befugnis eingefiihrt, die Einhaltung dieser
Verordnung mithilfe von Suchen nach Material iiber sexuellen Kindesmissbrauch zu
tiberwachen (Artikel 31), und Anbieter von Hostingdiensten zu benachrichtigen, damit sie
bekanntes Material iiber sexuellen Kindesmissbrauch in ihren Diensten melden (Artikel 32).

Abschnitt 3 enthélt weitere Bestimmungen iiber die Durchsetzung und Sanktionen, indem
festgelegt wird, dass die Mitgliedstaaten, in denen sich die Hauptniederlassung des Anbieters
einschligiger Dienste der Informationsgesellschaft (oder seines Rechtsvertreters) befindet, fiir
die Anwendung und Durchsetzung dieser Verordnung gerichtlich zustindig sind (Artikel 33).
AuBerdem wird sichergestellt, dass die Koordinierungsbehdrden Beschwerden gegen solche
Anbieter wegen mutmallicher Verstoe gegen ihre in dieser Verordnung festgelegten
Pflichten entgegennehmen konnen (Artikel 34). Ferner miissen die Mitgliedstaaten
Vorschriften liber Sanktionen festlegen, die bei VerstoBBen gegen diese Pflichten zu verhdngen
sind (Artikel 35).

Abschnitt 4  enthdlt Bestimmungen {iber die Zusammenarbeit zwischen den
Koordinierungsbehdrden auf EU-Ebene. Es werden Bestimmungen fiir die Bewertung von
Material oder Gespriachen festgelegt, durch die bestitigt werden soll, dass es sich dabei um
sexuellen Kindesmissbrauch im Internet handelt, und fiir die die Koordinierungsbehorden,
andere unabhingige nationale Verwaltungsbehorden oder nationale Gerichte zustdndig sind.
Dariiber hinaus wird geregelt, dass die Ergebnisse dieser Bewertung an das EU-Zentrum
iibermittelt werden, das Indikatoren erstellt oder, wenn es sich um URL-Adressen handelt,
diese in die einschldgige Liste aufnimmt (Artikel 36). Ferner beinhaltet der Abschnitt
Bestimmungen fir die grenziiberschreitende = Zusammenarbeit  zwischen  den
Koordinierungsbehorden (Artikel 37) und die Moglichkeit, dass diese gegebenenfalls mit
Unterstiitzung des EU-Zentrums gemeinsame Untersuchungen durchfiihren (Artikel 38).
Diese Bestimmungen orientieren sich ebenfalls an den Bestimmungen des Vorschlags fiir ein
Gesetz liber digitale Dienste. Schlieflich werden allgemeine Regeln fiir die Zusammenarbeit
auf EU-Ebene und fiir ein zuverldssiges und sicheres Informationsaustauschsystem zur
Unterstlitzung der Kommunikation zwischen den betroffenen Parteien festgelegt (Artikel 39).
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In Kapitel IV geht es um das EU-Zentrum. Seine Bestimmungen basieren auf dem
Gemeinsamen Konzept des Europédischen Parlaments, des Rates und der Kommission zu den
dezentralen Agenturen.

In Abschnitt 1 wird das EU-Zentrum zur Prdvention und Bekidmpfung des sexuellen
Missbrauchs von Kindern (EUCSA) als dezentrales EU-Zentrum eingerichtet (Artikel 40) und
dessen Rechtsstellung und Sitz geregelt (Artikel 41 und 42). Damit das EU-Zentrum alle seine
Ziele erreichen kann, ist es entscheidend, dass es am selben Standort wie sein engster
Partner — Europol — eingerichtet wird. Die Zusammenarbeit zwischen dem EU-Zentrum und
Europol wird von der gemeinsamen Nutzung von Standorten profitieren, und zwar durch
verbesserte Moglichkeiten fiir den Datenaustausch bis hin zu mehr Mdglichkeiten fiir die
Einrichtung eines Wissenszentrums flir die Bekdmpfung des sexuellen Kindesmissbrauchs
durch die Anwerbung von Fachpersonal und/oder externen Sachverstindigen. Das
einschldgige Personal wird auch mehr Moglichkeiten fiir eine berufliche Weiterentwicklung
haben, ohne dafiir den Standort wechseln zu miissen. Auflerdem wire das EU-Zentrum zwar
eine unabhingige Einrichtung, konnte sich aber dennoch auf die Unterstiitzungsdienste von
Europol (in den Bereichen Personal, IT einschlieBlich Cybersicherheit, Kommunikation)
verlassen. Die gemeinsame Nutzung dieser Unterstiitzungsdienste ist kosteneffizienter und
sorgt fiir professionelleres Arbeiten, als wenn es aufgrund der kompletten Neugriindung einer
relativ kleinen Einrichtung wie dem EU-Zentrum zu Doppelarbeit kommt.

In Abschnitt 2 werden die Aufgaben des EU-Zentrums im Rahmen dieser Verordnung
aufgefiihrt. Dazu gehoren die Unterstiitzung der Koordinierungsbehdrden, die Erleichterung
der Risikobewertung, der Erkennung, Meldung, Entfernung und Sperrung sowie die
Erleichterung der Generierung und Weitergabe von Wissen und Fachkenntnissen (Artikel 43).
Aufgabe des EU-Zentrums ist es, Datenbanken mit Indikatoren fiir sexuellen
Kindesmissbrauch im Internet (Artikel 44) und Meldungen (Artikel 45) zu erstellen und zu
pflegen sowie den einschlidgigen Parteien den erforderlichen Zugang zu den Datenbanken mit
Indikatoren unter Einhaltung der festgelegten Bedingungen und Schutzvorkehrungen zu
gewihren (Artikel 46). Aulerdem wird der Kommission die Befugnis {ibertragen, delegierte
Rechtsakte zur Ergénzung dieser Verordnung in Bezug auf diese Datenbanken zu erlassen
(Artikel 47).

Dariiber hinaus wird in diesem Abschnitt klargestellt, dass das EU-Zentrum als eigener
Meldekanal fiir die gesamte EU dienen soll, iiber den alle Anbieter von Hosting- oder
interpersonellen Kommunikationsdiensten im Rahmen dieser Verordnung einen potenziellen
sexuellen Kindesmissbrauch im Internet melden konnen und diese Meldungen bewertet
werden, um festzustellen, ob sie moglicherweise offenkundig unbegriindet sind, und
Meldungen, die nicht offenkundig unbegriindet sind, an Europol und die zustindigen
Strafverfolgungsbehorden der Mitgliedstaaten  weitergeleitet ~werden  (Artikel 48).
Abschlieend wird in diesem Abschnitt festgelegt, dass das EU-Zentrum zur Erleichterung
der Uberwachung der Einhaltung dieser Verordnung unter bestimmten Umstéinden Online-
Suchen nach Material iiber sexuellen Kindesmissbrauch durchfiihren oder die betreffenden
Anbieter von Hostingdiensten {iber die Existenz solchen Materials benachrichtigen kann, um
dessen Entfernung oder die Sperrung des Zugangs dazu zu verlangen, wobei die Anbieter das
Material selbst freiwillig priifen konnen (Artikel 49). AuBerdem hat das EU-Zentrum den
Auftrag, einschldgige Technologien fiir die Ausfithrung von Aufdeckungsanordnungen zur
Verfiigung zu stellen und als Informations- und Kompetenzzentrum zu fungieren, in dem
Informationen gesammelt, Forschungsarbeiten durchgefiihrt und geférdert und Informationen
im Bereich des sexuellen Kindesmissbrauchs im Internet ausgetauscht werden (Artikel 50).
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Gemidll Abschnitt 3 ist das EU-Zentrum befugt, personenbezogene Daten fiir die Zwecke
dieser Verordnung im Einklang mit den in dieser Verordnung und anderen einschlidgigen EU-
Rechtsakten festgelegten Vorschriften fiir die Verarbeitung solcher Daten zu verarbeiten
(Artikel 51).

In Abschnitt4 werden Wege fiir die Zusammenarbeit festgelegt, um Verbindungen
herzustellen zwischen dem EU-Zentrum und den Koordinierungsbehorden, und zwar iiber die
Benennung nationaler Kontaktpersonen (Artikel 52), Europol (Artikel 53) und moglichen
Partnerorganisationen wie dem INHOPE-Meldestellennetz zur Meldung von Material iiber
sexuellen Kindesmissbrauch (Artikel 54).

In Abschnitt 5 werden die Verwaltungs- und Leitungsstruktur des EU-Zentrums (Artikel 55)
sowie dessen Zusammensetzung, Struktur, Aufgaben, die Haufigkeit seiner Sitzungen und die
Abstimmungsregeln seines Verwaltungsrats festgelegt (Artikel 56 bis 60). AuBBerdem werden
die Zusammensetzung, das Ernennungsverfahren, die Aufgaben und Abstimmungsregeln des
Exekutivausschusses (Artikel 61 bis 63) und das Ernennungsverfahren sowie die Aufgaben
des Exekutivdirektors (Artikel 64 und 65) festgelegt. Angesichts der technischen Aspekte und
der rasanten Weiterentwicklung der von den Anbietern einschldgiger Dienste der
Informationsgesellschaft verwendeten Technologien sowie zur Unterstiitzung der Beteiligung
des EU-Zentrums an der Uberwachung und Durchfiihrung dieser Verordnung wird in diesem
Abschnitt ein Technologieausschuss innerhalb des EU-Zentrums eingerichtet, dem technische
Sachverstindige angehdren und der eine beratende Funktion wahrnimmt (Artikel 66).

Abschnitt 6 umfasst Bestimmungen {iber die Aufstellung und Gliederung des Haushaltsplans
(Artikel 67), die Finanzregelung fiir das EU-Zentrum (Artikel 68), die Vorschriften fiir die
Darstellung, Ausfiihrung und Kontrolle des Haushaltsplans (Artikel 69) sowie die
Rechnungslegung und Entlastung (Artikel 70).

Die Abschnitte 7 und 8 enthalten Abschlussbestimmungen zu der Zusammensetzung und dem
Status des Personals des EU-Zentrums, der Sprachenregelung, der Transparenz und
Kommunikation in Bezug auf seine Tatigkeiten, zu Maflnahmen zur Betrugsbekdmpfung, zur
vertraglichen und auBervertraglichen Haftung, zur Maoglichkeit von behordlichen
Ermittlungen, zum Sitzabkommen und zu den Arbeitsbedingungen sowie zum Beginn der
Tatigkeit des EU-Zentrums (Artikel 71 bis 82).

Kapitel V enthélt die Datenerhebungs- und Transparenzberichtspflichten. Ferner werden das
EU-Zentrum, die Koordinierungsbehérden und die Anbieter von Hosting-, interpersonellen
Kommunikations- und Internetzugangsdiensten verpflichtet, aggregierte Daten zu ihren
Tatigkeiten im Rahmen dieser Verordnung zu erheben und dem EU-Zentrum die
einschligigen Informationen zur Verfiigung zu stellen (Artikel 83) sowie der Offentlichkeit
und der Kommission jédhrlich {iber ihre Tatigkeiten zu berichten (Artikel 84).

Kapitel VI enthdlt die Schlussbestimmungen dieser Verordnung. Diese betreffen die
regelmifige Bewertung dieser Verordnung und der Téatigkeiten des EU-Zentrums
(Artikel 85), den Erlass von delegierten Rechtsakten und Durchfiihrungsrechtsakten gemal3
Artikel 290 bzw. Artikel 291 des Vertrags iiber die Arbeitsweise der Europdischen Union
(Artikel 86 und 87), die Authebung der Ubergangsverordnung (Verordnung (EU) 2021/1232)
(Artikel 88) und schlieflich das Inkrafttreten und die Anwendung dieser Verordnung
(Artikel 89).
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2022/0155 (COD)
Vorschlag fiir eine
VERORDNUNG DES EUROPAISCHEN PARLAMENTS UND DES RATES

zur Festlegung von Vorschriften zur Privention und Bekdmpfung des sexuellen
Missbrauchs von Kindern

(Text von Bedeutung fiir den EWR)

DAS EUROPAISCHE PARLAMENT UND DER RAT DER EUROPAISCHEN UNION —

gestiitzt auf den Vertrag iiber die Arbeitsweise der Europdischen Union, insbesondere auf
Artikel 114,

auf Vorschlag der Europédischen Kommission,
nach Zuleitung des Entwurfs des Gesetzgebungsakts an die nationalen Parlamente,

nach Stellungnahme des Europiischen Wirtschafts- und Sozialausschusses®>,

nach Stellungnahme des Ausschusses der Regionen*®,

nach Stellungnahme des Europdischen Datenschutzausschusses und des Europiischen
Datenschutzbeauftragten®’,

gemil dem ordentlichen Gesetzgebungsverfahren,
in Erwédgung nachstehender Griinde:

(1)  Dienste der Informationsgesellschaft haben fiir die Kommunikation, die
MeinungsduBlerung, das Sammeln von Informationen und viele andere Aspekte des
heutigen Alltags, auch fiir Kinder, aber eben auch fiir Straftiter im Bereich des
sexuellen Kindesmissbrauchs enorm an Bedeutung gewonnen. Bei Straftaten dieser
Art, die bestimmten Mindestvorschriften auf Unionsebene unterliegen, handelt es sich
um sehr schwere Straftaten, die es wirksam zu verhindern und zu bekdmpfen gilt,
damit die Rechte und das Wohlergehen der Kinder, wie in der Charta der Grundrechte
der Europdischen Union (im Folgenden ,,Charta®) vorgeschrieben, und die
Gesellschaft insgesamt geschiitzt werden. Die Nutzer solcher in der Union
angebotener Dienste sollten darauf vertrauen kdnnen, dass diese insbesondere von
Kindern sicher genutzt werden konnen.

(2) Angesichts der zentralen Bedeutung der einschlidgigen Dienste der
Informationsgesellschaft lassen sich diese Ziele nur erreichen, wenn sichergestellt
wird, dass die Anbieter solcher Dienste in der Union verantwortungsvoll handeln und
angemessene Mallnahmen ergreifen, um das Risiko des Missbrauchs ihrer Dienste
zum Zwecke des sexuellen Kindesmissbrauchs zu minimieren, da diese Anbicter oft
als einzige in der Lage sind, diesen Missbrauch zu verhindern und zu bekdmpfen. Die

33 ABLC...vom...,S.....
36 ABLC...vom...,S.....
37 ABLC...vom...,S.....
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(4)

()

(6)

ergriffenen MaBnahmen sollten zielgerichtet, sorgfiltig ausgewogen und
verhéltnisméfBig sein, damit sich fiir diejenigen, die die Dienste fiir rechtméfige
Zwecke nutzen, keine unangemessenen negativen Folgen ergeben, insbesondere fiir
die Ausiibung ihrer durch das Unionsrecht — d. h. die in der Charta verankerten und als
allgemeine Grundsétze des Unionsrechts anerkannten — geschiitzten Grundrechte, und
damit fiir die Diensteanbieter keine iiberméfige Belastung entsteht.

Die Mitgliedstaaten fiihren zunehmend nationale Rechtsvorschriften zur Prévention
und Bekdmpfung des sexuellen Kindesmissbrauchs im Internet ein oder ziehen dies in
Erwdgung und legen damit insbesondere Verpflichtungen fiir Anbieter einschldgiger
Dienste der Informationsgesellschaft fest. Angesichts des von Natur aus
grenziiberschreitenden ~ Charakters des Internets und der  betreffenden
Dienstleistungserbringung haben diese divergierenden nationalen Rechtsvorschriften
unmittelbar negative Auswirkungen auf den Binnenmarkt. Zur Erhohung der
Rechtssicherheit, Beseitigung der dadurch entstechenden Hindernisse fiir die
Dienstleistungserbringung und Schaffung gleicher Wettbewerbsbedingungen auf dem
Binnenmarkt sollten die erforderlichen harmonisierten Anforderungen auf
Unionsebene festgelegt werden.

Daher sollte diese Verordnung zum reibungslosen Funktionieren des Binnenmarkts
beitragen, indem klare, einheitliche und ausgewogene Vorschriften festgelegt werden,
um den sexuellen Missbrauch von Kindern wirksam zu verhindern und zu bekdmpfen
und gleichzeitig die Grundrechte aller betroffenen Parteien zu achten. Da die
betreffenden Dienste und die zu ihrer Erbringung eingesetzten Technologien einem
raschen Wandel unterliegen, sollte die Festlegung dieser Vorschriften
technologieneutral und zukunftssicher erfolgen, um Innovationen nicht zu behindern.

Damit die Ziele dieser Verordnung erreicht werden, sollte sie sich auf Anbieter von
Diensten erstrecken, die zum Zwecke des sexuellen Kindesmissbrauchs im Internet
missbraucht werden konnen. Da der Missbrauch dieser Dienste fiir diesen Zweck
zunimmt, sollten sie Offentlich zugéngliche interpersonelle Kommunikationsdienste
wie Nachrichtenlibermittlungsdienste und webgestiitzte E-Mail-Dienste umfassen,
sofern diese Offentliche zugdnglich sind. Da bei Diensten, die den direkten
interpersonellen und interaktiven Informationsaustausch lediglich als untergeordnete
Nebenfunktion ermoglichen, die untrennbar mit einem anderen Dienst verbunden ist, —
z. B. bei Chat- und dhnlichen Funktionen im Rahmen von Spielen, des Bildaustauschs
und des Videohostings — ebenso das Risiko eines Missbrauchs besteht, sollten auch sie
in den Anwendungsbereich dieser Verordnung fallen. Angesichts der inhdrenten
Unterschiede zwischen den von dieser Verordnung abgedeckten verschiedenen
einschldgigen Diensten der Informationsgesellschaft und den damit verbundenen
unterschiedlichen Risiken ihres Missbrauchs fiir den Zweck des sexuellen
Kindesmissbrauchs im Internet und der unterschiedlichen Moglichkeiten der
betreffenden Anbieter, einen solchen Missbrauch zu verhindern und zu bekdmpfen,
sollte bei den Anbietern dieser Dienste auferlegten Verpflichtungen angemessen
differenziert werden.

Bei sexuellem Kindesmissbrauch im Internet werden hiufig Dienste der
Informationsgesellschaft missbraucht, die von in Drittstaaten anséssigen Anbietern in
der Union erbracht werden. Um die Wirksamkeit der in dieser Verordnung
festgelegten Vorschriften sowie faire Wettbewerbsbedingungen im Binnenmarkt zu
gewihrleisten, sollten diese Vorschriften fiir alle Anbieter unabhéngig von ihrem
Niederlassungsort oder Wohnsitz gelten, sofern sie in der Union Dienstleistungen
anbieten, belegt durch eine wesentliche Verbindung zur Union.
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Diese Verordnung sollte unbeschadet der Vorschriften gelten, die sich aus anderen
Rechtsakten der Union ergeben, insbesondere aus der Richtlinie 2011/93/EU des
Europdischen Parlaments und des Rates®®, der Richtlinie 2000/31/EG des
Europdischen Parlaments und des Rates®* und der Verordnung (EU) .../... des
Europdischen Parlaments und des Rates* [iiber einen Binnenmarkt fiir digitale
Dienste (Gesetz iiber digitale Dienste) und zur Anderung der Richtlinie 2000/31/EG],
der Richtlinie 2010/13/EG des Europdischen Parlaments und des Rates*!, , der
Verordnung (EU) 2016/679 des Europdischen Parlaments und des Rates*? und der
Richtlinie 2002/58/EG des Europiischen Parlaments und des Rates*.

Diese Verordnung sollte als lex specialis in Bezug auf den allgemein anwendbaren
Rahmen gemiB der Verordnung (EU) .../... [iiber einen Binnemmarkt fiir digitale
Dienste (Gesetz iiber digitale Dienste) und zur Anderung der Richtlinie 2000/31/EG]
zur Festlegung harmonisierter Vorschriften fiir die Bereitstellung bestimmter Dienste
der Informationsgesellschaft im Binnenmarkt gelten. Die Vorschriften der Verordnung
(EU) .../... [iiber einen Binnenmarkt fiir digitale Dienste (Gesetz iiber digitale
Dienste) und zur Anderung der Richtlinie 2000/31/EG] gelten fiir Fragen, die von
dieser Verordnung nicht oder nicht vollstindig behandelt werden.

Nach Artikel 15 Absatz 1 der Richtlinie 2002/58/EG diirfen die Mitgliedstaaten
Rechtsvorschriften erlassen, die die Rechte und Pflichten gemdl bestimmten
konkreten Bestimmungen dieser Richtlinie zur Vertraulichkeit der Kommunikation
beschrianken, sofern eine solche Beschrinkung unter anderem fiir die Verhiitung,
Ermittlung, Feststellung und Verfolgung von Straftaten in einer demokratischen
Gesellschaft notwendig, angemessen und verhdltnisméaBig ist, bestimmte Bedingungen
erfillt sind und die Charta eingehalten wird. Unter analoger Anwendung der
Anforderungen dieser Bestimmung sollte mit vorliegender Verordnung die Ausiibung
der in Artikel 5 Absdtze 1 und 3 und Artikel 6 Absatz 1 der Richtlinie 2002/58/EG
verankerten Rechte und Freiheiten beschriankt werden, soweit dies fiir die Ausfiihrung
der nach der vorliegenden Verordnung zur Pravention und Bekdmpfung des sexuellen
Kindesmissbrauchs im Internet erlassenen Aufdeckungsanordnungen unbedingt
erforderlich ist.
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Richtlinie 2011/93/EU des Europdischen Parlaments und des Rates vom 13. Dezember 2011 zur
Bekdmpfung des sexuellen Missbrauchs und der sexuellen Ausbeutung von Kindern sowie der
Kinderpornografie sowie zur Ersetzung des Rahmenbeschlusses 2004/68/J1 des Rates (ABI. L 335 vom
17.12.2011, S. 1).

Richtlinie 2000/31/EG des Europidischen Parlaments und des Rates vom 8. Juni 2000 iiber bestimmte
rechtliche Aspekte der Dienste der Informationsgesellschaft, insbesondere des -elektronischen
Geschiftsverkehrs, im Binnenmarkt (,,Richtlinie iiber den elektronischen Geschéftsverkehr*) (ABL
L 178 vom 17.7.2000, S. 1).

Verordnung (EU) .../... des Europdischen Parlaments und des Rates iiber einen Binnenmarkt fiir
digitale Dienste (Gesetz iiber digitale Dienste) und zur Anderung der Richtlinie 2000/31/EG (ABI. L
)

Richtlinie 2010/13/EU des Europdischen Parlaments und des Rates vom 10. Médrz 2010 zur
Koordinierung bestimmter Rechts- und Verwaltungsvorschriften der Mitgliedstaaten {iber die
Bereitstellung audiovisueller Mediendienste (ABI. L 95 vom 15.4.2010, S. 1).

Verordnung (EU) 2016/679 des Europdischen Parlaments und des Rates vom 27. April 2016 zum
Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr
und zur Aufhebung der Richtlinie 95/46/EG (ABI. L 119 vom 4.5.2016, S. 1).

Richtlinie 2002/58/EG des Europdischen Parlaments und des Rates vom 12. Juli 2002 {iber die
Verarbeitung personenbezogener Daten und den Schutz der Privatsphire in der elektronischen
Kommunikation (Datenschutzrichtlinie fiir elektronische Kommunikation) (ABI. L 201 vom 31.7.2002,
S. 37).
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Aus Griinden der Klarheit und Kohédrenz sollten die Begriffsbestimmungen der
vorliegenden  Verordnung, soweit moglich und angemessen, auf den
Begriffsbestimmungen in anderen Rechtsakten der Union wie beispielsweise der
Verordnung (EU) .../... [iiber einen Binnenmarkt fiir digitale Dienste (Gesetz iiber
digitale Dienste) und zur Anderung der Richtlinie 2000/31/EG] basieren und mit
diesen in Einklang stehen.

Eine wesentliche Verbindung zur Union sollte dann als gegeben gelten, wenn der
einschldgige Dienst der Informationsgesellschaft eine Niederlassung in der Union hat,
oder — in Ermangelung einer solchen — anhand der Existenz einer erheblichen Zahl
von Nutzern in einem oder mehreren Mitgliedstaaten oder der Ausrichtung von
Tatigkeiten auf einen oder mehrere Mitgliedstaaten beurteilt werden. Die Ausrichtung
von Tétigkeiten auf einen oder mehrere Mitgliedstaaten sollte anhand aller relevanten
Umsténde, einschlieflich Faktoren wie der Verwendung einer in dem betreffenden
Mitgliedstaat gebrduchlichen Sprache oder Wahrung oder der Moglichkeit, Produkte
oder Dienstleistungen zu bestellen, oder der Nutzung einer nationalen Doméne
oberster Stufe, bestimmt werden. Ferner liee sich die Ausrichtung von Tétigkeiten
auf einen Mitgliedstaat auch aus der Verfligbarkeit einer Software-Anwendung im
jeweiligen nationalen App-Store, der Schaltung lokaler Werbung oder von Werbung in
der im betreffenden Mitgliedstaat verwendeten Sprache oder dem Management der
Kundenbeziehungen, zum Beispiel durch die Bereitstellung eines Kundendienstes in
der im Dbetreffenden Mitgliedstaat gebrduchlichen Sprache, ableiten. Das
Vorhandensein einer wesentlichen Verbindung sollte auch dann angenommen werden,
wenn ein Diensteanbieter seine Tétigkeit nach Artikel 17 Absatz 1 Buchstabe ¢ der
Verordnung (EU) Nr. 1215/2012 des Europiischen Parlaments und des Rates* auf
einen oder mehrere Mitgliedstaaten ausrichtet. Die bloBe technische Zugénglichkeit
einer Website in der Union sollte allerdings nicht ausreichen, damit allein aus diesem
Grund eine wesentliche Verbindung angenommen wird.

Aus Griinden der Kohédrenz und der Technologieneutralitit sollte mit dem Ausdruck
»Material iiber sexuellen Kindesmissbrauch® fiir die Zwecke dieser Verordnung
jedwedes kinderpornografisches Material bzw. jedwede pornografische Darbietung im
Sinne der Richtlinie 2011/93/EU bezeichnet werden, das bzw. die iiber die Nutzung
von Hosting- oder interpersonellen Kommunikationsdiensten verbreitet werden kann.
Derzeit besteht dieses Material in der Regel aus Bildern oder Videos, wobei nicht
ausgeschlossen wird, dass es auch andere Formen annehmen kann, insbesondere im
Hinblick auf kiinftige technologische Entwicklungen.

Der Ausdruck ,sexueller Kindesmissbrauch im Internet sollte nicht nur die
Verbreitung von Material umfassen, das bereits aufgedeckt und als ,,Material iiber
sexuellen Kindesmissbrauch® bestétigt wurde (im Folgenden ,,bekanntes®“ Material),
sondern auch von bisher nicht entdecktem Material, bei dem es sich wahrscheinlich
um ,,Material iiber sexuellen Kindesmissbrauch* handelt, das jedoch noch nicht als
solches bestitigt wurde (im Folgenden ,,neues Material), sowie Tétigkeiten zur
Kontaktaufnahme zu Kindern (im Folgenden ,,Grooming*). Dies ist notwendig, um
nicht nur gegen Missbrauch in der Vergangenheit, die erneute Viktimisierung und die
damit verbundene Verletzung der Rechte der Opfer, wie etwa der Rechte auf
Privatsphére und den Schutz personenbezogener Daten, vorzugehen, sondern auch um
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Verordnung (EU) Nr. 1215/2012 des Europdischen Parlaments und des Rates vom 12. Dezember 2012
iiber die gerichtliche Zustidndigkeit und die Anerkennung und Vollstreckung von Entscheidungen in
Zivil- und Handelssachen (ABI. L 351 vom 20.12.2012, S. 1).
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aktuellen, andauernden und unmittelbar bevorstehenden Missbrauch zu bekdmpfen
und ihn so weit wie mdglich zu verhindern, um Kinder wirksam zu schiitzen und die
Wahrscheinlichkeit, Opfer zu retten und Téter zu stoppen, zu erhdhen.

Zur Minimierung des Risikos, dass ihre Dienste fiir die Verbreitung von bekanntem
oder neuem Material {iber sexuellen Kindesmissbrauch oder fiir die Kontaktaufnahme
zu Kindern missbraucht werden, sollten Anbieter von Hostingdiensten und Anbieter
offentlich zuginglicher interpersoneller Kommunikationsdienste dieses Risiko fiir
jeden der von ihnen in der Union angebotenen Dienst bewerten. Als Hilfestellung fiir
diese Risikobewertung sollte eine nicht erschopfende Liste der zu beriicksichtigenden
Aspekte zur Verfiigung gestellt werden. Damit den besonderen Merkmalen der von
ihnen angebotenen Dienste Rechnung getragen werden kann, sollten die Anbieter
gegebenenfalls zusitzliche Aspekte beriicksichtigen diirfen. Da sich die Risiken im
Laufe der Zeit in Abhidngigkeit von technologischen Entwicklungen und
Veranderungen bei der Art des Angebots und der Nutzung der betreffenden Dienste
andern, sollte sichergestellt werden, dass die Risikobewertung regelméfig und bei
Bedarf aus besonderen Griinden aktualisiert wird.

Einige in den Anwendungsbereich dieser Verordnung fallende Anbieter relevanter
Dienste der Informationsgesellschaft konnen auch verpflichtet sein, in Bezug auf von
thnen gespeicherte und o6ffentlich verbreitete Informationen eine Risikobewertung
gemall der Verordnung (EU) .../... [iiber einen Binnenmarkt fiir digitale Dienste
(Gesetz iiber digitale Dienste) und zur Anderung der Richtlinie 2000/31/EG]
durchzufiihren. Fiir die Zwecke dieser Verordnung konnen sich diese Anbieter auf
eine solche Risikobewertung berufen und sie, wie in dieser Verordnung vorgesehen,
durch eine spezifischere Bewertung der Risiken der Nutzung ihrer Dienste zum
Zwecke des sexuellen Kindesmissbrauchs im Internet ergénzen.

Zur wirksamen Priavention und Bekdmpfung des sexuellen Kindesmissbrauchs im
Internet sollten Anbieter von Hostingdiensten und Anbieter 6ffentlich zugéinglicher
interpersoneller Kommunikationsdienste angemessene MaBBnahmen ergreifen, um das
durch die Risikobewertung ermittelte Risiko des Missbrauchs ihrer Dienste zum
Zwecke des sexuellen Kindesmissbrauchs zu minimieren. Anbieter, die nach der
Verordnung (EU) .../... [iiber einen Binnenmarkt fiir digitale Dienste (Gesetz iiber
digitale  Dienste) und zur Anderung der  Richtlinie 2000/31/EG] zu
Risikominderungsmafnahmen verpflichtet sind, kénnen priifen, inwieweit diese zur
Einhaltung dieser Verpflichtung ergriffenen Risikominderungsmafinahmen, die auch
gezielte MaBnahmen zum Schutz der Rechte des Kindes einschlielich Instrumente
zur Uberpriifung des Alters und elterlichen Kontrolle umfassen konnen, auch dazu
dienen konnen, das in der spezifischen Risikobewertung gemif dieser Richtlinie
ermittelte Risiko anzugehen, und zu priifen, in welchem Umfang zur Einhaltung dieser
Verordnung weitere gezielte Risikominderungsmafinahmen erforderlich sein konnten.

Zur Ermoglichung von Innovationen und Sicherstellung von VerhéltnismaBigkeit und
Technologieneutralitdt sollte keine erschopfende Liste der obligatorischen
Risikominderungsmafnahmen erstellt werden. Stattdessen sollte den Anbietern ein
gewisses Mall an Flexibilitdt bei der Gestaltung und Umsetzung der MaBBnahmen
eingerdumt werden, die auf das ermittelte Risiko und die Merkmale der von ihnen
erbrachten Dienste sowie auf die Art ihrer Nutzung zugeschnitten sind. Es steht den
Anbietern frei, im Einklang mit dem Unionsrecht Mafinahmen zu konzipieren und
umzusetzen, die auf ihren bestehenden Verfahren zur Aufdeckung von sexuellem
Kindesmissbrauch im Internet in ihren Diensten basieren, und im Rahmen der
Risikoberichte  ihre  Bereitschaft zu  bekunden,  gegebenenfalls  eine
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Aufdeckungsanordnung im Rahmen dieser Verordnung auszufiihren, sofern die
zustdndige nationale Behorde dies fiir erforderlich hélt.

Um sicherzustellen, dass die Ziele dieser Verordnung erreicht werden, sollte diese
Flexibilitdt davon abhingig gemacht werden, dass das Unionsrecht und insbesondere
die Anforderungen dieser Verordnung in Bezug auf Risikominderungsmafnahmen
eingehalten werden. Daher sollten Anbieter von Hostingdiensten und Anbieter
offentlich zuginglicher interpersoneller Kommunikationsdienste bei der Gestaltung
und Umsetzung der RisikominderungsmaBnahmen nicht nur deren Wirksamkeit,
sondern auch der Vermeidung unangemessener negativer Folgen fiir andere betroffene
Parteien, insbesondere fiir die Ausiibung der Grundrechte der Nutzer, grofle
Bedeutung beimessen. Zur Wahrung der VerhéltnisméBigkeit sollten bei der
Ermittlung, welche Risikominderungsmallnahmen in einer bestimmten Situation
sinnvollerweise zu ergreifen sind, auch die finanziellen und technologischen
Moglichkeiten und die Grofle des betreffenden Anbieters beriicksichtigt werden. Bei
der Auswahl geeigneter RisikominderungsmalB3inahmen sollten die Anbieter zumindest
die in dieser Verordnung genannten moglichen MaBnahmen sowie gegebenenfalls
andere MaBnahmen gebiihrend beriicksichtigen — wie beispielsweise Maflnahmen, die
auf bewihrten Verfahren der Industrie beruhen, einschlieflich solcher, die im Rahmen
der Selbstregulierung festgelegt wurden, und Mallnahmen, die in den Leitlinien der
Kommission enthalten sind. Wurde nach einer sorgfiltigen oder aktualisierten
Risikobewertung kein Risiko ermittelt, sollten die Anbieter nicht zum Ergreifen von
Risikominderungsmafinahmen verpflichtet werden.

Angesichts ihrer Rolle als Vermittler, die den Zugang zu Software-Anwendungen
ermoglichen, die fiir den sexuellen Kindesmissbrauch im Internet missbraucht werden
konnen, sollten Anbieter von Stores fiir Software-Anwendungen verpflichtet werden,
angemessene Mallnahmen zur Bewertung und Minderung dieses Risikos zu ergreifen.
Die Anbieter sollten diese Bewertung sorgfiltig durchfiihren, den Umstinden
entsprechend angemessene Anstrengungen unternechmen und unter anderem die Art
und den Umfang des Risikos sowie ihre finanziellen und technologischen
Moglichkeiten und ihre GroBe bertlicksichtigen und nach Moglichkeit mit den
Anbietern der liber die Software-Anwendung angebotenen Dienste zusammenarbeiten.

Um fiir eine wirksame Pravention und Bekdmpfung des sexuellen Kindesmissbrauchs
im Internet zu sorgen, sollten die von den Mitgliedstaaten gemif3 dieser Verordnung
benannten =~ Koordinierungsbehorden  befugt sein, den  Erlass von
Aufdeckungsanordnungen zu beantragen, wenn die Risikominderungsmafinahmen als
nicht ausreichend fiir die Minderung des Risikos des Missbrauchs eines bestimmten
Dienstes zum Zwecke des sexuellen Kindesmissbrauchs im Internet eingestuft werden.
Um einen unzuldssigen FEingriff in die Grundrechte zu vermeiden und die
VerhiltnismaBigkeit zu wahren, sollte diese Befugnis einem sorgfiltig ausgewogenen
Katalog von Einschrinkungen und Schutzvorkehrungen unterliegen. In Anbetracht
dessen, dass Material iber sexuellen Kindesmissbrauch tendenziell {ber
Hostingdienste und oOffentlich zugingliche interpersonelle Kommunikationsdienste
verbreitet wird und die Kontaktaufnahme zu Kindern groBtenteils iiber offentlich
zugéngliche interpersonelle Kommunikationsdienste erfolgt, sollten
Aufdeckungsanordnungen nur gegeniiber Anbietern dieser Dienste ausgesprochen
werden konnen.

Dariiber hinaus sollten Aufdeckungsanordnungen im Rahmen dieser Einschrinkungen
und Schutzvorkehrungen nur nach einer sorgfiltigen und objektiven Bewertung
erlassen werden, bei der festgestellt wird, dass ein erhebliches Risiko des Missbrauchs

30

DE



DE

(22)

(23)

(24)

des betreffenden spezifischen Diensts flir eine bestimmte unter diese Verordnung
fallende Art des sexuellen Kindesmissbrauchs im Internet besteht. Dabei ist auch die
Wahrscheinlichkeit zu beriicksichtigen, dass der Dienst in nennenswertem Umfang,
d. h. tber einzelne und relativ seltene Fille hinaus, fiir einen solchen Missbrauch
genutzt wird. Die Kriterien sollten so unterschiedlich sein, dass den verschiedenen
Merkmalen der unterschiedlichen Arten des sexuellen Kindesmissbrauchs im Internet
und den unterschiedlichen Merkmalen der fiir diesen Missbrauch genutzten Dienste
sowie dem damit verbundenen unterschiedlichen Grad des Eingreifens der zur
Ausfiihrung der Aufdeckungsanordnung zu ergreifenden Mallnahmen Rechnung
getragen wird.

Allein die Feststellung eines solchen erheblichen Risikos sollte jedoch fiir die
Rechtfertigung einer Aufdeckungsanordnung nicht ausreichen, da diese in einem
solchen Fall unverhidltnisméBige negative Folgen fiir die Rechte und berechtigten
Interessen anderer betroffener Parteien und insbesondere fiir die Ausiibung der
Grundrechte  haben konnte. Daher sollte sichergestellt werden, dass
Aufdeckungsanordnungen erst erlassen werden konnen, nachdem die
Koordinierungsbehérden und die =zustindige Justizbehdrde oder unabhingige
Verwaltungsbehorde den betreffenden Einzelfall nicht nur in Bezug auf die
Wahrscheinlichkeit und Schwere der potenziellen Folgen des Missbrauchs des
Dienstes fiir die betreffende Art des sexuellen Kindesmissbrauchs im Internet, sondern
auch in Bezug auf die Wahrscheinlichkeit und Schwere potenzieller negativer Folgen
fiir andere betroffene Parteien objektiv und sorgfiltig gepriift, ermittelt und gewichtet
haben. Zur Vermeidung iiberméBiger Belastungen sollten bei der Bewertung auch die
finanziellen und technologischen Moglichkeiten und die Grofe des betreffenden
Anbieters beriicksichtigt werden.

Um ferner einen unzuldssigen Eingriff in die Grundrechte zu vermeiden und die
VerhiltnismaBigkeit zu wahren, sollte bei der Feststellung, dass diese Anforderungen
erfiillt sind und eine Aufdeckungsanordnung zu erlassen ist, dennoch dafiir gesorgt
werden, dass diese zielgerichtet und spezifiziert ist, damit die negativen Folgen fiir die
betroffenen Parteien nicht iiber das flir die wirksame Bekdmpfung des ermittelten
erheblichen Risikos unbedingt erforderliche Mall hinausgehen. Dies sollte
insbesondere fiir eine Beschrankung eines identifizierbaren Teils oder Aspekts des
Diensts gelten, moglichst ohne die Wirksamkeit der Mallnahme zu beeintrdchtigen,
wie beispielsweise bestimmte Arten von Kandlen eines oOffentlich zuginglichen
interpersonellen Kommunikationsdienstes oder bestimmte Nutzer oder Nutzergruppen,
soweit diese fiir den Zweck der Aufdeckung isoliert betrachtet werden konnen, sowie
die Festlegung zusitzlicher zu den in dieser Verordnung bereits ausdriicklich
genannten Schutzvorkehrungen, wie etwa unabhingige Priifungen, die Bereitstellung
zusitzlicher Informationen oder den Zugang zu Daten oder eine verstirkte
menschliche Aufsicht und Uberpriifung sowie die weitere Begrenzung der
Geltungsdauer der Aufdeckungsanordnung, die die Koordinierungsbehorde fiir
erforderlich hidlt. Zur Vermeidung unangemessener oder unverhéltnismifiger
Ergebnisse sollten diese Anforderungen nach einer objektiven und sorgfiltigen
Einzelfallpriifung festgelegt werden.

Die zustindige Justizbehorde oder die zustindige unabhéngige Verwaltungsbehdrde
sollte gegebenenfalls im Einklang mit den von dem betreffenden Mitgliedstaat
festgelegten detaillierten Verfahrensvorschriften in der Lage sein, eine fundierte
Entscheidung iiber Antrige auf Erlass von Aufdeckungsanordnungen zu treffen. Dies
ist besonders wichtig, um fiir ein angemessenes Gleichgewicht zwischen den
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betreffenden Grundrechten und einen kohdrenten Ansatz zu sorgen, insbesondere in
Bezug auf Aufdeckungsanordnungen betreffend die Kontaktaufnahme zu Kindern.
Folglich sollte ein Verfahren eingefiihrt werden, mit dem die betreffenden Anbieter,
das mit dieser Verordnung eingerichtete EU-Zentrum zur Pravention und Bekdmpfung
des sexuellen Missbrauchs von Kindern (im Folgenden ,,EU-Zentrum*) und, sofern in
dieser Verordnung vorgesehen, die gemill der Verordnung (EU) 2016/679 benannte
zustindige Datenschutzbehorde zu den betreffenden Malinahmen Stellung nehmen
konnen. Diese Stellungnahme sollte in Anbetracht des wichtigen politischen Ziels und
des gebotenen unverziiglichen Handelns zum Schutz der Kinder so bald wie moglich
erfolgen. Vor allem die Datenschutzbehdrden sollten alles in ihrer Macht Stehende
tun, um zu verhindern, dass die in der Verordnung (EU) 2016/679 festgelegte Frist flir
die Abgabe ihrer Stellungnahmen im Anschluss an eine vorherige Konsultation
verldngert wird. Darliber hinaus sollten sie in der Regel in der Lage sein, ihre
Stellungnahme gut innerhalb dieser Frist abzugeben, wenn der Européische
Datenschutzausschuss bereits Leitlinien zu den Technologien herausgegeben hat, die
ein Anbieter zur Ausfilhrung einer an ihn gemill dieser Verordnung gerichteten
Aufdeckungsanordnung einzufiihren und zu betreiben beabsichtigt.

Bei neuen Diensten, die in der Union zuvor noch nicht angeboten wurden, liegen in
der Regel keine Beweise fiir deren moglichen Missbrauch in den vergangenen zwolf
Monaten vor. Um diesem Umstand Rechnung zu tragen und die Wirksamkeit dieser
Verordnung sicherzustellen, sollte die Koordinierungsbehdrde in der Lage sein, bei der
Priifung, ob der Erlass einer Aufdeckungsanordnung beantragt werden soll, auf
Beweismittel aus vergleichbaren Diensten zuriickzugreifen. Ein Dienst sollte als
vergleichbar angesehen werden, wenn unter Berlicksichtigung aller relevanten Fakten
und Umsténde, insbesondere seiner Hauptmerkmale und Funktionen, der Art seines
Angebots und seiner Nutzung, der Nutzerbasis, der geltenden Geschéftsbedingungen
und RisikominderungsmafBnahmen sowie des verbleibenden Gesamtrisikoprofils liber
ithn ein dem betreffenden Dienst in der Funktionsweise entsprechender Dienst
angeboten wird.

Die MaBnahmen, die von Anbietern von Hostingdiensten und Anbietern offentlich
zuginglicher interpersoneller Kommunikationsdienste zur Ausfiihrung von an sie
gerichteten Aufdeckungsanordnungen ergriffen werden, sollten strikt auf die
MaBgaben dieser Verordnung und der nach dieser Verordnung ausgestellten
Aufdeckungsanordnungen beschrankt bleiben. Um die Wirksamkeit dieser
MaBnahmen zu gewihrleisten, maBgeschneiderte Losungen zu ermdglichen, die
Technologieneutralitit zu wahren und eine Umgehung der Aufdeckungspflichten zu
vermeiden, sollten diese Maflnahmen unabhéngig von den Technologien ergriffen
werden, die von den betreffenden Anbietern im Zusammenhang mit der Erbringung
ithrer Dienste eingesetzt werden. Daher wird den betreffenden Anbietern mit dieser
Verordnung die Wahl der zur Erfiillung der Aufdeckungsanordnungen zu betreibenden
Technologien iiberlassen, wobei dies nicht als Anreiz fiir die Nutzung bzw.
Nichtnutzung einer bestimmten Technologie verstanden werden sollte, sofern die
Technologien und flankierenden MaBBnahmen die Anforderungen dieser Verordnung
erfiillen. Dies gilt auch fiir die Nutzung der Ende-zu-Ende-Verschliisselung, die ein
wichtiges Instrument ist, um die Sicherheit und die Vertraulichkeit der
Kommunikation von Nutzern, einschlieSlich der Kommunikation von Kindern,
sicherzustellen. Bei der Ausfithrung der Aufdeckungsanordnung sollten die Anbieter
alle verfiigbaren Schutzmaflnahmen ergreifen, um sicherzustellen, dass die von ihnen
eingesetzten Technologien weder von ihnen noch von ihren Mitarbeitern zu anderen
Zwecken als der Einhaltung dieser Verordnung und auch nicht von Dritten genutzt
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werden konnen, damit die Sicherheit und die Vertraulichkeit der Kommunikation der
Nutzer nicht untergraben werden.

Um den Anbietern die Einhaltung der Aufdeckungspflichten zu erleichtern, sollte das
EU-Zentrum ihnen Erkennungstechnologien zur Verfiigung stellen, die sie kostenlos
und ausschlieBlich zum Zwecke der Ausfilhrung der an sie gerichteten
Aufdeckungsanordnungen nutzen kdnnen. Zu diesen Technologien und zu der Art und
Weise, wie sie am besten eingesetzt werden sollten, um die Einhaltung der geltenden
Vorschriften des Unionsrechts im Bereich Schutz personenbezogener Daten zu
gewihrleisten, sollte der Europidische Datenschutzausschuss konsultiert werden.
Dessen Empfehlungen sollten vom EU-Zentrum bei der Erstellung der Listen der
verfiigbaren Technologien und auch von der Kommission bei der Ausarbeitung von
Leitlinien fiir die Anwendung der Aufdeckungspflichten beriicksichtigt werden.
Sofern die Anforderungen dieser Verordnung erfiillt werden, konnen die Anbieter die
vom EU-Zentrum oder von anderen zur Verfliigung gestellten Technologien oder auch
selbst entwickelte Technologien betreiben.

Um die Leistungsfiahigkeit der Erkennungstechnologien kontinuierlich zu bewerten
und sicherzustellen, dass sie hinreichend zuverldssig sind, sowie um falsch-positive
Ergebnisse zu erkennen und dementsprechend fehlerhafte Meldungen an das EU-
Zentrum zu vermeiden, sollten die Anbieter fiir eine menschliche Aufsicht und
gegebenenfalls menschliches Eingreifen sorgen, die an die Art der
Erkennungstechnologien und die Art des sexuellen Kindesmissbrauchs im Internet
angepasst sind. Im Rahmen dieser Aufsicht sollte auch eine regelmiBige Bewertung
der Anzahl der von den Technologien generierten falsch-negativen und -positiven
Ergebnisse auf der Grundlage einer Analyse anonymisierter repriasentativer
Datenstichproben vorgenommen werden. Insbesondere in Bezug auf die Aufdeckung
von Kontaktaufnahmen zu Kindern in Offentlich zugénglichen interpersonellen
Kommunikationsdiensten sollten die Diensteanbieter fiir eine regelmiBige, spezifische
und detaillierte menschliche Aufsicht und menschliche Uberpriifung von Gesprichen
sorgen, die den Technologien zufolge eine potenzielle Kontaktaufnahme zu Kindern
beinhalten.

Anbieter von Hostingdiensten und Anbieter 6ffentlich zugénglicher interpersoneller
Kommunikationsdienste sind auf einzigartige Weise in der Lage, potenziellen
sexuellen Kindesmissbrauch im Internet im Zusammenhang mit ihren Diensten
aufzudecken. Die Informationen, die sie bei der Bereitstellung ihrer Dienste erlangen
konnen, sind oft unverzichtbar, um Straftaten des sexuellen Kindesmissbrauchs
wirksam zu untersuchen und strafrechtlich zu verfolgen. Daher sollten diese Anbieter
verpflichtet werden, potenziellen Kindesmissbrauch im Internet in ihren Diensten zu
melden, sobald sie Kenntnis davon erlangen, d. h., wenn hinreichende Griinde fiir die
Annahme bestehen, dass eine bestimmte Handlung sexuellen Kindesmissbrauch im
Internet darstellen konnte. Liegen solche hinreichenden Griinde vor, sollten Zweifel
am Alter des potenziellen Opfers diese Anbieter nicht an einer entsprechenden
Meldung hindern. Im Interesse der Wirksamkeit sollte es unerheblich sein, auf welche
Weise sie davon erfahren. Dies konnte zum Beispiel durch die Ausfiihrung von
Aufdeckungsanordnungen oder durch Informationen, auf die Nutzer oder
Organisationen hinweisen, die im Offentlichen Interesse gegen sexuellen Missbrauch
von Kindern vorgehen, oder durch Tétigkeiten, die die Anbieter auf eigene Initiative
durchfiihren, geschehen. Diese Anbieter sollten ein Mindestmall an Informationen
nach  Malgabe dieser Verordnung melden, damit die zustdndigen
Strafverfolgungsbehdrden beurteilen konnen, ob gegebenenfalls Ermittlungen
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einzuleiten sind, und sichergestellt wird, dass die Meldungen vor der Ubermittlung so
vollstdndig wie moglich sind.

Um sicherzustellen, dass Online-Material tiber sexuellen Kindesmissbrauch nach
seiner Aufdeckung so schnell wie moglich entfernt wird, sollten die
Koordinierungsbehérden am Niederlassungsort befugt sein, bei den zustindigen
Justizbehdrden oder unabhédngigen Verwaltungsbehorden eine an die Anbieter von
Hostingdiensten gerichtete Entfernungsanordnung zu beantragen. Da die Entfernung
oder Sperrung des Zugangs das Recht der Nutzer, die das betreffende Material zur
Verfiigung gestellt haben, beeintrachtigen kann, sollten sie von den Anbietern iiber die
Griinde fiir die Entfernung informiert werden, damit sie von ihrem Recht auf
Einlegung eines Rechtsbehelfs Gebrauch machen konnen, wobei Ausnahmen gelten,
um die Verhiitung, Aufdeckung, Ermittlung und Verfolgung von Straftaten des
sexuellen Kindesmissbrauchs nicht zu beeintrichtigen.

Die Vorschriften dieser Verordnung sollten nicht so verstanden werden, dass sie die
Anforderungen an Entfernungsanordnungen gemif3 der Verordnung (EU) .../... [iiber
einen Binnenmarkt fiir digitale Dienste (Gesetz iiber digitale Dienste) und zur
Anderung der Richtlinie 2000/31/EG] beriihren.

Die Verpflichtungen dieser Verordnung gelten nicht fiir Anbieter von Hostingdiensten,
die ihre Dienstleistungen nicht in der Union anbieten. Dennoch kénnen diese Dienste
nach wie vor genutzt werden, um Material {iber sexuellen Kindesmissbrauch an Nutzer
in der Union bzw. iliber diese zu verbreiten, wodurch Kindern und der Gesellschaft
insgesamt Schaden zugefiigt wird, selbst wenn die Tétigkeiten der Anbieter nicht auf
die Mitgliedstaaten ausgerichtet sind und die Gesamtzahl der Nutzer dieser Dienste in
der Union begrenzt ist. Es kann sein, dass es aus rechtlichen und praktischen Griinden
nach verniinftigem Ermessen auch im Wege einer Zusammenarbeit mit den
zustdandigen Behorden des Drittlands, in dem diese Anbieter niedergelassen sind, nicht
moglich ist, von ihnen die Entfernung des Materials oder die Sperrung des Zugangs
dazu zu verlangen. Daher sollte es im Einklang mit der in mehreren Mitgliedstaaten
gangigen Praxis moglich sein, Anbieter von Internetzugangsdiensten zu verpflichten,
angemessene MaBnahmen zu ergreifen, damit Nutzern in der Union der Zugang zu
diesem Material verwehrt wird.

Im Interesse der Kohérenz, Effizienz und Wirksamkeit und zur Minderung des Risikos
einer Umgehung der Vorschriften sollten solche Sperranordnungen auf der Liste der
URL-Adressen basieren, die zu dem bestimmten Material iiber sexuellen
Kindesmissbrauch fiihren, die vom EU-Zentrum auf der Grundlage sorgfiltig
gepriifter Einreichungen der zustindigen Behorden der Mitgliedstaaten erstellt und
zentral bereitgestellt wird. Zur Vermeidung von ungerechtfertigten oder
unverhdltnismifigen Mallnahmen und insbesondere von MaBnahmen, die die
betreffenden Grundrechte — insbesondere die Rechte der Kinder, die Meinungs- und
Informationsfreiheit der Nutzer und die unternehmerische Freiheit der Anbieter —
ungebiihrlich einschrinken wiirden, sollten angemessene Einschrinkungen und
Schutzvorkehrungen eingefiihrt werden. So sollte insbesondere sichergestellt werden,
dass es nicht zu wunangemessenen Belastungen der Anbieter von
Internetzugangsdiensten kommt, dass die Notwendigkeit und VerhaltnismaBigkeit der
Sperranordnungen auch nach deren Erlass sorgfiltig gepriift wird und dass sowohl die
betroffenen Anbieter als auch die betroffenen Nutzer iiber wirksame gerichtliche und
aullergerichtliche Rechtsbehelfe verfligen.
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Da der Erwerb, Besitz, bewusste Zugriff auf und die Weitergabe von Material iiber
sexuellen Kindesmissbrauch Straftaten im Sinne der Richtlinie 2011/93/EU darstellen,
miissen Anbieter einschldgiger Dienste der Informationsgesellschaft, wenn sie an
solchen Titigkeiten beteiligt sind, sofern ihre Tatigkeiten strikt auf das beschrinkt
bleiben, was zur Erfiillung ihrer Verpflichtungen aus dieser Verordnung erforderlich
ist, und in gutem Glauben handeln, von der strafrechtlichen Haftung ausgenommen
werden.

Die Verbreitung von Material tiber sexuellen Kindesmissbrauch ist eine Straftat, die
die Rechte der dargestellten Opfer beeintrachtigt. Daher sollten Opfer das Recht
haben, auf Verlangen vom EU-Zentrum, aber iiber die Koordinierungsbehorden
einschldgige Informationen zu erhalten, wenn Anbieter von Hostingdiensten oder
Anbieter Offentlich zugénglicher interpersoneller Kommunikationsdienste gemél
dieser Verordnung bekanntes Material liber sexuellen Kindesmissbrauch, auf dem sie
zu sehen sind, melden.

Angesichts der Auswirkungen auf die Rechte der in solchem bekanntem Material {iber
sexuellen Kindesmissbrauch dargestellten Opfer und der Tatsache, dass Anbieter von
Hostingdiensten diese Auswirkungen {iiblicherweise dadurch begrenzen konnen, dass
sie dafiir sorgen, dass das Material in ihren Diensten nicht mehr verfligbar ist, sollten
diese Anbieter Opfer, die die Entfernung oder Sperrung des betreffenden Materials
beantragen, unterstiitzen. Dabei sollte diese Unterstiitzung auf das Mal} beschrankt
bleiben, das unter den gegebenen Umstéinden nach verniinftigem Ermessen verlangt
werden kann, wobei Faktoren wie Inhalt und Umfang des Ersuchens, die notwendigen
Schritte zum Auffinden des betreffenden bekannten Materials iiber sexuellen
Kindesmissbrauch und die dem Anbieter zur Verfligung stehenden Mittel zu
beriicksichtigen sind. Die Unterstiitzung konnte beispielsweise in Hilfe beim
Auffinden des Materials, bei der Durchfiithrung von Kontrollen und der Entfernung des
Materials bzw. der Sperrung des Zugangs dazu bestehen. Da die Durchfithrung der fiir
eine solche Entfernung oder Sperrung erforderlichen Tétigkeiten schmerzhaft oder
sogar traumatisch und komplex sein kann, sollten die Opfer auch das Recht auf
entsprechende  Unterstiitzung  vonseiten  des  EU-Zentrums  iiber  die
Koordinierungsbehorden haben.

Damit diese Opferhilfe effizient geleistet werden kann, sollte es den Opfern gestattet
sein, die am besten erreichbare Koordinierungsbehdrde zu kontaktieren und in
Anspruch zu nehmen, iiber die simtliche Kommunikation zwischen den Opfern und
dem EU-Zentrum laufen sollte.

Um den Opfern die Ausiibung ihres Rechts auf Information zu erleichtern sowie
Unterstiitzung und Hilfe bei der Entfernung oder Sperrung des Zugangs zu leisten,
sollte es ihnen gestattet sein, die einschlagigen Inhalte mit sexuellem
Kindesmissbrauch, zu denen sie Informationen erhalten mochten bzw. deren
Entfernung oder Sperrung sie anstreben, anzugeben, indem sie entweder das Bild oder
Video bzw. die Bilder oder Videos selbst zur Verfiigung stellen oder die zu dem
bestimmten Material iiber sexuellen Kindesmissbrauch fiihrende URL-Adresse nennen
oder eine anderweitige Darstellung liefern, die eine eindeutige Identifizierung des
betreffenden Materials ermdglicht.

Um unverhéltnisméfBige FEingriffe in das Recht der Nutzer auf Privat- und
Familienleben und auf Schutz personenbezogener Daten zu vermeiden, sollten die
Anbieter einschldgiger Dienste der Informationsgesellschaft die Daten mit Bezug zu
Féllen von potenziellem sexuellem Kindesmissbrauch im Internet nur in diesem Fall
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und nur so lange, wie es filir einen oder mehrere der in dieser Verordnung genannten
Zwecke erforderlich ist, sowie {iber einen angemessenen maximalen Zeitraum
speichern. Da diese Anforderungen an die Speicherung nur diese Verordnung
betreffen, sollten sie nicht so verstanden werden, dass sie die Mdglichkeit, relevante
Inhaltsdaten und Verkehrsdaten im Einklang mit der Richtlinie 2002/58/EG zu
speichern, oder die Anwendung einer rechtlichen Verpflichtung zur Speicherung von
Daten, die fiir Anbieter aufgrund anderer Rechtsakte der Union oder des mit dem
Unionsrecht im Einklang stehenden nationalen Rechts gilt, beriihren.

Um die reibungslose und wirksame Kommunikation auf elektronischem Wege,
gegebenenfalls auch durch Bestitigung des Empfangs solcher Mitteilungen, im
Zusammenhang mit unter diese Verordnung fallenden Angelegenheiten zu
gewihrleisten, sollten Anbieter einschldgiger Dienste der Informationsgesellschaft
verpflichtet werden, eine zentrale Kontaktstelle zu benennen und einschligige
Informationen zu dieser zu verdffentlichen, einschlieBlich der fiir diese
Kommunikation zu verwendenden Sprachen. Im Gegensatz zum Rechtsvertreter des
Anbieters sollte die Kontaktstelle operativen Zwecken dienen und nicht unbedingt
einen physischen Standort benétigen. Es sollten geeignete Bedingungen in Bezug auf
die festzulegenden Kommunikationssprachen festgelegt werden, damit eine
reibungslose Kommunikation nicht unverhiltnisméfBig schwierig ist. Bei Anbietern,
die im Einklang mit der Verordnung (EU) .../... [iiber einen Binnenmarkt fiir digitale
Dienste (Gesetz iiber digitale Dienste) und zur Anderung der Richtlinie 2000/31/EG]
zur Einrichtung einer Compliance-Funktion und zur Benennung von Compliance-
Beauftragten verpflichtet sind, kann einer dieser Compliance-Beauftragten gemif
dieser Verordnung als Kontaktstelle benannt werden, um die kohdrente Umsetzung der
sich aus beiden Rahmenwerken ergebenden Verpflichtungen zu erleichtern.

Um eine wirksame Aufsicht und erforderlichenfalls Durchsetzung dieser Verordnung
zu ermoglichen, sollten Anbieter einschligiger Dienste der Informationsgesellschaft,
die nicht in einem Drittland niedergelassen sind und in der Union Dienstleistungen
anbieten, iiber einen Rechtsvertreter in der Union verfiigen und die Offentlichkeit und
die zustindigen Behorden iiber die Art der Kontaktaufnahme zu diesem informieren.
Um bei Bedarf und ungeachtet ihrer unterschiedlichen Zwecke im Rahmen dieser
Verordnung flexible Losungen zu ermdglichen, sollte es — wenn der betreffende
Anbieter dies deutlich gemacht hat — mdglich sein, dass sein Rechtsvertreter auch als
Kontaktstelle fungiert, sofern die einschldgigen Anforderungen dieser Verordnung
erfiillt werden.

Vorbehaltlich der Wahl des  Anbieters einschligiger  Dienste  der
Informationsgesellschaft und der Notwendigkeit, die malgeblichen rechtlichen
Anforderungen zu erfiillen, sollten diese Anbieter gegebenenfalls eine zentrale
Kontaktstelle und einen einzigen Rechtsvertreter fiir die Zwecke der Verordnung (EU)
.../... [iiber einen Binnenmarkt fiir digitale Dienste (Gesetz tiber digitale Dienste) und
zur Anderung der Richtlinie 2000/31/EG] und dieser Verordnung benennen kdnnen.

Im Interesse der wirksamen Anwendung und erforderlichenfalls Durchsetzung dieser
Verordnung sollte jeder Mitgliedstaat mindestens eine bestehende oder neu
eingerichtete Behorde benennen, die dafiir zustindig ist, diese Anwendung und
Durchsetzung in Bezug auf die der rechtlichen Zustindigkeit unterliegenden Anbieter
einschldgiger Dienste der Informationsgesellschaft sicherzustellen.

Um Klarheit zu schaffen und eine wirksame, effiziente und einheitliche Koordinierung
und Zusammenarbeit sowohl auf nationaler als auch auf Unionsebene zu ermdglichen,
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sollte ein Mitgliedstaat, der mehr als eine zustdndige Behorde fiir die Anwendung und
Durchsetzung dieser Verordnung benennt, eine federfithrende Behorde als
Koordinierungsbehdrde benennen, wihrend die benannte Behorde automatisch als
Koordinierungsbehorde betrachtet werden sollte, wenn ein Mitgliedstaat nur eine
Behorde benennt. Aus diesen Griinden sollte die Koordinierungsbehdrde unbeschadet
der Durchsetzungsbefugnisse anderer nationaler Behorden in allen Fragen im
Zusammenhang mit der Anwendung dieser Verordnung als einzige Kontaktstelle
fungieren.

Angesichts der besonderen Fachkenntnisse und der zentralen Position des EU-
Zentrums im Zusammenhang mit der Durchfiihrung dieser Verordnung sollten die
Koordinierungsbehérden das EU-Zentrum um Unterstiitzung bei der Wahrnehmung
bestimmter Aufgaben ersuchen kdnnen. Diese Unterstiitzung sollte die jeweiligen
Aufgaben und Befugnisse der um Hilfe ersuchenden Koordinierungsbehdrden und des
EU-Zentrums sowie die Anforderungen an die Wahrnehmung ihrer jeweiligen
Aufgaben und die Ausiibung ihrer jeweiligen Befugnisse gemill dieser Verordnung
unbertihrt lassen.

Angesichts der Bedeutung ihrer Aufgaben und der moglichen Auswirkungen der
Ausiibung ihrer Befugnisse auf die Auslibung der Grundrechte der betroffenen
Parteien ist es von entscheidender Bedeutung, dass die Koordinierungsbehorden vollig
unabhingig sind. Zu diesem Zweck sollten die fiir die Koordinierungsbehdrden
geltenden Vorschriften und Zusicherungen denen &hneln, die fiir Gerichte gelten,
damit sichergestellt ist, dass sie unabhéngige Verwaltungsbehorden sind und in jeder
Hinsicht als solche fungieren kdnnen.

Die Koordinierungsbehorde und andere =zustindige Behorden spielen eine
entscheidende Rolle bei der Gewéhrleistung der Wirksamkeit der Rechte und Pflichten
aus dieser Verordnung und bei der Verwirklichung ihrer Ziele. Daher muss
sichergestellt werden, dass diese Behodrden nicht nur {iber die erforderlichen
Untersuchungs- und Durchsetzungsbefugnisse, sondern auch iiber die notwendigen
finanziellen, personellen, technischen und sonstigen Ressourcen verfiigen, um ihre
Aufgaben 1m Rahmen dieser Verordnung angemessen erfiillen zu konnen.
Insbesondere angesichts der Vielfalt der Anbieter einschligiger Dienste der
Informationsgesellschaft und der Tatsache, dass diese bei der Bereitstellung ihrer
Dienste fortgeschrittene Technologien nutzen, ist es von entscheidender Bedeutung,
dass die Koordinierungsbehorde und andere zustindige Behorden iiber das notwendige
Personal einschlieBlich Experten mit Fachkenntnissen verfiigen. Die Ressourcen der
Koordinierungsbehdrden sollten unter Beriicksichtigung der Grofle, der Komplexitét
und der potenziellen gesellschaftlichen Auswirkungen der der rechtlichen
Zustindigkeit des benennenden Mitgliedstaats unterliegenden Anbieter einschligiger
Dienste der Informationsgesellschaft sowie unter Berlicksichtigung der unionsweiten
Reichweite ihrer Dienste festgelegt werden.

Da die Wirksamkeit der auferlegten Verpflichtungen gewihrleistet werden muss,
sollten die Koordinierungsbehdrden Durchsetzungsbefugnisse erhalten, um gegen
Zuwiderhandlungen gegen diese Verordnung vorzugehen. Diese Befugnisse sollten
die Befugnis umfassen, den Zugang der Nutzer des von der Zuwiderhandlung
betroffenen Dienstes oder — nur wenn dies technisch nicht moglich ist — der Online-
Schnittstelle des Anbieters, auf der die Zuwiderhandlung erfolgt, voriibergehend
einzuschrdnken. Angesichts des umfassenden FEingriffs in die Rechte der
Diensteanbieter, der mit einer solchen Befugnis verbunden ist, sollte Letztere nur
ausgeliibt werden, wenn bestimmte Bedingungen erfiillt sind. Zu diesen Bedingungen
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sollte die Bedingung gehdren, dass die Zuwiderhandlung zu einer regelmifBigen und
strukturellen Erleichterung von Straftaten des sexuellen Kindesmissbrauchs fiihrt, die
so zu verstehen ist, dass sie sich auf eine Situation bezieht, in der alle verfligbaren
Beweise darauf schlieBen lassen, dass eine solche Erleichterung in grofem Umfang
und iiber einen ldngeren Zeitraum erfolgt ist.

Um zu tberpriifen, ob die Vorschriften dieser Verordnung, insbesondere die
Vorschriften iiber Risikominderungsmafinahmen und die Vollstreckung von auf ihrer
Grundlage erlassenen Aufdeckungsanordnungen, Entfernungsanordnungen oder
Sperranordnungen, in der Praxis tatsdchlich eingehalten werden, sollte jede
Koordinierungsbehorde in der Lage sein, unter Verwendung der vom EU-Zentrum
bereitgestellten einschldgigen Indikatoren Durchsuchungen durchzufiihren, um die
Verbreitung von bekanntem oder neuem Material {iber sexuellen Kindesmissbrauch
durch offentlich zugéngliches Material in den Hostingdiensten der betreffenden
Anbieter aufzudecken.

Um sicherzustellen, dass Anbieter von Hostingdiensten von dem Missbrauch ihrer
Dienste Kenntnis erlangen und ihnen die Moglichkeit zu geben, unverziiglich auf
freiwilliger Basis Mallnahmen zur Entfernung oder Sperrung des Zugangs zu
ergreifen, sollten die Koordinierungsbehdrden am Niederlassungsort die Anbieter auf
freiwilliger Basis liber die Existenz von bekanntem Material iiber sexuellen
Kindesmissbrauch in ihren Diensten benachrichtigen und die Entfernung des Materials
oder die Sperrung des Zugangs dazu verlangen konnen, wobei die Anbieter das
Material selbst freiwillig priifen konnen. Solche Meldetétigkeiten sollten klar von den
Befugnissen der Koordinierungsbehdrden gemdl dieser Verordnung getrennt werden,
den Erlass von Entfernungsanordnungen zu beantragen, mit denen die betreffenden
Anbieter rechtlich verpflichtet werden, das betreffende Material innerhalb einer
bestimmten Frist zu entfernen oder den Zugang dazu zu sperren.

Um Klarheit zu schaffen und die wirksame Durchsetzung dieser Verordnung
sicherzustellen, sollten Anbieter einschldgiger Dienste der Informationsgesellschaft
der rechtlichen Zustindigkeit des Mitgliedstaates unterliegen, in dem sich ihre
Hauptniederlassung befindet, d. h. in dem der Anbieter seine Hauptverwaltung oder
seinen eingetragenen Sitz hat, an dem die wichtigsten finanziellen Funktionen und die
operative Kontrolle ausgeiibt werden. Anbieter, die keine Niederlassung in der Union
haben, aber ihre Dienstleistungen dort anbieten, sollten angesichts der Funktion der
Rechtsvertreter im Rahmen dieser Verordnung der rechtlichen Zustindigkeit des
Mitgliedstaates unterliegen, in dem ihr Rechtsvertreter ansdssig oder niedergelassen
ist.

Um eine wirksame Durchsetzung und den Schutz der Rechte der Nutzer gemif dieser
Verordnung zu gewihrleisten, sollte es ermoglicht werden, dass Beschwerden tiber
mutmalliche Verstofle der Anbieter einschldgiger Dienste der
Informationsgesellschaft geméf dieser Verordnung eingereicht werden konnen. Diese
Beschwerden der Nutzer sollten bei der Koordinierungsbehdrde im Hoheitsgebiet des
Mitgliedstaats, in dem die Nutzer wohnhaft oder ansissig sind, eingereicht werden
konnen, unabhingig davon, welcher Mitgliedstaat flir den betreffenden Anbieter
rechtlich zustindig ist. Bei der Einreichung von Beschwerden konnen Nutzer
Organisationen in Anspruch nehmen, die im O6ffentlichen Interesse gegen sexuellen
Missbrauch von Kindern vorgehen. Um jedoch das Ziel, ein klares und wirksames
Aufsichtssystem zu schaffen, nicht zu gefdhrden und das Risiko widerspriichlicher
Entscheidungen zu vermeiden, sollte es weiterhin ausschlieBlich der
Koordinierungsbehérde am Niederlassungsort obliegen, gegebenenfalls ihre
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Untersuchungs- oder Durchsetzungsbefugnisse in Bezug auf das beanstandete
Verhalten auszuiiben, unbeschadet der Zustdndigkeit anderer Aufsichtsbehorden im
Rahmen ihres Mandats.

Die Mitgliedstaaten sollten sicherstellen, dass Verstofle gegen die Verpflichtungen aus
dieser Verordnung auf wirksame, verhdltnisméaBige und abschreckende Weise
sanktioniert werden konnen, wobei Aspekte wie die Art, Schwere, Haufigkeit und
Dauer des VerstoBes, das verfolgte offentliche Interesse, Umfang und Art der
ausgetiibten Téatigkeiten sowie die wirtschaftliche Leistungsfihigkeit des betreffenden
Anbieters einschldgiger Dienste der Informationsgesellschaft zu beriicksichtigen sind.

Die in dieser Verordnung enthaltenen Vorschriften iiber die Uberwachung und
Durchsetzung sollten nicht so verstanden werden, dass sie die Befugnisse und
Zustindigkeiten der Datenschutzbehorden gemiB3 der Verordnung (EU) 2016/679
beriihren.

Fir das ordnungsgemidfle Funktionieren des mit dieser Verordnung eingefiihrten
Systems zur obligatorischen Aufdeckung und Sperrung von Material iliber sexuellen
Kindesmissbrauch im Internet ist es von entscheidender Bedeutung, dass das EU-
Zentrum iiber die Koordinierungsbehdrden Material, das als Material iiber sexuellen
Kindesmissbrauch identifiziert wurde, oder Transkriptionen von Gesprichen erhilt,
bei denen eine Kontaktauthahme zu Kindern festgestellt wurde, wie es
moglicherweise im Zuge strafrechtlicher Ermittlungen gefunden wurde, damit das
Material bzw. die Gespriache dem EU-Zentrum als genaue und zuverldssige Grundlage
fiir die Erstellung von Indikatoren fiir einen solchen Missbrauch dienen kdnnen. Um
zu diesem Ergebnis zu gelangen, sollte die Identifizierung nach einer sorgfaltigen
Priifung im Rahmen eines Verfahrens erfolgen, das ein faires und objektives Ergebnis
gewihrleistet, und entweder von den Koordinierungsbehdrden selbst oder von einem
Gericht oder einer anderen unabhéngigen Verwaltungsbehorde, bei der es sich nicht
um die Koordinierungsbehorde handelt, durchgefiihrt werden. Auch wenn die rasche
Beurteilung, Identifizierung und Ubermittlung von solchem Material auch in anderen
Zusammenhdngen wichtig ist, ist dies bei neuem Material {iiber sexuellen
Kindesmissbrauch und der Kontaktaufnahme zu Kindern, die im Rahmen dieser
Verordnung gemeldet werden, von entscheidender Bedeutung, da dieses Material zur
Feststellung eines andauernden oder unmittelbar bevorstehenden Missbrauchs und zur
Rettung der Opfer fiihren kann. Daher sollten im Zusammenhang mit einer solchen
Meldung spezifische Fristen festgelegt werden.

Um sicherzustellen, dass die vom EU-Zentrum zum Zwecke der Aufdeckung erstellten
Indikatoren so vollstindig wie moglich sind, sollten die Koordinierungsbehdrden bei
der Ubermittlung der einschligigen Inhalte und Transkriptionen proaktiv vorgehen.
Das EU-Zentrum sollte jedoch auch die Mdoglichkeit haben, die
Koordinierungsbehorden zu diesem Zweck auf bestimmte Inhalte und Gespriche
aufmerksam zu machen.

Bestimmte Anbieter einschldgiger Dienste der Informationsgesellschaft bieten ihre
Dienstleistungen in mehreren oder sogar allen Mitgliedstaaten an, wahrend bestimmte
Anbieter nach dieser Verordnung nur in den rechtlichen Zustindigkeitsbereich eines
einzigen Mitgliedstaats fallen. Daher muss die von dem rechtlich zustdndigen
Mitgliedstaat benannte Koordinierungsbehorde bei der Wahrnehmung ihrer Aufgaben
und bei der Ausiibung ihrer Befugnisse die Interessen aller Nutzer in der Union
berticksichtigen, ohne nach Aspekten wie dem Standort oder der Staatsangehorigkeit
der Nutzer zu unterscheiden; ferner miissen die Koordinierungsbehérden
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untereinander wirksam und effizient zusammenarbeiten. Um diese Zusammenarbeit zu
erleichtern, sollten die dafiir erforderlichen Mechanismen und
Informationsaustauschsysteme zur Verfligung gestellt werden. Diese Zusammenarbeit
lasst die Moglichkeit der Mitgliedstaaten unberiihrt, einen regelméfBigen
Meinungsaustausch mit anderen Behorden vorzusehen, wenn dies fiir die
Wahrnehmung  der  Aufgaben  dieser anderen  Behdorden und  der
Koordinierungsbehdérde von Belang ist.

Um insbesondere die Zusammenarbeit zu erleichtern, die fiir das ordnungsgemafle
Funktionieren der durch diese Verordnung geschaffenen Mechanismen erforderlich
ist, sollte das EU-Zentrum die erforderlichen Informationsaustauschsysteme einrichten
und pflegen. Bei der Einrichtung und Pflege dieser Systeme sollte das EU-Zentrum
mit der Agentur der Europédischen Union fiir die Zusammenarbeit auf dem Gebiet der
Strafverfolgung (im Folgenden ,Europol) und den nationalen Behorden
zusammenarbeiten, um gegebenenfalls auf bestehenden Systemen und bewihrten
Verfahren aufzubauen.

Um die Durchfilhrung dieser Verordnung zu unterstiitzen und zur Verwirklichung
ithrer Ziele beizutragen, sollte das EU-Zentrum als zentraler Vermittler fungieren und
eine Reihe spezifischer Aufgaben wahrnehmen. Die Wahrnehmung dieser Aufgaben
erfordert starke Garantien in Bezug auf die Unabhingigkeit, insbesondere seitens der
Strafverfolgungsbehdrden, sowie eine Verwaltungsstruktur, mit der die wirksame,
effiziente und kohidrente Erfiillung seiner verschiedenen Aufgaben gewéhrleistet ist,
und eine Rechtspersonlichkeit, damit es wirksam mit allen relevanten
Interessentragern interagieren kann. Es sollte daher als dezentrale Agentur der Union
eingerichtet werden.

Im Interesse der Rechtssicherheit und Wirksamkeit sollten die Aufgaben des EU-
Zentrums klar und umfassend aufgefiihrt werden. Um die ordnungsgemaille
Durchfiihrung dieser Verordnung sicherzustellen, sollten sich diese Aufgaben
insbesondere auf die Erleichterung der Aufdeckungs-, Melde- und Sperrpflichten fiir
die Anbieter von Hostingdiensten, Anbieter von Offentlich zugéinglichen
interpersonellen Kommunikationsdiensten und Anbieter von Internetzugangsdiensten
beziehen. Aus demselben Grund sollte das EU-Zentrum jedoch auch mit bestimmten
anderen Aufgaben betraut werden, insbesondere im Zusammenhang mit der
Umsetzung der Risikobewertungs- und Risikominderungspflichten der Anbieter
einschldgiger Dienste der Informationsgesellschaft, der Entfernung von Material {iber
sexuellen Kindesmissbrauch oder der Sperrung des Zugangs dazu durch Anbieter von
Hostingdiensten, der Unterstiitzung der Koordinierungsbehérden sowie der
Generierung und Weitergabe von Wissen und Fachkenntnissen im Bereich sexueller
Kindesmissbrauch im Internet.

Das EU-Zentrum sollte zuverldssige Informationen dariiber bereitstellen, welche
Tatigkeiten nach verniinftigem Ermessen als sexueller Kindesmissbrauch im Internet
angesehen werden konnen, um deren Aufdeckung und Sperrung im Einklang mit
dieser Verordnung zu ermdglichen. Angesichts der Art des Materials liber sexuellen
Kindesmissbrauch miissen diese zuverldssigen Informationen bereitgestellt werden,
ohne das Material selbst weiterzugeben. Daher sollte das EU-Zentrum auf der
Grundlage des identifizierten Materials liber sexuellen Kindesmissbrauch und der
Kontaktaufnahme zu Kindern, die ihm geméf den einschlidgigen Bestimmungen dieser
Verordnung durch die Koordinierungsbehorden iibermittelt bzw. mitgeteilt wurden,
genaue und zuverldssige Indikatoren erstellen. Anhand dieser Indikatoren sollte es
moglich sein, dass die Verbreitung dieses (bekannten) oder anderen (neuen) Materials
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uber sexuellen Kindesmissbrauch bzw. die Kontaktaufnahme zu Kindern von
Technologien erkannt wird.

Damit das mit dieser Verordnung eingerichtete System ordnungsgemal3 funktioniert,
sollte es Aufgabe des EU-Zentrums sein, fiir jede dieser drei Arten des sexuellen
Kindesmissbrauchs im Internet Datenbanken zu erstellen und diese zu pflegen und zu
betreiben. Aus Griinden der Rechenschaftspflicht und um erforderlichenfalls
Korrekturen zu ermoglichen, sollte das EU-Zentrum Aufzeichnungen iiber die
Einreichungen und das fiir die Erstellung der Indikatoren verwendete Verfahren
fiihren.

Um fiir Riickverfolgbarkeit des Meldeverfahrens und aller daraus resultierenden
FolgemaBnahmen zu sorgen und Riickmeldungen zu Meldungen der Anbieter von
Hostingdiensten und  Anbieter  Offentlich ~ zugénglicher  interpersoneller
Kommunikationsdienste, Statistiken {iber Meldungen sowie eine zuverldssige und
rasche Verwaltung und Bearbeitung der Meldungen zu ermdoglichen, sollte das EU-
Zentrum eine spezielle Datenbank fiir diese Meldungen einrichten. Diese Datenbank
sollte zur Erfiillung der genannten Zwecke auch einschldgige Informationen zu diesen
Meldungen enthalten, beispielsweise die Indikatoren, die fiir das Material stehen, und
zusitzliche Kennzeichnungen, mit denen beispielsweise darauf hingewiesen werden
kann, dass ein gemeldetes Bild oder Video Teil einer Serie von Bildern und Videos ist,
die dasselbe Opfer bzw. dieselben Opfer zeigen.

Angesichts der Sensibilitét der betreffenden Daten und um Fehler sowie mdglichen
Missbrauch zu vermeiden, miissen strenge Regeln fiir den Zugang zu diesen
Datenbanken mit Indikatoren bzw. mit Meldungen zu den darin enthaltenen Daten und
fiir deren Sicherheit festgelegt werden. So sollten die betreffenden Daten insbesondere
nicht ldnger als unbedingt erforderlich gespeichert werden. Aus den genannten
Griinden sollte der Zugang zu der Datenbank mit Indikatoren nur den Parteien und fiir
die in dieser Verordnung genannten Zwecke gestattet sein, vorbehaltlich der
Kontrollen durch das EU-Zentrum, und sowohl zeitlich als auch in seinem Umfang auf
das fiir diese Zwecke unbedingt erforderliche Maf3 beschréinkt sein.

Um eine fehlerhafte Meldung von sexuellem Kindesmissbrauch im Internet geméf
dieser Verordnung zu vermeiden und es den Strafverfolgungsbehérden zu
ermoglichen, sich auf ihre wesentlichen Untersuchungsaufgaben zu konzentrieren,
sollten die Meldungen tiber das EU-Zentrum weitergeleitet werden. Das EU-Zentrum
sollte diese Meldungen bewerten, um Meldungen zu ermitteln, die offensichtlich
unbegriindet sind, d. h. bei denen ohne eine inhaltliche, rechtliche oder faktische
Analyse klar ersichtlich ist, dass es sich bei den gemeldeten Tétigkeiten nicht um
einen sexuellen Kindesmissbrauch im Internet handelt. Ist eine Meldung offensichtlich
unbegriindet, sollte das EU-Zentrum dem meldenden Anbieter von Hostingdiensten
oder Anbieter Offentlich zugénglicher interpersoneller Kommunikationsdienste
Riickmeldung geben, damit er Verbesserungen bei seinen Technologien und Verfahren
vornechmen und andere geeignete Schritte — wie das Wiedereinstellen von
falschlicherweise entferntem Material — unternehmen kann. Da jede Meldung ein
wichtiges Mittel sein konnte, um die betreffenden Straftaten des sexuellen
Kindesmissbrauchs zu untersuchen und strafrechtlich zu verfolgen und das
Missbrauchsopfer zu retten, sollten die Meldungen so schnell wie moglich bearbeitet
werden.

Um zur wirksamen Anwendung dieser Verordnung und zum Schutz der Rechte der
Opfer beizutragen, sollte das EU-Zentrum in der Lage sein, Opfer auf Verlangen zu
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unterstiitzen und den zustindigen Behorden anhand der entsprechenden Indikatoren
bei der Durchsuchung von Hostingdiensten auf die Verbreitung von bekanntem,
offentlich zuginglichem Material iiber sexuellen Kindesmissbrauch zu helfen.
Ermittelt das EU-Zentrum nach einer solchen Suche entsprechendes Material, sollte es
auch in der Lage sein, vom Anbieter des betreffenden Hostingdiensts die Entfernung
des einschldgigen Materials bzw. die Sperrung des Zugangs dazu zu verlangen, da der
Anbieter moglicherweise keine Kenntnis davon hat und auf freiwilliger Basis zur
Entfernung bzw. Sperrung bereit ist.

Angesichts der zentralen Position des EU-Zentrums, die sich aus der Wahrnehmung
seiner Hauptaufgaben im Rahmen dieser Verordnung ergibt, und der Informationen
und Fachkenntnisse, die es in Verbindung damit sammeln kann, sollte es auch zur
Verwirklichung der Ziele dieser Verordnung beitragen, indem es als Drehscheibe fiir
Wissen, Fachkenntnisse und Forschungsarbeiten im Bereich Verhiitung und
Bekdmpfung des sexuellen Kindesmissbrauchs im Internet fungiert. In diesem
Zusammenhang sollte das EU-Zentrum mit einschldgigen Interessentrdgern innerhalb
und auflerhalb der Union zusammenarbeiten und es den Mitgliedstaaten ermoglichen,
von dem gesammelten Wissen und Fachwissen, einschlieSlich bewéhrter Verfahren
und Erkenntnisse, zu profitieren.

Fiir die Erflillung der Aufgaben des EU-Zentrums im Rahmen dieser Verordnung ist
die Verarbeitung und Speicherung bestimmter personenbezogener Daten erforderlich.
Um einen angemessenen Schutz dieser personenbezogenen Daten zu gewihrleisten,
sollte das EU-Zentrum personenbezogene Daten nur verarbeiten und speichern, wenn
dies fiir die in dieser Verordnung genannten Zwecke unbedingt erforderlich ist. Dies
sollte auf sichere Weise geschehen, und es sollten nur Daten gespeichert werden, die
fiir die Erflillung der entsprechenden Aufgaben unbedingt erforderlich sind.

Damit das EU-Zentrum seine Aufgaben wirksam und effizient wahrnehmen kann,
sollte es eng mit den Koordinierungsbehorden, Europol und einschligigen
Partnerorganisationen wie dem US-amerikanischen Nationalen Zentrum fiir vermisste
und ausgebeutete Kinder oder dem internationalen Verband der Internet-Meldestellen
fiir Material {iber sexuellen Kindesmissbrauch (im Folgenden ,,INHOPE®) innerhalb
der durch diese Verordnung und andere Rechtsinstrumente zur Regelung ihrer
jeweiligen Tatigkeiten gesetzten Grenzen zusammenarbeiten. Um eine solche
Zusammenarbeit zu erleichtern, sollten die erforderlichen Vorkehrungen getroffen
werden; so sollten unter anderem Kontaktpersonen durch die Koordinierungsbehorden
benannt und Vereinbarungen mit Europol und gegebenenfalls einer oder mehreren
einschldgigen Partnerorganisationen abgeschlossen werden.

Durch die langjdhrige Unterstiitzung der Union fir INHOPE und die in ihm
vertretenen Meldestellen wird anerkannt, dass Meldestellen bei der Bekdmpfung des
sexuellen Kindesmissbrauchs im Internet an erster Stelle stehen. Das EU-Zentrum
sollte das Netz der Meldestellen nutzen und diese darin bestirken, mit den
Koordinierungsbehorden, Anbietern einschldgiger Dienste der
Informationsgesellschaft und Strafverfolgungsbehorden der Mitgliedstaaten wirksam
zusammenzuarbeiten. Die Fachkenntnisse und Erfahrungen der Meldestellen sind eine
wertvolle Informationsquelle fiir die frithzeitige Erkennung gemeinsamer
Bedrohungen und Losungen sowie fiir regionale und nationale Unterschiede innerhalb
der Union.

Angesichts des Mandats von Europol und seiner Erfahrung bei der Ermittlung
zustidndiger nationaler Behorden in unklaren Situationen sowie seiner Datenbank fiir
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kriminalpolizeiliche Erkenntnisse, dank derer Verbindungen zu Untersuchungen in
anderen Mitgliedstaaten hergestellt werden konnen, sollte das EU-Zentrum eng mit
Europol zusammenarbeiten, insbesondere um in Fillen, in denen die Zustdndigkeit
nicht klar ist oder in denen mehr als ein Mitgliedstaat betroffen sein konnte, eine
rasche Untersuchung durch die zustdndigen nationalen Strafverfolgungsbehdrden zu
ermoglichen.

Da das EU-Zentrum intensiv mit Europol zusammenarbeiten muss, sollte sich sein
Hauptsitz in unmittelbarer Nihe des Sitzes von Europol in Den Haag (Niederlande)
befinden. Da die vom EU-Zentrum an Europol {ibermittelten Meldungen streng
vertraulich sind und die technischen Anforderungen — beispielsweise in Bezug auf
sichere Datenverbindungen — duflerst hoch sind, profitieren beide Behdrden von einem
gemeinsamen Standort. Aullerdem wére das EU-Zentrum zwar eine unabhingige
Einrichtung, konnte sich aber dennoch auf die Unterstlitzungsdienste von Europol
verlassen, insbesondere in den Bereichen Personalmanagement,
Informationstechnologie  (IT) einschlieBlich  Cybersicherheit, Gebdude und
Kommunikation. Die gemeinsame Nutzung dieser Unterstiitzungsdienste ist
kosteneffizienter und sorgt fiir professionelleres Arbeiten, als wenn es aufgrund der
kompletten Neueinrichtung zu Doppelarbeit kommt.

Um das ordnungsgeméfe Funktionieren des EU-Zentrums zu gewéhrleisten, sollten
die notwendigen Vorschriften fiir seine Organisation festgelegt werden. Im Interesse
der Kohédrenz sollten diese Vorschriften mit dem Gemeinsamen Konzept des
Europédischen Parlaments, des Rates und der Kommission zu den dezentralen
Agenturen im Einklang stehen.

Da zur Erfiillung der Aufgaben des EU-Zentrums und insbesondere zur Erstellung
einer Liste von Technologien, die fiir die Aufdeckung verwendet werden konnen,
technische Fachkenntnisse benotigt werden, sollte es liber einen Technologieausschuss
aus Experten verfiigen, der eine beratende Funktion wahrnimmt. Der
Technologieausschuss kann insbesondere Fachkenntnisse bereitstellen, um die Arbeit
des EU-Zentrums im Rahmen seines Mandats in Fragen im Zusammenhang mit der
Aufdeckung von sexuellem Kindesmissbrauch im Internet zu unterstiitzen und ithm
dabei zu helfen, in Bezug auf Erkennungstechnologien hohe technische Standards und
SchutzmaBnahmen einzuhalten.

Im Interesse der Transparenz und Rechenschaftspflicht und um eine Bewertung und
erforderlichenfalls ~ Anpassungen zu ermoglichen, sollten  Anbieter von
Hostingdiensten,  Anbieter von  Offentlich  zugénglichen interpersonellen
Kommunikationsdiensten und Anbieter von Internetzugangsdiensten, die
Koordinierungsbehdrden und das EU-Zentrum verpflichtet sein, Informationen auf der
Grundlage anonymisierter nicht personenbezogener Daten zu erheben, aufzuzeichnen
und zu analysieren und Jahresberichte iiber ihre Tétigkeiten im Rahmen dieser
Verordnung zu verdffentlichen. Die Koordinierungsbehdrden sollten bei der
Sammlung dieser Informationen mit Europol, den Strafverfolgungsbehdrden und
anderen einschlidgigen nationalen Behorden des Mitgliedstaats zusammenarbeiten, der
die betreffende Koordinierungsbehdrde benannt hat.

Im Interesse einer verantwortungsvollen Verwaltung und auf der Grundlage der in
dieser Verordnung vorgesehenen Statistiken und Informationen sowie der
Transparenzberichterstattungsmechanismen sollte die Kommission diese Verordnung
innerhalb von fiinf Jahren nach ihrem Inkrafttreten und danach alle flinf Jahre
bewerten.
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Die Bewertung sollte sich auf die Kriterien Effizienz, Erforderlichkeit, Wirksamkeit,
VerhiltnismaBigkeit, Relevanz, Kohédrenz und Unionsmehrwert stiitzen. Bewertet
werden sollten die Funktionsweise der verschiedenen in dieser Verordnung
vorgesehenen operativen und technischen Maflnahmen und die Wirksamkeit der
MaBnahmen zur Verbesserung der Aufdeckung, Meldung und Entfernung von
sexuellem Kindesmissbrauch im Internet, die Wirksamkeit der Schutzmechanismen
sowie die Auswirkungen auf potenziell betroffene Grundrechte, die unternehmerische
Freiheit, das Recht auf Privatleben und den Schutz personenbezogener Daten.
AufBlerdem sollte die Kommission die Auswirkungen auf potenziell beeintrachtigte
Interessen Dritter bewerten.

In der Verordnung (EU) 2021/1232 des Europiischen Parlaments und des Rates*® ist
eine voriibergehende Losung fiir die Verwendung von Technologien durch bestimmte
Anbieter Offentlich zuginglicher interpersoneller Kommunikationsdienste zwecks
Bekdmpfung des sexuellen Kindesmissbrauchs im Internet vorgesehen, bis ein
langfristiger Rechtsrahmen ausgearbeitet und angenommen wird. Mit der vorliegenden
Verordnung wird dieser langfristige Rechtsrahmen geschaffen. Die Verordnung (EU)
2021/1232 sollte daher aufgehoben werden.

Um die Ziele dieser Verordnung zu erreichen, sollte der Kommission die Befugnis
iibertragen werden, gemdll Artikel 290 AEUV Rechtsakte zu erlassen, um die
Anhdnge dieser Verordnung zu &dndern und zu ergdnzen, indem detaillierte
Vorschriften festgelegt werden, die folgende Aspekte betreffen: die Einrichtung, den
Inhalt und den Zugang zu den vom EU-Zentrum betriecbenen Datenbanken, die Form,
den genauen Inhalt und sonstige Einzelheiten der Meldungen und das Meldeverfahren,
die Festlegung und Anlastung der Kosten, die dem EU-Zentrum durch die
Unterstiitzung von Anbietern bei der Risikobewertung entstehen, sowie die
technischen Anforderungen an die Informationsaustauschsysteme zur Unterstiitzung
der Kommunikation zwischen den Koordinierungsbehdrden, der Kommission, dem
EU-Zentrum, anderen einschlidgigen Agenturen der Union und Anbietern
einschligiger Dienste der Informationsgesellschaft.

Es ist wichtig, dass die Kommission im Zuge ithrer Vorbereitungsarbeit fiir delegierte
Rechtsakte angemessene Konsultationen, auch im Wege 6ffentlicher Konsultationen
und auf der Ebene von Sachverstindigen, durchfiihrt, die mit den Grundsitzen in
Einklang stehen, die in der Interinstitutionellen Vereinbarung vom 13. April 2016 {iber
bessere Rechtsetzung?® niedergelegt wurden. Um insbesondere fiir eine
gleichberechtigte Beteiligung an der Vorbereitung delegierter Rechtsakte zu sorgen,
erhalten das Européische Parlament und der Rat alle Dokumente zur gleichen Zeit wie
die Sachverstindigen der Mitgliedstaaten und haben ihre Sachverstindigen
systematisch Zugang zu den Sitzungen der Sachverstindigengruppen der Kommission,
die mit der Vorbereitung der delegierten Rechtsakte befasst sind.

Zur Gewihrleistung einheitlicher Bedingungen fiir die Umsetzung des
Informationsaustauschsystems sollten der Kommission Durchfiihrungsbefugnisse
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Verordnung (EU) 2021/1232 des Europidischen Parlaments und des Rates vom 14. Juli 2021 iiber eine
voriibergehende Ausnahme von bestimmten Vorschriften der Richtlinie 2002/58/EG hinsichtlich der
Verwendung von  Technologien durch Anbieter —nummernunabhéngiger interpersoneller
Kommunikationsdienste zur Verarbeitung personenbezogener und anderer Daten zwecks Bekdmpfung
des sexuellen Missbrauchs von Kindern im Internet (ABI. L 274 vom 30.7.2021, S. 41).
Interinstitutionelle Vereinbarung vom 13. April 2016 iiber bessere Rechtsetzung (ABIL. L 123 vom
12.5.2016, S. 1).
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iibertragen werden. Diese Befugnisse sollten im Einklang mit der Verordnung (EU)
Nr. 182/2011 des Europiischen Parlaments und des Rates*’ ausgeiibt werden.

Damit alle betroffenen Parteien ausreichend Zeit haben, um die fiir die Einhaltung
dieser Verordnung erforderlichen Maflnahmen zu ergreifen, sollte der Zeitraum
zwischen ihrem Inkrafttreten und ihrer Anwendung angemessen sein.

Da das Ziel dieser Verordnung — der Beitrag zum ordnungsgeméfBen Funktionieren des
Binnenmarktes durch die Festlegung klarer, einheitlicher und ausgewogener
Vorschriften zur wirksamen Prévention und Bekdmpfung des sexuellen Missbrauchs
von Kindern bei gleichzeitiger Achtung der Grundrechte — von den Mitgliedstaaten
nicht ausreichend verwirklicht werden kann, sondern vielmehr wegen seiner Tragweite
und Wirkungen auf Unionsebene besser zu verwirklichen ist, kann die Union im
Einklang mit dem in Artikel 5 des Vertrags iiber die Europdische Union verankerten
Subsidiarititsprinzip titig werden. In Ubereinstimmung mit dem in demselben Artikel
genannten Grundsatz der VerhiltnismaBigkeit geht diese Verordnung nicht iiber das
zur Erreichung dieses Ziels erforderliche MaB3 hinaus.

Der Europédische Datenschutzbeauftragte und der Européische Datenschutzausschuss
wurden geméil Artikel 42 Absatz 2 der Verordnung (EU) 2018/1725 des Europdischen
Parlaments und des Rates*® angehért und haben am [...] ihre Stellungnahme
abgegeben —

HABEN FOLGENDE VERORDNUNG ERLASSEN:

(1)

KAPITEL I

ALLGEMEINE BESTIMMUNGEN
Artikel 1
Gegenstand und Anwendungsbereich

In dieser Verordnung werden einheitliche Vorschriften festgelegt, um im
Binnenmarkt gegen den  Missbrauch einschldagiger = Dienste der
Informationsgesellschaft fiir den sexuellen Kindesmissbrauch im Internet
vorzugehen.

Dabei wird insbesondere Folgendes festgelegt:

a)  Verpflichtungen fiir Anbieter einschlagiger Dienste der
Informationsgesellschaft, das Risiko eines Missbrauchs ihrer Dienste fiir den
sexuellen Kindesmissbrauch im Internet zu minimieren;

b)  Verpflichtungen fiir Anbieter von Hostingdiensten und Anbieter
interpersoneller Kommunikationsdienste, sexuellen Kindesmissbrauch im
Internet aufzudecken und zu melden;
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Verordnung (EU) Nr. 182/2011 des Europidischen Parlaments und des Rates vom 16. Februar 2011 zur
Festlegung der allgemeinen Regeln und Grundsitze, nach denen die Mitgliedstaaten die Wahrnehmung
der Durchfiihrungsbefugnisse durch die Kommission kontrollieren (ABI. L 55 vom 28.2.2011, S. 13).
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Verordnung (EG) Nr. 45/2001 und des Beschlusses Nr. 1247/2002/EG (ABI. L 295 vom 21.11.2018,
S. 39).

45

DE



DE

2)

€)

(4)

c¢)  Verpflichtungen fiir Anbieter von Hostingdiensten, Darstellungen sexuellen
Kindesmissbrauchs in ihren Diensten zu entfernen oder den Zugang dazu zu
sperren;

d)  Verpflichtungen fiir Anbieter von Internetzugangsdiensten, den Zugang zu
Darstellungen sexuellen Kindesmissbrauchs zu sperren;

e)  Vorschriften iiber die Durchfilhrung und Durchsetzung dieser Verordnung,
auch in Bezug auf die Benennung und Arbeitsweise der zustindigen Behorden
der Mitgliedstaaten, das geméf Artikel 40 eingerichtete EU-Zentrum fiir die
Verhiitung und Bekdmpfung sexuellen Kindesmissbrauchs (im Folgenden
»EU-Zentrum®) sowie die Zusammenarbeit und Transparenz.

Diese  Verordnung  gilt fiir  Anbieter  einschldgiger  Dienste  der
Informationsgesellschaft, die solche Dienste in der Union anbieten, unabhingig vom
Ort ihrer Hauptniederlassung.

Diese Verordnung ldsst die Vorschriften folgender Rechtsakte unbertihrt:

a)  Richtlinie 2011/93/EU zur Bekdmpfung des sexuellen Missbrauchs und der
sexuellen Ausbeutung von Kindern sowie der Kinderpornografie sowie zur
Ersetzung des Rahmenbeschlusses 2004/68/J1 des Rates;

b)  Richtlinie 2000/31/EG und Verordnung (EU) .../... [liber einen Binnenmarkt
fiir digitale Dienste (Gesetz iiber digitale Dienste) und zur Anderung der
Richtlinie 2000/31/EG];

¢)  Richtlinie 2010/13/EU;

d) Verordnung (EU) 2016/679, Richtlinie (EU) 2016/680, Verordnung (EU)
2018/1725 und  vorbehaltlich des  Absatzes4  dieses  Artikels,
Richtlinie 2002/58/EG.

Mit dieser Verordnung wird die Ausiibung der in Artikel 5 Absdtze 1 und 3 und
Artikel 6 Absatz 1 der Richtlinie 2002/58/EG vorgesehenen Rechte und Pflichten
beschrinkt, soweit dies fiir die Ausfiihrung der geméf Kapitel 1 Abschnitt 2 dieser
Verordnung erlassenen Aufdeckungsanordnungen erforderlich ist.

Artikel 2
Begriffsbestimmungen

Fiir die Zwecke dieser Verordnung bezeichnet der Ausdruck

a)

b)

,Hostingdienst* einen Dienst der Informationsgesellschaft im Sinne des Artikels 2
Buchstabe f dritter Gedankenstrich der Verordnung (EU) .../... [iiber einen
Binnenmarkt fiir digitale Dienste (Gesetz iiber digitale Dienste) und zur Anderung
der Richtlinie 2000/31/EG];

winterpersoneller Kommunikationsdienst™ einen offentlich zugénglichen Dienst im
Sinne des Artikels 2 Nummer 5 der Richtlinie (EU) 2018/1972, einschlieflich
Dienste, die einen direkten interpersonellen und interaktiven Informationsaustausch
lediglich als untrennbar mit einem anderen Dienst verbundene untergeordnete
Nebenfunktion ermoglichen;

»Software-Anwendung® ein digitales Produkt oder eine digitale Dienstleistung im
Sinne des Artikels 2 Nummer 13 der Verordnung (EU) .../... [iiber bestreitbare und
faire Mdrkte im digitalen Sektor (Gesetz tiber digitale Mdrkte)];
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d)

g)

h)

3

k)

D

p)

wotore fiir Software-Anwendungen® einen Dienst im Sinne des Artikels 2
Nummer 12 der Verordnung (EU) .../... [iiber bestreitbare und faire Mdrkte im
digitalen Sektor (Gesetz iiber digitale Mdrkte)];

»Internetzugangsdienst™ einen Dienst im Sinne des Artikels 2 Nummer 2 der
Verordnung (EU) 2015/2120 des Europiischen Parlaments und des Rates*;

»einschligige Dienste der Informationsgesellschaft* alle folgenden Dienste:
1) einen Hostingdienst;

ii) einen interpersonellen Kommunikationsdienst;

1i1) einen Store flir Software-Anwendungen;

iv) einen Internetzugangsdienst;

,»in der Union Dienstleistungen anbieten das Anbieten von Diensten in der Union im
Sinne des Artikels 2 Buchstabed der Verordnung (EU) .../... [iiber einen
Binnenmarkt fiir digitale Dienste (Gesetz iiber digitale Dienste) und zur Anderung
der Richtlinie 2000/31/EG];

»Nutzer” jede natiirliche oder juristische Person, die einen einschldgigen Dienst der
Informationsgesellschaft nutzt;

,,Kind* jede natiirliche Person unter 18 Jahren;

»~minderjdhriger Nutzer eine natiirliche Person unter 17 Jahren, die einen
einschldgigen Dienst der Informationsgesellschaft nutzt;

,,Kleinstunternehmen sowie kleine und mittlere Unternehmen® Unternehmen im
Sinne der Empfehlung 2003/361/EG der Kommission betreffend die Definition der
Kleinstunternehmen sowie der kleinen und mittleren Unternehmen>?;

,Darstellungen sexuellen Kindesmissbrauchs* Material, bei dem es sich um
Kinderpornografie oder pornografische Darbietung im Sinne des Artikels 2
Buchstabe ¢ bzw. e der Richtlinie 2011/93/EU handelt;

,bekannte Darstellungen sexuellen Kindesmissbrauchs® potenzielle Darstellungen
sexuellen Kindesmissbrauchs, die mithilfe der Indikatoren in der Datenbank mit
Indikatoren gemal3 Artikel 44 Absatz 1 Buchstabe a aufgedeckt werden;

»heue Darstellungen sexuellen Kindesmissbrauchs® potenzielle Darstellungen
sexuellen Kindesmissbrauchs, die mithilfe der Indikatoren in der Datenbank mit
Indikatoren gemiR Artikel 44 Absatz 1 Buchstabe b aufgedeckt werden;

,Kontaktaufnahme zu Kindern“ die Kontaktaufnahme zu Kindern fiir sexuelle
Zwecke im Sinne des Artikels 6 der Richtlinie 2011/93/EU,;

»sexueller Kindesmissbrauch im Internet“ die Verbreitung von Darstellungen
sexuellen Kindesmissbrauchs im Internet und die Kontaktaufnahme zu Kindern;
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Verordnung (EU) 2015/2120 des Européischen Parlaments und des Rates vom 25. November 2015 {iber
MaBnahmen zum Zugang zum offenen Internet und zur Anderung der Richtlinie 2002/22/EG iiber den
Universaldienst und Nutzerrechte bei elektronischen Kommunikationsnetzen und -diensten sowie der
Verordnung (EU) Nr. 531/2012 iiber das Roaming in 6ffentlichen Mobilfunknetzen in der Union (ABI.
L 310 vom 26.11.2015, S. 1).

Empfehlung der Kommission vom 6. Mai 2003 betreffend die Definition der Kleinstunternehmen sowie
der kleinen und mittleren Unternehmen (ABI. L 124 vom 20.5.2003, S. 36).
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)

t)

LHdtraftaten im Zusammenhang mit sexuellem Kindesmissbrauch® Straftaten im Sinne
der Artikel 3 bis 7 der Richtlinie 2011/93/EU;

~Empfehlungssystem* das System im Sinne des Artikels2 Buchstabe o der
Verordnung (EU) .../... [iiber einen Binnenmarkt fiir digitale Dienste (Gesetz iiber
digitale Dienste) und zur Anderung der Richtlinie 2000/31/EG];

»Inhaltsdaten® Daten im Sinne des Artikels 2 Nummer 10 der Verordnung (EU) ...
[iber Europdische Herausgabeanordnungen und Sicherungsanordnungen fiir
elektronische Beweismittel in Strafsachen (.../... Verordnung iiber elektronische
Beweismittel];

»Moderation von Inhalten* die Tatigkeiten im Sinne des Artikels 2 Buchstabe p der
Verordnung (EU) .../... [iiber einen Binnenmarkt fiir digitale Dienste (Gesetz iiber
digitale Dienste) und zur Anderung der Richtlinie 2000/31/EG];

,Koordinierungsbehérde am Niederlassungsort® die Koordinierungsbehdrde fiir
Fragen des sexuellen Missbrauchs von Kindern, die gemdfl Artikel 25 von dem
Mitgliedstaat benannt wurde, in dem der Anbieter von Diensten der
Informationsgesellschaft seine Hauptniederlassung hat oder in dem gegebenenfalls
sein Rechtsvertreter ansdssig oder niedergelassen ist;

»allgemeine Geschéftsbedingungen die Bestimmungen und Bedingungen im Sinne
des Artikels 2 Buchstabe q der Verordnung (EU) .../... [iiber einen Binnenmarkt fiir
digitale Dienste (Gesetz iiber digitale Dienste) und zur Anderung der
Richtlinie 2000/31/EG];

,Hauptniederlassung® die Hauptverwaltung oder den -eingetragenen Sitz des
Anbieters der einschligigen Dienste der Informationsgesellschaft, an dem die
wichtigsten finanziellen Funktionen und die operative Kontrolle ausgeiibt werden.
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2)

KAPTEL II

VERPFLICHTUNGEN DER ANBIETER EINSCHLAGIGER DIENSTE DER
INFORMATIONSGESELLSCHAFT, SEXUELLEN KINDESMISSBRAUCH

IM INTERNET ZU VERHINDERN UND ZU BEKAMPFEN
Abschnitt 1
Risikobewertungs- und Risikominderungspflichten
Artikel 3

Risikobewertung

Anbieter von Hostingdiensten und Anbieter interpersoneller Kommunikationsdienste
ermitteln, analysieren und bewerten fiir jeden von ihnen angebotenen Dienst das
Risiko seiner Nutzung zum Zwecke des sexuellen Kindesmissbrauchs im Internet.

Bei der Risikobewertung berticksichtigen die Anbieter insbesondere Folgendes:

a)

b)

alle zuvor festgestellten Félle der Nutzung ihrer Dienste zum Zwecke des
sexuellen Kindesmissbrauchs im Internet;

die Existenz und Umsetzung einer Strategie sowie die Verfiigbarkeit von
Funktionen zur Bewiltigung des in Absatz 1 genannten Risikos, unter anderem
durch:

- in den allgemeinen Geschiftsbedingungen festgelegte Verbote und
Beschriankungen;

— MaBnahmen zur Durchsetzung dieser Verbote und Beschrankungen;
— Funktionen, die eine Altersiiberpriifung ermoglichen;

— Funktionen, die es den Nutzern ermdglichen, dem Anbieter mithilfe
leicht zugénglicher und altersgerechter Instrumente sexuellen
Kindesmissbrauch im Internet zu melden;

die Art und Weise, wie die Nutzer ithren Dienst in Anspruch nehmen, und die
damit verbundenen Auswirkungen auf dieses Risiko;

die Art und Weise der Konzeption und des Betriebs des Dienstes,
einschlieBlich des Geschéftsmodells, der Unternehmensfiihrung und der
einschldgigen Systeme und Prozesse, sowie die damit verbundenen
Auswirkungen auf dieses Risiko;

in Bezug auf das Risiko der Kontaktaufnahme zu Kindern:

1) den Umfang, in dem der Dienst von Kindern genutzt wird bzw.
voraussichtlich genutzt werden wird,

i) wenn der Dienst von Kindern genutzt wird, die verschiedenen
Altersgruppen der minderjdhrigen Nutzer und das Risiko der
Kontaktaufnahme zu Kindern in Bezug auf diese Altersgruppen;

i11) die Verfiigbarkeit von Funktionen, die das Risiko der Kontaktaufnahme zu
Kindern begriinden oder verstidrken, einschlieBlich der folgenden
Funktionen:
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(4)

)

(6)

- der Moglichkeit fiir Nutzer, andere Nutzer zu suchen und,
insbesondere  der  Moglichkeit fiir erwachsene  Nutzer,
minderjéhrige Nutzer zu suchen;

— der Moglichkeit fiir Nutzer, direkten Kontakt zu anderen Nutzern
herzustellen, insbesondere durch private Mitteilungen,;

— der Moglichkeit fiir Nutzer, Bilder oder Videos mit anderen
Nutzern auszutauschen, insbesondere durch private Mitteilungen.

Zur Unterstiitzung der Risikobewertung kann der Anbieter das EU-Zentrum
ersuchen, eine Analyse reprdsentativer, anonymisierter Datenstichproben
durchzufiihren, um einen potenziellen sexuellen Kindesmissbrauch im Internet
festzustellen.

Die Kosten, die dem EU-Zentrum fiir die Durchfiihrung dieser Analyse entstehen,
sind vom ersuchenden Anbieter zu tragen. Handelt es sich bei dem Anbieter jedoch
um ein Kleinstunternehmen oder ein kleines oder mittleres Unternehmen, werden die
Kosten vom EU-Zentrum getragen, sofern das Ersuchen nach verniinftigem
Ermessen zur Unterstiitzung der Risikobewertung erforderlich ist.

Der Kommission wird die Befugnis iibertragen, gemiB3 Artikel 86 delegierte
Rechtsakte zu erlassen, um diese Verordnung um die erforderlichen detaillierten
Vorschriften liber die Festlegung und Anlastung dieser Kosten und die Anwendung
der Ausnahmeregelung fiir Kleinstunternehmen, kleine und mittlere Unternehmen zu
erganzen.

Der Anbieter fiihrt die erste Risikobewertung bis zum [Datum der Anwendung dieser
Verordnung + drei Monate] oder, wenn er den Dienst bis zum [Datum der
Anwendung dieser Verordnung] in der Union nicht angeboten hat, drei Monate nach
Beginn seines Angebots in der Union durch.

AnschlieBend aktualisiert der Anbieter die Risikobewertung im Bedarfsfall,
mindestens jedoch alle drei Jahre nach der letzten Risikobewertung bzw. deren
letzter Aktualisierung. Dabei ist jedoch Folgendes zu beachten:

a)  Fiir einen Dienst, in Bezug auf den eine Aufdeckungsanordnung nach Artikel 7
erlassen wurde, aktualisiert der Anbieter die Risikobewertung spitestens zwei
Monate vor Ablauf der Geltungsdauer der Aufdeckungsanordnung;

b) die Koordinierungsbehérde am Niederlassungsort kann vom Anbieter
verlangen, die Risikobewertung zu einem angemessenen fritheren als dem in
Unterabsatz 2 genannten Zeitpunkt zu aktualisieren, wenn es Hinweise auf eine
mogliche wesentliche Anderung des Risikos gibt, dass der Dienst zum Zwecke
des sexuellen Kindesmissbrauchs im Internet genutzt wird.

Bei der Risikobewertung wird auch das potenzielle Restrisiko bewertet, dass der
Dienst nach Ergreifen der RisikominderungsmaBnahmen gemiB Artikel 4 zum
Zwecke des sexuellen Kindesmissbrauchs im Internet genutzt wird.

Die Kommission kann in Zusammenarbeit mit den Koordinierungsbehdrden und dem
EU-Zentrum und nach Durchfiihrung einer 6ffentlichen Konsultation Leitlinien fiir
die Anwendung der Absdtze 1 bis 5 herausgeben, wobei sie insbesondere den
einschlidgigen technologischen Entwicklungen und der Art und Weise, in der die
unter diese Bestimmungen fallenden Dienste angeboten und genutzt werden,
gebiihrend Rechnung trégt.
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Artikel 4
Risikominderung

Anbieter von Hostingdiensten und Anbieter interpersoneller Kommunikationsdienste
ergreifen angemessene RisikominderungsmafBnahmen, die auf das gemél Artikel 3
ermittelte Risiko zugeschnitten sind, um eben dieses Risiko zu minimieren. Diese
MalBnahmen beinhalten einige oder alle nachfolgend genannten MaBBnahmen:

a)  Anpassung der Systeme des Anbieters zur Moderation von Inhalten oder seiner
Empfehlungssysteme, seiner Entscheidungsprozesse, des Betriebs oder der
Funktionen des Dienstes oder der Inhalte oder der Durchsetzung seiner
allgemeinen Geschiftsbedingungen durch geeignete technische und operative
Malnahmen und Personalausstattung;

b)  Stirkung der internen Prozesse des Anbieters oder der internen
Beaufsichtigung der Arbeitsweise des Dienstes;

c¢) im Einklang mit dem Wettbewerbsrecht Beginn oder Anpassung der
Zusammenarbeit mit anderen Anbietern von Hostingdiensten oder Anbietern
interpersoneller Kommunikationsdienste, Behorden, Organisationen der
Zivilgesellschaft oder gegebenenfalls Einrichtungen, denen der Status
vertrauenswiirdiger Hinweisgeber gemill Artikel 19 der Verordnung (EU)
.../... [iiber einen Binnemmarkt fiir digitale Dienste (Gesetz iiber digitale
Dienste) und zur Anderung der Richtlinie 2000/31/EG] zuerkannt wurde.

Die RisikominderungsmafBnahmen
a)  tragen wirksam zur Minderung des ermittelten Risikos bei;

b) sind zielgerichtet, stehen im Verhiltnis zu diesem Risiko und tragen
insbesondere der Schwere des Risikos sowie den finanziellen und
technologischen Mboglichkeiten des Anbieters und der Zahl der Nutzer
Rechnung;

c¢) werden sorgfiltig und nichtdiskriminierend angewandt, wobei unter allen
Umsténden ihren potenziellen Folgen fiir die Ausiibung der Grundrechte aller
betroffenen Parteien gebiihrend Rechnung zu tragen ist;

d) werden bei jeder Durchfiihrung oder Aktualisierung der Risikobewertung
gemil Artikel 3 Absatz 4 innerhalb von drei Monaten ab dem darin genannten
Datum eingefiihrt, iberpriift, eingestellt oder erweitert.

Anbieter interpersoneller Kommunikationsdienste, die auf der Grundlage der geméif
Artikel 3 durchgefiihrten oder aktualisierten Risikobewertung ein Risiko ermittelt
haben, dass ihre Dienste fiir den Zweck der Kontaktaufnahme zu Kindern genutzt
werden, ergreifen die erforderlichen MafBnahmen zur Altersiiberpriifung
und -beurteilung, um minderjdhrige Nutzer ihrer Dienste zuverldssig zu
identifizieren, sodass Risikominderungsmafinahmen ergriffen werden kénnen.

Anbieter von Hostingdiensten und Anbieter interpersoneller Kommunikationsdienste
nehmen in ihren allgemeinen Geschéftsbedingungen eine klare Beschreibung der von
thnen ergriffenen Risikominderungsmaf3inahmen vor. Diese Beschreibung darf keine
Informationen enthalten, die die Wirksamkeit der Risikominderungsmaflnahmen
beeintrichtigen kdnnten.

Die Kommission kann in Zusammenarbeit mit den Koordinierungsbehdrden und dem
EU-Zentrum nach Durchfithrung einer 6ffentlichen Konsultation Leitlinien fiir die
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Anwendung der Absitze 1, 2, 3 und 4 herausgeben, wobei sie insbesondere den
einschlidgigen technologischen Entwicklungen und der Art und Weise, in der die
unter diese Bestimmungen fallenden Dienste angeboten und genutzt werden,
gebiihrend Rechnung trégt.

Artikel 5
Risikoberichte

Anbieter von Hostingdiensten und Anbieter interpersoneller Kommunikationsdienste
tibermitteln der Koordinierungsbehdrde am Niederlassungsort innerhalb von drei
Monaten ab dem in Artikel 3 Absatz 4 genannten Datum einen Bericht mit folgenden
Informationen:

a) dem Verfahren und den Ergebnissen der geméll Artikel 3 durchgefiihrten oder
aktualisierten  Risikobewertung, einschlieBlich der Bewertung eines
potenziellen Restrisikos gemal3 Artikel 3 Absatz 5;

b) allen geméB Artikel 4 ergriffenen RisikominderungsmaBBnahmen.

Innerhalb von drei Monaten nach Erhalt des Berichts bewertet die
Koordinierungsbehorde am Niederlassungsort diesen Bericht und ermittelt auf dieser
Grundlage und unter Beriicksichtigung aller anderen ihr vorliegenden einschligigen
Informationen, ob die durchgefiihrte oder aktualisierte Risikobewertung und die
ergriffenen RisikominderungsmaBBnahmen den Anforderungen der Artikel 3 und 4
entsprechen.

Falls fiir diese Bewertung erforderlich, kann diese Koordinierungsbehdrde innerhalb
einer von ihr festgelegten angemessenen Frist vom Anbieter zusidtzliche
Informationen verlangen. Diese Frist betrdgt hochstens zwei Wochen.

Die in Unterabsatz 1 genannte Frist ruht, bis diese zusétzlichen Informationen
vorliegen.

Unbeschadet der Artikel 7 und 27 bis 29 fordert die Koordinierungsbehorde den
Anbieter bei Nichterfiillung der Anforderungen der Artikel 3 und 4 auf, die
Risikobewertung innerhalb einer von ihr festgelegten angemessenen Frist erneut
durchzufiihren oder zu aktualisieren oder die Risikominderungsmafinahmen zu
iiberpriifen, einzustellen oder zu erweitern bzw. sie einzufiihren. Diese Frist betragt
hochstens einen Monat.

Bei der Ubermittlung des Berichts an die Koordinierungsbehérde am
Niederlassungsort gemdf3 Absatz 1 iibermitteln die Anbieter den Bericht auch an das
EU-Zentrum.

Soweit dies fiir die Bewertung gemdl Artikel 6 Absatz 2 erforderlich ist, ibermitteln
die Anbieter den Bericht auf Verlangen auch an Anbieter von Stores fiir Software-
Anwendungen. Dabei diirfen vertrauliche Informationen erforderlichenfalls aus dem
Bericht entfernt werden.

Artikel 6
Verpflichtungen fiir Stores fiir Software-Anwendungen
Anbieter von Stores fiir Software-Anwendungen

a) unternechmen angemessene Anstrengungen, um — soweit moglich gemeinsam
mit den Anbietern von Software-Anwendungen — zu bewerten, ob bei den von
thnen iiber die Software-Anwendungen vermittelten Diensten das Risiko
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)

besteht, dass sie fiir den Zweck der Kontaktaufnahme zu Kindern genutzt
werden;

b) ergreifen angemessene Mallnahmen, um zu verhindern, dass minderjahrige
Nutzer Zugang zu den Software-Anwendungen erhalten, bei denen sie ein
erhebliches Risiko der Nutzung des betreffenden Dienstes zum Zwecke der
Kontaktaufnahme zu Kindern festgestellt haben;

c¢) ergreifen die erforderlichen @ Mallnahmen zur  Altersiiberpriifung
und -beurteilung, um minderjdhrige Nutzer ihrer Dienste zuverldssig zu
identifizieren, sodass die RisikominderungsmaBBnahmen gemil3 Buchstabe b
ergriffen werden konnen.

Bei der Bewertung des in Absatz 1 genannten Risikos beriicksichtigt der Anbieter
alle verfiigbaren Informationen, einschlieBlich der Ergebnisse der gemil Artikel 3
durchgefiihrten oder aktualisierten Risikobewertung.

Anbieter von Stores fiir Software-Anwendungen verdffentlichen Informationen, in
denen das Verfahren und die Kriterien fiir die Risikobewertung sowie die in Absatz 1
genannten MaBnahmen beschrieben werden. Diese Beschreibung darf keine
Informationen enthalten, die die Wirksamkeit der Beurteilung dieser MaBBnahmen
beeintrichtigen konnten.

Die Kommission kann in Zusammenarbeit mit den Koordinierungsbehérden und dem
EU-Zentrum und nach Durchfiihrung einer 6ffentlichen Konsultation Leitlinien fiir
die Anwendung der Absdtze 1, 2 und 3 herausgeben, wobei sie insbesondere den
einschlidgigen technologischen Entwicklungen und der Art und Weise, in der die
unter diese Bestimmungen fallenden Dienste angeboten und genutzt werden,
gebiihrend Rechnung trigt.

Abschnitt 2
Aufdeckungspflichten
Artikel 7
Erlass von Aufdeckungsanordnungen

Die Koordinierungsbehorde am Niederlassungsort ist befugt, bei der zustdndigen
Justizbehorde des Mitgliedstaats, der sie benannt hat, oder einer anderen
unabhingigen Verwaltungsbehorde dieses Mitgliedstaats den Erlass einer
Aufdeckungsanordnung zu beantragen, mit der ein Anbieter von Hostingdiensten
oder ein Anbieter interpersoneller Kommunikationsdienste, der der rechtlichen
Zustandigkeit dieses Mitgliedstaats unterliegt, verpflichtet wird, die in Artikel 10
genannten MaBBnahmen zu ergreifen, um sexuellen Kindesmissbrauch im Internet in
einem bestimmten Dienst aufzudecken.

Bevor die Koordinierungsbehdrde am Niederlassungsort den Erlass einer
Aufdeckungsanordnung beantragt, fiihrt sie die notwendigen Untersuchungen und
Bewertungen durch, um festzustellen, ob die Voraussetzungen des Absatzes 4 erfiillt
sind.

Zu diesem Zweck kann sie den Anbieter gegebenenfalls auffordern, neben dem
Bericht und den zusitzlichen Informationen gemiBl Artikel 5 Absatz 1 bzw. 3
innerhalb einer von ihr festgelegten angemessenen Frist die notwendigen
Informationen zu iibermitteln, oder von dem EU-Zentrum, einer anderen Behorde
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oder einschldgigen Sachverstindigen oder Stellen die notwendigen zusétzlichen
Informationen anfordern.

Gelangt die Koordinierungsbehérde am Niederlassungsort zu der vorldufigen
Auffassung, dass die Voraussetzungen des Absatzes 4 erfiillt sind, so

a) verfasst sie einen Entwurf eines Antrags auf Erlass einer
Aufdeckungsanordnung, in dem die wichtigsten inhaltlichen Aspekte dieser
Anordnung und die Griinde fiir deren Beantragung genannt werden;

b)  iibermittelt sie diesen Antragsentwurf an den Anbieter und das EU-Zentrum,;

c) gibt sie dem Anbieter Gelegenheit, innerhalb einer von ihr gesetzten
angemessenen Frist zu diesem Antragsentwurf Stellung zu nehmen;

d) fordert sie das EU-Zentrum auf, innerhalb von vier Wochen nach Eingang des
Antragsentwurfs zu diesem Stellung zu nehmen.

Ist die betreffende Koordinierungsbehorde unter Beriicksichtigung der Bemerkungen
des Anbieters und der Stellungnahme des EU-Zentrums weiterhin der Auffassung,
dass die Voraussetzungen des Absatzes 4 erfiillt sind, legt sie den gegebenenfalls
angepassten Antragsentwurf dem Anbieter erneut vor. In diesem Fall ergreift der
Anbieter innerhalb einer von dieser Koordinierungsbehdrde festgelegten
angemessenen Frist alle folgenden MaBnahmen:

a)  Ausarbeitung eines Durchfiihrungsplans mit den MaBnahmen, die er zur
Ausfiihrung der beabsichtigten Aufdeckungsanordnung zu ergreifen gedenkt,
einschlieBlich detaillierter Informationen tiiber die vorgesehenen Technologien
und Schutzvorkehrungen;

b) wenn der Entwurf des Durchfiihrungsplans eine  beabsichtigte
Aufdeckungsanordnung betreffend die Kontaktaufnahme zu Kindern und nicht
die Erneuerung einer zuvor erlassenen Aufdeckungsanordnung ohne
wesentliche Anderungen betrifft, Durchfiihrung einer Datenschutz-
Folgenabschdtzung und eines Verfahrens der vorherigen Konsultation gemif
den Artikeln 35 bzw. 36 der Verordnung (EU) 2016/679 in Bezug auf die im
Durchfiihrungsplan festgelegten Maflnahmen;

c¢)  wenn Buchstabe b Anwendung findet oder die Bedingungen der Artikel 35 und
36 der Verordnung (EU) 2016/679 erfiillt sind, Anpassung des Entwurfs des
Durchfiihrungsplans, wenn dies angesichts des Ergebnisses der Datenschutz-
Folgenabschitzung und zur Beriicksichtigung der Stellungnahme der
Datenschutzbehorde, die auf die vorherige Konsultation hin abgegeben wurde,
erforderlich ist;

d)  Ubermittlung des Durchfiihrungsplans an die betreffende
Koordinierungsbehorde und gegebenenfalls Beifligen der Stellungnahme der
zustindigen  Datenschutzbehorde sowie  Erlduterung,  wie der
Durchfiihrungsplan im Hinblick auf das Ergebnis der Datenschutz-
Folgenabschétzung und dieser Stellungnahme angepasst wurde.

Ist diese Koordinierungsbehorde unter Beriicksichtigung des Durchfiihrungsplans des
Anbieters und der Stellungnahme der Datenschutzbehdrde weiterhin der Auffassung,
dass die Voraussetzungen des Absatzes 4 erfiillt sind, legt sie den gegebenenfalls
angepassten Antrag auf Erlass der Aufdeckungsanordnung der zustdndigen
Justizbehorde oder unabhéngigen Verwaltungsbehdrde vor. Diesem Antrag werden
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der Durchfiihrungsplan des Anbieters und die Stellungnahmen des EU-Zentrums
sowie der Datenschutzbehorde beigefiigt.

Die Koordinierungsbehdrde am Niederlassungsort beantragt den Erlass der
Aufdeckungsanordnung, und die =zustdndige Justizbehorde oder unabhingige
Verwaltungsbehorde erldsst die Aufdeckungsanordnung, wenn sie folgende
Bedingungen fiir erfiillt hilt:

a)  Es liegen Beweise fiir ein erhebliches Risiko vor, dass der Dienst zum Zwecke
des sexuellen Kindesmissbrauchs im Internet im Sinne der Absédtze 5, 6 und 7
genutzt wird;

b) die Griinde fiir den Erlass der Aufdeckungsanordnung wiegen schwerer als die
negativen Folgen fiir die Rechte und berechtigten Interessen aller betroffenen
Parteien, insbesondere was die notwendige Herstellung eines angemessenen
Gleichgewichts zwischen den Grundrechten dieser Parteien betrifft.

Bei der Beurteilung, ob die Bedingungen des Unterabsatzes 1 erfiillt sind, sind alle
relevanten Fakten und Umstinde des jeweiligen Falls zu berlicksichtigen,
insbesondere:

a) die durchgefiihrte oder aktualisierte Risikobewertung und etwaige vom
Anbieter ergriffene Risikominderungsmafinahmen geméf den Artikeln 3 und 4,
einschlieBlich etwaiger gemill Artikel 5 Absatz 4 eingefiihrter, iiberpriifter,
eingestellter oder erweiterter Risikominderungsmafnahmen;

b) alle nach Absatz2 erlangten zusdtzlichen Informationen oder sonstigen
vorliegenden relevanten Informationen, insbesondere in Bezug auf die
Nutzung, die Gestaltung und den Betrieb des Dienstes, die finanziellen und
technologischen Moglichkeiten und die GroBe des Anbieters sowie die
potenziellen Folgen der zur Ausfithrung der Aufdeckungsanordnung zu
ergreifenden Mallnahmen fiir alle anderen betroffenen Parteien;

c) die gemdB Absatz 3 vorgelegten Stellungnahmen und der Durchfiihrungsplan
des Anbieters;

d) die gemidB Absatz 3 vorgelegten Stellungnahmen des EU-Zentrums und der
Datenschutzbehorde.

Weicht die betreffende Koordinierungsbehorde erheblich von der Stellungnahme des
EU-Zentrums ab, so teilt sie dies in Bezug auf Unterabsatz 2 Buchstabe d dem EU-
Zentrum und der Kommission unter Angabe der Punkte, an denen sie abgewichen ist,
und der Hauptgriinde fiir die Abweichung mit.

In Bezug auf Aufdeckungsanordnungen betreffend die Verbreitung von bekannten
Darstellungen sexuellen Kindesmissbrauchs gilt das in Absatz4 Unterabsatz 1
Buchstabe a genannte erhebliche Risiko als gegeben, wenn die folgenden
Bedingungen erfiillt sind:

a) Trotz etwaiger Risikominderungsmafinahmen, die vom Anbieter ergriffen
wurden oder noch ergriffen werden, ist davon auszugehen, dass der Dienst in
betrachtlichem Umfang fiir die Verbreitung von bekannten Darstellungen
sexuellen Kindesmissbrauchs genutzt wird;

b) es liegen Beweise dafiir vor, dass der Dienst oder — falls der betreffende Dienst
zum Zeitpunkt des Antrags auf Erlass der Aufdeckungsanordnung noch nicht
in der Union angeboten wurde — ein vergleichbarer Dienst in den letzten zwolf
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Monaten in betrdchtlichem Umfang fiir die Verbreitung von bekanntem
Darstellungen sexuellen Kindesmissbrauchs genutzt wurde.

In Bezug auf Aufdeckungsanordnungen betreffend die Verbreitung von neuen
Darstellungen sexuellen Kindesmissbrauchs gilt das in Absatz 4 Unterabsatz 1
Buchstabe a genannte erhebliche Risiko als gegeben, wenn die folgenden
Bedingungen erfiillt sind:

a) Trotz etwaiger Risikominderungsmafinahmen, die vom Anbieter ergriffen
wurden oder noch ergriffen werden, ist davon auszugehen, dass der Dienst in
betrachtlichem Umfang fiir die Verbreitung von neuen Darstellungen sexuellen
Kindesmissbrauchs genutzt wird;

b) es liegen Beweise dafiir vor, dass der Dienst oder — falls der betreffende Dienst
zum Zeitpunkt des Antrags auf Erlass der Aufdeckungsanordnung noch nicht
in der Union angeboten wurde — ein vergleichbarer Dienst in den letzten zwolf
Monaten in betrachtlichem Umfang fiir die Verbreitung von neuen
Darstellungen sexuellen Kindesmissbrauchs genutzt wurde;

c)  bei anderen Diensten als jenen, die die Live-Ubertragung von pornografischen
Darbietungen im Sinne des Artikels 2 Buchstabe e der Richtlinie 2011/93/EU
ermoglichen:

1) In Bezug auf den  betreffenden  Dienst wurde  eine
Aufdeckungsanordnung betreffend die Verbreitung von bekannten
Darstellungen sexuellen Kindesmissbrauchs erlassen;

2) der Anbieter hat gemal Artikel 12 eine betrachtliche Anzahl von
Meldungen bekannter Darstellungen sexuellen Kindesmissbrauchs
iibermittelt, die mithilfe der MaBBnahmen zur Ausfiihrung der in Absatz 1
genannten Aufdeckungsanordnung aufgedeckt wurden.

In Bezug auf Aufdeckungsanordnungen betreffend die Kontaktaufnahme zu Kindern
gilt das in Absatz4 Unterabsatz 1 Buchstabe a genannte erhebliche Risiko als
gegeben, wenn die folgenden Bedingungen erfiillt sind:

a)  Der Anbieter gilt als Anbieter interpersoneller Kommunikationsdienste;

b) trotz etwaiger Risikominderungsmallnahmen, die vom Anbieter ergriffen
wurden oder noch ergriffen werden, ist davon auszugehen, dass der Dienst in
betrdchtlichem Umfang fiir die Kontaktaufnahme zu Kindern genutzt wird;

c) es liegen Beweise dafiir vor, dass der Dienst oder — falls der betreffende Dienst
zum Zeitpunkt des Antrags auf Erlass der Aufdeckungsanordnung noch nicht
in der Union angeboten wurde — ein vergleichbarer Dienst in den letzten zwolf
Monaten in betrichtlichem Umfang fiir die Kontaktaufnahme zu Kindern
genutzt wurde.

Die Aufdeckungsanordnungen betreffend die Kontaktaufnahme zu Kindern gelten
fiir die interpersonelle Kommunikation nur, wenn es sich bei einem der Nutzer um
einen minderjdhrigen Nutzer handelt.

Wenn die Koordinierungsbehorde am Niederlassungsort den Erlass einer
Aufdeckungsanordnung beantragt und die zustindige Justiz- oder unabhingige
Verwaltungsbehorde diese erldsst, wird sie so zielgerichtet und spezifisch formuliert,
dass die in Absatz 4 Unterabsatz 1 Buchstabe b genannten negativen Folgen auf das
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unbedingt erforderliche Mal} beschrinkt bleiben, um dem in Buchstabe a genannten
erheblichen Risiko wirksam zu begegnen.

Zu diesem Zweck berticksichtigen die Koordinierungsbehdrde am Niederlassungsort
und die zustdndige Justiz- oder unabhingige Verwaltungsbehorde alle relevanten
Parameter — darunter die Verfligbarkeit von insofern hinreichend zuverldssigen
Erkennungstechnologien, als die Fehlerquote bei der Erkennung soweit wie moglich
minimiert wird, und deren Eignung und Wirksamkeit im Hinblick auf die
Verwirklichung der Ziele dieser Verordnung sowie die Auswirkungen der
MaBnahmen auf die Rechte der betroffenen Nutzer — und verlangen, dass von
mehreren gleichermaflen wirksamen MaBnahmen gemaB8 Artikel 10 die am
wenigsten eingreifenden Maflnahmen getroffen werden.

Sie tragen insbesondere dafiir Sorge, dass

a) die vorgeschricbenen MaBnahmen, wenn sich das Risiko auf einen
identifizierbaren Teil oder Aspekt eines Dienstes beschrankt, nur in Bezug auf
diesen Teil oder Aspekt angewandt werden;

b)  erforderlichenfalls und insbesondere zur Begrenzung solcher negativen Folgen
wirksame und verhdltnisméBige Schutzvorkehrungen getroffen werden, die
tiber die in Artikel 10 Absétze 4, 5 und 6 genannten hinausgehen;

c) die Geltungsdauer gemdfl Absatz 9 auf das unbedingt erforderliche Mal3
beschrinkt bleibt.

Die zustindige Justizbehdrde oder unabhdngige Verwaltungsbehdrde gibt in der
Aufdeckungsanordnung deren Geltungsdauer an, indem sie das jeweilige Anfangs-
und Enddatum nennt.

Das Anfangsdatum wird unter Beriicksichtigung der Zeit festgelegt, die der Anbieter
nach verniinftigem Ermessen benétigt, um die flir die Ausfilhrung der
Aufdeckungsanordnung notwendigen Maflnahmen zu ergreifen. Es liegt frithestens
drei Monate und spitestens zwolf Monate nach dem Datum, an dem der Anbieter die
Aufdeckungsanordnung erhalten hat.

Bei Aufdeckungsanordnungen betreffend die Verbreitung von bekannten oder neuen
Darstellungen sexuellen Kindesmissbrauchs bzw. die Kontaktaufnahme zu Kindern
darf die Geltungsdauer 24 bzw. zwdlf Monate nicht liberschreiten.

Artikel 8
Zusdtzliche Vorschriften fiir Aufdeckungsanordnungen

Die zustindige Justizbehdrde oder unabhingige Verwaltungsbehdrde erldsst die in
Artikel 7 genannten Aufdeckungsanordnungen unter Verwendung des Musters in
Anhang I. Aufdeckungsanordnungen beinhalten:

a)  Angaben zu den zur Ausfiihrung der Aufdeckungsanordnung zu ergreifenden
MaBnahmen, einschlielich der zu verwendenden Indikatoren und der zu
treffenden Schutzvorkehrungen, einschlieBlich der Berichterstattungspflichten
gemal Artikel 9 Absatz 3 und gegebenenfalls zusétzlicher Schutzvorkehrungen
gemil Artikel 7 Absatz §;

b) Angaben zur Identitit der zustindigen Justizbehorde oder unabhdngigen
Verwaltungsbehorde, die die Aufdeckungsanordnung erldsst, und zur
Authentifizierung der Aufdeckungsanordnung durch diese Justizbehdrde oder
unabhingige Verwaltungsbehorde;
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¢) den Namen des Anbieters und gegebenenfalls seines Rechtsvertreters;

d)  den spezifischen Dienst, flir den die Aufdeckungsanordnung erlassen wird, und
gegebenenfalls den betreffenden Teil oder Aspekt desselben geméall Artikel 7
Absatz §;

e) Angaben dariiber, ob die erlassene Aufdeckungsanordnung die Verbreitung
von bekannten oder neuen Darstellungen sexuellen Kindesmissbrauchs oder
die Kontaktaufnahme zu Kindern betrifft;

f)  das Anfangs- und Enddatum der Aufdeckungsanordnung;

g) ecine hinreichend ausfiihrliche Begrindung fiir den Erlass der
Aufdeckungsanordnung;

h) eine Bezugnahme auf diese Verordnung als Rechtsgrundlage der
Aufdeckungsanordnung;

1) Datum, Zeitstempel und elektronische Signatur der Justizbehorde oder
unabhéngigen Verwaltungsbehorde, die die Aufdeckungsanordnung erldsst;

j)  leicht verstdndliche Angaben zu den Rechtsbehelfen, die dem Empfinger der
Aufdeckungsanordnung zur Verfligung stehen, einschlieflich Angaben zu den
Rechtsbehelfen bei einem Gericht und zu den diesbeziiglichen Fristen.

Die zustindige Justizbehorde oder unabhidngige Verwaltungsbehdrde, die die
Aufdeckungsanordnung erldsst, richtet diese an die Hauptniederlassung des
Anbieters oder gegebenenfalls an seinen gemil Artikel 24 benannten
Rechtsvertreter.

Die Aufdeckungsanordnung wird iiber das geméf Artikel 39 Absatz 2 eingerichtete
System an die in Artikel 23 Absatz 1 benannte Kontaktstelle des Anbieters, die
Koordinierungsbehorde am Niederlassungsort und das EU-Zentrum {ibermittelt.

Die Aufdeckungsanordnung wird in der vom Anbieter gemdl3 Artikel 23 Absatz 3
angegebenen Sprache abgefasst.

Kann der Anbieter die Aufdeckungsanordnung nicht ausfiihren, weil sie
offensichtliche Fehler oder unzureichende Informationen zu ihrer Ausfiihrung
enthilt, ersucht er die Koordinierungsbehorde am Niederlassungsort unter
Verwendung des Musters in Anhang II unverziiglich um entsprechende Klarstellung.

Der Kommission wird die Befugnis iibertragen, erforderlichenfalls gemif Artikel 86
delegierte Rechtsakte zur Anderung der Anhiinge I und II zu erlassen, um die Muster
im Hinblick auf einschldgige technologische Entwicklungen oder praktische
Erfahrungen zu verbessern.

Artikel 9

Rechtsbehelfe, Information, Berichterstattung und Anderung von Aufdeckungsanordnungen

(1)

Anbieter von Hostingdiensten und Anbieter interpersoneller
Kommunikationsdienste, die eine Aufdeckungsanordnung erhalten haben, sowie
Nutzer, die von den zu deren Ausfiihrung ergriffenen Maflnahmen betroffen sind,
haben ein Recht auf einen wirksamen Rechtsbehelf. Dieses Recht beinhaltet das
Recht, die Aufdeckungsanordnung vor den Gerichten des Mitgliedstaats der
zustindigen Justizbehdrde oder der unabhidngigen Verwaltungsbehorde, die sie
erlassen hat, anzufechten.
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Sobald die Aufdeckungsanordnung rechtskriftig wird, iibermittelt die zusténdige
Justizbehdrde oder unabhingige Verwaltungsbehorde, die sie erlassen hat, der
Koordinierungsbehdrde am Niederlassungsort unverziiglich eine Kopie davon.
AnschlieBend iibermittelt die Koordinierungsbehdrde am Niederlassungsort {iber das
gemill Artikel 39 Absatz 2 eingerichtete System unverziiglich eine Kopie dieser
Kopie an alle anderen Koordinierungsbehdrden.

Fiir die Zwecke des Unterabsatzes 1 wird eine Aufdeckungsanordnung nach Ablauf
der Rechtsbehelfsfrist rechtskriftig, wenn kein Rechtsbehelf nach nationalem Recht
eingelegt oder sie nach einem Rechtsbehelf bestétigt wurde.

Betrigt die Geltungsdauer der Aufdeckungsanordnung mehr als zwolf bzw. im Falle
einer Aufdeckungsanordnung betreffend die Kontaktaufnahme zu Kindern mehr als
sechs Monate, so fordert die Koordinierungsbehdrde am Niederlassungsort den
Anbieter auf, ihr mindestens einmal, und zwar nach Ablauf der Hilfte der
Geltungsdauer, tlber die Ausfilhrung der Aufdeckungsanordnung Bericht zu
erstatten.

Diese Berichte enthalten eine detaillierte Beschreibung der zur Ausfithrung der
Aufdeckungsanordnung ergriffenen MaBnahmen, einschlieBlich der vorgesehenen
Schutzvorkehrungen, sowie Informationen {iiber das Funktionieren dieser
MaBnahmen in der Praxis, insbesondere {iber ihre Wirksamkeit bei der Aufdeckung
der Verbreitung von bekannten oder neuen Darstellungen sexuellen
Kindesmissbrauchs oder der Kontaktaufnahme zu Kindern sowie iiber die Folgen
dieser Mallnahmen fiir die Rechte und berechtigten Interessen aller betroffenen
Parteien.

Bei Aufdeckungsanordnungen, die die zustidndige Justizbehorde oder unabhingige
Verwaltungsbehorde auf Antrag der Koordinierungsbehérde am Niederlassungsort
erlassen hat, bewertet diese erforderlichenfalls und in jedem Fall nach Eingang der
Berichte gemiB Absatz 3, ob wesentliche Anderungen der Griinde fiir den Erlass der
Aufdeckungsanordnungen eingetreten sind und insbesondere ob die Bedingungen
des Artikels 7 Absatz4 weiterhin erfiillt sind. In diesem Zusammenhang
beriicksichtigt sie zusdtzliche Risikominderungsmafinahmen, die der Anbieter
ergreifen kann, um dem zum Zeitpunkt des Erlasses der Aufdeckungsanordnung
festgestellten erheblichen Risiko entgegenzuwirken.

Die betreffende Koordinierungsbehorde ersucht die zustéindige Justizbehorde oder
unabhingige Verwaltungsbehorde, die die Aufdeckungsanordnung erlassen hat, um
deren Anderung oder Widerruf, wenn es das Ergebnis dieser Bewertung erfordert.
Auf dieses Ersuchen finden die Bestimmungen dieses Abschnitts sinngemil3
Anwendung.

Artikel 10
Technologien und Schutzvorkehrungen

Anbieter von Hostingdiensten und Anbieter interpersoneller
Kommunikationsdienste, die eine Aufdeckungsanordnung erhalten haben, fiihren
diese durch die Installation und den Betrieb von Technologien aus, mit denen die
Verbreitung von bekannten oder neuen Darstellungen sexuellen Kindesmissbrauchs
oder die Kontaktaufnahme zu Kindern mithilfe der entsprechenden vom EU-Zentrum
gemil Artikel 46 bereitgestellten Indikatoren erkannt werden kann.

Der Anbieter hat das Recht, vom EU-Zentrum geméall Artikel 50 Absatz 1 zur
Verfligung gestellte Technologien ausschlieBlich zum Zwecke der Ausfithrung der
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Aufdeckungsanordnung kostenfrei zu erwerben, zu installieren und zu betreiben.
Solange die in diesem Artikel festgelegten Anforderungen erfiillt sind, ist der
Anbieter nicht zur Nutzung bestimmter — einschlieBlich der vom EU-Zentrum zur
Verfligung gestellten — Technologien verpflichtet. Die Nutzung der vom EU-
Zentrum zur Verfligung gestellten Technologien hat keinen Einfluss auf die
Verantwortung des Anbieters in Bezug auf die Einhaltung dieser Anforderungen und
fiir etwaige Entscheidungen, die er im Zusammenhang mit oder infolge der Nutzung
der Technologien trifft.

Fiir die Technologien gilt Folgendes:

a)

b)

d)

Sie tragen wirksam zur Erkennung der Verbreitung von bekannten oder neuen
Darstellungen sexuellen Kindesmissbrauchs oder der Kontaktaufnahme zu
Kindern bei;

mit ihnen konnen aus der einschldgigen Kommunikation nur die Informationen
extrahiert werden, die unbedingt notwendig sind, um mithilfe der in Absatz 1
genannten Indikatoren Muster zu erkennen, die auf die Verbreitung von
bekannten oder neuen Darstellungen sexuellen Kindesmissbrauchs oder die
Kontaktaufnahme zu Kindern hindeuten;

sie entsprechen dem neuesten Stand der Technik in der Branche und greifen am
wenigsten in das Recht der Nutzer auf Privat- und Familienleben sowie das
Recht auf Vertraulichkeit der Kommunikation und den Schutz
personenbezogener Daten ein;

sie sind hinreichend zuverldssig, sodass die Fehlerquote bei der Erkennung
soweit wie moglich minimiert wird.

Fiir die Anbieter gilt Folgendes:

a)

b)

d)

Sie ergreifen alle erforderlichen Mafinahmen, um sicherzustellen, dass die
Technologien und Indikatoren sowie die Verarbeitung personenbezogener und
anderer damit verbundener Daten ausschlieflich zum Zwecke der Erkennung
der Verbreitung von bekannten oder neuen Darstellungen sexuellen
Kindesmissbrauchs oder der Kontaktaufnahme zu Kindern genutzt werden,
soweit dies fir die Ausfihrung der an sie  gerichteten
Aufdeckungsanordnungen unbedingt erforderlich ist;

sie legen wirksame interne Verfahren fest, um den Missbrauch der unter
Buchstabe a genannten Technologien, Indikatoren sowie personenbezogenen
und anderen Daten, einschlieBlich des unbefugten Zugrifts auf sie und ihrer
unbefugten Ubermittlung, zu verhindern und erforderlichenfalls zu erkennen
und zu beheben;

sie sorgen fiir eine regelmifBige menschliche Aufsicht, soweit diese notwendig
ist, um fiir ein hinreichend zuverldssiges Funktionieren der Technologien zu
sorgen, und — insbesondere wenn potenzielle Fehler und eine potenzielle
Kontaktaufnahme zu Kindern erkannt werden — fiir ein menschliches
Eingreifen;

sie sorgen filir die Einrichtung und den Betrieb eines zuginglichen,
altersgerechten und benutzerfreundlichen Mechanismus, mit dessen Hilfe
Nutzer sich innerhalb einer angemessenen Frist bei ihnen iiber mutmaBliche
VerstoBBe gegen ihre Verpflichtungen aus diesem Abschnitt sowie iiber etwaige
Entscheidungen der Anbieter in Bezug auf die Nutzung der Technologien,
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einschlieBlich die Entfernung von oder Sperrung des Zugangs zu von Nutzern
bereitgestelltem Material, die Sperrung von Nutzerkonten oder die Aussetzung
oder Kiindigung der Bereitstellung des Dienstes fiir die Nutzer, beschweren
konnen und bearbeiten diese Beschwerden objektiv, wirksam und zeitnah;

e) sie unterrichten die Koordinierungsbehorde spétestens einen Monat vor dem in
der Aufdeckungsanordnung angegebenen Anfangsdatum iiber die
Durchfiihrung der im Durchfilhrungsplan gemdll Artikel 7 Absatz 3
vorgesehenen MaBBnahmen,;

f)  sie liberpriifen regelmiBig das Funktionieren der unter den Buchstaben a, b, ¢
und d dieses Absatzes genannten MaBnahmen und passen sie
erforderlichenfalls an, um sicherzustellen, dass die darin festgelegten
Anforderungen erfiillt werden, und dokumentieren das Uberpriifungsverfahren
und seine Ergebnisse und nehmen diese Informationen in den in Artikel 9
Absatz 3 genannten Bericht auf.

Der Anbieter informiert die Nutzer in klarer, deutlicher und verstiandlicher Weise

a) Uber die Tatsache, dass er zur Ausfilhrung der Aufdeckungsanordnung
Technologien zur Aufdeckung von sexuellem Kindesmissbrauch im Internet
betreibt, iiber die Art und Weise, wie er diese Technologien betreibt, sowie
iber die Auswirkungen auf die Vertraulichkeit der Kommunikation der Nutzer;

b) iiber die Tatsache, dass er gemill Artikel 12 potenziellen sexuellen
Kindesmissbrauch im Internet dem EU-Zentrum melden muss;

c) iber das Recht der Nutzer auf gerichtlichen Rechtsbehelf nach Artikel 9
Absatz 1 und ihre Rechte, sich beim Anbieter mithilfe des Mechanismus
gemall Absatz 4 Buchstabe d bzw. bei der Koordinierungsbehorde gemil
Artikel 34 zu beschweren.

Der Anbieter stellt den Nutzern keine Informationen zur Verfiigung, die die
Wirksamkeit der Maflnahmen zur Ausfiihrung der Aufdeckungsanordnung
beeintrachtigen konnten.

Stellt ein Anbieter durch die zur Ausfiihrung der Aufdeckungsanordnung getroffenen
Mafinahmen einen potenziellen sexuellen Kindesmissbrauch im Internet fest,
unterrichtet er unverziiglich die betroffenen Nutzer, nachdem Europol oder die
nationale Strafverfolgungsbehdrde eines Mitgliedstaats, die die Meldung geméal
Artikel 48 erhalten hat, bestdtigt hat, dass die Information der Nutzer die Verhiitung,
Aufdeckung, Ermittlung und Verfolgung von Straftaten im Zusammenhang mit
sexuellem Kindesmissbrauch nicht beeintrachtigen wiirde.

Artikel 11
Leitlinien zu den Aufdeckungspflichten

Die Kommission kann in Zusammenarbeit mit den Koordinierungsbehdrden und dem EU-
Zentrum und nach Durchfiihrung einer oOffentlichen Konsultation Leitlinien fiir die
Anwendung der Artikel 7 bis 10 herausgeben, wobei sie insbesondere den einschldgigen
technologischen Entwicklungen und der Art und Weise, in der die unter diese Bestimmungen

fallenden Dienste angeboten und genutzt werden, gebiihrend Rechnung trigt.
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Abschnitt 3
Meldepflichten
Artikel 12
Meldepflichten

Erhédlt ein Anbieter von Hostingdiensten oder ein Anbieter interpersoneller
Kommunikationsdienste auf andere Weise als durch eine gemél} dieser Verordnung
erlassene Entfernungsanordnung Kenntnis von Informationen, die auf einen
potenziellen sexuellen Kindesmissbrauch im Internet in seinen Diensten hindeuten,
so meldet er dies gemdll Artikel 13 unverziiglich dem EU-Zentrum. Die Meldung
erfolgt iiber das nach Artikel 39 Absatz 2 eingerichtete System.

Nimmt der Anbieter eine Meldung gemidll Absatz 1 vor, unterrichtet er den
betreffenden Nutzer, indem er Informationen iiber den Hauptinhalt der Meldung,
iiber die Art und Weise, in der er Kenntnis von dem betreffenden potenziellen
sexuellen Kindesmissbrauch erlangt hat, iiber die Folgemafinahmen zu der Meldung,
sofern ihm diese Informationen zur Verfiigung stehen, und iiber die
Rechtsbehelfsmoglichkeiten des Nutzers, einschlieBlich des Rechts, gemail
Artikel 34 Beschwerden bei der Koordinierungsbehdrde einzureichen, zur Verfligung
stellt.

Der Anbieter unterrichtet den betreffenden Nutzer unverziiglich entweder nachdem
er eine Mitteilung des EU-Zentrums erhalten hat, wonach die Meldung nach
Artikel 48 Absatz 2 offensichtlich unbegriindet ist, oder nach Ablauf einer Frist von
drei Monaten ab dem Datum der Meldung, wenn er keine Mitteilung des EU-
Zentrums erhalten hat, wonach die Informationen gemiB Artikel 48 Absatz 6
Buchstabe a nicht bereitzustellen sind, je nachdem, was zuerst eintritt.

Erhélt der Anbieter innerhalb der in Unterabsatz 2 genannten Frist von drei Monaten
eine Mitteilung des EU-Zentrums, wonach die Informationen nicht bereitzustellen
sind, teilt er dies dem betreffenden Nutzer unverziiglich nach Ablauf der in dieser
Mitteilung gesetzten Frist mit.

Der Anbieter richtet einen zuginglichen, altersgerechten und benutzerfreundlichen
Mechanismus ein, der es Nutzern ermdglicht, ithn auf einen potenziellen sexuellen
Kindesmissbrauch im Internet in seinem Dienst hinzuweisen, und betreibt diesen.

Artikel /3
Spezielle Anforderungen an Meldungen

Anbieter von Hostingdiensten und Anbieter interpersoneller Kommunikationsdienste
tibermitteln die Meldung nach Artikel 12 unter Verwendung des Musters in
Anhang III. Die Meldung enthilt:

a) Angaben zur Identitit des Anbieters und gegebenenfalls seines
Rechtsvertreters;

b)  Datum, Zeitstempel und elektronische Signatur des Anbieters;
c) alle Inhaltsdaten, einschlielich Bilder, Videos und Texte;

d) alle anderen verfiigbaren Daten auer Inhaltsdaten im Zusammenhang mit dem
potenziellen sexuellen Kindesmissbrauch im Internet;
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e)  Angaben dariiber, ob der potenzielle sexuelle Kindesmissbrauch im Internet die
Verbreitung von bekannten oder neuen Darstellungen sexuellen
Kindesmissbrauchs oder die Kontaktaufnahme zu Kindern betrifft;

f)  Angaben zum geografischen Standort, der mit dem potenziellen sexuellen
Kindesmissbrauch im Internet zu tun hat, beispielsweise die I[P-Adresse;

g)  Angaben zur Identitdt aller am potenziellen sexuellen Kindesmissbrauch im
Internet beteiligten Nutzer;

h)  Angaben dariiber, ob der Anbieter den potenziellen sexuellen
Kindesmissbrauch im Internet auch einer Behorde oder sonstigen fiir den
Empfang entsprechender Meldungen aus einem Drittstaat zustindigen Stelle
gemeldet hat oder melden wird, und wenn ja, welche Behorde oder Stelle dies
war bzw. ist;

1) wenn der potenzielle sexuelle Kindesmissbrauch im Internet die Verbreitung
von bekannten oder neuen Darstellungen sexuellen Kindesmissbrauchs betrifft,
Angaben dariliber, ob der Anbieter diese Darstellungen entfernt oder den
Zugang dazu gesperrt hat;

j)  Angaben dariiber, ob die Meldung nach Ansicht des Anbieters dringendes
Handeln erfordert;

k)  eine Bezugnahme auf diese Verordnung als Rechtsgrundlage der Meldung.

Der Kommission wird die Befugnis iibertragen, erforderlichenfalls gemaf Artikel 86
delegierte Rechtsakte zur Anderung des Anhangs III zu erlassen, um das Muster im
Hinblick auf einschldgige technologische Entwicklungen oder praktische
Erfahrungen zu verbessern.

Abschnitt 4
Entfernungspflichten
Artikel 14
Entfernungsanordnungen

Die Koordinierungsbehérde am Niederlassungsort ist befugt, die zustdndige
Justizbehdrde des Mitgliedstaats, der sie benannt hat, oder eine andere unabhingige
Verwaltungsbehorde dieses Mitgliedstaats aufzufordern, eine Entfernungsanordnung
zu erlassen, mit der ein Anbieter von Hostingdiensten, der der rechtlichen
Zustiandigkeit des Mitgliedstaats unterliegt, der die Koordinierungsbehdrde benannt
hat, verpflichtet wird, einen oder mehrere konkrete Inhalte, die nach sorgfiltiger
Priifung von der Koordinierungsbehdrde oder den Gerichten oder anderen
unabhingigen Verwaltungsbehorden gemill Artikel 36 Absatz 1 als Darstellungen
sexuellen Kindesmissbrauchs eingestuft wurden, in allen Mitgliedstaaten zu
entfernen oder zu sperren.

Der Anbieter fiihrt die Entfernungsanordnung so bald wie moglich und in jedem Fall
innerhalb von 24 Stunden nach Erhalt aus.

Die zustindige Justizbehorde oder unabhingige Verwaltungsbehorde erldsst die
Entfernungsanordnung unter Verwendung des Musters in AnhangIV.
Entfernungsanordnungen beinhalten:
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a) Angaben zur Identitit der  Justizbehérde oder  unabhingigen
Verwaltungsbehdrde, die die Entfernungsanordnung erldsst, und zur
Authentifizierung der Entfernungsanordnung durch diese Behorde;

b) den Namen des Anbieters und gegebenenfalls seines Rechtsvertreters;
¢) den spezifischen Dienst, fiir den die Entfernungsanordnung erlassen wird;

d) eine hinreichend detaillierte Begriindung, aus der hervorgeht, warum die
Entfernungsanordnung erlassen wird und warum es sich bei dem Material um
Darstellungen sexuellen Kindesmissbrauchs handelt;

e) eine genaue URL-Adresse (,,Uniform Resource Locator*) und gegebenenfalls
weitere Angaben, die die Identifizierung der Darstellungen sexuellen
Kindesmissbrauchs erméglichen;

f)  gegebenenfalls Informationen iiber die Nichtoffenlegung wihrend eines
bestimmten Zeitraums gemall Artikel 15 Absatz 4 Buchstabe c;

g) eine Bezugnahme auf diese Verordnung als Rechtsgrundlage der
Entfernungsanordnung;

h)  Datum, Zeitstempel und elektronische Signatur der Justiz- oder unabhingigen
Verwaltungsbehorde, die die Entfernungsanordnung erlésst;

1) leicht verstindliche Angaben zu den Rechtsbehelfen, die dem Empfinger der
Entfernungsanordnung zur Verfligung stehen, einschlieBlich Angaben zu den
Rechtsbehelfen bei einem Gericht und zu den diesbeziiglichen Fristen.

Die  Justizbehorde oder unabhdngige  Verwaltungsbehorde, die  die
Entfernungsanordnung erlésst, richtet diese an die Hauptniederlassung des Anbieters
oder gegebenenfalls an seinen gemél Artikel 24 benannten Rechtsvertreter.

Uber das gemiB Artikel 39 Absatz 2 eingerichtete System iibermittelt sie die
Entfernungsanordnung mit elektronischen Mitteln, mit deren Hilfe unter
Bedingungen, die eine Authentifizierung des Absenders ermdglichen, ein
schriftlicher Nachweis dariiber sowie iiber die Richtigkeit des Datums und die
Uhrzeit der Absendung und des Eingangs der Anordnung ausgestellt werden kann,
an die in Artikel 23 Absatz1 genannte Kontaktstelle sowie an die
Koordinierungsbehdrde am Niederlassungsort und das EU-Zentrum.

Die Entfernungsanordnung wird in der vom Anbieter gemdl3 Artikel 23 Absatz 3
angegebenen Sprache abgefasst.

Kann der Anbieter die Entfernungsanordnung aus Griinden hoherer Gewalt oder
faktischer Unmoglichkeit, die ihm nicht anzulasten sind, einschlieBlich sachlich
gerechtfertigter technischer oder betrieblicher Griinde, nicht ausfiihren, teilt er dies
der Koordinierungsbehorde am Niederlassungsort unter Verwendung des Musters in
Anhang V unverziiglich mit.

Die Frist nach Absatz 1 beginnt, sobald die in Unterabsatz 1 genannten Griinde nicht
mehr vorliegen.

Kann der Anbieter die Entfernungsanordnung nicht ausfiihren, weil sie
offensichtliche Fehler oder unzureichende Informationen zu ihrer Ausfiihrung
enthélt, ersucht er die Koordinierungsbehorde am Niederlassungsort unter
Verwendung des Musters in Anhang V unverziiglich um entsprechende Klarstellung.
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Die Frist nach Absatz 1 beginnt, sobald der Anbieter die erforderliche Klarstellung
erhalten hat.

Der Anbieter unterrichtet die Koordinierungsbehorde am Niederlassungsort und das
EU-Zentrum unverziiglich und unter Verwendung des Musters in Anhang VI {iber
die zur Ausfiihrung der Entfernungsanordnung ergriffenen Mallnahmen und gibt
dabei insbesondere an, ob er die Darstellungen sexuellen Kindesmissbrauchs entfernt
oder den Zugang dazu in allen Mitgliedstaaten gesperrt hat, und nennt auch Datum
und Uhrzeit der Entfernung bzw. Sperrung.

Der Kommission wird die Befugnis iibertragen, erforderlichenfalls gemal3 Artikel 86
delegierte Rechtsakte zur Anderung der Anhinge IV, V und VI zu erlassen, um die
Muster im Hinblick auf einschldgige technologische Entwicklungen oder praktische
Erfahrungen zu verbessern.

Artikel 15
Rechtsbehelfe und Bereitstellung von Informationen

Anbieter von Hostingdiensten, die eine Entfernungsanordnung gemiB3 Artikel 14
erhalten haben, und die Nutzer, die die Darstellungen zur Verfiigung gestellt haben,
haben das Recht auf einen wirksamen Rechtsbehelf. Dieses Recht beinhaltet das
Recht, diese Entfernungsanordnung vor den Gerichten des Mitgliedstaats der
zustidndigen Justizbehdrde oder der unabhédngigen Verwaltungsbehorde, die sie
erlassen hat, anzufechten.

Sobald die Entfernungsanordnung rechtskraftig wird, iibermittelt die zustindige
Justizbehorde oder unabhingige Verwaltungsbehorde, die sie erlassen hat, der
Koordinierungsbehdrde am Niederlassungsort unverziiglich eine Kopie der
Anordnung.  Anschliefend  iibermittelt die  Koordinierungsbehérde  am
Niederlassungsort iiber das gemill Artikel 39 Absatz 2 eingerichtete System
unverziiglich eine Kopie dieser Kopie an alle anderen Koordinierungsbehorden.

Fiir die Zwecke des Unterabsatzes 1 wird eine Entfernungsanordnung nach Ablauf
der Rechtsbehelfsfrist rechtskréftig, wenn kein Rechtsbehelf nach nationalem Recht
eingelegt oder sie nach einem Rechtsbehelf bestétigt wurde.

Wenn ein  Anbieter aufgrund einer gemidB3  Artikel 14  erlassenen
Entfernungsanordnung Darstellungen sexuellen Kindesmissbrauchs entfernt oder den
Zugang dazu sperrt, teilt er dem Nutzer, der die Darstellungen zur Verfligung gestellt
hat, unverziiglich Folgendes mit:

a)  die Tatsache, dass er die Darstellungen entfernt oder den Zugang dazu gesperrt
hat;

b) die Griinde fiir die Entfernung oder Sperrung, wobei er auf Verlangen des
Nutzers eine Kopie der Entfernungsanordnung iibermittelt;

c) die Rechte des Nutzers auf einen gerichtlichen Rechtsbehelf nach Absatz 1 und
auf Beschwerde bei der Koordinierungsbehdrde gemal Artikel 34.

Die Koordinierungsbehorde am Niederlassungsort kann auf Antrag bei der die
Entfernungsanordnung  ausstellenden  Justizbehdrde  oder  unabhédngigen
Verwaltungsbehorde und nach Konsultation der zustindigen Behorden verlangen,
dass der Anbieter keine Informationen iiber die Entfernung der Darstellungen
sexuellen Kindesmissbrauchs oder die Sperrung des Zugangs dazu offenlegt, sofern
und soweit dies erforderlich ist, um die Verhiitung, Aufdeckung, Ermittlung und
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Verfolgung von Straftaten im Zusammenhang mit sexuellem Kindesmissbrauch nicht
zu beeintrachtigen.

In diesem Fall wird wie folgt verfahren:

a) Die Justizbehorde oder unabhingige Verwaltungsbehorde, die die
Entfernungsanordnung erlésst, legt den Zeitraum, in dem der Anbieter diese
Informationen nicht offenlegen darf, auf das maximal notwendige Maf} und
eine Dauer von hochstens sechs Wochen fest;

b) die Verpflichtungen nach Absatz 3 gelten wihrend dieses Zeitraums nicht;

c) die betreffende Justizbehorde oder unabhingige Verwaltungsbehorde teilt dem
Anbieter ihre Entscheidung unter Angabe des geltenden Zeitraums mit.

Die betreffende Justizbehorde oder unabhédngige Verwaltungsbehorde kann
beschliefen, den in Unterabsatz 2 Buchstabe a genannten Zeitraum um maximal
weitere sechs Wochen zu verldngern, sofern und soweit die Nichtoffenlegung
weiterhin erforderlich ist. In diesem Fall teilt diese Justizbehorde oder unabhingige
Verwaltungsbehdrde dem Anbieter ihre Entscheidung unter Angabe des geltenden
Zeitraums mit. Auf diese Entscheidung findet Artikel 14 Absatz 3 Anwendung.

Abschnitt 5
Sperrpflichten
Artikel 16
Sperranordnungen

Die Koordinierungsbehoérde am Niederlassungsort ist befugt, bei der zustdndigen
Justizbehorde des Mitgliedstaats, der sie benannt hat, oder einer anderen
unabhidngigen Verwaltungsbehorde dieses Mitgliedstaats den Erlass einer
Sperranordnung zu beantragen, mit der ein Anbieter von Internetzugangsdiensten,
der der rechtlichen Zustdndigkeit dieses Mitgliedstaats unterliegt, verpflichtet wird,
angemessene MaBBnahmen zu ergreifen, um zu verhindern, dass Nutzer auf bekannte
Darstellungen sexuellen Kindesmissbrauchs zugreifen konnen, die von allen URL-
Adressen auf der gemiB Artikel 44 Absatz2 Buchstabeb vom EU-Zentrum
bereitgestellten einschlidgigen Liste in der Datenbank mit Indikatoren angezeigt
werden.

Bevor die Koordinierungsbehorde am Niederlassungsort den Erlass einer
Sperranordnung beantragt, fiihrt sie sdmtliche Untersuchungen und Bewertungen
durch, die notwendig sind, um festzustellen, ob die Voraussetzungen des Absatzes 4
erfiillt sind.

Zu diesem Zweck verfihrt sie gegebenenfalls wie folgt:

a)  Sie iberprift, ob bei allen oder einer reprasentativen Stichprobe der URL-
Adressen auf der in Absatz 1 genannten Liste die Bedingungen des Artikels 36
Absatz 1 Buchstabe b erfiillt sind, unter anderem durch Kontrollen, um in
Zusammenarbeit mit dem EU-Zentrum zu iiberpriifen, ob die Liste vollstindig,
sachlich richtig und aktuell ist;

b) sie verlangt vom Anbieter, dass er innerhalb einer von ihr festgelegten
angemessenen Frist die erforderlichen Informationen iibermittelt, insbesondere
tiber den Zugriff oder versuchten Zugriff von Nutzern auf die in den URL-
Adressen angezeigten Darstellungen sexuellen Kindesmissbrauchs, iiber die
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Strategie des Anbieters zur Einddimmung des Risikos der Verbreitung der
Darstellungen sexuellen Kindesmissbrauchs sowie iiber die finanziellen und
technologischen Mdoglichkeiten und die Grof3e des Anbieters;

c) sie ersucht das EU-Zentrum, die erforderlichen Informationen zur Verfiigung
zu stellen, insbesondere Erlduterungen und Zusicherungen in Bezug auf die
Richtigkeit der URL-Adressen bei der Anzeige von Darstellungen sexuellen
Kindesmissbrauchs, die Menge und Art dieser Darstellungen sowie die
Uberpriifungen durch das EU-Zentrum und die Priifungen gemiB Artikel 36
Absatz 2 bzw. Artikel 46 Absatz 7;

d) sie ersucht alle anderen zustindigen Behdrden oder einschligigen
Sachverstindigen oder Stellen, die erforderlichen Informationen zur Verfligung
zu stellen.

Bevor die Koordinierungsbehérde am Niederlassungsort den Erlass der
Sperranordnung beantragt, unterrichtet sie den Anbieter iiber ihre Absicht, den Erlass
der Sperranordnung zu beantragen, und gibt dabei die wesentlichen inhaltlichen
Aspekte der beabsichtigten Sperranordnung und die Griinde fiir deren Beantragung
an. Sie gibt dem Anbieter Gelegenheit, innerhalb einer von ihr gesetzten
angemessenen Frist zu diesen Informationen Stellung zu nehmen.

Die Koordinierungsbehorde am Niederlassungsort beantragt den Erlass der
Sperranordnung, und die zustindige Justizbehdrde oder unabhéngige
Verwaltungsbehorde erlédsst die Sperranordnung, wenn sie folgende Bedingungen fiir
erfiillt halt:

a)  Es liegen Beweise dafiir vor, dass der Dienst in den letzten zwolf Monaten in
betriachtlichem Umfang fiir den Zugriff oder versuchten Zugriff von Nutzern
auf die in den URL-Adressen angezeigten Darstellungen sexuellen
Kindesmissbrauchs genutzt wurde;

b) die Sperranordnung ist erforderlich, um die Verbreitung von Darstellungen
sexuellen Kindesmissbrauchs an Nutzer in der Union zu verhindern, wobei
insbesondere der Menge und der Art dieser Darstellungen, der Notwendigkeit,
die Rechte der Opfer zu schiitzen, sowie der Existenz und Umsetzung einer
Strategie des Anbieters zur Einddmmung des Risikos einer solchen
Verbreitung Rechnung zu tragen ist;

c) in den URL-Adressen werden in hinreichend zuverldssiger Weise
Darstellungen sexuellen Kindesmissbrauchs angezeigt;

d) die Griinde fiir den Erlass der Sperranordnung wiegen schwerer als die
negativen Folgen fiir die Rechte und berechtigten Interessen aller betroffenen
Parteien, insbesondere was die notwendige Herstellung eines angemessenen
Gleichgewichts zwischen den Grundrechten dieser Parteien, einschliefSlich der
Meinungs- und Informationsfreiheit der Nutzer und der unternehmerischen
Freiheit der Anbieter, betrifft.

Bei der Beurteilung, ob die Bedingungen des Unterabsatzes 1 erfiillt sind, sind alle
relevanten Fakten und Umstinde des jeweiligen Falls zu beriicksichtigen,
einschlieBlich der gemi3 Absatz 2 erhaltenen Informationen und der gemif3 Absatz 3
iibermittelten Stellungnahmen des Anbieters.
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Wenn die Koordinierungsbehérde am Niederlassungsort den Erlass von
Sperranordnungen beantragt und die zustindige Justiz- oder unabhdngige
Verwaltungsbehorde diese erlésst,

a) legen diese Behorden wirksame und verhdltnisméBige Einschriankungen und
Schutzvorkehrungen fest, die erforderlich sind, um sicherzustellen, dass die in
Absatz4 Buchstabe d genannten negativen Folgen auf das unbedingt
erforderliche Mal} beschrinkt bleiben;

b)  sorgen diese Behorden dafiir, dass die Geltungsdauer gemill Absatz 6 auf das
unbedingt erforderliche Mal3 beschrinkt bleibt.

Die Koordinierungsbehdrde gibt in der Sperranordnung deren Geltungsdauer an,
indem sie das jeweilige Anfangs- und Enddatum nennt.

Die Geltungsdauer von Sperranordnungen darf fiinf Jahre nicht iiberschreiten.

Bei Sperranordnungen, die die zustindige Justizbehorde oder unabhéngige
Verwaltungsbehorde auf Antrag der Koordinierungsbehdrde erldsst, bewertet letztere
im Bedarfsfall und mindestens einmal jihrlich, ob wesentliche Anderungen der
Griinde fiir den Erlass der Sperranordnungen eingetreten sind und insbesondere ob
die Bedingungen des Artikels 7 Absatz 4 weiterhin erfiillt sind.

Diese Koordinierungsbehdrde ersucht die zustindige Justizbehdrde oder
unabhingige Verwaltungsbehorde, die die Sperranordnung erlassen hat, um deren
Anderung oder Widerruf, wenn dies angesichts des Ergebnisses dieser Bewertung
oder zur Beriicksichtigung begriindeter Ersuchen nach Artikel 18 Absatz 5 oder der
Berichte gemal3 Artikel 18 Absatz 6 erforderlich ist. Auf dieses Ersuchen finden die
Bestimmungen dieses Abschnitts sinngemafl Anwendung.

Artikel 17
Zusdtzliche Vorschriften fiir Sperranordnungen

Die Koordinierungsbehorde am Niederlassungsort erldsst die in Artikel 16 genannten
Sperranordnungen unter Verwendung des Musters in Anhang VII. Sperranordnungen
beinhalten:

a) einen Verweis auf die vom EU-Zentrum bereitgestellte Liste der URL-
Adressen und die zu treffenden Sicherheitsvorkehrungen, einschlieBlich der
gemil  Artikel 16  Absatz5  festgelegten  Einschrinkungen  und
Schutzvorkehrungen und gegebenenfalls der Berichterstattungspflichten geméf
Artikel 18 Absatz 6;

b) Angaben zur Identitit der zustindigen Justizbehorde oder unabhidngigen
Verwaltungsbehorde, die die  Sperranordnung  erldsst, und zur
Authentifizierung der Sperranordnung durch diese Behorde;

c¢) den Namen des Anbieters und gegebenenfalls seines Rechtsvertreters;

d) den spezifischen Dienst, fiir den die Sperranordnung erlassen wird;

e) das Anfangs- und Enddatum der Sperranordnung;

f)  eine hinreichend ausfiihrliche Begriindung fiir den Erlass der Sperranordnung;

g) eine Bezugnahme auf diese Verordnung als Rechtsgrundlage der
Sperranordnung;
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h)  Datum, Zeitstempel und elektronische Signatur der Justizbehorde oder
unabhéngigen Verwaltungsbehorde, die die Sperranordnung erlisst;

1) leicht verstandliche Angaben zu den Rechtsbehelfen, die dem Empfanger der
Sperranordnung zur Verfligung stehen, einschlieflich Angaben zu den
Rechtsbehelfen bei einem Gericht und zu den diesbeziiglichen Fristen.

Die zustindige Justizbehorde oder unabhidngige Verwaltungsbehdrde, die die
Sperranordnung erlésst, richtet diese an die Hauptniederlassung des Anbieters oder
gegebenenfalls an seinen gemill Artikel 24 benannten Rechtsvertreter.

Die Sperranordnung wird iiber das gemil3 Artikel 39 Absatz 2 eingerichtete System
an die in Artikel 23 Absatz1 benannte Kontaktstelle des Anbieters, die
Koordinierungsbehérde am Niederlassungsort und das EU-Zentrum tibermittelt.

Die Sperranordnung wird in der vom Anbieter gemill Artikel 23 Absatz 3
angegebenen Sprache abgefasst.

Kann der Anbieter die Sperranordnung nicht ausfiihren, weil sie offensichtliche
Fehler oder unzureichende Informationen zu ihrer Ausfiihrung enthilt, ersucht er die
Koordinierungsbehorde am Niederlassungsort unter Verwendung des Musters in
Anhang VIII unverziiglich um entsprechende Klarstellung.

Der Kommission wird die Befugnis iibertragen, erforderlichenfalls gemif3 Artikel 86
delegierte Rechtsakte zur Anderung der Anhinge VII und VIII zu erlassen, um die
Muster im Hinblick auf einschldgige technologische Entwicklungen oder praktische
Erfahrungen zu verbessern.

Artikel /8
Rechtsbehelfe, Information und Meldung von Sperranordnungen

Anbieter von Internetzugangsdiensten, die eine Sperranordnung erhalten haben,
sowie Nutzer, die bestimmte Darstellungen sexuellen Kindesmissbrauchs zur
Verfligung gestellt haben bzw. denen der Zugriff auf URL-Adressen mit bestimmten
Darstellungen sexuellen Kindesmissbrauchs bei der Ausfithrung dieser Anordnungen
verwehrt wurde, haben ein Recht auf einen wirksamen Rechtsbehelf. Dieses Recht
beinhaltet das Recht, die Sperranordnung vor den Gerichten des Mitgliedstaats der
zustindigen Justizbehdrde oder der unabhidngigen Verwaltungsbehorde, die sie
erlassen hat, anzufechten.

Sobald die Sperranordnung rechtskriftig wird, iibermittelt die zustdndige
Justizbehdrde oder unabhingige Verwaltungsbehorde, die sie erlassen hat, der
Koordinierungsbehérde am Niederlassungsort unverziiglich eine Kopie der
Anordnung.  Anschliefend  iibermittelt die = Koordinierungsbehérde  am
Niederlassungsort iliber das gemidB Artikel 39 Absatz 2 eingerichtete System
unverziiglich eine Kopie dieser Kopie an alle anderen Koordinierungsbehdrden.

Fir die Zwecke des Unterabsatzes 1 wird eine Sperranordnung nach Ablauf der
Rechtsbehelfsfrist rechtskraftig, wenn kein Rechtsbehelf nach nationalem Recht
eingelegt oder sie nach einem Rechtsbehelf bestatigt wurde.

Der Anbieter richtet einen zuginglichen, altersgerechten und benutzerfreundlichen
Mechanismus ein, mit dessen Hilfe Nutzer sich innerhalb einer angemessenen Frist
bei ihm iiber mutmaBliche VerstoBe gegen seine Verpflichtungen aus diesem
Abschnitt beschweren konnen, und betreibt diesen. Diese Beschwerden werden
objektiv, wirksam und zeitnah bearbeitet.
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Hindert ein Anbieter Nutzer aufgrund einer nach Artikel 17 erlassenen
Sperranordnung am Zugriff auf URL-Adressen, ergreift er angemessene
MalBnahmen, um die Nutzer liber Folgendes zu informieren:

a) die Tatsache, dass er dies aufgrund einer Sperranordnung tut;

b) die Griinde dafiir, wobei er auf Verlangen eine Kopie der Sperranordnung
iibermittelt;

c¢) das Recht der Nutzer auf gerichtlichen Rechtsbehelf nach Absatz 1 und ihre
Rechte, sich beim Anbieter mithilfe des Mechanismus gemil3 Absatz 3 bzw.
bei der Koordinierungsbehdrde geméll Artikel 34 zu beschweren, sowie ihr
Recht auf Einreichung der Ersuchen geméf3 Absatz 5.

Der Anbieter und die in Absatz 1 genannten Nutzer sind berechtigt, die
Koordinierungsbehorde, die den Erlass der Sperranordnung beantragt hat, um eine
Beurteilung zu ersuchen, ob die Nutzer durch die Sperranordnung falschlicherweise
am Zugriff auf ein auf URL-Adressen angezeigtes bestimmtes Material gehindert
wurden. Der Anbieter ist auch berechtigt, die Anderung oder den Widerruf der
Sperranordnung zu beantragen, wenn er dies aufgrund wesentlicher Anderungen der
Griinde fiir den Erlass der Sperranordnungen, die nach deren Erlass eingetreten sind,
fiir erforderlich hilt, insbesondere wenn es sich um wesentliche Anderungen handelt,
die den Anbieter daran hindern, die erforderlichen angemessenen Maflnahmen zur
Ausfithrung der Sperranordnung zu ergreifen.

Die Koordinierungsbehdrde priift solche Ersuchen ohne unangemessene
Verzogerung sorgfiltig und unterrichtet den Anbieter oder den Nutzer, der das
Ersuchen einreicht, iiber das Ergebnis. Hélt sie das Ersuchen fiir gerechtfertigt,
beantragt sie die Anderung oder den Widerruf der Sperranordnung gemiB Artikel 16
Absatz 7 und unterrichtet das EU-Zentrum.

Betrdgt die Geltungsdauer der Sperranordnung mehr als 24 Monate, fordert die
Koordinierungsbehoérde am Niederlassungsort den Anbieter auf, ihr mindestens
einmal, und zwar nach Ablauf der Hélfte der Geltungsdauer, iiber die Ausfiihrung
der Sperranordnung einschlielich der vorgesehenen Schutzvorkehrungen Bericht zu
erstatten.

Abschnitt 6
Zusitzliche Bestimmungen
Artikel /9
Haftung der Anbieter

Anbieter einschligiger Dienste der Informationsgesellschaft kdnnen nicht allein deshalb fiir
Straftaten im Zusammenhang mit sexuellem Kindesmissbrauch haftbar gemacht werden, weil
sie in gutem Glauben die zur Erflillung der Anforderungen dieser Verordnung erforderlichen
Tatigkeiten durchfithren, insbesondere Tatigkeiten, die darauf abzielen, sexuellen
Kindesmissbrauch im Internet im Einklang mit diesen Anforderungen aufzudecken, zu
erkennen, zu entfernen, zu sperren oder zu melden.

(1)

Artikel 20
Recht der Opfer auf Information

Personen mit Wohnsitz in der Union haben das Recht, von der von ihrem
Wohnsitzmitgliedstaat benannten Koordinierungsbehorde auf Antrag Informationen
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iiber alle Félle zu erhalten, in denen die Verbreitung von bekannten Darstellungen
sexuellen Kindesmissbrauchs, in denen sie zu sehen sind, dem EU-Zentrum gemél
Artikel 12 gemeldet wird. Menschen mit Behinderungen haben das Recht, diese
Informationen in einer fiir sie zugénglichen Weise anzufordern und zu erhalten.

Die Koordinierungsbehorde leitet den Antrag iiber das gemiB3 Artikel 39 Absatz 2
eingerichtete System an das EU-Zentrum weiter und teilt der antragstellenden Person
die vom EU-Zentrum erhaltenen Ergebnisse mit.

Der Antrag nach Absatz 1 muss Folgendes enthalten:
a) die einschldgigen bekannten Darstellungen sexuellen Kindesmissbrauchs;

b)  gegebenenfalls die natiirliche oder juristische Person, die die Informationen im
Namen der antragstellenden Person erhalten soll;

c) ausreichende Angaben zum Nachweis der Identitit der antragstellenden
Person.

Die Informationen nach Absatz 1 miissen Folgendes enthalten:
a)  Angaben zur Identitdt des Anbieters, der die Meldung gemacht hat;
b)  das Datum der Meldung;

c) Angaben dariiber, ob bzw. gegebenenfalls an welche Behorden das EU-
Zentrum die Meldung geméal Artikel 48 Absatz 3 weitergeleitet hat;

d) Angaben dariiber, ob der Anbieter gemeldet hat, dass er gemdll Artikel 13
Absatz 1 Buchstabe i die Darstellungen entfernt oder den Zugang dazu gesperrt
hat.

Artikel 21
Recht der Opfer auf Unterstiitzung und Hilfe bei der Entfernung

Anbieter von Hostingdiensten leisten Personen mit Wohnsitz in der Union auf
Antrag angemessene Unterstiitzung, wenn diese versuchen, bestimmte bekannte
Darstellungen sexuellen Kindesmissbrauchs, in denen sie zu sehen sind, durch den
Anbieter entfernen oder den Zugang dazu sperren zu lassen.

Personen mit Wohnsitz in der Union haben das Recht, liber die von ihrem
Wohnsitzmitgliedstaat benannten Koordinierungsbehdrde auf Antrag Unterstiitzung
durch das EU-Zentrum zu erhalten, wenn sie versuchen, bestimmte bekannte
Darstellungen sexuellen Kindesmissbrauchs, in denen sie zu sehen sind, durch den
Anbieter entfernen oder den Zugang dazu sperren zu lassen. Menschen mit
Behinderungen haben das Recht, Informationen iiber diese Unterstiitzung in einer fiir
sie zuginglichen Weise anzufordern und zu erhalten.

Die Koordinierungsbehdrde leitet den Antrag iliber das gemél Artikel 39 Absatz 2
eingerichtete System an das EU-Zentrum weiter und teilt der antragstellenden Person
die vom EU-Zentrum erhaltenen Ergebnisse mit.

In den Antrdgen nach den Absidtzen 1 und 2 miissen die einschldgigen Darstellungen
sexuellen Kindesmissbrauchs angegeben sein.

Die in Absatz2 genannte Unterstiitzung durch das EU-Zentrum umfasst
gegebenenfalls Folgendes:

a) Hilfe bei der Beantragung von Unterstiitzung durch den Anbieter gemal3
Absatz 1;

71

DE



DE

(1)

)

b)  die Uberpriifung, ob der Anbieter die betreffenden Darstellungen entfernt oder
den Zugang dazu gesperrt hat, unter anderem durch die in Artikel 49 Absatz 1
genannten Durchsuchungen;

c) die Unterrichtung des Anbieters iiber die bekannten Darstellungen sexuellen
Kindesmissbrauchs, in denen die betreffende Person zu sehen ist, und die
Beantragung der Entfernung bzw. Sperrung des Zugangs geméill Artikel 49
Absatz 2;

d) erforderlichenfalls die Unterrichtung der Koordinierungsbehdrde am
Niederlassungsort iiber die Existenz dieser Darstellungen in diesem Dienst
zwecks Erlass einer Entfernungsanordnung gemal Artikel 14.

Artikel 22
Informationsbewahrung

Anbieter von Hostingdiensten und Anbieter interpersoneller Kommunikationsdienste
bewahren die Inhaltsdaten und sonstigen Daten, die in Verbindung mit den zur
Einhaltung dieser Verordnung getroffenen Mallnahmen verarbeitet werden, sowie die
bei dieser Verarbeitung generierten personenbezogenen Daten nur je nach Fall fiir
einen oder mehrere der folgenden Zwecke auf:

a)  die Ausfithrung einer nach Artikel 7 erlassenen Aufdeckungsanordnung bzw.
einer nach Artikel 14 erlassenen Entfernungsanordnung;

b) die Meldung eines potenziellen sexuellen Kindesmissbrauchs im Internet an
das EU-Zentrum gemal Artikel 12;

c) die Sperrung des Kontos des betreffenden Nutzers oder die Aussetzung oder
Kiindigung der Bereitstellung des Dienstes fiir den betreffenden Nutzer;

d) die Bearbeitung von Nutzerbeschwerden beim Anbieter oder bei der
Koordinierungsbehdrde oder die Ausiibung des Rechts der Nutzer auf
verwaltungsrechtliche oder gerichtliche Rechtsbehelfe wegen mutmaBlicher
VerstoBBe gegen diese Verordnung;

e) die Beantwortung von Ersuchen der zustdndigen Strafverfolgungs- und
Justizbehdrden im Einklang mit dem geltenden Recht mit dem Ziel, ihnen die
fiir die Verhiitung, Aufdeckung, Ermittlung oder Verfolgung von Straftaten im
Zusammenhang mit sexuellem Kindesmissbrauch erforderlichen Informationen
zur Verfligung zu stellen, sofern sich die Inhaltsdaten und andere Daten auf
eine Meldung beziehen, die der Anbieter dem EU-Zentrum gemal Artikel 12
iibermittelt hat.

In Bezug auf Unterabsatz 1 Buchstabe a kann der Anbieter die Informationen auch
aufbewahren, um bei der Ausfiihrung einer ihn betreffenden gemdll Artikel 7
erlassenen Aufdeckungsanordnung die Wirksamkeit und Genauigkeit der
Technologien zur Aufdeckung des sexuellen Kindesmissbrauchs im Internet zu
verbessern. Fiir diesen Zweck darf er jedoch keine personenbezogenen Daten
speichern.

Die Anbieter bewahren die in Absatz 1 genannten Informationen nur so lange, wie
dies fiir den jeweiligen Zweck erforderlich ist, und keinesfalls linger als zwolf
Monate ab dem zuerst eintretenden Ereignis — der Meldung, Entfernung bzw.
Sperrung des Zugangs — auf.
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Sie bewahren die Informationen auf Verlangen der zustdndigen nationalen Behorde
oder des zustindigen nationalen Gerichts fiir einen weiteren von dieser Behorde oder
diesem Gericht festgesetzten Zeitraum auf, sofern und soweit dies fiir laufende
verwaltungsrechtliche oder gerichtliche Rechtsbehelfsverfahren geméfl Absatz 1
Buchstabe d erforderlich ist.

Die Anbieter stellen sicher, dass die in Absatz 1 genannten Informationen sicher
aufbewahrt werden und dass die Aufbewahrung angemessenen technischen und
organisatorischen Schutzvorkehrungen unterliegt. Mit diesen Schutzvorkehrungen
wird insbesondere dafiir gesorgt, dass die Informationen nur zu dem Zweck
abgerufen und verarbeitet werden konnen, fiir den sie aufbewahrt werden, dass ein
hohes MaB} an Sicherheit erreicht wird und dass die Informationen nach Ablauf der
geltenden Aufbewahrungsfristen geloscht werden. Die Anbieter iiberpriifen diese
Schutzvorkehrungen regelméfig und passen sie erforderlichenfalls an.

Artikel 23
Kontaktstellen

Die Anbieter einschlidgiger Dienste der Informationsgesellschaft richten eine zentrale
Kontaktstelle ein, die eine direkte elektronische Kommunikation mit den
Koordinierungsbehorden, anderen zustindigen Behorden der Mitgliedstaaten, der
Kommission und dem EU-Zentrum in Bezug auf die Anwendung dieser Verordnung
ermoglicht.

Die Anbieter iibermitteln dem EU-Zentrum die Informationen, die fiir die einfache
Identifizierung und Kommunikation mit ihren zentralen Kontaktstellen erforderlich
sind, einschlieBlich ihrer Namen, Anschriften, E-Mail-Adressen und
Telefonnummern, und veroffentlichen diese.

Die Anbieter geben in den in Absatz 2 genannten Informationen die Amtssprache(n)
der Union an, die bei der Kommunikation mit ihren Kontaktstellen verwendet
werden kann bzw. kdnnen.

Zu diesen Sprachen gehort mindestens eine der Amtssprachen des Mitgliedstaats, in
dem der Anbieter seine Hauptniederlassung hat oder gegebenenfalls sein
Rechtsvertreter anséssig oder niedergelassen ist.

Artikel 24
Rechtsvertreter

Anbieter einschldgiger Dienste der Informationsgesellschaft, die ihre
Hauptniederlassung nicht in der Union haben, benennen schriftlich eine natiirliche
oder juristische Person zu ihrem Rechtsvertreter in der Union.

Der Rechtsvertreter ist in einem der Mitgliedstaaten, in dem der Anbieter seine
Dienste anbietet, anséssig oder niedergelassen.

Der Anbieter beauftragt seine Rechtsvertreter, sodass diese zusdtzlich zum Anbieter
oder anstelle des Anbieters von den Koordinierungsbehorden, anderen zustidndige
Behorden der Mitgliedstaaten und der Kommission in allen Fragen in Anspruch
genommen werden konnen, die fiir die Entgegennahme, Einhaltung und
Durchsetzung von Beschliissen im Zusammenhang mit dieser Verordnung —
einschlieBlich Aufdeckungsanordnungen, Entfernungsanordnungen und
Sperranordnungen — erforderlich sind.
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Der Anbieter stattet seinen Rechtsvertreter mit den erforderlichen Befugnissen und
Ressourcen aus, um mit den Koordinierungsbehdrden, anderen zustindigen
Behorden der Mitgliedstaaten und der Kommission zusammenzuarbeiten und den in
Absatz 3 genannten Beschliissen nachzukommen.

Der benannte Rechtsvertreter kann fiir VerstoBe des Anbieters gegen Pflichten aus
dieser Verordnung haftbar gemacht werden; die Haftung und die rechtlichen Schritte,
die gegen den Anbieter eingeleitet werden konnen, bleiben hiervon unberiihrt.

Der Anbieter meldet der Koordinierungsbehdrde in dem Mitgliedstaat, in dem der
Rechtsvertreter ansdssig oder niedergelassen ist, sowie dem EU-Zentrum den
Namen, die Anschrift, die E-Mail-Adresse und die Telefonnummer seines
Rechtsvertreters. Er sorgt dafiir, dass diese Angaben stets aktuell und offentlich
verfiigbar sind.

Die Benennung eines Rechtsvertreters in der Union gemall Absatz 1 gilt nicht als
Niederlassung in der Union.
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KAPITEL III

I"JBERWACHUNG, DURCHSETZUNG UND ZUSAMMENARBEIT
Abschnitt 1

Koordinierungsbehorden fiir Fragen des sexuellen Missbrauchs von Kindern

Artikel 25

Koordinierungsbehorden fiir Fragen des sexuellen Missbrauchs von Kindern und andere

(1)

()

€)

(4)

()

(6)

zustindige Behorden

Die Mitgliedstaaten benennen bis zum [Datum — zwei Monate nach Inkrafitreten
dieser Verordnung] eine oder mehrere zustindige Behorden (im Folgenden
»zustindige Behorden®), die fir die Anwendung und Durchsetzung dieser
Verordnung zustandig sind.

Die Mitgliedstaaten benennen bis zu dem in Absatz 1 genannten Datum eine der
zustindigen Behorden als ihre Koordinierungsbehorde fiir Fragen des sexuellen
Missbrauchs von Kindern (im Folgenden ,,Koordinierungsbehorde®).

Die Koordinierungsbehorde ist fiir alle Fragen im Zusammenhang mit der
Anwendung und Durchsetzung dieser Verordnung in dem betreffenden Mitgliedstaat
zustdndig, es sei denn, dieser Mitgliedstaat hat bestimmte besondere Aufgaben oder
Sektoren anderen zustdndigen Behdrden iibertragen.

Die Koordinierungsbehorde ist in jedem Fall dafiir zustindig, die Koordinierung
dieser Angelegenheiten auf nationaler Ebene sicherzustellen und zu einer wirksamen,
effizienten und einheitlichen Anwendung und Durchsetzung dieser Verordnung in
der gesamten Union beizutragen.

Benennt ein Mitgliedstaat neben der Koordinierungsbehorde mehr als eine
zustidndige Behorde, so stellt er sicher, dass die jeweiligen Aufgaben dieser Behorden
und der Koordinierungsbehorde klar definiert sind und dass sie bei der
Wahrnehmung ihrer Aufgaben eng und wirksam zusammenarbeiten. Der betreffende
Mitgliedstaat teilt dem EU-Zentrum und der Kommission den Namen der anderen
zustindigen Behorden sowie deren jeweilige Aufgaben mit.

Innerhalb einer Woche nach Benennung der Koordinierungsbehdrden und anderer
zustandiger Behorden gemidll Absatz 1 verdffentlichen die Mitgliedstaaten den
Namen ihrer Koordinierungsbehdrde und teilen ihn der Kommission und dem EU-
Zentrum mit. Diese Angaben sind auf dem neuesten Stand zu halten.

Jeder Mitgliedstaat stellt sicher, dass innerhalb der Dienststelle der
Koordinierungsbehorde eine Kontaktstelle benannt oder eingerichtet wird, die
Ersuchen um Klarstellung, Riickmeldungen und sonstige Mitteilungen mit Bezug zu
allen Fragen im Zusammenhang mit der Anwendung und Durchsetzung dieser
Verordnung in diesem Mitgliedstaat bearbeitet. Die Mitgliedstaaten verdffentlichen
die Angaben zur Kontaktstelle und teilen sie dem EU-Zentrum mit. Diese Angaben
sind auf dem neuesten Stand zu halten.

Innerhalb von zwei Wochen nach der Benennung der Koordinierungsbehorden
gemill Absatz 2 richtet das EU-Zentrum ein Online-Verzeichnis ein, in dem die
Koordinierungsbehdrden und ihre Kontaktstellen aufgefiihrt sind. Anderungen daran
werden vom EU-Zentrum regelmifig verdffentlicht.
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Wenn dies fiir die Wahrnehmung ihrer Aufgaben nach dieser Verordnung
erforderlich ist, konnen die Koordinierungsbehérden das EU-Zentrum um
Unterstiitzung bei der Wahrnehmung dieser Aufgaben ersuchen, indem sie es
ersuchen,

a)  bestimmte Informationen oder Fachkenntnisse zu unter diese Verordnung
fallenden Angelegenheiten bereitzustellen;

b)  bei der Bewertung der Risikobewertung oder der
RisikominderungsmafBnahmen gemifl Artikel 5 Absatz 2 zu helfen, die von
einem Anbieter von Hosting- oder interpersonellen Kommunikationsdiensten,
der der rechtlichen Zustindigkeit des Mitgliedstaats unterliegt, der die
ersuchende Koordinierungsbehorde benannt hat, durchgefiihrt oder aktualisiert
bzw. ergriffen wurden;

¢) zu prifen, ob es moglicherweise erforderlich ist, bei den zustindigen
nationalen =~ Behorden den  Erlass  einer  Aufdeckungsanordnung,
Entfernungsanordnung oder Sperranordnung in Bezug auf einen Dienst zu
beantragen, der der rechtlichen Zustindigkeit des Mitgliedstaats, der die
betreffende Koordinierungsbehdrde benannt hat, unterliegt;

d) die Wirksamkeit einer auf Antrag der ersuchenden Koordinierungsbehorde
erlassenen Aufdeckungs- oder Entfernungsanordnung zu priifen.

Das EU-Zentrum leistet diese Unterstiitzung kostenlos und im Einklang mit seinen
Aufgaben und Pflichten im Rahmen dieser Verordnung, soweit seine Ressourcen und
Prioritéten dies zulassen.

Die in den Artikeln 26, 27, 28, 29 und 30 festgelegten Anforderungen an die
Koordinierungsbehorden gelten auch fiir alle anderen zustéindigen Behorden, die die
Mitgliedstaaten gemil3 Absatz 1 benennen.

Artikel 26
Anforderungen an die Koordinierungsbehorden

Die Mitgliedstaaten  stellen sicher, dass die von ihnen benannten
Koordinierungsbehorden ihre Aufgaben im Rahmen dieser Verordnung objektiv,
unparteiisch, transparent und zeitnah erfiillen und dabei die Grundrechte aller
betroffenen Parteien uneingeschrinkt achten. Die Mitgliedstaaten sorgen dafiir, dass
thren Koordinierungsbehdrden angemessene technische, finanzielle und personelle
Ressourcen zur Verfiigung stehen, damit sie ihre Aufgaben erfiillen konnen.

Bei der Wahrnehmung ihrer Aufgaben und Befugnisse gemil3 dieser Verordnung
handeln die Koordinierungsbehdrden vollig unabhingig. Zu diesem Zwecke sorgen
die Mitgliedstaaten insbesondere dafiir, dass sie

a)  rechtlich und funktional unabhingig von anderen Behorden sind;

b) einen Status haben, der es ihnen ermdglicht, bei der Wahrnehmung ihrer
Aufgaben im Rahmen dieser Verordnung objektiv und unparteiisch zu handeln;

c) frei von jedweder direkten oder indirekten dulleren Einflussnahme sind;

d)  weder Weisungen einer anderen Behorde oder einer privaten Partei anfordern
noch diese entgegennehmen;
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e) mit Ausnahme ihrer Aufgaben im Rahmen dieser Verordnung nicht mit
Aufgaben im Zusammenhang mit der Verhiitung oder Bekdmpfung des
sexuellen Missbrauchs von Kindern betraut sind.

Absatz 2 steht der Uberwachung der Koordinierungsbehorden im Einklang mit dem
nationalen Verfassungsrecht nicht entgegen, soweit diese Uberwachung deren
Unabhéngigkeit gemdl dieser Verordnung nicht beeintréchtigt.

Die Koordinierungsbehdrden sorgen dafiir, dass das betreffende Personal iiber die fiir
die Wahrnehmung seiner Aufgaben erforderlichen Qualifikationen, Erfahrungen und
Fachkenntnisse verfiigt.

Die Leitung und das sonstige Personal der Koordinierungsbehdrden sind gemifl dem
Unionsrecht oder dem nationalen Recht sowohl wihrend der Dienstzeit als auch nach
deren Beendigung verpflichtet, iiber alle vertraulichen Informationen, die ihr bzw.
ithm bei der Wahrnehmung der Aufgaben bekannt geworden sind, Verschwiegenheit
zu wahren. Die Mitgliedstaaten sorgen dafiir, dass die Leitung und das sonstige
Personal Vorschriften unterliegen, die gewdhrleisten, dass sie ihre Aufgaben
objektiv, unparteiisch und unabhingig erfiillen konnen, insbesondere was ihre bzw.
seine Ernennung, Entlassung, Entlohnung und Karriereaussichten betrifft.

Abschnitt 2
Befugnisse der Koordinierungsbehorden
Artikel 27
Untersuchungsbefugnisse

Soweit dies fiir die Wahrnehmung ihrer Aufgaben erforderlich ist, verfiigen die
Koordinierungsbehorden iiber folgende Untersuchungsbefugnisse in Bezug auf
Anbieter einschldgiger Dienste der Informationsgesellschaft, die der rechtlichen
Zusténdigkeit des Mitgliedstaats, der sie benannt hat, unterliegen:

a)  die Befugnis, von diesen Anbietern sowie von allen anderen Personen, die zu
Zwecken ihrer gewerblichen, geschiftlichen, handwerklichen oder beruflichen
Tatigkeit handeln und Kenntnis von Informationen iiber eine mutmalliche
Zuwiderhandlung gegen diese Verordnung haben diirften, zu verlangen, dass
sie diese Informationen innerhalb einer angemessenen Frist libermitteln;

b) die Befugnis, in allen Raumlichkeiten, die diese Anbieter oder anderen
Personen geméll Buchstabe a zu Zwecken ihrer gewerblichen, geschiftlichen,
handwerklichen oder beruflichen Titigkeit nutzen, Nachpriifungen vor Ort
durchzufiihren oder andere Behorden aufzufordern, dies zu tun, um
Informationen iiber eine mutmaBliche Zuwiderhandlung gegen diese
Verordnung unabhéngig vom Speichermedium zu untersuchen, sicherzustellen
oder Kopien davon anzufertigen oder zu erhalten;

c¢) die Befugnis, alle Mitarbeiter oder Vertreter dieser Anbieter oder die anderen
Personen gemifl Buchstabea aufzufordern, Erkldrungen zu allen
Informationen im Zusammenhang mit einer mutmallichen Zuwiderhandlung
gegen diese Verordnung abzugeben, und die Antworten aufzuzeichnen;

d) die Befugnis, Informationen anzufordern, einschlielich der Befugnis, zu
bewerten, ob die zur Ausfilhrung einer Aufdeckungsanordnung,
Entfernungsanordnung oder Sperranordnung ergriffenen Maflnahmen den
Anforderungen dieser Verordnung entsprechen.
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Die  Mitgliedstaaten  kénnen den  Koordinierungsbehorden — zusitzliche
Untersuchungsbefugnisse libertragen.

Artikel 28
Durchsetzungsbefugnisse

Soweit dies fiir die Wahrnehmung ihrer Aufgaben erforderlich ist, verfiigen die
Koordinierungsbehorden {iiber folgende Durchsetzungsbefugnisse in Bezug auf
Anbieter einschldgiger Dienste der Informationsgesellschaft, die der rechtlichen
Zustiandigkeit des Mitgliedstaats, der sie benannt hat, unterliegen:

a) die Befugnis, die Verpflichtungszusagen dieser Anbieter in Bezug auf die
Einhaltung dieser Verordnung anzunehmen und diese Verpflichtungszusagen
fiir bindend zu erklaren;

b) die Befugnis, die Einstellung von Zuwiderhandlungen gegen diese Verordnung
anzuordnen und gegebenenfalls AbhilfemaBBnahmen zu verhdngen, die in
einem angemessenen Verhiltnis zur Zuwiderhandlung stehen und erforderlich
sind, um die Zuwiderhandlung wirksam zu beenden;

c) die Befugnis, bei Zuwiderhandlungen gegen diese Verordnung, einschliefSlich
der Nichteinhaltung einer der geméil Artikel 27 und Buchstabe b dieses
Absatzes erlassenen Anordnungen, gemil3 Artikel 35 GeldbuBlen zu verhdngen
oder eine Justizbehorde in threm Mitgliedstaat aufzufordern, dies zu tun;

d) die Befugnis zur Verhdngung eines Zwangsgelds gemill Artikel 35, um
sicherzustellen, dass eine Zuwiderhandlung gegen diese Verordnung nach
einem gemill Buchstabe b dieses Absatzes erlassenen Beschluss oder die
Nichtbefolgung einer der gemiB3 Absatz 27 und Buchstabe b dieses Absatzes
erlassenen Anordnungen beendet wird,

e) die Befugnis, einstweilige Mallnahmen zur Vermeidung der Gefahr eines
schwerwiegenden Schadens zu ergreifen.

Die  Mitgliedstaaten  konnen den  Koordinierungsbehdrden — zusitzliche
Durchsetzungsbefugnisse iibertragen.

In Bezug auf Absatz 1 Buchstaben ¢ und d verfiigen die Koordinierungsbehdrden
auch gegeniiber den in Artikel 27 genannten anderen Personen bei Nichtbefolgung
von sie betreffenden Anordnungen, die gemdf dem genannten Artikel erlassen
wurden, liber die in diesen Artikel genannten Durchsetzungsbefugnisse.

Sie iiben diese Durchsetzungsbefugnisse erst aus, nachdem sie diesen anderen
Personen rechtzeitig alle einschlidgigen Informationen im Zusammenhang mit
solchen Anordnungen zur Kenntnis gebracht haben, einschlieBlich des
Geltungszeitraums, der Geldbulen oder Zwangsgelder, die wegen Nichtbefolgung
verhingt werden konnen, und der Rechtsbehelfsmoglichkeiten.

Artikel 29
Zusdtzliche Durchsetzungsbefugnisse

Soweit dies fiir die Wahrnehmung ihrer Aufgaben erforderlich ist, verfiigen die
Koordinierungsbehdorden iiber die in Absatz2 genannten zusétzlichen
Durchsetzungsbefugnisse in Bezug auf Anbieter einschliagiger Dienste der
Informationsgesellschaft, die der rechtlichen Zustindigkeit des Mitgliedstaats, der sie
benannt hat, unterliegen, sofern
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a) alle anderen Befugnisse gemi3 den Artikeln 27 und 28 zur Einstellung einer
Zuwiderhandlung gegen diese Verordnung ausgeschopft wurden;

b) die Zuwiderhandlung anhilt;

¢) die Zuwiderhandlung einen schwerwiegenden Schaden verursacht, der durch
die Ausiibung anderer Befugnisse nach Unionsrecht oder nationalem Recht
nicht vermieden werden kann.

Die Koordinierungsbehdrden verfiigen iiber zusdtzliche Durchsetzungsbefugnisse,
um folgende Mallnahmen zu ergreifen:

a) vom Leitungsorgan des Anbieters zu verlangen, dass es innerhalb einer
angemessenen Frist die Lage priift und

1) einen Aktionsplan annimmt und vorlegt, in dem die zur Einstellung der
Zuwiderhandlung erforderlichen Maflnahmen dargelegt werden,;

i1)  sicherstellt, dass der Anbieter diese MaBBnahmen ergreift;
iii)  Uber die getroffenen Maflnahmen Bericht erstattet;

b) die zustidndige Justizbehdrde oder unabhingige Verwaltungsbehorde des
Mitgliedstaats, der die Koordinierungsbehorde benannt hat, aufzufordern,
anzuordnen, dass der Zugang der Nutzer zu dem von der Zuwiderhandlung
betroffenen Dienst oder — nur wenn dies technisch nicht moglich ist— zur
Online-Schnittstelle des Anbieters, auf der die Zuwiderhandlung erfolgt,
voriibergehend eingeschriankt wird, wenn die Koordinierungsbehorde der
Auffassung ist, dass

1)  der Anbieter die Anforderungen des Buchstaben a nicht ausreichend
erfullt hat;

i) die Zuwiderhandlung anhilt und einen schwerwiegenden Schaden
verursacht;

i1) die Zuwiderhandlung zu einer regelméBigen und strukturellen
Erleichterung von Straftaten im Zusammenhang mit sexuellem
Kindesmissbrauch fiihrt.

Vor der Ubermittlung der in Absatz 2 Buchstabe b genannten Aufforderung fordert
die Koordinierungsbehorde interessierte Parteien auf, innerhalb einer von ihr
gesetzten angemessenen Frist schriftlich zu ihrer Absicht Stellung zu nehmen. Diese
Frist betrdgt mindestens zwei Wochen.

Die Aufforderung zur schriftlichen Stellungnahme beinhaltet Folgendes:
a)  eine Beschreibung der Mallnahmen, die ergriffen werden sollen;
b) den bzw. die Adressaten der Aufforderung.

Der Anbieter, der Adressat bzw. die Adressaten und jeder andere Dritte, der ein
berechtigtes Interesse nachweist, sind berechtigt, an dem mit der Forderung
verbundenen Verfahren teilzunehmen.

Jede nach der Aufforderung geméfl Absatz 2 Buchstabe b angeordnete Maflnahme
muss der Art, Schwere, Wiederholung und Dauer der Zuwiderhandlung angemessen
sein, ohne den Zugang der Nutzer des betreffenden Dienstes zu rechtmiBigen
Informationen ungebiihrlich einzuschrinken.
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Die voriibergehende Beschriankung gilt fiir einen Zeitraum von vier Wochen, wobei
die zustindige Justizbehorde in ihrer Anordnung die Moglichkeit hat, der
Koordinierungsbehérde zu gestatten, diesen Zeitraum bis zu einer von dieser
Justizbehorde festgelegten Hochstzahl von weiteren Zeitrdumen derselben Dauer zu
verldngern.

Die Koordinierungsbehorde verldngert den Zeitraum nur, wenn sie unter
Berticksichtigung der Rechte und berechtigten Interessen aller von der Beschrankung
betroffenen Parteien und aller relevanten Umstinde, einschlielich aller
Informationen, die der Anbieter, der Adressat bzw. die Adressaten und jeder andere
Dritte, der bzw. die ein berechtigtes Interesse nachgewiesen hat bzw. haben, ihm zur
Verfligung stellen kann, der Auffassung ist, dass die beiden folgenden Bedingungen
erfiillt sind:

a)  Der Anbieter hat es versdumt, die erforderlichen MaBBnahmen zur Beendigung
der Zuwiderhandlung zu ergreifen;

b) die voriibergehende Beschrinkung schrinkt den Zugang der Nutzer zu
rechtméfBigen Informationen nicht ungebiihrlich ein, wobei die Zahl der
betroffenen Nutzer und die Frage, ob es geeignete und leicht zugingliche
Alternativen gibt, zu beriicksichtigen sind.

Ist die Koordinierungsbehorde der Auffassung, dass diese beiden Bedingungen
erfilllt sind, kann aber dennoch die Frist gemidll Unterabsatz 2 nicht weiter
verldngern, so richtet sie eine neue Aufforderung gemil3 Absatz 2 Buchstabe b an die
zustdndige Justizbehorde.

Artikel 30
Gemeinsame Bestimmungen fiir Untersuchungs- und Durchsetzungsbefugnisse

Die von den Koordinierungsbehorden in Ausiibung ihrer in den Artikeln 27, 28 und
29 genannten Untersuchungs- und Durchsetzungsbefugnisse ergriffenen Maflnahmen
miissen wirksam, abschreckend und verhéltnisméBig sein, wobei insbesondere die
Art, Schwere, Wiederholung und Dauer der Zuwiderhandlung gegen diese
Verordnung oder der mutmaBlichen Zuwiderhandlung, auf die sich diese
MalBnahmen beziehen, sowie gegebenenfalls die wirtschaftliche, technische und
operative Leistungsfdhigkeit des betreffenden Anbieters von Diensten der
Informationsgesellschaft zu beriicksichtigen sind.

Die Mitgliedstaaten stellen sicher, dass die Ausiibung der Untersuchungs- und
Durchsetzungsbefugnisse gemdfl den Artikeln 27, 28 und 29 angemessenen
Garantien unterliegt, die im anwendbaren nationalen Recht zur Achtung der
Grundrechte aller betroffenen Parteien festgelegt sind. Insbesondere diirfen diese
MaBnahmen nur im Einklang mit dem Recht auf Achtung des Privatlebens und mit
den Verteidigungsrechten, einschlieBlich des Rechts auf rechtliches Gehor und auf
Akteneinsicht, und vorbehaltlich des Rechts aller betroffenen Parteien auf einen
wirksamen gerichtlichen Rechtsbehelf getroffen werden.

Artikel 31
Durchsuchungen zur Uberpriifung der Einhaltung der Vorschriften

Die Koordinierungsbehorden sind befugt, 6ffentlich zugédngliches Material in Hostingdiensten
zu durchsuchen, um unter Verwendung der Indikatoren in den in Artikel 44 Absatz 1
Buchstaben a und b genannten Datenbanken die Verbreitung von bekannten oder neuen
Darstellungen sexuellen Kindesmissbrauchs aufzudecken und erforderlichenfalls zu priifen,

80

DE



ob die Anbieter von Hostingdiensten, die der rechtlichen Zustidndigkeit des Mitgliedstaats
unterliegen, der die Koordinierungsbehdrden benannt hat, ihren Verpflichtungen aus dieser
Verordnung nachkommen.

Artikel 32
Meldung von bekannten Darstellungen sexuellen Kindesmissbrauchs

Die Koordinierungsbehdrden sind befugt, Anbietern von Hostingdiensten, die der rechtlichen
Zustandigkeit des Mitgliedstaats unterliegen, der sie benannt hat, die Existenz von
bestimmten bekannten Darstellungen sexuellen Kindesmissbrauchs in ihren Diensten zu
melden und sie aufzufordern, die betreffenden Darstellungen zu entfernen oder den Zugang
dazu zu sperren, wobei die Anbieter die Darstellungen selbst freiwillig priifen konnen.

Diese Aufforderung muss klare Angaben zur Identitdt der die Aufforderung aussprechenden
Koordinierungsbehorde, Angaben zu deren Kontaktstelle gemi3 Artikel 25 Absatz 5, die
notwendigen Angaben zur Identifizierung der betreffenden bekannten Darstellungen
sexuellen Kindesmissbrauchs sowie die Griinde fiir die Aufforderung enthalten. AuBerdem
muss aus der Aufforderung eindeutig hervorgehen, dass die Priifung durch den Anbieter
freiwillig erfolgt.

Abschnitt 3
Weitere Bestimmungen zur Durchsetzung
Artikel 33
Rechtliche Zustdndigkeit

(1) Die rechtliche Zustindigkeit fiir die Zwecke dieser Verordnung liegt bei dem
Mitgliedstaat, in dem sich die Hauptniederlassung des Anbieters einschlagiger
Dienste der Informationsgesellschaft befindet.

(2) Ein Anbieter einschldgiger Dienste der Informationsgesellschaft, der keine
Niederlassung in der Union hat, gilt als der rechtlichen Zustindigkeit des
Mitgliedstaats unterworfen, in dem sein Rechtsvertreter ansdssig oder niedergelassen
ist.

Benennt ein Anbieter keinen Rechtsvertreter gemal3 Artikel 24, so liegt die rechtliche
Zustandigkeit bei allen Mitgliedstaaten. Beschliefit ein Mitgliedstaat, die rechtliche
Zustandigkeit nach diesem Unterabsatz auszuiiben, so unterrichtet er alle anderen
Mitgliedstaaten und stellt sicher, dass der Grundsatz ,,ne bis in idem* eingehalten

wird.
Artikel 34
Beschwerderecht der Nutzer des Dienstes
(1) Die Nutzer haben das Recht, bei der Koordinierungsbehorde, die von dem

Mitgliedstaat benannt wurde, in dem sie anséssig oder niedergelassen sind, wegen
eines mutmaflichen Verstoles gegen diese Verordnung, von dem sie betroffen sind,
Beschwerde gegen Anbieter einschldgiger Dienste der Informationsgesellschaft
einzureichen.

(2) Die Koordinierungsbehorden stellen kinderfreundliche Mechanismen zur
Einreichung von Beschwerden gemil diesem Artikel zur Verfiigung und verfolgen
bei der Bearbeitung von Beschwerden von Kindern einen kindgerechten Ansatz, bei
dem das Alter, die Reife, Ansichten, Bediirfnisse und Sorgen des Kindes gebiihrend
beriicksichtigt werden.
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Die Koordinierungsbehorde, bei der die Beschwerde eingeht, priift diese und leitet
sie gegebenenfalls an die Koordinierungsbehdrde am Niederlassungsort weiter.

Féllt die Beschwerde in die Zustdndigkeit einer anderen zustdndigen Behorde des
Mitgliedstaats, der die Koordinierungsbehorde, bei der die Beschwerde eingeht,
benannt hat, so leitet diese Koordinierungsbehorde die Beschwerde an diese andere
zustidndige Behorde weiter.

Artikel 35
Sanktionen

Die Mitgliedstaaten erlassen Vorschriften iiber Sanktionen, die bei Verstofen der
Anbieter einschldgiger Dienste der Informationsgesellschaft, die ihrer rechtlichen
Zustandigkeit unterliegen, gegen die Verpflichtungen geméfl den Kapiteln II und V
dieser Verordnung zu verhdngen sind, und treffen alle fiir die Anwendung der
Sanktionen erforderlichen MaBBnahmen.

Die Sanktionen miissen wirksam, verhdltnisméig und abschreckend sein. Die
Mitgliedstaaten teilen der Kommission diese Vorschriften und MaBinahmen bis zum
[Datum des Geltungsbeginns dieser Verordnung] mit und melden ihr unverziiglich
etwaige spitere Anderungen.

Die Mitgliedstaaten stellen sicher, dass der Hochstbetrag der Sanktionen, die bei
Nichteinhaltung dieser Verordnung verhéngt werden, 6 % der Jahreseinnahmen oder
des weltweiten Jahresumsatzes des betreffenden Anbieters im vorangegangenen
Geschiéftsjahr nicht tibersteigt.

Sanktionen fiir die Bereitstellung unrichtiger, unvollstdndiger oder irrefithrender
Informationen, flir das Versdumnis einer Antwort oder der Berichtigung unrichtiger,
unvollstindiger oder irrefiihrender Informationen sowie fiir die Nichtduldung einer
Nachpriifung vor Ort diirfen 1% der Jahreseinnahmen oder des weltweiten
Jahresumsatzes des betreffenden Anbieters oder der anderen Person gemil
Artikel 27 im vorangegangenen Geschéftsjahr nicht iibersteigen.

Die Mitgliedstaaten stellen sicher, dass der Hochstbetrag eines wiederkehrenden
Zwangsgelds 5 % des durchschnittlichen Tagesumsatzes des betreffenden Anbieters
oder der anderen Person gemiB Artikel 27 im vorangegangenen Geschéftsjahr,
berechnet ab dem in dem betreffenden Beschluss genannten Datum, nicht {ibersteigt.

Die Mitgliedstaaten sorgen dafiir, dass bei der Entscheidung iiber die Verhidngung
einer Sanktion und bei der Festlegung ihrer Art und Hohe alle relevanten Umstédnde
beriicksichtigt werden, darunter

a)  die Art, Schwere und Dauer des Verstof3es;

b)  die Frage, ob der VerstoB3 vorsétzlich oder fahrlassig begangen wurde;
c) frithere Verstof3e des Anbieters oder der anderen Person;

d) die Finanzkraft des Anbieters oder der anderen Person;

e) die Kooperationswilligkeit des Anbieters oder der anderen Person;

f)  die Art und GroBe des Anbieters oder der anderen Person, insbesondere wenn
es sich um ein Kleinstunternehmen oder ein kleines oder mittleres
Unternehmen handelt;
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g) der Grad des Verschuldens des Anbieters oder der anderen Person unter
Beriicksichtigung der zur Einhaltung dieser Verordnung ergriffenen
technischen und organisatorischen Maflnahmen.

Abschnitt 4
Zusammenarbeit
Artikel 36

Identifizierung und Ubermittlung von Online-Darstellungen sexuellen Kindesmissbrauchs

(1)

2)

€)

Die Koordinierungsbehdrden iibermitteln dem EU-Zentrum unverziiglich und iiber
das geméal Artikel 39 Absatz 2 eingerichtete System

a)  spezifische Darstellungen und Transkriptionen von Gesprichen, die von den
Koordinierungsbehérden oder den zustdndigen Justizbehorden oder anderen
unabhingigen Verwaltungsbehorden eines Mitgliedstaats nach sorgfaltiger
Prifung als Darstellungen sexuellen Kindesmissbrauchs bzw. als
Kontaktaufnahme zu Kindern identifiziert wurden, damit das EU-Zentrum
Indikatoren gemal3 Artikel 44 Absatz 3 erstellen kann;

b) genaue URL-Adressen bestimmter Darstellungen, die von den
Koordinierungsbehorden oder den zustidndigen Justizbehdrden oder anderen
unabhéngigen Verwaltungsbehdrden eines Mitgliedstaats nach sorgfaltiger
Priifung als Darstellungen sexuellen Kindesmissbrauchs identifiziert wurden,
die von Anbietern von Hostingdiensten, die keine Dienstleistungen in der
Union anbieten, gehostet werden und nicht entfernt werden kénnen, weil diese
Anbieter sich weigern, sie zu entfernen oder den Zugang dazu zu sperren, und
weil die zustindigen Behorden des Drittstaats mit gerichtlicher Zustdndigkeit
nicht kooperieren, im Hinblick auf die Erstellung der Liste der URL-Adressen
gemil Artikel 44 Absatz 3 durch das EU-Zentrum.

Die Mitgliedstaaten ergreifen die erforderlichen MaBnahmen, um sicherzustellen,
dass die von ihnen benannten Koordinierungsbehorden unverziiglich die als
Darstellungen sexuellen Kindesmissbrauchs identifizierten Darstellungen, die
Transkriptionen von als Kontaktaufnahme zu Kindern identifizierten Gesprachen und
die URL-Adressen, die von einer zustindigen Justizbehorde oder einer anderen
unabhédngigen Verwaltungsbehdrde als der Koordinierungsbehdrde identifiziert
wurden, erhalten, um sie gemall Unterabsatz 1 dem EU-Zentrum zu iibermitteln.

Sofern dies fiir die Sicherstellung, dass die Daten in den Datenbanken gemif
Artikel 44 Absatz 1 vollstindig, sachlich richtig und aktuell sind, erforderlich ist,
priifen die Koordinierungsbehdrden auf Ersuchen des EU-Zentrums, ob die in
Absatz 1 Buchstaben a und b genannten Bedingungen in Bezug auf eine bestimmte
an das EU-Zentrum iibermittelte Information gemif diesem Absatz erfiillt sind und
gegebenenfalls bleiben, bzw. liefern Klarstellungen oder zusétzliche Informationen
dazu.

Die Mitgliedstaaten stellen sicher, dass in Féllen, in denen bei ihren
Strafverfolgungsbehérden Meldungen iiber die Verbreitung neuer Darstellungen
sexuellen Kindesmissbrauchs bzw. Kontaktaufnahmen zu Kindern eingehen, die
thnen vom EU-Zentrum gemdll Artikel 48 Absatz3 iibermittelt werden, eine
sorgfiltige Priifung gemid Absatz 1 durchgefilhrt wird und dass die
Koordinierungsbehorde, wenn die Darstellung bzw. das Gesprich als Darstellung
sexuellen Kindesmissbrauchs bzw. als Kontaktaufnahme zu Kindern identifiziert
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wird, diese dem EU-Zentrum geméfl dem genannten Absatz innerhalb eines Monats
nach Eingang der Meldung oder, wenn die Priifung besonders komplex ist, innerhalb
von zwei Monaten ab diesem Datum {ibermittelt.

Dariiber hinaus stellen sie sicher, dass die Koordinierungsbehorde, wenn die
sorgfiltige Priifung ergibt, dass es sich nicht um eine Darstellung sexuellen
Kindesmissbrauchs bzw. eine Kontaktaufnahme zu Kindern handelt, iiber dieses
Ergebnis unterrichtet wird und anschlieBend das EU-Zentrum innerhalb der in
Unterabsatz 1 genannten Fristen davon in Kenntnis setzt.

Artikel 37
Grenziiberschreitende Zusammenarbeit zwischen den Koordinierungsbehorden

Hat eine Koordinierungsbehérde, bei der es sich nicht um die
Koordinierungsbehorde am Niederlassungsort handelt, Grund zu der Annahme, dass
ein Anbieter einschldgiger Dienste der Informationsgesellschaft gegen diese
Verordnung verstoen hat, so fordert sie die Koordinierungsbehorde am
Niederlassungsort auf, die Angelegenheit zu prifen und die erforderlichen
Untersuchungs- und DurchsetzungsmaBBnahmen zu ergreifen, um die Einhaltung
dieser Verordnung sicherzustellen.

Hat die Kommission Grund zu der Annahme, dass ein Anbieter einschldgiger
Dienste der Informationsgesellschaft auf eine Weise gegen diese Verordnung
verstolen hat, die mindestens drei Mitgliedstaaten betrifft, so kann sie der
Koordinierungsbehdrde am Niederlassungsort empfehlen, die Angelegenheit zu
priffen und die erforderlichen Untersuchungs- und Durchsetzungsmafinahmen zu
ergreifen, um die Einhaltung dieser Verordnung sicherzustellen.

Eine Aufforderung oder Empfehlung gemdl Absatz 1 enthdlt zumindest folgende
Informationen:

a)  die Kontaktstelle des Anbieters gemal3 Artikel 23;

b) eine Beschreibung der einschldgigen Fakten, die betreffenden Bestimmungen
dieser Verordnung und die Griinde, aus denen die Koordinierungsbehdrde, die
die Aufforderung iibermittelt hat, oder die Kommission vermutet, dass der
Anbieter gegen diese Verordnung verstof3en hat;

c) alle sonstigen Informationen, die die Koordinierungsbehorde, die die
Aufforderung iibermittelt hat, oder die Kommission fiir relevant halt,
gegebenenfalls einschlieBlich Informationen, die auf eigene Initiative
zusammengetragen wurden, und Vorschldge fiir spezifische Untersuchungs-
oder Durchsetzungsmalinahmen.

Die Koordinierungsbehérde am Niederlassungsort priift den mutmaBlichen Verstof3
unter weitestgehender Beriicksichtigung der Aufforderung oder der Empfehlung
gemal Absatz 1.

Ist sie der Auffassung, dass sie nicht liber ausreichende Informationen verfiligt, um
den mutmallichen Versto3 zu priifen oder der Aufforderung oder der Empfehlung
Folge zu leisten, und hat sie Grund zu der Annahme, dass die
Koordinierungsbehorde, die die Aufforderung iibermittelt hat, oder die Kommission
zusitzliche Informationen bereitstellen konnte, so kann sie diese Informationen
anfordern. Die Frist gemidll Absatz 4 ruht, bis diese zusidtzlichen Informationen
vorliegen.
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Die Koordinierungsbehorde am Niederlassungsort teilt der Koordinierungsbehorde,
die die Aufforderung iibermittelt hat, oder der Kommission unverziiglich, in jedem
Fall aber spdtestens zwei Monate nach Eingang der in Absatz 1 genannten
Aufforderung oder Empfehlung das Ergebnis ihrer Bewertung des mutmaflichen
Verstoles oder gegebenenfalls der Bewertung einer etwaigen anderen nach
nationalem Recht zustindigen Behorde sowie eine Erlduterung etwaiger
Untersuchungs- oder Durchsetzungsmaflnahmen mit, die in diesem Zusammenhang
ergriffen wurden oder geplant sind, um die FEinhaltung dieser Verordnung
sicherzustellen.

Artikel 38
Gemeinsame Untersuchungen

In wunter diese Verordnung fallenden Angelegenheiten, die in mehreren
Mitgliedstaaten titige Anbieter einschldgiger Dienste der Informationsgesellschaft
betreffen, konnen sich die Koordinierungsbehdorden an  gemeinsamen
Untersuchungen beteiligen, die gegebenenfalls mit Unterstiitzung des EU-Zentrums
koordiniert werden.

Diese gemeinsamen Untersuchungen beriihren nicht die Aufgaben und Befugnisse
der beteiligten Koordinierungsbehdrden und die in dieser Verordnung festgelegten
Anforderungen fiir die Wahrnehmung dieser Aufgaben und die Ausiibung dieser
Befugnisse.

Die beteiligten Koordinierungsbehorden stellen die Ergebnisse der gemeinsamen
Untersuchungen anderen Koordinierungsbehorden, der Kommission und dem EU-
Zentrum Uber das in Artikel 39 Absatz 2 eingerichtete System zur Verfiigung, damit
diese ihren jeweiligen Aufgaben gemil dieser Verordnung nachkommen kénnen.

Artikel 39
Allgemeine Zusammenarbeit und Informationsaustauschsystem

Die Koordinierungsbehorden arbeiten untereinander, mit allen anderen zustindigen
Behorden des Mitgliedstaats, der die Koordinierungsbehorde benannt hat, mit der
Kommission, dem EU-Zentrum und anderen einschldgigen Agenturen der Union,
einschlieBlich Europol, zusammen, um die Erflillung ihrer jeweiligen Aufgaben im
Rahmen dieser Verordnung zu erleichtern und deren wirksame, effiziente und
einheitliche Anwendung und Durchsetzung sicherzustellen.

Das EU-Zentrum richtet ein oder mehrere zuverldssige und sichere
Informationsaustauschsysteme ein und pflegt diese, um die Kommunikation
zwischen den Koordinierungsbehorden, der Kommission, dem EU-Zentrum, anderen
einschlidgigen Agenturen der Union und Anbietern einschligiger Dienste der
Informationsgesellschaft zu unterstiitzen.

Die Koordinierungsbehorden, die Kommission, das EU-Zentrum, andere
einschldgige Agenturen der Union und Anbieter einschldgiger Dienste der
Informationsgesellschaft nutzen die in Absatz 2 genannten
Informationsaustauschsysteme fiir alle relevanten Mitteilungen gemdll dieser
Verordnung.

Die Kommission erldsst Durchfiihrungsrechtsakte zur Festlegung der praktischen
und operativen Modalitdten fiir die Funktionsweise der in Absatz 2 genannten
Informationsaustauschsysteme und ihre Interoperabilitit mit anderen einschlégigen
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Systemen. Diese Durchfiihrungsrechtsakte werden gemédfl dem in Artikel 87
genannten Beratungsverfahren erlassen.
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KAPITEL IV

EU-ZENTRUM FUR DIE VERHUTUNG UND BEKAMPFUNG SEXUELLEN

KINDESMISSBRAUCHS
Abschnitt 1
Grundsitze
Artikel 40
Einrichtung und Titigkeitsbereich des EU-Zentrums

Es wird eine Agentur der Européischen Union zur Privention und Bekédmpfung des
sexuellen Missbrauchs von Kindern — das EU-Zentrum fiir die Verhiitung und
Bekidmpfung sexuellen Kindesmissbrauchs — eingerichtet.

Das EU-Zentrum trigt zur Verwirklichung des Ziels dieser Verordnung bei, indem es
die Umsetzung ihrer Bestimmungen iiber die Aufdeckung, Meldung, Entfernung
oder Zugangssperrung sowie kompletten Sperrung von Online-Darstellungen
sexuellen Kindesmissbrauchs  unterstiitzt und erleichtert, Informationen und
Fachkenntnisse sammelt und austauscht und die Zusammenarbeit zwischen den
einschldgigen oOffentlichen und privaten Parteien im Zusammenhang mit der
Verhiitung und Bekdmpfung sexuellen Missbrauchs von Kindern, insbesondere im
Internet, erleichtert.

Artikel 41
Rechtsstellung
Das EU-Zentrum ist eine Einrichtung der Union mit eigener Rechtspersonlichkeit.

Das EU-Zentrum genief3t in allen Mitgliedstaaten die weitestreichende Rechts- und
Geschiéftstahigkeit, die die jeweilige Rechtsordnung juristischen Personen zuerkennt.
Es kann insbesondere bewegliches und unbewegliches Vermogen erwerben und
verduflern und ist vor Gericht parteifahig.

Das EU-Zentrum wird von seinem Exekutivdirektor vertreten.
Artikel 42
Sitz

Das EU-Zentrum hat seinen Sitz in Den Haag, Niederlande.

Abschnitt 2
Aufgaben
Artikel 43
Aufgaben des EU-Zentrums

Das EU-Zentrum hat folgende Aufgaben:

(1)

DE

Erleichterung der Risikobewertung geméal} Kapitel II Abschnitt 1 durch

a)  Unterstlitzung der Kommission bei der Ausarbeitung der in Artikel 3 Absatz 8,
Artikel 4 Absatz 5, Artikel 6 Absatz 4 und Artikel 11 genannten Leitlinien,
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unter anderem durch die Erhebung und Bereitstellung einschlagiger
Informationen, = Fachkenntnisse = und  bewidhrter = Verfahren  unter
Beriicksichtigung der Empfehlungen des Technologicausschusses gemal
Artikel 66;

b)  Bereitstellung einer Analyse anonymisierter Datenstichproben auf Verlangen
eines Anbieters einschldgiger Informationsdienste fiir den in Artikel 3 Absatz 3
genannten Zweck;

Erleichterung der Aufdeckung gemif3 Kapitel II Abschnitt 2 durch

a) Abgabe von Stellungnahmen zu beabsichtigten Aufdeckungsanordnungen
gemil Artikel 7 Absatz 3 Unterabsatz 1 Buchstabe d;

b)  Pflege und Betrieb der Datenbanken mit Indikatoren gemil3 Artikel 44;

c) Bereitstellung des Zugangs zu den einschldgigen Datenbanken mit Indikatoren
gemill Artikel 46 flir die Anbieter von Hostingdiensten und Anbieter
interpersoneller Kommunikationsdienste, die eine Aufdeckungsanordnung
erhalten haben;

d) Bereitstellung von Technologien zur Ausfiihrung von
Aufdeckungsanordnungen geméil Artikel 50 Absatz 1 fiir Anbieter, die eine
Aufdeckungsanordnung erhalten haben;

Erleichterung der Meldung geméal Kapitel II Abschnitt 3 durch
a)  Pflege und Betrieb der Datenbank mit Meldungen gemél Artikel 45;

b)  Priifung, Bearbeitung und erforderlichenfalls Weiterleitung der Meldungen und
Abgabe von Riickmeldungen dazu geméal Artikel 48;

Erleichterung der Entfernung gemél Kapitel I Abschnitt 4 sowie der sonstigen
MafBnahmen gemal Kapitel II Abschnitte 5 und 6 durch

a)  Entgegennahme der ihm gemidB Artikel 14 Absatz4 iibermittelten
Entfernungsanordnungen zur Erfiillung der Uberpriifungsfunktion gemiB
Artikel 49 Absatz 1;

b)  Zusammenarbeit mit den Koordinierungsbehorden und Beantwortung von
Anfragen der Koordinierungsbehdrden im Zusammenhang mit beabsichtigten
Sperranordnungen gemél Artikel 16 Absatz 2;

c) Entgegennahme und Bearbeitung der ihm gemidl Artikel 17 Absatz 3
iibermittelten Sperranordnungen;

d)  Bereitstellung von Informationen und Unterstiitzung fiir Opfer gemifl den
Artikeln 20 und 21;

e)  Fiihren aktueller Aufzeichnungen iiber die Kontaktstellen und Rechtsvertreter
der Anbieter einschlidgiger Dienste der Informationsgesellschaft geméil
Artikel 23 Absatz 2 und Artikel 24 Absatz 6;

Unterstiitzung der Koordinierungsbehdrden und der Kommission bei der
Wahrnehmung ihrer Aufgaben im Rahmen dieser Verordnung und Erleichterung der
Zusammenarbeit, Koordinierung und Kommunikation in unter diese Verordnung
fallenden Angelegenheiten durch
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a)  FEinrichtung und Fiihrung eines Online-Verzeichnisses gemall Artikel 25
Absatz 6, in dem die Koordinierungsbehdrden und ihre Kontaktstellen
aufgefiihrt sind;

b)  Unterstiitzung der Koordinierungsbehorden geméf Artikel 25 Absatz 7,

¢)  Unterstiitzung der Kommission auf deren Ersuchen bei der Erfiillung ihrer
Aufgaben im Rahmen des Kooperationsmechanismus gemaf3 Artikel 37;

d) Einrichtung, Pflege und Betrieb des Informationsaustauschsystems gemal
Artikel 39;

e)  Unterstiitzung der Kommission bei der Ausarbeitung der delegierten
Rechtsakte und Durchfiihrungsrechtsakte sowie der Leitlinien, die sie im
Rahmen dieser Verordnung erlisst;

f)  Bereitstellung von Informationen fiir die Koordinierungsbehdrden, auf deren
Ersuchen oder auf eigene Initiative, die fiir die Wahrnehmung ihrer Aufgaben
im Rahmen dieser Verordnung relevant sind, unter anderem durch
Unterrichtung der Koordinierungsbehdrde am Niederlassungsort tiiber
potenzielle VerstoB3e, die bei der Wahrnehmung der anderen Aufgaben des EU-
Zentrums festgestellt wurden;

Erleichterung der Generierung und Weitergabe von Wissen an andere Organe,
Einrichtungen und sonstige Stellen der Union, Koordinierungsbehdrden oder andere
einschlidgige Behorden der Mitgliedstaaten, um zur Verwirklichung des Ziels dieser
Verordnung beizutragen, durch

a)  Erhebung, Aufzeichnung, Analyse und Bereitstellung von Informationen,
Bereitstellung von Analysen auf der Grundlage anonymisierter und nicht
personenbezogener Daten sowie Bereitstellung von Fachkenntnissen zu Fragen
der Verhiitung und Bekdmpfung des sexuellen Kindesmissbrauchs im Internet
gemil Artikel 51;

b)  Unterstiitzung der Erarbeitung und Verbreitung von Forschungsarbeiten und
Fachkenntnissen zu diesen Themen und zur Unterstlitzung der Opfer, unter
anderem durch die Funktion als Kompetenzzentrum zur Unterstiitzung einer
evidenzbasierten Politik;

c)  Erstellung der Jahresberichte gemif Artikel 84.
Artikel 44
Datenbanken mit Indikatoren

Das EU-Zentrum errichtet, pflegt und betreibt Datenbanken mit den folgenden drei
Arten von Indikatoren fiir sexuellen Kindesmissbrauch im Internet:

a) Indikatoren zur Aufdeckung der Verbreitung von Darstellungen sexuellen
Kindesmissbrauchs, die bereits aufgedeckt und gemif Artikel 36 Absatz 1 als
Darstellungen sexuellen Kindesmissbrauchs identifiziert wurden;

b) Indikatoren zur Aufdeckung der Verbreitung von Darstellungen sexuellen
Kindesmissbrauchs, die noch nicht aufgedeckt und gemil3 Artikel 36 Absatz 1
als Darstellungen sexuellen Kindesmissbrauchs identifiziert wurden;

¢) Indikatoren zur Aufdeckung der Kontaktaufnahme zu Kindern.

Die Datenbanken mit Indikatoren enthalten ausschlieB3lich
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a)  einschlidgige Indikatoren, die aus digitalen Kennungen bestehen, die vom EU-
Zentrum gemiB Absatz 3 erstellt werden und verwendet werden, um die
Verbreitung bekannter oder neuer Darstellungen sexuellen Kindesmissbrauchs
oder die Kontaktaufnahme zu Kindern in Hostingdiensten und interpersonellen
Kommunikationsdiensten aufzudecken;

b) eine vom EU-Zentrum gemill Absatz 3 erstellte Liste der URL-Adressen in
Bezug auf die einschlidgigen Indikatoren geméall Absatz 1 Buchstabe a;

c) die erforderlichen zusitzlichen Informationen, um die Verwendung der
Indikatoren im Einklang mit dieser Verordnung zu erleichtern, einschlie8lich
Kennungen, die eine Unterscheidung zwischen Bildern, Videos und
gegebenenfalls anderen Arten von Darstellungen zum Zweck der Aufdeckung
der  Verbreitung bekannter und neuer Darstellungen sexuellen
Kindesmissbrauchs ermoglichen, sowie Sprachkennungen zur Aufdeckung von
Kontaktaufnahmen zu Kindern.

Das EU-Zentrum erstellt die in Absatz2 Buchstabe a genannten Indikatoren
ausschlieflich auf der Grundlage von Darstellungen sexuellen Kindesmissbrauchs
und Kontaktaufnahmen zu Kindern, die von den Koordinierungsbehdrden oder den
Gerichten oder anderen unabhingigen Behorden der Mitgliedstaaten als solche
identifiziert und ihm von den Koordinierungsbehorden geméll Artikel 36 Absatz 1
Buchstabe a tibermittelt wurden.

Das EU-Zentrum erstellt die Liste der in Absatz 2 Buchstabe b genannten URL-
Adressen ausschlieBlich auf der Grundlage der ihm gemél Artikel 36 Absatz 1
Buchstabe b iibermittelten URL-Adressen.

Das EU-Zentrum fiihrt Aufzeichnungen tiber die in Absatz 3 Unterabsdtze 1 und 2
genannten Ubermittlungen und Verfahren zur Erstellung der Indikatoren und der
Liste. Es bewahrt diese Aufzeichnungen so lange auf, wie die Indikatoren,
einschlieBlich der URL-Adressen, denen sie entsprechen, in den in Absatz 1
genannten Datenbanken mit Indikatoren enthalten sind.

Artikel 45
Datenbank mit Meldungen

Das EU-Zentrum errichtet, pflegt und betreibt eine Datenbank fiir die Meldungen,
die ihm von Anbietern von Hostingdiensten und Anbietern interpersoneller
Kommunikationsdienste gemi3 Artikel 12 Absatz 1 {ibermittelt werden und die es
gemall Artikel 48 priift und bearbeitet.

Die Datenbank mit Meldungen enthilt die folgenden Angaben:
a) die Meldung;

b) wenn das EU-Zentrum die Meldung als offensichtlich unbegriindet erachtet,
die Griinde sowie Datum und Uhrzeit der Unterrichtung des Anbieters gemif
Artikel 48 Absatz 2;

c¢) wenn das EU-Zentrum die Meldung gemilB3 Artikel 48 Absatz 3 weitergeleitet
hat, Datum und Uhrzeit der Weiterleitung sowie den bzw. die Namen der
zustindigen Strafverfolgungsbehdrde(n), an die es die Meldung weitergeleitet
hat, oder gegebenenfalls Informationen iiber die Griinde fiir die ausschlieliche
Weiterleitung der Meldung an Europol zur weiteren Analyse;
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d) gegebenenfalls Informationen iiber das Ersuchen um zusitzliche Informationen
und deren Ubermittlung gemiB Artikel 48 Absatz 5;

e) soweit verfligbar, Angaben dariiber, dass der Anbieter, der eine Meldung iiber
die  Verbreitung bekannter oder neuer Darstellungen sexuellen
Kindesmissbrauchs tibermittelt hat, diese Darstellungen entfernt oder den
Zugang dazu gesperrt hat;

f)  gegebenenfalls Informationen iiber die Aufforderung des EU-Zentrums an die
Koordinierungsbehorde am Niederlassungsort, eine Entfernungsanordnung
gemill Artikel 14 in Bezug auf die Darstellung bzw. die Darstellungen
sexuellen Kindesmissbrauchs, auf die sich die Meldung bezieht, zu erlassen;

g) relevante Indikatoren und zusétzliche Kennzeichnungen im Zusammenhang
mit den gemeldeten potenziellen Darstellungen sexuellen Kindesmissbrauchs.

Artikel 46
Zugang, sachliche Richtigkeit und Sicherheit

Vorbehaltlich der Absétze 2 und 3 haben ausschlieBlich die Bediensteten des EU-
Zentrums und die vom Exekutivdirektor ordnungsgemil3 bevollmichtigten Priifer
Zugang zu den Daten in den Datenbanken gemilB3 den Artikeln 44 und 45 und sind
berechtigt, diese zu verarbeiten.

Das EU-Zentrum gewéhrt Anbietern von Hostingdiensten, Anbietern interpersoneller
Kommunikationsdienste und Anbietern von Internetzugangsdiensten Zugang zu den
Datenbanken mit Indikatoren gemiB Artikel 44, sofern und soweit dies fiir die
Ausfithrung der von ihnen gemal3 Artikel 7 bzw. 16 erhaltenen Aufdeckungs- bzw.
Sperranordnungen erforderlich ist. Es ergreift MaBBnahmen, um sicherzustellen, dass
dieser Zugang auf das fiir die Geltungsdauer der betreffenden Aufdeckungs- bzw.
Sperranordnungen unbedingt erforderliche MaBl beschrinkt bleibt und dass dieser
Zugang in keiner Weise den ordnungsgeméflen Betrieb dieser Datenbanken sowie
die sachliche Richtigkeit und Sicherheit der darin enthaltenen Daten gefdhrdet.

Das EU-Zentrum gewihrt den Koordinierungsbehdrden Zugang zu den Datenbanken
mit Indikatoren gemif Artikel 44, sofern und soweit dies fiir die Erfiillung ihrer
Aufgaben im Rahmen dieser Verordnung erforderlich ist.

Das EU-Zentrum gewidhrt Europol und den zustindigen Strafverfolgungsbehérden
der Mitgliedstaaten Zugang zu den Datenbanken mit Indikatoren gemal3 Artikel 44,
sofern und soweit dies fiir die Erfiillung ihrer Aufgaben im Zusammenhang mit der
Untersuchung mutmalBlicher Straftaten im Zusammenhang mit sexuellem
Kindesmissbrauch erforderlich ist.

Das EU-Zentrum gewidhrt Europol Zugang zu den Datenbanken mit Meldungen
gemil Artikel 45, sofern und soweit dies fiir die Erflillung ihrer Aufgaben im
Zusammenhang mit der Unterstiitzung der Untersuchungen mutmaBlicher Straftaten
im Zusammenhang mit sexuellem Kindesmissbrauch erforderlich ist.

Das EU-Zentrum gewidhrt den Zugang gemall den Absétzen 2, 3, 4 und 5 erst nach
Eingang eines Antrags, in dem dessen Zweck, die Modalititen des beantragten
Zugangs und der fiir die Erreichung dieses Zwecks erforderliche Umfang des
Zugangs angegeben sind. Die Antrige auf Zugang gemill Absatz 2 enthalten zudem
einen Verweis auf die Aufdeckungs- bzw. Sperranordnung.
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Das EU-Zentrum priift diese Antrage sorgféltig und gewéhrt nur dann Zugang, wenn
es der Auffassung ist, dass der beantragte Zugang fiir den angegebenen Zweck
erforderlich und verhéltnismaBig ist.

Das EU-Zentrum iiberpriift regelméBig, ob die Daten in den Datenbanken geméif den
Artikeln 44 und 45 in jeder Hinsicht vollstidndig, sachlich richtig und aktuell sind und
fiir die Zwecke der Meldung, Aufdeckung und Sperrung gemiR dieser Verordnung
sowie zur Erleichterung und Uberwachung ordnungsgemiB funktionierender
Erkennungstechnologien und -verfahren weiterhin erforderlich sind. Insbesondere in
Bezug auf die URL-Adressen in der Datenbank gemill Artikel 44 Absatz 1
Buchstabe a iiberpriift das EU-Zentrum — erforderlichenfalls in Zusammenarbeit mit
den Koordinierungsbehorden — regelméBig, ob die Bedingungen des Artikels 36
Absatz 1 Buchstabe b weiterhin erfiillt sind. Diese Uberpriifungen umfassen
gegebenenfalls Priifungen. Falls dies im Hinblick auf diese Uberpriifungen
erforderlich ist, werden die Daten unverziiglich ergénzt, angepasst oder geldscht.

Das EU-Zentrum stellt sicher, dass die Daten in den Datenbanken gemif den
Artikeln 44 und 45 sicher aufbewahrt werden und dass die Aufbewahrung
angemessenen technischen und organisatorischen Schutzvorkehrungen unterliegt.
Diese Schutzvorkehrungen stellen insbesondere sicher, dass die Daten nur von
ordnungsgeméil bevollméchtigten Personen zu dem Zweck abgerufen und verarbeitet
werden konnen, fiir den diese bevollméchtigt sind, und dass ein hohes Mal} an
Sicherheit erreicht wird. Das EU-Zentrum iberpriift diese Schutzvorkehrungen
regelméBig und passt sie erforderlichenfalls an.

Artikel 47
Delegierte Rechtsakte betreffend die Datenbanken

Der Kommission wird die Befugnis iibertragen, zur Ergdnzung dieser Verordnung durch die
erforderlichen detaillierten Vorschriften gemil3 Artikel 86 delegierte Rechtsakte zu erlassen,
die Folgendes betreffen:

a)

b)

d)

die Art, den genauen Inhalt, die Einrichtung und den Betrieb der Datenbanken mit
Indikatoren gemil Artikel 44 Absatz 1, einschlieBlich der Indikatoren und der darin
aufzunehmenden erforderlichen zusétzlichen Informationen gemiB Artikel 44
Absatz 2;

die Bearbeitung der durch die Koordinierungsbehdrden iibermittelten Informationen,
die Erstellung der Indikatoren, die Erstellung der Liste der URL-Adressen und das
Fiithren von Aufzeichnungen gemal Artikel 44 Absatz 3;

den genauen Inhalt, die Einrichtung und den Betrieb der Datenbank mit Meldungen
gemal Artikel 45 Absatz 1;

den Zugang zu den Datenbanken gemdf3 den Artikeln 44 und 45, einschlieflich der
Modalitdten fiir den Zugang gemill Artikel 46 Absdtze 1 bis 5, den Inhalt, die
Bearbeitung und die Priifung der Antrige gemidBl Artikel 46 Absatz 6,
Verfahrensfragen im Zusammenhang mit solchen Antrdgen und die erforderlichen
MafBnahmen gemall Artikel 46 Absatz 6;

die regelmiBigen Uberpriifungen und Priifungen zur Gewibhrleistung der
Vollstindigkeit, sachlichen Richtigkeit und Aktualitit der Daten in diesen
Datenbanken gemil Artikel 46 Absatz 7 und die sichere Aufbewahrung der Daten,
einschlieBlich der technischen und organisatorischen Schutzvorkehrungen und der
regelmiBigen Uberpriifung gemif Artikel 46 Absatz 8.
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Artikel 48
Berichterstattung

Das EU-Zentrum priift und bearbeitet die Meldungen der Anbieter von
Hostingdiensten und Anbieter interpersoneller Kommunikationsdienste geméf
Artikel 12 ziigig, um festzustellen, ob sie offensichtlich unbegriindet oder
weiterzuleiten sind.

Ist das EU-Zentrum der Auffassung, dass eine Meldung offensichtlich unbegriindet
ist, so unterrichtet es den Anbieter, der sie iibermittelt hat, und nennt ihm die Griinde,
warum es die Meldung fiir unbegriindet hélt.

Ist das EU-Zentrum der Auffassung, dass eine Meldung nicht offensichtlich
unbegriindet ist, leitet es diese zusammen mit allen ihm zur Verfiigung stehenden
zusitzlichen einschldgigen Informationen an FEuropol und die zustdndige(n)
Strafverfolgungsbehorde(n) des Mitgliedstaats weiter, der voraussichtlich fiir die
Untersuchung oder strafrechtliche Verfolgung des potenziellen sexuellen
Kindesmissbrauchs, auf den sich die Meldung bezieht, rechtlich zustindig sein wird.

Kann bzw. konnen diese zustindige(n) Strafverfolgungsbehorde(n) nicht mit
hinreichender Sicherheit bestimmt werden, leitet das EU-Zentrum die Meldung
zusammen mit allen ihr zur Verfiigung stehenden zusétzlichen einschldgigen
Informationen zur weiteren Analyse an Europol weiter, die anschliefend die
zustdndige(n) Strafverfolgungsbehorde(n) befasst.

Hat ein Anbieter bei der Ubermittlung der Meldung angegeben, dass dringendes
Handeln erforderlich ist, priift und bearbeitet das EU-Zentrum diese Meldung
vorrangig und stellt, wenn es diese Ansicht teilt, bei der Weiterleitung der Meldung
gemall Absatz 3 sicher, dass die weitergeleitete Meldung ebenfalls als solche
gekennzeichnet ist.

Enthélt die Meldung nicht alle in Artikel 13 vorgeschriebenen Angaben, kann das
EU-Zentrum den Anbieter, der die Meldung {ibermittelt hat, auffordern, die
fehlenden Informationen vorzulegen.

Das EU-Zentrum trifft, wenn es von einer zustindigen Strafverfolgungsbehdrde
eines Mitgliedstaats zur Vermeidung der Beeintrachtigung der Verhiitung,
Aufdeckung, Ermittlung oder Verfolgung von Straftaten im Zusammenhang mit
sexuellem Kindesmissbrauch entsprechend ersucht wird, die folgenden MaB3nahmen:

a) Es teilt dem Anbieter, der die Meldung {ibermittelt hat, mit, dass der
betreffende Nutzer nicht informiert werden darf, und nennt ihm den Zeitraum,
fiir den dies gilt.

b)  Wenn es sich bei dem Anbieter, der die Meldung iibermittelt hat, um einen
Anbieter von Hostingdiensten handelt und die Meldung die potenzielle
Verbreitung von Darstellungen sexuellen Kindesmissbrauchs betrifft, teilt es
dem Anbieter mit, dass er die Darstellungen nicht entfernen oder den Zugang
dazu nicht sperren darf, und nennt ihm den Zeitraum, fiir den dies gilt.

Bei den Zeitrdumen nach Absatz 6 Buchstaben a und b handelt es sich um die im
Ersuchen der zustdndigen Strafverfolgungsbehdrde an das EU-Zentrum angegebenen
Zeitrdume, sofern sie auf das zur Vermeidung von Eingriffen in die einschligigen
Tatigkeiten erforderliche Mal} begrenzt bleiben und 18 Monate nicht iiberschreiten.
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Das EU-Zentrum priift, ob ein Anbieter von Hostingdiensten, der eine Meldung
betreffend die potenzielle  Verbreitung von  Darstellungen  sexuellen
Kindesmissbrauchs iibermittelt hat, die Darstellungen entfernt oder den Zugang dazu
gesperrt hat, sofern es sich um 6ffentlich zugédngliche Darstellungen handelt. Ist das
EU-Zentrum der Auffassung, dass der Anbieter die Darstellungen nicht unverziiglich
entfernt oder den Zugang dazu nicht unverziiglich gesperrt hat, setzt es die
Koordinierungsbehérde am Niederlassungsort davon in Kenntnis.

Artikel 49
Durchsuchungen und Benachrichtigung

Das EU-Zentrum ist befugt, unter Verwendung der einschldgigen Indikatoren aus der
Datenbank mit Indikatoren gemifl Artikel 44 Absatz 1 Buchstabena und b in
folgenden Féllen Hostingdienste daraufhin zu durchsuchen, ob sie Offentlich
zugéngliche Darstellungen sexuellen Kindesmissbrauchs verbreiten:

a) wenn es um die Unterstiitzung eines Opfers geméill Artikel 21 Absatz 4
Buchstabe ¢ ersucht wird, zu iiberpriifen, ob der Anbieter von Hostingdiensten
(eine) bestimmte bekannte Darstellung(en) sexuellen Kindesmissbrauchs, auf
der bzw. denen das Opfer zu sehen ist, entfernt oder den Zugang dazu gesperrt
hat;

b) wenn es um die Unterstiitzung einer Koordinierungsbehdrde ersucht wird,
gemill Artikel 25 Absatz 7 Buchstabenc bzw. d zu iberpriifen, ob
moglicherweise der Erlass einer Aufdeckungs- oder Sperranordnung in Bezug
auf einen bestimmten Dienst erforderlich ist bzw. ob die von der
Koordinierungsbehorde erlassene Aufdeckungs- oder Sperranordnung wirksam
1st.

Das EU-Zentrum ist befugt, nach Durchfiihrung der Durchsuchungen gemal
Absatz 1 Anbieter von Hostingdiensten iiber die Existenz einer bzw. mehrerer
bestimmter bekannter Darstellungen sexuellen Kindesmissbrauchs in ihren Diensten
zu benachrichtigen und von ihnen die Entfernung dieser Darstellung(en) oder die
Sperrung des Zugangs dazu zu verlangen, wobei es den Anbietern freisteht, dieser
Aufforderung Folge zu leisten.

Diese Aufforderung muss Angaben zur Identitit des EU-Zentrums und einer
Kontaktstelle, notwendige Angaben zur Identifizierung der betreffenden
Darstellung(en) sowie die Griinde fiir die Aufforderung enthalten. Auferdem muss
aus der Aufforderung eindeutig hervorgehen, dass es dem Anbieter freisteht, ob er
dieser Aufforderung Folge leistet.

Wenn das EU-Zentrum von einer zustindigen Strafverfolgungsbehdrde eines
Mitgliedstaats zur Vermeidung der Beeintrdchtigung der Verhiitung, Aufdeckung,
Ermittlung oder Verfolgung von Straftaten im Zusammenhang mit sexuellem
Kindesmissbrauch dazu ersucht wird, libermittelt es so lange, wie es fiir die
Vermeidung einer solchen Beeintrachtigung erforderlich ist, aber hochstens fiir eine
Dauer von 18 Monaten keine solche Benachrichtigung.

Artikel 50
Technologien, Informationen und Fachkenntnisse

Das EU-Zentrum stellt Technologien zur Verfligung, die Anbieter von
Hostingdiensten und  Anbieter interpersoneller =~ Kommunikationsdienste —
gegebenenfalls vorbehaltlich angemessener Lizenzbedingungen —  kostenlos
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erwerben, installieren und betreiben konnen, um Aufdeckungsanordnungen gemal
Artikel 10 Absatz 1 auszufiihren.

Zu diesem Zweck erstellt das EU-Zentrum unter Beriicksichtigung der
Anforderungen dieser Verordnung und insbesondere des Artikels 10 Absatz 2 Listen
mit diesen Technologien.

Bevor das EU-Zentrum bestimmte Technologien in diese Listen aufnimmt, holt es
die Stellungnahme seines Technologicausschusses und des Europidischen
Datenschutzausschusses ein. Der Technologieausschuss und der Europdische
Datenschutzausschuss geben ihre jeweiligen Stellungnahmen innerhalb von acht
Wochen ab. Diese Frist kann unter Beriicksichtigung der Komplexitit der
Angelegenheit erforderlichenfalls um weitere sechs Wochen verldngert werden. Der
Technologieausschuss und der Europdische Datenschutzausschuss unterrichten das
EU-Zentrum iiber eine solche Fristverldangerung innerhalb eines Monats nach
Eingang des Ersuchens um Stellungnahme unter Angabe der Griinde fiir die
Verzogerung.

Das EU-Zentrum erhebt, speichert und analysiert Informationen zu Fragen im
Zusammenhang mit der Verhiitung und Bekdmpfung sexuellen Kindesmissbrauchs
und stellt relevante, objektive, zuverldssige und vergleichbare Informationen dazu
bereit, insbesondere:

a)  Informationen, die es bei der Erfiillung seiner Aufgaben im Rahmen dieser
Verordnung in Bezug auf die Aufdeckung, Meldung und Entfernung von
Online-Darstellungen sexuellen Kindesmissbrauchs bzw. die Sperrung des
Zugangs dazu und in Bezug auf die Nutzerkontensperrung erhalten hat;

b)  Informationen, die sich aus den Forschungsarbeiten, Erhebungen und Studien
gemal} Absatz 3 ergeben;

¢) Informationen, die sich aus Forschungsarbeiten oder anderen Tatigkeiten von
Behorden der Mitgliedstaaten, anderen Organen, Einrichtungen und sonstigen
Stellen der Union, den zustdndigen Behdrden von Drittstaaten, internationalen
Organisationen, Forschungszentren und Organisationen der Zivilgesellschaft
ergeben.

Soweit dies fiir die Erfiillung seiner Aufgaben im Rahmen dieser Verordnung
erforderlich ist, fiihrt das EU-Zentrum auf eigene Initiative oder, soweit dies
angemessen und mit seinen Prioritdten und seinem Jahresarbeitsprogramm vereinbar
ist, auf Ersuchen des Europdischen Parlaments, des Rates oder der Kommission
Forschungsarbeiten, Erhebungen und Studien durch, beteiligt sich an diesen oder
fordert diese.

Das EU-Zentrum stellt den anderen Organen, Einrichtungen und sonstigen Stellen
der Union, den Koordinierungsbehorden, anderen zustindigen Behdrden und anderen
Behorden der Mitgliedstaaten die Informationen gemédl Absatz2 und die
Informationen, die sich aus den Forschungsarbeiten, Erhebungen und Studien gemil3
Absatz 3 ergeben, einschlieBlich seiner Analyse, sowie seine Stellungnahmen zu
Fragen im Zusammenhang mit der Verhiitung und Bekdmpfung sexuellen
Kindesmissbrauchs im Internet auf eigene Initiative oder auf Verlangen der
zustindigen Behorde zur Verfiigung. Das EU-Zentrum macht diese Informationen
gegebenenfalls 6ffentlich zuganglich.

Das EU-Zentrum entwickelt eine Kommunikationsstrategie und fordert den Dialog
mit Organisationen der Zivilgesellschaft und Anbietern von Hostingdiensten oder
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interpersonellen Kommunikationsdiensten, um die Offentlichkeit fiir sexuellen
Kindesmissbrauch im Internet und MaBnahmen zur Pridvention und Bekdmpfung
dieses Missbrauchs zu sensibilisieren.

Abschnitt 3
Informationsverarbeitung
Artikel 51
Verarbeitungstitigkeiten und Datenschutz

Soweit dies fiir die Erfiillung seiner Aufgaben im Rahmen dieser Verordnung
erforderlich ist, darf das EU-Zentrum personenbezogene Daten verarbeiten.

Das EU-Zentrum verarbeitet personenbezogene Daten, soweit dies fiir folgende
Zwecke unbedingt erforderlich ist:

a) Abgabe von Stellungnahmen zu beabsichtigten Aufdeckungsanordnungen
gemal Artikel 7 Absatz 3;

b)  Zusammenarbeit mit den Koordinierungsbehdrden und Beantwortung von
Anfragen der Koordinierungsbehdrden im Zusammenhang mit beabsichtigten
Sperranordnungen geméaf Artikel 16 Absatz 2;

c) Entgegennahme und Verarbeitung der ihm gemidB Artikel 17 Absatz 3
tibermittelten Sperranordnungen;

d) Zusammenarbeit mit den Koordinierungsbehorden gemif3 den Artikeln 20 und
21 bei Aufgaben im Zusammenhang mit dem Recht der Opfer auf Information
und Unterstiitzung;

e)  Fiihren aktueller Aufzeichnungen iiber die Kontaktstellen und Rechtsvertreter
der Anbieter einschlidgiger Dienste der Informationsgesellschaft gemil
Artikel 23 Absatz 2 und Artikel 24 Absatz 6;

f)  Einrichtung und Pflege eines Online-Verzeichnisses gemdl Artikel 25
Absatz 6, in dem die Koordinierungsbehorden und ihre Kontaktstellen
aufgefiihrt sind;

g)  Unterstiitzung der Koordinierungsbehdrden geméf Artikel 25 Absatz 7;

h)  Unterstiitzung der Kommission auf deren Ersuchen bei der Erfiillung ihrer
Aufgaben im Rahmen des Kooperationsmechanismus gemil3 Artikel 37;

1)  Einrichtung, Pflege und Betrieb der Datenbanken mit Indikatoren geméif
Artikel 44;

j)  Einrichtung, Pflege und Betrieb der Datenbank mit Meldungen gemal
Artikel 45;

k)  Bereitstellung und Uberwachung des Zugangs zu den Datenbanken mit
Indikatoren bzw. Meldungen gemal Artikel 46;

1)  Durchfilhrung von MaBnahmen zur Kontrolle der Datenqualitit geméif
Artikel 46 Absatz 7;

m) Priifung und Bearbeitung von Meldungen iiber potenzielle Darstellungen
sexuellen Kindesmissbrauchs im Internet geméal Artikel 48;
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n) Zusammenarbeit mit FEuropol und Partnerorganisationen gemdll den
Artikeln 53 und 54, auch bei Aufgaben im Zusammenhang mit der
Identifizierung von Opfern;

0)  Erstellung von Statistiken gemil3 Artikel 83.

Das EU-Zentrum bewahrt die personenbezogenen Daten gemill Absatz 2 nur auf,
soweit und solange dies fiir die in Absatz 2 genannten anwendbaren Zwecke
unbedingt erforderlich ist.

Es stellt sicher, dass die personenbezogenen Daten sicher aufbewahrt werden und
dass die Aufbewahrung angemessenen technischen und organisatorischen
Schutzvorkehrungen unterliegt. Mit diesen Schutzvorkehrungen wird insbesondere
dafiir gesorgt, dass die personenbezogenen Daten nur zu dem Zweck abgerufen und
verarbeitet werden konnen, fiir den sie aufbewahrt werden, dass ein hohes Mal} an
Sicherheit erreicht wird und dass die personenbezogenen Daten geldscht werden,
sobald sie fiir die anwendbaren Zwecke nicht mehr bendtigt werden. Es iiberpriift
diese Schutzvorkehrungen regelméBig und passt sie erforderlichenfalls an.

Abschnitt 4
Zusammenarbeit
Artikel 52
Kontaktpersonen

Jede Koordinierungsbehdrde benennt mindestens eine Kontaktperson, die in dem
betreffenden Mitgliedstaat als Hauptansprechpartner fiir das EU-Zentrum dient. Die
Kontaktpersonen konnen zum EU-Zentrum abgeordnet werden. Werden mehrere
Kontaktpersonen benannt, so benennt die Koordinierungsbehorde eine von ihnen als
Hauptansprechpartner.

Die Kontaktpersonen unterstiitzen den Informationsaustausch zwischen dem EU-
Zentrum und den Koordinierungsbehorden, von denen sie benannt wurden. Wird
dem EU-Zentrum geméf Artikel 12 die potenzielle Verbreitung neuer Darstellungen
sexuellen Kindesmissbrauchs oder eine potenzielle Kontaktaufnahme zu Kindern
gemeldet, so erleichtern die von dem =zustdndigen Mitgliedstaat benannten
Kontaktpersonen das Verfahren zur Feststellung der Rechtswidrigkeit der
Darstellungen oder des Gesprichs gemil3 Artikel 36 Absatz 1.

Die Rechte und Pflichten der Kontaktpersonen gegeniiber dem EU-Zentrum werden
vom Verwaltungsrat festgelegt. Die Kontaktpersonen genieflen die zur Erfiillung
ithrer Aufgaben erforderlichen Vorrechte und Befreiungen.

Werden Kontaktpersonen zum EU-Zentrum abgeordnet, iibernimmt dieses die
Kosten fiir die Bereitstellung der erforderlichen R&umlichkeiten innerhalb des
Gebdudes und eine angemessene Unterstiitzung der Kontaktpersonen bei der
Erflillung ihrer Aufgaben. Alle sonstigen Kosten, die im Zusammenhang mit der
Benennung der Kontaktpersonen und der Erfiillung ihrer Aufgaben entstehen,
werden von der Koordinierungsbehodrde getragen, die sie benannt hat.
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Artikel 53
Zusammenarbeit mit Europol

Soweit dies flir die Erfiillung seiner Aufgaben im Rahmen dieser Verordnung
erforderlich ist, arbeitet das EU-Zentrum mit Europol im Rahmen ihrer jeweiligen
Mandate zusammen.

Soweit dies fiir die Erfiillung ihrer jeweiligen Aufgaben erforderlich ist, gewdhren
Europol und das EU-Zentrum einander den groBtmdéglichen Zugang zu einschliagigen
Informationen und Informationssystemen im Einklang mit den Rechtsakten der
Union, die diesen Zugang regeln.

Unbeschadet der Zustindigkeiten des Exekutivdirektors sorgt das EU-Zentrum fiir
grofftmogliche Effizienz, indem es seine Verwaltungsaufgaben, einschlieBlich der
Aufgaben  im  Zusammenhang  mit  der  Personalverwaltung,  der
Informationstechnologie (IT) und dem Haushaltsvollzug, mit Europol teilt.

Die Bedingungen fiir die Zusammenarbeit und die Arbeitsregelungen werden in einer
Vereinbarung festgelegt.

Artikel 54
Zusammenarbeit mit Partnerorganisationen

Soweit dies fiir die Erfiillung seiner Aufgaben im Rahmen dieser Verordnung
erforderlich ist, kann das EU-Zentrum im Hinblick auf Informationen und
Fachkenntnisse zu Fragen im Zusammenhang mit der Verhiitung und Bekdmpfung
sexuellen Kindesmissbrauchs im Internet mit Organisationen und Netzen,
einschlieflich  Organisationen der Zivilgesellschaft und halboffentlichen
Organisationen, zusammenarbeiten.

Das EU-Zentrum kann mit den Organisationen geméfl Absatz 1 Vereinbarungen
schlielen, in denen die Bedingungen fiir die Zusammenarbeit festgelegt werden.

Abschnitt 5
Aufbau
Artikel 55

Verwaltungs- und Leitungsstruktur

Die Verwaltungs- und Leitungsstruktur des EU-Zentrums besteht aus

a) einem Verwaltungsrat, der die in Artikel 57 vorgesehenen Aufgaben
wahrnimmt;

b) einem Exekutivausschuss, der die in Artikel 62 vorgesehenen Aufgaben
wahrnimmt;

c) einem Exekutivdirektor, der die in Artikel 64 vorgesehenen Aufgaben
wahrnimmt;

d) einem Technologieausschuss als Beratergruppe, der die in Artikel 66
vorgesehenen Aufgaben wahrnimmt.
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Teil 1: Verwaltungsrat
Artikel 56
Zusammensetzung des Verwaltungsrats

Der Verwaltungsrat setzt sich aus je einem Vertreter pro Mitgliedstaat und zwei
Vertretern der Kommission zusammen, die alle stimmberechtigt sind.

Dem Verwaltungsrat gehort auch ein vom Europdischen Parlament benannter
unabhingiger Sachverstidndiger als Beobachter an, der nicht stimmberechtigt ist.

Europol kann auf Antrag des Vorsitzenden des Verwaltungsrats einen Vertreter
benennen, der als Beobachter in Angelegenheiten, die Europol betreffen, an den
Sitzungen des Verwaltungsrats teilnimmt.

Jedes Mitglied des Verwaltungsrats hat einen Stellvertreter. Der Stellvertreter vertritt
das Mitglied in dessen Abwesenheit.

Die Mitglieder des Verwaltungsrats und ihre Stellvertreter werden aufgrund ihrer
Kenntnisse im Bereich der Bekdmpfung des sexuellen Missbrauchs von Kindern
unter Berticksichtigung relevanter Fiihrungs-, Verwaltungs- und haushaltstechnischer
Kompetenzen ernannt. Die Mitgliedstaaten benennen innerhalb von vier Monaten
nach dem [Datum des Inkrafitretens dieser Verordnung] einen Vertreter ihrer
Koordinierungsbehorde. Alle im Verwaltungsrat vertretenen Parteien bemiihen sich
um eine Begrenzung der Fluktuation ihrer Vertreter, um die Kontinuitdt der Arbeit
des Verwaltungsrats zu gewéhrleisten. Alle Parteien streben eine ausgewogene
Vertretung von Méannern und Frauen im Verwaltungsrat an.

Die Amtszeit der Mitglieder und ihrer Stellvertreter betrdgt vier Jahre. Diese
Amtszeit kann verldngert werden.

Artikel 57
Aufgaben des Verwaltungsrats
Der Verwaltungsrat hat die Aufgaben,
a) die allgemeinen Leitlinien fiir die Tatigkeit des EU-Zentrums zu erlassen;

b)  zur Erleichterung der wirksamen Zusammenarbeit mit und zwischen den
Koordinierungsbehorden beizutragen;

c¢)  Vorschriften zur Vermeidung und Bewiltigung von Interessenkonflikten in
Bezug auf seine Mitglieder sowie fiir die Mitglieder des
Technologieausschusses und jeder anderen von ihm gegebenenfalls
eingerichteten Beratergruppe zu erlassen und die Interessenerkldrungen der
Mitglieder des Verwaltungsrats jahrlich auf seiner Website zu veroffentlichen;

d) die Bewertung der Leistung des Exekutivausschusses geméil Artikel 61
Absatz 2 anzunehmen;

e) sich eine Geschiftsordnung zu geben und diese zu verdffentlichen;

f)  die Mitglieder des Technologicausschusses und jeder anderen von ihm
gegebenenfalls eingerichteten Beratergruppe zu ernennen;

g) die Stellungnahmen zu beabsichtigten Aufdeckungsanordnungen gemail
Artikel 7 Absatz 4 auf der Grundlage eines Entwurfs einer Stellungnahme des
Exekutivdirektors anzunehmen;
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h) auf der Grundlage einer Bedarfsanalyse die in Artikel 77 Absatz 3 genannten
Pline fiir Kommunikation und Offentlichkeitsarbeit zu beschlieBen und
regelméfig zu aktualisieren.

Artikel 58
Vorsitzender des Verwaltungsrats

Der Verwaltungsrat wihlt aus dem Kreis seiner Mitglieder einen Vorsitzenden und
einen stellvertretenden Vorsitzenden. Der Vorsitzende und der stellvertretende
Vorsitzende werden mit der Zweidrittelmehrheit der Mitglieder des Verwaltungsrats
gewidhlt.

Der stellvertretende Vorsitzende tritt im Fall der Verhinderung des Vorsitzenden
automatisch an dessen Stelle.

Die Amtszeit des Vorsitzenden und des stellvertretenden Vorsitzenden betrigt vier
Jahre. Thre Amtszeit kann einmal verlingert werden. Endet jedoch ihre
Mitgliedschaft im Verwaltungsrat wéihrend ihrer Amtszeit, so endet auch diese
automatisch am selben Tag.

Artikel 59
Sitzungen des Verwaltungsrats
Der Vorsitzende beruft die Sitzungen des Verwaltungsrats ein.
Der Exekutivdirektor nimmt an den Beratungen teil, ohne stimmberechtigt zu sein.

Der Verwaltungsrat hédlt jdhrlich mindestens zwei ordentliche Sitzungen ab.
AuBerdem tritt er auf Veranlassung seines Vorsitzenden oder auf Antrag der
Kommission oder von mindestens einem Drittel seiner Mitglieder zusammen.

Der Verwaltungsrat kann Personen, deren Stellungnahme von Interesse sein konnte,
als Beobachter zu seinen Sitzungen einladen.

Die Mitglieder des Verwaltungsrats und ihre Stellvertreter konnen sich nach
Mafgabe seiner Geschéftsordnung in den Sitzungen von Beratern oder
Sachverstindigen unterstiitzen lassen.

Die Sekretariatsgeschifte des Verwaltungsrats werden vom EU-Zentrum gefiihrt.
Artikel 60
Vorschriften fiir die Abstimmung im Verwaltungsrat

Sofern in dieser Verordnung nichts anderes bestimmt ist, fasst der Verwaltungsrat
seine Beschliisse mit der absoluten Mehrheit seiner Mitglieder.

Jedes Mitglied verfiigt {iber eine Stimme. Bei Abwesenheit eines Mitglieds ist sein
Stellvertreter berechtigt, dessen Stimmrecht auszuiiben.

Der Exekutivdirektor nimmt nicht an der Abstimmung teil.

Die nidheren Einzelheiten der Abstimmungsmodalititen, insbesondere die
Voraussetzungen, unter denen ein Mitglied im Namen eines anderen Mitglieds
handeln kann, werden in der Geschiftsordnung des Verwaltungsrats festgelegt.
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Teil 2: Exekutivausschuss
Artikel 61
Zusammensetzung und Ernennung des Exekutivausschusses

Der Exekutivausschuss setzt sich aus dem Vorsitzenden und dem stellvertretenden
Vorsitzenden des Verwaltungsrats, zwei weiteren Mitgliedern, die vom
Verwaltungsrat aus dem Kreis seiner stimmberechtigten Mitglieder ernannt werden,
und den beiden Vertretern der Kommission im Verwaltungsrat zusammen. Der
Vorsitzende des Verwaltungsrats ist auch der Vorsitzende des Exekutivausschusses.

Der Exekutivdirektor nimmt ohne Stimmrecht an den Sitzungen des
Exekutivausschusses teil.

Die Amtszeit der Mitglieder des Exekutivausschusses betrdgt vier Jahre. In den
zwoOlf Monaten vor Ablauf der vierjdhrigen Amtszeit des Vorsitzenden und der fiinf
Mitglieder des Exekutivausschusses nimmt der Verwaltungsrat oder ein kleinerer
Ausschuss, der aus den Reihen der Mitglieder des Verwaltungsrats ausgewahlt wird
und auch einen Vertreter der Kommission umfasst, eine Bewertung der Leistung des
Exekutivausschusses vor. Im Rahmen der Bewertung werden die Leistungen der
Mitglieder des Exekutivausschusses ebenso berilicksichtigt wie die kiinftigen
Aufgaben und Herausforderungen des EU-Zentrums. Auf der Grundlage der
Bewertung kann der Verwaltungsrat seine Amtszeit einmal verldngern.

Artikel 62
Aufgaben des Exekutivausschusses

Der Exekutivausschuss ist fiir die allgemeine Planung und die Ausfiithrung der dem
EU-Zentrum gemél Artikel 43 iibertragenen Aufgaben verantwortlich. Er erlésst alle
Beschliisse des EU-Zentrums mit Ausnahme der Beschliisse, die gemiall Artikel 57
vom Verwaltungsrat zu erlassen sind.

Dartiber hinaus hat der Exekutivausschuss folgende Aufgaben:

a) Annahme des Entwurfs des auf einem Vorschlag des Exekutivdirektors
basierenden  FEinheitlichen = Programmplanungsdokuments  bis  zum
30. November eines jeden Jahres und Ubermittlung des Entwurfs sowie jeder
anderen aktualisierten Fassung des Dokuments zur Information an das
Européische Parlament, den Rat und die Kommission bis zum 31. Januar des
darauffolgenden Jahres;

b)  Annahme des Entwurfs des jdhrlichen Haushaltsplans des EU-Zentrums und
Wahrnehmung weiterer Aufgaben in Bezug auf den Haushalt des EU-
Zentrums;

¢)  Prifung und Annahme des konsolidierten Jahresberichts iiber die Téatigkeiten
des EU-Zentrums zusammen mit einem Uberblick iiber die Erfiillung seiner
Aufgaben, Ubermittlung des Berichts bis zum 1. Juli eines jeden Jahres an das
Europédische Parlament, den Rat, die Kommission und den Rechnungshof und
Veroftentlichung des konsolidierten jahrlichen Tatigkeitsberichts;

d) Annahme einer Betrugsbekdmpfungsstrategie, die in einem angemessenen
Verhiltnis zu den Betrugsrisiken steht und Kosten und Nutzen der
durchzufiihrenden MaBnahmen beriicksichtigt, sowie einer Strategie fiir
Effizienzgewinne und Synergien, einer Strategie fiir die Zusammenarbeit mit
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Drittstaaten und/oder internationalen Organisationen und einer Strategie fiir das
organisatorische Management und die internen Kontrollsysteme;

e) Annahme von Bestimmungen zur Vermeidung und Bewiltigung von
Interessenkonflikten in Bezug auf seine Mitglieder;

f)  Annahme seiner Geschiftsordnung;

g)  Ausiibung der Befugnisse in Bezug auf das Personal des EU-Zentrums und den
Abschluss von Dienstvertragen, die dem EU-Zentrum als Anstellungsbehorde
laut Statut und laut den Beschéftigungsbedingungen fiir die sonstigen
Bediensteten ! iibertragen werden (im Folgenden , Befugnisse der
Anstellungsbehorde®);

h)  Annahme geeigneter Durchfilhrungsbestimmungen zum Statut der Beamten
und zu den Beschéftigungsbedingungen fiir die sonstigen Bediensteten im
Einklang mit Artikel 110 Absatz 2 des Statuts;

1)  Ernennung und Amtsenthebung des Exekutivdirektors gemafl Artikel 65;

j)  Ernennung eines Rechnungsfiihrers, bei dem es sich um den Rechnungsfiihrer
der Kommission handeln kann, fiir den das Statut und die
Beschéftigungsbedingungen fiir die sonstigen Bediensteten gelten und der bei
der Wahrnehmung seiner Aufgaben vollkommen unabhéngig ist;

k)  Durchfiihrung angemessener FolgemaBnahmen zu den Ergebnissen und
Empfehlungen von Berichten iiber interne und externe Priifungen und von
internen und externen Evaluierungen sowie von Untersuchungen des
Europédischen Amts fiir Betrugsbekdmpfung (OLAF);

1)  Annahme der fiir das EU-Zentrum geltenden Finanzregelung;

m) Fassung samtlicher Beschliisse liber die Schaffung sowie, falls notwendig,
Anderung der internen Strukturen des EU-Zentrums;

n)  Ernennung eines Datenschutzbeauftragten;

o) Erlass interner Leitlinien zur ndheren Festlegung der Verfahren fiir die
Verarbeitung von Informationen gemdll Artikel 51 nach Anhoérung des
Européischen Datenschutzbeauftragten;

p) Genehmigung des Abschlusses von Vereinbarungen gemdll Artikel 53
Absatz 3 und Artikel 54 Absatz 2.

In Bezug auf die in Absatz 2 Buchstaben g und h genannten Befugnisse nimmt der
Exekutivausschuss gemif3 Artikel 110 Absatz 2 des Statuts einen Beschluss auf der
Grundlage von  Artikel 2 Absatz1 des Statuts und Artikel 6 der
Beschiftigungsbedingungen an, mit dem die mallgeblichen Befugnisse der
Anstellungsbehorde auf den  Exekutivdirektor iibertragen werden. Der
Exekutivdirektor kann diese Befugnisse weiteriibertragen.

Bei aulergewohnlichen Umsténden kann der Exekutivausschuss durch Beschluss die
Ubertragung der Befugnisse der Anstellungsbehorde auf den Exekutivdirektor sowie

51

Verordnung (EWG, Euratom, EGKS) Nr. 259/68 des Rates vom 29. Februar 1968 zur Festlegung des

Statuts der Beamten der Europdischen Gemeinschaften und der Beschiftigungsbedingungen fiir die
sonstigen Bediensteten dieser Gemeinschaften sowie zur Einfilhrung von Sondermafnahmen, die

voriibergehend auf die Beamten der Kommission anwendbar sind (ABI. L 56 vom 4.3.1968, S. 1).
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von diesem vorgenommene Weiteriibertragungen von Befugnissen voriibergehend
aussetzen und die Befugnisse selbst ausiiben oder sie einem seiner Mitglieder oder
einem anderen Bediensteten als dem Exekutivdirektor iibertragen.

In dringenden Féllen kann der Exekutivausschuss im Namen des Verwaltungsrats
bestimmte vorldufige Beschliisse fassen, vor allem in Verwaltungsangelegenheiten,
einschlieBlich der Aussetzung der Ubertragung der Befugnisse der
Anstellungsbehorde, und in Haushaltsangelegenheiten.

Artikel 63
Vorschriften fiir die Abstimmung im Exekutivausschuss

Der Exekutivausschuss fasst seine Beschliisse mit einfacher Mehrheit seiner
Mitglieder. Jedes Mitglied des Exekutivausschusses hat eine Stimme. Bei
Stimmengleichheit gibt die Stimme des Vorsitzenden den Ausschlag.

Die Vertreter der Kommission sind stimmberechtigt, wenn Angelegenheiten im
Zusammenhang mit Artikel 62 Absatz 2 Buchstabena bis 1 und p erdrtert und
entschieden werden. Fiir die Zwecke der in Artikel 62 Absatz 2 Buchstaben fund g
genannten Beschliisse verfiigen die Vertreter der Kommission iiber je eine Stimme.
Die in Artikel 62 Absatz 2 Buchstabenb bis e und h bis 1 sowie p genannten
Beschliisse konnen nur gefasst werden, wenn die Vertreter der Kommission ein
positives Votum abgeben. Fiir die Zwecke der in Artikel 62 Absatz 2 Buchstabe a
genannten Beschliisse ist die Zustimmung der Vertreter der Kommission nur fiir
diejenigen Elemente des Beschlusses erforderlich, die nicht mit dem jéhrlichen und
mehrjdhrigen Arbeitsprogramm des EU-Zentrums zusammenhéngen.

Die ndheren Einzelheiten der Abstimmungsmodalititen, insbesondere die
Voraussetzungen, unter denen ein Mitglied im Namen eines anderen Mitglieds
handeln kann, werden in der Geschiftsordnung des Exekutivausschusses festgelegt.

Teil 3: Exekutivdirektor
Artikel 64
Zustdandigkeiten des Exekutivdirektors

Der Exekutivdirektor leitet das EU-Zentrum. Der Exekutivdirektor ist dem
Verwaltungsrat gegeniiber rechenschaftspflichtig.

Der Exekutivdirektor erstattet dem Européischen Parlament iiber die Erfiillung seiner
Pflichten Bericht, wenn er dazu aufgefordert wird. Der Rat kann den
Exekutivdirektor auffordern, liber die Erfiillung seiner Pflichten Bericht zu erstatten.

Der Exekutivdirektor ist der gesetzliche Vertreter des EU-Zentrums.

Der Exekutivdirektor ist fiir die Erfiillung der dem EU-Zentrum mit dieser
Verordnung iibertragenen Aufgaben zusténdig. Er ist insbesondere verantwortlich fiir

a)  die laufende Verwaltung des EU-Zentrums;
b)  die Vorbereitung der Beschlussvorlagen fiir den Verwaltungsrat;
¢)  die Durchfiihrung der vom Verwaltungsrat gefassten Beschliisse;

d) die Ausarbeitung des Einheitlichen Programmplanungsdokuments und dessen
Vorlage beim Exekutivausschuss nach Konsultation der Kommission;

e) die Umsetzung des Einheitlichen Programmplanungsdokuments und die
Berichterstattung iiber seine Umsetzung gegeniiber dem Exekutivausschuss;
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die Ausarbeitung des konsolidierten Jahresberichts iiber die Tatigkeiten des
EU-Zentrums und dessen Vorlage beim Exekutivausschuss zur Bewertung und
Annahme;

die Ausarbeitung eines Aktionsplans, der den Schlussfolgerungen von
Berichten iiber interne oder externe Priifungen und von internen oder externen
Evaluierungen sowie von Untersuchungen des Europdischen Amtes fiir
Betrugsbekdmpfung (OLAF) und der Europidischen Staatsanwaltschaft
(EUStA) Rechnung trigt, die Berichterstattung gegeniiber der Kommission
zweimal jahrlich sowie die regelmédfige Berichterstattung iiber die erzielten
Fortschritte gegeniiber dem Verwaltungsrat und dem Exekutivausschuss;

den Schutz der finanziellen Interessen der Union durch geeignete
Priventivmalnahmen gegen Betrug, Korruption und sonstige rechtswidrige
Handlungen, die nicht die Untersuchungsbefugnisse des OLAF und der EUStA
beeintrichtigen, durch wirksame Kontrollen und, falls UnregelméBigkeiten
festgestellt werden, durch Riickforderung zu Unrecht gezahlter Betrige sowie
gegebenenfalls durch wirksame, verhéltnismdfige und abschreckende
verwaltungsrechtliche Sanktionen, einschlielich finanzieller Sanktionen;

die Ausarbeitung einer Betrugsbekdmpfungsstrategie, einer Strategie flr
Effizienzgewinne und Synergien, einer Strategie flir die Zusammenarbeit mit
Drittstaaten und/oder internationalen Organisationen sowie einer Strategie fiir
das organisatorische Management und die internen Kontrollsysteme fiir das
EU-Zentrum und deren Vorlage beim Exekutivausschuss zur Genehmigung;

die Ausarbeitung des Entwurfs der fiir das EU-Zentrum geltenden
Finanzregelung;

die Ausarbeitung eines Entwurfs des Voranschlags der Einnahmen und
Ausgaben des EU-Zentrums und die Ausfiihrung seines Haushaltsplans;

die Ausarbeitung und Umsetzung einer IT-Sicherheitsstrategie und dabei
Sicherstellung eines angemessenen Risikomanagements fiir alle IT-
Infrastrukturen, -Systeme und -Dienste, die vom EU-Zentrum entwickelt oder
beschafft werden, sowie ausreichender Finanzmittel fiir IT-Sicherheit;

die Durchfiihrung des Jahresarbeitsprogramms des EU-Zentrums unter der
Kontrolle des Exekutivausschusses;

die Ausarbeitung eines Entwurfs des Voranschlags der Einnahmen und
Ausgaben des EU-Zentrums als Teil des Einheitlichen
Programmplanungsdokuments des EU-Zentrums und die Ausfithrung des
Haushaltsplans des EU-Zentrums gemal} Artikel 67;

die Erstellung eines Berichtsentwurfs, in dem alle Tétigkeiten des EU-
Zentrums beschrieben werden und der einen Abschnitt iiber Finanz- und
Verwaltungsfragen umfasst;

die Forderung der Einstellung angemessen qualifizierter und erfahrener
Mitarbeiter des EU-Zentrums unter Gewdhrleistung eines ausgewogenen
Geschlechterverhéltnisses.

Bei Vorliegen auflergewohnlicher Umsténde kann der Exekutivdirektor beschlief3en,
einen oder mehrere Bedienstete in einem anderen Mitgliedstaat anzusiedeln, damit
die Aufgaben des EU-Zentrums effizienter, wirksamer und kohérenter erfiillt werden
konnen. Bevor der Exekutivdirektor beschlieB3t, eine Aulenstelle einzurichten, holt er
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die Zustimmung der Kommission, des Verwaltungsrats und des betreffenden
Mitgliedstaats ein. Der Beschluss stiitzt sich auf eine angemessene Kosten-Nutzen-
Analyse, aus der insbesondere der Mehrwert eines solchen Beschlusses hervorgeht,
und legt den Umfang der in der AuBBenstelle durchzufiihrenden Tatigkeiten so fest,
dass unnotige Kosten und Doppelarbeit bei den Verwaltungsaufgaben des EU-
Zentrums vermieden werden. Mit dem betreffenden Mitgliedstaat bzw. den
betreffenden Mitgliedstaaten kann ein Sitzabkommen geschlossen werden.

Artikel 65
Exekutivdirektor

Der Exekutivdirektor wird als Zeitbediensteter des EU-Zentrums nach Artikel 2
Buchstabe a der Beschiftigungsbedingungen fiir die sonstigen Bediensteten
eingestellt.

Die Ermennung des Exekutivdirektors erfolgt durch den Exekutivausschuss auf der
Grundlage einer Liste von Kandidaten, die die Kommission im Anschluss an ein
offenes und transparentes Auswahlverfahren vorschligt.

Fiir den Abschluss des Vertrags mit dem Exekutivdirektor wird das EU-Zentrum
durch den Vorsitzenden des Exekutivausschusses vertreten.

Die Amtszeit des Exekutivdirektors betrdgt fiinf Jahre. Sechs Monate vor Ende der
Amtszeit des Exekutivdirektors fiihrt die Kommission eine Bewertung durch, bei der
die Leistung des Exekutivdirektors und die kiinftigen Aufgaben und
Herausforderungen des EU-Zentrums beriicksichtigt werden.

Der Exekutivausschuss kann auf Vorschlag der Kommission unter Beriicksichtigung
der Bewertung nach Absatz3 die Amtszeit des Exekutivdirektors einmal um
hochstens fiinf Jahre verldngern.

Ein Exekutivdirektor, dessen Amtszeit verlingert wurde, darf am Ende des
Gesamtzeitraums nicht an einem weiteren Auswahlverfahren fur dieselbe Stelle
teilnehmen.

Der Exekutivdirektor kann nur auf Beschluss des Exekutivausschusses auf Vorschlag
der Kommission entlassen werden.

Der Exekutivausschuss  beschlieBt mit der Zweidrittelmehrheit seiner
stimmberechtigten Mitglieder liber die Ernennung, die Verldngerung der Amtszeit
oder die Entlassung des Exekutivdirektors.

Unterabschnitt 5: Technologieausschuss
Artikel 66
Einsetzung und Aufgaben des Technologieausschusses

Der Technologieausschuss setzt sich aus technischen Sachverstindigen zusammen,
die vom Verwaltungsrat im Anschluss an die Veroffentlichung eines Aufrufs zur
Interessenbekundung im Amtsblatt der Europdischen Union aufgrund ihrer
aulerordentlichen Leistungen und ihrer Unabhdngigkeit ernannt werden.

Die Verfahren fiir die Ernennung der Mitglieder des Technologieausschusses und
seine Arbeitsweise werden in der Geschiftsordnung des Verwaltungsrats festgelegt
und verdffentlicht.
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Die Mitglieder des Ausschusses sind unabhidngig und handeln im offentlichen
Interesse. Das EU-Zentrum verdffentlicht die Liste der Mitglieder des Ausschusses
auf seiner Website und hélt sie auf dem neuesten Stand.

Erfiillt ein Mitglied nicht mehr das Kriterium der Unabhéngigkeit, so setzt es den
Verwaltungsrat hiervon in Kenntnis. Anderenfalls kann der Verwaltungsrat auf
Vorschlag von mindestens einem Drittel seiner Mitglieder oder der Kommission
einen Mangel an Unabhingigkeit feststellen und die Ernennung der betreffenden
Person widerrufen. Der Verwaltungsrat ernennt nach dem fiir ordentliche Mitglieder
geltenden Verfahren ein neues Mitglied fiir die noch verbleibende Amtszeit.

Die Amtszeit der Mitglieder des Technologieausschusses betrdgt vier Jahre. Sie kann
einmal verldngert werden.

Der Technologieausschuss hat folgende Aufgaben:

a) Beitrag zu den Stellungnahmen des EU-Zentrums gemil3 Artikel 7 Absatz 3
Unterabsatz 1 Buchstabe d;

b)  Beitrag zur Unterstiitzung des EU-Zentrums fiir die Koordinierungsbehorden,
den Verwaltungsrat, den Exekutivausschuss und den Exekutivdirektor in
Fragen im Zusammenhang mit dem Einsatz von Technologie;

c) auf Anfrage interne Bereitstellung von Fachkenntnissen zu Fragen im
Zusammenhang mit dem Einsatz von Technologien zum Zwecke der
Verhiitung und Aufdeckung von sexuellem Kindesmissbrauch im Internet.

Abschnitt 6
Aufstellung und Gliederung des Haushaltsplans
Unterabschnitt 1
Einheitliches Programmplanungsdokument
Artikel 67
Aufstellung und Ausfiihrung des Haushaltsplans

Jedes Jahr erstellt der Exekutivdirektor einen Entwurf des Voranschlags der
Einnahmen und Ausgaben des EU-Zentrums fiir das folgende Haushaltsjahr,
einschlieBlich des Stellenplans, und iibermittelt ihn dem Exekutivausschuss.

Auf der Grundlage dieses Entwurfs des Voranschlags nimmt der Exekutivausschuss
einen vorldufigen Entwurf des Voranschlags der Einnahmen und Ausgaben des EU-
Zentrums fiir das folgende Haushaltsjahr an und iibermittelt ihn jedes Jahr bis zum
31. Januar der Kommission.

Der endgiiltige Entwurf des Voranschlags der Einnahmen und Ausgaben des EU-
Zentrums, der auch einen Entwurf des Stellenplans umfasst, wird dem Europdischen
Parlament, dem Rat und der Kommission jedes Jahr bis zum 31. Mirz vom
Exekutivausschuss iibermittelt.

Die Kommission iibermittelt den Voranschlag zusammen mit dem Entwurf des
Gesamthaushaltsplans der Union dem Européischen Parlament und dem Rat.

Auf der Grundlage des Voranschlags setzt die Kommission die von ihr fiir
erforderlich erachteten Mittelansitze fiir den Stellenplan und den Betrag des Beitrags
aus dem Gesamthaushaltsplan in den Entwurf des Gesamthaushaltsplans der Union
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ein, den sie gemil den Artikeln 313 und 314 des Vertrags iiber die Arbeitsweise der
Européischen Union (AEUV) dem Européischen Parlament und dem Rat vorlegt.

Das Europiische Parlament und der Rat bewilligen die Mittel fiir den Beitrag der
Union fiir das EU-Zentrum.

Das Europidische Parlament und der Rat genehmigen den Stellenplan des EU-
Zentrums.

Der Haushaltsplan des EU-Zentrums wird vom Exekutivausschuss festgestellt. Er
wird endgiiltig, wenn der Gesamthaushaltsplan der Union endgiiltig festgestellt ist.
Erforderlichenfalls wird er entsprechend angepasst.

Der Exekutivdirektor fithrt den Haushaltsplan des EU-Zentrums aus.

Der Exekutivdirektor iibermittelt dem Europdischen Parlament und dem Rat jéhrlich
alle einschldgigen Informationen zu den Ergebnissen aller Bewertungsverfahren.

Artikel 68

Finanzregelung

Der Exekutivausschuss erldsst nach Konsultation der Kommission die fiir das EU-Zentrum
geltende Finanzregelung. Diese darf von der Delegierten Verordnung (EU) Nr. 2019/715
nur abweichen, wenn dies wegen der besonderen Arbeitsweise des EU-Zentrums erforderlich
ist und die Kommission vorher ihre Zustimmung erteilt hat.

(1)

(2)

€)

(4)
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Unterabschnitt 2
Darstellung, Ausfithrung und Kontrolle des Haushaltsplans
Artikel 69
Mittelausstattung

Fiir jedes Haushaltsjahr, das dem Kalenderjahr entspricht, wird ein Voranschlag aller
Einnahmen und Ausgaben des EU-Zentrums erstellt und in dessen Haushaltsplan
ausgewiesen, der in Bezug auf Einnahmen und Ausgaben ausgeglichen ist.

Die Einnahmen des EU-Zentrums umfassen unbeschadet anderer Finanzmittel einen
Beitrag der Union aus dem Gesamthaushaltsplan der Union.

Das EU-Zentrum kann Mittel der Union in Form von Ubertragungsvereinbarungen
oder Ad-hoc-Finanzhilfen im Einklang mit seiner Finanzregelung gemif3 Artikel 68
und den Bestimmungen der betreffenden Instrumente zur Unterstiitzung der
Strategien der Union erhalten.

Die Ausgaben des EU-Zentrums umfassen die Bezilige des Personals, die
Verwaltungs- und Infrastrukturausgaben und die Betriebskosten.

Mittelbindungen fiir Maflnahmen in Bezug auf GroBprojekte, deren Durchfiihrung
sich iiber mehr als ein Haushaltsjahr erstreckt, konnen iiber mehrere Jahre in
jéhrlichen Tranchen erfolgen.

52

ABI. L 122 vom 10.5.2019, S. 1.
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Artikel 70
Rechnungslegung und Entlastung

Bis zum 1. Mirz des jeweils folgenden Haushaltsjahres (1. Mirz des Jahres N+1)
tibermittelt der Rechnungsfithrer des EU-Zentrums dem Rechnungsfiihrer der
Kommission und dem Rechnungshof den vorldufigen Jahresabschluss fiir das
Haushaltsjahr (Jahr N).

Bis zum 31. Médrz des Jahres N+1 iibermittelt das EU-Zentrum dem Europdischen
Parlament, dem Rat und dem Rechnungshof einen Bericht iiber die Haushaltsfiihrung
und das Finanzmanagement fiir das Jahr N.

Bis zum 31. Mérz des Jahres N+1 iibermittelt der Rechnungsfiihrer der Kommission
dem Rechnungshof den mit dem Rechnungsabschluss der Kommission
konsolidierten vorldufigen Jahresabschluss des EU-Zentrums fiir das Jahr N.

Der Verwaltungsrat gibt eine Stellungnahme zum endgiiltigen Jahresabschluss des
EU-Zentrums fiir das Jahr N ab.

Der Rechnungsfiihrer des EU-Zentrums iibermittelt den endgiiltigen Jahresabschluss
fiir das Jahr N zusammen mit der Stellungnahme des Verwaltungsrats bis zum 1. Juli
des Jahres N+1 dem Europdischen Parlament, dem Rat, der Kommission, dem
Rechnungshof und den nationalen Parlamenten.

Der endgiiltige Jahresabschluss fiir das Jahr N wird bis zum 15. November des
Jahres N+1 im Amtsblatt der Europdischen Union verdffentlicht.

Bis zum 30. September des Jahres N+1 iibermittelt der Exekutivdirektor dem
Rechnungshof eine Antwort auf die in dessen Jahresbericht formulierten
Bemerkungen. Er {ibermittelt diese Antwort auch dem Verwaltungsrat.

Der Exekutivdirektor tibermittelt dem Europdischen Parlament auf dessen Ersuchen
alle Informationen, die fliir die ordnungsgemédfe Abwicklung des
Entlastungsverfahrens fiir das Jahr N erforderlich sind.

Auf Empfehlung des Rates, der mit qualifizierter Mehrheit beschlie3t, erteilt das
Europdische Parlament dem Exekutivdirektor vor dem 15. Mai des Jahres N+2
Entlastung fiir die Ausfiihrung des Haushaltsplans fiir das Jahr N.

Abschnitt 7
Personal
Artikel 71
Allgemeine Bestimmungen

Fir das EU-Zentrum gelten in allen Angelegenheiten, die nicht unter diese
Verordnung fallen, das Statut der Beamten, die Beschéftigungsbedingungen fiir die
sonstigen Bediensteten und die im gegenseitigen Einvernehmen der Organe der
Union erlassenen Regelungen zur Durchfiihrung dieser Bestimmungen.

Der Exekutivausschuss erldsst im Einvernehmen mit der Kommission die
erforderlichen Durchfithrungsbestimmungen geméf den in Artikel 110 des Statuts
vorgesehenen Regelungen.

Die Bediensteten des EU-Zentrums, insbesondere diejenigen, die in Bereichen im
Zusammenhang mit der Aufdeckung, Meldung und Entfernung von Online-
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Darstellungen sexuellen Kindesmissbrauchs titig sind, haben Zugang zu geeigneten
Beratungs- und Unterstiitzungsdiensten.

Artikel 72
Abgeordnete nationale Sachverstindige und sonstige Bedienstete

Das EU-Zentrum kann auf abgeordnete nationale Sachverstindige oder sonstige
nicht vom EU-Zentrum selbst beschiftigte Bedienstete zuriickgreifen.

Der Exekutivausschuss erldsst Regelungen fiir das Personal aus den Mitgliedstaaten,
einschlieBlich der in Artikel 52 genannten Kontaktpersonen, das zum EU-Zentrum
abgeordnet werden soll, und aktualisiert diese erforderlichenfalls. Diese Regelungen
umfassen insbesondere die finanziellen Modalitdten dieser Abordnungen, auch im
Hinblick auf Versicherungen und Schulungen. Diese Regelungen tragen der Tatsache
Rechnung, dass das Personal abgeordnet ist und als Personal des EU-Zentrums
eingesetzt werden soll. Die Regelungen enthalten Bestimmungen iiber die
Einsatzbedingungen. Sofern zutreffend, bemiiht sich der Exekutivausschuss um die
Gewdihrleistung von Kohérenz mit den fiir die Erstattung von Dienstreisekosten des
Statutspersonals geltenden Bestimmungen.

Artikel 73
Vorrechte und Befreiungen

Das dem Vertrag iiber die Arbeitsweise der Europédischen Union beigefiigte Protokoll
Nr. 7 liber die Vorrechte und Befreiungen der Européischen Union findet auf das
EU-Zentrum und sein Personal Anwendung.

Die Vorrechte und Befreiungen der Kontaktpersonen und ihrer Familienangehorigen
unterliegen einer Vereinbarung zwischen dem Mitgliedstaat, in dem sich der Sitz des
EU-Zentrums befindet, und den anderen Mitgliedstaaten. In dieser Vereinbarung sind
die Vorrechte und Befreiungen geregelt, die fiir eine ordnungsgeméfe Erfiillung der
Aufgaben der Kontaktpersonen erforderlich sind.

Artikel 74
Verpflichtung zur Wahrung des Berufsgeheimnisses

Mitglieder des Verwaltungsrats und des Exekutivausschusses sowie alle Mitglieder
des Personals des EU-Zentrums, einschlieflich der von den Mitgliedstaaten
voriibergehend abgeordneten Beamten und aller weiteren Personen, die auf
vertraglicher Grundlage fiir das EU-Zentrum Aufgaben durchfiihren, unterliegen
auch nach Beendigung ihrer Amtstétigkeit den Anforderungen zur Wahrung des
Berufsgeheimnisses gemidB3 Artikel 339 des Vertrags iiber die Arbeitsweise der
Européischen Union.

Der Exekutivausschuss stellt sicher, dass Personen, die direkt oder indirekt, stindig
oder gelegentlich Dienstleistungen im Zusammenhang mit den Aufgaben des EU-
Zentrums erbringen, einschlieflich der Beamten und sonstigen vom
Exekutivausschuss erméchtigten Personen beziehungsweise der fiir diesen Zweck
von den Koordinierungsbehdrden bestellten Personen, Anforderungen zur Wahrung
des Berufsgeheimnisses unterliegen, die den in Absatz1 aufgefiihrten
Anforderungen entsprechen.

Das EU-Zentrum legt praktische Vorkehrungen fiir die Anwendung der in den
Absitzen 1 und 2 genannten Geheimhaltungsregeln fest.
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Das EU-Zentrum wendet den Beschluss (EU, Euratom) 2015/444°* der Kommission
an.

Artikel 75

Sicherheitsvorschriften fiir den Schutz von Verschlusssachen und nicht als Verschlusssache

(1)

2)

eingestuften vertraulichen Informationen

Das EU-Zentrum legt eigene Sicherheitsvorschriften fest, die den
Sicherheitsvorschriften der Kommission zum Schutz von EU-Verschlusssachen und
nicht als Verschlusssache eingestuften vertraulichen Informationen, die in den
Beschliissen (EU, Euratom) 2015/443°* und (EU, Euratom) 2015/444 der
Kommission festgelegt sind, gleichwertig sein miissen. Die Sicherheitsvorschriften
des EU-Zentrums beinhalten unter anderem Bestimmungen iiber den Austausch, die
Verarbeitung und die Speicherung solcher Informationen. Der Exekutivausschuss
erldsst die Sicherheitsvorschriften des EU-Zentrums nach Genehmigung durch die
Kommission.

Jede Verwaltungsvereinbarung iiber den Austausch von Verschlusssachen mit den
zustidndigen Behorden eines Drittstaats oder, wenn keine solche Vereinbarung
vorliegt, jede Ad-hoc-Weitergabe von EU-Verschlusssachen an diese Behorden in
Ausnahmefillen bedarf der vorherigen Genehmigung durch die Kommission.

Abschnitt 8
Allgemeine Bestimmungen

Artikel 76
Sprachenregelung

Fiir das EU-Zentrum gelten die Bestimmungen der Verordnung Nr. 1%°. Die fiir die Arbeit des
EU-Zentrums erforderlichen Ubersetzungen werden vom Ubersetzungszentrum fiir die
Einrichtungen der Europdischen Union angefertigt.

(1)

2)

Artikel 77
Transparenz und Kommunikation

Die Verordnung (EG) Nr. 1049/2001°¢ findet auf die Dokumente des EU-Zentrums
Anwendung. Der Verwaltungsrat legt binnen sechs Monaten nach seiner ersten
Sitzung die Modalitéten fiir die Anwendung dieser Verordnung fest.

Die Verarbeitung personenbezogener Daten durch das EU-Zentrum unterliegt der
Verordnung (EU) 2018/1725. Der Verwaltungsrat trifft binnen sechs Monaten nach
seiner ersten Sitzung MaBnahmen fiir die Anwendung dieser Verordnung durch das
EU-Zentrum und insbesondere fiir die Bestellung eines Datenschutzbeauftragten des
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Beschluss (EU, Euratom) 2015/444 der Kommission vom 13. Mirz 2015 iber die
Sicherheitsvorschriften fiir den Schutz von EU-Verschlusssachen (ABI. L 72 vom 17.3.2015, S. 53).
Beschluss (EU, Euratom) 2015/443 der Kommission vom 13. Mérz 2015 iiber Sicherheit in der
Kommission (ABI. L 72 vom 17.3.2015, S. 41).

Verordnung Nr.1 zur Regelung der Sprachenfrage fiir die Europdische Wirtschaftsgemeinschaft
(ABI. 17 vom 6.10.1958, S. 385).

Verordnung (EG) Nr. 1049/2001 des Europdischen Parlaments und des Rates vom 30. Mai 2001 iiber
den Zugang der Offentlichkeit zu Dokumenten des Europdischen Parlaments, des Rates und der
Kommission (ABI. L 145 vom 31.5.2001, S. 43).
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EU-Zentrums. Diese Mallnahmen werden nach Anhoérung des Europidischen
Datenschutzbeauftragten getroffen.

Das EU-Zentrum kann von sich aus Kommunikationstitigkeiten in seinen
Zusténdigkeitsbereichen durchfithren. Die Kommunikationstatigkeiten miissen mit
den maligeblichen vom Verwaltungsrat angenommenen Kommunikations- und
Offentlichkeitsarbeitsplinen im Einklang stehen.

Artikel 78
Betrugsbekdimpfungsmafsnahmen

Fir die Bekdmpfung von Betrug, Korruption und sonstigen rechtswidrigen
Handlungen gilt die Verordnung (EU, Euratom) Nr. 883/2013".

Das EU-Zentrum tritt der Interinstitutionellen Vereinbarung vom 25. Mai 1999
zwischen dem Europdischen Parlament, dem Rat der Européischen Union und der
Kommission der Europdischen Gemeinschaften iiber die internen Untersuchungen
des OLAF innerhalb von sechs Monaten nach dem [Datum der Aufnahme der
Tdtigkeit gemdf3 Artikel 821 bei und erldsst nach dem Muster im Anhang der
Vereinbarung die entsprechenden Bestimmungen, die fiir sein Personal gelten.

Der Europdische Rechnungshof ist befugt, bei allen Begiinstigten, Auftragnehmern
und Unterauftragnehmern, die Unionsmittel vom EU-Zentrum erhalten haben,
Rechnungspriifungen anhand von Belegkontrollen und Kontrollen vor Ort
durchzufiihren.

Das OLAF kann nach den Bestimmungen und Verfahren der Verordnung (EU,
Euratom) Nr. 883/2013 und der Verordnung (Euratom, EG) Nr. 2185/96°% des Rates
Untersuchungen einschlieBlich Kontrollen und Uberpriifungen vor Ort durchfiihren,
um festzustellen, ob im Zusammenhang mit vom EU-Zentrum finanzierten
Finanzhilfen oder Vertrigen Betrug, Korruption oder eine sonstige rechtswidrige
Handlung zum Nachteil der finanziellen Interessen der Union vorliegt.

Unbeschadet der Absitze 1, 2, 3 und 4 miissen Kooperationsvereinbarungen mit
Drittstaaten und internationalen Organisationen, Vertrége,
Finanzhilfevereinbarungen  und  Finanzhilfebeschliisse des  EU-Zentrums
Bestimmungen enthalten, die den Europdischen Rechnungshof und das OLAF
ausdriicklich erméchtigen, solche Rechnungspriifungen und Untersuchungen
entsprechend ihren jeweiligen Zustiandigkeiten durchzufiihren.

Artikel 79
Haftung

Die vertragliche Haftung des EU-Zentrums bestimmt sich nach dem Recht, das auf
den betreffenden Vertrag anzuwenden ist.

57

58

Verordnung (EU, Euratom) Nr.883/2013 des Europdischen Parlaments und des Rates vom

11. September 2013 iiber die Untersuchungen des Europdischen Amtes fiir Betrugsbekdmpfung

(OLAF) und zur Authebung der Verordnung (EG) Nr. 1073/1999 des Européischen Parlaments und des
Rates und der Verordnung (Euratom) Nr. 1074/1999 des Rates (ABI. L 248 vom 18.9.2013, S. 1).

Verordnung (Euratom, EG) Nr. 2185/96 des Rates vom 11. November 1996 betreffend die Kontrollen
und Uberpriifungen vor Ort durch die Kommission zum Schutz der finanziellen Interessen der
Europédischen Gemeinschaften vor Betrug und anderen UnregelmaBigkeiten (ABl. L 292 vom

15.11.1996, S. 2).
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Fiir Entscheidungen aufgrund einer Schiedsklausel in einem vom EU-Zentrum
geschlossenen Vertrag ist der Gerichtshof der Européischen Union zusténdig.

Im Bereich der auBervertraglichen Haftung ersetzt das EU-Zentrum einen durch
seine Dienststellen oder Bediensteten bei der Erfiillung ihrer Aufgaben verursachten
Schaden nach den allgemeinen Rechtsgrundsétzen, die den Rechtsordnungen der
Mitgliedstaaten gemeinsam sind.

Fir Streitsachen tiber den Schadensersatz nach Absatz 3 ist der Gerichtshof der
Européischen Union zusténdig.

Die personliche Haftung der Bediensteten gegeniiber dem EU-Zentrum bestimmt
sich nach den Vorschriften des Statuts bzw. der flir sie geltenden
Beschiftigungsbedingungen.

Artikel 80

Behérdliche Untersuchungen

Die Tatigkeiten des EU-Zentrums werden gemill Artikel 228 des Vertrags tiber die
Arbeitsweise der Europdischen Union vom Européischen Biirgerbeauftragten untersucht.

(1)

2)

(1)

Artikel 81
Sitzabkommen und Arbeitsbedingungen

Die notwendigen Regelungen iiber die Unterbringung des EU-Zentrums in dem
Mitgliedstaat, in dem es seinen Sitz hat, und iiber die Einrichtungen, die von diesem
Mitgliedstaat zur Verfiigung zu stellen sind, sowie die besonderen Vorschriften, die
in diesem Mitgliedstaat fiir den Exekutivdirektor, die Mitglieder des
Exekutivausschusses, das Personal des EU-Zentrums und fiir Familienangehdrige
dieser Personen gelten, werden in einem Sitzabkommen festgelegt, das nach
Billigung durch den Exekutivausschuss zwischen dem EU-Zentrum und dem
Sitzmitgliedstaat spitestens am [zwei Jahre nach Inkrafitreten dieser Verordnung]
geschlossen wird.

Der Mitgliedstaat, in dem sich der Sitz des EU-Zentrums befindet, sorgt fiir die
bestmoglichen Bedingungen fiir das reibungslose und effiziente Funktionieren des
EU-Zentrums, einschlieBlich eines mehrsprachigen, europdisch ausgerichteten
schulischen Angebots und geeigneter Verkehrsverbindungen.

Artikel 82
Tdtigkeitsaufnahme des EU-Zentrums

Die Kommission ist fiir die Einrichtung und die Aufnahme der Tétigkeit des EU-
Zentrums verantwortlich, bis der Exekutivdirektor nach seiner Ernennung durch den
Exekutivausschuss gemif Artikel 65 Absatz 2 seine Tatigkeit aufnimmt. Zu diesem
Zweck

a) kann die Kommission einen ihrer Beamten benennen, der als Interims-
Exekutivdirektor fungiert und die dem Exekutivdirektor iibertragenen
Aufgaben wahrnimmt;

b) Ubt der Interims-Exekutivdirektor abweichend von Artikel 62 Absatz 2
Buchstabe g und bis zur Annahme eines Beschlusses im Sinne des Artikels 62
Absatz 4 die Befugnisse der Anstellungsbehorde aus;

c¢) kann die Kommission dem EU-Zentrum Unterstiitzung leisten, insbesondere
durch die Entsendung von Kommissionsbeamten zur Ausiibung der Tétigkeiten
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des EU-Zentrums unter der Verantwortung des Interims-Exekutivdirektors
oder des Exekutivdirektors;

kann der Interims-Exekutivdirektor nach Zustimmung des Exekutivausschusses
alle Zahlungen genehmigen, die durch Mittelzuweisungen im Haushalt des EU-
Zentrums gedeckt sind, und nach Annahme des Stellenplans des EU-Zentrums
Vertrdge einschlieBlich Arbeitsvertragen abschlieen.
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KAPITEL V

DATENERFASSUNG UND TRANSPARENZBERICHTERSTATTUNG

Artikel 83

Datenerfassung

Anbieter von Hostingdiensten, Anbieter interpersoneller Kommunikationsdienste
und Anbieter von Internetzugangsdiensten erfassen Daten und iibermitteln diese auf
Anfrage dem EU-Zentrum in Bezug auf:

a)

b)

d)

bei gemdB Artikel 7 in  Bezug auf den Anbieter erlassenen
Aufdeckungsanordnungen:

— die zur Befolgung der Anordnung getroffenen Mallnahmen,
einschlieBlich der zu diesem Zweck eingesetzten Technologien und der
verwendeten Schutzvorkehrungen;

— die Fehlerquoten der zur Aufdeckung von Online-Darstellungen
sexuellen Kindesmissbrauchs eingesetzten Technologien und die
MaBnahmen, die zur Vermeidung und Behebung von Fehlern getroffen
werden;

— betreffend Beschwerden und Fille, die von Nutzern im Zusammenhang
mit den zur Befolgung der Anordnung getroffenen Malnahmen
eingereicht werden: die Anzahl der direkt beim Anbieter eingereichten
Beschwerden, die Anzahl der bei einer Justizbehorde eingereichten Fille,
die Grundlagen dieser Beschwerden und Fille, die beziiglich dieser
Beschwerden und  Fille  ergangenen  Entscheidungen,  die
durchschnittliche Dauer, bis eine Entscheidung ergeht, und die Anzahl
der Fille, in denen eine Entscheidung riickgdngig gemacht wurde;

die Anzahl der in Bezug auf den Anbieter gemdll Artikel 14 erlassenen
Entfernungsanordnungen und die fiir die Entfernung der betreffenden
Darstellungen sexuellen Kindesmissbrauchs bzw. die Sperrung des Zugangs
dazu durchschnittlich benétigte Zeit;

die Gesamtanzahl der vom Anbieter entfernten oder gesperrten Darstellungen
sexuellen Kindesmissbrauchs, aufgeschliisselt nach der Tatsache, ob sie
aufgrund einer Entfernungsanordnung oder einer Meldung einer zustindigen
Behorde, des EU-Zentrums oder eines Dritten oder auf eigene Initiative des
Anbieters entfernt bzw. gesperrt wurden;

die Anzahl der in Bezug auf den Anbieter gemiR Artikel 16 erlassenen
Sperranordnungen;

die Anzahl der Fille, in denen der Anbieter Artikel 8 Absatz 3, Artikel 14
Absitze 5 oder 6 oder Artikel 17 Absatz 5 angewandt hat, zusammen mit den
Griinden dafiir.

Die Koordinierungsbehdrden erfassen Daten und iibermitteln diese auf Anfrage dem
EU-Zentrum in Bezug auf:

a)

die Folgemaflnahmen zu Meldungen potenzieller Darstellungen sexuellen
Kindesmissbrauchs im Internet, die das EU-Zentrum gemill Artikel 48
Absatz 3 weitergeleitet hat, wobei fiir jede Meldung Folgendes anzugeben ist:
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b)

g)

h)

— ob die Meldung zur Einleitung strafrechtlicher Ermittlungen gefiihrt, zu
laufenden Untersuchungen beigetragen, andere Mallnahmen nach sich
gezogen oder zu einem Verzicht auf MaBBnahmen gefiihrt hat;

— wenn die Meldung zur Einleitung strafrechtlicher Ermittlungen gefiihrt
oder zu laufenden Untersuchungen beigetragen hat, der Sachstand oder
das Ergebnis der Untersuchungen, einschlieBlich der Angabe, ob der Fall
in der vorgerichtlichen Phase abgeschlossen wurde, ob er zur
Verhdngung von Sanktionen gefiihrt hat, ob die Opfer ermittelt und
gerettet wurden und wenn ja, um wie viele Opfer — aufgeschliisselt nach
Geschlecht und Alter — es sich handelt, und ob Verdichtige
festgenommen und etwaige Téater verurteilt wurden und wenn ja, um wie
viele Personen es sich handelt;

— wenn die Meldung eine andere Mallnahme nach sich gezogen hat, die Art
dieser Mallnahme, der Sachstand oder das Ergebnis dieser Maflnahme
und die Griinde fiir diese Maflnahme;

- wenn auf Mallnahmen verzichtet wurde, die Griinde dafiir;

die wichtigsten und wiederkehrenden Risiken in Bezug auf die
Veroffentlichung von Darstellungen sexuellen Kindesmissbrauchs im Internet,
die von Anbietern von Hostingdiensten und Anbietern interpersoneller
Kommunikationsdienste geméfl Artikel 3 gemeldet oder anhand anderer der
Koordinierungsbehorde vorliegender Informationen ermittelt wurden;

eine Liste der Anbieter von Hostingdiensten und Anbieter interpersoneller
Kommunikationsdienste, an die die Koordinierungsbehorde
Aufdeckungsanordnungen geméif Artikel 7 gerichtet hat;

die Anzahl der gemdll Artikel 7 erlassenen Aufdeckungsanordnungen,
aufgeschliisselt nach Anbieter und Art der Online-Darstellung sexuellen
Kindesmissbrauchs, sowie die Anzahl der Félle, in denen der Anbicter
Artikel 8 Absatz 3 angewandt hat;

eine Liste der Anbieter von Hostingdiensten, an die die Koordinierungsbehdrde
Entfernungsanordnungen gemil3 Artikel 14 gerichtet hat;

die Anzahl der gemiBl Artikel 14 erlassenen Entfernungsanordnungen,
aufgeschliisselt nach Anbieter, die fiir die Entfernung der betreffenden
Darstellungen sexuellen Kindesmissbrauchs bzw. die Sperrung des Zugangs
dazu benétigte Zeit und die Anzahl der Fille, in denen der Anbieter Artikel 14
Absitze 5 und 6 angewandt hat;

die Anzahl der geméal} Artikel 16 erlassenen Sperranordnungen, aufgeschliisselt
nach Anbieter, und die Anzahl der Fille, in denen der Anbieter Artikel 17
Absatz 5 angewandt hat;

eine Liste der einschldgigen Dienste der Informationsgesellschaft, an die die
Koordinierungsbehérde eine Entscheidung geméfl Artikel 27, 28 oder 29
gerichtet hat, die Art der getroffenen Entscheidung und die Griinde dafiir;

die Fille, in denen die Stellungnahme des EU-Zentrums gemif3 Artikel 7
Absatz4  Buchstabed  erheblich von  der  Stellungnahme  der
Koordinierungsbehérde abwich, unter Angabe der jeweiligen Abweichungen
und ihrer Griinde.

115

DE



DE

€)

Das EU-Zentrum erfasst gemiaB3 dieser Verordnung Daten und erstellt Statistiken
tiber die Aufdeckung, Meldung und Entfernung von Online-Darstellungen sexuellen
Kindesmissbrauchs bzw. die Sperrung des Zugangs dazu, insbesondere in Bezug auf:

a)

b)

d)

g)

h)

3

die Zahl der Indikatoren in den Datenbanken mit Indikatoren gemif Artikel 44
und deren Entwicklung im Vergleich zu den Vorjahren,;

die Anzahl der gemidfl Artikel 36 Absatz 1 {iibermittelten Darstellungen
sexuellen Kindesmissbrauchs und Kontaktaufnahmen zu Kindern
aufgeschliisselt nach den Mitgliedstaaten, die die {ibermittelnden
Koordinierungsbehérden benannt haben, und im Falle von Darstellungen
sexuellen Kindesmissbrauchs die Anzahl der auf deren Grundlage gemal
Artikel 44 Absatz 3 erstellten Indikatoren und gelisteten URL-Adressen ;

die Gesamtanzahl der dem EU-Zentrum gemil Artikel 12 iibermittelten
Meldungen, aufgeschliisselt nach den Anbietern von Hostingdiensten und den
Anbietern interpersoneller Kommunikationsdienste, die die Meldungen
iibermittelt haben, sowie nach den Mitgliedstaaten, an deren zustindige
Behorden das EU-Zentrum die Meldungen gemill Artikel 48 Absatz 3
weitergeleitet hat;

die Online-Darstellungen sexuellen Kindesmissbrauchs, auf die sich die
Meldungen beziehen, einschlieBlich der Anzahl der potenziellen bekannten und
potenziellen neuen Darstellungen sexuellen Kindesmissbrauchs und der
potenziellen Kontaktaufnahmen zu Kindern, der Mitgliedstaaten, an deren
zustindige Behorden das EU-Zentrum die Meldungen gemil Artikel 48
Absatz 3 weitergeleitet hat, sowie der Art des einschldgigen Dienstes der
Informationsgesellschaft des meldenden Anbieters;

die Anzahl der Meldungen, die vom EU-Zentrum geméil Artikel 48 Absatz 2
als offensichtlich unbegriindet erachtet wurden,;

die Anzahl der gemeldeten potenziell neuen Darstellungen sexuellen
Kindesmissbrauchs und Kontaktaufnahmen zu Kindern, die dem EU-Zentrum
gemil Artikel 36 Absatz 3 iibermittelt wurden aber nicht als Darstellungen
sexuellen Kindesmissbrauchs eingestuft wurden, aufgeschliisselt nach
Mitgliedstaaten;

die Ergebnisse der gemill Artikel 49 Absatz 1 erfolgten Durchsuchungen,
einschlieflich der Anzahl der Bilder, Videos und URL-Adressen,
aufgeschliisselt nach den Mitgliedstaaten, in denen die Darstellungen gehostet
werden;

wenn dieselbe potenzielle Darstellung sexuellen Kindesmissbrauchs dem EU-
Zentrum mehr als einmal gemdf Artikel 12 gemeldet oder bei Durchsuchungen
gemdl Artikel 49 Absatz 1 mehr als einmal entdeckt wurde, die Anzahl der
Fidlle, in denen diese Darstellung auf diese Weise gemeldet oder entdeckt
wurde;

die Anzahl der iibermittelten Benachrichtigungen und die Anzahl der Anbieter
von Hostingdiensten, denen das EU-Zentrum eine Benachrichtigung gemal
Artikel 49 Absatz 2 libermittelt hat;

die Anzahl der von Online-Darstellungen betroffenen Opfern sexuellen
Kindesmissbrauchs, , die durch das EU-Zentrum gemill Artikel 21 Absatz 2
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unterstiitzt wurden, und die Anzahl dieser Opfer, die aufgrund einer
Behinderung um eine auf sie zugeschnittene Unterstiitzung ersucht haben.

Die Anbieter von Hostingdiensten, Anbieter interpersoneller Kommunikationsdienste
und Anbieter von Internetzugangsdiensten, die Koordinierungsbehdrden und das EU-
Zentrum stellen sicher, dass die in den Absédtzen 1, 2 bzw. 3 genannten Daten nicht
langer aufbewahrt werden, als es flir die Transparenzberichterstattung nach
Artikel 84  erforderlich ist. Die aufbewahrten Daten enthalten keine
personenbezogenen Daten.

Sie stellen sicher, dass die Daten sicher und unter Anwendung angemessener
technischer und organisatorischer Schutzvorkehrungen aufbewahrt werden . Diese
Schutzvorkehrungen sorgen insbesondere dafiir, dass die Daten nur zu dem Zweck
abgerufen und verarbeitet werden konnen, fiir den sie autbewahrt werden, dass ein
hohes Mal} an Sicherheit erreicht wird und dass die Informationen geldscht werden,
sobald sie filir diesen Zweck nicht mehr erforderlich sind. Die Schutzvorkehrungen
werden regelméBig iiberpriift und erforderlichenfalls angepasst.

Artikel 84
Transparenzberichterstattung

Jeder Anbieter einschldgiger Dienste der Informationsgesellschaft erstellt einen
Jahresbericht {iber seine Tatigkeiten im Rahmen dieser Verordnung. In diesem
Bericht sind alle Informationen gemaf3 Artikel 83 Absatz 1 enthalten. Der Anbieter
veroffentlicht seinen Bericht bis zum 31. Januar jedes Jahres nach dem Jahr, auf das
er sich Dbezieht, und {bermittelt ihn der Koordinierungsbehorde am
Niederlassungsort, der Kommission und dem EU-Zentrum.

Jede Koordinierungsbehorde erstellt einen Jahresbericht iiber ihre Tatigkeiten im
Rahmen dieser Verordnung. In diesem Bericht sind alle Informationen gemaél
Artikel 83 Absatz 2 enthalten. Sie verdffentlicht den Bericht bis zum 31. Mirz jedes
Jahres nach dem Jahr, auf das er sich bezieht, und iibermittelt ihn der Kommission
und dem EU-Zentrum.

Hat ein Mitgliedstaat geméll Artikel 25 mehrere zustidndige Behorden benannt, so
sorgt er dafiir, dass die Koordinierungsbehorde einen einzigen Bericht iiber die
Tétigkeiten aller zustdndigen Behorden im Rahmen dieser Verordnung erstellt und
dass sie von den anderen zustdndigen Behorden alle einschldgigen Informationen
erhilt und entsprechend unterstiitzt wird.

Das EU-Zentrum erstellt in enger Zusammenarbeit mit den Koordinierungsbehdrden
einen Jahresbericht iiber seine Tatigkeiten im Rahmen dieser Verordnung. In diesem
Bericht werden zudem die Informationen zusammengestellt und analysiert, die in den
Berichten gemdl den Absdtzen2 und 3 enthalten sind. Das EU-Zentrum
verdffentlicht den Bericht bis zum 30. Juni jedes Jahres nach dem Jahr, auf das er
sich bezieht, und tibermittelt ihn der Kommission.

Die jdhrlichen Transparenzberichte gemif3 den Absdtzen 1, 2 und 3 enthalten keine
Informationen, die laufende Tétigkeiten zur Unterstiitzung der Opfer oder zur
Verhiitung, Aufdeckung, Ermittlung oder Verfolgung von Straftaten im
Zusammenhang mit sexuellem Kindesmissbrauch beeintrichtigen kdnnten. Zudem
enthalten sie keine personenbezogenen Daten.

Der Kommission wird die Befugnis {ibertragen, gemall Artikel 86 delegierte
Rechtsakte zu erlassen, um diese Verordnung um die erforderlichen Muster und
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detaillierten Vorschriften in Bezug auf Form, genauen Inhalt und sonstige
Einzelheiten der Berichte und des Berichterstattungsverfahrens geméall den
Absitzen 1, 2 und 3 zu erginzen.

KAPITEL VI

SCHLUSSBESTIMMUNGEN
Artikel 85
Bewertung

Bis zum [fiinf Jahre nach dem Inkrafitreten dieser Verordnung] und danach alle finf
Jahre bewertet die Kommission diese Verordnung und erstattet dem Europdischen
Parlament und dem Rat hieriiber Bericht.

Bis zum [fiinf Jahre nach dem Inkrafttreten dieser Verordnung] und danach alle fiinf
Jahre sorgt die Kommission im Einklang mit ihren Leitlinien fiir eine Bewertung der
Leistung des EU-Zentrums in Bezug auf seine Ziele, sein Mandat, seine Aufgaben
und seine Verwaltung sowie seinen Standort. Im Rahmen der Bewertung wird
insbesondere gepriift, ob die Aufgaben des EU-Zentrums moglicherweise geéndert
werden miissen und welche finanziellen Auswirkungen eine solche Anderung hitte.

Bei jeder zweiten Bewertung gemdll Absatz 2 werden die vom EU-Zentrum erzielten
Ergebnisse im Hinblick auf seine Ziele und Aufgaben gepriift, wobei auch gepriift
wird, ob die Weiterfilhrung des EU-Zentrums im Hinblick auf diese Ziele und
Aufgaben noch gerechtfertigt ist.

Die Kommission legt dem Europdischen Parlament und dem Rat einen Bericht {iber
die Ergebnisse der Bewertung gemill Absatz 3 vor. Die Ergebnisse der Bewertung
werden veroffentlicht.

Zur Durchfiihrung der Bewertungen gemdll den Absétzen 1, 2 und 3 stellen die
Koordinierungsbehodrden, die Mitgliedstaaten und das EU-Zentrum der Kommission
auf deren Ersuchen Informationen zur Verfiigung.

Bei der Durchfilhrung der Bewertungen gemél den Absédtzen1, 2 und 3
beriicksichtigt die Kommission die ihr vorliegenden einschldgigen Nachweise.

Den in den Absdtzen1 und 4 genannten Berichten werden gegebenenfalls
Gesetzgebungsvorschlige beigefiigt.

Artikel 86
Austibung der Befugnisiibertragung

Die Befugnis zum Erlass delegierter Rechtsakte wird der Kommission unter den in
diesem Artikel festgelegten Bedingungen iibertragen.

Die Befugnis zum Erlass delegierter Rechtsakte nach den Artikeln 3, 8, 13, 14, 17,
47 und 84 wird der Kommission ab dem [Datum der Annahme der Verordnung] fiir
unbestimmte Zeit iibertragen.

Die Befugnisiibertragung gemdl3 den Artikeln 3, 8, 13, 14, 17, 47 und 84 kann vom
Européischen Parlament oder vom Rat jederzeit widerrufen werden. Der Beschluss
iiber den Widerruf beendet die Ubertragung der in diesem Beschluss angegebenen
Befugnis. Er wird am Tag nach seiner Verdffentlichung im Amtsblatt der
Europdischen Union oder zu einem im Beschluss liber den Widerruf angegebenen
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spateren Zeitpunkt wirksam. Die Giiltigkeit von delegierten Rechtsakten, die bereits
in Kraft sind, wird von dem Beschluss {iber den Widerruf nicht bertihrt.

(4) Vor dem Erlass eines delegierten Rechtsakts konsultiert die Kommission die von den
einzelnen Mitgliedstaaten benannten Sachverstidndigen im Einklang mit den in der
Interinstitutionellen Vereinbarung vom 13. April 2016 iiber bessere Rechtsetzung
enthaltenen Grundsitzen.

(%) Sobald die Kommission einen delegierten Rechtsakt erldsst, {ibermittelt sie ihn
gleichzeitig dem Européischen Parlament und dem Rat.

(6) Ein delegierter Rechtsakt, der gemill den Artikeln 3, 8, 13, 14, 17, 47 und 84
erlassen wurde, tritt nur in Kraft, wenn weder das Europdische Parlament noch der
Rat innerhalb einer Frist von zwei Monaten nach Ubermittlung dieses Rechtsakts an
das Europiische Parlament und den Rat Einwinde erhoben haben oder wenn vor
Ablauf dieser Frist das Européische Parlament und der Rat beide der Kommission
mitgeteilt haben, dass sie keine Einwéinde erheben werden. Auf Initiative des
Européischen Parlaments oder des Rates wird diese Frist um zwei Monate verlingert.

Artikel 87
Ausschussverfahren

(1) Fir die Zwecke des Erlasses der Durchfiihrungsrechtsakte gemal Artikel 39
Absatz 4 wird die Kommission von einem Ausschuss unterstiitzt. Dieser Ausschuss
ist ein Ausschuss im Sinne der Verordnung (EU) Nr. 182/2011.

(2) Wird auf diesen Absatz Bezug genommen, so gilt Artikel 4 der Verordnung (EU)
Nr. 182/2011.

Artikel 88
Aufhebung

Die Verordnung (EU) 2021/1232 wird mit Wirkung vom [Geltungsbeginn dieser
Verordnung| aufgehoben.

Artikel 89
Inkrafttreten und Anwendung

Diese Verordnung tritt am zwanzigsten Tag nach ihrer Veroffentlichung im Amtsblatt der
Europdischen Union in Kraft.

Sie wird sechs Monate nach ihrem Inkrafttreten anwendbar.

Diese Verordnung ist in allen ihren Teilen verbindlich und gilt unmittelbar in den
Mitgliedstaaten.

Geschehen zu Briissel am [...]
Im Namen des Europdischen Parlaments — Im Namen des Rates

Der Prdsident /// Die Prdsidentin Der Prdsident /// Die Prdsidentin
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FINANZBOGEN ZU RECHTSAKTEN

1. RAHMEN DES VORSCHLAGS/DER INITIATIVE

1.1. Bezeichnung des Vorschlags/der Initiative

Verordnung des Europidischen Parlaments und des Rates zur Festlegung von Vorschriften zur
Pravention und Bekdmpfung des sexuellen Missbrauchs von Kindern

1.2. Politikbereich(e)

Politikbereich: Sicherheit

Titigkeit: EU-Strategie fiir eine wirksamere Bekdmpfung des sexuellen Missbrauchs von Kindern’

1.3. Der Vorschlag betrifft

Xleine neue MaBlinahme

O eine neue MaBnahme im Anschluss an ein Pilotprojekt/eine vorbereitende MaBnahme®’
[] die Verlingerung einer bestehenden Mafinahme

0 die Zusammenfithrung mehrerer Malinahmen zu einer anderen/neuen Mafinahme

1.4. Ziel(e)

Allgemeine(s) Ziel(e)

Das allgemeine Ziel besteht darin, das Funktionieren des Binnenmarkts durch die Einfiihrung
harmonisierter EU-Vorschriften zu verbessern, die darauf abzielen, Opfer von sexuellem
Kindesmissbrauch besser zu erkennen, zu schiitzen und zu unterstiitzen, fiir eine wirksame Pravention
zu sorgen und Untersuchungen zu erleichtern, insbesondere durch eine Klarung der Rolle und Pflichten
der Anbieter von Online-Diensten in Bezug auf sexuellen Kindesmissbrauch.

Dieses Ziel trigt unmittelbar zur Verwirklichung der wichtigsten Ziele fiir nachhaltige Entwicklung fiir
diese Initiative bei, ndmlich der Ziele 5.2. (Beendigung aller Formen von Gewalt gegen Frauen und
Maidchen) und 16.2. (Beendigung des Missbrauchs, der Ausbeutung, des Menschenhandels und aller
Formen von Gewalt gegen Kinder); beziiglich der Erhebung von Daten iiber Kinder mit
Behinderungen, die das EU-Zentrum um Informationen und Unterstiitzung ersuchen, wird ferner
teilweise dem Nachhaltigkeitsziel 17 Rechnung getragen.

Einzelziel(e)

Einzelziel Nr.

1. Sicherstellung der wirksamen Aufdeckung, Meldung und Entfernung von sexuellem
Kindesmissbrauch im Internet,

2. Verbesserung der Rechtssicherheit, Transparenz und Rechenschaftspflicht sowie Gewdhrleistung des
Schutzes der Grundrechte,

» EU-Strategie fiir eine wirksamere Bekdmpfung des sexuellen Missbrauchs von Kindern, COM(2020) 607 vom
24.7.2020.
60 Im Sinne des Artikels 58 Absatz 2 Buchstabe a oder b der Haushaltsordnung.
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3. Verringerung der Verbreitung und der Auswirkungen des sexuellen Missbrauchs von Kindern durch
bessere Koordinierung.
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Erwartete Ergebnisse und Auswirkungen

Die Anbieter von Diensten der Informationsgesellschaft werden aller Voraussicht nach von der
Rechtssicherheit der harmonisierten EU-Vorschriften iiber die Aufdeckung, Meldung und Entfernung
von sexuellem Kindesmissbrauch im Internet und von einem hdheren Mafl an Vertrauen profitieren,
wenn ihre Dienste durch die Einfiihrung von konzeptionell sichereren Methoden und durch eine
verbesserte und standardisierte Transparenzberichterstattung eine groBere Rechenschaftspflicht unter
Beweis stellen.

Allen Internetnutzern und insbesondere kindlichen Nutzern diirfte der durch das EU-Zentrum
ermoglichte stirker strukturierte Ansatz zur Verhilitung, Aufdeckung, Meldung und Entfernung von
sexuellem Kindesmissbrauch im Internet in der gesamten Union zugutekommen, ebenso das hdhere
Mal} an Vertrauen in Online-Dienste, die konzeptionell sicherere Methoden anwenden.

Die nationalen Behdrden diirften von der Aufdeckung, Meldung und Entfernung {iber das EU-Zentrum
sowie von den Malnahmen profitieren, mit denen sichergestellt werden soll, dass die bei den
nationalen Strafverfolgungsbehorden eingegangenen Meldungen iiber sexuellen Kindesmissbrauch im
Internet relevant sind und ausreichende Informationen beinhalten, damit die Strafverfolgungsbehorden
tatig werden konnen. Die nationalen Behorden werden zudem von der Erleichterung des Austauschs
von Fachkenntnissen durch das EU-Zentrum profitieren, was den Austausch von bewéhrten Verfahren
und Erkenntnissen in Bezug auf Privention und Unterstiitzung der Opfer in der gesamten EU und
weltweit anbelangt.

Leistungsindikatoren

Ein spezieller Uberwachungsrahmen, der eine Reihe von Indikatoren fiir die spezifischen Ziele
beinhaltet, wird in dem Vorschlag beigefiigten Bericht tliber die Folgenabschiatzung beschrieben.

Dariiber hinaus werden im Jahresarbeitsprogramm des EU-Zentrums detaillierte Ziele und erwartete
Ergebnisse einschlieBlich Leistungsindikatoren festgelegt, wihrend das mehrjdhrige Arbeitsprogramm
die allgemeinen strategischen Ziele, erwarteten Ergebnisse und Leistungsindikatoren enthélt.

L.5. Begriindung des Vorschlags/der Initiative

1.5.1. Kurz- oder langfristig zu deckender Bedarf, einschlieBlich eines ausfiihrlichen Zeitplans fiir
die Durchfiihrung der Initiative

Der Vorschlag beruht auf Artikel 114 AEUV (Errichtung und Funktionieren des Binnenmarktes).

Die Wahl der Rechtsgrundlage spiegelt die wichtigsten Ziele und den Anwendungsbereich der
Initiative wider, da das Internet seinem Wesen nach keine Grenzen kennt. Artikel 114 ist die geeignete
Rechtsgrundlage, um Unterschiede zwischen den Rechtsvorschriften der Mitgliedstaaten zu beseitigen,
die geeignet sind, die Grundfreiheiten zu behindern und somit das Funktionieren des Binnenmarkts
unmittelbar zu beeintrichtigen, und um das Entstehen kiinftiger Handelshemmnisse zu verhindern, die
sich aus der unterschiedlichen Entwicklung der nationalen Rechtsvorschriften ergeben kdnnten.

Ziel dieser Initiative ist es, fiir gemeinsame Vorschriften zu sorgen, die die besten Voraussetzungen fiir
die Wahrung eines sicheren Online-Umfelds mit verantwortungsvollem und rechenschaftspflichtigem
Verhalten der Diensteanbieter schaffen. Gleichzeitig sieht die MaBnahme die angemessene
Uberwachung der einschligigen Diensteanbieter und die Zusammenarbeit zwischen den Behdrden auf
EU-Ebene vor, gegebenenfalls unter Einbeziehung und Unterstiitzung des EU-Zentrums. Die Initiative
sollte daher die Rechtssicherheit, das Vertrauen, die Innovation und das Wachstum im Binnenmarkt fiir
digitale Dienste starken.
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Ab dem Inkrafttreten der Rechtsvorschrift ist fiir das Erreichen der vollen Betriebsfihigkeit des EU-
Zentrums eine Frist von fiinf Jahren vorgesehen. Zur Unterstiitzung der Einrichtung des Zentrums
wéhrend dieser Vorlaufzeit wiirden auch Ressourcen der Kommission eingesetzt.

1.5.2. Mehrwert aufgrund des Tatigwerdens der Union (kann sich aus unterschiedlichen Faktoren
ergeben, z. B. Vorteile durch Koordinierung, Rechtssicherheit, groBerer Wirksamkeit oder
Komplementaritit). Fiir die Zwecke dieser Nummer bezeichnet der Ausdruck ,,Mehrwert
aufgrund des Tétigwerdens der Union® den Wert, der sich aus dem Tétigwerden der Union
ergibt und den Wert ergénzt, der andernfalls allein von den Mitgliedstaaten geschaffen worden
wire.

Griinde fiir Mafinahmen auf europdischer Ebene

Eine zufriedenstellende Verbesserung der Vorschriften fiir im Binnenmarkt titige einschligige
Anbieter von Online-Diensten, die auf eine stirkere Bekdmpfung des sexuellen Missbrauchs von
Kindern abzielt, kann von den Mitgliedstaaten allein oder ohne entsprechende Koordinierung nicht
erreicht werden. Insbesondere kann ein einziger Mitgliedstaat die Verbreitung eines Bildes oder Videos
mit sexuellem Kindesmissbrauch oder die Kontaktaufnahme zu einem Kind im Internet nicht wirksam
verhindern oder beenden, ohne mit privaten Einrichtungen, die Dienstleistungen in mehreren (oder
sogar allen) Mitgliedstaaten anbieten, zusammenzuarbeiten und sich mit ihnen abzustimmen.

Ohne Mafinahmen der EU miissten die Mitgliedstaaten weiterhin einzelne nationale Rechtsvorschriften
erlassen, um auf aktuelle und sich abzeichnende Herausforderungen zu reagieren, was wahrscheinlich
zu einer Fragmentierung und unterschiedlichen Rechtsvorschriften fiihren wiirde, die sich negativ auf
den Binnenmarkt auswirken diirften, insbesondere in Bezug auf Anbieter von Online-Diensten, die in
mehr als einem Mitgliedstaat tétig sind.

Erwarteter Mehrwert fiir die Union
Der erwartete Mehrwert der Initiative fiir die Union umfasst folgende Aspekte:

— Verringerung der Fragmentierung und der Befolgungs-/Betriebskosten und somit Verbesserung
des Funktionierens des Binnenmarkts. Das EU-Zentrum wird einen mafgeblichen Beitrag dazu leisten,
indem es die Umsetzung der Verpflichtungen der Diensteanbieter zur Aufdeckung, Meldung und
Entfernung von  sexuellem  Kindesmissbrauch im  Internet und Mafnahmen  der
Strafverfolgungsbehorden zur Weiterverfolgung dieser Meldungen erleichtert.

— Ermoglichung und Unterstiitzung der Mallnahmen der Mitgliedstaaten zur Pridvention und
Unterstiitzung der Opfer, um Effizienz und Wirksamkeit zu erhohen. Das EU-Zentrum wird einen
mafgeblichen Beitrag dazu leisten, indem es den Austausch bewihrter Verfahren erleichtert und den
Mitgliedstaaten als Wissenszentrum dient.

— Verringerung der Abhingigkeit von Drittlindern und Erleichterung der Zusammenarbeit mit
Drittlindern. Das EU-Zentrum wird einen malgeblichen Beitrag dazu leisten, indem bewédhrte
Verfahren mit Drittlindern ausgetauscht werden und den Mitgliedstaaten der Zugang zu
Fachkenntnissen und Erkenntnissen aus Mallnahmen zur weltweiten Bekdmpfung des sexuellen
Missbrauchs von Kindern ermoglicht wird.

1.5.3.  Aus fritheren dhnlichen Mallnahmen gewonnene Erkenntnisse

Dieser Vorschlag stiitzt sich auf zwei sektorspezifische Rechtsvorschriften, die den Bereich des
sexuellen Missbrauchs von Kindern betreffen: die Richtlinie 2011/93/EU zur Bekdmpfung des
sexuellen Missbrauchs und der sexuellen Ausbeutung von Kindern sowie der Kinderpornografie sowie
die jiingere Verordnung (EU) 2021/1232 {iber eine voriibergehende Ausnahme von bestimmten
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Vorschriften der Richtlinie 2002/58/EG hinsichtlich der Verwendung von Technologien durch Anbieter
nummernunabhéngiger interpersoneller Kommunikationsdienste zur Verarbeitung personenbezogener
und anderer Daten zwecks Bekdmpfung des sexuellen Missbrauchs von Kindern im Internet.

Die Richtlinie von 2011, die damals einen bedeutenden Fortschritt darstellte, muss von den
Mitgliedstaaten dringend vollstindig umgesetzt werden. Die Kommission wird weiterhin von den ihr
aus den Vertrdgen erwachsenden Durchsetzungsbefugnissen  Gebrauch machen und
Vertragsverletzungsverfahren einleiten, um fiir eine rasche Umsetzung zu sorgen. Parallel dazu hat die
Kommission, wie in der EU-Strategie fiir eine wirksamere Bekdmpfung des sexuellen Missbrauchs von
Kindern dargelegt, eine Studie in Auftrag gegeben, um die Bewertung der Richtlinie von 2011 und ihre
méogliche kiinftige Uberarbeitung vorzubereiten.

Das Ziel der Verordnung (EU) 2021/1232 (im Folgenden ,,Ubergangsverordnung®) bestand darin,
bestimmte Online-Kommunikationsdienste in die Lage zu versetzen, weiterhin Technologien zu
nutzen, um sexuellen Kindesmissbrauch im Internet aufzudecken und zu melden und Material {iber
sexuellen Kindesmissbrauch in ihren Diensten zu entfernen. Diese Verordnung ist befristet und
beschriinkt sich auf freiwillige Titigkeiten bestimmter Online-Dienste in einem Ubergangszeitraum
von hochstens drei Jahren, der im August 2024 endet.

Der vorliegende Vorschlag baut auf der Richtlinie von 2011 auf, insbesondere in Bezug auf die
Definition von Straftaten des sexuellen Kindesmissbrauchs, sowie auf der Ubergangsverordnung,
insbesondere auf deren Schutzvorkehrungen zur Aufdeckung von sexuellem Kindesmissbrauch im
Internet.

1.5.4. Vereinbarkeit mit dem Mehrjdhrigen Finanzrahmen sowie mogliche Synergieeffekte mit
anderen geeigneten Instrumenten

In der EU-Strategie fiir eine wirksamere Bekdmpfung des sexuellen Missbrauchs von Kindern von 2020
werden acht Initiativen dargelegt, mit denen die Bedeutung einer umfassenden Reaktion auf diesen
strafrechtlichen Bereich betont wird. Ein Aspekt davon ist die Gesetzgebung. Dementsprechend zielt
der vorliegende Vorschlag darauf ab, einen geeigneten Rechtsrahmen zu entwickeln und umzusetzen,
die Strafverfolgung zu stirken und koordinierte MaBnahmen der verschiedenen Akteure in den
Bereichen Privention, Ermittlung und Unterstiitzung der Opfer zu fordern.

Der vorliegende Vorschlag fillt unter die Uberschrift ,Fordern, was Europa ausmacht im
Arbeitsprogramm der Kommission fiir 2021.

Er wird auf dem notwendigen vorgeschlagenen Gesetz iiber digitale Dienste autbauen, um optimale
Bedingungen fiir die Entwicklung innovativer grenziiberschreitender digitaler Dienste in allen
nationalen Hoheitsgebieten der EU zu schaffen und gleichzeitig ein sicheres Online-Umfeld fiir alle
EU-Biirgerinnen und -Biirger zu wahren.

Mit diesem Vorschlag soll ein spezifischer EU-Rahmen zur Bekdmpfung und Priavention des sexuellen
Kindesmissbrauchs im Internet geschaffen werden, der dhnliche Elemente wie die Verordnung zur
Verhinderung der Verbreitung terroristischer Online-Inhalte enthdlt und auf den Bestimmungen des
Gesetzes liber digitale Dienste aufbaut, um eine harmonisierte Ausgangsbasis fiir die Bekdmpfung aller
illegalen Inhalte zu schaffen, indem gegen sexuellen Kindesmissbrauch im Internet und insbesondere
gegen Grooming vorgegangen wird.

Das EU-Zentrum, eine wesentliche Komponente zur Unterstiitzung der Umsetzung der
Verpflichtungen der Diensteanbieter zur Aufdeckung, Meldung und Entfernung von sexuellem
Kindesmissbrauch im Internet, wird voraussichtlich wichtige Effizienzgewinne fiir die Mitgliedstaaten
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bewirken, indem es ihre Zusammenarbeit erleichtert und die gemeinsame Nutzung von Ressourcen fiir
die technische Hilfe auf EU-Ebene ermdglicht.

1.5.5. Bewertung der verschiedenen verfiigbaren Finanzierungsoptionen, einschlieflich der
Moglichkeiten fiir eine Umschichtung

Im Mittelpunkt der Bewertung der verschiedenen Finanzierungsoptionen stand das Gebot, dass das
vorgeschlagene EU-Zentrum unabhingig sein muss, um den Anbietern von Diensten der
Informationsgesellschaft die Aufdeckung, Meldung und Entfernung von sexuellem Kindesmissbrauch
im Internet und den Strafverfolgungsbehorden die Weiterverfolgung der Meldungen der
Diensteanbieter zu erleichtern.

Andere Optionen flir das EU-Zentrum wurden in der begleitenden Folgenabschédtzung behandelt; darin
wurde beispielsweise im Hinblick auf die Eingliederung des EU-Zentrums in die Agentur der
Europdischen Union fiir Grundrechte (FRA) festgestellt, dass dies zu einem erheblichen
Ungleichgewicht im Mandat der FRA fiihren wiirde, da sich ihre Aufgaben verdoppeln wiirden, da sie
sich je zur Hdlfte dem sexuellen Missbrauch von Kindern bzw. den aktuellen Aufgaben widmen und
dies zu weiteren Komplikationen fiihren wiirde, die mit der Neugestaltung der Leitungsstruktur und den
zugrunde liegenden Rechtsvorschriften der FRA verbunden wiren.

Um die Unabhingigkeit des Zentrums weiter zu unterstiitzen, wird daher vorgeschlagen, dass es
finanziell unabhéngig ist und von der EU finanziert wird.

Das Zentrum sollte auch von den nationalen 6ffentlichen Stellen des Mitgliedstaats, in dem es
angesiedelt wére, unabhingig sein, um zu vermeiden, dass die Bemiihungen in diesem
Mitgliedstaat vorrangig behandelt und gefordert werden. Dies gilt unbeschadet der
Moglichkeit, auf die Fachkenntnisse der Mitgliedstaaten und der EU-Agenturen im Bereich
Justiz und Inneres zuriickzugreifen, um beim Aufbau einer kritischen Masse an Fachwissen
innerhalb des vorgeschlagenen EU-Zentrums behilflich zu sein.
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1.6. Laufzeit und finanzielle Auswirkungen des Vorschlags/der Initiative

O befristete Laufzeit

O Vorschlag/Initiative mit befristeter Laufzeit: [TT/MM]J1JJ bis [TT/MM]JJ1J
O Finanzielle Auswirkungen: JJJJ bis JJJJ

unbefristete Laufzeit

— Umsetzung mit einer fiinfjahrigen Anlaufphase ab 2025,

anschlieBend reguldre Umsetzung.

1.7. Vorgeschlagene Methode(n) der Mittelverwaltung®!

0 Direkte Verwaltung durch die Kommission iiber

O Exekutivagenturen

L] Geteilte Mittelverwaltung mit Mitgliedstaaten

Indirekte Mittelverwaltung durch Ubertragung von Haushaltsvollzugsaufgaben an:
[ internationale Einrichtungen und deren Agenturen (bitte angeben);

L] die EIB und den Européischen Investitionsfonds;

Einrichtungen nach den Artikeln 70 und 71;

L] 6ffentlich-rechtliche Korperschaften;

O privatrechtliche Einrichtungen, die im offentlichen Auftrag titig werden, sofern sie ausreichende
finanzielle Garantien bicten;

O privatrechtliche Einrichtungen eines Mitgliedstaats, die mit der Einrichtung einer 6ffentlich-privaten
Partnerschaft betraut werden und die ausreichende finanzielle Garantien bicten;

O Personen, die mit der Durchfiithrung bestimmter Malnahmen im Bereich der GASP im Rahmen des
Titels V EUV betraut und in dem mafgeblichen Basisrechtsakt benannt sind.

Anmerkungen

Die Hohe des EU-Beitrags zum EU-Zentrum zur Pridvention und Bekdmpfung des sexuellen
Missbrauchs von Kindern wurde auf der Grundlage der durchgefiihrten Folgenabschétzung ermittelt.

o1 Erlduterungen zu den Methoden der Mittelverwaltung und Verweise auf die Haushaltsordnung enthilt die
Website BudgWeb (in franzosischer und englischer Sprache).
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2. VERWALTUNGSMASSNAHMEN
2.1. Uberwachung und Berichterstattung

Die Durchfiihrung und das Funktionieren der Verordnung werden regelméfig durch Berichterstattung
tiberpriift und bewertet.

Um die Durchfiihrung der Verordnung zu iiberwachen, erhebt und analysiert das EU-Zentrum
(zusammen mit Diensteanbietern und Koordinierungsbehdrden) Daten, die fiir die Messung der
Wirksamkeit der Aufdeckungs-, Melde- und Entfernungspflichten relevant sind. Die
Koordinierungsbehdrden und Anbieter von Hosting- oder interpersonellen Kommunikationsdiensten
werden zur Datenerhebung und Berichterstattung in Bezug auf in ihren Zustdndigkeitsbereich fallende
Aspekte beitragen. Die vom EU-Zentrum erhobenen Daten sollten den Koordinierungsbehdrden und
der Kommission zur Verfligung gestellt werden, damit die Durchfiihrung bewertet werden kann.

Das EU-Zentrum verdffentlicht jéhrliche Transparenzberichte. In diesen Berichten, die verdffentlicht
und der Kommission iibermittelt werden, sollten die in den Jahresberichten der einschldgigen Anbieter
von Informationsdiensten und Koordinierungsbehorden enthaltenen Informationen zusammengestellt
und analysiert werden; auerdem sollten sie durch andere einschldgige Quellen erginzt werden und
Informationen iiber die Tatigkeiten des Zentrums beinhalten.

Auf der Grundlage der Statistiken und Informationen, die im Rahmen der in dieser Verordnung
vorgesehenen strukturierten Verfahren und Transparenzmechanismen gesammelt wurden, sollte die
Kommission diese Verordnung innerhalb von fiinf Jahren nach ihrem Inkrafttreten und danach alle fiinf
Jahre bewerten. Die Kommission wird die Ergebnisse dieser Bewertung dem Europdischen Parlament
und dem Rat tibermitteln.

Alle Agenturen der Union unterliegen einem strengen Uberwachungssystem, das eine
Koordinierungsstelle fiir interne Audits, den internen Auditdienst der Kommission, den
Verwaltungsrat, die Kommission, den Rechnungshof und die Haushaltsbehdrde umfasst. Dieses
System wird in Kapitel 4 des Vorschlags fiir eine Verordnung zur Einrichtung eines EU-Zentrums zur
Préavention und Bekdmpfung des sexuellen Missbrauchs von Kindern beschrieben und festgelegt.

Im Einklang mit der Gemeinsamen Erkldrung zu den dezentralen Agenturen der EU enthidlt das
Jahresarbeitsprogramm des Zentrums detaillierte Ziele und erwartete Ergebnisse einschlieBlich
Leistungsindikatoren. Das Zentrum wird seine Tétigkeiten, die in seinem Arbeitsprogramm enthalten
sind, anhand von Schliisselindikatoren begleiten. AnschlieBend werden die Tatigkeiten des Zentrums in
seinem Jahresbericht iiber die Tétigkeiten anhand dieser Indikatoren gemessen.

Das Jahresarbeitsprogramm muss mit dem mehrjdhrigen Arbeitsprogramm im Einklang stehen, und
beide werden in ein jdhrliches einheitliches Programmplanungsdokument aufgenommen, das dem
Européischen Parlament, dem Rat und der Kommission vorgelegt wird.

Der Verwaltungsrat des EU-Zentrums ist fiir die allgemeine Ausrichtung der Tétigkeiten des EU-
Zentrums zustdndig. Ein Exekutivausschuss wird fiir ein effizientes und wirksames Verwaltungs-,
Haushalts- und Betriebsmanagement des EU-Zentrums sorgen und einen Haushaltsvoranschlag fiir das
Zentrum annehmen, der anschlieBend an die Kommission weitergeleitet wird.

2.2. Verwaltungs- und Kontrollsystem(e)

2.2.1. Begriindung der Methode(n) der Mittelverwaltung, des Durchfiihrungsmechanismus/der
Durchfiihrungsmechanismen fiir die Finanzierung, der Zahlungsmodalititen und der
Kontrollstrategie, wie vorgeschlagen
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Da der Grofteil der Finanzierung im Rahmen dieses Vorschlags die Einrichtung eines neuen EU-
Zentrums betrifft, wird die Finanzierung aus dem EU-Haushalt im Wege der indirekten
Mittelverwaltung erfolgen.

Es wird eine geeignete Strategie fiir die interne Kontrolle eingefiihrt, damit dieser Haushaltsplan
wirksam und effizient ausgefiihrt wird.

Was die Ex-post-Kontrollen anbelangt, so unterliegt das EU-Zentrum als dezentrale Agentur:
- einem internen Audit durch den Internen Auditdienst der Kommission,;

- Jahresberichten des Europdischen Rechnungshofs mit einer Erkldrung iiber die Zuverldssigkeit der
Rechnungsfiihrung sowie die RechtmiBigkeit und OrdnungsmaBigkeit der zugrunde liegenden
Vorginge;

- einer jahrlichen Entlastung durch das Européische Parlament;

- moglichen Untersuchungen durch das OLAF, um insbesondere sicherzustellen, dass die den
Agenturen zugeteilten Ressourcen ordnungsgeméif genutzt werden.

Als Partneragentur der GD HOME im Bereich Justiz und Inneres wird das EU-Zentrum der
Kontrollstrategie der GD HOME fiir dezentrale Agenturen unterliegen, damit eine zuverldssige
Berichterstattung im Rahmen seines Jahresberichts iiber die Tatigkeiten gewahrleistet ist. Wéahrend die
dezentralen Agenturen die volle Verantwortung fiir die Ausfithrung ihres Haushaltsplans tragen, ist die
GD HOME fiir die regelméfige Zahlung der von der Haushaltsbehorde festgelegten jahrlichen Beitrdge
zustandig.

Die Tétigkeiten des EU-Zentrums unterliegen der Aufsicht des Biirgerbeauftragten gemil3 Artikel 228
des Vertrags.

2.2.2. Angaben zu den ermittelten Risiken und dem/den zu deren Einddmmung eingerichteten
System(en) der internen Kontrolle

Da es sich bei dem Zentrum um ein neues EU-Zentrum handeln wird, besteht die Gefahr, dass das
Einstellungsverfahren nicht planméBig verldauft und sich auf die Betriebsfdhigkeit des Zentrums
auswirkt. In diesem Zusammenhang ist die Unterstiitzung der libergeordneten GD in Bezug auf die
Aufgaben des Anweisungsbefugten und die Ausiibung der Befugnisse, die der Anstellungsbehorde
(AIPN)®? durch das Statut iibertragen wurden, von entscheidender Bedeutung, bis das Zentrum die
volle Verwaltungsautonomie erlangt.

Wihrend der fiinfjahrigen Einfithrungsphase werden hédufige Zusammenkiinfte und regelméfige
Kontakte zwischen der libergeordneten Generaldirektion und dem Zentrum notwendig sein, damit das
Zentrum wie geplant autonom arbeiten kann und betriebsfzhig ist.

Ein Risiko fiir die wirksame Umsetzung dieses Vorschlags besteht mit Blick auf das Regulierungsziel,
die Aufdeckung, Meldung und Entfernung von sexuellem Kindesmissbrauch im Internet in der
gesamten Union zu verbessern und zu stirken, und in Féllen, in denen die umfassendere Anwendung
der Verordnung zu einer erheblichen Zunahme der Anzahl und Qualitit der Meldungen fiihren wiirde.
Wihrend die Anzahl der erwarteten Meldungen in der Folgenabschitzung geschétzt wurde, kann der
tatsdchliche Umfang der Meldungen, die beim Zentrum eingehen werden, und damit die
Arbeitsbelastung des Zentrums von den Schitzungen abweichen.

62 C(2013) 3288 final vom 4. Juni 2013.
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Das EU-Zentrum wird verpflichtet sein, einen Internen Kontrollrahmen im Einklang mit dem Internen
Kontrollrahmen der Europdischen Kommission umzusetzen. Informationen zu den internen Kontrollen
des EU-Zentrums werden in die Jahresberichte des Zentrums aufgenommen.

Es wird ein Interner Auditdienst eingerichtet, der die spezifischen Risiken fiir den Betrieb des EU-
Zentrums beriicksichtigt und einen systematischen und disziplinierten Ansatz zur Bewertung der
Wirksamkeit der Risikomanagement-, Kontroll- und Steuerungsprozesse einfiihrt und Empfehlungen
fiir entsprechende Verbesserungen ausspricht.

Die GD HOME fiihrt ein jédhrliches Risikomanagement durch, um potenzielle hohe Risiken im
Zusammenhang mit dem Betrieb der Agenturen zu ermitteln und zu bewerten. Risiken, die als
wesentlich eingestuft sind, werden jdhrlich im Managementplan der GD HOME gemeldet und von
einem Aktionsplan begleitet, der die Abhilfema3nahmen anfiihrt.

2.2.3. Schitzung und Begriindung der Kosteneffizienz der Kontrollen (Verhiltnis zwischen den
Kontrollkosten und dem Wert der betreffenden verwalteten Mittel) sowie Bewertung des
erwarteten Ausmales des Fehlerrisikos (bei Zahlung und beim Abschluss)

Die Kommission erstattet Bericht {iber das Verhéltnis zwischen den Kontrollkosten und dem Wert der
betreffenden verwalteten Mittel. In Bezug auf die mit der indirekten Mittelverwaltung betrauten
Einrichtungen und die dezentralen Agenturen hat die GD HOME dieses Verhéltnis in ihrem jéhrlichen
Tétigkeitsbericht fiir 2020 mit 0,16% beziffert.

2.3. Priavention von Betrug und UnregelméBigkeiten

Die fiir die Kommission geltenden BetrugsbekdmpfungsmaBBnahmen gelten auch fiir die zusétzlichen
Mittel, die fiir diese Verordnung erforderlich werden.

In Bezug auf das vorgeschlagene EU-Zentrum hat die GD HOME unter Beriicksichtigung der vom
OLAF vorgelegten Strategie eine interne Betrugsbekdmpfungsstrategie entwickelt, die es regelméafig
aktualisieren wird.

Das vorgeschlagene EU-Zentrum, das als dezentrale Agentur eingerichtet wird, wiirde in den
Anwendungsbereich dieser Strategie fallen.

Die GD HOME kam in ihrem jdhrlichen Tétigkeitsbericht 2020 zu dem Schluss, dass die Verfahren zur
Betrugspravention und -aufdeckung hinreichende Gewidhr dafiir bieten, dass die Ziele der internen
Kontrolle erreicht wurden.
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https://ec.europa.eu/info/system/files/annual-activity-report-2020-migration-and-home-affairs_en.pdf

3. GESCHATZTE FINANZIELLE AUSWIRKUNGEN DES VORSCHLAGS/DER
INITIATIVE

3.1. Betroffene Rubrik(en) des mehrjdhrigen Finanzrahmens und Ausgabenlinie(n) im
Haushaltsplan

Neu zu schaffende Haushaltslinien

In der Reihenfolge der Rubriken des mehrjdhrigen Finanzrahmens und der Haushaltslinien.

Rubrik des Haushaltslinie AAu rstgc;%re Beitrag
mehrjéhrig
' en von von von nach Artikel 21
Finanzrahm | Nymmer GM/NGM | EFTA- | Kandidaten | Drittlinde |  AP372
ens Léandern landern m Haushaltsordnung
12 10 04 EU-Zentrum zur Pravention und
5 Bekampfung des sexuellen Missbrauchs NGM 3A/NEL JA/NEIN FA/NEL JA/NEIN

von Kindern (im Folgenden ,,EUCSA*) N N
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3.2. Geschitzte Auswirkungen auf die Ausgaben *

3.2.1.  Ubersicht iiber die geschitzten Auswirkungen auf die Ausgaben

in Mio. EUR (3 Dezimalstellen)

Rubrik des mehrjéihrigen Finanzrahmens 5 Sicherheit und Verteidigung
MFR 20
63 21-2027
EUCSA 2022 | 2023 | 2024 | 2025 2026 | 2027 | Coero | 2028 | 2029 | 2030
AMT
Verpflichtung |}y 11,122 | 10964 | 16,497 | 38,583 | 22269 | 26,694 |28477
Titel 1: on
Zahlungen @) 11,122 | 10,964 | 16,497 | 38,583 | 22269 | 26,694 | 28477
Verpflichtung (1a)
Titel 2: en
Zahlungen (2a)
Titel 3: Verpflichtung | 5,
cn
Zahlungen (3b)
Verpflichtung | _ ., .. 11,122 | 10,964 | 16,497 | 38,583 | 22269 | 26,694 | 28,477
Mittelausstattung INSGESAMT n
fiir das EUCSA —2+2a+3 11,122 | 10,964 | 16,497 | 38,583 | 22,269 | 26,694 | 28,477
Zahlungen b

* Hinweis: Bei allen Berechnungen wurde der Standort Briissel zugrunde gelegt, da der Sitz des EU-Zentrums noch nicht feststeht. Fiir die Anlaufphase
fiir die Einrichtung des EU-Zentrums wurden fiinf Jahre ab 2025 veranschlagt, wobei von einer vollen Betriebsfahigkeit bis Ende 2029 ausgegangen
wird und die Gesamtausgaben fiir das Zentrum im Jahr 2030 mit 28.477 Mio. EUR beziffert werden, da dann erstmals die vollen Personalkosten fiir das
gesamte Jahr fallig werden. Zur Beriicksichtigung der Inflation erhoht sich der Gesamthaushalt des Zentrums jahrlich um 2 %.

63 Jahr 1 umfasst die anfinglichen Kosten fiir die Einrichtung der Infrastruktur (d. h. eine Datenbank mit Indikatoren und das Gebéude) in H6he von 5 Mio. EUR.
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Rubrik des mehrjihrigen Finanzrahmens

,» Verwaltungsausgaben*

in Mio. EUR (3 Dezimalstellen)

2022 2023 2024 2025 2026 2027 INSGESAMT
GD: HOME
O Personal 0,201 0,780 1,174 1,197 1,221 1,245 5,818
O Sonstige Verwaltungsausgaben - 0,660 0,660 0,330 - - 1,650
GD HOME INSGESAMT Mittel 0,201 1,440 1,834 1,527 1,221 1,245 7,468
2022 2023 2024 2025 2026 2027 INSGESAMT
GD: HOME
* Personal 0,201 0,780 1,174 1,197 1,221 1,245 5,818
* Sonstige Verwaltungsausgaben - 0,660 0,660 0,330 - - 1,650
GD HOME INSGESAMT Mittel 0,201 1,440 1,834 1,527 1,221 1,245 7,468
Mittel INSG.E.SAMT qnter RUBRIK 7 (_Verpﬂichtungen insges. 0.201 1,440 1,834 1,527 1221 1,245 7.468
des Mehrjéhrigen Finanzrahmens = Zahlungen insges.)
in Mio. EUR (3 Dezimalstellen)
2022 2023 2024 2025 2026 2027 INSGESAMT
Mittel INSGESAMT unter den Verpflichtungen 0201 | 1,440 | 1,834 | 12,649 | 12,185 | 17,742 46,051
RUBRIKEN 1 bis 7 des Mehrjahrigen
e e Zahlungen 0,201 1,440 | 1,834 | 12,649 | 12,185 | 17,742 46,051
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3.2.2.  Geschitzte Auswirkungen auf die Mittel des EUCSA
O Fiir den Vorschlag/die Initiative werden keine operativen Mittel bendtigt.
Fiir den Vorschlag/die Initiative werden die folgenden operativen Mittel bendtigt:
Mittel fiir Verpflichtungen (Mio. EUR)
MFR 2021-
Jahr Jahr Jahr 2027 Jahr Jahr Jahr
Ziele und Ergebnisse insgesamt
2025 2026 2027 2028 2029 2030
iyl Durch
schn. o o o o | Koste o
Typ Koste Kosten Z | Kosten Z | Kosten Z | Kosten Zz | Kosten | = I 7 | Kosten
n
EINZELZIEL NR. 1
Wirksame Aufdeckung, Meldung und Entfernung von sexuellem Kindesmissbrauch
im Internet
- _ D@nstlelstqngen und Unterstiitzung fiir Behérden und 1,919 3,741 5.835 11,494 8.017 9,700 10,448
Ergebnis | Diensteanbieter
. . Kommunikations- und Fordertétigkeiten 0,411 0,802 1,250 2,463 1,718 2,079 2,239
Ergebnis
iErgebnis Forschungs-, Priif- und Untersuchungstatigkeiten 0,411 0,802 1,250 2,463 1,718 2,079 2,239
Zwischensumme fiir Einzelziel Nr. 1 2,741 5,344 8,335 16,420 11,453 13,857 14,926
EINZELZIEL NR. 2
Verbesserung der Rechtssicherheit, Gewéhrleistung des Schutzes der Grundrechte,
Transparenz und Rechenschaftspflicht
- . Dienstleistungen und Hilfe zur Unterstiitzung der Durchfiihrung 0,582 1,136 1771 3,489 2.434 2,944 3172
Ergebnis | der Verordnung
. . Kommunikations- und Fordertétigkeiten 0,103 0,200 0,313 0,616 0,429 0,520 0,560
Ergebnis
Zwischensumme fiir Einzelziel Nr. 2 0,685 1,336 2,084 4,105 2,863 3,464 3,732
EINZELZIEL NR. 3
Verringerung der Verbreitung und der Auswirkungen des sexuellen Missbrauchs
von Kindern durch verstirkte Koordinierung der Bemiihungen
- Dlenstlelsfungen und Unterstiitzung fiir Behorden, Anbieter und 6.887 2,999 4255 14,141 5,567 6,561 6.873
Ergebnis | Sachverstindige
- Kommunikations- und Fordertétigkeiten 0,404 0,643 0,912 1,959 1,193 1,406 1,473
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MFR 2021-
Jahr Jahr Jahr 2027 Jahr Jahr Jahr
Ziele und Ergebnisse insgesamt

2025 2026 2027 2028 2029 2030

Ergebnis
- Fo'Fschu.ng und Bewertung — Unterstiitzung der Opfer und 0.404 0.643 0.912 1,959 1,193 1,406 1,473

Ergebnis | Pridvention
Zwischensumme fiir Einzelziel Nr. 3 7,696 4,284 6,078 18,058 7,953 9,373 9,819
INSGESAMT 11,122 10,964 16,497 38,583 22,269 26,694 28,477
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3.2.3.
Ubersicht

O Fiir den Vorschlag/die Initiative werden keine Verwaltungsmittel benotigt.

Geschitzte Auswirkungen auf die Humanressourcen des EUCSA

A Fiir den Vorschlag/die Initiative werden die folgenden Verwaltungsmittel bendtigt:

in Mio. EUR (3 Dezimalstellen)

MFR 2021
2025 2026 2027 -2027 2028 2029 2030

insgesamt

Bedienstete auf Zeit

(Funktionsgruppe AD) 1,166 3,229 5,547 9,942 7,956 9,919 11,037

Bedienstete auf Zeit

(LS e Tpig 0,500 1,445 2,687 4,631 3,978 4,779 5,151

AST)

Vi R 0,226 0,690 1,173 2,089 1,675 2,197 2,490

Abgeordnete nationale

Sachverstindige

INSGESAMT 1,892 5,363 9,407 16,662 13,610 16,895 18,677
Personalbedarf (VZA):
MFR 2021
2025 2026 2027 -2027 2028 2029 2030

insgesamt

Bedienstete auf Zeit

(ot AD) 14 24 40 60 50 60 60

Bedienstete auf Zeit

(Funktionsgruppe 6 11 20 20 25 28 28

AST)

Vertragsbedienstete 5 10 15 15 20 25 25

Abgeordnete nationale

Sachversténdige

INSGESAMT 25 45 75 75 95 113 113

Fir Neueinstellungen wurden 50 % der Personalkosten fiir das Jahr 2022 und 50 % der

zusitzlichen Personalkosten fiir die folgenden Jahre veranschlagt.
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3.2.4. Geschitzter Personalbedarf bei der libergeordneten GD HOME
(| Fiir den Vorschlag/die Initiative wird kein Personal bendtigt.

%} Fiir den Vorschlag/die Initiative wird folgendes Personal benétigt:

Schdtzung in ganzzahligen Werten (oder mit héchstens einer Dezimalstelle)

2022 | 2023 2024 2025 2026 2027
¢ Planstellen (Beamte und Bedienstete auf
Zeit)
2001 02 01 und 20 01 02 02 (am Sitz und in ) 5 5 5 5 5
den Vertretungen der Kommission)
20 01 02 03 (in den Delegationen)
01 01 01 01 (indirekte Forschung)
10 01 05 01 (direkte Forschung)
O Externes Personal (in
Vollzeitiiquivalenten — VZA)®*
20 02 01 (VB, ANS und LAK der
Globaldotation) ! 4 4 4 4 4
20 02 03 (VB, OB, ANS, LAK und
JFD in den Delegationen)
Haushaltslinie(n) - am Sitz®
: 65
(bitte angeben) - in den Delegationen
01 01 01 02 (VB, ANS und LAK
der indirekten Forschung)
10 01 05 02 (VB, ANS und LAK
der direkten Forschung)
Sonstige Haushaltslinien (bitte
angeben)
INSGESAMT 3 9 9 9 9 9

Der Personalbedarf wird durch der Verwaltung der Maflnahme zugeordnetes Personal der GD oder
GD-interne Personalumschichtungen gedeckt. Hinzu kommen etwaige zusétzliche Mittel, die der fiir
die Verwaltung der MaBBnahme zustidndigen GD nach Mallgabe der verfiigbaren Mittel im Rahmen der
jéhrlichen Mittelzuweisung zugeteilt werden.

64 VB = Vertragsbedienstete, OB = ortliche Bedienstete, ANS = abgeordnete nationale Sachverstindige,

LAK = Leiharbeitskrifte, JFD = Juniorfachkrifte in Delegationen.

Teilobergrenze fiir aus den operativen Mitteln finanziertes externes Personal (vormalige BA-Linien).
Hauptséchlich fiir die Fonds der EU-Kohésionspolitik, den Européischen Landwirtschaftsfonds fiir die
Entwicklung des lédndlichen Raums (ELER) und den Europdischen Meeres- und Fischereifonds
(EMFAF).

65
66
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Beschreibung der auszufiihrenden Aufgaben:

Beamte und Bedienstete
auf Zeit

Kommissionsbedienstete aus der GD HOME befassen sich mit 1) der Vorbereitung der
Einrichtung des Zentrums, einschlieBlich der Ausarbeitung eines Arbeitsprogramms und der
Berichterstattung iiber die Tétigkeiten, 2) der Ausarbeitung von Leitlinien zu den operativen
Verfahren im Zusammenhang mit den Risiken und den Aufdeckungs-, Melde- und
Entfernungspflichten im Rahmen der Vorschriften, 3) der Weiterentwicklung der Tétigkeiten des
Zentrums in den Bereichen Priavention und Unterstiitzung der Opfer, 4) der Bereitstellung
administrativer Unterstiitzung bei der Einrichtung des Zentrums, 5) den Sekretariatsgeschéften
des Verwaltungsrats des Zentrums nach dessen Einrichtung.

Externes Personal

Externes Personal, das nach und nach im EU-Zentrum eingestellt wird, wird bestimmte Aufgaben
von Kommissionsbediensteten iibernehmen und fiir die Betriebsfahigkeit der Systeme und
Prozesse des Zentrums im Zusammenhang mit den Aufdeckungs-, Melde- und
Entfernungsverfahren sorgen. Dariliber hinaus wird das Personal des Zentrums mit der
Unterstiitzung beim Aufbau von Fachnetzwerken in all seinen Tatigkeitsbereichen beginnen.
Einzelheiten zu den Aufgaben des EU-Zentrums sind Kapitel 4 Abschnitt 2 des Vorschlags fiir
eine Verordnung zu entnehmen.

Die Beschreibung der Berechnung der Kosten fiir VZA findet sich in Abschnitt 4 des folgenden

Anhangs.
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3.2.5. Vereinbarkeit mit dem mehrjéhrigen Finanzrahmen
O Der Vorschlag/Die Initiative ist mit dem mehrjdhrigen Finanzrahmen vereinbar.

X1 Der Vorschlag/Die Initiative erfordert eine Anpassung der betreffenden Rubrik
des mehrjdhrigen Finanzrahmens.

Im Vorschlag sind zusédtzliche finanzielle und personelle Ressourcen fiir das EU-Zentrum zur
Pravention und Bekdmpfung des sexuellen Missbrauchs von Kindern vorgesehen. Die Auswirkungen
der zusitzlichen Finanzmittel fir das EU-Zentrum auf den Haushalt werden durch eine
kompensatorische Kiirzung der geplanten Ausgaben unter Rubrik 5 ausgeglichen.

O Der  Vorschlag/Die  Initiative  erfordert  eine  Inanspruchnahme  des

Flexibilititsinstruments oder eine Anderung des mehrjihrigen Finanzrahmens®’.

3.2.6. Finanzierungsbeteiligung Dritter
Der Vorschlag/Die Initiative sieht keine Kofinanzierung durch Dritte vor.

Der Vorschlag/die Initiative sieht folgende Kofinanzierung durch Dritte vor:
in Mio. EUR (3 Dezimalstellen)

Bei langer andauernden Auswirkungen Insee
Jahr N | Jahr N+1 | Jahr N+2 | Jahr N+3 (siehe 1.6.) bitte weitere Spalten sarit
einfligen.
Kofinanzierende
Einrichtung
Kofinanzierung
INSGESAMT
67 Siehe Artikel 12 und 13 der Verordnung (EU, Euratom) Nr. 2093/2020 des Rates vom 17. Dezember

2020 zur Festlegung des Mehrjdhrigen Finanzrahmens fiir die Jahre 2021 bis 2027.
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3.3. Geschétzte Auswirkungen auf die Einnahmen
Der Vorschlag/Die Initiative wirkt sich nicht auf die Einnahmen aus.
O Der Vorschlag/Die Initiative wirkt sich auf die Einnahmen aus, und zwar:
— [ auf die Eigenmittel
— [ auf die tibrigen Einnahmen
- O Bitte geben Sie an, ob die Einnahmen bestimmten Ausgabenlinien
zugewiesen sind.
in Mio. EUR (3 Dezimalstellen)
Fiir das Auswirkungen des Vorschlags/der Initiative®®
laufende
. s Haushaltsjahr
Einnahmenlinie: zur Verfligung Bei langer andauernden Auswirkungen
stehende Jahr N Jahr N+1 | Jahr N+2 | Jahr N+3 (siehe 1.6.) bitte weitere Spalten
Mittel einfligen.
Artikel .............

Bitte geben Sie fiir die sonstigen zweckgebundenen Einnahmen die betreffende(n) Ausgabenlinie(n) an.

L]

Bitte geben Sie an, wie die Auswirkungen auf die Einnahmen berechnet werden.

L]

68

DE

Bei den traditionellen Eigenmitteln (Zolle, Zuckerabgaben) sind die Betrdge netto, d. h. abziiglich 20 %
fiir Erhebungskosten, anzugeben.
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1. ANHANG DES FINANZBOGENS ZU RECHTSAKTEN

Bezeichnung des Vorschlags/der Initiative:

Verordnung des Europdischen Parlaments und des Rates zur Festlegung von Vorschriften zur
Pravention und Bekdmpfung des sexuellen Missbrauchs von Kindern

1. VORAUSSICHTLICHER PERSONALBEDARF und MITTEL HIERFUR
2. SONSTIGE VERWALTUNGSAUSGABEN

3. VERWALTUNGSKOSTEN INSGESAMT

4. KOSTENSCHATZUNGSMETHODEN

4.1. Personalmittel

4.2. Sonstige Verwaltungsausgaben

Bei der Einleitung der dienststelleniibergreifenden Konsultation ist dieser Anhang dem Finanzbogen
zu Rechtsakten beizulegen.

Die in diesen Tabellen enthaltenen Daten fliefsen in die Tabellen des Finanzbogens zu Rechtsakten
ein. Die Tabellen sind als interne Dokumente ausschlief3lich fiir den Dienstgebrauch der Kommission
bestimmt.
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1. Voraussichtlicher Personalbedarf und Mittel hierfiir

O Fiir den Vorschlag/die Initiative wird kein Personal benotigt.

M Fiir den Vorschlag/die Initiative wird folgendes Personal benétigt:

in Mio. EUR (3 Dezimalstellen)

RUBRIK 7 2022 2023 2024 2025 2026 2027 INSGESAMT
des mehrjéhrigen . , . , . , . , . , ) , i , i ,
; VZA Mittel VZA Mittel VZA Mittel VZA Mittel VZA Mittel VZA Mittel VZA Mittel VZA Mittel
Finanzrahmens
O Planstellen (Beamte und Bedienstete auf Zeit)
200102 01 - AD 2 0,157 5 0,560 5 0,817 5 0,833 5 0,850 5 0,867 5 4,084
Hauptsitz und
Vertretungen SNE
20010203 -| AD
Delegationen der
Union SNE
O Externes Personal®’
2002 01 und 20 02 02 VB 0 0,000 3 0,130 3 0,265 3 0,271 3 0,276 3 0,282 3 1,224
- Externes Personal — | ANs | 1 0,044 1 0,090 1 0,092 1 0,093 1 0,095 1 0,097 1 0,511
Hauptsitz und
Vertretungen LAK
VB
200203 - Externes OB
Personal -
Delegationen der ANS
Union LAK
JFD
Sonstige
personalbezogene
Haushaltslinien  (bitte
angeben)
0 VB = Vertragsbedienstete, OB = &rtliche Bedienstete, ANS = abgeordnete nationale Sachverstindige, LAK = Leiharbeitskrifte; JFD = Juniorfachkrifte in Delegationen.
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RUBRIK 7 2022 2023 2024 2025 2026 2027 INSGESAMT
des mehrjéhrigen ) , ) , ) , ) , ) , ) , . , . ,
Finanzrahmens VZA Mittel VZA Mittel VZA Mittel VZA Mittel VZA Mitte! VZA Mittel VZA Mittel VZA Mittel
Zwischensumme
Personal - 3 0,201 9 0,780 9 1,174 9 1,197 9 1,221 9 1,245 9 5,818
RUBRIK 7

Der Personalbedarf wird durch der Verwaltung der Maflnahme zugeordnetes Personal der GD oder GD-interne Personalumschichtungen gedeckt. Hinzu kommen etwaige zusétzliche Mittel,
die der fiir die Verwaltung der Mainahme zustéindigen GD nach Maligabe der verfiigbaren Mittel im Rahmen der jahrlichen Mittelzuweisung zugeteilt werden.
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auBerhalb der RUBRIK 7

des mehrjahrigen Finanzrahmens

2022

2023

2024

2025

2026

2027

INSGESAMT

VZA

Mittel

VZA

Mittel

VZA

Mittel

VZA Mittel

VZA

Mittel

VZA

Mittel

VZA

Mittel

VZA Mittel

O Planstellen (Beamte und Bedienstete auf Zeit)

0101 01 01 indirekte AD
Forschung”®
010101 11 direkte Forschung | SNE
Sonstige (bitte angeben)
O Externes Personal’!
VB
Aus —am Sitz ANS
operativen LAK
Mitteln
finanziertes VB
externes . 0B
Personal B'T dert1. e
(vormalige d © elj;q |or'1en
BA-Linien) erLnion: LAK
JFD
0101 01 02 indirekte VB
Forschung ANS
0101 01 12 direkte Forschung
Sonstige (bitte angeben)72 LAK

Sonstige personalbezogene
Haushaltslinien (bitte
angeben)

Zwischensumme
Personal — AuBerhalb der

70

72
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Bitte wihlen Sie die entsprechende Haushaltslinie oder geben Sie gegebenenfalls eine andere Haushaltslinie an; falls mehrere Haushaltslinien betroffen sind, sollte das Personal fiir
die jeweiligen Haushaltslinien getrennt ausgewiesen werden.

7 VB = Vertragsbedienstete, OB = &rtliche Bedienstete, ANS = abgeordnete nationale Sachverstiindige, LAK = Leiharbeitskrifte; JFD = Juniorfachkrifte in Delegationen.

Bitte wihlen Sie die entsprechende Haushaltslinie oder geben Sie gegebenenfalls eine andere Haushaltslinie an; falls mehrere Haushaltslinien betroffen sind, sollte das Personal fiir
die jeweiligen Haushaltslinien getrennt ausgewiesen werden.




auferhalb der RUBRIK 7 2022 2023 2024 2025 2026 2027 INSGESAMT
des mehrjahrigen Finanzrahmens | vzi Mittel VZA Mittel VZA Mittel VZA Mittel VZA Mittel VZA Mittel VZA Mittel vZA Mittel
RUBRIK 7
Personal insgesamt (alle
MFR-Rubriken) 3 0,201 9 0,780 9 1,174 9 1,197 9 1,221 9 1,245 9 5,818

auBerhalb der RUBRIK 7 2022 2023 2024 2025 2026 2027 INSGESAMT
des mehrjahrigen Finanzrahmens | vzi Mittel VZA Mittel VZA Mittel VZA Mittel VZA Mittel VZA Mittel VZA Mittel VZA Mittel
* Planstellen (Beamte und Bedienstete auf Zeit)
010101 01 indirekte AD
Forschung’?
0101 01 11 direkte Forschung | SNE
Sonstige (bitte angeben)
» Externes Personal’*

VB
Aus —am Sitz ANS
operativen LAK
Mitteln
finanziertes VB
externes . OB
Personal B'T den. e
(vormalige y : ega.hor-len
BA-Linien) ernion: LAK
JFD

010101 02 indirekte b3
Forschung ANS
010101 12 direkte Forschung | | Ak

DE
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Bitte wihlen Sie die entsprechende Haushaltslinie oder geben Sie gegebenenfalls eine andere Haushaltslinie an; falls mehrere Haushaltslinien betroffen sind, sollte das Personal fiir
die jeweiligen Haushaltslinien getrennt ausgewiesen werden.

™ VB = Vertragsbedienstete, OB = &rtliche Bedienstete, ANS = abgeordnete nationale Sachverstindige, LAK = Leiharbeitskrifte; JFD = Juniorfachkrifte in Delegationen.




auRerhalb der RUBRIK 7 2022 2023 2024 2025 2026 2027 INSGESAMT

des mehrjahrigen Finanzrahmens | vzi Mittel VZA Mittel VZA Mittel VZA Mittel VZA Mittel VZA Mittel VZA Mittel vZA Mittel

Sonstige (bitte angeben)75

Sonstige personalbezogene
Haushaltslinien (bitte
angeben)

Zwischensumme
Personal — AuBerhalb der
RUBRIK 7

Personal insgesamt (alle

. 201 1,174 1,1 1,221 1,24 1
MFR-Rubriken) 30 0200 |94 0780 | 9| LI74 |9 LI97 | 9| 1 9 | 1245 9o | 5818

75 Bitte wihlen Sie die entsprechende Haushaltslinie oder geben Sie gegebenenfalls eine andere Haushaltslinie an; falls mehrere Haushaltslinien betroffen sind, sollte das Personal fiir

die jeweiligen Haushaltslinien getrennt ausgewiesen werden.
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2. Sonstige Verwaltungsausgaben

O Fiir den Vorschlag/die Initiative werden keine Verwaltungsmittel benotigt.
%} Fiir den Vorschlag/die Initiative werden die folgenden Verwaltungsmittel bendtigt:

in Mio. EUR (3 Dezimalstellen)

RUBRIK 7

des mehrjahrigen Finanzrahmens 2022 2023 2024 2025

2026

2027

Insgesamt

Am Sitz der Kommission oder im Gebiet der Union:

20 02 06 01 — Dienstreisen und Reprasentationszwecke 0,000 0,200 0,200 0,100

0,000

0,000

0,500

20 02 06 02 - Konferenzen und Sitzungen 0,000 0,460 0,460 0,230

0,000

0,000

1,150

20 02 06 03 — Ausschusssitzungen’®

20 02 06 04 Untersuchungen und Konsultationen

20 04 - IT-Ausgaben (intern)”’

Sonstige nicht personalbezogene Haushaltslinien (ggf.
bitte angeben)

In den Delegationen der Union:

2002 07 01 — Dienstreise- und Reprasentationskosten,
Ausgaben flir Konferenzen

20 02 07 02 - Berufliche Fortbildung des Personals

20 03 05 - Infrastruktur und Logistik

Sonstige nicht personalbezogene Haushaltslinien (ggf.
bitte angeben)

Zwischensumme Sonstiges - RUBRIK 7

. . 0,000 0,660 0,660 0,330
des mehrjahrigen Finanzrahmens

0,000

0,000

1,650

76 Art des Ausschusses sowie jeweilige Gruppe angeben.
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in Mio. EUR (3 Dezimalstellen)

auBerhalb der RUBRIK 7
des mehrjahrigen Finanzrahmens

2022

2023

2024

2025

2026

2027

Insgesamt

Aus operativen Mitteln finanzierte technische und
administrative Unterstlitzung ohne externes Personal
(vormalige BA-Linien)

—am Sitz

—in den Delegationen der Union:

Sonstige Verwaltungsausgaben fiir die Forschung

IT-Ausgaben zur Politikunterstiitzung fiir operationelle
Programme78

Interne IT-Ausgaben fir operationelle Programme79

Sonstige nicht personalbezogene Haushaltslinien (ggf.
bitte angeben)

Zwischensumme Sonstiges — AuBerhalb der
RUBRIK 7

des mehrjahrigen Finanzrahmens

Sonstige Verwaltungsausgaben insgesamt (alle
MFR-Rubriken)

0,000

0,660

0,660

0,330

0,000

0,000

1,650

78
79
10.9.2020).
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Stellungnahme der GD DIGIT — Team ,,IT-Investitionen® erforderlich (siche Leitlinien zur Finanzierung von Informationstechnologie, C(2020) 6126 final vom 10.9.2020, S. 7).

Hierunter fallen lokale Verwaltungssysteme und Beitrdge zur Kofinanzierung interner IT-Systeme (siehe Leitlinien zur Finanzierung von Informationstechnologie, C(2020) 6126 final vom
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(3) Verwaltungskosten insgesamt (alle MFR-Rubriken)

in Mio. EUR (3 Dezimalstellen)

Rubrik 7 und auBerhalb der Rubrik 7

Ubersicht 2022 2023 2024 2025 2026 2027 Insgesamt
Rubrik 7 — Personal 0,201 0,780 1,174 1,197 1,221 1,245 5,818
Rubrik 7 — Sonstige Verwaltungsausgaben 0,660 0,660 0,330 1,650
Zwischensumme Rubrik 7
AuRerhalb der Rubrik 7 — Personal
AuRerhalb der Rubrik 7 - Sonstige
Verwaltungsausgaben
Zwischensumme Andere Rubriken
INSGESAMT 0,201 1,440 1,834 1,527 1,221 1,245 7,468

Der Bedarf an Verwaltungsmitteln wird aus den Mitteln gedeckt, die fiir die Verwaltung der Maflnahme bereits zugewiesen wurden bzw. ggf. neu zugewiesen werden. Hinzu kommen etwaige

zusétzliche Mittel, die der flir die Verwaltung der MaBnahme zustdndigen GD nach Mal3gabe der verfiigbaren Mittel im Rahmen der jédhrlichen Mittelzuweisung zugeteilt werden.
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(4) Kostenschitzungsmethoden
4.1 Personal

In diesem Teil ist zu erldutern, nach welcher Methode der geschditzte Personalbedarf berechnet wird (Annahmen
hinsichtlich des Arbeitsaufwands mit Angabe der genauen Funktionsbezeichnungen (Arbeitsprofile nach
Sysper 2), der Personalkategorie und entsprechender Durchschnittskosten)

RUBRIK 7 des mehrjahrigen Finanzrahmens

Hinweis: Fur die am Sitz der Kommission ttigen Personalkategorien sind die Durchschnittskosten unter folgender Adresse abrufbar
(BudgWeb):
https://myintracomm.ec.europa.eu/budgweb/DE/pre/legalbasis/Pages/pre-040-020_preparation.aspx

e Beamte und Bedienstete auf Zeit

Die Kosten fiir die Beamten der (bergeordneten GD HOME wurden auf der Grundlage folgender Durchschnittskosten
berechnet: 157 000 EUR pro Jahr (Bezug: Rundschreiben der GD BUDGET an das RUF, Ares(2021)7378761 vom
30.11.2021), unter Berticksichtigung eines Inflationsanstiegs von 2 % pro Jahr ab 2023.

In der AKE wird vorgeschlagen, zusétzliches Personal in der ibergeordneten GD (GD HOME) einzusetzen, d. h. zusatzlich
neun VZA zu den Beschéftigten, die bereits im Politikbereich ,Sicherheit im digitalen Zeitalter* im Rahmen der
umfassenderen EU-Strategie gegen sexuellen Missbrauch von Kindern und in der administrativen Unterstlitzung tatig sind.

Das Personal wird wie folgt aufgeteilt (in VZA):
*5AD

e Externes Personal

Die Kosten fiir abgeordnete nationale Sachverstindige und Vertragsbedienstete in der Partner-GD wurden auf der
Grundlage folgender Durchschnittskosten berechnet: 88 000 EUR bzw. 85 000 EUR pro Jahr, (Bezug: Rundschreiben der
GD BUDGET an das RUF, Ares(2021)7378761 vom 30.11.2021), unter Berticksichtigung eines Inflationsanstiegs von 2 %
pro Jahr ab 2023.

Das Personal wird wie folgt aufgeteilt (in VZA):
*1ANSund 3VB

AuBerhalb der RUBRIK 7 des mehrjahrigen Finanzrahmens

O Nur fiir aus dem Forschungshaushalt finanzierte Stellen

O Externes Personal

AuBerhalb der RUBRIK 7 des mehrjahrigen Finanzrahmens

* Nur fir aus dem Forschungshaushalt finanzierte Stellen

® Externes Personal

4.2 Sonstige Verwaltungsausgaben

Fiir jede Haushaltslinie ist die verwendete Berechnungsmethode darzulegen, insbesondere auch die zugrunde
gelegten Annahmen (z. B. Anzahl der Sitzungen pro Jahr, Durchschnittskosten usw.)

RUBRIK 7 des mehrjahrigen Finanzrahmens
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https://myintracomm.ec.europa.eu/budgweb/DE/pre/legalbasis/Pages/pre-040-020_preparation.aspx

Diese Kosten decken Folgendes ab: operative Tétigkeiten (z. B. Fachtreffen mit Interessentragern); Unterstiitzung von
Sachverstandigennetzwerken (Koordinierungsaktivitaten, Sitzungen); Ubersetzen und Dolmetschen; Veréffentlichungen und
Verbreitung von Forschungsarbeiten; Kommunikation (einschlieBlich Kampagnen).

AuBerhalb der RUBRIK 7 des mehrjahrigen Finanzrahmens
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