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k
navrhu rozhodnutia Rady

0 pozicii, ktora sa ma v mene Eurépskej uinie zaujat’ v spolo¢nom vybore zriadenom
Dohodou medzi Eurépskou tiniou a Svajéiarskou konfedericiou o prepojeni ich
systémov obchodovania s emisiami sklenikovych plynov v suvislosti s prijatim
spolo¢nych operaénych postupov
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ROZHODNUTIE é&. 1/2020 SPOLOCNEHO VYBORU ZRIADENEHO DOHODOU

MEDZI EUROPSKOU UNIOU A SVAJCIARSKOU KONFEDERACIOU
O PREPOJENI ICH SYSTEMOV OBCHODOVANIA S EMISIAMI
SKLENIKOVYCH PLYNOV
o spolo¢nvch operaénvch postupoch

SPOLOCNY VYBOR

so zretelom na Dohodu medzi Eurdpskou tiniou a Svajéiarskou konfederaciou o prepojeni ich
systémov obchodovania s emisiami sklenikovych plynov! (d’alej len ,,dohoda‘), a najmé na jej

¢lanok
ked’ze:
(D

)

3)
(4)

©)

(6)

3,

Rozhodnutim spolo¢ného vyboru €. 2/2019 z 5. decembra 2019 sa zmenili prilohy I a
IT k dohode, ¢im sa splnili podmienky pre prepojenie stanovené v dohode.

Po prijati rozhodnutia spolocného vyboru €. 2/2019 a podl'a ¢lanku 21 ods. 3 dohody si
zmluvné strany vymenili svoje listiny o ratifikicii alebo schvaleni, pretoze sa
domnievaju, ze vSetky podmienky na prepojenie uvedené v dohode boli splnené.

V sulade s ¢lankom 21 ods. 4 dohody nadobudla dohoda platnost’ 1. januara 2020.

Podla ¢lanku 3 ods. 6 dohody by Svajéiarsky spravca registra a ustredny spravca
registra Unie mali ur¢it’ spoloéné operacné postupy tykajuce sa technickych alebo
inych zélezitosti potrebnych na fungovanie prepojenia medzi protokolom transakcii
Eurdpskej tnie (d’alej len ,,EUTL®) registra Unie a dodatkovym protokolom transakecii
Svaj¢iarska (SSTL) $vajéiarskeho registra, pri¢om by sa mali zohladnit' priority
vnutrostatnych pravnych predpisov. Spolo¢né operacné postupy vypracované
spravcami zacnu platit’ po prijati rozhodnutia spolo¢ného vyboru.

V sulade s ¢lankom 13 ods. 1 dohody by mal spolo¢ny vybor odsthlasit’ technické
usmernenia s cielom zabezpeCit riadne vykondvanie dohody vratane technickych
alebo inych zalezZitosti potrebnych na fungovanie prepojenia a s prihliadnutim na
priority vnutro$tatnych pravnych predpisov. Technické usmernenia moze vypracovat’
pracovna skupina zriadend podla ¢lanku 12 ods. 5 dohody. Pracovné skupina by mala
zahffiat’ minimalne $vajéiarskeho spravcu registra a tstredného spravcu registra Unie a
mala by pomahat’ spolo¢nému vyboru pri vykone jeho funkcii podla clanku 13
dohody.

Vzhladom na technicki povahu usmerneni a potrebu prisposobit’ ich aktudlnemu
vyvoju by sa technické usmernenia vypracované Svaj€iarskym spravcom registra a
Gstrednym spravcom registra Unie mali predloZit' spoloénému vyboru na tlely
informovania alebo v pripade potreby na ucely schvalenia,

PRIJALA TOTO ROZHODNUTIE:

Tymto

Clanok 1

sa prijimaju spolocné operacné postupy, ktoré tvoria prilohu k tomuto rozhodnutiu.

U.v.EUL322,7.12.2017, s. 3.
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Clanok 2

Tymto sa zriad’uje pracovna skupina podla ¢lanku 12 ods. 5 dohody. Spolo¢nému vyboru
bude pomahat’ zabezpecovat’ riadne vykonéavanie dohody vratane vypracovania technickych
usmerneni na vykondvanie spolo¢nych operacnych postupov.

Clenmi pracovnej skupina musia byt minimalne $vajCiarsky spravca registra a ustredny
spravca registra Unie.

Cldnok 3
Toto rozhodnutie nadobuda Gc¢innost’ v den jeho prijatia.

V anglickom jazyku v Bruseli, diia XX 2020.

Za spolocny vybor

tajomnik za Eurdpsku vniu predseda tajomnik za Svajciarsko
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DODATOK

PRILOHA

SPOLOCNE OPERACNE POSTUPY (SOP)

podla &lanku 3 ods. 6 dohody medzi Eurépskou iniou a Svajéiarskou konfederaciou
o prepojeni ich systémov obchodovania s emisiami sklenikovych plynov

1. GLOSAR

- Postupy pre predbeZné rieSenia -

Tabulka 1-1 — Skratky a definicie

Skratka/Termin

Definicia

Certifika¢ny organ (CA)

Subjekt, ktory vydava digitalne certifikaty

CH Svajéiarska konfederacia

ETS Systém obchodovania s emisiami
EU Eurépska tinia

IMT Tim pre riadenie incidentov

Informacné aktivum

Informadcia, ktora je cenna pre spolo¢nost’ alebo organizaciu

IT Informacné technoldgie

ITIL KniZnica pre infraStruktiru informac¢nych technologii

ITSM Riadenie sluZieb v oblasti informacnych technologii

LTS Prepéjacie technické normy

Register Systém tuctovania kvot vydanych v ramcei ETS, ktory sleduje
vlastnictvo kvét vedenych na elektronickych uctoch.

RFC Ziadost’ 0 zmenu

SIL Zoznam citlivych informécii

SR Ziadost o sluzbu

Wiki Webové sidlo, na ktorom si pouzivatelia mézu vymienat

informdcie a poznatky pridanim alebo prispdsobenim obsahu
priamo prostrednictvom webového prehliadaca.
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2. Uvop

V dohode medzi Eurépskou tniou a Svajéiarskou konfederaciou o prepojeni ich systémov
obchodovania s emisiami sklenikovych plynov z 23. novembra 2017 (d’alej len ,,dohoda*) sa
stanovuje vzajomné uznavanie emisnych kvot, ktoré mozno pouzit’ na dosiahnutie suladu v
ramci systému obchodovania s emisiami Eurdpskej tnie (dalej len ,,EU ETS*) alebo systému
obchodovania s emisiami Svajéiarska (d’alej len ,,ETS Svajéiarska®). S cielom realizovat
prepojenie medzi EU ETS a ETS Svajéiarska sa zriadi priame prepojenie medzi protokolom
transakcii Europskej tnie (European Union Transaction Log — EUTL) registra Unie a
dodatkovym protokolom transakcii Svajéiarska (Swiss Supplementary Transaction Log —
SSTL) Svajciarskeho registra, ¢im sa umozni prenos emisnych kvot vydanych v ramci
ktoréhokol'vek z tychto dvoch ETS medzi registrami (¢lanok 3 ods. 2 dohody). S cielom
sfunkénit’ prepojenie medzi EU ETS a ETS Svajéiarska sa bude od maja 2020 alebo &o
najskor po uvedenom mesiaci uplatiiovat’ predbezné rieSenie. zmluvné strany su povinné
spolupracovat na C€o mozno najvCasnejSom nahradeni predbezného rieSenia trvalym
prepojenim registrov (priloha II dohody).

Podr'a ¢lanku 3 ods. 6 dohody $vajéiarsky spravca registra a ustredny spravca registra Unie st
povinni stanovit’ spolo¢né opera¢né postupy tykajice sa technickych alebo inych zalezitosti,
ktoré st potrebné na fungovanie prepojenia, priCom su povinni vziat do tvahy priority
domacich pravnych predpisov. Spolocné operacné postupy vypracované spravcami
nadobudnt u€innost’ po prijati rozhodnutia spolo¢ného vyboru.

Spolo¢né operaéné postupy uvedené v tomto dokumente, ma prijat’ spolocny vybor
rozhodnutim €. 1/2020. V sulade s tymto rozhodnutim spolo¢ny vybor poZziada Svaj¢iarskeho
spravcu registra a Gstredného spravcu registra Unie, aby vypracovali dalSie technické
usmernenia s cielom sfunk¢nit’ prepojenie a zabezpecit’, aby sa tieto usmernenia neustale
prispdsobovali technickému pokroku a novym poziadavkdm tykajicim sa bezpecnosti a
zabezpecenia prepojenia, ako aj jeho tcinného a efektivneho fungovania.

2.1. Rozsah p6sobnosti

Tento dokument predstavuje vSeobecni zhodu zmluvnych strdn dohody tykajucu sa
vytvorenia procesnych zékladov prepojenia medzi registrami EU ETS a ETS Svajéiarska. I
ked sa v nom uvadzaji celkové proceduradlne poziadavky z hladiska fungovania, na
sfunk¢énenie prepojenia buda potrebné d’alSie technické usmernenia.

Pokial’ ide o riadne fungovanie, prepojenie si bude vyZadovat’ technické Specifikécie sluZiace
na zabezpecenie jeho d’alSieho sfunk¢nenia. Podl'a ¢lanku 3 ods. 7 dohody sa tieto zaleZitosti
podrobne uvadzajii v dokumente tykajucom sa prepdjacich technickych noriem, ktory sa ma
prijat’ samostatne, a to rozhodnutim spolo¢ného vyboru.

Cielom spolo¢nych operacnych postupov je zabezpecit, aby boli IT sluzby stvisiace s
fungovanim prepojenia medzi registrami EU ETS a ETS Svajéiarska vykonavané efektivne a
ucinne, najmi pokial' ide o vybavovanie ziadosti o sluzbu, rieSenie zlyhania sluZby,
odstraniovanie problémov, ako aj vykondvanie beZnych prevadzkovych uloh podla
medzindrodnych noriem pre riadenie IT sluZieb.

V pripade odstuhlaseného predbezného rieSenia budu potrebné iba tieto spolo¢né operacné
postupy, ktoré st sucastou tohto dokumentu:

° Riadenie incidentov
. Riadenie problémov

. Vybavovanie ziadosti
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° Riadenie zmien
. Riadenie vydani
. Riadenie bezpecnostnych incidentov

. Riadenie bezpecnosti informacii

Pri neskorSom zavedeni trvalého prepojenia registrov sa musia spolo¢né operacné postupy v
pripade potreby prisposobit’ a doplnit’.

2.2

Adresati

Cielovou skupinou tychto spoloénych operaénych postupov si podporné timy registrov EU a
SvajcCiarska.

3.

PRISTUP A NORMY

Na vsetky spolocné operacné postupy sa vztahuje tato zdsada:

EU a Svajéiarsko sa dohodli na vymedzeni spoloénych operaénych postupov na
zéklade ITIL (kniznica pre infrastrukturu informaénych technoldgii, verzia 3).
Uplatiiujii sa postupy uvedené v tejto norme, ktoré su prisposobené osobitnym
potrebam suvisiacim s do¢asnym rieSenim.

Komunikdcia a koordinicia potrebna na spracovanie spolo¢nych operaénych
postupov medzi obidvoma zmluvnymi stranami sa uskutociiuje prostrednictvom
centier podpory registrov Svajéiarska a EU. Ulohy sa vzdy pridel'uja v ramci jednej
zmluvnej strany.

Ak neddjde k dohode o spdsobe pristupovania k spolo¢nym operaénym postupom,
obidve centra zanalyzuju a medzi sebou vyrieSia tato otazku. Ak dohodu nie je
mozné dosiahnut’, najdenie spolo¢ného riesenia sa postipi o troven vyssie.

Urovne postiipenia EU CH
1. Grover Centrum podpory EU Centrum podpory
Svajciarska

2. tirovei Manazér operacnych Svajéiarsky manazér pre
postupov EU aplikaciu registra

3. tirover Spolo¢ny vybor (ktory by mohol delegovat’ tato

zodpovednost’ podl'a ¢lanku 12 ods. 5 dohody)
4. droven Spoloény vybor, ak je delegovana 3. tiroven

Kazdd zmluvnd strana moéZe urcit postupy fungovania svojho vlastného
registracného systému, pricom zohl'adni poziadavky a rozhrania tykajiice sa tychto
spolo¢nych opera¢nych postupov.

Naéstroj riadenia IT sluzieb (ITSM) sa pouziva na podporu spolocnych opera¢nych
postupov, najmi riadenie incidentov, rieSenie problémov a vybavovanie Ziadosti a
komunikaciu medzi obidvoma zmluvnymi stranami.

Okrem toho je povolena vymena informacii e-mailom.

Obidve zmluvné strany zabezpecia, aby boli poZiadavky na informacnu bezpecnost’
splnené v stilade s pokynmi pre zaobchadzanie s informéaciami.
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4. RIADENIE INCIDENTOV

Ciel'om procesu riadenia incidentov je ¢o najrychlejSie a s minimalnym narusenim prevadzky
vratit’ IT sluzby na prevadzkovu Groven.

Pri riadeni incidentov by sa mali viest’ aj zdznamy o incidentoch na ucely podavania sprav a
tento proces by mal byt  integrovany s inymi procesmi s cielom neustéle ho zlepSovat'.

. Z globalneho hl'adiska riadenie incidentov zahfia tieto Cinnosti:
° zistovanie a zaznamenavanie incidentov,

o klasifikacia a pociato¢na podpora,

. vySetrovanie a diagnostika,

J rieSenie krizovych situacii a obnova sluzby,

o uzavretie incidentu.

Pocas celého trvania incidentu sa v rdmci procesu riadenia incidentov neustale zabezpecuje
zodpovednost’ povolanych osdb, monitorovanie, sledovanie a komunikacia.

4.1. Zist’ovanie a zaznamenavanie incidentov

Incident mdze odhalit’ podpornd skupina, automatizované monitorovacie nastroje alebo
technicky personal vykonavajici rutinny dohl’ad.

Po zisteni sa incident musi zaznamenat' a musi sa mu pridelit’ jednoznac¢ny identifikator
umoziujuci jeho riadne sledovanie a monitorovanie. Jedine¢ny identifikator incidentu je
identifikator, ktory mu v spolo¢nom systéme tiketovania prideli centrum podpory danej
zmluvnej strany (EU alebo Svajéiarska), ktoré incident odhalilo, a musi sa pouzivat’ v kazdej
komunikacii tykajucej sa tohto incidentu.

V pripade vsetkych incidentov by kontaktnym bodom malo byt’ to centrum podpory zmluvne;j
strany, ktoré dany tiket zaregistrovalo.

4.2. Klasifikacia a po¢iato¢na podpora

Ciel'om klasifikacie incidentov je zistit’ a ur€it’, aky systém a/alebo sluzba su zasiahnuté a do
akej miery. Aby bola klasifikacia u¢inna, mala by nasmerovat incident k spravnemu timu na
prvykrat, aby sa urychlilo jeho vyrieSenie.

Klasifikacnéa faza by mala kategorizovat’ incident a urcit’ jeho prioritu podla jeho vplyvu a
naliehavosti, aby mohol byt rieSeny podl'a harmonogramu danej priority.

Ak ma incident potencidlny vplyv na dovernost’ alebo integritu citlivych udajov a/alebo na
dostupnost’ systému, dany incident sa zaroven oznaci za bezpecnostny incident a nasledne sa
rieSi podla postupu vymedzeného v kapitole ,,Sprava incidentov v oblasti bezpe€nosti*“ tohto
dokumentu.

Ak je to mozné, centrum podpory, ktoré zaregistrovalo tento tiket, vykona prvi diagnostiku.
Centrum podpory pritom zisti, ¢i v pripade daného incidentu ide o zndmu chybu. Ak éano,
potom je postup rieSenia alebo docCasné rieSenie uz zndme a zdokumentovang.

Ak centrum podpory tento incident UspeSne vyrieSi, potom ho v tomto okamihu uzavrie,
ked’ze primarny ucel riadenia incidentov (teda rychle obnovenie sluzby pre koncového
pouzivatel'a) bol splneny. Ak to tak nie je, centrum podpory tento incident postipi prislusne;
rieSitel’'skej skupine na d’alSie vySetrovanie a diagnostiku.

SK



SK

4.3. VySetrovanie a diagnostika

VysSetrovanie a diagnostika incidentov sa uplatiuju v pripade, ze centrum podpory nemoze v
ramci pociatocnej diagnostiky vyriesit' dany incident, a preto ho nalezite postupi dale;j.
Postpenie incidentov je plnohodnotnou sucastou procesu vysetrovania a diagnostiky.

Beznou praxou vo faze vySetrovania a diagnostiky je pokus zopakovat incident za
kontrolovanych podmienok. Pri vykondvani vysetrovania a diagnostiky incidentu je dolezite,
aby sa zistilo spravne poradie udalosti, ktoré k incidentu viedli.

Postpenie je uznanie toho, Ze incident nemozno vyriesit’ na urovni dané¢ho centra podpory a
musi sa postupit podpornej skupine na vysSej urovni alebo druhej zmluvnej strane.
Postipenie moéze prebiehat dvomi sposobmi: horizontdlne (funkcne) alebo vertikalne
(hierarchicky).

Centrum podpory, ktoré incident zaznamenalo a zacalo ho riesit, je zodpovedné za postupenie
incidentu prislusnému timu a za sledovanie celkového stavu a pridelenie incidentu.

Zmluvnd strana, ktorej bol incident prideleny, je zodpovednd za zabezpecenie vcasnej
realizacie pozadovanych opatreni a za poskytnutie spétnej vizby svojmu vlastnému centru

podpory.
4.4. RieSenie krizovych situacii a obnova sluzby

Ked sa incident Uplne preskiima, dojde k jeho rieSeniu a obnove sluzby. Najdenie rieSenia
incidentu znamena, Ze spdsob napravy tohto problému bol identifikovany. Realizcia rieSenia
je fazou obnovy sluzby.

Po tom, ako prislusné timy vyrieSia zlyhanie sluzby, incident je postipeny spat’ prisluSnému
centru podpory, ktoré incident zaregistrovalo, a u inicidtora incidentu sa potvrdi, Ze chyba

bola odstrdnend a Ze incident mozno uzavriet. Zistenia zo spracovania incidentu sa
zaznamenaju na budtce pouZitie.

Obnovu sluzby moze vykonat' personal IT podpory alebo sa koncovému pouzivatelovi
poskytne subor pokynov, podl'a ktorych mé postupovat’.

4.5. Uzavretie incidentu

Uzavretie je poslednym krokom v procese riadenia incidentov a uskutocni sa kratko po
vyrieSeni incidentu.

V ramci kontrolného zoznamu cinnosti, ktoré je potrebné pocas fadzy uzavretia incidentu
vykonat’, treba zd6raznit’:

o overenie pociato¢nej kategorizacie, ktora bola priradend k incidentu,

o spravne zachytenie vSetkych informacii tykajtcich sa incidentu,

. riadne zdokumentovanie incidentu a aktualizaciu vedomostnej zakladne,

J primerant komunikaciu s kazdou zainteresovanou stranou, ktorej sa incident

priamo alebo nepriamo dotyka.

Incident sa formalne uzavrie vtedy, ked’ centrum podpory ukonéi fazu uzavretia incidentu a
oznami to druhej zmluvnej strane.

Ked’ je incident uzavrety, znovu sa neotvara. Ak v kratkom ¢ase dojde k opatovnému vyskytu
incidentu, povodny incident sa znovu neotvara, namiesto toho sa musi zaregistrovat novy
incident.
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Ak incident sleduji centra podpory EU a Svajéiarska, kone¢né uzavretie je zodpovednostou
toho centra podpory, ktoré tiket zaregistrovalo.

5. RIADENIE PROBLEMOV

Tento postup by sa mal dodrzat’ vzdy, ked’ sa zisti problém, ¢im sa spusta proces riadenia
problémov. Riadenie problémov sa zameriava na zvysSenie kvality a zniZzenie objemu vyskytu
incidentov. Problém méze byt pric¢inou jedného alebo viacerych incidentov. Ak sa poda
sprava o incidente, cielom riadenia incidentov je obnovit' dant sluzbu ¢o najrychlejSie, aj
pomocou docasnych rieseni. Ked’ vznikne problém, cielom je vySetrit' hlavni pricinu
problému, aby sa identifikovala zmena, ktora zabezpeci, ze problém a suvisiace incidenty sa
uz neobjavia.

5.1. Identifikacia a zaznam problému

V zavislosti od toho, ktora zmluvna strana iniciovala tiket, kontaktnym miestom pre otazky
stivisiace s danym problémom bude centrum podpory EU alebo Svaj¢iarska.

Jedine¢ny identifikator problému je identifikator, ktory mu prideli riadenie IT sluzieb (ITSM).
Musi sa pouzivat’ pri kazdej komunikacii tykajacej sa daného problému.

Problém moze spdsobit’ incident alebo mdze byt otvoreny samostatne s cielom odstranit’
problémy zistené v systéme, a to v akejkol'vek faze.

5.2. Priorizacia problému

Problémy sa mozu kategorizovat’ podl'a ich zavaznosti a priority rovnako ako incidenty s
cielom ul'ah¢it’ ich sledovanie, pricom sa zohl'adni vplyv stvisiacich incidentov a frekvencia
ich vyskytu.

5.3. Vysetrovanie a diagnostika problému

Kazda zmluvna strana moze nastolit’ problém a centrum podpory iniciujiicej zmluvnej strany
bude zodpovedné za jeho zaregistrovanie, pridelenie prislusSnému timu a sledovanie jeho
celkového stavu.

Riesitel'ska skupina, ktorej bol problém postipeny, je zodpovednd za vasné rieSenie
problému a za komunikaciu s centrom podpory.

Obidve zmluvné strany si na poziadanie zodpovedné za zabezpeCenie vykondvania
pridelenych opatreni a za poskytnutie spitnej vizby svojmu vlastnému centru podpory.

54. VyrieSenie

Riesitel'skéa skupina, ktorej je problém prideleny, je zodpovedna za vyrieSenie tohto problému
a poskytnutie prisluSnych informacii svojmu vlastnému centru podpory.

Zistenia zo spracovania problému sa maji zaznamenat’ na budice pouZitie.

5.5. Uzavretie problému

Problém sa formalne uzavrie, ked’ sa problém vyriesi vykonanim zmeny. Centrum podpory,
ktoré zaregistrovalo problém, ukon¢i fazu uzavierania problému a informuje o tom centrum
podpory druhej zmluvnej strany.

6. VYBAVOVANIE ZIADOSTI

Proces vybavovania Ziadosti je komplexné vybavovanie Ziadosti o nova alebo existujicu
sluzbu od okamihu jej zaregistrovania a schvélenia az do momentu jej uzavretia. Ziadosti o
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sluzby maji zvycajne mensi rozsah, st vopred definované, opakovatelné, Casté, vopred
schvalené a maju charakter proceduralnych ziadosti.

Hlavné kroky, ktoré sa musia dodrzat’, stt uvedené d’alej:

6.1. Iniciovanie Ziadosti

Informacie savisiace so Ziadostou o sluzbu sa predkladaju centru podpory EU alebo
SvajcCiarska e-mailom, telefonicky alebo prostrednictvom néstroja riadenia IT sluzieb (ITSM)
alebo akéhokol'vek iného dohodnutého komunikaéného kanala.

6.2. Registrovanie a analyza Ziadosti

Pre vietky Ziadosti o sluzbu by kontaktnym miestom malo byt centrum podpory EU alebo
SvajcCiarska, v zavislosti od toho, ktora zmluvna strana ziadost' o sluzbu predlozila. Toto
centrum podpory bude zodpovedné za riadnu registraciu a analyzu ziadosti o sluzbu.

6.3. Schvalenie Ziadosti

Pracovnik centra podpory zmluvnej strany, ktord ziadost’ o sluzbu podala, skontroluje, ¢i je
potrebné schvélenie druhej zmluvnej strany, a ak 4no, tak si ho vyziada. Ak Ziadost’ o sluzbu
nie je schvalend, centrum podpory tiket aktualizuje a uzavrie ho.

6.4. Vybavovanie Ziadosti

Tento krok sluzi na G¢inné a efektivne spracovanie Ziadosti o sluzby. Treba rozliSovat’ medzi
tymito pripadmi:

o Vybavovanie ziadosti o sluzbu sa tyka len jednej zmluvnej strany. V tomto
pripade tato zmluvna strana vyda pracovné prikazy a koordinuje vykonanie.

o Realizacia Ziadosti o sluzbu méa vplyv na systém EU aj Svajéiarska. V tomto
pripade vydavaju centrd podpory pracovné prikazy vo svojej oblasti
zodpovednosti. Spracovanie vybavovania ziadosti sa koordinuje medzi
obidvoma centrami podpory. Celkovu zodpovednost nesie to centrum podpory,
ktoré dostalo a iniciovalo Ziadost’ o sluZbu.

Ked’ bola Ziadost’ o sluzbu vyrieSend, musi sa umiestnit’ do stavu ,,vyrieSené*.
6.5. Postiipenie Ziadosti

Centrum podpory mdze v pripade potreby postipit’ nevybavenu ziadost o sluzbu prisluSnému
timu (tretia strana).

Ziadost' sa postupuje prislusnym tretim strandm, t. j. centrum podpory EU bude musiet
postupovat’ cez centrum podpory SvajCiarska, ak ma byt ziadost’ postipena SvajCiarskej tretej
strane a naopak.

Tretia strana, ktorej bola postupend Ziadost’” o sluzbu, je zodpovednd za vcCasné rieSenie
ziadosti o sluzbu a za komunikéciu s centrom podpory, ktora jej Ziadost’ o sluzbu postuipila.

Centrum podpory, ktoré zaregistrovalo Ziadost’ o sluzbu, je zodpovedné za sledovanie jej
celkového stavu a jej pridelenie.

6.6. Kontrola vybavovania ziadosti

Pred uzavretim Ziadosti predkladéd prislusné centrum podpory spravu o ziadosti o sluzbu na
ucely konecnej kontroly kvality. Ciel'om je zabezpecit', aby sa dand ziadost’ o sluzbu skuto¢ne
spracovala a aby sa dostatocne podrobne uviedli vSetky informdacie potrebné na opis
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zivotného cyklu ziadosti. Okrem toho sa zistenia zo spracovania ziadosti maji zaznamenat’
pre buduce pouzitie.

6.7. Uzavretie Ziadosti

Ak sa zmluvné strany, ktorym bola Ziadost’ o sluzbu pridelend, dohodnt, ze dana Ziadost’ bola
vybavena, a ziadatel’ sa domnieva, ze dany pripad je vyrieSeny, nastavi sa stav ,,uzavreté®.

Ziadost’ o sluzbu sa formalne uzavrie vtedy, ked’ centrum podpory, ktoré dant Ziadost o
sluzbu zaregistrovalo, ukon¢i fazu uzavretia ziadosti a informuje o tom centrum podpory
druhej zmluvnej strany.

7. RIADENIE ZMIEN

Ciel'om je zabezpecit, aby sa pouzivali Standardizované metddy a postupy na efektivne a
rychle spracovanie vSetkych zmien tykajucich sa kontroly IT infraStruktury s cielom
minimalizovat’ pocet akychkol'vek suvisiacich incidentov a ich vplyv na sluzbu. Zmeny v IT
infraStruktire mézu vzniknit' v reakcii na problémy alebo externe vznesené poziadavky, napr.
legislativne zmeny, alebo proaktivne na ucely zlepSenia efektivnosti a ucinnosti alebo s
cielom umoznit’ obchodné iniciativy alebo ich zohladnit’.

Proces riadenia zmien zahtiia rozne kroky, ktoré zachytdvaji vSetky podrobnosti tykajuce sa
ziadosti o zmenu na ucely budiceho sledovania. Tymito procesmi sa zabezpecuje, aby sa
zmena pred zavedenim validovala a otestovala. Uspe$né zavedenie zmeny sa realizuje
prostrednictvom procesu riadenia vydani.

7.1. Ziadost’ 0 zmenu

Ziadost' o zmenu (RFC) sa predklada timu pre riadenie zmien na validaciu a schvalenie. V
pripade vsetkych Ziadosti o zmenu by kontaktnym bodom malo byt centrum podpory EU
alebo gvajéiarska, v zavislosti od toho, ktord zmluvna strana ziadost’ predlozila. Toto centrum
podpory bude zodpovedné za riadnu registraciu a analyzu ziadosti.

K predlozeniu ziadosti o zmenu méZe dojst’ z dovodu:
o incidentu, ktory zmenu sposobi,
. existujuceho problému, v dosledku ktorého dojde k zmene,
. poziadavky na novl zmenu zo zmluvnej strany koncového pouzivatel’a,
. zmeny v dosledku prebiehajucej drzby,
. legislativnej zmeny.
7.2. Hodnotenie a planovanie zmien

Této etapa sa tyka posudzovania zmien a ¢innosti pldnovania. Zahffia ¢innosti priorizacie a
planovania s cielom minimalizovat’ riziko a vplyv.

Ak ma vykonavanie RFC vplyv tak na EU, ako aj na Svajéiarsko, zmluvna strana, ktora REC
zaregistrovala, v spolupraci s druhou stranou overi hodnotenie a pldnovanie danej zmeny.

7.3. Schvalenia zmien
Kazda zaregistrovana ziadost’ o zmenu sa musi schvalit’ na prisluSnej trovni postipenia.
74. Vykonanie zmeny

Vykonanie zmeny sa vykondva formou riadenia vydani. Timy obidvoch zmluvnych stran pre
riadenie vydani postupuju podl'a vlastnych postupov, ktoré zahfiiaji pldnovanie a testovanie.
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Po dokonceni vykonania zmeny sa uskuto¢ni kontrola zmeny. V zaujme postupu podl'a planu
sa existujuci proces riadenia zmien neustale prehodnocuje a v pripade potreby aktualizuje.

8. RIADENIE VYDANI

Vydanie predstavuje jednu alebo viacero zmien IT sluzieb sthrnne uvedenych v plane vydani,
ktoré budi musiet byt povolené, pripravené, vytvorené, otestované a zavedené. Jedno
vydanie méze predstavovat’ opravu chyby, zmenu hardvéru alebo inych komponentov, zmeny
softvéru, aktualizaciu verzii aplikacii, zmeny dokumentacie a/alebo procesov. Obsah kazdého
vydania sa riadi, testuje a zavadza ako jeden celok.

Cielom riadenia vydani je naplanovat, vytvorit, otestovat a validovat a pritom zabezpecit’
schopnost’ poskytovat’ navrhované sluzby, prostrednictvom ktorych sa budu plnit’ poziadavky
zainteresovanych stran a dosahovat’ planované ciele. Po¢as koordinacie navrhu sa zadefinuju
a zdokumentuju kritéria prijatel'nosti tykajuce sa vSetkych zmeny danej sluzby a poskytnt sa
timom zodpovednym za riadenie vydani.

Vydanie zvy€ajne pozostdva z viacerych oprav problémov a vylepSeni sluzby. Obsahuje
pozadovany novy alebo zmeneny softvér a akykol'vek novy alebo zmeneny hardvér potrebny
na vykonanie schvalenych zmien.

8.1. Planovanie vydania

Prvym krokom v tomto procese je priradenie schvélenych zmien do balikov vydani a
definovanie rozsahu a obsahu vydani. Na zaklade tychto informacii sa v ramci ¢iastkového
procesu planovania vydani vypracuje harmonogram vytvorenia, testovania a zavedenia
vydania.

V ramci planovania by sa mal zadefinovat’:
o rozsah a obsah vydania,
J posudenie rizika a rizikovy profil vydania,

o klient/pouzivatelia, ktorych sa vydanie dotkne,

. tim zodpovedny za vydanie,
o stratégia realizacie a zavedenia,
. zdroje pre dodanie a zavedenie.

Obidve zmluvné strany sa navzajom informuji o planovani svojich vydani a ¢asoch udrzby.
Ak sa vydanie tyka tak EU, ako aj Svajciarska, koordinuji planovanie a urcuji spolo¢ny Cas
udrZby.

8.2. Vytvorenie a otestovanie balika vydani

Pri vytvarani a testovani procesu riadenia vydani sa stanovi pristup realizacie vydania alebo
balika vydani a udrzby kontrolovaného prostredia pred zmenou produkcie, ako aj testovanie
vSetkych zmien vo vSetkych zavedenych prostrediach.

Ak sa vydanie tyka EU, ako aj Svajéiarska, koordinuju plany dodania a testovanie. Patria sem
tieto aspekty:

. sposob a cas dodania jednotiek vydania a komponentov sluzby,
. aké st obvyklé Casy realizacie; Co sa stane, ak dojde k oneskoreniu,

o ako sledovat’ napredovanie dodavky a ziskat’ potvrdenie,
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J kritéria na monitorovanie a ur¢enie UspeSnosti zavadzania vydania,
. spolo¢né testovacie pripady pre prislusné funkcie a zmeny.

Na konci tohto Ciastkového procesu su vsetky pozadované komponenty vydania pripravené na
vstup do fazy spustenia redlnej prevadzky.

8.3. Priprava na zavedenie

Pripravny ciastkovy proces zabezpecuje, aby boli komunikacné plany definované spravne a
oznamenia pripravené na odoslanie vSetkym dotknutym zainteresovanym stranam a
kone¢nym pouzivatel'om a aby sa dané vydanie zaclenilo do procesu riadenia zmien s cielom
zabezpecCit' kontrolované vykonanie vSetkych zmien a ich schvélenie pozadovanymi
subjektmi.

Ak sa vydanie tyka EU, ako aj Svajéiarska, obidve zmluvné strany koordinuja tieto &innosti:

o zdznam ziadosti o zmenu v suvislosti s planovanim a pripravou zavedenia do
produkéného prostredia,

o vytvorenie planu vykonavania,

. spdsob navratu, aby bolo v pripade zlyhania zavedenia mozné vratit
predchéadzajuci stav,

. oznamenia zaslané vSetkym stranam,
o ziadost’ o schvalenie realizacie vydania na prislusnej trovni postipenia.
8.4. Navrat do povodného stavu

Ak sa zavedenie nepodarilo zrealizovat’ alebo z testovania vyplynulo, Ze zavedenie nebolo
uspesné alebo nezodpovedalo dohodnutym kritéridm prijatelnosti/kvality, timy obidvoch
zmluvnych stran, ktoré¢ su zodpovedné za riadenie vydani, budi musiet vratit' systém do
povodného stavu. Bude potrebné informovat’ vSetky potrebné zainteresované strany vratane
dotknutych koncovych pouzivatelov. AZ do schvélenia sa proces mdze znovu zacat’ v
ktorejkol'vek z predchadzajucich etap.

8.5. Preskimanie a uzavretie vydania

Pri kontrole zavedenia by sa mali vykonat’ tieto ¢innosti:

o ziskat' spatnu vdzbu o spokojnosti zakaznikov a pouzivatelov s dodanim a
zavedenim sluzby (zhromazdit’ spédtnii vdzbu a zohladnit’ ju pri neustdlom
zlepSovani sluzby),

. preskiimat’ vSetky kritéria kvality, ktoré neboli splnené,
. skontrolovat,, ¢i si v§etky opatrenia, potrebné opravy a zmeny kompletné,

. zabezpecit’, aby po dokonceni zavedenia nezostali nevyrieSené Ziadne otazky
tykajace sa funk¢nosti, zdrojov, kapacity alebo vykonnosti,

. skontrolovat, ¢i su vSetky problémy, zname chyby a docasné rieSenia
zdokumentované a akceptované zakaznikom, koncovymi pouzivatel'mi,
prevadzkovou podporou a inymi dotknutymi stranami,

o monitorovat’ incidenty a problémy sposobené zavedenim (poskytnit’ podporu
operacnym timom v zaciato¢nej faze v pripade, Ze vydanie sposobilo zvySenie
objemu préace),

12

SK



SK

. aktualizovat’ podporni dokumentéciu (t. j. technické informa¢né dokumenty),

. formalne odovzdat’ zavedenie vydania do prevadzkovych operacii,

. zdokumentovat’ ziskané poznatky,

. zhromazdit’ od realizacnych timov suhrnni dokumentaciu o vydanti,

. formalne uzavriet vydanie po overeni zaznamu tykajuceho sa ziadosti o
zmenu.

9. RIADENIE BEZPECNOSTNYCH INCIDENTOV

Riadenie bezpecnostnych incidentov je proces rieSenia bezpecnostnych incidentov, s cielom
informovat potencidlne ovplyvnené zainteresované strany o incidente; hodnotenie incidentu a
priorizacia a reakcia na incident v zaujme vyrieSenia vSetkych skutonych alebo
potencialnych naruseni dovernosti, dostupnosti alebo integrity citlivych informacnych aktiv
alebo podozreni na takéto narusenie.

9.1. Kategorizacia incidentov informacnej bezpe€nosti

Vsetky incidenty, ktoré majii vplyv na prepojenie medzi registrom Unie a $vajéiarskym
registrom, sa analyzuju s cielom urCit mozné naruSenie ddvernosti, integrity alebo
dostupnosti akychkol'vek citlivych informécii zaznamenanych v zozname citlivych informacii
(SIL).

V kladnom pripade sa incident charakterizuje ako incident informacnej bezpecnosti, ktory sa
okamzite zaregistruje v nastroji riadenia IT sluzieb (ITSM) a ako taky sa riadi.

9.2. RieSenie incidentov informacnej bezpecnosti

Bezpecnostné incidenty sa rieSia na 3. Groven postupenia, pricom rieSenim incidentov sa bude
zaoberat’ osobitny tim pre riadenie incidentov (IMT).

IMT je zodpovedny za:
o vykonanie prvej analyzy, kategorizovanie a stanovenie zavaznosti incidentu,
o koordinaciu cCinnosti vSetkych zainteresovanych stran vratane uplného

zdokumentovania analyzy konkrétneho incidentu, rozhodnuti prijatych na
rieSenie daného incidentu a moznych zistenych nedostatkov,

. v zavislosti od z&vaznosti bezpecnostného incidentu za v€asné postliipenie na
prisluS$nu Groven na Gcely informovania a/alebo rozhodnutia.

V procese riadenia bezpecnosti informacii st vSetky informdcie tykajice sa udalosti
klasifikované na najvyssej urovni citlivosti informécii, v kazdom pripade vSak minimalne ako
ETS SENSITIVE.

V pripade prebiehajiceho vySetrovania a/alebo nedostatku, ktory by sa mohol zneuzit, az
pokym neddjde k odstraneniu predmetného problému, sa informécie klasifikuju ako ETS
CRITICAL.

9.3. Identifikacia bezpe¢nostnych incidentov

Na zéklade typu bezpe¢nostného incidentu urc¢i pracovnik pre bezpecnost’ informdcii prislusné
organizacie, ktoré maji byt’ zapojené do ¢innosti IMT a ktoré maja byt’ sucast’ou tohto timu.
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94. Analyza bezpec¢nostnych incidentov

Pri skimani incidentu spolupracuje IMT so vSetkymi zainteresovanymi organizaciami a podla
potreby s prislusSnymi ¢lenmi ich timov. PocCas analyzy sa ur¢i rozsah dovernosti, integrity
alebo straty dostupnosti aktiv a postdia sa dosledky pre vietky dotknuté organizacie. Dalej sa
vymedzia pociatocné a nasledné opatrenia na vyrieSenie incidentu a na riadenie jeho vplyvu
vratane vplyvu tychto opatreni na zdroje.

9.5. Posudzovanie zivazZnosti bezpefnostnych incidentov, postiipenie a podavanie
sprav

IMT posudi zavaznost’” kazdého nového bezpecnostného incidentu po jeho charakterizacii a
okamzite zacne s realizaciou potrebného opatrenia podl'a zavaznosti incidentu.

9.6. Podavanie sprav o reakcii na bezpeénostny incident

IMT uvedie informacie o obmedzeni dosledkov incidentu a vysledky obnovy sluzby v sprave
o reakcii na incident informacénej bezpecnosti. Sprava sa predklad4 na 3. Grovni postupenia
pomocou zabezpecené¢ho e-mailu alebo inych vzijomne akceptovanych prostriedkov
bezpecnej komunikacie.

Zodpovedna zmluvna strana preskiima obmedzenia désledkov a vysledky obnovy sluzby a:
o opat’ pripoji register v pripade, ze bol predtym odpojeny,
. zabezpeci komunikdciu o incidente s timami zodpovednymi za spravu registra,

° uzavrie incident.

IMT by mal zabezpecenym sposobom v sprave o reakcii na incident informacnej bezpecnosti
uviest relevantné podrobnosti s cielom zabezpecit konzistentné zaznamenédvanie a
komunikaciu a umoznit’ okamzité a nalezité opatrenia na obmedzenie dosledkov incidentu. Po
jeho dokonceni predlozi IMT v prislusnej lehote zévere¢ni spravu o reakcii na incident
informacnej bezpecnosti.

9.7. Monitorovanie, budovanie kapacit a kontinualne zlepSovanie

IMT poskytne spravy o vSetkych bezpecnostnych incidentoch 3. Grovni postipenia. Spravy
budu pouzité na tejto trovni postipenia, aby bolo mozné ur¢it’:

. slabé miesta v bezpecnostnych kontrolach alebo operacnom postupe, ktoré
treba posilnit,

. pripadné potreby zdokonalit’ tento postup s cielom zlepSit’ jeho uCinnost’ pri
reakcii na incidenty,
o moznosti Skolenia a budovania kapacit v zdujme d’alSieho posilnenia odolnosti

registraénych systémov v oblasti bezpe¢nosti informdcii, zniZzovania rizika
budtcich incidentov a minimalizovania ich vplyvu.

10. RIADENIE BEZPECNOSTI INFORMACII

Ciel'om riadenia informacnej bezpecnosti je zabezpecit’ dovernost’, integritu a dostupnost’
utajovanych skuto¢nosti, idajov a IT sluzieb organizacie. Okrem technickych komponentov
vratane ich navrhu a testovania (pozri LTS) st na splnenie bezpecnostnych poziadaviek pre
predbezné rieSenie potrebné tieto spolocné operacné postupy.
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10.1.  Identifikacia citlivych informacii

Citlivost’ informadcii sa posudzuje stanovenim, aky vplyv na podnik by mohlo mat’ narusenie
bezpec€nosti v pripade tejto informacie (napr. financéné straty, poskodenie povesti, porusenie
pravnych predpisov...).

Citlivé informac¢né aktiva sa identifikuju na zaklade ich vplyvu na prepojenie.

Urovet citlivosti tychto informécii sa posudzuje podl'a $kaly citlivosti, ktora sa uplatiiuje na
toto prepojenie a je podrobne opisand v oddiele tohto dokumentu ,,RieSenie incidentov
informacnej bezpecnosti‘.

10.2.  Urovne citlivosti informaénych aktiv
Informacné aktivum sa pri svojej identifikacii klasifikuje podla tychto pravidiel:

J pri identifikacii asponi jednej VYSOKEJ urovne ddvernosti, integrity alebo
dostupnosti sa aktivum klasifikuje ako ETS CRITICAL,

. pri identifikacii asponn jednej STREDNEJ urovne ddvernosti, integrity alebo
dostupnosti sa aktivum klasifikuje ako ETS SENSITIVE,

o pri identifikacii iba NIZKEJ urovne dovernosti, integrity alebo dostupnosti sa
aktivum klasifikuje ako ETS LIMITED.

10.3.  Priradenie vlastnika informacnych aktiv

Vsetky informacéné aktiva by mali mat’ priradeného vlastnika. Informacné aktiva ETS, ktoré
patria k prepojeniu medzi EUTL a SSTL alebo st s nim spojené, by sa mali uviest' v
spolo¢nom inventirnom supise aktiv vedenom obidvomi zmluvnymi stranami. Informacné
aktiva ETS mimo prepojenia medzi EUTL a SSTL by sa mali zahrnit’ do inventiirneho supisu
aktiv, ktory vedie prislusna zmluvna strana.

zmluvné strany sa maju dohodnut’ na vlastnictve kazdého informacného aktiva, ktoré patri k
prepojeniu medzi EUTL a SSTL, alebo je s nim spojené. Vlastnik informacného aktiva je
zodpovedny za posudenie jeho citlivosti.

Vlastnik by mal mat’ pracovnikov s funkciami a skisenostami zodpovedajiicimi hodnote
pridelen¢ho aktiva, resp. aktiv. Mala by sa dohodnut’ a formalizovat’ zodpovednost’ vlastnika
za aktivum, resp. aktiva, ako aj za povinnost’ zachovavat poZadovanli urovent dovernosti,
integrity a dostupnosti.

10.4.  Registracia citlivych informacii
Vsetky citlivé informacie sa registrujii v zozname citlivych informaécii.

V relevantnych pripadoch sa zohl'adni a v zozname citlivych informécii zaregistruje stthrn
citlivych informacii, ktory by mohol mat’ va¢si vplyv, ako je vplyv jedinej informdcie (napr.
stbor informécii uloZzenych v databaze systému).

Zoznam citlivych informacii nema staly charakter. Charakter hrozieb, zraniteI'nych miest ¢i
pravdepodobnost’ alebo dosledky bezpecnostnych incidentov stvisiacich s aktivami sa mézu
bez akéhokol'vek upozornenia menit, priCom sa do prevadzky registracnych systémov mozu
zavadzat’ nové aktiva.

Zoznam citlivych informacii sa preto pravidelne preskimava a akékol'vek nové informaécie,
ktoré st oznacené za citlivé, sa do neho okamzite zaregistruj.

Zoznam citlivych informécii ndvrh obsahuje v pripade kazdého zépisu aspon tieto informacie:
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J opis informécie,

° vlastnika informacie,

° uroven citlivosti,

. upozornenie o tom, ¢i informacie zahfiiaji osobné udaje,
. dodatoc¢né informacie, ak st potrebné.

10.5. Zaobchadzanie s citlivymi informaciami

Ak sa citlivé informécie spracivaji mimo prepojenia medzi registrom Unie a §vajCiarskym
registrom, spraciivaju sa v sulade s pokynmi pre zaobchédzanie.

Citlivé informacie spracuvané v prepojeni medzi registrom Unie a $vajéiarskym registrom sa
spracuvaju v sulade s bezpeCnostnymi poziadavkami zmluvnych stran.

10.6. Riadenie pristupu

Ciel'om riadenia pristupu je udelit’ opravnenym pouzivatel'om pravo na vyuzivanie sluzby a
zaroven zabranit’ pristupu neopravnenych pouzivatel'ov. Riadenie pristupu sa niekedy
oznacuje aj ako ,,riadenie prav* alebo ,,riadenie totoznosti*.

V pripade predbezného riesenia a jeho fungovania potrebuju obidve zmluvné strany pristup k
tymto komponentom:

o Wiki: prostredie pre spolupracu na vymenu spolo¢nych informaécii, ako je
planovanie vydani,

. nastroj riadenia IT sluzieb (ITSM) na riadenie incidentov a problémov (pozri
kapitolu ,,Pristup a normy*),

o systétm vymeny sprav: kazdd zmluvna strana zabezpeCuje bezpetny systém
vymeny sprav na ucely prenosu sprav obsahujucich udaje o transakciach.

Svajéiarsky spravca registra a ustredny spravca registra Unie zabezpeuji, aby pre ich
zmluvné strany boli pristupy aktudlne a fungovali ako kontaktné miesta, pokial’ ide o ¢innosti
suvisiace s riadenim pristupu. Ziadosti o pristup sa rieSia v stlade s postupmi vybavovania
ziadosti.

10.7.  Sprava certifikatov/kla¢ov

Kazdd zmluvna strana je zodpovednd za spravu svojich vlastnych certifikatov/kI'icov
(generovanie, registracia, ukladanie, inStaldcia, pouZivanie, prediienie platnosti, zruSenie,
zalohovanie a obnova platnosti certifikdtov/kl'icov). Ako sa uvadza v prepajacich
technickych normach (LTS), musia sa pouZzivat’ len digitalne certifikaty vydané certifikacnym
organom (CA), ktorému obidve zmluvné strany doveruji. Zaobchadzanie s
certifikatmi/kIai¢mi a ich uchovavanie musi byt v stlade s ustanoveniami uvedenymi v
pokynoch pre zaobchadzanie.

Kazdé zruienie a/alebo predizenie platnosti certifikatu a kI'i¢a sa musi koordinovat’ obidvoma
zmluvnymi stranami. Tieto procesy prebiehaju v stilade s postupmi vybavovania Ziadosti.

Svajéiarsky spravca registra a Gstredny spravca registra Unie si vymenia certifikaty/kl'ice cez
zabezpeCené komunikacné prostriedky podla ustanoveni uvedenych v pokynoch pre
zaobchadzanie.
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Akékol'vek overovanie certifikatov/kIi€¢ov medzi zmluvnymi stranami sa uskuto¢ni mimo IP
siet’.
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